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Kaspersky Optimum Security

Osiagnij optymalny poziom cyberbezpieczeristwa dzigki ochronie zarzagdzanej,
opartej na chmurze ochronie punktéw koricowych i mozliwosciom reagowania

Wyzwanie

Musisz by¢ w stanie skutecznie ochroni¢ swojg firme przed nowymi,
nieznanymi i unikajgcymi wykrycia zagrozeniami, bez nadmiernego poswigcania

swojego czasu i zasobdw.

Liczba
zaawansowanych
atakéw rosnie

Obecnie zagrozenia starajg sie unika¢ wykrycia
poprzez omijanie tradycyjnej ochrony punktéw
koricowych, przez co stwarzajg znacznie
wigksze zagrozenie dla firm niz wczeéniej.
Trudniej jest wiec wykry¢ atak, przeprowadzié¢
analize i podjg¢ dziatania w ramach reakcji.
Jedli niewykryte zagrozenie zdota przedostac
sie do infrastruktury, moze:

- zaktécic najwazniejsze procesy biznesowe,
- doprowadzi¢ do uszczerbku na reputacii

i utraty klientéw,
- skutkowaé otrzymaniem kar, grzywien

i utratg zyskow.

Rozwigzanie

Ochrona punktoéow
koricowych musi zostaé
wzmochiona

Unikajace wykrycia ataki sg bardzo
skuteczne, poniewaz przestepcy
wykorzystujg w nich legalne narzedzia
systemowe oraz inne gotowe metody

i technologie, dzieki ktérym szybciej moga
zdoby¢ dostep do infrastruktury,

unikngé rozpoznania i wykonywad
szkodliwe dziatania.

Sytuacje te dodatkowo pogarsza rozmycie
obwodu IT w firmie i coraz wieksza skala
pracy zdalnej — punkty koricowe sg
tradycyjnie najatrakcyjniejszym punktem
wejscia do infrastruktury.

Kaspersky Optimum Security to: skuteczne wykrywanie zagrozer oraz reagowanie na nie,
rozwigzanie wspierane catodobowym monitorowaniem stanu bezpieczerstwa,
zautomatyzowana reakcja i polowanie na zagrozenia, jak réwniez pomoc techniczna i porady

ekspertow z firmy Kaspersky.

Zaawansowana ochrona
przed zagrozeniami

Osiagnij optymalng rGwnowage miedzy
prostota i skutecznoscia, inteligencija
cztowieka i automatyzacjg, wydajnoécig

i funkcjonalno$cig — nie ryzykujac obnizeniem
poziomu ochrony.

Kaspersky Optimum Security pomaga
zmniejszy¢ ryzyko utraty pienigdzy, klientéw
i reputacji, a takze wzmacnia ochrone

przed nowymi, nieznanymi i unikajgcymi
wykrycia zagrozeniami. Dzieki niemu

mozesz stawi¢ czota szybko ewoluujgcemu
krajobrazowi zagrozen.

Szybkie i skalowalne
gotowe rozwigzanie

Automatyczna ochrona to podstawa
bezpieczeristwa kazdego punktu
korcowego, ale muszg jg uzupetniac
zaawansowane narzedzia odpierajgce
nawet najniebezpieczniejsze zagrozenia,
ktdre starajg sie unika¢ wykrycia.

Kaspersky Optimum Security zapewnia
zaawansowane wykrywanie i mozliwo$ci
szybkiego reagowania — a wszystko

z poziomu chmury. Osoby odpowiedzialne
za cyberbezpieczeristwo beda teraz

w stanie poradzi¢ sobie z takimi
zagrozeniami, ktére zwykle dziatajg

w ukryciu, szybko i precyzyjnie.
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Zasoby sg
na granicy
wyczerpania

Aby zapewni¢ dodatkowe korzysci ochronie
punktéw koricowych, organizacja musi we
wiasnym zakresie rozwija¢ swoje
mozliwos$ci reagowania na incydenty.

Jednak koszty takich projektéw moga
szybko wymkna¢ sie spod kontroli:

- koszty zwigzane z oprogramowaniem
i sprzetem rosna,

* autonomiczne i pofragmentowane
narzedzia zabezpieczajgce oraz procesy
zmniejszajg skutecznosé ochrony,

- rutynowe zadania pochtaniajg zbyt
duzo czasu.
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Optymalny poziom
inwestycji

Nie musisz zatrudnia¢ wiecej osdb,
przeprowadzaé szkoler ani zajmowac sie
skomplikowanym wdrozeniem — Kaspersky
Optimum Security upraszcza i pomaga
zautomatyzowad najwazniejsze procesy
reagowania na incydenty, zgodnie z Twoimi
konkretnymi wymogami.

Rozwigzanie dostosowuje sie do potrzeb
dzieki opcji lokalnej i chmurowej, a takze
dzieki skalowalnemu, gotowemu do uzycia
zestawowi narzedzi bezpieczeristwa.

W ten sposdb pomaga ograniczyé
ztozonos$¢ systemu IT, utrzymad
produktywnos$¢ uzytkownikow oraz
zapewnia transparentne koszty wdrozenia.



Kluczowe korzysci

- Przygotuj sie na destrukcyjne i unikajace wykrycia ataki i juz dzi§ zabezpiecz swojg firme przed powaznymi zagrozeniami w postaci
szkdd i przestojow w dziataniu organizaciji

- Opracuj wtasng droge reagowania w przypadku wystgpienia incydentu z prostym w uzytkowaniu zestawem narzedzi Endpoint
Detection and Response (EDR)

+ Znaczgco obniz ryzyko infekcji poprzez edukacje pracownikéw oraz zwigksz ich $wiadomo$¢é w kwestii zagrozen

- Ochron cenne zasoby poprzez automatyzacje dziatan i funkcje zarzadzane

- Oszczedz czas i naktad pracy dzieki rozwigzaniu, ktérym mozesz zarzgdza¢ w chmurze lub poprzez konsole lokalng
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Najwazniejsze mozliwosci

Kaspersky Optimum Security oferuje szeroki wachlarz najwazniejszych funkcji stuzgcych
do ochrony przed unikajgcymi wykrycia zagrozeniami, a do jego najwazniejszych mozliwosci nalezy wykrywanie, analizowanie i reagowanie.

~ tygodni, zanim zdlstava ykryte'

Zaawansowane wykrywanie Uproszczone analizowanie = Automatyczne reagowanie

- Oparte na uczeniu maszynowym algorytmy - Wszystkie informacje zwigzane - Reakcja za pomoca jednego klikniecia
analizujgce zachowanie pozwalajg szybko z incydentem sg gromadzone umozliwia szybkie powstrzymanie
i doktadnie ujawni¢ podejrzane dziatania automatycznie w jednym miejscu konkretnego incydentu

- Zautomatyzowane polowanie na zagrozenia, - Zwizualizowany i uproszczony proces - Oparte na doswiadczeniu ekspertéw
oparte na naszych autorskich wskaznikach analizy umozliwia szybki i skuteczny z firmy Kaspersky wskazdéwki
atakéw, pozwala ujawnic¢ ztozone i dziatajace wglad w incydent w pojedynczym dotyczace podjecia reakcji pozwalajg
w ukryciu zagrozenia, przy wsparciu ze strony  érodowisku oraz podjecie decyzji radzi¢ sobie z nawet najbardziej
ekspertow z firmy Kaspersky odnosnie dalszych dziatan ztozonymi i niebezpiecznymi

* Adaptacyjna kontrola anomalii automatycznie - Wszystkie zdarzenia zwigzane zagrozeniami
dostosowuje konfiguracjg narzedzi, z aktywnoécig wskaznikéw ataku - Zautomatyzowana reakcja na wielu
co zmniejsza powierzchnig ataku na profilach otrzymujg odpowiedni priorytet i sg punktach koricowych pomaga
uzytkownikdw analizowane przez firme Kaspersky, w zidentyfikowaniu zagrozen w sieci

ktéra udziela stosownych zalecen i zareagowaniu na nie

Jak przebiega wdrozenie

Rozwigzanie Kaspersky Optimum Security zawiera liczne narzedzia i kluczowe mozliwosci, ktére skutecznie zapobiegajg zagrozeniom,
wykrywajg je i stosujg odpowiednie dziatania w ramach reakcji na réznych etapach ataku:
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Przenikniecie Instalacja Uzyskiwanie dostepu na
Uzytkownik otrzymuje phishingowa Infekcja wstepna umieszcza poziomie administratora
wiadomoéé e-mail lub uzysk_uje dostep n_iezbedne komponent.y,. komunikuje Wiele narzedszi, takze tych legalnych
do szkodliwego zasobu sieciowego, sie z serwerem kontroli' i bada i wbudowanych w system, jest wykorzystywanych
infekujgc swoje urzadzenie otoczenie do przetrwania zagrozenia i umozliwienia mu
poruszania sig w sieci
Swiadomos$é kwestii Zaawansowane mechanizmy wykrywania, w tym oparta na uczeniu
bezpieczeristwa u pracownikéw maszynowym analiza zachowania i piaskownica

Zmniejszenie

powierzchni ataku zagrozenia wykorzystujace ataku i skanowanie

Automatyczne polowanie na Analiza podstawowych przyczyn
wskazniki ataku? w poszukiwaniu oznak wtamania®

Automatyczne polowanie Zautomatyzowane, wspierane wskazéwkami,
na zagrozenia zdalne scenariusze reakc;ji




Ochrona, ktdra siega dalej

Mozesz zwiekszy¢ swojg ochrone, stosujac liczne narzedzia dostosowane
do réznych aspektéw Twojego bezpieczenstwa — wykrywania, analizy i Swiadomosci.

Dodatkowa warstwa
wykrywania

Ujawniaj nowe i nieznane zagrozenia jeszcze

szybciej i wiarygodniej dzieki rozwigzaniu
Kaspersky Sandbox, ktére pozwala
analizowa¢ zagrozenia automatycznie

w srodowisku izolowanym, za pomocg
opatentowanych algorytmdéw wykrywania
i technik zapobiegajgcych zdemaskowaniu.

Ustalona reakcja jest stosowana automatycznie

wobec wykrytego zagrozenia, co znaczgco
zwieksza mozliwosci ochrony, a przy tym
wymaga zaledwie poczgtkowego wdrozenia.

Wiecej informac;ji
do analizy

Pomdz swoim specjalistom ds.
cyberbezpieczenstwa przeanalizowad
i zrozumie¢ zagrozenia szybciej

i doktadniej dzieki najnowszym
informacjom na temat plikéw, skrétéw
(hash), a takze adreséw IP i URL
powigzanych z zagrozeniami. Zapewnij
sobie szerszy obraz sytuacji bez
dodatkowych kosztéw dzieki tatwemu
w uzytkowaniu rozwigzaniu Kaspersky
Threat Intelligence Portal.
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Ludzie sg kluczowym
elementem ochrony

W zmniejszaniu powierzchni ataku oraz
liczby incydentéw najwazniejsze znaczenie
ma edukacja pracownikéw w kwestii
cyberzagrozen, ktére moga wpusci¢ do
infrastruktury firmy poprzez zaniedbanie
lub brak wiedzy. Kaspersky Security
Awareness uczy i pozwala naby¢
umiejetnosci, jakich potrzebujg wszyscy
pracownicy, aby uczestniczyé w ochronie
infrastruktury.

KASPERSKY OPTIMUM SECURITY

e

Kaspersky
Endpoint Detection
and Response Optimum

Kaspersky
Managed Detection
and Response Optimum

Szersza widocznoé¢ zagrozer

iie stanu

Analiza podstawowych przyczyn incydentéw

polowanie na zagrozeni
2dalnego

Zautomatyzowane reagowanie Swkii

Kaspersky
Sandbox

Ulepszone automatyczne wykrywanie
zagrozer, ktre dziataja w ukryciu

Kaspersky
Treat Intelligence
Portal

Obszerniejsze dane do analizy

Kaspersky
Security Awareness
Programy szkoleri przez intemet, ktérych celem

jest poprawa umiejgtnosci pracownikéw w zakresie
cyberbezpieczeristwa

Jak to dziata

Mozesz wybraé, w jaki sposéb chcesz uzywac Kaspersky Optimum Security — jako rozwigzanie zarzgdzane zapewniajgce catodobowg
ochroneg, jako tatwy w uzytkowaniu zestaw narzedzi EDR czy jako potgczenie obu mozliwosci, ktére zapewnia doswiadczenie i wiedze
ekspertow z firmy Kaspersky, a takze umozliwia rozwijanie wtasnych mozliwosci wykrywania i reagowania. Kaspersky Optimum Security

taczy kilka produktéw w jedno rozwigzanie:

©)

Zautomatyzowane
polowanie na
zagrozenia
Kaspersky i reagowanie na
MDR Optimum incydenty
2b Eksperci
) z firmy Kaspersky
/ Scenariusze
zdalnego
’y reagowania
0 Zautomatyzowane
reagowanie
. . . k/ Widocznosé Obszerniejsze
Uzytkownik Punkt koricowy i analiza dane !
.- Kasper.sky podstawowych Adrr_\inistr’ator
Popravyalumuejetnos_cu Ulepszone EDR Optimum przyczyn bezpieczenstwa
pracownikéw w zakresie wykrywanie incydentow 4

cyberbezpieczeristwa

03¢
Kaspersky Kaspersky Kaspersky
Security Awareness Sandbox Threat Intelligence
@@ Automatycznie Portal
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Zarzadzanie i kontrola




W dziataniu

Kaspersky Optimum Security jest tatwy w zarzadzaniu poprzez pojedyncza konsole,
dzieki czemu pozwala zaoszczedzi¢ sporo czasu i zasobdw.

Pelny pakiet

- Cze$¢ ekosystemu ochrony firmy
Kaspersky, ktéry buduje bezpieczeristwo
— od funkcji podstawowych po te
zoptymalizowane i zaawansowane

- Do zarzgdzania funkcjami Kaspersky
Optimum Security stuzy pojedyncza
konsola w chmurze

- Rozwigzanie zapewnia wiele warstw

ochrony, ktére chronig przed zagrozeniami

unikajgcymi wykrycia, jak réwniez przed
mozliwosciami popetnienia btedu
przez cztowieka

tatwos¢ zarzadzania

- Chmurowa konsola do zarzadzania
zapewnia szybka i skuteczng kontrole
z dowolnego miejsca na Swiecie

- Zaréwno lokalna, jak i chmurowa wersja
konsoli zapewnia administratorowi takie
same mozliwosci i tatwosé obstugi

- Wdrozenie przebiega szybko
i bezproblemowo, przy czym nie ma
znaczenia, czy uzytkownik zna juz
produkty marki Kaspersky

- Wszystkie narzedzia sg kontrolowane
i zarzadzane w sposdb tatwy i intuicyjny,
a takze nie wymagajg dtugiego
zaznajamiania sie ani przekwalifikowania

Podejscie etapowe firmy Kaspersky

Razem mozemy zbudowac¢ bezpieczeristwo Twojej firmy w oparciu o niezawodng ochrone, jakg zapewnia Kaspersky Security Foundations.
Dzigki Kaspersky Optimum Security reakcje na incydenty sg ptynnie dostosowywane, a zaawansowane narzedzia i do$wiadczenie
ekspertéw z firmy Kaspersky zapewnig ochrone przed nawet najbardziej zaawansowanymi zagrozeniami.

Wybierz najbardziej odpowiedni etap Twojej organizacji:

Kaspersky Security
Foundations

Automatyczne blokowanie zdecydowanej
wigkszosci zagrozen

- Wielowektorowe i zautomatyzowane
zapobieganie incydentom wywotanym
przez zdecydowang wigkszo$¢ wszystkich
cyberatakow

- Etap podstawowy dla organizacji dowolnej

wielkosci i z dowolnym stopniem ztozonosci

Kaspersky Optimum
Security

Budowanie ochrony przed unikajgcymi
wykrycia zagrozeniami dla firm, ktoére:

- Dysponujg niewielkimi zespotami ds. IT
oraz podstawowg wiedzg w zakresie
bezpieczeristwa

- Majg srodowisko IT, ktére rosnie i staje
sie coraz bardziej ztozone, co zwieksza
powierzchnie ataku

w budowaniu zintegrowanej strategii ochronnej - Do$wiadczajg braku zasobéw

- Niezawodna ochrona punktéw koricowych

dla firm dysponujacych niewielkimi zespotami
ds. IT oraz wiedzg w zakresie bezpieczeristwa

w obszarze cyberbezpieczenstwa przy
duzych potrzebach zwigzanych
z ochrong

- Coraz bardziej potrzebuja rozwijaé
mozliwoéci reagowania na incydent
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Oszczedzaj czas | zasoby

- Ochrona zarzgdzana pomaga
organizacjom, ktére nie majg
wystarczajgcej liczby personelu ds.
bezpieczenstwa IT lub do$wiadczenia,
w zbudowaniu ochrony i reagowania
na zagrozenia bez koniecznoéci
inwestowania w ochrone

- Najwazniejsze procesy
cyberbezpieczenstwa sg
zautomatyzowane, dzieki czemu
reagowanie na incydent przebiega
szybciej, doktadniej i skuteczniej

- Lepsza $wiadomos¢é kwestii
bezpieczenstwa u pracownikéw
oznacza, ze organizacja bedzie
W mniejszym stopniu narazona na
zagrozenia — a wiec bedzie mniej
incydentdw, ktérymi trzeba sie zajgg.

Kaspersky Expert
Security

Przygotowanie na ataki ztozone
i dlugotrwate, w ktérych:

+ Srodowiska IT sg ztozone i rozproszone
- Zespodt ds. bezpieczenstwa IT ma
doswiadczenie lub istnieje centrum
operacji bezpieczenstwa (SOC)
- Koszty incydentéw bezpieczeristwa
i wycieku danych moga by¢ wysokie
- Zgodnos¢ z wymogami prawnymi
jest wyzwaniem

Aby dowiedzie¢ sie wiecej na temat tego, w jaki sposdb rozwigzanie Kaspersky Optimum Security chroni przed zagrozeniami,
odwiedz strone: http://go.kaspersky.com/optimum.

1 Kaspersky Incident Response Analyst Report
2019, Kaspersky, 2020

2 (ISC)2 Cybersecurity workforce study, (ISC)2,
2020

Informacje o cyberzagrozeniach: securelist.pl
Informacje ze $wiata bezpieczeristwa IT: kaspersky.pl/blog

www.kaspersky.pl

2021 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wtascicieli.



