» KASPERSKY SECURITY
FOR MAIL SERVER

Pour une messagerie d'entreprise
a |'abri des courriers indésirables
et des programmes malveillants

La messagerie électronique est un canal de diffusion privilégié pour les programmes
malveillants, créant une menace pour vos systémes et mettant en péril la
confidentialité de vos données. Sans compter le volume de trafic imposé par les
spams et le temps passé par chague employé a supprimer des centaines de courriers
indésirables chaque jour, qui représentent un gouffre financier pour I'entreprise.

Kaspersky Security for Mail Server assure une protection de haut niveau du trafic
supporté par les serveurs de messagerie et issu des courriers indésirables, des
courriers de phishing et des menaces liées a des programmes malveillants simples ou
élaborés, et ce méme si votre infrastructure est hétérogene et des plus complexes.

* Protection contre les
programmes malveillants
en temps réel

e Compatible avec
Microsoft® Exchange

e Compatible avec Linux
MTA dont
- Sendmail
- Qmail
- Postfix
- Exim
- CommuniGate
* Compatible avec IBM
Domino

e Protection contre les
programmes malveillants,
antispam et antiphishing
dans le cloud

e Protection contre les
vulnérabilités de type
« zero-hour »

e Filtrage des URL
malveillantes

* Sauvegarde et création
de rapports

* Régles flexibles pour le
traitement des e-mails

* Prise en charge LDAP

* Administration via
Kaspersky Security Center

BENEFICES

PROTECTION CONTRE LES MENACES LIEES AUX PROGRAMMES
MALVEILLANTS

Le moteur de protection contre les programmes malveillants primé
de Kaspersky Lab assure une protection efficace, avec le soutien
en temps réel de la protection dans le cloud Kaspersky Security
Network, d'une protection proactive contre les failles d'exploitation
et d'un filtrage des URL malveillantes.

PROTECTION ANTISPAM

Pour les serveurs de messagerie Microsoft Exchange et Linux, le
moteur antispam dans le cloud de Kaspersky parvient a bloquer
jusqu'a 99,92 % des courriers indésirables avec un nombre
minime de faux positifs.

OPTIMISATION DES RESSOURCES SYSTEME

L'équilibrage de la charge, la technologie d'analyse optimisée et
les exclusions fiables sont autant de fonctions qui permettent de
réduire la quantité de ressources nécessaire pour effectuer des
analyses a la recherche de programmes malveillants. Le filtrage
intelligent des courriers indésirables, quant a lui, permet de réduire
de maniére significative le volume de trafic.

ADMINISTRATION SIMPLE ET FLEXIBLE

Grace a une administration et des outils de création de rapports
intuitifs et des paramétres d'analyse flexibles, vous pouvez
controler efficacement la sécurité de votre messagerie et de vos
documents, et ainsi réduire le colt total de possession.



FONCTIONNALITES

e Protection contre les programmes malveillants,
en temps réel et dans le cloud avec Kaspersky
Security Network.

* Protection instantanée contre les failles
d'exploitation inconnues et méme les vulnérabilités
« zero-hour » avec ZETA Shield.

e Protection antispam avancée : le moteur antispam
de Kaspersky Lab bloque plus de 99 % du trafic de
courriers indésirables (sauf Lotus Domino).

¢ Analyse dans le cloud et en temps réel de tous les
messages sur les serveurs Microsoft® Exchange, y
compris dans les dossiers publics, via Kaspersky
Security Network.

e Analyse programmeée des e-mails et des bases de
données Lotus Domino.

e Analyse des messages, bases de données et
autres objets présents sur les serveurs IBM
Domino®.

APPLICATIONS INCLUSES :

e Kaspersky Security for Linux Mail Server

e Kaspersky Security for Microsoft Exchange Server
e Kaspersky Anti-Virus for Lotus Notes/Domino

e Kaspersky Security Center

Comment vous procurer ce produit ?

Kaspersky Security for Mail Server est incluse dans la
solution Kaspersky Total Security for Business ou est
vendue seule en tant que solution ciblée. N'hésitez pas
a contacter un revendeur Kaspersky Lab ; il vous aidera
a choisir le produit le plus adapté a votre situation.
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e Filtrage des messages par format, taille et nom des
piéces jointes.

e Processus simple et pratique de mise a jour
des bases de données contre les programmes
malveillants et les courriers indésirables.

e Sauvegarde des données avant désinfection ou
suppression.

e Evolutivité et tolérance aux pannes.

e |Installation simple et administration intégrée
flexible.

e Puissant systéme de notification.

e Rapports complets sur I'état de la protection du
réseau.
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