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Giniimuzde igletmelerin dijital dénilislime odaklanmasi, bulutun hizla benimsenmesini sagliyor. Bir yandan,
bu girisimler isletmeler i¢in daha fazla verimlilik dahil olmak lizere birgok avantaj sunuyor. Diger yandan
ise altyapilar daha karmasik hale geliyor ve glivenlik riski, denetim, personel kaynaklari, performans
optimizasyonu, yeni yénetmelikler ve masraflar agisindan 6nemli endiseler yaratiyor. Kaspersky Hybrid
Cloud Security tiim bu sorunlari ele aliyor.

Hibrit ortamlariniz icin kanitlanmis
ozel koruma ve en iyi performans

Kaspersky Hybrid Cloud Security; bulutun benimsenmesini, dijital donlisimu ve genel olarak is yapmayi daha glvenli ve verimli hale
getirir. Bu tek Urun, tum hibrit altyapinizi glivence altina alarak riski azaltir, sanallagtirma kaynaklarinin tiketimini azaltir ve ydnetmeliklerle
uyumu destekler. Kaspersky Hybrid Cloud Security, daha fazla gérinirlik ve basitlestiriimis yonetim sunarken sizin ve ekibinizin degerli
zaman ve blitge kaynaklarindan tasarruf saglar. Glvenlik, endiselenecek bir sey olmaktan gikar ve sizi dijital dontsim yolculugunuzun
diger yonlerine odaklanma konusunda 6zgtr kilar.

Onemli bulut zorluklar Hibrit ortam glivenlik risklerini ele almak lizere tasarlanmig

tlirlintin en iyisi koruma

@ Cokkatmanli tehdit korumasi; kétl amaglh yaziim, kimlik avi ve daha
fazlasiniigeren en genis kapsamli siber saldirilarla proaktif olarak savasir.

@ insan uzmanligiyla desteklenen makine 6grenimi algoritmalari, minimum
oranda hatall pozitif sonug ile en ylksek algilama dlzeylerini sunar.

@ Gergek zamanl tehdit istihbarati verileri, en son glvenlik agiklarina karsi
savunma olusturmaya yardimci olur.

' Giivenlik %81

 Bulut harcamalarini yénetme %79 En iyi hibrit altyapi glivenligi performansiigin buluta
ozel bir yaklagim
' Denetim ve Uyumluluk %75
@  Siber glvenlik motoru; ig ylkinun fiziksel, sanallagtinimig veya &zel,
Coklu bulut sistemini yénetme %72 herkese acik ve hibrit bulut tabanli olmasina bakilmaksizin tim hibrit
altyapiyi korur.
Bulut gecisi %71
Yerel entegrasyonla birlestirilen platformdan bagimsiz yaklasim, herkese

Flexera'nin 2021 State of acik bulut ortamlarini tamamen DevOps 6zellikli hale getirir.
the Cloud Raporu’na gére

Her isletim sistemi igin optimize edilmis hafif aracilar, sanallastirma
kaynaklarinin tiketimini %30'a kadar verimli bir sekilde azaltarak diger
is operasyonlarinda kullanilmalarini saglar.

Rahat bir bulut yolculugu i¢in uygun maliyetli
ve kolay yénetim

i

@ Esnekbirlisanslandirma modeli, sadece ihtiyaciniz olan &zellikleri segerek
glvenlik bltgenizden en iyi sekilde faydalanacaginiz anlamina gelir.

@ Birbirlesik bulut konsolu, tim altyapinizda glvenlik yénetimini kolaylagtirarak
degerli BT personeli kaynaklarindan tasarruf etmenizi saglar.

@ Aracilarin konumundan bagimsiz olarak, dogrudan bulut altyapisi envanteri
ve otomatik glivenlik saglama, maksimum goriindrlige katkida bulunur.

E Yiksek diizeyde denetime tabi sektorler i¢in uyumluluga
hazir glivenlik

@ Uyarlanabilir ve gok ydnli olan bu trin, sistem giglendirme ve araci
6z savunmasindan giivenlik agig1 degerlendirmesine ve otomatik yama
yonetimine kadar degisen teknolojiler araciligiyla ydnetmeliklere tam
uyumlulugu saglamak ve sirekli olarak desteklemek igin tasarlanmistir.

@ Genis 6zellik yelpazesi, gtivenliginizin her zaman giincel mevzuatlarin
kontroliinde olmasini saglayarak uyumluluk ve risk ortamina uyum sunar.



Ozellikler

({ Cok katmanl tehdit korumasi

Kiiresel Tehdit istihbarat

Makine Ogrenimi

Web ve E-posta Tehdidi Korumasi
Giinliik Denetimi

Davranis Analizi

Diizeltme Motoru

Acik Onleme

Fidye Yazilimi Korumasi islevselligi

Ag Tehdit Korumasi

Kapsayici Korumasi

Tehdit alaninin durumu degisirken bile bununla ilgili gergek zamanli verileri toplar.

Makine 6grenimi algoritmalari ve insan uzmanlgi ile kiresel tehdit istihbaratinin
biyuk hacimli verilerini gliglendirir.

Sanal ve uzak masaustlerini glivende tutarak e-posta ve web tabanl tehditlere karsi koruma saglar.
En iyi galisma hijyeni i¢in glinlik dosyalarini tarar.

Uygulamalari ve slregleri izleyerek dosyasiz veya komut dosyasi tabanl koti amagli
yazilimlar dahil olmak lzere gelismis tehditlere kargi koruma saglar.

Gerektiginde bulut is ylklerindeki koti amagl degisiklikleri geri alir.

Korumali uygulamalarla tam uyumluluk iginde tehdit sizmasina karsi etkili koruma sunarak
performans Gzerinde minimum etki saglar.

Uzaktan baslatilan sifrelemenin engellenmesi ve etkilenen dosyalarin énceden sifrelenmis
durumlarina geri dondurtlmesi de dahil olmak tzere is agisindan kritik verileri fidye olarak tutmaya
yonelik her tirld girisimden korur.

Bulut tabanli varliklara ag tabanli izinsiz girigleri algilar ve énler.

Virtslerin, gtivenligi ihlal edilmis kapsayicilar araciligiyla hibrit BT altyapisina tasinmasini énler.

@ Dayanikliligi artiran sistem gliclendirmesi

Uygulama Denetimi
Cihaz Kontrolii
Web Kontroli

Ana Bilgisayar Tabanli izinsiz Girig
Onleme Sistemi (HIPS)

Dosya Biitiinltgiinii izleme

Giivenlik Acigi Taramasi
ve Yama Yonetimi

O Sinirsiz gorinirlik

Eniyi sistem giiglendirmesi igin tim hibrit bulut i yuklerinin Varsayilan Olarak Reddet modunda
kilitlenmesine ve galisan uygulamalari yalnizca yasal ve givenilir olanlarla sinirlandiriimasina izin verir.

Ayri ayri bulut i yuklerine hangi sanal cihazlarin erisebilecegini belirler.

Sanal ve uzak masaustleri tarafindan web kaynaklarinin kullanimini diizenleyerek riski azaltir
ve Uretkenligi artirir.

Baglatilan uygulamalara giiven kategorileri atarak bunlarin kritik kaynaklara erisimini kisitlar
ve yeteneklerini sinirlar.

Kritik sistem bilesenlerinin ve diger dnemli dosyalarinin bitinligind saglamaya yardimci olur.

Guvenlik agigi taramasi, yama ve glincelleme dagitimi, envanter yonetimi ve uygulama sunumlari gibi
temel glivenlik, sistem yapilandirmasi ve yonetim gorevlerini merkezilestirir ve otomatik hale getirir.

Birlesik Guivenlik Yonetimi

Bulut API'si

Esnek Yénetim Segenekleri

SIEM Entegrasyonu

Tdm altyapiya yonelik ug nokta ve sunucu korumasi; ofiste, veri merkezinizde ve bulutta
tek bir konsol Gzerinden yonetilebilir.

Herkese agik ortamlarla sorunsuz entegrasyon; altyapi kesfi, otomatiklestiriimis gtivenlik aracisi
dagrtimi ve ilke tabanli ydnetimin yani sira daha kolay envanter ve glvenlik saglama olanagi sunar.

Cok kullanicili 6zellikler, izin tabanli hesap yonetimi ve rol tabanli erisim kontrold, tek bir sunucudan
birlesik diizenlemenin avantajlarini korurken esneklik saglar.

Hibrit BT agi genelinde kurumsal siber giivenligin farkli yonlerini tek bir yerde bir araya getirerek
Guvenlik Bilgi ve Yonetim Sistemi ile Grlin entegrasyonuna olanak tanir.



Neden Kaspersky Hybrid Cloud Security’yi tercih etmelisiniz?

geleneksel bir ug nokta gtivenlik ¢6zim kullanmaya kiyasla
sanallastirma donanim kaynaklarinda saglanabilecek olasi
tasarruf oranu.

ILK 3

devamli olaganiistl performans. Gegtigimiz yil Kaspersky
Urlnleri, birden fazla bagimsiz testte bir kez daha olaganUstu
standartlarda bir performans gostererek 57 birincilik elde etti
ve 63 defa ilk U¢ arasinda yer aldi (kaspersky.com.tr/top3
adresinden daha fazla bilgi edinebilirsiniz).

Tum bulut gereksinimleriniz i¢in bir Uriln
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guvenligi icin glivenlik
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Musteri gorusleri

“Bu ¢6zim, sistem performansini etkilemeden veya kullanici “Yeni glincellemeler indirmeniz gerekmedigi igin koruma,
deneyimini kesintiye ugratmadan sanal ve bulut ortamlarinin tUm sanal makinelere aninda uygulanir.”

korunmasina yardimci olur.” “ o . . P
Uzun slreli yénetici egitimi gerektirmeyen ideal ¢ozim.
“Tam givenlik gdzUmlerini tek bir lisansta birlestirmek harika

bir yontem.” Amazon ve Gartner incelemelerinden alinmistir

“Ekstra virUsten koruma yazilimi ve baska aracilar yiklemeye
gerek kalmiyor.”

“Veri korumasi igin merkezi bulut ¢ézimd. Tek bir yerde.”
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