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Uprosé i wzmocnij ochrone dzigki scentralizowanym narzedziom do zarzadzania IT

Luki w popularnych aplikacjach znaczaco zagrazajg bezpieczenstwu IT w firmach. Problem stanowig nie tylko
luki dnia zerowego, ale takze coraz wigksza ztozonos¢ infrastruktury IT, ktéra komplikuje zadanie sprawnego
eliminowania luk w oprogramowaniu: jesli nie wiesz, czym dysponujesz, jak masz to ochroni¢?

Zarzadzanie aktualizacjami oprogramowania przy jednoczesnym monitorowaniu potencjalnych luk to jedno

z najwazniejszych, a réwnoczesnie najbardziej nuzacych i czasochtonnych zadan, z jakimi musza mierzy¢ sie
dziaty IT. Centralizujgc i automatyzujgc podstawowy poziom ochrony oraz zadania konfiguraciji i zarzadzania —
takie jak zarzadzanie lukami, dystrybucja tat i aktualizacji, zarzadzanie inwentarzem czy instalacja aplikacji —
rozwigzanie Kaspersky Vulnerability and Patch Management pozwala oszczedzaé czas i optymalizuje
bezpieczenstwo.
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Zwieksz ochrone
Narzedzia stuzace do
zarzqdzania klientami Zwieksz ochrone IT i zmniejsz czasochtonne rutynowe zadania dzieki zautomatyzowanym
- Inwentarze sprzetu * zadaniom zwigzanym z fatami i aktualizacjg. Rozwigzanie Kaspersky Vulnerability and Patch
i OBrogram BWana Management daje petny obraz sytuaciji, dzigki czemu wiesz doktadnie, co trzeba zrobi¢, aby
RICE . . zapewnic firmie bezpieczerstwo. Automatyzacja catego cyklu zarzgdzania lukami i tatami —
* Zdalne rozwigzywanie - w tym wykrywania luk i priorytetyzacii ich eliminowania, pobierania fat
probleméw BE i aktualizaciji, testowania i dystrybucji, monitorowanie i raportowanie efektéw —
- -.Wygodna' instalacja =~ pomaga zwiekszy¢ wydajno$¢ i znaczaco zmniejsza obcigzenie zasobow.
systemu operacyjnego

Upraszczanie zadan IT

Kaspersky Vulnerability and Patch Management zawiera zestaw narzedzi do zarzgdzania
klientami w celu automatyzacji wielu funkcji zwigzanych z administracjg IT. Automatyczne
przydzielanie aplikacji, dostep zdalny i rozwigzywanie problemdéw pomagajg minimalizowad
czas i zasoby potrzebne do przygotowania nowych stacji roboczych

i instalacji nowych aplikacji.

Zarzadzanie centralne

Kaspersky Vulnerability and Patch Management to komponent zarzgdzany wchodzacy

w sktad rozwigzania Kaspersky Security Center. Konsola ta umozliwia zarzgdzanie i dostep
do kazdej funkgiji, przy uzyciu zwieztych, intuicyjnych polecer i interfejséw, ktére pozwalajg
zautomatyzowac rutynowe dziatania zwigzane z infrastrukturg IT.



tatanie luk i zarzgdzanie tatami

Monitorowanie efektéw i generowanie raportéw

Rozwigzanie Kaspersky Vulnerability and Patch Management
informuje administratoréw IT o stanie instalacji tat i umozliwia im
generowanie raportdw na temat skanowania, wyszukiwanie
potencjalnych stabych punktéw, sledzenie zmian i uzyskiwanie
szerszego wgladu w bezpieczeristwo IT na kazdym urzgdzeniu

i w kazdym systemie nalezacym do sieci firmowe;j.

:@ Wykrywanie i priorytetyzacja luk

Zautomatyzowane skanowanie w poszukiwaniu luk umozliwia
szybkie ich wykrywanie, priorytetyzacje i eliminowanie. Skanowanie
w poszukiwaniu luk moze by¢ przeprowadzane automatycznie lub
zgodnie z harmonogramem, wedtug potrzeb administratoréw.
Elastyczne zarzadzanie profilami utatwia dystrybucje aktualizacji,
kompatybilno$¢ oprogramowania, jak réwniez tworzenie wyjgtkéw
w celu obstugi niestandardowych rozwigzan.
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Wdrazaj lub aktualizuj zdalnie, z jednej konsoli. Automatycznie
mozna instalowa¢ ponad 150 popularnych aplikacji, ktore znajdujg
sie w bazie rozwigzania Kaspersky Security Network. Co wazne,
moze sie to odbywaé nawet poza godzinami pracy. Zastosowanie
technologii Multicast do lokalnej dystrybuciji oprogramowania
pozwala oszczedzad ruch sieciowy podczas przesytania pakietow
instalacyjnych do biur zdalnych.

Oszczednosé czasu dzieki dystrybucji oprogramowania

q-ol Pobieraj, testuj i dystrybuuj taty oraz aktualizacje

Aktualizacje i taty mozna pobiera¢ automatycznie za
posrednictwem serweréw Kaspersky Lab. Przed dystrybucjg moga
one zosta¢ sprawdzone w celu upewnienia sig, ze nie zmniejszg
wydajnosci systemu czy pracownikéw.

taty i aktualizacje moga by¢ dystrybuowane natychmiast,

a instalacja tat moze zosta¢ odroczona na bardziej odpowiedni
moment (na przyktad poza godzinami pracy firmy).

Narzedzia stuzace
do zarzadzania klientami

:‘ Skanuj swoja sie¢ w celu sporzadzenia inwentarzy
Q sprzetu i oprogramowania

Automatyczne identyfikowanie i monitorowanie sprzetu oraz
oprogramowania daje administratorom szczegétowy wglad
w kazdy zaséb znajdujacy sie w sieci firmowej. Automatyczne
skanowanie oprogramowania umozliwia szybkie wykrywanie
przestarzatych programéw, ktére moga stwarzac zagrozenie
dla bezpieczenstwa.

@ Zdalne rozwigzywanie probleméw

W celu zmniejszenia czasu reakcji, zwigkszenia wydajnosci

i utatwienia wsparcia dla lokalizacji zdalnych rozwigzanie Kaspersky
Security Center wykorzystuje protokét Remote Desktop Protocol
(RDP) i technologie Windows Desktop Sharing (uzywang réwniez
w ustudze Windows Remote Assistance). Zdalne potaczenie

z komputerami klienckimi za po$rednictwem agenta sieciowego
umozliwia petny dostep na poziomie administratora do danych

i aplikacji zainstalowanych na urzadzeniu klienckim, nawet jeéli

jego porty TCP i UDP sg zamknigte.

Mechanizm autoryzacji zapobiega uzyskiwaniu
nieautoryzowanego dostepu zdalnego. W celu umozliwienia
éledzenia i przeprowadzenia audytu rejestrowane sg wszystkie
aktywnosci wykonywane w ramach sesji zdalnego dostepu.

D Instalacja systemu operacyjnego

Rozwigzanie Kaspersky Vulnerability and Patch Management
automatyzuje i centralizuje tworzenie, przechowywanie

i klonowanie bezpiecznych obrazéw systemu, a takze wspiera
instalacje i reinstalacje systemu operacyjnego na nowych
maszynach. Wszystkie obrazy sg przechowywane

w specjalnym inwentarzu i mozna do nich uzyskiwaé

dostep podczas instalaciji.

Obraz moze zostac zainstalowany na klienckiej stacji robocze;j
zaréwno przy uzyciu serweréw PXE (Preboot eXecution
Environment — takze na nowych maszynach bez systemu
operacyjnego), jak i przy uzyciu zadan zleconych Kaspersky
Vulnerability and Patch Management (w celu instalacji obrazéw
systemu na zarzadzanych maszynach klienckich). Wysytajac

do komputeréw sygnaty Wake-on-LAN, mozesz automatycznie
dystrybuowaé obrazy poza godzinami pracy firmy. Dodatkowo
rozwigzanie obstuguje interfejs UEFI.

Informacje o cyberzagrozeniach: securelist.com

Informacje ze Swiata bezpieczenstwa IT: kaspersky.com/blog
Ochrona IT dla MSP: kaspersky.com.pl/biznes

Ochrona IT dla korporacji: kaspersky.com.pl/korporacje
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