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Kaspersky
dla matych
| Srednich firm






Wyzwania w zakresie bezpieczenstwa
dla matych i sSrednich firm

Cyberzagrozenia

Nie ma rozwigzan uniwersalnych. Chociaz mate firmy
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sg narazone na wiele cyberzagrozen, z ktorymi
borykaja sie duze przedsiebiorstwa, nie dysponuja
tymi samymi zasobami.

Przecigzone zasoby

Najlepsza ochrona powinna utatwiac
funkcjonowanie nadmiernie obcigzonych pracg
dziatow IT. Jesli prowadzisz matg lub $rednia
firme, prawdopodobnie Twoje zasoby s3 stale
przecigzone. Dlatego musisz dziatac inteligentnie
— stawiajgc na rozwigzanie zabezpieczajace,
ktére zapewnia natychmiastowg ochrone

i stanowi minimalne obcigzenie dla Twojego
budzetu, czasu oraz uwagi.




Kaspersky dla matych i srednich firm

Ochrona, ktéra nie wymaga wysitku i rozwija sie
wraz z osigganiem dojrzatosci przez Twoja firme

Cryptolockery Oszustwa zwigzane z ptatnosciami  Ataki ukierunkowane Btedy uzytkownikow Zagrozenia WWW
Zagrozenia bezplikowe Nowe nieznane zagrozenia Utrata danych Spam Phishing Ransomware

®

Kaspersky Small
Office Security

NAS, magazyn w chmurze, ustugi bezptatne
wytacznie w podstawowym zakresie (tzw. freemium)

0

J

Co

Kaspersky Endpoint
Security Cloud

Bezpieczenstwo
jako ustuga (SaaS)
oraz chmura publiczna

199

@

Kaspersky Endpoint
Security for Business

Srodowiska mieszane

it

Infrastruktura

Potrzeby firmy
Zainstaluj
i zapomnij

Co wymaga Wrazliwe dane

zabezpieczenia i transakcje online

Powierz
specjaliscie
Umowy firmowe oraz
informacje finansowe

Kontroluj infrastrukture
oraz koszty

Reputacja i wtasnosc
intelektualna

Ochrona wspotpracy

( Kaspersky Security
for Microsoft Office 365 =

+

Swiadomos$¢ w zakresie bezpieczenstwa

Kaspersky Security
Awareness




Wybierz swojg strategie

Zalety opartego na chmurze zarzadzania ochrong punktéw kornicowych

Natychmiastowa ochrona punktéw koncowych przy pomocy rozwigzania typu
Jbezpieczenstwo jako ustuga’, ktéra stanowi minimalne obcigzenie dla Twojego
budzetu, czasu oraz energii.

+ Brak dodatkowych kosztéw zwigzanych z wdrozeniem serwera
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s ) lub oprogramowania

a @ + Ochrona kazdego punktu koncowego - plus bezpieczenstwo
urzgdzenia przenosnego za darmo

« Natychmiastowa ochrona wraz z predefiniowanymi politykami bezpieczenstwa

+ Zawsze najnowsze, najbardziej aktualne oprogramowanie

Zalety lokalnego zarzgdzania ochrong punktéw koncowych

Ochrona, ktora potrafi sprostac przysztym wymaganiom i umozliwia transformacje
firmy poprzez wszechstronne zabezpieczenie jej przed zagrozeniami, tgcznie z tymi
najbardziej zaawansowanymi, oraz rozgraniczenie obowigzkow, dzieki czemu masz
wiecej czasu, aby skupic sie na potrzebach biznesowych.

- tatwe skalowanie, zabezpieczenie réznych srodowisk i platform

+ Elastyczne zasady ochrony, mozliwos¢ wyboru momentu migracji do nowych wers;ji

+ Skuteczna ochrona i kontrola dla kazdego urzadzenia stacjonarnego
oraz przenosnego
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@ Kaspersky Small Office Security

Kaspersky Small Office Security powstat z mysla

0 bardzo matych firmach, ktore nie zatrudniaja
specjalistow IT. Jest tatwy w instalacji, jeszcze
tatwiejszy w zarzadzaniu, oferujac przy tym
najczesciej testowang i najczesciej nagradzang
ochrone dla komputeroéw, serwerow plikow, laptopow
oraz urzadzen przenosnych. Produkt zabezpiecza
takze Twojg dziatalnos¢ przed atakami online,
oszustwami finansowymi, oprogramowaniem
ransomware oraz utratg danych.

Idealny dla organizacji
poszukujacych
nieskomplikowanej ochrony
typu .zainstaluj i zapomnij”

Dostosowanie do
Wymagane \ indywidualnych
umiejetnosci potrzeb

i skalowalnosc

1 Koszt

Korzysci dla firm
@ Instalacja trwa do 10 minut

@ Natychmiastowa, tatwa w uzyciu ochrona -
wystarczy skonfigurowac i zapomniec
o obstudze ochrony

@ Zabezpiecza wrazliwe dane i chroni Twojg
dziatalnosc zapobiegajgc incydentom naruszenia
bezpieczenstwa danych, karom oraz utraconym
szansom biznesowymi

Zalety
- Wiele poziomow ochrony w jednym, tatwym
W uzyciu pakiecie
* Maksymalne bezpieczenstwo w catej firmie przy

minimalnym wysitku bez koniecznosci posiadania
doswiadczenia



@ Kaspersky Endpoint Security Cloud

Kaspersky Endpoint Security Cloud oferuje matym Korzysci dla firm
i Srednim firmom niewymagajaca wysitku ) .
a jednoczesnie petna, oparta na chmurze ochrone j‘@ Krotszy czas uzyskania ochrony

przed znanymi i nieznanymi zagrozeniami — tacznie
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% Brak koniecznosci inwestycji kapitatowych
ze szkodliwymi programami szyfrujgcymi,

oprogramowaniem ransomware oraz innymi @ Uwolnienie Twoich zasobow IT
atakami. A wszystko to bez obcigzania Twojego
czasu oraz budzetu, poniewaz wiemy, T Ptacisz w miare rozwoju firmy

jak ograniczone mogg byc¢ zasoby firm. @ Umozliwia outsourcing

Idealny dla firm poszukujacych

natyChmIaStowej I tatwej + Ochrona dziatalnosci bez przeznaczania na to
W uiniu och rony opa rtej ogromnych zasobodw IT, czasu czy budzetu
na Chmurze + Zautomatyzowane rozwigzanie

umozliwiajagce zmniejszenie kosztow IT

Zalety

oraz uwolnienie zasobdéw

'\ Dostosowanie do
Wymagane indywidualnych
Koszt
1 umiejetnosci 2 potrzeb 1.5' osz
i skalowalnosc




Kaspersky Endpoint Security
for Business (vv chmurze lublokalnie)

Kaspersky Endpoint Security for Business jest Korzysci dla firm
przeznaczony dla mieszanych $rodowisk IT i zawiera ) )
elastyczng konsole WWW wraz z petnym wachlarzem tatwe skalowanie bez ograniczen

sprawdzonych technologii. Oprocz zabezpieczenia
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Szczegotowe profile ochron
O@ 9 P y

wszystkich Twoich punktow korncowych oraz uwzgledniajace firmy dowolnego rozmiaru

serwerow zapewnia adaptacyjne warstwy ochrony

dla danych wrazliwych Dziata natywnie z Twoimi systemami

Masz kontrole nad wszystkimi ustawieniami

Idealny dla organizacji Gk
pOSiadajaCYCh ba rdZiej ) Konsolaw chmurze bez dodatkowych kosztow
rozbudowane potrzeby Zalety

W Za kreS|e beZpleczenStwa IT - Petna ochrona przed nawet najbardziej

Zaawansowanymi zagrozeniami

Dostosowuje sie do Twoich unikatowych
potrzeb biznesowych

- Zabezpiecza przed narazeniem organizacji
na atak przez pracownikow

Dzieki uproszczeniu automatyzacji rutynowych

Dostosowanie do zadan pozwala skoncentrowac sie na innych
Wymagane indywidualnych
Koszt
2 umiejetnosci potrzeb 2 sz rzeczach

i skalowalnos¢




© Ochrona dla punktéw korncowych
wspierana przez EDR©=

Niedobor specjalistow raczej nie ulegnie szybko
zmniejszeniu, tymczasem ryzyko prawdziwego ataku
ukierunkowanego rosnie. Na szczescie nasz scisle
zintegrowany proaktywny system cyberochrony zapewnia
szybka i bezproblemowg analize. Widocznos¢ punktow
koncowych i zautomatyzowana ocena umozliwiajg
skupienie sie tylko na tych atakach, ktore stanowig
najwieksze zagrozenie — czyli na atakach
ukierunkowanych. Wielokrotnie nagradzana ochrona
punktow koncowych, zautomatyzowana piaskownica

i ujednolicona ochrona w chmurze wraz z technologia
EDR zapewniajg skuteczng ochrone Twojej firmie.

Idealny dla organizacji,

ktére chcg by¢ chronione
przed zaawansowanymi
ukierunkowanymi atakami,
przy ograniczonych zasobach
bezpieczenstwa IT

Korzysci dla firm

Stosuje wiele warstw ochrony, aby zapobiegac¢
zaktdceniom w dziataniu i szkodom w firmie

(’(:} Najwyzsze wspotczynniki ochrony
przy minimalnym udziale ze strony cztowieka

@ Umozliwia szybkie i tatwe zmniejszenie mozliwosci
a wykonania przez personel dziatan narazajgcych firme na atak

\OX Maksymalizuje wspotczynnik zwrotu z inwestycji bez
zwiekszania kosztow w postaci naktadu pracy cztowieka

Przyktady uzycia

- Automatycznie wykrywa i reaguje na ataki ukierunkowane
oraz unikajgce wykrycia zagrozenia na wszystkich
chronionych punktach koncowych

- Rozpoznaje i blokuje nietypowe zachowanie uzytkownika

+ Umozliwia przeprowadzanie analizy podstawowych przyczyn
incydentow i polowanie na podstawowe zagrozenia

+ Zapewnia catkowity wglad w aktualny stan ochrony
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% Kaspersky EDR Optimum

Rozwigzanie Kaspersky EDR Optimum uzupetnia nasz
flagowy produkt Kaspersky Endpoint Security for Business
o mozliwosci EDR. Zapewnia najskuteczniejszg ochrone
przed zagrozeniami ztozonymi i analizuje podstawowe
przyczyny wystgpienia incydentow. Specjalisci ds.
bezpieczenstwa IT otrzymujg informacje oraz szczegoty
potrzebne do przeprowadzenia skutecznej analizy,
polowania na zagrozenia w podstawowym zakresie,

jak rowniez szybkiej i doktadnej reakcji na incydenty

(np. umieszczanie plikow w kwarantannie, izolacja hostow,
zatrzymywanie procesow, usuwanie obiektow itd.).

Idealny dla

Firm, w ktoérych za funkcje bezpieczenstwa IT
odpowiada dziat IT

Matych organizacji, ktére nie planuja angazowania
dodatkowych zasobéw w bezpieczenstwo IT,

ale chca wiedzieé, co dzieje sie w ich sieciach

Dostosowanie do
2 Wyrn.agam? . indywidualnych 2 Koszt
umiejetnosci potrzeb

i skalowalnosc¢

Korzysci dla firm
[& Zmniejszanie ryzyka ze strony cyberzagrozen

& Poprawa ogdlnego poziomu bezpieczenstwa IT
przy jednoczesnym utrzymaniu wartosci
z poprzednich inwestycji

@ Skrocony czas analizy i reagowania na incydenty

@ Zaawansowana i petna ochrona infrastruktury
punktéw koncowych

Przyktady uzycia

- Automatyczne wykrywanie i eliminowanie
zaawansowanych zagrozen

- Analiza podstawowych przyczyn wystapienia incydentow

- Udostepnianie analitykom petnego obrazu ataku poprzez
dostarczanie wszystkich informacji potrzebnych
do szybkiego dziatania

- Pobieranie zewnetrznych wskaznikdw wtamania na
potrzeby skanowania infrastruktury w czasie rzeczywistym

+ Scentralizowana reakcja na wszystkich zagrozonych
punktach koncowych



94 Kaspersky Sandbox

Dzisiejsze przedsiebiorstwa muszg chronic sie przed coraz
wiekszg liczba zagrozen, ktdre sg coraz bardziej
skomplikowane i potrafig omijac istniejgce rozwigzania klasy
EPP. Jednoczesnie na Swiecie brakuje wykwalifikowanych
specjalistow w dziedzinie cyberbezpieczenstwa, wiec
zatrudnienie takich osob moze by¢ trudne i kosztowne. Wobec
tego firmy szukajg sposobow na to, aby w jak najwiekszym
stopniu zautomatyzowac wykrywanie i reagowanie

na zaawansowane zagrozenia. Uzupetniajac funkcjonalnosc
Kaspersky Endpoint Security for Business, Kaspersky Sandbox
zapewnia automatyczng reakcje na nieznane zagrozenia,
omijajgce zastosowane bariery bezpieczenstwa.

Idealny dla

Firm, w ktérych funkcje bezpieczenstwa IT
sg przypisane do dziatu IT

Matych organizacji, ktére nie planujg angazowania
dodatkowych zasobéw bezpieczenstwa IT

Geograficznie rozproszonych sieci bez specjalistow
w dziedzinie bezpieczenstwa

.\ Dostosowanie do
1 Wymégan§ . 4 indywidualnych 2 Koszt
umiejetnosci potrzeb

i skalowalnosc

Korzysci dla firm

@ Zmniejsza zagrozenia dla bezpieczenstwa IT
i zapewnia ciggtos¢ dziatania firmy

?’éﬁ Chroni przed zaawansowanymi zagrozeniami
bez wptywu na wydajnosc punktu koncowego
i produktywnosc¢ uzytkownikow

Minimalizuje koszty pracy dzieki zmniejszeniu liczby
operacji wykonywanych recznie

m Optymalizuje koszty zaawansowanej ochrony
p| Lo
przed zagrozeniami w biurach zdalnych

Przyktady uzycia

Umozliwia dogtebng analize dynamiczng i wykrywanie
nieznanych i unikajgcych wykrycia zagrozen

+ Zapewnia automatyczng reakcje na wszystkich
chronionych punktach korncowych

+ Skutecznie chroni serwery terminali o duzym obcigzeniu

- Integruje sie z rozwigzaniami innych firm
za posrednictwem interfejsu API
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Kaspersky
EDR Optimum

Kaspersky
Sandbox

Security
Center
v Pojedynczy agent
v Jedna konsola

v Scentralizowane zarzadzanie
(lokalne i w chmurze)

v Maksymalna automatyzacja

v Najlepsze podejscie do ochrony

Kaspersky
Endpoint Security
for Business



Kaspersky Security

for Microsoft Office 365 “~~

Kaspersky Security for Microsoft Office 365

to najpopularniejszy wybor jesli chodzi o ochrone
dziatalnosci zorientowanej na chmure przed znanymi
i nieznanymi zagrozeniami rozprzestrzenianymi

za posrednictwem wiadomosci e-mail. Natychmiast
powstrzymuje rozprzestrzenianie phishingu,
oprogramowania ransomware, szkodliwych
zatgcznikéw, spamu oraz atakéw wykorzystujacych
zainfekowane wiadomosci biznesowe (BEC),

a jego instalacja i obstuga nie wymaga
specjalistycznych umiejetnosci IT.

Idealny dla uzytkownikéw
Microsoft Office 365
poszukujacych dodatkowej
warstwy ochrony

Dostosowanie do -\
Wymagane indywidualnych
2 y. .g - 2 indywiduainy 1 Koszt
umiejetnosci potrzeb

i skalowalnos¢

Korzysci dla firm

@ Zaawansowana ochrona firmowych
skrzynek pocztowych, na ktérej mozesz
polegac

8 Nie wptywa na produktywnosc¢ uzytkownika —
brak opdznien w dostarczeniu oraz czasu
oczekiwania na przestanie wiadomosci e-mail

@ Brak zgubionych wiadomosci e-mail

@ Zgodnos$c¢ z RODO

Zalety

Zaawansowana ochrona rozwigzania
Microsoft Office 365 nawet dla uzytkownikow
nieposiadajgcych wiedzy w zakresie
bezpieczenstwa.
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Kaspersky Automated Security
Awareness Platform 2o

Kaspersky ASAP umozliwia zmiane zachowania
pracownikow poprzez wyposazenie ich w umiejetnosci
ochrony firmy i pomaga stworzy¢ srodowisko
cybernetyczne, w ktérym kazdy jest bezpieczny.

ASAP opiera sie na zasadach nauki interwatowej

z ciggtym wzmacnianiem w celu rozwiniecia ,percepcji
schematow”: pracownicy potrafig rozpozna¢ nowe
zagrozenia i zachowywac sie w sposob bezpieczny
nawet po zetknieciu sie z nieznanymi zagrozeniami.

Idealny dla wszystkich rodzajow
organizacji, zwtaszcza tych
zainteresowanych szybkg
konfiguracjg programu

oraz nieskomplikowanym
zarzadzaniem

\ Dostosowanie do
1 Wyr‘n.agané ‘ 4 indywidualnych 4 Koszt
umiejetnosci potrzeb

i skalowalnos¢

Korzysci dla firm

f[I—FJ Nauka przyrostowa poprzez lekcje oparte na
rozwijaniu umiejetnosci: pracownicy kazdego
dnia nabywajg nowa umiejetnosc¢

Automatyczne zarzgdzanie nauka pozwala
zaoszczedzic setki godzin zarzgdzania platforma
kazdego roku

E:i‘ Wszystkie lekcje majg zwigzek z codziennym
zyciem zawodowym pracownikow

) zgodnose z RODO

Zalety

Tworzy ,ludzka zapore sieciowa” w celu
zabezpieczenia firmy od srodka.



& Kaspersky Managed Service

Providers Program

Nasza oferta ochrony dla dostawcow ustug
zarzgdzanych (MSP) obejmuje elastyczne, rozbudowane
narzedzia stuzace do zabezpieczenia, monitorowania
oraz zarzadzania infrastrukturg klienta — wszystko

z poziomu jednej, tatwej do zarzadzania konsoli.
Dostarczaj rozwigzania cyberbezpieczenstwa nowej
generacji do infrastruktury fizycznej i wirtualnej swoich
klientow, lokalnie badz z chmury.

Idealny dla dostawcow ustug
zarzadzanych zorientowanych
na oferowanie wysokiej jakosci
ustug bezpieczenstwa IT

Korzysci dla firm

Dzieki mozliwosciom wielodostepnosci nasze lekkie

a zarazem skuteczne narzedzia umozliwiajg wdrozenie
oraz zarzadzanie rozwigzaniami bezpieczenstwa

dla wszystkich Twoich klientow z jednej konsoli,

bez koniecznosci posiadania dodatkowego sprzetu.

Integracja

Nasze rozwigzania bezpieczenstwa s zintegrowane
z najpopularniejszymi platformami RMM oraz PSA:

+ ConnectWise® Automate™
+ ConnectWise® Manage™
+ Autotask®

+ Tigerpaw® One

* SolarWinds® N-central®

Obstugiwane produkty

Kaspersky Endpoint Security for Business Advanced
Kaspersky Endpoint Security for Business Select
Kaspersky Endpoint Security Cloud

Kaspersky Security for Microsoft Office 365
Kaspersky Hybrid Cloud Security

Kaspersky Automated Security Awareness Platform (ASAP)
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Dlaczego warto wybra¢ rozwigzania
marki Kaspersky

kg

@fﬁtas‘:}i‘;:;;
ERTIFIED

Najczesciej testowane. Najczesciej nagradzane

Nasze produkty wiecej razy zajety pierwsze miejsce
w niezaleznych testach niz rozwigzania jakiegokolwiek innego
dostawcy bezpieczenstwa. | jestesSmy w tym konsekwentni.

Kazdego roku. www.kaspersky.com.pl/top3



Gartner
peerinsights

customers’
choice

2018

WAVE
LEADER 2019

Jedne z najbardziej Firma Kaspersky zostata uznana Najbardziej transparentny
polecanych liderem w zestawieniu Forrester Nasze Centra Transparentnosci
Firma Kaspersky po raz kolejny Firma Kaspersky otrzymata juz dziatajg, a przetwarzanie
zdobyta tytut ,Wybor Klientow tytut lidera w zestawieniu danych statystycznych odbywa
w zakresie platform ochrony The Forrester Wave™: Endpoint sie w Szwajcarii. Dzieki temu
punktow koncowych” w raporcie Security Suites, Q3 2019. gwarantujemy suwerennosc
Gartner Peer Insights, uzyskawszy Twoich danych w wiekszym

wysoki wspotczynnik stopniu niz inni dostawcy
zadowolenia klientow na rozwigzan.
poziomie 4,6 przy maksymalnym

wyniku 5 (27 listopada 2019 r.)*

*Gartner Peer Insights Customers’ Choice obejmuje obiektywne opinie zawarte w recenzjach indywidualnych uzytkownikow koricowych, oceny oraz dane
wykorzystane zgodnie z udokumentowang metodologig; nie stanowig one opinii ani poparcia firmy Gartner lub jej podmiotow zaleznych




400M+

uzytkownikéw
chronionych

przez technologie
firmy Kaspersky

270K+

chronionych
firm

Nasi klienci wiedza, ze mogg nam
zaufa¢ w kwestii zabezpieczania
tego, co najwazniejsze

- prywatnosci, plikéw, zdjeé, rodziny
i innych aspektéow zycia cyfrowego.

Korporacje, organizacje sektora
publicznego i mniejsze firmy
wybierajg rozwigzania Kaspersky
do zabezpieczania swoich
systemow IT, danych i proceséw.



Skontaktuj sie z nami

Kaspersky dla biznesu: www.kaspersky.com.pl/biznes
Ochrona dla korporacji: www.kaspersky.com.pl/korporacje
Oficjalny blog: www.kaspersky.com/blog

#aktywujprzyszlosc

www.kaspersky.com.pl

© 2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i ustugowe stanowig wtasnosc ich stosownych wtascicieli.
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