Puntuacién de los tres primeros puestos

La mas probada. La mas premiada. Proteccién de Kaspersky.*

En 2022, los productos de Kaspersky participaron en 86 pruebas y revisiones independientes.

Nuestros productos acabaron en 69 primeros puestos

y 73 veces entre los tres primeros.
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LA MAS PROBADA* “Notes: e , , , o , -
- . A Segun los resultados sintéticos de una prueba independiente realizada en 2022 para productos dirigidos a empresas, consumidores y dispositivos méviles.
LA MAS PREM IADA A Elresumen incluye pruebas independientes realizadas por: AV-Comparatives, AV-TEST, ICSA Labs, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.
P ROTECC | 0 N DE KASPE Rs KY A Las pruebas realizadas en estos programas evallan todas las tecnologias de proteccién contra amenazas conocidas, desconocidas y sofisticadas.

*kaspersky.com/top3

A Eltamafio de la burbuja representa el nimero de primeros puestos obtenidos.
A Lamas probada en el periodo comprendido entre 2013 y 2022.



Descripcion de las métricas de los tres primeros puestos de 2022

La métrica TOP3 refleja el grado de éxito de un proveedor en
pruebas comparativas independientes, dentro de un ano calendario.

La caracteristica principal del éxito es una puntuacién TOP3 que muestra en cudntas ocasiones un proveedor obtuvo el
primer, segundo o tercer puesto en las pruebas independientes en las que participd, dentro de un periodo determinado.
La puntuacién TOP3 se calcula al dividir el contador TOP3 de un proveedor por el contador de participacion.

La puntuacién TOP3 se determina para cada proveedor participante por separado y luego en comparacion con los demas.

1. Enfuncién de la prueba, los resultados finales pueden variar, desde la entrega de premios para los proveedores
participantes hasta la proporcién de solo una lista de las tasas de deteccidn y falsos positivos de cada uno.
El contador TOP3 de un proveedor aumenta ya sea al ganar un premio o al quedar entre los tres primeros puestos de
una prueba. No se puede incrementar por recibir el premio y por quedar en uno de los tres primeros puestos a la vez.
Varios proveedores pueden alcanzar el mismo resultado en una prueba, en tasas de deteccién o resimenes de
resultados, o bien ganar premios del mismo grado. En este caso, los proveedores comparten el mismo lugar en la prueba
en cuestion.
Cuando se trata de tasas de deteccion o resimenes de resultados, el lugar de un proveedor con el resultado mas bajo se
calcula como "nimero de proveedores con una posicién mas alta + 1". Por ejemplo, la secuencia “1,1,2,3” no es posible,
mientras que “1,1,3.4", “1,2,2,4” 0 “1,1,1,1,1,6” silo son. En las Ultimas secuencias, el contador TOP3 se incrementara solo
para los proveedores en negrita.
En lo que respecta a los premios, consulta las clarificaciones de las reglas, enumeradas en la descripcidn de las pruebas,
abajo.

2. Lavariable Participacién de un proveedor se incrementa cada vez que uno de sus productos participa en una
prueba/evaluacion/resefia.
En algunos casos, varios productos de un mismo proveedor pueden participar en la misma prueba. En estos casos, ya que
todos los productos incrementan el contador de Participacion de un proveedor, este puede ser mayor al niUmero total de
pruebas.

Solo quienes participan en un 35 % o mas del nimero total de pruebas tienen sus resultados representados en el grafico.

La fecha final para enviar las puntuaciones obtenidas durante el periodo de 2013 a 2022 fue el 1 de febrero de 2023, sin opcién
de agregar pruebas o evaluaciones después de esta fecha.

Entre los proveedores de seguridad que participaron en las mediciones TOP3 se encuentran los siguientes: Avast, AVG, Avira,
Bitdefender, Broadcom (Symantec), BullGuard, Crowdstrike, ESET, F-Secure, G DATA, Kaspersky, Microsoft, NortonLifeLock,

Palo Alto, Panda, Sentinel One, Sophos, Trellix (McAfee), Trend Micro, Quick Heal y VMWare (Carbon Black). Puedes encontrar
una lista completa de participantes al final de este documento.

Kaspersky
AVG

Avast

Avira
NortonLifeLock
G DATA
Microsoft
Bitdefender
Trend Micro
AhnLab

ESET

Trellix (McAfee)

Malwarebytes

Broadcom
(Symantec)

Ndimero
de pruebas
realizadas

86
46
78
48
46
47
57
86
54
4
42

Ndimero
de tres
primeros
puestos

73
38
63
35
33
32
38
55
32
23
23
31
15

15

Puntuacion
de los tres
primeros
puestos (%)

* Broadcom (Symantec) participd solo en el 21 % del nimero total de pruebas,
pero nos parece valioso tener los resultados del proveedor representados en el grafico.
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Descripcion de las métricas de los tres primeros puestos de 2022

Estas pruebas se realizaron frente a diferentes clases de malware,
incluidas amenazas avanzadas, asi como a falsos positivos

AMENAZAS ESPECIFICAS
APT

A AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
para consumidores y empresas

A AV-Comparatives. Prueba de Prevencién y respuesta en endpoints (EPR)

A AV-Comparatives. Prugba de seguridad de volcado de credenciales LSASS

A AV-TEST. Prueba de proteccion frente a amenazas avanzadas: para
consumidores y empresas

AICSA. Certificacion de deteccion de amenazas avanzadas
A SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccién

RANSOMWARE

A AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
para consumidores y empresas

A AV-Comparatives. Prueba de seguridad para empresas
A AV-Comparatives. Prueba de proteccién contra malware
A AV-Comparatives. Prueba de proteccion en condiciones reales

A AV-TEST. Prueba de proteccion frente a amenazas avanzadas: para
consumidores y empresas

A AV-TEST. Certificacién bimensual: consumidores y empresas

A MRG Effitas. evaluacién integral y certificacion

A SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccién
A SE Labs. Prueba de proteccion para endpoints empresariales

A SE Labs. Prueba de proteccion antimalware doméstico

A SE Labs. Prueba de proteccion de endpoints de pequefias empresas

SIN ARCHIVOS
A AV-Comparatives. Prueba de Prevencién y respuesta en endpoints (EPR)

A AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
para consumidores y empresas

A MRG Effitas. evaluacion integral y certificacion

A SE Labs. Prueba de proteccion para endpoints empresariales

A SE Labs. Prueba de proteccién antimalware doméstico

A SE Labs. Prueba de proteccién de endpoints de pequefias empresas

EXPLOITS

A AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:

para consumidores y empresas
A MRG Effitas. evaluacion integral y certificacion
A SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccién
A SE Labs. Prueba de proteccion para endpoints empresariales
A SE Labs. Prugba de proteccion antimalware doméstico
A SE Labs. Prugba de proteccion de endpoints de pequefias empresas

PHISHING
A AV-Comparatives. Prugba antiphishing

PRUEBAS DEL MUNDO REAL

A AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:

para consumidores y empresas
A AV-Comparatives. Prugba de seguridad para empresas
A AV-Comparatives. Prueba de proteccién en condiciones reales

A AV-TEST. Prueba de proteccién frente a amenazas avanzadas: para
consumidores y empresas

A Certificacién bimensual para consumidores y empresas de AV-TEST
A CyberRatings. Prueba comparativa de proteccién para endpoints

A MRG Effitas. evaluacion integral y certificacion

A SE Labs. Prueba de proteccion para endpoints empresariales

A SE Labs. Prueba de proteccion antimalware doméstico

A SE Labs. Prueba de proteccion de endpoints de pequefias empresas

PRUEBAS DE ANDROID

A AV-Comparatives. Andlisis de seguridad movil

A AV-TEST. Prueba de productos de seguridad mévil de Android: para
consumidores y empresas

A MRG Effitas. Programa integral de evaluacion de soluciones para Android

A Testing Ground Labs. Prueba de deteccién de malware de Android: para
consumidores y empresas

MAC TESTS

A AV-Comparatives. Prueba y andlisis de seguridad para Mac

A AV-TEST. Prueba de deteccién y rendimiento de Mac: para consumidores y
empresas

PRUEBAS DEDICADAS

A AV-Comparatives. Certificacion de control parental
A AV-TEST. Certificacién de control parental
A AV-TEST. VPN Test

FALSOS POSITIVOS (FP)

A Todas las pruebas mencionadas anteriormente incluyen mediciones de FP



Descripcién de las métricas de los tres primeros puestos de 2022

Las siguientes pruebas se realizaron en 2022 y se usaron para calcular la medicion.

Los laboratorios de prueba y las pruebas se enumeran en orden alfabético.

AV-Comparatives
A Producto del afio

Al final de cada ano, este premio anual se otorga al producto relacionado al
consumidor gue alcanzé las mayores posiciones en todo el ciclo de pruebas
del afio, que involucran lo siguiente: dos pruebas de proteccion frente a
malware (MPT) + dos pruebas de proteccion en condiciones reales (RWPT) +
dos pruebas de rendimiento + una prueba de proteccion frente a amenazas
avanzadas (ATP, antes conocida como prueba mejorada en condiciones
reales). Segun las reglas de AV-Comparatives, si dos © més productos
reciben la misma puntuacién méaxima, el premio se otorga al producto que
obtuvo las mayores puntuaciones individuales y gue no lo recibio el afio
anterior. El sello se considera como un primer lugar en la mediciéon TOP3.

Los productos nominados, pero gue no recibieron el premio "Producto del
afo" reciben la clasificacion "Producto sobresaliente” para sus proveedores,
que cuenta como un segundo lugar en la métrica TOP3. Los productos que
obtuvieron al menos 90 puntos en todo el ciclo de pruebas obtienenla
clasificacion "Top Rated" para sus proveedores, que cuenta como un tercer
puesto en la métrica TOP3. Los productos que no logran conseguir puntos
en, al menos, una de las pruebas son excluidos.

Al final del afio, también se entregan medallas ("Oro”, “Plata” y “Bronce”) por
los mejores resultados en pruebas especificas: MPT, RWPT, Rendimiento,
ATP. Dado que los resultados de estas pruebas ya han contribuido a las
meétricas generales de TOP3, las medallas en si no cuentan para ello desde
2015.

Solo los premios pueden contribuir a las variables TOP3 en las pruebas de
AV-Comparatives.

A Pruebade proteccién contra malware

Esta prueba es la sucesora de la Prueba de deteccion en archivos e incluye la
ejecucion de los archivos evaluados. Se lleva a cabo dos veces al afio y se

cuenta dos veces en las métricas, de manera correspondiente. La prueba
consta de dos partes: Tasa de detecciony Falsos positivos.

"o«

Los productos reciben los siguientes premios: “Avanzado+”, “Avanzado”,
“Estandar” o “Probado”. Solo los productos con la calificacion “Avanzado+”
obtienen unincremento de las variables TOP3 para el proveedor.

A Pruebade proteccién en condiciones reales

La prueba dura cuatro meses y se finaliza en un informe de mitad de afio, que
utiliza principalmente sitios web /malware actuales, visibles y relevantes. La
prueba se lleva a cabo dos veces al afio y se cuenta dos veces en las
meétricas, de manera correspondiente. Todos los componentes del producto
contribuyen con un papel significativo en la proteccion general; por lo tanto,
los resultados logrados en esta categoria son un buen indicador de la
eficiencia de los productos antimalware en situaciones reales.

"o«

Los productos reciben los siguientes premios: “Avanzado+”, “Avanzado”,
“Estandar” o “Probado”. Solo los productos con la calificacion “Avanzado+”
obtienen un incremento de las variables TOP3 para el proveedor.

Prueba de proteccion frente a amenazas
avanzadas: para consumidores y empresas

Esta prueba utiliza técnicas de pirateria y penetracion que les permiten a los
atacantes dirigir sus esfuerzos a sistemas de computacién externos
especificos, y evallan la proteccion de los productos de seguridad frente a
este tipo de atagues. Esta prueba evalla la proteccioén frente a amenazas
avanzadas selectivas, como exploits y ataques sin archivos.

A pesar de que se espera que todos los productos para consumidores de la
serie de pruebas principales se evallen de manera predeterminada, previo al
comienzo de la prueba, se dio a los proveedores la oportunidad de no
realizarla, por lo que no todos los proveedores se incuyen en esta prueba.
Esta prueba se lleva a caboy se cuenta en las métricas una vez al afio. La
evaluacion se hace de manera separada para productos de consumoy
empresariales.

Los productos para el consumidor reciben los siguientes premios:
“Avanzado+”, “Avanzado”, “Esténdar” o “Probado”. Solo los productos con la
calificaciéon “Avanzado+" obtienen un incremento de las variables TOP3 para

el proveedor.

Los productos empresariales que bloguean al menos 8 de los 15 ataques
utilizados en la prueba, sin bloguear operaciones no maliciosas, reciben una
certificacion por parte del laboratorio de pruebas y obtienen un incremento
de las variables TOP3 para el proveedor.

Prueba de Prevencion y respuesta en endpoints
EPR

Esta prueba se lleva a cabo y se cuenta una vez al afio y evalla la capacidad
de respuesta de las soluciones de seguridad (respuesta activa, respuesta
pasiva) a los ataques selectivos, la capacidad de tomar medidas de
remediacion, investigar la naturaleza del ataque, recopilar y mostrar
informacion sobre indicadores de compromiso de una manera accesible y
sencilla. La efectividad de cada producto en la prevencion de filtraciones, los
ahorros estimados que resultan de ello, el costo de compra del productoy
los costos de precision del producto se ponderan en el Enterprise EPR
CyberRisk Quadrant.

Los productos reciben uno de los siguientes tres niveles de certificacion:
‘Lideres estratégicos', "Visionarios del ciberriesgo" y "Fuertes competidores’,
0 bien no se certifican. Solo los productos con la calificacion “Lider
estratégico” obtienen un incremento de las variables TOP3 para un
proveedor.



https://www.av-comparatives.org/tests/summary-report-2022/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-consumer/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022/

Descripcién de las métricas de los tres primeros puestos de 2022

Las siguientes pruebas se realizaron en 2022 y se usaron para calcular la medicion.
Los laboratorios de prueba y las pruebas se enumeran en orden alfabético.

A Prueba de seguridad de volcado de credenciales A Prueba antiphishing A

LSASS

Esta prueba se lleva a cabo y se cuenta en las métricas una vez al afio.
Evaltia qué tan bien los productos de seguridad empresarial determinan
que sus medidas de endurecimiento protegieron frente a ataques en el
Servicio de subsistema de autoridad de seguridad local de Windows
(LSASS).

Los productos en las tres posiciones més altas basados en el indice de
proteccidn obtienen un incremento de las variables TOP3 para el
proveedor.

Informe de seguridad empresarial

Este informe se publica dos veces al afio. De manera correspondiente, se
cuenta dos veces en las métricas. El informe incluye una revision de
diferentes productos de seguridad empresarial y evalla la eficiencia en la
proteccidn para categorias como Tasa de proteccion, en diferentes
conjuntos de malware, sitios web y exploits, asi como un nivel de falsos
positivos.

Los productos que logran al menos un 90 % de indice de proteccién sin
falsos positivos en software empresarial comdn en la prueba de
proteccién contra malware y al menos un 90 % de indice de proteccion
con menos de 100 falsos positivos en cualquier software o sitio web limpio
en la prueba general de proteccién en el mundo real, sin problemas
importantes de rendimiento, son certificados por el laboratorio de pruebas
y obtienen un incremento de contadores TOP3 para su proveedor.

Esta prueba se realiza y se cuenta en la métricas una vez al aho y simula
una situacion regular: los usuarios se basan en la proteccion frente a
phishing proporcionada por sus productos de seguridad mientras navegan
por Internet. La prueba consta de dos partes: Tasa de deteccioény Falsos
positivos.

Si todos los productos logran terminar sin Falsos positivos, los productos
que alcanzan los primeros tres lugares en funcidn de la Tasa de proteccidon
obtienen unincremento en las variables TOP3 para el proveedor.

Si alguno de los productos participantes terminan con alguin Falso

Sitodos los productos logran terminar sin Falsos positivos, los productos
que alcanzan los primeros tres lugares en funcién de la Tasa de proteccion
obtienen unincremento en las variables TOP3 para el proveedor.

Si alguno de los productos participantes terminan con algin Falso

Sitodos los productos logran terminar sin Falsos positivos, los productos

obtienen unincremento en las variables TOP3 para el proveedor.

Si alguno de los productos participantes terminan con algin Falso



https://www.av-comparatives.org/lsass-credential-dumping-security/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/

