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Kaspersky®
Security for

Microsoft Office 365

Une solution qui protége a la fois :
Microsoft Exchange Online
OneDrive

Servant de point d'entrée pour 96 %*

des cyberattaques, les emails restent le
vecteur d'attaque le plus courant pour les
cybercriminels cherchant a simmiscer dans
linfrastructure d'une entreprise. Les controles
de sécurité intégrés de Microsoft n'offrent

se prémunir contre les menaces connues,
inconnues et avancées, les entreprises ont
besoin de la meilleure des protections.

Kaspersky Security for Microsoft Office 365 :

0, .
est 20 /o plus efficace que la
protection intégrée proposée par
Microsoft

offre un taux de détection des
programmes malveillants quasi-parfait

de 99,6 %o~

Caractéristiques principales

Moteur antiphishing basé sur les réseaux
de neurones artificiels

Détection des URL malveillantes et de
phishing

Détection multi-niveau des menaces
gréce a la surveillance HuMachine

Systeme anti-spam robotisé (avec
contenu réputationnel)

Filtrage sophistiqué des pieces jointes
Gestion flexible des administrateurs
Protection par groupes dutilisateurs
Intégration aux plateformes RMM et PSA

Prise en charge intégrale par la Threat
Intelligence mondiale de Kaspersky
Security Network

* Verizon : rapport d'enquétes sur la violation de
données, 2018

** Virus Bulletin. Produit testé : Kaspersky Security
for Microsoft Office 365

Protection avancée de Microsoft
Office 365 pour combler les failles de
sécurité laissées par les contrdles de
sécurité intégrés

Kaspersky Security for Microsoft Office 365 utilise des méthodes heuristiques avancées,
le sandboxing, le Machine Learning et d'autres technologies de nouvelle génération pour
protéger les entreprises axées sur le Cloud contre les ransomwares, les piéces jointes

malveillantes, les spams, le phishing, les attaques BEC (Business Email Compromise,
compromission de la messagerie en entreprise) et les menaces inconnues.

Interception des attaques de ransomware et de
phishing, ainsi que d'autres menaces avancées

Un simple clic sur une piece jointe d'email ou un lien malveillant peut ouvrir la porte aux
attaquants qui pourront s'immiscer dans votre réseau et propager des programmes
malveillants et des ransomwares dans l'ensemble de votre infrastructure d'entreprise.
Gréace a une combinaison de méthodes éprouvées, notamment SPF, DKIM et

DMARC, ainsi qu'au sandboxing et au Machine Learning, Kaspersky Security for
Microsoft Office 365 filtre les menaces avant qu'un utilisateur ne puisse les laisser entrer.

Prévention de la propagation des programmes
malveillants dans OneDrive Entreprise

OneDrive Entreprise est la méthode de stockage privilégiée des utilisateurs de Microsoft
Office 365, ce qui en fait une cible de choix pour la diffusion de programmes malveillants au
sein de l'entreprise. Le moteur de protection de Kaspersky contre les programmes malveillants
combine la protection a base de signatures et l'analyse heuristique et comportementale pour
détecter rapidement les programmes malveillants, a la fois dans Exchange Online et OneDrive.

La sécurité en tant que service (SECaaS) rencontre

le logiciel en tant que service (Saa$S)
Comme Microsoft Office 365, Kaspersky Security for Microsoft Office 365 est hébergé
dans le Cloud. Il se connecte instantanément a votre infrastructure existante via une API

pour garantir une intégration simple et une protection immédiate, sans retarder l'envoi et
la réception des emails.
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Avantages
significatifs

Protection tout-en-un pour

les composants de messagerie

et de stockage de la suite

Microsoft Office 365 : Kaspersky Security
for Office 365 constitue une solution de
sécurité compléte et entierement intégrée
qui offre une détection et une prévention
avancées pour vous protéger contre les
menaces de type phishing, programmes
malveillants, spams et pieces jointes
indésirables, et les supprimer.

Augmentation de la productivité

et réduction des menaces :

gréce a lintégration étroite avec

Microsoft Office 365 par une APl et a
[utilisation des charges de travail Microsoft

Fonctionnalités
puissantes

Intégration fluide avec
Office 365

Kaspersky Security for Office 365
s'intégre & Exchange Online a

l'aide de Graph API, des cmdlets
d'Exchange Online et d'autres
technologies approuvées par Microsoft.
Intégration a OneDrive avec OAuth 2.0
simplement en acceptant 'accord
d'utilisation de l'application Kaspersky.

Validation avancée des
emails

Kaspersky Security for Office 365 utilise
une combinaison de validation des emails
par SPF (Sender Policy Framework),
DKIM (DomainKeys Identified Mail)

et DMARC (Domain-based Message
Authentication, Reporting and
Conformance) pour détecter et
empécher l'usurpation d'emails
utilisée dans le phishing et les spams.

Azure, iln'y a niretard ni latence, ce qui
garantit un flux de travail ininterrompu sans
impact sur la productivité des utilisateurs.

Fonctionnement rapide et facile :
simplifiez le processus de configuration
grace a une stratégie adaptative et facile a
configurer capable de démarrer rapidement
la protection de votre environnement
flexible.

Contréle, précision et efficacité
améliorés : travailler sur plusieurs consoles
réduit [efficacité. Nous avons unifié la
gestion de la sécurité des emails pour
permettre aux administrateurs d'afficher la
quarantaine dExchange Online Protection
et la sauvegarde Kaspersky Security for
Office 365 sur un seul tableau de bord.

Détection de menaces
multi-niveaux

Le moteur de protection de Kaspersky
contre les programmes malveillants
combine la protection a base de
signatures, I'analyse heuristique et
comportementale, ainsi que des
technologies basées dans le Cloud pour
vous protéger contre les menaces
connues, inconnues et avancées, a la
fois dans Exchange Online et OneDrive.

Analyse des boites de
réception a la demande

Les analyses ala demande vous
permettent de vérifier des emails

et d'autres objets de messagerie
enregistrés dans des boites de
réception spécifiques au cours d'une
période donnée. Cette fonctionnalité
élimine les menaces ciblées par
email auxquelles vos boites de
réception ont pu étre exposées avant
méme que Kaspersky Security for
Microsoft Office 365 ne soit activé.

Testez la solution gratuitement sur

cloud.kaspersky.com

Actualités sur les cybermenaces:
www.securelist.com

Actualités dédiées ala sécurité informatique :
business.kaspersky.com

Cybersécurité pour les PME :
kaspersky.fr/small-to-medium-business-security
Cybersécurité pour les entreprises :
kaspersky.fr/enterprise-security

www.kaspersky.fr

2019 AO Kaspersky. Tous droits réservés. Les marques
déposées et marques de service sont la propriété de leurs
détenteurs respectifs.

Ne perdez plus jamais d'email : car les
emails sont sauvegardés (pendant 30 jours)
au lieu détre supprimés. Vous avez donc
constamment acces a tous vos messages.
Il vous suffit de rechercher et de filtrer les
emails dans la sauvegarde pour trouver
ceux que vous avez supprimés et les
restaurer si nécessaire.

Conformité des données et au

RGPD : Kaspersky respecte votre vie
privée et ne stocke jamais demails ou de
fichiers clients. Toutes les données sont
traitées dans le data center spécifié par
le client et stockées coté client dans
Microsoft Office 365.

Politiques de protection
flexibles

En utilisant la protection configurable
basée sur les politiques de

Kaspersky Security for Office 365,

les entreprises peuvent configurer
différents niveaux de protection pour
différents groupes d'utilisateurs.

Par exemple, certains salariés travaillent
avec des documents Office comportant
des macros, tandis que d'autres n'ont
pas besoin de recevoir de macros dans
leurs documents Office. Le résultat 7 Un
systeme de sécurité flexible adapté a
votre entreprise.

Détection progressive
des usurpations et des
attaques BEC

Tirez profit des vérifications heuristiques
ainsi que des méthodes de Machine
Learning (Deep Learning) associées a
la détection des tentatives de phishing
afin de minimiser le risque d'usurpation
d'adresse et d'attaques BEC. Le moteur
anti-phishing collecte des centaines

de caractéristiques dans chaque email,
les analyse et décide s'il y a ou non une
activité suspecte.

Nous r 1s. Nous indépendants.

Nous sommes transparents. Nous nous engageons a

construire un monde plus sir ou la technologie améliore Reconnu.
notre vie. C'est pourquoi nous la sécurisons, pour que le Transparent.
monde entier dispose des possibilités infinies qu'elle nous Indépendant.

offre. Adoptez la cybersécurité pour un avenir plus sir.

Pour en savoir plus, rendez-vous sur
kaspersky.fr/about/transparency
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