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如今，企业对数字化转型的关注正在推动云采用的快速增长。一方面，这些举措为企业带来了许多优势，包括更高
的效率。另一方面，基础设施变得更加复杂，在安全风险、治理、人力资源、性能优化、新法规和支出等方面引发了
严重担忧。卡巴斯基混合云安全能够解决所有这些挑战。

经过验证的云原生保护，让您的混合环境发挥最佳性能
卡巴斯基混合云安全使得云采用、数字化转型和开展业务总体上更安全、更高效。一款产品即可保护您的整个混合基础设施、降低风险、 
减少虚拟化资源消耗，并支持监管合规性。卡巴斯基混合云安全提供更高的可见性和简化的管理，同时为您和团队节省宝贵的时间和预算 
资源。安全不再是一件需要担心的事情，让您可以专注于数字化转型之旅的其他方面。

安全性 81%

管理云开支 79%

治理和合规性 75%

管理多云 72%

云迁移 71%

主要的云挑战

据 Flexera 2021 年云状态报告

旨在解决混合环境安全风险的同类最佳保护

多层威胁防护主动抵御最广泛的网络攻击，包括恶意软件、网络钓鱼等。

由人类专业知识赋能的机器学习算法可提供最高的检测水平，并将误报
率降至最低。

实时威胁情报数据有助于防御最新漏洞。

云原生方法实现最佳的混合基础设施安全性能

网络安全引擎可保护整个混合基础设施，无论工作负载为何 – 物理工作
负载、虚拟化工作负载，或是基于私有云、公共云或混合云的工作负载。

与平台无关的方法与原生集成相结合，使公共云完全支持 DevOps。

针对每个操作系统优化的轻代理可有效减少多达 30% 的虚拟化资源消
耗，从而释放这些资源用于其他业务运营。

经济高效且便于管理，实现舒适的云之旅

灵活的授权许可模型意味着您可以只选择需要的功能，让您的安全投资
实现最大价值。

统一的云控制台使整个基础设施的安全管理更简单，从而节省宝贵的 IT 
人力资源。

无论代理位于何处，简单的云基础设施清单和自动化安全调配都能最大
程度地提高可见性。

适合高度监管行业的合规安全性

该产品具有适应性和多面性，旨在通过从系统强化和代理自我防御到 
漏洞评估和自动补丁管理等技术，实现并持续支持全面的合规性。

广泛的功能提供了合规性和风险环境适应，使您的安全始终领先于当 
前立法。
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特点
多层级威胁保护

全球威胁情报 实时收集威胁状况数据，甚至在它发生变化时也是如此。

机器学习 使用机器学习算法和人类专业知识为全球威胁情报大数据赋能。

Web 和邮件威胁保护 确保虚拟和远程桌面的安全，保护其免受电子邮件及 Web 相关威胁。

日志检测 扫描日志文件，实现最佳操作实践。

行为分析 通过应用程序和流程监控来防御高级威胁，包括无形或基于脚本的恶意软件。

修复引擎 若需要，回滚在云工作负载上所做的任何恶意更改。

漏洞入侵防护 在与受保护应用程序完全兼容的情况下，提供针对威胁渗透的有效保护， 
从而最大程度降低对性能的影响。

反勒索软件功能 保护业务关键数据以防受到勒索，包括阻止远程启动的加密和将受影响的文件回滚到加密前状态。

网络威胁防护 检测并防止基于网络的对云资产的入侵。

容器保护 防止感染通过受感染容器传播到混合 IT 基础设施中。

系统强化提高弹性

应用程序控制 允许在“默认拒绝”模式下锁定所有混合云工作负载，以实现最优的系统强化， 
并限制为仅运行合法和受信任的应用程序。

设备控制 指定哪些虚拟化设备可以访问各个云工作负载。

Web 控制 管理虚拟和远程桌面对 Web 资源的使用，从而降低风险并提高生产力。

基于主机的入侵防护系统
(HIPS) 为已启动应用程序指定信任类别，限制其访问关键资源及其功能。

文件完整性监控 帮助确保关键系统组件和其他重要文件的完整性。

漏洞评估和补丁管理 集中管理和自动执行基本的安全性、系统配置和管理任务 – 例如漏洞评估、补丁和更新分发、 
清单管理和应用程序部署。

无边界可见性

统一安全管理 整个基础设施的端点和服务器保护都可以通过一个控制台进行管理 – 无论是在办公室、 
数据中心还是在云中。

Cloud API 与公共环境无缝集成支持基础设施发现、自动化安全代理部署和基于策略的管理， 
并使得清单和安全调配更容易。

灵活的管理选项 多租户功能、基于权限的账户管理以及基于角色的访问控制，在保持从单个服务器进行统一编排的
同时不影响灵活性。

SIEM 集成 允许产品与安全信息和管理系统集成，将企业网络安全的不同方面集于一处 – 跨整个混合 IT 网络。



为何选择卡巴斯基混合云安全？

一个产品满足您的所有云安全需求

与使用传统的端点安全解决方案相比， 
有可能节省虚拟化硬件资源。

持续出色的表现。去年，卡巴斯基产品在多项独立测试 
中再次达到卓越标准，获得 57 个第一名和 63 个前三名 
（详情参见 kaspersky.com/top3）。

30%

前三名

一个产品 一个控制台 一个授权许可

容器 公共云

物理机和虚拟机

虚拟机虚拟机 虚拟机

卡巴斯基
网络安全管理中心

面向虚拟化和 
VDI 的安全性

公共云安全 DevOps 
和容器的安全性

客户评论
“此解决方案有助于保护虚拟和云环境， 
不会影响系统性能或破坏用户体验。”
“将所有安全解决方案整合到一个授权许可的好方法。”
“无需安装额外的反病毒软件和其他代理。”
“用于数据保护的集中云解决方案。集于一处。”

“保护会立即应用于所有虚拟机， 
因为完全不需要下载新的更新。”
“不需要长时间管理员培训的最优解决方案。”

摘录自 Amazon 和 Gartner 评论

www.kaspersky.com.cn
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