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SOC con tecnologia de Kaspersky Lab

Al mismo tiempo que las empresas aprenden a protegerse mejor, los delincuentes conciben técnicas
aun mas sofisticadas para penetrar en sus protecciones de seguridad. Atraidos por las oportunidades de

‘Los centros de operaciones de seguridad deben estar disefiados para la
inteligencia, mediante la incorporacion de una arquitectura de seguridad
adaptable que permita atender al contexto y centrarse en la inteligencia.
Los responsables de seguridad deben saber como los SOC basados en

inteligencia emplean las herramientas, los procesos y las estrategias con el

fin de protegerse frente a las amenazas modernas’.

Gartner, The Five Characteristics of an Intelligence-Driven Security

Operations Center (Las cinco caracteristicas de un centro de operaciones

de seguridad basado en la inteligencia), noviembre de 2015

generacion de ingresos sin precedentes
que proporcionan los ciberataques,
cada vez mas atacantes buscan
y dirigen activamente sus ataques
a las deficiencias de seguridad no
detectadas.

Cada vez se crean mas centros de
operaciones de seguridad (SOC) para
combatir los problemas de seguridad
a medida que estos aparecen, y para
ofrecer respuestas y soluciones rapidas.

EL SOC OFRECE UNA FUNCION )
CENTRALIZADA PARA LA SUPERVISION
Y EL ANALISIS CONSTANTES DE
AMENAZAS, Y PARA LA MITIGACION

Y PREVENCION DE INCIDENTES DE

CIBERSEGURIDAD

En un estudio reciente llevado a cabo por B2B International (publicado a
finales de 2016), en el que participaron mas de 4000 empresas de 25 paises,
se determind que:

El 38 % de los encuestados habia experimentado problemas graves con
virus y malware en los 12 meses anteriores, con lo que se produjo una
pérdida de productividad.

El 21 % habia experimentado pérdida o exposicion de datos debido a
ataques dirigidos.

Alrededor del 40 % de los encuestados resaltd estos desafios como un
problema especifico.

EL17 % de las empresas habia sufrido un ataque DDoS en los 12 meses
anteriores, y en muchos casos mas de una vez.

El 42 % de los encuestados que experimentaron ataques de phishing
eran grandes empresas.

EL26 % de todos los eventos de seguridad no se detectaron hasta pasadas
semanas o periodos de tiempo mas prolongados, y solo se revelaron
mediante auditorias de seguridad externas.

En el caso de las grandes empresas que sufrieron al menos un robo de
datos, el impacto financiero medio fue de 891 000 $ (esto incluye los
salarios del personal interno, los dafios en las calificaciones crediticias
y las primas de seguros, la pérdida de negocio, las relaciones publicas
adicionales para reparar los dafios a la marca y la contratacion de asesores
externos).

Las cifras de este impacto en las grandes empresas oscilaron entre
393000S$y1100 000 $, en funcion del momento en el que se detectd el
robo (una deteccion rapida redunda en un menor coste para el negocio).
El numero total de registros confidenciales de clientes y empleados que se
vio comprometido también dependio del tiempo, que vario entre 9000,
con una deteccion casi instantanea (gracias a un sistema de deteccion),
y 240 000, cuando el robo no se detectd en mas de un afio.

De acuerdo con el modelo de
arquitectura de seguridad adaptable
de Gartner, si los equipos de SOC
pretenden combatir con éxito la
ciberdelincuencia en el entorno de
amenazas actual, deben ser capaces de:
o PREDECIR

o DETECTAR

e PREVENIR

o RESPONDER

Prediccion Prevencion

Refuerzo y aislamiento

Andlisis de exposicion
de sistemas

predictivos

Desvio de
atacantes

Prediccion de
ataques

Prevencion
de incidentes

Sistemas de
referencia

Supervision
y analisis
continuos

Deteccion de
incidentes

Correccion/
realizacion de
cambios

Cambio de
disefio/modelo

Confirmacion y
priorizacion de
riesgos

.

Investigacion/ # Contencion de
ciencia forense , incidentes

Respuesta : Deteccion

Gartner, Designing an Adaptive Security Architecture
for Protection From Advanced Attacks (Disefio de
una arquitectura de seguridad adaptable para la
proteccion frente a ataques avanzados), febrero de
2014, Foundational enero de 2016
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SOC con tecnologia de Kaspersky Lab

LOS CUATRO ELEMENTOS CLAVE

Para consequir aplicar con éxito este enfoque tan reconocido en el sector es necesario implementar
cuatro elementos clave, junto con procesos claramente definidos y tecnologias relevantes. Estos
elementos son los siguientes:

GESTION DE CONOCIMIENTOS. Las personas (los miembros del equipo de SOC) deben contar
con una buena formacion en ciencia forense digital y respuesta ante incidentes con el fin de
preveniry responder con éxito a unos ataques cada vez mas sofisticados.

INTELIGENCIA FRENTE A AMENAZAS, recopilada a partir de diferentes fuentes (cuantas mas
mejor), esencial para detectar a tiempo las amenazas que surgen:

1. Datos sobre amenazas internos

2. Inteligencia obtenida de fuentes abiertas (OSINT)

3. CERT del sector

4. Proveedores de antimalware globales

BUSQUEDA DE AMENAZAS con el fin de buscar de forma proactiva las amenazas que no detectan
los sistemas de seguridad tradicionales, como firewall, IPS/IDS, SIEM, etc.

UN MARCO DE RESPUESTA ANTE INCIDENTES implementado para limitar los dafios y reducir
los gastos de correccion.

Cada uno de estos elementos reviste la misma importancia y debe estudiarse de forma independiente.
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4 SOC con tecnologia de Kaspersky Lab

GESTION DE CONOCIMIENTOS

ELSOC debe proporcionar un grupo de recursos de conocimientos practicos y experiencia que sea
suficiente para analizar una amplia cantidad de datos y para identificar si es necesario llevar a cabo
una investigacion en mayor profundidad.

Los presupuestos limitados convierten en un desafio la contratacion de personal para el SOC.

En la actualidad, el mercado esta experimentando una escasez de profesionales de la ciberseguridad
con buena formacion, lo que genera un aumento de la contratacion y los costes derivados de esta.

Un miembro eficiente del equipo de SOC debe tener las cualidades siguientes:

* Una mente curiosa, capaz de construir una imagen general integrada a partir de fragmentos de
datos diseminados.

» Capacidad para mantener una concentracion constante mientras esta sometido a altos niveles
de estres.

e Un buen conocimiento general de IT y ciberseguridad, a poder ser que incluya una amplia
experiencia practica.

Tanto si su objetivo es cubrir los puestos del SOC mediante contratacion externa como mediante
promocion interna, no es facil encontrar directamente a los miembros del equipo con las habilidades
deseadas. Sera necesario contar con formacion continua, no solo para salvar las brechas entre el
conjunto de habilidades actual y el necesario, sino también para equipar a los miembros con los
recursos necesarios para gestionar las tecnologias de seguridad en constante cambio y un entorno
de amenazas en continua evolucion.

La respuesta ante incidentes, la ciencia forense digital y el analisis de malware son competencias
indispensables.

RESPUESTA ANTE INCIDENTES Y CIENCIA ANALISIS DE MALWARE

FORENSE DIGITAL

» Respuesta puntual y precisa al incidente o Conocimiento de la muestra de software

» Analisis de las pruebas (imagenes del disco sospechosay sus capacidades

duro, volcados de memoria y rastros de » Definicion de si se trata de hecho de
actividad de red) y reconstruccion del malware

historial y la logica del incidente » Determinacion del potencial impacto que

» Deteccion de las supuestas fuentes del puede tener la muestra en los sistemas
ataque y otros sistemas potencialmente comprometidos dentro de la organizacion

comprometidos (si es posible) e Creacion de un plan de correccion

o Comprension de la causa primordial del completo en funcion del comportamiento
incidente para evitar que surja cualquier del malware detectado
incidente similar

KASPER§KY#2
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Kaspersky Lab ofrece:
Servicios de formacidén sobre ciberseguridad

Durante mas de 17 aflos, la experiencia practica en ciberseguridad de Kaspersky Lab (que incluye
deteccion de amenazas, investigacion de malware, ingenieria inversa y ciencia forense digital) ha
evolucionado y avanzado continuamente. Nuestros expertos saben como optimizar la gestion de
las amenazas presentadas por las 325 000 muestras de malware que encontramos a diarioy como
impartir los conocimientos y la experiencia practica para las organizaciones que se enfrentan a los
nuevos peligros de la ciberrealidad contemporanea.

Nuestro programa de formacion sobre ciberseguridad ha sido disefiado y desarrollado por las
autoridades de seguridad que ayudaron a crear los laboratorios antivirus de Kaspersky y que en la
actualidad inspiran y guian a la nueva generacion de expertos mundiales.

La estructura de los cursos combina una parte tedrica y otra practica. Al finalizar cada curso, los
estudiantes pueden validar sus conocimientos mediante una evaluacion.

Los cursos son adecuados para profesionales relacionados con IT que posean habilidades generales
0 avanzadas de administracion de sistemas y programacion. Todos los cursos estan disponibles a
través de clases en las instalaciones del cliente o en una oficina de Kaspersky Lab local o regional,

segun sea aplicable.

DESCRIPCION DEL PROGRAMA

TEMAS DURACION  HABILIDADES ADQUIRIDAS
CIENCIA FORENSE DIGITAL
Introduccion a la ciencia forense digital 5 dias Desarrollo de un laboratorio de

ANALISIS DE MALWARE E INGENIERIA INVERSA

Respuesta activa y obtencion de pruebas
Datos internos del registro de Windows
Analisis de artefactos de Windows
Ciencia forense de navegadores

Analisis de correo electronico

Objetivos y técnicas del analisis de malware e
ingenieria inversa

Datos internos, archivos ejecutables, ensamblador
x86 de Windows

Técnicas de analisis estaticos basicas (extraccion
de cadenas, analisis de importacion, puntos

de entrada PE de un vistazo, descompresion
automatica, etc.)

Técnicas de analisis dindmicos basicas (depuracion,

herramientas de supervision, interceptacion de
trafico, etc.)

Analisis de archivos .NET, Visual Basic, Win64
Técnicas de analisis de scripts y no PE (archivos por
lotes; Autolt; Python; JScript; JavaScript; VBS)

5 dias

ciencia forense digital
Recopilacion de pruebas digitales y
gestion de forma correcta
Reconstruccion de un incidente y
uso de marcas de tiempo
Localizacion de rastros de intrusion
basados en artefactos de sistemas
operativos Windows

Localizacion y analisis del historial
del navegadory el correo
electrénico

Aplicacion con confianza de las
herramientas y técnicas de ciencia
forense digital

Creacion de un entorno seguro
para el analisis de malware:
implementacion de sandbox y todas
las herramientas necesarias
Compresion de los principios de la
ejecucion del programa de Windows
Descompresion, depuraciony
analisis de objetos maliciosos;
identificacion de sus funciones
Deteccion de sitios maliciosos a
través del analisis de malware de
scripts

Realizacion de analisis de malware
urgentes
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6 SOC con tecnologia de Kaspersky Lab

TEMAS DURACION  HABILIDADES ADQUIRIDAS

CIENCIA FORENSE DIGITAL AVANZADA

» Ciencia forense detallada de Windows 5 dias o Capacidad para realizar analisis
e Recuperacion de datos detallados del sistema de archivos
» Ciencia forense de red y nube » Capacidad para recuperar
» Ciencia forense de memoria archivos eliminados
» Analisis de la escala de tiempo o Capacidad para analizar el trafico
e Practica de ciencia forense de ataque con un de red

objetivo en el mundo real e Deteccion de actividades

maliciosas de volcados
e Reconstruccion de la escala de
tiempo del incidente

ANALISIS AVANZADO DE MALWARE E INGENIERIA INVERSA

e Técnicas de analisis estatico avanzado 5 dias o Capacidad para seguir las
(analisis estadistico del shellcode, analisis del practicas recomendadas de
encabezado PE, TEB, PEB, funciones de carga ingenieria inversa mientras
mediante diferentes algoritmos de hash) se reconocen las técnicas

e Técnicas de analisis dinamico avanzado contrarias a la ingenieria inversa
(estructura de PE, descompresion manual y (ofuscacion, antidepuracion)
avanzada, descompresion de empaquetadores o Capacidad para aplicar analisis
maliciosos que almacenan todo el archivo de malware avanzado para la
ejecutable en formato cifrado) diseccion de rootkits y bootkits

e Ingenieria inversa de APT (cubre un escenario o Capacidad para analizar
de ataque de APT, desde el correo electronico shellcode de exploits incrustado
de phishing hasta profundizar al maximo en diferentes tipos de archivos y
posible) malware no Windows

» Andlisis de protocolos (analisis del protocolo de
comunicacion C2 cifrado y como descifrar el
trafico)

» Analisis de rootkits y bootkits (depuracion
del sector de inicio mediante Iday VMWare,
depuracion de kernel mediante dos maquinas
virtuales y analisis de muestras de rootkit)

RESPUESTA ANTE INCIDENTES

¢ Introduccion a la respuesta ante incidentes 5 dias » Diferenciacion de las APT del

¢ Deteccion y analisis primario resto de amenazas

» Analisis digital o Comprension de las distintas

e Creacion de reglas de deteccion (YARA, Snort, técnicas y la anatomia de ataque
Bro) dirigido de los atacantes

e Aplicacion de métodos
especificos de supervision y
deteccion

e Seguimiento del flujo de trabajo
de respuesta ante incidentes

e Reconstruccion de la cronologia
y logica del incidente

e Creacion de reglas e informes de
deteccion

Las herramientas cambian con eltiempo, pero los conocimientos basicos y los métodos de trabajo
siguen siendo los mismos. Los participantes no solo recibiran un conjunto de herramientas e
instrucciones, sino también conocimientos sobre los principios basicos y las funciones. Todas las
tareas practicas se basan en casos reales siempre que sea posible sin atentar contra la confidencialidad
del cliente.
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7 SOC con tecnologia de Kaspersky Lab

INTELIGENCIA FRENTE A AMENAZAS Y
BUSQUEDA DE AMENAZAS

El SOC se disefio tradicionalmente para ofrecer lo siguiente:

Gestion de dispositivos de seguridad, mantenimiento del perimetro y tecnologias de seguridad
preventiva, como IPS, firewalls, proxies, etc.

Supervision de eventos de seguridad a través de un sistema de informacion relacionada con la
seguridad y gestion de eventos (SIEM).

Ciencia forense y correccion de incidentes.

Cumplimiento interno o normativo (por ejemplo, PCI-DSS).

Muchas organizaciones estan planificando como obtener una mayor visibilidad de las amenazas
mediante el establecimiento de sus propios SOC. Sin embargo, algunas de las que ya cuentan con
un SOC se enfrentan a muchos de los mismos problemas.

Esto puede tener varios motivos:

Figura 2:

Priorizacion deficiente, con lo que las amenazas reales quedan enterradas entre las miles de
alertas de seguridad insignificantes que se reciben y analizan cada dia.

Correccion de incidentes sin un conocimiento adecuado de las tacticas, técnicas y procedimientos
(TTP) de los actores de amenazas asociados, con lo que se pasan por alto los ataques avanzados.
Falsos negativos debido a la falta de datos correspondientes a las amenazas.

Un enfoque reactivo ante los incidentes, en lugar de una “caza” proactiva de las amenazas que
no son detectadas pero estan activas dentro de la organizacion.

Falta de una vision general estratégica del panorama actual de amenazas o falta de conocimiento
de ataques en empresas similares, asi como las tacticas defensivas disponibles.
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Gartner define la inteligencia frente a amenazas de la forma siguiente:
"Conocimiento basado en pruebas, que incluye contexto, mecanismos,
indicadores, implicaciones y consejos viables, sobre una amenaza o un
peligro existente o emergente para los activos que pueden utilizarse para
tomar decisiones fundamentadas sobre la respuesta del sujeto a dicha

SOC con tecnologia de Kaspersky Lab

e Problemas para atraer una inversion interna adecuada a las tecnologias especificas de seguridad,
debido a las dificultades para comunicar los riesgos para los procesos empresariales asociados
con las brechas de seguridad a los ejecutivos de alto nivel que no son técnicos.

amenaza o peligro’.

Gartner, How Gartner Defines Threat Intelligence (Codmo define Gartner la
inteligencia frente a amenazas), febrero de 2016

Figura 3:

EL SOC basado en la inteligencia

Teniendo en cuenta estas
consideraciones, los responsables
de seguridad deben estar
bien asesorados para seguir un
enfoque del SOC basado en la
inteligencia. Para que el SOC sea
eficiente, debe permitir la adopcion
continua de nuevas tecnologias y
controles adecuados a los cambios
generalizados que se producen en
el entorno actual de amenazas.

La combinacion de datos internos sobre amenazas con informacion recopilada de varias fuentes
diferentes (por ejemplo, OSINT o proveedores de antimalware globales) permite conocer las
técnicas de ataque y sus potenciales indicadores. A su vez, esto permite a las organizaciones
desarrollar estrategias defensivas eficaces frente a ataques genéricos y avanzados dirigidos contra
organizaciones especificas.
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Figura 4:

SOC con tecnologia de Kaspersky Lab

Las fuentes de inteligencia se deben seleccionar cuidadosamente. Existe una correlacion directa
entre la calidad de la inteligencia utilizada y la eficiencia de las decisiones tomadas en funcion de
esta inteligencia. Si confia en inteligencia irrelevante, imprecisa o no adaptada a los objetivos de
su sector o negocio, o si la informacion sobre amenazas no se recibe rapidamente, la calidad de la
toma de decisiones en su organizacion puede verse gravemente comprometida.

Los datos sin procesar sin contexto no ofrecen la relevancia necesaria para que los equipos de SOC
sean totalmente eficientes. Por ejemplo, saber que una URL especifica es maliciosa es muy diferente
a saber también que se utiliza para alojar un exploit o un tipo de malware especifico. Este nivel de
inteligencia adicional indica a los expertos de seguridad lo que deben buscar cuando exploran un
equipo infectado.

Qué buscar en el caso de fuentes externas de inteligencia frente a amenazas:

e Inteligencia con alcance mundial, que ofrezca la visibilidad mas amplia de los ataques.

e Un proveedor con un historial demostrado de deteccion temprana de nuevos indicadores de
amenaza.

» Inteligencia que resulte util de forma inmediata y tenga un buen contexto.

e Formatos y mecanismos de entrega que permitan una integracion facil en los controles de
seguridad presentes.
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SOC con tecnologia de Kaspersky Lab

La busqueda de amenazas es también un elemento importante de las operaciones diarias del SOC.
No se trata de un concepto nuevo. La deteccidon de amenazas desconocidas y avanzadas depende
de los arduos esfuerzos practicos de los analistas de seguridad, en lugar de reglas automatizadas
0 mecanismos de deteccion basados en firmas.

Este proceso conlleva la recopilacion y aplicacion de diferentes técnicas (como el analisis estadistico,
el aprendizaje mecanicoy la visualizacién) a todos los datos disponibles obtenidos de los endpoints,
las redes, los controles de seguridad implementados, los sistemas de autenticacion, etc. El objetivo
es confirmar una hipotesis existente con respecto a la posible brecha. Las tecnologias de busqueda
de amenazas que puede emplear el analista incluyen las ya mencionadas (soluciones SIEM, OSINT,
plataformas de inteligencia frente a amenazas y otras fuentes de datos).

El analista de busqueda de amenazas consultara los indicadores de compromiso (IOC) obtenidos
de forma externay aplicara herramientas especializadas para buscar estos artefactos (en forma de
direcciones IP, hash de archivos, URL, etc.) dentro de los hosts de la organizacion. Cuando se detecta
un claro signo de que la seguridad se ha visto comprometida, se pueden iniciar los procedimientos
de respuesta ante incidentes.

El rastreo de altos volumenes de datos con el fin de identificar los artefactos que las medidas
automatizadas no han podido detectar es una tarea dirigida a profesionales altamente cualificados
y experimentados.

KASPER§KY#2



11 SOC con tecnologia de Kaspersky Lab

Kaspersky Lab ofrece:
Fuentes de datos de inteligencia frente a amenazas

Kaspersky Lab ofrece fuentes de datos de inteligencia frente a amenazas que se actualizan de forma
constante con el fin de informar a su equipo de SOC sobre los riesgos y las implicaciones que se
asocian a las ciberamenazas, lo que le ayuda a mitigar las amenazas de forma mas eficiente y a
defenderse de los ataques incluso antes de que se inicien.

DESCRIPCION DE LAS FUENTES DE DATOS

Fuentes de reputacion de IP: conjunto de direcciones IP con contexto que cubre los hosts sospechosos
y maliciosos.

URL maliciosas: conjunto de URL que abarca enlaces y sitios web maliciosos. Hay registros
enmascarados y no enmascarados disponibles.

URL de phishing: conjunto de URL identificadas por Kaspersky Lab como sitios de phishing. Hay
registros enmascarados y no enmascarados disponibles.

URL de mando y control de botnets: conjunto de URL de servidores de mando y control (C&C) de
botnets y objetos maliciosos relacionados.

Fuentes de datos de listas blancas: conjunto de hash de archivos que ofrece a las soluciones y los
servicios de terceros un conocimiento sistematico del software legitimo.

Fuentes de hash maliciosas: cubren el malware mas peligroso, frecuente y emergente.

Fuentes de hash maliciosas moviles: conjunto de hash de archivos para detectar objetos maliciosos
que infectan plataformas moviles.

Fuentes de datos de troyanos P-SMS: conjunto de hash de troyanos con el contexto correspondiente
para detectar troyanos de SMS que conllevan llamadas con cargos premium para los usuarios de
moviles y que permiten a un atacante robar, eliminary responder a mensajes de SMS.

URL de mando y control de botnets moviles: conjunto de URL con contexto que abarca los servidores
de mando y control de botnets moviles.

CARACTERISTICAS DESTACADAS DEL SERVICIO

e Las fuentes de datos se generan automaticamente a tiempo real, en funcion de las conclusiones
recopiladas a nivel mundial (Kaspersky Security Network ofrece visibilidad de un importante
porcentaje de todo el trafico de Internet, con decenas de millones de usuarios finales en mas de
200 paises), lo que ofrece unos altos indices de deteccion y precision.

» Todos los registros de cada fuente de datos se mejoran con contexto util (hombres de amenazas,
marcas de tiempo, geolocalizacion, direcciones IP resueltas de recursos web infectados, hash,
popularidad, etc.). Los datos contextuales ayudan a revelar una "vision de conjunto’, lo que mejora
la validacion y complementacion de un uso variado de los datos. Cuando estan en contexto, los
datos se pueden utilizar de forma mas inmediata para responder a quién, qué, donde y cuando,
lo que permite identificar a los adversarios y ayuda a tomar decisiones puntuales y emprender las
acciones que protegeran especificamente su organizacion.

e Los formatos de divulgacion ligeros sencillos (JSON, CSV, OpenloC, STIX) a través de HTTPS o
mecanismos de entrega especificos permiten una integracion facil de las fuentes en las soluciones
de seguridad.

 Lainteligencia frente a amenazas se genera y supervisa mediante una infraestructura muy tolerante
a fallos, lo que garantiza una disponibilidad continua y un rendimiento constante.

 Integracion inmediata con HP ArcSight, IBM QRadar, Splunk y mas.
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Kaspersky Threat Lookup

Kaspersky Threat Lookup ofrece todos los conocimientos adquiridos por Kaspersky Lab sobre ciberamenazas
y sus relaciones, reunidos en un unico y potente servicio web. El objetivo es proporcionar a los equipos de
SOC el mayor numero de datos posible, evitando los ciberataques antes de que afecten a su organizacion.
La plataforma recupera la inteligencia frente a amenazas mas reciente y detallada sobre URL, dominios,
direcciones IP, hash de archivos, nombres de amenazas, datos estadisticos y de comportamiento, datos
de WHOIS y DNS, etc. El resultado es una visibilidad global de las amenazas nuevas y emergentes, que
le ayuda a proteger su organizacion y mejorar la respuesta ante incidentes.

CARACTERISTICAS DESTACADAS DEL SERVICIO

URL

Inteligencia de confianza: un atributo clave de Kaspersky Threat Lookup es la fiabilidad de nuestros datos
de inteligencia frente a amenazas, que se mejoran con contexto util. Los productos de Kaspersky Lab
lideran el campo de las pruebas antimalware?, demostrando la calidad inigualable de nuestra inteligencia
de seguridad al proporcionar los mas altos indices de deteccion, sin apenas falsos positivos.

Altos niveles de cobertura en tiempo real: la inteligencia frente a amenazas se genera en tiempo real, en
funcion de las conclusiones recopiladas a nivel mundial, respaldadas por Kaspersky Security Network.
Busqueda de amenazas: hay que ser proactivo en la prevencion, deteccion y respuesta a los ataques,
para minimizar su impacto y frecuencia. Se debe realizar un seguimiento y eliminar drasticamente los
ataques lo antes posible. Cuanto antes se detecte una amenaza, menos dafos provocara, antes sera
posible llevar a cabo las reparaciones necesarias y con mayor prontitud podran volver a la normalidad
las operaciones de red.

Datos enriquecidos: la inteligencia frente a amenazas de Kaspersky Threat Lookup abarca una amplia
variedad de tipos de datos diferentes, que incluyen hash, URL, IP, WHOIS, pDNS, GeolP, atributos de
archivos, datos estadisticos y de comportamiento, cadenas de descargas, marcas de tiempo y mucho
mas. Con la ayuda de estos datos, puede sondear el variado panorama de amenazas de seguridad a
las que se enfrenta.

Disponibilidad continua: la inteligencia frente a amenazas se genera y supervisa mediante una
infraestructura muy tolerante a fallos, lo que garantiza una disponibilidad continua y un rendimiento
constante.

Revision continua por parte de expertos en seguridad: cientos de expertos, incluidos analistas de
seguridad de todo el mundo, y expertos en seguridad de fama mundial de nuestro equipo GReAT y
de equipos de 4D de vanguardia, contribuyen de forma conjunta a generar valiosa inteligencia frente
amenazas del mundo real.

Kaspersky Threat Lookup C?”eliq@g Fuentes
automatizada i

N L L1 H
/ m \ Kaspersky Security

Red

) Inteligencia . . Partners de
Busqueda contextual Inteligencia seguridad

Direcciones IP : — &—- \ / 2 = Trampas de spam
Www
@ Redes de sensores
Arafias web
Hash Supervision de
Servicio web botnets

Nombres de _ -
amenazas

Respuesta ante

incidentes

¢Es malicioso?

¢De qué se esta aprovechando?
;Qué relacion tiene?

¢;Somos vulnerables?

Kaspersky Threat Lookup

1 http://www.kaspersky.es/top3
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* Analisis sandbox: deteccion de amenazas desconocidas mediante la ejecucion de los objetos sospechosos
en un entorno seguro y revision del alcance completo del comportamiento de la amenaza y los
artefactos mediante informes de facil lectura.

» Amplia gama de formatos de exportacion: indicadores de compromiso (IOC) o contexto util sobre los
formatos de uso compartido legibles por maquina mas ampliamente utilizados y mas organizados, como
STIX, OpenlOC, JSON, Yara, Snort o incluso CSV, para disfrutar de todas las ventajas de la inteligencia
frente a amenazas, automatizar el flujo de trabajo de operaciones o integrarlos en los controles de
seguridad como SIEM.

* Interfaz web o API RESTful faciles de usar: uso del servicio en modo manual mediante una interfaz web
(a través de un navegador web) o acceso a través de una sencilla APl RESTful, segun las preferencias.

‘Domein resolved to following IP addresses' [2e—]o——]}

Informes de inteligencia APT

No todas las amenazas persistentes avanzadas (APT) se notifican de inmediato y muchas ni siquiera
se anuncian publicamente. Sea el primero en conocer nuestras ultimas investigaciones a través de
nuestros informes de inteligencia procesables en profundidad sobre las APT.

Operation Ghoul

ProjectSauron

Estas son las APT detectadas por Kaspersky Lab y conocidas por el | Cosmic Duke | | Duqu v2.0 | | Xdedic |
publico.
Nuestros suscriptores pueden acceder a nuestra base de datos | Cloud Atlas | | Cozy Duke | | elzlayelicr |
completa, incluidas las investigaciones y detecciones que no son
publicas. | Regin | | Naikon | Jackpotting
de cajeros
| Kimsuki | | Syrian EA | | Hellsing | automaticos
| IceFog | | CouchingYeti | | Desert Falcons| )
Poseidon
Group
| Net Traveller | | Animal Farm |
| Winti | | BlackEnergy?2 | ACECARD

Carbanak

| Mini Flame | | Mini Duke | | DarkHotel | GCMAN
| GAUSS | | Teamspy | | Careto | Metel

Equation Group

Stuxnet | | Duqu | | Flame | | Octubre Rojo| | Epic Turla | Adwind RAT

2010 2011 2012 2013 2014 2015 2016

Figura 6:

APT detectadas por Kaspersky Lab
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Como suscriptor de los informes de inteligencia de APT de Kaspersky, le proporcionamos acceso
permanente y en exclusiva a nuestras investigaciones y descubrimientos sobre las APT detectadas
al instante, asi como a todos los datos técnicos relevantes en una amplia variedad de formatos.
Entre dicha informacion también se incluiran las amenazas que nunca se haran publicas. Nuestros
expertos, los cazadores de APT mas cualificados y competentes del sector, también le alertaran de
inmediato de los cambios que detecten en las tacticas de los grupos cibercriminales y ciberterroristas.
Ademas, contara con acceso a toda la base de datos de informes de APT de Kaspersky Lab, otro
eficaz componente de investigacion y analisis de su defensa de seguridad corporativa.

CARACTERISTICAS DESTACADAS DEL SERVICIO

e Acceso exclusivo a descripciones técnicas de amenazas de vanguardia durante la investigacion
en curso, antes de hacerse publicas.

» Informacion sobre APT no publicas. No todas las amenazas de alto perfil estan sujetas a notificacion
publica. Algunas, debido a las victimas afectadas, la confidencialidad de los datos, la naturaleza del
proceso de reparacion de vulnerabilidades o las actividades de orden publico asociadas, nunca
se hacen publicas. Sin embargo, todas se comunican a nuestros clientes.

e Herramientas, muestras y datos técnicos complementarios detallados, incluida una lista ampliada
de indicadores de compromiso (IOC), disponible en formato openlOC, y acceso a nuestras reglas
Yara.

* Vigilancia continua de campanas de APT. Acceso a inteligencia procesable durante la investigacion
(informacion sobre la distribucion de APT, IOC e infraestructura C&C).

e Analisis retrospectivo: acceso a todos los informes privados publicados con anterioridad durante
todo el periodo de su suscripcion.

Desde un punto de vista practico, los indicadores de compromiso son la parte mas procesable del

informe para los expertos del SOC. Esta informacion estructurada se proporciona para su posterior

uso con herramientas automatizadas especificas, que ayudan a comprobar si hay signos de infeccion
en su infraestructura.

h Industry 9 Geo &+ Actor

[ Activists | [ Aerospace | | Bitcoin | [ Detense | [ Educational | [ Algeria | [Austria | [ Bangladesh | | Belarus | [APT15] [APT28 | [ Axiom | [ Blue Traveller |
View all (5] View all (] View all o

Report Name Downloads available Last update Tags

Geman-Attack Against Financial Institutions [ vara | 2016-01-18

Winnti-HDroot [ vara | Report 2016-01-16 (winnti | South Korea | Japan |  china | [ Bangladesh | + @E)

Metel-Financial Fraud 2015-11-06

WildNeutron-new activity Sept15 2015-09-29 ( [ aripbot | [ Morpho | [ Law firms | [ Bitcoin | + €Z)

Scarlet APT [ vaRa | Report 2015-09-18

Carbanak-new wave of attacks Sept15 2015-09-15

Sofacy-New Toolset Aug15 [vara] 2015-08-13 [ Sofacy | [ Fancy Bear | [ Sednit || Tsar Team | [ aPT28 | + €

Flowershop APT @ Report 2015-08-07 [ Telecommunications | [ Aerospace || Europe ] [ Midale East |+ )

Figura 7:
Portal de inteligencia de APT
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Informes sobre amenazas personalizados
Informes sobre amenazas especificos del cliente

¢Cual es la mejor manera de organizar un ataque contra su empresa? ;Qué rutas y qué informacion
estan disponibles para un atacante que se dirija especificamente a usted? ;Ya se ha organizado un
ataque o esta a punto de enfrentarse a una amenaza?

Los informes sobre amenazas especificos del cliente de Kaspersky responden a estas y otras
preguntas, ya que nuestros expertos componen una imagen exhaustiva de su actual estado de
ataque e identifican puntos débiles a punto para exploits y revelan pruebas de ataques pasados,
presentes y previstos.

Con ayuda de toda esta informacion, podra centrar su estrategia de defensa en las areas identificadas
como los principales objetivos de los cibercriminales, y actuar rapidamente y con precision para
repeler a los intrusos y minimizar el riesgo de éxito de un ataque.

Desarrollados con inteligencia de fuente abierta (OSINT), el analisis en profundidad de los sistemasy
bases de datos especializados de Kaspersky Lab y huestros conocimientos sobre las redes clandestinas
de cibercriminales, estos informes abarcan areas como:

 ldentificacidon de vectores de amenazas: identificacion y analisis de estado de los componentes
criticos de la red disponibles externamente, incluidos cajeros automaticos, sistemas de videovi-
gilancia y otros sistemas que utilizan tecnologias moviles, perfiles de sus empleados en las redes
sociales y cuentas de correo electronico personales, que son posibles blancos de ataque.

» Analisis de seguimiento de malware y ciberataques: identificacion, supervision y analisis de
muestras de malware activas o inactivas dirigidas a su empresa, actividad pasada o actual de
botnets y actividades sospechosas basadas en la red.

o Ataques de terceros: pruebas de amenazas y actividad de botnets especificamente dirigidas a
sus clientes, partners y suscriptores, cuyos sistemas infectados podrian utilizarse para atacarle.

« Filtracion de informacién: por medio de la vigilancia discreta de foros y comunidades online
clandestinos, descubrimos si los hackers estan hablando de planes de ataque dirigidos a usted
o, por ejemplo, si un empleado sin escrupulos comercia con informacion.

» Estado actual de los ataques: los ataques de APT pueden continuar de manera inadvertida durante
muchos afios. Si detectamos un ataque actual que afecta a su infraestructura, le asesoramos
sobre su correccion eficaz.

INICIO RAPIDO - FACIL DE UTILIZAR — SIN NECESIDAD DE RECURSOS

Una vez que se establecen los parametros (para informes especificos del cliente) y los formatos de
datos preferidos, no se necesita ninguna infraestructura adicional para empezar a usar este servicio
de Kaspersky Lab.

Los informes de inteligencia de amenazas de Kaspersky no afectan a la integridad y la disponibilidad
de recursos, incluidos los recursos de red.
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Informes sobre amenazas especificos del pais

La ciberseguridad de un pais comprende la proteccion de todas sus principales instituciones y
organizaciones. Las amenazas persistentes avanzadas (APT) contra autoridades gubernamentales
pueden afectar a la seguridad nacional. Los posibles ciberataques contra los sectores de la fabricacion,
el transporte, las telecomunicaciones, la banca y otros sectores fundamentales pueden conllevar
importantes dafios en el nivel estatal, como pérdidas financieras, accidentes de produccion, bloqueo
de las comunicaciones en red y descontento popular.

Disponer de una vision general de la superficie de ataque actual y las tendencias actuales de malware
y ataques de hackers dirigidos contra su pais le permitira centrar su estrategia de defensa en las
areas identificadas como los principales objetivos de los ciberdelincuentes, y actuar rapidamente y
con precision para repeler a los intrusos y minimizar el riesgo de éxito de un ataque.

Creados mediante enfoques que van de la inteligencia de fuente abierta (OSINT) al analisis en pro-
fundidad de los sistemas y bases de datos especializados de Kaspersky Lab y nuestros conocimientos
sobre las redes clandestinas de cibercriminales, estos informes sobre amenazas especificos del pais
abarcan areas como:

 |dentificacion de vectores de amenazas: identificacion y analisis de estado de los recursos de
IT criticos del pais disponibles de forma externa, lo que incluye aplicaciones gubernamentales
vulnerables, equipos de telecomunicaciones, componentes de sistemas de control industrial
(como SCADA, PLC, etc.), cajeros automaticos, etc.

» Anadlisis de seguimiento de malware y ciberataques: identificacion y analisis de campanas de
APT, muestras de malware activas o inactivas, actividad de botnets pasados o presentes, y otras
amenazas destacadas dirigidas contra su pais, en funcion de los datos disponibles en nuestros
exclusivos recursos de supervision internos.

« Filtraciones de informacién: por medio de la supervision discreta de foros y comunidades online
clandestinos, detectamos si los hackers estan hablando de planes de ataque dirigidos contra
determinadas organizaciones. También revelamos importantes cuentas comprometidas, que
pueden suponer riesgos para las organizaciones e instituciones afectadas (por ejemplo, cuentas
gue pertenecen a empleados de organismos gubernamentales disponibles en el robo de Ashley
Madison, que se pueden emplear para operaciones de chantaje).

Los informes de inteligencia frente a amenazas de Kaspersky no afectan a la integridad y la dispo-
nibilidad de los recursos de red inspeccionados. El servicio se basa en métodos de reconocimiento
de red no intrusivos y en el analisis de la informacion disponible en fuentes abiertas y recursos de
acceso limitado.

Como conclusion del servicio se le proporcionara un informe que incluira la descripcion de las
amenazas destacadas para diferentes sectores e instituciones estatales, ademas de informacion
adicional sobre los resultados del analisis técnico detallado. Los informes se entregan mediante
mensajes cifrados por correo electronico.

El servicio se puede prestar como proyecto puntual o de forma periddica mediante suscripcion
(por ejemplo, trimestralmente).
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Proteccién gestionada de Kaspersky

El servicio de proteccion gestionada de Kaspersky ofrece a los usuarios de Kaspersky Security for
Business y Kaspersky Anti Targeted Attack Platform una combinacion unica de medidas técnicas
avanzadas para detectary evitar ataques dirigidos. El servicio incluye supervision continua por parte
de los expertos de Kaspersky Lab y andlisis constante de datos de ciberamenazas (inteligencia frente
a ciberamenazas), lo que garantiza la deteccidon en tiempo real de campafias de ciberespionaje y
ciberdelincuencia nuevas y conocidas dirigidas contra sistemas de informacion criticos.
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Figura 8:

Proteccion gestionada de Kaspersky

CARACTERISTICAS DESTACADAS DEL SERVICIO

Un alto nivel de proteccion contra ataques dirigidos y malware con asistencia permanente de los
analistas de Kaspersky Lab.

Informacion sobre los atacantes, su motivacion, sus métodos y herramientas, asi como los
posibles dafios que pueden infligir, lo que respalda el desarrollo de una estrategia de proteccion
totalmente fundamentada y eficiente.

Deteccion de ataques que no son de malware, ataques que incluyen herramientas conocidas
anteriormente y ataques que explotan las vulnerabilidades de dia cero.

Analisis retrospectivo de incidentes y busqueda de amenazas.

Reduccion de los costes de seguridad generales, a la vez que se mejora la calidad de la proteccion.
Se trata de un servicio muy profesional ofrecido por el lider mundial en analisis de ciberataques,
gue incluye el analisis de los métodos y las tecnologias que utilizan los actores de amenazas.
La obtencion de este nivel de informacion a través de un servicio externo resulta mucho mas
economica que el empleo de especialistas altamente especializados.

Enfoque integrado: nuestra amplia gama de soluciones Kaspersky Security for Business integradas
permite a Kaspersky Lab ofrecer todas las tecnologias y los servicios necesarios para implementar un
ciclo de proteccion completo frente a ataques dirigidos: Preparacion — Deteccion — Investigacion
— Analisis de datos — Proteccion automatizada.

VENTAJAS DEL SERVICIO

Detecta rapidamente los incidentes.

Recopila informacion suficiente para permitir la clasificacion (entre falsos positivos o
deteccion correcta).

Identifica la frecuencia de los mecanismos recopilados, lo que permite determinar el nivel de
peculiaridad de un ataque.

Inicia el proceso de respuesta a un incidente de seguridad de la informacion.

Inicia las actualizaciones necesarias de las bases de datos antivirus, con el fin de bloquear la
difusion de las amenazas.
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Figura 9:
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Mas informacion sobre las fuentes de inteligencia frente a
amenazas de Kaspersky

La inteligencia frente a amenazas se incorpora a partir de una fusion de fuentes heterogéneas
de alta fiabilidad, que incluyen Kaspersky Security Network (KSN) y nuestras propias arafias web,
nuestro servicio de supervision de botnets (supervision ininterrumpida de botnets y sus objetivos
y actividades), trampas de spam, equipos de investigacion, partners y otros datos historicos sobre
objetos maliciosos recopilados por Kaspersky Lab a lo largo de mas de dos décadas. A continuacion,
todos los datos agregados se inspeccionan cuidadosamente en tiempo real mediante varias técnicas
de procesamiento previo; por ejemplo, criterios estadisticos, sistemas especializados de Kaspersky Lab
(sandboxes, motores heuristicos, herramientas de similitud, creacion de perfiles de analisis), validacion
de analisis y verificacion de listas blancas.

Una vez que se disponga del personal con las habilidades y la formacion adecuadas, y la inteligencia
frente a amenazas adquirida a partir de fuentes fiables e implementada en los controles de seguridad
existentes, es momento de considerar la respuesta ante incidentes.

Cliente

Estadisticas de

Kaspersky Lab
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Fuentes de inteligencia frente a amenazas de Kaspersky Lab
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MARCO DE RESPUESTA ANTE INCIDENTES

La ciencia forense y la respuesta ante incidentes requieren la asignacion de importantes recursos
internos sin que apenas se note. Los especialistas con buenos conocimientos, y provistos de una amplia
experiencia practica en la lucha contra las ciberamenazas, deben actuar rapidamente para identificar,
aislar y bloquear las actividades maliciosas. Si es hecesario minimizar las consecuencias y los gastos de
correccion, la velocidad es algo esencial.

Dominar este nivel de experiencia practica con poca antelacion puede ser dificil, incluso para un equipo
de SOC bien establecido. Pocas organizaciones cuentan con suficientes recursos internos para detener
un ataque avanzado antes de que se desarrolle. Ademas, puede haber casos, por ejemplo amenazas
patrocinadas de estado complejo o APT, en los que el equipo de SOC carezca de conocimientos
especializados sobre el enfoque y las tacticas especificas que utilizan los actores de APT implicados.

En esos casos, puede resultar mas rentable o productivo colaborar con un proveedor de respuestas ante
incidentes externo o un servicio de asesoria, que estaran equipados para aplicar una respuesta rapida y
totalmente fundamentada.

Un marco de respuesta ante incidentes completo debe incluir lo siguiente:

¢ Identificacién de incidentes
Analisis inicial del incidente y aislamiento de los sistemas infectados.
¢ Obtencion de pruebas
En funcion del tipo de incidente, se requerira la inspeccion de diferentes fuentes para obtener las
pruebas necesarias.
¢ Anadlisis de ciencia forense (si es necesario)
En esta etapa, se puede establecer una imagen detallada del incidente.
¢ Analisis de malware (si es necesario)
Para conocer las capacidades de un malware determinado.
¢ Plan de correccién
Desarrollo de un plan para erradicar tanto la causa primordial del problema como todos los rastros
del codigo malicioso.
¢ Lecciones aprendidas
Revision y actualizacion de los controles de seguridad existentes para evitar incidentes similares.

Identificacion y

- Leccion
aislamiento

Preparacion  |—> aprendida

Adquisicion - Examen - Correccion -

Marco de respuesta ante incidentes

Figura 10:
Marco de respuesta ante incidentes
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Kaspersky Lab ofrece:
Servicios de respuesta ante incidentes

La respuesta ante incidentes es uno de nuestros servicios premium, y abarca todo el ciclo de investigacion
delincidente, desde la adquisicion de pruebas in situ hasta la identificacion de indicadores adicionales de
compromiso, con la preparacion de un plan de correcciony la eliminacion completa de la amenaza para su
organizacion. Las investigaciones de Kaspersky Lab las llevan a cabo analistas e investigadores de deteccion
de ciberintrusiones muy experimentados. Todo el peso de nuestra experiencia practica mundial en ciencia
forense digital y analisis de malware se aplica a la resolucion del incidente de seguridad.

Durante la ejecucion del servicio, se pretenden alcanzar los siguientes objetivos:

Identificacion de los recursos comprometidos.

Aislamiento de la amenaza.

Prevencion de la propagacion del ataque.

Busqueda y recopilacion de pruebas.

Analisis de las pruebas y reconstruccion de la cronologia y la logica del incidente.

Analisis del malware utilizado en el ataque (si se detecta algun malware).

Deteccion de las fuentes del ataque y otros sistemas potencialmente comprometidos

(si es posible).

¢ Realizacion de analisis asistidos por herramientas de su infraestructura de IT para revelar posibles signos
de compromiso.

» Analisis de las conexiones actuales entre su red y los recursos externos con el fin de detectar cualquier
elemento sospechoso (como posibles servidores de comandos y control).

e Eliminacion de la amenaza.

» Recomendacion de acciones de correccion adicionales que puede emprender.

En funcion de si cuenta 0 no con su propio equipo de respuesta ante incidentes, puede pedir a nuestros
expertos que lleven a cabo el ciclo de investigacion completo, para identificar y aislar de forma sencilla
los equipos comprometidos y evitar la distribucion de la amenaza, o para realizar un analisis de malware
o ciencia forense digital.

ANALISIS DE MALWARE

El analisis de malware ofrece una comprension completa del comportamiento y los objetivos de los
archivos de malware especificos dirigidos a su empresa. Los expertos de Kaspersky Lab llevan a cabo un
analisis exhaustivo de la muestra de malware que proporciona, y crean un informe detallado que incluye:

» Propiedades de la muestra: una breve descripcion de la muestra y una decision sobre su clasificacion
como malware.

» Descripcion detallada del malware: un analisis en profundidad de las funciones de la muestra de malware,
el comportamiento y los objetivos de la amenaza (incluidos los indicadores de compromiso, IOC), para
que disponga de la informacion necesaria para neutralizar sus actividades.

» Accion correctiva: en el informe se incluiran sugerencias para proteger totalmente a su empresa frente
a este tipo de amenaza.

CIENCIA FORENSE DIGITAL

La ciencia forense digital puede incluir analisis de malware como se ha descrito anteriormente, si se ha
detectado cualquier malware durante la investigacion. Los expertos de Kaspersky Lab ensamblan las pruebas
para entender exactamente lo que esta sucediendo, incluidas las imagenes del disco duro, los volcados de
memoria y los rastros de red. El resultado es una aclaracion detallada del incidente. Como cliente, usted
inicia el proceso con la recopilacion de pruebas y una exposicion delincidente. Los expertos de Kaspersky
Lab analizan los sintomas del incidente, identifican el binario del malware (si lo hay) y realizan el analisis de
malware con el fin de proporcionar un informe detallado con acciones correctivas.

OPCIONES DE DISTRIBUCION

Los servicios de respuesta ante incidentes de Kaspersky Lab estan disponibles de la siguiente forma:

e Mediante suscripcion

o Como respuesta a un unico incidente

Ambas opciones se basan en la cantidad de tiempo que emplean nuestros expertos en la resolucion del
incidente. Esto se negocia con el cliente antes de la firma del contrato. El cliente puede incluir de forma
flexible tantas horas de trabajo como piense que es hecesario 0 seguir las recomendaciones de nuestros
expertos, personalizadas para cada caso especifico.
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SOC con tecnologia de Kaspersky Lab

¢POR QUE KASPERSKY LAB?

Porque ofrecemos lo siguiente:

» Relaciones de colaboracion con organismos encargados de hacer cumplir las leyes, como Interpol
y CERT.

e Herramientas en la nube que supervisan millones de ciberamenazas en todo el mundo en tiempo
real.

e Equipos globales que analizan y comprenden todos los tipos de amenazas de Internet.

Porque somos:

e La mayor empresa de software de sequridad independiente del mundo, centrada en la inteligencia
frente a amenazasy el liderazgo en tecnologia.

 Lider indiscutible en mas pruebas independientes de deteccion de malware que cualquier otro
proveedor.

» Una empresa identificada como lider por Gartner, Forrester e IDC.

Acerca de Kaspersky Lab

Kaspersky Lab es el mayor proveedor privado de soluciones de proteccion de endpoints del mundo.
La empresa figura entre los cuatro proveedores principales de soluciones de seguridad para usuarios
de endpoints. A lo largo de sus mas de 18 aflos de historia, Kaspersky Lab se ha mantenido como
una empresa innovadora en seguridad de IT y suministra eficaces soluciones de seguridad digitales
para grandes empresas, pymes y particulares. Con una sociedad de cartera registrada en el Reino
Unido, Kaspersky Lab opera en casi 200 paises y territorios de todo el mundo, y brinda proteccion
a mas de 350 millones de usuarios a nivel global.

Exencion de responsabilidad.

Este documento no constituye una oferta publica y tiene unicamente fines introductorios.

El alcance del servicio puede variar en funcion de su disponibilidad en la region geografica especifica.
Algunos servicios descritos en el documento requieren un acuerdo adicional con Kaspersky Lab.

Para obtener informacion adicional, pongase en contacto con su representante local de Kaspersky Lab
0 envie una solicitud a Intelligence@kaspersky.com.
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