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Kaspersky Security Awareness
Cree una cultura de ciberseguridad en

toda su organizacidn

Mas del 80 % de los incidentes de ciberseguridad se deben a errores humanos. Al crear una cultura

de comportamiento seguro en el ambito de la seguridad, junto con conocimientos y concienciacién
fundamentales sobre ciberseguridad, en toda su organizacién, puede reducir la superficie de ataque, asi
como el nimero de incidentes a los que tiene que hacer frente. La mejor manera de lograr los cambios de
comportamiento que resuelven el problema del "factor humano"” en la ciberseguridad es mediante una
formacidn que utilice las ultimas técnicas y tecnologias en educacién de adultos y ofrezca los contenidos

mas pertinentes y actualizados.

El factor humano: el elemento mas
vulnerable de la ciberseguridad

Las soluciones de ciberseguridad se
desarrollan répidamente y se adaptan a
las amenazas complejas. Esto dificulta

la vida de los ciberdelincuentes, que
recurren al elemento mas vulnerable de la
ciberseguridad: el factor humano.

El 55 % de las empresas denuncia
infracciones de las politicas de seguridad
informéatica por parte de sus propios
empleados*

El 43 % de las pequeiias empresas afirma
que las infracciones de las politicas de
seguridad de Tl por parte de los empleados
provocan incidentes de seguridad **

Las fugas de datos son el problema
de seguridad mas comun, provocadas
mayormente por empleados (22 %) y
atacantes (23 %)*.

El 30 % de los empleados admite que
comparte los datos de inicio de sesidon y
contrasefa de la PC de su trabajo con los
companeros***

El 23 % de las organizaciones no

cuenta con ninguna politica niregla de
ciberseguridad para el almacenamiento de
datos empresariales***

* "IT Security Economics 2022", Kaspersky

**  Informe:"IT Security Economics 2021",
Kaspersky.

*** *Sorting out a Digital Clutter”. Kaspersky Lab,
2019.

Kaspersky Security Awareness:
un nuevo enfoque para dominar las
habilidades de seguridad de Tl

Kaspersky Security Awareness es una solucién de eficiencia y eficacia comprobadas, con una larga
trayectoria internacional de éxitos. Utilizada por empresas de todos los tamafios para capacitar
amas de un millén de empleados en mas de 75 paises, la solucion reline mas de 25 afios de
experiencia en ciberseguridad de Kaspersky con una amplia experiencia en educacion de adultos.

Las soluciones de capacitacion muy interesantes y eficaces aumentan la concienciacion de su
personal en materia de ciberseguridad para que todos contribuyan a la ciberseguridad general
de su organizacidn. Como los cambios de comportamiento sostenibles llevan tiempo, nuestro
enfoque implica la creacion de un ciclo de aprendizaje continuo con multiples componentes.
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Ciclo de aprendizaje continuo

1 2 3

Participacion/ Punto de partida Aprendizaje Consolidacién

motivaciéon

— ¢Por qué necesito — ¢Soy consciente? — Microaprendizaje — ¢Lo hice bien?
esto? - Quéesloquesé — Aprendizaje — ¢Recuerdo esto?

— Proceso de y dénde estén las continuo — (Actloen
conocimiento deficiencias? — Adaptabilidad consecuencia?

Factores diferenciadores clave

Gran experiencia en ciberseguridad

Mas de 25 afios de experiencia en ciberseguridad transformados
en un conjunto de habilidades de ciberseguridad que se encuentran en
el ndcleo de nuestros productos

Capacitacioén gue cambia el comportamiento
el o de los empleados en todos los niveles de su
organizacién

—\ Nuestra capacitacién ludica proporciona compromiso y motivacion
a través del entretenimiento educativo, mientras que las plataformas
de aprendizaje ayudan a internalizar el conjunto de habilidades de
ciberseguridad para garantizar que las habilidades aprendidas no se
pierdan en el camino.



Los empleados cometen
errores. Pero las
organizaciones pierden
dinero...
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52.887 $

por organizacién empresarial
El costo promedio de un
ciberataque provocado por un
uso inadecuado de los recursos
de Tl por parte de los empleados*

=

ElI30 %

de las filtraciones de malware
se produce a través de correos
electronicos con vinculos y
archivos adjuntos falsos**
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El79 %

de los empleados

admite haber participado en al
menos una actividad de riesgo
durante el afio anterior a pesar de
ser conscientes de los riesgos**

W

164 $

por registro

El costo promedio global de las
filtraciones que afectan a entre
2200y 102 000 registros****

El 42 % de los encuestados
que trabaja en empresas con
mas de 1000 empleados

dice que la mayoria de los
programas de capacitacion alos
que asiste son inutiles y poco
interesantes*****

Motivacién para una concientizacién
eficaz en materia de seguridad

Cambiar el comportamiento de los empleados es su mayor desafio en materia de ciberseguridad.

En general, las personas no estan motivadas para adquirir habilidades y cambiar sus hdbitos, por
lo que muchos esfuerzos educativos se convierten en poco mas gque una formalidad vacia. Una
capacitacion eficaz consta de diferentes componentes, tiene en cuenta las especificidades de
la naturaleza humana y la capacidad de asimilar los conocimientos adquiridos. Como expertos en
ciberseguridad, Kaspersky sabe como es el comportamiento del usuario seguro en el ambito de
la ciberseguridad. Gracias a nuestros conocimientos y experiencia, hemos agregado técnicas y
métodos de aprendizaje para inmunizar a los empleados de nuestros clientes contra los ataques,
dandoles al mismo tiempo la libertad de actuar sin limitaciones.

Diferentes formatos de formacion para diferentes
niveles organizativos

Ejecutivos de njyg c

4
%Q
EVa/Ua -
croo’ &%
@/(/6‘ ®(>L

a (@’7 ®®/

participacis,, o
Mas de 300
habilidades

de ciberseguridad

Todos jog empleados

* "IT Security Economics 2022", Kaspersky
**  Data Breach Investigation Report, 2022

*** "Balancing Risk, Productivity, and Security",
Delinea 2021

**** Cost of a Data Breach, 2022. IBM
**xxxCapgemini "The digital talent gap”



Soluciones de Kaspersky Security Awareness

Participacién y motivacion

Los empleados no siempre estén dispuestos
a recibir una capacitacion obligatoria y,
cuando se trata de ciberseguridad, muchos
la consideran demasiado complicada o
aburrida, o creen que no tiene nada que ver
con ellos. Sin la motivacidn para aprender,

es poco probable que el resultado del
aprendizaje sea muy positivo. Otro desafio
para los encargados de la educacién es
involucrar a los ejecutivos de las empresas en
la capacitacion, a pesar de que sus errores
pueden costar a la empresa tanto como

los de los demés. Aqui es donde entran en
juego las técnicas del aprendizaje: al ser

tan interesantes, es la forma mas eficaz de
animar a su personal a superar la resistencia
inicial a la capacitacion.

El 76 % de los directores ejecutivos admite
haberse saltado protocolos de seguridad
para acelerar los procesos, sacrificando la
seguridad en aras de la velocidad*.

El 62 % de los gerentes admite que los
malentendidos relacionados con la seguridad
de Tl dentro de su organizacién produjeron al
menos un incidente de ciberseguridad **.

La capacitacion de KIPS esta dirigida

a altos directivos, expertos en sistemas
empresariales y profesionales de Tl, con el
fin de aumentar su concienciacién sobre los
riesgos y desafios asociados al uso de todo
tipo de sistemas y procesos de Tl.

* https://www.forbes.com/sites/
louiscolumbus/2020/05/29/
cybersecuritysgreatest-insider-threat-is-in-
thec-suite/?sh=466624f87626

** https://www.kaspersky.com/blog/
speakfluent-infosec-2023/

Simulacion de proteccidn interactiva
de Kaspersky (KIPS): la ciberseguridad
desde una perspectiva empresarial

KIPS es unjuego en equipo interactivo de dos horas de duracién que establece un entendimiento
entre los encargados de la toma de decisiones (directores y responsables de Tl y ciberseguridad),
y cambia sus percepciones de ciberseguridad. Presenta una simulacion de software delimpacto
real que el malware y otros ataques tienen sobre el rendimiento y los ingresos de la empresa.
Obliga alos jugadores a pensar estratégicamente, a anticipar las consecuencias de un ataque y a
responder en consecuencia con las limitaciones de tiempo y dinero. Cada decisién afecta a todos
los procesos empresariales. El objetivo principal es que todo funcione bien. Gana el equipo que
termine la partida con mas ingresos, después de haber encontrado y analizado todas las trampas
del sistema de ciberseguridad y haber respondido adecuadamente.

Trece situaciones relacionadas con la industria

(y se agregan mas todo el tiempo)

Aeropuerto Empresa Banco Petréleo y gas Transporte
£
5N o
E Eii/
Central eléctrica Planta de Administracion Industria Explotacion
tratamiento publica local petroquimica de petréleo
de agua
Pequefias Telecomunicaciones Atribucién
y medianas empresas técnica

Cada situacidon demuestra el rol de la ciberseguridad en términos de continuidad y rentabilidad del
negocio, lo que pone de manifiesto los desafios y las amenazas emergentes, y los errores tipicos
que las organizaciones cometen al construir su ciberseguridad. También promueve la cooperacion
entre los equipos comerciales y de seguridad, lo que ayuda a mantener la estabilidad de las
operaciones Yy la sostenibilidad frente a las ciberamenazas.

KIPS esta disponible en dos versiones

La opcidn KIPS Live mas popular crea una atmdsfera indescriptible de emocién y entusiasmo
gracias a la competitividad cara a cara in situ. Es una gran herramienta para involucrar y crear una
cultura de ciberseguridad dentro de una organizacion.

En la versién KIPS Online, los usuarios pueden interactuar con un gran ndmero de participantes
desde cualquier lugar. Ideal para organizaciones globales o actividades publicas, KIPS Online se
puede combinar con KIPS Live para agregar equipos remotos a eventos en los predios del cliente.

Permite la participacion de hasta 300 equipos (1000 participantes) de manera simultanea,
desde cualquier ubicacion.

Los diferentes equipos pueden elegir interfaces de juego en distintos idiomas.

Los clientes pueden personalizar escenarios preinstalados determinando en la biblioteca el
numero y los tipos de ataques del juego.

Otro beneficio de la versién en linea es que permite obtener estadisticas sobre las elecciones
de los jugadores, datos sobre las acciones de los equipos en ciertas situaciones y un pardmetro
de las acciones de los jugadores respecto del juego anterior.

KIPS para empresas

Los clientes que tengan una licencia que les permita jugar a KIPS con la frecuencia que deseen
durante el periodo de la licencia pueden jugar con la configuraciéon predefinida o personalizar el
escenario cada vez que juegan, eligiendo y combinando diferentes ataques de la biblioteca. Esta
funcionalidad permite cambiar el juego cada vez y hacerlo alin mas interesante.


https://www.kaspersky.com/blog/speakfluent-infosec-2023/
https://www.kaspersky.com/blog/speakfluent-infosec-2023/
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Punto de partida

LLas personas no suelen ser conscientes de
su nivel de incompetencia, lo que las hace
especialmente vulnerables. Es necesario

que se les ponga a prueba y que reciban
informacioén detallada y clara sobre su nivel
de competencia en ciberseguridad para que
la capacitacién posterior sea eficaz. Esto
también garantiza que no se pierda tiempo en
material que ya es conocido.

Aprendizaje

Nuestra plataforma de aprendizaje en linea
es el nucleo del programa de concienciacion.
Contiene mas de 300 habilidades en
ciberseguridad que cubren los principales
temas de seguridad informatica.

Cada leccién incluye casos y ejemplos de

la vida real para que los empleados puedan
sentir la conexion con lo que tienen que
tratar en su trabajo diario. Y pueden utilizar
estas habilidades inmediatamente después
de la primera leccion.

Gamified Assessment Tool: una forma rapida
y emocionante de evaluar las habilidades de
ciberseguridad de los empleados

Kaspersky Gamified Assessment Tool (GAT) le permite estimar répidamente los niveles de
conocimiento de ciberseguridad de sus empleados. Este interesante enfoque interactivo elimina el
aburrimiento que suelen tener las herramientas de evaluacién cldsicas. Los empleados solo demoraran
15 minutos en repasar 12 situaciones cotidianas relacionadas con la ciberseguridad. Aqui se evalla silas
acciones del personaje son arriesgadas 0 no y se expresa el nivel de confianza en la respuesta.

Una vez completado, los usuarios reciben un certificado con una puntuacién que refleja su nivel de
concienciacidn en materia de ciberseguridad. También reciben informacién sobre cada zona, con
explicaciones y consejos Utiles.

El enfoque ludico de GAT motiva a los empleados y, al mismo tiempo, les demuestra que, al resolver
determinadas situaciones de ciberseguridad, puede haber deficiencias en sus conocimientos.
Esto también es Util para que los departamentos de Tl y RR. HH. conozcan mejor los niveles de
concienciacion en materia de ciberseguridad de su organizacion, y puede servir como paso previo
a una campafa educativa mas amplia.

Kaspersky Automated Security Awareness
Platform: eficaz y sencilla administracion de
capacitaciones para organizaciones de cualquier
tamano

Kaspersky ASAP es una herramienta en linea eficaz y facil de usar que forma las habilidades de
ciberseguridad de los empleados y los motiva a comportarse de manera correcta.

A pesar de que la capacitacion satisface las necesidades de concienciacion en materia de
seguridad de todas las empresas, la administracion automatizada serd atractiva en particular para
aquellas gue no cuentan con recursos especificos de administracién de capacitaciones.

Ventajas clave:

- Simplicidad a través de la completa automatizacion: el programa es muy facil de iniciar,
configurar y supervisar, y la gestién continua esté totalmente automatizada, sin necesidad de
intervencion administrativa. La propia plataforma elabora un calendario educativo para cada grupo
de empleados, lo que resulta en una oferta automatica de aprendizaje por intervalos a través de
una mezcla de formatos de capacitacion.

- Facilidad de uso para los administradores.....: Gestién automatizada de plataformas,
sincronizacién con AD (Active Directory), SSO (Single Sign-On), Open API (posibilidad de
interactuar con soluciones de terceros), un panel intuitivo, incorporacién en linea durante la
primera visita, una seccién de preguntas frecuentes y consejos hacen que la gestiéon de la
plataforma sea cémoda y eficaz.

- ...y alumnos: una estructura clara de las lecciones, lecciones cortas, ejemplos de la vida real,
una interfaz intuitiva, recordatorios por correo electrénico, la posibilidad de volver y repetir las
lecciones si es necesario, una interfaz adaptada a PC o dispositivos méviles: todo ello hace que
el proceso de aprendizaje sea ameno, interesante y eficaz.
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Kaspersky ASAP: una herramienta en
linea facil de administrar que desarrolla
las habilidades de ciberseguridad de los
empleados nivel por nivel
Temas que se cubren en ASAP:
Contrasefias y cuentas
Correo electronico
Sitios web e Internet
Redes sociales y mensajeria
Seguridad para PC
Dispositivos méviles
Proteccién de datos confidenciales
RGPD
Ciberseguridad industrial
Datos personales
Seguridad de las tarjetas bancarias y PCI
DSS
Doxing
Seguridad de las criptomonedas
Seguridad de la informacién en el trabajo
a distancia
Ley Federal rusa 152-FZ

Curso acelerado de ASAP

Una versioén abreviada de la capacitacion, en
formato de audio y video.

Teoria interactiva

Videos

Pruebas
Kaspersky ASAP es una solucién disponible
en varios idiomas.

P es ideal para MSP y xSP: |os servicios de

capacitacion para diversas empresas pueden

administrarse mediante una Unica cuentay
existen suscripciones a licencias mensuales
disponibles.

Pruebe una version completamente funcional

de Kaspersky ASAP en asap kaspersky.es.
Vea lo facil que es configurar y administrar
su programa de capacitacion sobre
concienciacion en seguridad corporativa.

Consolidacién

Elrefuerzo es una parte esencial del
programa de aprendizaje y es necesario
para consolidar los conocimientos y las
habilidades adquiridas durante este.

LLa mejor manera de convertir las habilidades
aprendidas en habitos es ponerlas en
préactica. Al mismo tiempo, las personas
aveces se equivocan y aprenden de la
experiencia personal. Pero cuando se trata
de ciberseguridad, aprender de los propios
errores puede ser muy costoso.

Gracias a la capacitacion ludica, puede
“vivir” una situacion y experimentar sus
consecuencias sin causarse ningun dafo a si
mismo O a su empresa.

En la capacitacion tradicional, el 70 %
de lo que se aprende se olvida en el dia

Lo primero que aprendié Valorado

I ) 1
! !

100%

Retencién

(%) ~——

70%

60%
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Tiempo transcurrido (dias)

- Eficiencia de aprendizaje predefinida: el contenido del programa esta estructurado para
facilitar el aprendizaje periddico y progresivo con un refuerzo constante. La metodologia
se basa en las particularidades de la memoria humana para garantizar la retencién de los
conocimientos y su posterior aplicacion practica.

Personalizacién: es facil cambiar la apariencia del programa de capacitacion: sustituya el
logotipo de Kaspersky por el logotipo de su empresa en el portal del administrador y del alumno,
asi como en los correos electrénicos de la plataforma, personalice los certificados y agregue
contenido personal a cualquier leccion.

Aprendizaje flexible: elija la opcién de capacitacion para empleados adecuada para usted.
Puede elegir asignarles a los empleados un curso répido basico que les permita alcanzar los
requisitos de seguridad con rapidez respecto de la capacitacion en ciberseguridad o actualizar
su conocimiento, o asignar un curso principal con diversos niveles de dificultad para desarrollar
habilidades mas complejas en ciberseguridad.

Flexibilidad de las licencias (para proveedores de servicios gestionados): el modelo de
licencias por usuario puede empezar a partir de apenas 5 licencias, y se pueden gestionar varias
empresas desde una Unica cuenta.

Campaiias de phishing simulado

Los ataques de phishing simulados pueden utilizarse antes o después de la capacitacion, o incluso
durante ella, para evaluar las habilidades de resistencia a los ciberataques de los empleados y para
permitirles a ellos, y a la administracién de la empresa, percibir las ventajas de la capacitacion.

Lecciones interactivas Ataques de phishing simulados

Curso principal

Curso acelerado

Resultados del seguimiento

Puede seguir la progresion de los empleados desde el panel y evaluar el progreso de toda la empresa, y
de todos los grupos, de un solo vistazo. También puede obtener més detalles de cada persona.


https://k-asap.com/es/
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Aprendizaje especializado

Especialistas generales de TI: Los empleados
del servicio de asistencia y todo el personal
con conocimientos técnicos suelen

excluirse de las capacitaciones porque los
programas estandar de concienciacion

no son suficientes para ellos y, ademas,

las empresas no tienen la necesidad de
convertirlos en expertos en seguridad; es
demasiado costoso, insume mucho tiempo y
no se justifica.

Nos complace anunciar que esta
capacitacion silos satisface. No se trata de
una formacién en profundidad para expertos,
pero si es una formacién mas avanzada que
paralos empleados comunes.

Médulos de capacitacién en CITO:

Software malicioso

Programas y archivos potencialmente no
deseados

Conceptos bésicos de investigacion
Respuesta ante incidentes de phishing
Seguridad para servidores

Seguridad de Active Directory

Método de distribucién de CITO:
Formato SCORM o en la nube

Conseguir la participacion de los
ejecutivos

Los administradores de nivel superior
son los objetivos mas tentadores de los
ciberdelincuentes. Sin embargo, suelen
plantear un verdadero desafio para los
educadores. De todos modos, sin su
participacion nirespaldo en diversas
iniciativas y programas de defensa de
ciberseguridad, es imposible crear una
cultura de seguridad informética en la
organizacion.

La ciberseguridad es un aspecto

importante en la generacién de ingresos,

la administracién de proyectos, los
instrumentos de financiaciény las
operaciones eficaces empresariales. Este es
el objetivo del curso para ejecutivos.

*  Lalista actual de modulos esté disponible en
cito-training.com

Ciberseguridad para Tl en linea: la primera linea
de defensa contra incidentes

Ciberseguridad para Tl en linea es una capacitacion interactiva para aquellas personas
involucradas en Tl. Desarrolla sélidas habilidades de ciberseguridad y de respuesta ante incidentes
de primer nivel.

El programa dota a los profesionales informaticos con habilidades précticas para reconocer un
posible escenario de ataques en un incidente del equipo que parece benigno. Ademas, fomenta la
busqueda de sintomas maliciosos, y consolidar asi el papel de todos los miembros del equipo de Tl
como primera linea de defensa y seguridad.

CITO también ensefia aspectos basicos de investigacion y cémo usar herramientas y software
de seguridad de Tl, y brindard a sus profesionales de Tl habilidades tedricas, practicas y basadas
en ejercicios para permitirles recopilar datos de incidentes que pueden entregar al equipo de
seguridad de TI.

Esta capacitacion esté recomendada para todos los especialistas en Tl de su organizacion, pero
principalmente para los servicios de asistencia y los administradores de sistemas. La mayoria de
los miembros del equipo de seguridad de Tl no expertos también se beneficiarén de este curso.

Capacitacion ejecutiva:

En nuestro programa de capacitacion para ejecutivos, los lideres empresariales y altos directivos
aprenden los fundamentos de la ciberseguridad a través de un taller interactivo dirigido por un
tutor o un curso en linea que les permite comprender mejor las ciberamenazas y cémo protegerse
contra ellas.

Se presta especial atencién a los aspectos financieros de la ciberseguridad y a la viabilidad de
invertir en ella, lo que permite a los ejecutivos de alto nivel comprender mejor la conexién entre
la ciberseguridad y la eficiencia empresarial. Descubriran qué significa el panorama actual de
amenazas para su empresa, qué medidas tomar en caso de un ciberataque, ademas de mucha
informacién interesante, relevante y Util.

Para sacar alin mas partido a este curso, lo ideal es combinarlo con la formacién KIPS. La capacitacion
para directivos puede realizarse antes o después de KIPS, en funcidn de su enfoque de la
concienciacion en materia de seguridad.


http://cito-training.com

LLa opcidn sin contratiempos que aumenta la
concienciacion de los empleados en torno

a la ciberseguridad es facil de configurar y
administrar.

Brinda un nivel basico de capacitacion en
seguridad para permitirle operar con éxito

y satisfacer los requisitos normativos o de

terceros en cuanto a la capacitacion general en

ciberseguridad.

Paquete
Essential

Todos los empleados

Kaspersky Security Awareness: formas
flexibles de capacitar

Las soluciones de capacitacion de Kaspersky abordan cada nivel de su empresa y se pueden usar
por su cuenta o de forma colectiva. También ayudamos a que comenzar sea mas sencillo con
paquetes personalizados segun sus necesidades.

Ayuda a las organizaciones més grandes a Garantiza el mé&ximo nivel de concienciacion en
mantener la continuidad comercial mediante ciberseguridad, con servicios administrados
una solucién de capacitacion sencilla. Apoya y personalizados, para que los ejecutivos

a cada nivel de la organizacién y cambia las conozcan bien los escenarios de amenaza, los
conductas abordando todas las etapas del empleados tengan habilidades automéaticas de
ciclo de aprendizaje. ciberseguridad y el personal general de Tl se

desempefie como primera linea de defensa.

Ejecutivos d
uvosde nivel C L e nivel o
e
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Paquete Paquete

Advanced Ultimate

Todos Ios empleados
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La capacitacion de Kaspersky Security Awareness emplea los métodos de formacion més
recientes y técnicas avanzadas para garantizar el éxito. Los nuevos paquetes de soluciones
flexibles pueden personalizarse de acuerdo con sus necesidades. De modo que sf: existe una
solucién para todos. Obtenga més informacion en latam.kaspersky.com/awareness

Todos los emnieados


latam.kaspersky.com/awareness
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