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Descripcion del programa

Formar talento digital con la capacidad de implementar metodologias,
técnicas y procedimientos para la identificacion, recoleccion,
procesamiento y analisis de material probatorio o evidencia digital para
apoyar la administracion de justicia en los procesos judiciales,
reconociendo que, desde el ejercicio profesional, etico e imparcial, se
aporta a la construccion social de pais.

Titulo Otorgado

Costos o Especialista en Informatica Forense

Integrantes Policia Nacional: 2 SMMLYV por periodo

Persona particular: 4 SMMLV por periodo T
Dirigido a

Profesionales con pregrado en _areas del
conocimiento relacionadas con las Tecnologias
de la Informacion y Comunicacion, o que en su
formacion académica @ profesional hayan
desarrollado competencias o gusto por las
tecnologias y su aplicacion en el campo forense,
con habilidades para comunicarse e Iinteractuar
con otras personas y desarrollar procesos de
aprendizaje permanente.

Horario

Un encuentro presencial al mes
Jueves, viernes y sabado de 7.00 a.m
a 6:00 p.m.

Duracion
1ano 3 periodos

. . Aprendizajes clave
Requisitos pre I€
Al terminar el programa, el Especialista estara

‘Fotocopia de la cédula de preparado para:

ciudadania (ampliada al 150%). Construir sinergias y articular diferentes

equipos y areas dentro y fuera de una

*Copia del diploma y acta de grado organizacion.

del titulo de pregrado profesional.

Pensar y actuar de manera innovadora para
identificar, recolectar, analizar, preservar y
presentar la evidencia digital ante |Ia
Certificado vigente de administracion de justicia.

antecedentes penales, judiciales,
fiscales, disciplinarios y de registro Obtener
nacional de medidas correctivas.

°Cdurr|'culum vitae o extracto hoja de
vida.

_elementos materiales probatorios
para emitir dictamenes e informes periciales,
que coadyuven a la toma de decisiones en un

‘No tener reportes de multas vy proceso judicial.

sanciones por infracciones de

transito pendientes por pago. Administrar laboratorios, con el fin de ofrecer

productos técnico-cientificos que apoyen a la

Visto bueno del jefe inmediato, administracion de justicia.

autorizando la asistencia a clases

(bersonal Policia Nacional). Realizar auditoria y pruebas de explotacion de

vulnerabilidades en sistemas de informacion.

*‘No estar en curso de ascenso O
roximo a ser llamado (personal
olicia Nacional).

Conocer las consideraciones legales asociadas
a los incidentes y delitos informaticos desde la
legislacion vigente.

Plan de Estudios

Periodo Periodo Periodo

Electivas

Fundamentos de las Técnicas de explotacion = Auditoria de seguridad
ciencias computacionales de vulnerabilidades

*Fundamentos de

— BigData
Informatica :
Seguridad informatica Criptologia Auditoria forense

*Ultimas tecnologias

Forense Identificaciéon de la Recolecciony Analisis de la evidencia | °*Analisis de malware
evidencia digital preservacion de la digital
evidencia digital *Electronica forense
Normativa Normalizacién Legislacion Audiencia
*Fundamentos de
laboratorio forense
. ) ) para la recuperacion
Investigacion Metodologia de la Trabajo de campo Trabajo de grado de d
aplicada investigacion e datos

Humanistica Psicologia y ética forense
Electiva Electiva | Electiva Il

CONTACTO Escuela de Tecnologias de |a
Teléefono: 3203019705 LUGAR rformaciény las Comunicaciones.
Email: estic.araca@policia.gov.co Transversal 33 No. 47a - 35 Sur.




