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Descripcion del programa

La Maestria en Ciberseguridad e Informatica Forense tiene como propdsito formar profesionales con
pensamiento critico, con la capacidad de generar, liderar y asesorar politicas y proyectos estratégicos que
permitan anticipar y prevenir los riesgos y amenazas de seguridad en el ciberespacio, asi como investigar
los incidentes y ciberdelitos de cara a los desafios que plantea la seguridad digital, para
apoyar la administracion de justicia.

Titulo Otorgado:

Magister en Ciberseguridad e Informatica Forense

Perfil Profesional

Dirigido a

Profesionales con pregrado en
areas of<] conocimiento
relacionadas con las Tecnhologias

e[S la  Informacion y
Comunicacion, O personal
profesional que busque
desarrollar procesos de tipo
cientifico para la anticipacion,
gestion de riesgos, atencion
oportuna y defensa ante las

amenazas y atagues existentes
en el entorno digital de
organizaciones nacionales e
internacionales, e investigacion a
través del uso de herramientas de
hardware y software forense.

Aprendizajes Clave

Analista, Investigador, perito,
experto, consultor, asesor, gerente
o director en organizaciones
publicas o privadas en temas
relacionados con el diseno de
estrategias, proyectos, politicas y
aporte de pruebas periciales en el
ambito de la ciberseguridad e
informatica forense.

Al terminar el programa, el Master
estara Preparado para:

-Construir sinergias 'y articular
diferentes equipos y areas dentroy
fuera de una organizacion.

tendencias en
identificar las
informacion

-Conocer las
Ciberataques e
diversas fuentes de
sobre ellas.

-Disenar estrategias de prevencion,
deteccidon, contencidn, y reaccion
ante vulnerabilidades y amenazas
en el mundo digital, que pongan

en riesgo la seguridad digital de las
organizaciones privadasy publicas.

-Responder efectivamente a los / \
nuevos  desafios  de  la ¢ \
ciberseguridad e informatica ¢ )
forense.
Requisitos
‘Fotocopia de |la cédula de ciudadania (ampliada al
150%). ‘No tener reportes de multas y sanciones por

infracciones de transito pendientes por pago.

‘Visto bueno del jefe inmediato, autorizando la
asistencia a clases (personal Policia Nacional).

*Copia del diploma y acta de grado del titulo de
pregrado profesional.

*Curriculum Vitae o extracto hoja de vida.
‘No estar en curso de ascenso O proximo a ser

‘Certificado vigente de antecedentes penales, [lamado (personal Policia Nacional).
judiciales, fiscales, disciplinarios y de registro
nacional de medidas correctivas.

Costos Horario Duracion

‘Integrantes Policia Nacional: 4 semestres

Un encuentro presencial
al mes Jueves, Viernes y
Sabado de 7:00 a.m a
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Plan de Estudios

4 SMMLV por semestre

-Persona particular:

7 SMMLV por semestre

Periodo Periodo Periodo

@ G ®

Audiencia

Periodo

Area Electivas

Procedimiento judicial en
las TIC

Legislacion en
ciberseguridad

Normalizacion

Normativa *Comercio electrénico

. legal
Gestiony

administracion de
la ciberseguridad

Gestion y administracion
de proyectos de
ciberseguridad

Gerencia y administracion
de los CERT, CSIRT y
manejo incidentes

Sistemas de gestion de
seguridad de informacion

Analisis y gestion de

riesgos . )
9 *Ciberlavado de activos

Técnicas avanzadas de
ataques a redes y sistemas
de informacién

Técnicas de explotacion de
vulnerabilidades

Fundamentos de las Infraestructuras criticas

ciencias computacionales

*Diseno de estrategias
nacionales e
internacionales de

Fundamentos de Técnicas avanzadas de Seguridad de la ciberseguridad

Auditoria de seguridad

Ciberseguridad e criptografia proteccion de la informacidén en la
informatica informacion arquitectura Tl
forense *Gobierno de Tl

Redaccioén de informes
periciales

Analisis de la evidencia
digital

Recolecciony
preservacion de la
evidencia digital

ldentificaciéon de la

evidencia digital *Prospectiva de la

ciberseguridad

Etica profesional

Humanistica o
*Analisis en el

ciberespacio

Investigacion

5 Investigacion |l Trabajo de campo Trabajo de grado
aplicada ° ! P joces

Investigacion |

Electiva Electiva | Electiva Il Electiva Il

CONTACTO
Teléfono: 3203019705

Email: estic.araca@policia.gov.co

Escuela de Tecnologias de la

LUGAR Informacion y las Comunicaciones.

Transversal 33 No. 47a - 35 Sur.




