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1. Termos e condi¢des gerais

A Kaspersky fornecera suporte técnico estendido aos proprietarios de certificados dos programas de Enhanced Support ou
Enhanced Support with TAM em relagdo aos casos de suporte técnico contidos na lista apresentada neste documento.

O objetivo destes programas é proporcionar ao Usuario final que possui a licenga “Plus” de produtos da Kaspersky e um dos
certificados com suporte técnico de qualidade superior em relagdo aos termos do Suporte técnico padrao fornecido de acordo
com o Contrato de Licenga de Usuario Final da Kaspersky, que determina os termos de utilizagdo do Produto de software
pelo Usuario final.

2. Definigcoes

“Company Account” refere-se ao sistema de processamento de solicitagdes de suporte técnico na Web da Kaspersky.

“Produto(s)” refere-se aos produtos de software da Kaspersky comprados pelo Cliente, implementados e instalados em
conformidade com os termos de um Contrato de Licenca entre a Kaspersky e o Cliente, e para os quais o Cliente firmou um
Contrato de Licenga.

“Usuario Final”, “Usuario”, “Cliente”, (Vocé/Seu) refere-se a uma organizacdo que tem uma licenga “Plus” do Produto em
vigor, que inclui suporte em conformidade com este Programa.

“Incidente” refere-se a cada evento informado pelo Cliente e que ndo faz parte do funcionamento padrdo de um Produto e que
causa ou pode causar uma interrupgao ou redugéo na qualidade do servigo fornecido pelo Produto.

“Horario local” refere-se ao fuso horario do Escritério local da Kaspersky.

“Problema” refere-se a uma causa subjacente desconhecida de um ou mais Incidentes. Ele se torna um Erro conhecido
quando a causa basica é conhecida e foi identificada uma opg¢ao temporaria ou uma alternativa permanente.

“Erro conhecido” refere-se a um Problema que se torna um Erro conhecido quando a causa basica é conhecida e foi
identificada uma opgao temporaria ou uma alternativa permanente.

“Erro do produto” refere-se ao comportamento ndo declarado do Produto.

“Solicitacao de servigo” refere-se a uma solicitagao de suporte, entrega, informacgdes, consultoria ou documentagéo feita
pelo Cliente e que nédo esta relacionada ao funcionamento incorreto ou ao ndo funcionamento do(s) Produto(s).

“Surto de virus” refere-se a uma situagéo de crise para o Cliente, na qual um virus ndo detectado pelo(s) Produto(s) com os
bancos de dados de antivirus e os modulos executaveis mais recentes afeta a continuidade dos negdécios e/ou um grande
numero de usuarios finais do Cliente. O Surto de virus € um Incidente relacionado ao produto.

“Incidente relacionado a malware/incidente com virus” refere-se a um Incidente nao relacionado ao produto que requer
instrucdes da Kaspersky sobre a remog¢ao de um malware especifico e/ou descrigbes de malware e/ou ferramentas especificas
de remocao de malware.

“Gravidade/urgéncia do incidente” refere-se a uma medida da gravidade de um incidente ou problema para os negocios
com base nas necessidades comerciais do Cliente. Veja mais detalhes no Apéndice.

“Tempo de resposta” refere-se ao tempo decorrido entre o momento do recebimento de um incidente até a resposta
apropriada ao solicitante (via sistema de suporte, e-mail ou telefone).

“Atualizacao” refere-se aos bancos de dados de antivirus distribuidos pela Kaspersky com novas assinaturas de virus ou
modificagdes dos mddulos executaveis do Produto que melhoram seu desempenho e/ou ampliam sua funcionalidade.

“Upgrade” refere-se as atualizagdes do Produto associadas a atribuigdo de um novo nimero de verséo.
“Alternativa” refere-se a um procedimento que pode servir como solugdo temporaria para um incidente.

“Alarme falso”, “Falso positivo” refere-se a uma situagdo em que o Produto detecta incorretamente um arquivo seguro como
infectado.
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3. Descricdo dos programas

O suporte técnico relacionado ao funcionamento do produto, assim como o recebimento de solicitagdes de manutengao pds-

incidentes, é implementado por meio de:

e Portal Web de suporte técnico da Kaspersky, que recebe solicitagcdes 24 horas por dia, 365 dias por ano
e Linha telefénica prioritaria 24 horas por dia, 365 dias por ano;

e Gerente técnico da conta designado, durante o horario comercial no horario local (para proprietarios do certificado
de Enhanced Support with TAM)

Processamento de incidentes

Processamento de incidentes via painel da Company Account na Web

O sistema de processamento de solicitagdes de Suporte técnico da Kaspersky na Web esté disponivel em:
https://companyaccount.kaspersky.com

Nesse sistema, o Cliente pode tirar proveito de:

e acesso a sua conta pessoal a fim de criar, atualizar e monitorar incidentes;

e suporte técnico e consultoria relacionados a incidentes que podem ocorrer durante a instalagédo, configuragéo e
funcionamento do Produto;

e recebimento de recomendagbes para desinfetar computadores infectados por malware.

Processamento de incidentes por telefone

O Suporte técnico por telefone esta disponivel somente aos contatos autorizados do Cliente.

Tempos de resposta

A Kaspersky garante os seguintes tempos de resposta, dependendo da urgéncia da solicitagéo do cliente e do nivel do
certificado do programa de suporte estendido. Solicitagdes de clientes de nivel 1 (para o programa de Suporte avangado) e de
nivel 1 e 2 (para o programa de Suporte avangado com TAM) serdo processadas 24 horas por dia, 365 dias por ano:

Nivel de gravidade ‘ Enhanced Support Enhanced Support with TAM
Nivel 1 2 horas* 30 minutos*
Nivel 2 6 horas uteis 4 horas*
Nivel 3 8 horas uteis 6 horas uteis
Nivel 4 10 horas uteis 8 horas uteis

*Para obter o tempo de resposta garantido para sua solicitagéo durante o horario ndo comercial, reproduza sua solicitagéo por
telefone.

As solicitagdes de clientes dos programas de Enhanced Support sdo atribuidas com prioridade maior que as solicitagdes do
pacote de suporte padrdo. Quando necessario, os Especialistas em suporte técnico podem solicitar uma sess&do remota com o
cliente para acelerar a resolugdo do incidente.

O nivel de urgéncia é determinado pela categoria escolhida pelo cliente (na lista suspensa disponivel na Conta da empresa) ao
entrar em contato com o Suporte técnico e pela natureza do incidente. A Kaspersky se reserva o direito de alterar o nivel de
urgéncia da solicitagdo, caso a gravidade do caso especificada pelo cliente ndo se confirme. A lista de niveis de urgéncia com
suas descri¢des é fornecida no Apéndice.


https://companyaccount.kaspersky.com/
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Controle de resolucao de incidentes
A qualquer momento, um incidente pode estar no lado do Cliente (ou seja, o Cliente estd tomando medidas que vao
promover/acelerar a resolugéo do problema pela Kaspersky) ou no lado da Kaspersky.

Um incidente encontra-se no lado do Cliente quando a Kaspersky solicita informagées do Cliente. Quando o Cliente fornece as
informacgdes solicitadas a Kaspersky, é considerado que o Incidente esta no lado da Kaspersky. O periodo durante o qual o
incidente pode ficar no lado do Cliente limita-se a 1 més. Caso a resposta do Cliente atrase, o incidente sera encerrado por ter
atingido o tempo limite.

A Kaspersky é responsavel somente pelo tempo durante o qual o incidente estd em seu lado.

Beneficios adicionais do programa de Enhanced Support with TAM

Gerente técnico da conta (TAM) exclusivo

O Gerente técnico da conta (TAM) é um funcionario da Kaspersky designado para o cliente com o objetivo de manter um
canal de comunicagao integrado. Ele gerencia o processamento de todas as solicitagdes do cliente. As responsabilidades do
Gerente técnico da conta sao estabelecidas da seguinte maneira:

e organizagdo da comunicagdo para o processamento de incidentes pelas equipes técnicas da Kaspersky;
e notificagdo do Cliente sobre o status atual dos incidentes; fornecimento de relatérios trimestrais;

e supervisdo do andamento de tarefas relacionadas as solicitagdes do Cliente e implementagdo de encaminhamentos
rapidos ao processar solicitagoes;

e suporte ao departamento de Tl do Cliente em relagdo a recomendagdes e instru¢des fornecidas pelos especialistas da
Kaspersky;

e trabalho analitico em colaboragédo com o Cliente a fim de resolver os incidentes técnicos e operacionais atuais.

e processamento de duvidas relacionadas a detecgdes repetidas de malware quando o endpoint é capaz de detectar e
evitar atividade maliciosa, mas o usuario continua recebendo alertas de infecgdo por malware.

O TAM fica disponivel durante o horario comercial e no horario do escritério local da Kaspersky por telefone fixo, celular e e-
mail. Se o TAM n&o estiver disponivel (fora do horario comercial, incluindo fins de semana), as solicitagées do Cliente serdo
direcionadas ao gerente de plantdo na linha de Suporte técnico MSA. O horario comercial pode variar de acordo com a regiéo.
Confira os detalhes em seu certificado.

O Cliente deve designar contatos (de acordo com os Termos adicionais de suporte) para a comunicagao com a Kaspersky e
fornecer a Kaspersky seus detalhes de contato (e-mail, telefone e outros, se disponiveis) para possibilitar a colaboragao
consistente e eficiente relacionada a resolugdo de incidentes.

Verificagdo remota da integridade

Clientes com o certificado de Enhanced Support with TAM tém direito a 8 horas de servigo remoto de verificagao de
integridade durante a vigéncia do certificado.

Encaminhamento de incidentes e gerenciamento de reclamacdes

Reclamagbes referentes & qualidade do suporte técnico sdo aceitas de acordo com o seguinte esquema:

Nivel de

encaminhamento L
Gerente técnico da Chefe da equipe de Gerente comercial da conta
conta suporte, escritério local da (Contato comercial)
Kaspersky

O Cliente podera encaminhar incidentes nao resolvidos, caso estejam no lado da Kaspersky.
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Fornecimento de relatérios sobre incidentes abertos

Durante o processo de resolugéo de incidentes, a Kaspersky se empenhara ao maximo em fornecer imediatamente ao Cliente
informagdes sobre o status dos incidentes abertos de acordo com a seguinte tabela.

Nivel de gravidade Programacgao de comunicagao
Nivel 1 De acordo ao combinado, mas nao mais do que uma vez ao dia (por e-mail ou
telefone)
Nivel 2
Nivel 3 Dentro dos relatorios regulares
Nivel 4

Lancamento do banco de dados de antivirus por solicitagcdo de clientes no caso de incidente de malware
ou falso positivo

Caso ocorra um falso negativo (quando um arquivo infectado é identificado pelo Produto como seguro) ou, ao contrario, um
falso positivo, desde que sejam utilizados os bancos de dados de antivirus mais recentes, o Cliente pode solicitar a alteragéo
das assinaturas de virus do Produto. A Kaspersky fornecera a atualizagdo do Produto que garantira a detecgéo correta do
arquivo ao Cliente.

A Kaspersky implementa as seguintes atividades:

e Processamento de solicitagdes referentes ao langamento de bancos de dados de antivirus (realizado por um grupo
exclusivo de especialistas que trabalha em modo 24/7/365)

e Langamento de atualiza¢des de alta prioridade (expresso) para proprietarios do certificado de Enhanced Support
with TAM.

¢ Informacgéo do Cliente sobre o andamento de suas solicitagdes pelo Gerente técnico da conta.
Fornecimento de correcgdes publicas e privadas
e Processamento de solicitagbes referentes ao langamento de patches e corre¢bes privadas (realizadas por
um grupo de engenheiros dedicado as solicitacdes dos assinantes)

¢ Informagéo do Cliente sobre o andamento de suas solicitagées pelo Gerente técnico da conta

A Kaspersky se empenhara de modo comercialmente racional para langar um coédigo privado de corregdo do programa (patch
privado). Os cddigos de corregdo do programa séo langados de acordo com a divisdo do ciclo de vida de suporte do produto
contida nos Termos e condigdes dos Servigos de suporte (a versdo atualizada esta disponivel em:
https://support.kaspersky.com/support/rules#en us).

Os termos de uso das corregdes privadas do programa sao tratados no Contrato de licenga entre a Kaspersky e o Cliente.

Termos adicionais de suporte

O Cliente com certificado de Enhanced Support pode designar até 4 (quatro) contatos autorizados a abrir solicitagbes para o
Suporte técnico da Kaspersky.

O Cliente com certificado de Enhanced Support with TAM pode designar até 8 (oito) contatos autorizados a abrir solicitagdes
para o Suporte técnico da Kaspersky.

Uma lista de contatos autorizados deve ser definida no certificado fornecido pela equipe de suporte da Kaspersky. Para alterar
a lista de contatos autorizados, o Cliente deve enviar uma solicitagao por escrito via portal Web. A Kaspersky fornecera uma
versao atualizada do certificado ao Cliente.

O Cliente pode registrar um numero ilimitado de incidentes durante a validade do certificado de Enhanced Support e
Enhanced Support with TAM.


https://support.kaspersky.com/support/rules#en_us
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Alguns incidentes podem exigir a reprodugdo pela Kaspersky com a finalidade de testar e verificar uma infecgao por virus ou
um erro do produto.

O Cliente deve fornecer a Kaspersky todas as informacdes necessarias e o software ou hardware especificos que possam ser
necessarios para a reproducéo das condigdes em que o incidente sera repetido e podera ser examinado. Isso podera ser
necessario se a Kaspersky nao tiver o software ou hardware necessarios disponiveis.

A Kaspersky se esforgara para reproduzir o incidente assim que todas as informagdes e o software e/ou hardware necessarios
forem fornecidos.

Se nao for possivel reproduzir o incidente, o Cliente devera permitir que os especialistas da Kaspersky tenham acesso remoto
supervisionado ao sistema com avarias.

Se alguma das partes ndo conseguir reproduzir o incidente ou se o Cliente ndo permitir o acesso ao ambiente de rede no qual
o incidente poderia ser reproduzido ou se for estabelecido que a causa do incidente n&o esta relacionada ao Produto, o
incidente ndo podera ser classificado dentro deste Programa de suporte.

Limitagdes dos programas de suporte técnico estendido: Enhanced
Support e Enhanced Support with TAM

O suporte técnico incluido nos programas Enhanced Support e Enhanced Support with TAM néo devera ser implementado no
caso dos seguintes incidentes:

e incidentes ja resolvidos para o Cliente (ou seja, incidentes que ocorreram em uma copia instalada do Produto
depois que o mesmo incidente ja foi resolvido para outra copia do Produto);

e solugéo de problemas semelhantes ou idénticos a problemas ja resolvidos (ou seja, incidentes aos quais uma
solugao produzida anteriormente pode ser aplicada sem orientagéo adicional da Kaspersky);

e incidentes causados por avarias no hardware do Cliente;

e incidentes causados por incompatibilidade da plataforma de software (incluindo, mas n&o se limitando a software
beta, novas versdes de service packs ou adigdes cuja compatibilidade com o Produto néo foi confirmada pela
Kaspersky);

e incidentes causados pela instalacdo e execucédo de aplicativos de terceiros (incluindo, mas n&o se limitando a
lista de aplicativos sem suporte ou incompativeis publicada na documentagéo);

e incidentes sobre os quais o Cliente ndo é capaz de fornecer informacdes precisas conforme solicitagao
cabivel da Kaspersky a fim de reproduzir, investigar e resolver o incidente;

e incidentes decorrentes de negligéncia ou uso incorreto de instru¢gdes da Kaspersky que, se utilizadas
corretamente, teriam claramente evitado o incidente.

Apéndice

Niveis de gravidade de incidentes com o produto

“Nivel de gravidade 1” (critico) refere-se a um problema critico com o Produto que afeta a continuidade dos negécios do
Cliente com interrup¢des no funcionamento normal do Produto e que causa o travamento do(s) Produto(s) ou do Sistema
operacional, ou que causa perda de dados, alteragao das configuragdes padrao para valores inseguros, ou problemas de
seguranca, desde que ndo haja uma Alternativa disponivel.

A lista de incidentes relacionados ao Produto que correspondem ao Nivel de gravidade 1 inclui, mas nao se limita aos
seguintes problemas:
e toda arede local (ou sua parte essencial) esta inoperante, o que dificulta ou impossibilita os principais processos de
negocios.

“Nivel de gravidade 2” (alto) refere-se a um problema moderado que afeta a funcionalidade do produto, mas ndo causa
corrupgao/perda de dados ou travamento do software. O Nivel de gravidade 1 é reclassificado para o Nivel de gravidade 2
quando ha uma alternativa disponivel.

A lista de incidentes relacionados ao Produto que correspondem ao Nivel de gravidade 2 inclui, mas n&o se limita aos
seguintes problemas:
e 0 produto ndo funciona corretamente ou ndo funciona, mas a continuidade dos principais processos de negdcios ndo
€ interrompida.
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“Nivel de gravidade 3” (médio) refere-se a um problema ou uma solicitagdo de servigo nao criticos e que nao afetam a
funcionalidade do Produto.

A lista de incidentes que correspondem ao Nivel de gravidade 3 inclui, mas ndo se limita aos seguintes problemas:
e 0 produto esta parcialmente inoperante (ndo funciona corretamente), mas sem envolvimento de outros aplicativos
utilizados pelo Cliente.

“Nivel de gravidade 4” (baixo) refere-se a outros problemas ou solicitagdes de servigo néo criticos. Todos os incidentes que
ndo atendem aos critérios relacionados acima correspondem a esse nivel de gravidade.

Niveis de gravidade de incidentes com virus

“Nivel de gravidade 1” (critico) refere-se a surtos de virus que afetam a continuidade dos negécios do Cliente com
interrupgdes no funcionamento normal do Produto e que causam o travamento do(s) Produto(s) ou do sistema operacional, ou
que causam perda de dados, desde que n&o haja uma Alternativa disponivel.

A lista de incidentes relacionados a malware que correspondem ao Nivel de gravidade 1 inclui, mas nao se limita aos seguintes
problemas:

e toda arede local (ou sua parte essencial) esta inoperante;
e surtos de virus;
e falsos positivos para arquivos que referem-se a sistemas essenciais para os negocios.

“Nivel de gravidade 2” (alto) refere-se a um problema moderado que afeta a funcionalidade do produto, mas ndo causa
corrupgao/perda de dados ou travamento do software. O Nivel de gravidade 1 é reclassificado para o Nivel de gravidade 2
quando ha uma alternativa disponivel.

A lista de incidentes relacionados a malware que correspondem ao Nivel de gravidade 2 inclui, mas nao se limita aos seguintes
problemas:

e infeccdo de alguns noés néo criticos da rede;
o falsos positivos para arquivos que ndo se referem a sistemas essenciais para 0s negocios.
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