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A medida que a sua empresa cresce, a complexidade e a distribuigio
dos seus ambientes de Tl crescem também, criando um desafio:
proteger sua presenca digital amplamente distribuida sem controle
direto ou propriedade. Ambientes dinamicos e interconectados
permitem que as empresas obtenham beneficios significativos.

No entanto, a interconectividade em constante crescimento esta
também expandindo a superficie de ataque. A medida que os
invasores adquirem mais competéncias, é vital ter uma visdo exata da
presenca online da sua organizagdo, mas também monitorar as suas
mudangcas e reagir a informagdes atualizadas sobre ativos digitais
expostos.

As organizag¢des utilizam uma vasta gama de ferramentas de
seguranca nas suas operagdes de seguranga, mas continuam
existindo ameacas digitais que causam preocupagao, como:
capacidades para detectar e mitigar atividades internas, planos e
esquemas de ataque de criminosos virtuais localizados nos féruns
da Dark Web, etc. Para ajudar os analistas de seguranca a explorar
a visao do adversério sobre os recursos da sua empresa, descobrir
prontamente os potenciais vetores de ataque a sua disposigao e
ajustar as defesas de acordo, a Kaspersky criou o Kaspersky Digital
Footprint Intelligence.

Qual a melhor maneira de langar um ataque contra sua organizagao?
Qual a maneira com melhor custo-beneficio para atacar vocé?

Quais informacdes estao disponiveis para um invasor que tenha sua
empresa como alvo? Sua infraestrutura ja foi comprometida sem seu
conhecimento?

O Kaspersky Digital Footprint Intelligence responde a estas e a
outras questdes a medida que nossos especialistas retinem um
panorama abrangente do seu status de ataque, identificando os
pontos fracos prontos para serem explorados e revelando evidéncias
de ataques passados, atuais e até planejados.

O produto oferece:

* Inventério do perimetro de rede utilizando métodos nao intrusivos para
identificar os recursos da rede do cliente e os servigcos expostos, que
sdo um potencial ponto de entrada para um ataque, como interfaces de
gerenciamento deixadas ndo intencionalmente no perimetro ou servigos
mal configurados, interfaces de dispositivos, etc.

- Andlise personalizada das vulnerabilidades existentes, com pontuagao
e avaliagao de risco abrangente adicionais baseadas na pontuagao
base do CVSS, disponibilidade de exploits publicos, experiéncia de
testes de penetragao e localizagdo do recurso da rede (hospedagem/
infraestrutura).

- Identificagdo, monitoramento e andlise de quaisquer ataques
direcionados ativos ou ataques que estejam sendo planejados, campanhas
de APT direcionadas para a sua empresa, setor ou regiao de operagdes.

- Identificagdo de ameacas direcionadas a seus clientes, parceiros e
assinantes, cujos respectivos sistemas infectados poderiam entao ser
usados para o atacar.

* Monitoramento discreto de sites pastebin, féruns publicos, blogs,
canais de mensagens instantaneas, comunidades e féruns online
clandestinos restritos para descobrir contas comprometidas, vazamentos
de informacgdes ou ataques contra sua organizagdo que estejam em
discussao ou planejamento.



O Kaspersky Digital Footprint Intelligence
usa técnicas OSINT combinadas com
anélises automatizadas e manuais da
Internet, Deep e Dark Web, além da base
de conhecimento interna da Kaspersky
para fornecer insights e recomendagdes
acionaveis.

O Kaspersky Digital Footprint Intelligence
cria uma solugéo Unica com o Kaspersky
Takedown Service. A licenga anual inclui
10 solicitagGes para derrubar dominios
maliciosos e de phishing por ano.

O produto esta disponivel no Kaspersky
Threat Intelligence Portal. Vocé pode
adquirir quatro relatérios trimestrais com
alertas anuais de ameagas em tempo real
ou adquirir um tnico relatério com alertas
ativos por seis meses.

Seus
dados nao
estruturados

* Enderegos IP

* Dominios
da empresa
* Nomes de marca

* Palavras-chave

Pesquise nainternet e na Dark Web
informagdes quase em tempo real sobre
eventos de seguranca global que estao
ameagcando seus ativos, bem como dados
confidenciais expostos em comunidades

e féruns clandestinos restritos. A licenga
anual inclui 50 pesquisas por dia em fontes
externas e na base de conhecimento da
Kaspersky.
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