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Sobre este Manual

O Manual do Usuéario do Kaspersky Embedded Systems Security 2.2.0.605 (doravante referido como “Kaspersky
Embedded Systems Security 2.2”, “o aplicativo”) é destinado a especialistas que instalam e administram

o Kaspersky Embedded Systems Security 2.2 em todos os dispositivos protegidos e aos que fornecem suporte
técnico a organizacdes que usam o Kaspersky Embedded Systems Security 2.2.

Este Manual contém informagdes sobre como configurar e usar o Kaspersky Embedded Systems Security 2.2.

Ele também fornecera fontes de informacao sobre o aplicativo e formas de receber suporte técnico.

Neste capitulo
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Nesta documentacao

O Manual do Administrador do Kaspersky Embedded Systems Security 2.2 contém as seguintes secdes:

Fontes de informacéo sobre o Kaspersky Embedded Systems Security 2.2

Esta secdo lista as fontes de informacao sobre o aplicativo.

Kaspersky Embedded Systems Security 2.2

Esta secéo descreve as funcdes, os componentes e o kit de distribuicdo do Kaspersky Embedded Systems Security
2.2, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security 2.2.
Instalagdo e remoc¢édo do aplicativo

Esta se¢do fornece instrucdes passo a passo para instalar e remover o Kaspersky Embedded Systems

Security 2.2.

Interface do aplicativo

Esta se¢éo contém informacdes sobre os elementos da interface do Kaspersky Embedded Systems Security 2.2:

Licenciamento do aplicativo

Esta sec¢do fornece informag8es sobre os principais conceitos relacionados ao licenciamento do aplicativo.

Inicializac&o e interrupcdo do Kaspersky Embedded Systems Security 2.2

Esta se¢éo contém informacdes sobre como inicializar e interromper o Plug-in de Administracdo do Kaspersky
Embedded Systems Security 2.2 (doravante referido como Plug-in de Administragéo) e o Kaspersky
Security Service.

Sobre permissdes de acesso para funcfdes do Kaspersky Embedded Systems Security 2.2

Esta secéo contém informag8es sobre permissdes para gerenciar o Kaspersky Embedded Systems Security 2.2
e os servicos Windows® registrados pelo aplicativo, bem como instru¢des sobre como configurar essas permissoées.

Sobre este Manual
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Criando e configurando politicas

Esta secdo contém informacdes sobre como utilizar as politicas do Kaspersky Security Center para gerenciar

o Kaspersky Embedded Systems Security 2.2 em varios computadores.

Criando e configurando uma tarefa usando o Kaspersky Security Center

Esta se¢do contém informagéo sobre tarefas do Kaspersky Embedded Systems Security 2.2 e como cria-las, definir
suas configuracoes, inicia-las e interrompé-las.

Gerenciamento das configuragdes do aplicativo

Esta secdo contém informacdes sobre como definir as configuracdes gerais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center.

Protecdo do Computador em Tempo Real

Esta sec¢éo fornece informagdes sobre as tarefas de Prote¢cdo do Computador em Tempo Real: Protecéo

de Arquivos em Tempo Real, Uso da KSN, além da funcionalidade de Prevencéo de Exploits. Ela também fornece
instrucdes sobre como configurar tarefas de Protecdo em Tempo Real e gerenciar as configuracdes de seguranca
de um computador protegido.

Controle de Atividades Locais

Esta sec¢do fornece informagdes sobre a funcionalidade do Kaspersky Embedded Systems Security 2.2 que
controla inicializagbes de aplicativos, conexdes de dispositivos externos via USB.

Controle de atividade de rede

Esta se¢do contém informacdes sobre a tarefa Gerenciamento de Firewall.

Inspecé&o do sistema

Esta se¢éo contém informacgdes sobre a tarefa Monitor de Integridade de Arquivos e recursos para inspecionar
o log do sistema operacional.

Integracdo com sistemas de terceiros

Esta se¢do descreve a integracdo do Kaspersky Embedded Systems Security 2.2 com recursos e tecnologias
de terceiros.

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando

Esta se¢cdo descreve como trabalhar com o Kaspersky Embedded Systems Security 2.2 a partir da linha

de comando.

Entrando em contato com o Suporte Técnico

Esta secéo descreve as formas de receber suporte técnico e as condicdes em que ele esta disponivel.

Glossario

Esta se¢é@o contém uma lista dos termos mencionados no documento, bem como suas respetivas defini¢cdes.

AO Kaspersky Lab

Esta sec¢édo fornece informag6es sobre a AO Kaspersky Lab.

Informacdes sobre cédigo de terceiros

Esta secdo contém informacdes sobre codigos de terceiros utilizados no aplicativo.

Sobre este Manual
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Notificacbes de marcas registradas

Esta secdo lista marcas registradas reservadas a proprietarios terceiros e mencionados no documento.

indice

Esta secdo permite encontrar rapidamente informacfes no documento.

ConvencOes da documentacéo

Este documento utiliza as seguintes convencdes (consulte a tabela abaixo).

Tabelal. Convengdes da documentagao

Texto de exemplo Descrigcdo das convengdes da documentagao

Os avisos sao realcados em vermelho e exibidos em uma caixa. Os avisos
contém informacgdes sobre as a¢bes que podem ter consequéncias
indesejaveis.

Observe que...

As observacgdes séo exibidas em uma caixa. As observacgdes contém
informacdes adicionais e de referéncia.

E recomendavel usar...

Exemplo: Os exemplos s&o dados em blocos sobre fundo azul, sob o titulo

"Exemplo".

Atualizacgdo significa... Os seguintes elementos sdo exibidos no texto em italico:

Ocorreu o evento Bancos e Termos novos

de dados desatualizados. « Nomes de status e eventos do aplicativo

Pressione ENTER. Os nomes de teclas do teclado sdo exibidos em negrito

Pressione ALT+F4. e em letras mailsculas.
Os nomes das teclas seguidos de um sinal de + (adi¢&o) indicam o uso
de uma combinacao de teclas. Estas teclas devem ser pressionadas
simultaneamente.

Clique no botéo Ativar. Os nomes de elementos da interface do aplicativo, como caixas de texto,

itens de menu e botbes séo exibidos em negrito.

_ As frases introdutdrias de instrugdes sé&o exibidas em italico
» Para configurar e acompanhadas de um sinal de seta.
a programacéo da tarefa:

Sobre este Manual
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Texto de exemplo Descricao das convenc@es da documentacéo

Na linha de comandos, Os seguintes tipos de contetdo de texto sao exibidos

insira help com uma fonte especial:

Em seguida, a seguinte e Texto da linha de comando

mensagem sera exibida: o O texto de mensagens exibido na tela pelo aplicativo

Especifique a data no formato o Dados que devem ser inseridos a partir do teclado

dd:mm:aa.

<Nome de usuario> As variaveis sao colocadas entre colchetes angulares.
Em vez de uma variavel, o valor correspondente deve ser inserido,
sem os colchetes angulares.

Sobre este Manual
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Fontes de informacao
sobre o Kaspersky Embedded
Systems Security 2.2

Esta sec¢do lista as fontes de informagé&o sobre o aplicativo.

Vocé pode selecionar a fonte de informagdes mais adequada de acordo com o nivel de importancia e a urgéncia
do problema.

Neste capitulo

Fontes para a recuperacgdo independente de iNfOrMagBES..........cuuviiiiiie e e 14

Discutindo os aplicativos do Kaspersky Lab no forum da Web...........coooiiiiiiiiiiie e 15

Fontes para a recuperacao independente de informacdes
Vocé pode usar as fontes seguintes para encontrar informacéo sobre o Kaspersky Embedded Systems
Security 2.2:

e Pagina do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab.

e A pagina do Kaspersky Embedded Systems Security 2.2 no site de Suporte Técnico (Base de Dados
de Conhecimento).

e Manuais.

Se vocé ndo encontrou uma solugéo para o seu problema, entre em contato com o Suporte Técnico
da Kaspersky Lab https://support.kaspersky.com.br/.

E requerida uma conex&o da Internet para usar fontes de informag&o on-line.

Pagina do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab

Na péagina do Kaspersky Embedded Systems Security 2.2
(https://www.kaspersky.com.br/enterprise-security/embedded-systems), vocé pode visualizar informacg6es gerais
sobre o aplicativo, suas fun¢des e recursos.

A péagina do Kaspersky Embedded Systems Security 2.2 contém um link para a Loja Virtual. La, vocé pode comprar
o aplicativo ou renovar sua licenca.

Fontes de informacé&o sobre o Kaspersky Embedded Systems Security 2.2
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Pagina do Kaspersky Embedded Systems Security 2.2 na Base de Dados de Conhecimento
A Base de Dados de Conhecimento é uma secao do site de Suporte Técnico.
A pagina do Kaspersky Embedded Systems Security 2.2 na Base de Dados de Conhecimento

(https://support.kaspersky.com/kess2/) inclui artigos que fornecem informacdes Uteis, recomendacdes e respostas
a perguntas frequentes sobre como comprar, instalar e usar o aplicativo.

Os artigos da Base de Dados de Conhecimento podem responder a perguntas relacionadas nao sé
com o Kaspersky Embedded Systems Security 2.2, mas também com outros aplicativos da Kaspersky Lab.
Os artigos da Base de Dados de Conhecimento podem também incluir noticias sobre o Suporte Técnico.

Documentacdo do Kaspersky Embedded Systems Security 2.2

O Manual do Administrador do Kaspersky Embedded Systems Security 2.2 contém informagdes sobre a instalagéo,
desinstalacdo, definicdo das configuracdes e uso do aplicativo.

Discutindo os aplicativos do Kaspersky Lab no forum
da Web

Se a sua pergunta nao precisar de uma resposta urgente, vocé podera discuti-la com os especialistas
da Kaspersky Lab e com outros usuérios no nosso forum http://forum.kaspersky.com/.

No forum, é possivel visualizar os threads existentes, deixar seus comentarios e criar novos threads de discusséo.

Fontes de informacé&o sobre o Kaspersky Embedded Systems Security 2.2
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Kaspersky Embedded Systems
Security 2.2

Esta secéo descreve as funcdes, os componentes e o kit de distribuicdo do Kaspersky Embedded Systems Security
2.2, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security 2.2.

Neste capitulo
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Sobre o0 Kaspersky Embedded Systems Security 2.2

O Kaspersky Embedded Systems Security 2.2 protege computadores e outros sistemas incorporados

do Microsoft® Windows contra virus e outras ameacas de computador. Os usuérios do Kaspersky Embedded
Systems Security 2.2 sdo administradores da rede corporativa e especialistas responsaveis pela protecao antivirus
da rede corporativa.

Vocé pode instalar o Kaspersky Embedded Systems Security 2.2 em uma variedade de sistemas incorporados
do Windows, incluindo os seguintes tipos de dispositivos:

e ATM (caixas eletrénicos);
e POS (pontos de vendas).

O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado das seguintes formas:

e Por meio do Console do Aplicativo instalado no mesmo computador em que o Kaspersky Embedded
Systems Security 2.2 est4 instalado, ou em um computador diferente.

e Usando comandos na linha de comandos.
e Por meio do Console de Administragdo do Kaspersky Security Center.

O aplicativo Kaspersky Security Center também pode ser usado para a administracéo centralizada de varios
computadores executando o Kaspersky Embedded Systems Security 2.2.

E possivel examinar os contadores de desempenho do Kaspersky Embedded Systems Security 2.2
para o aplicativo "Monitor do Sistema", além de contadores e interceptagbes SNMP.

Componentes e fun¢cdes do Kaspersky Embedded Systems Security 2.2

O aplicativo inclui os seguintes componentes:

e Protecdo de Arquivos em Tempo Real. O Kaspersky Embedded Systems Security 2.2 verifica objetos
quando eles sdo acessados. O Kaspersky Embedded Systems Security 2.2 verifica os seguintes objetos:

e Arquivos
e Fluxos alternativos do sistema de arquivos (Fluxos NTFS)

e Registro mestre de inicializacao e setores de inicializacao nos discos rigidos locais e unidades removiveis

Kaspersky Embedded Systems Security 2.2
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Verificacdo por Demanda. O Kaspersky Embedded Systems Security 2.2 executa uma Unica verificacdo
da area especificada quanto a existéncia de virus e outras ameacas a seguranca do computador.
O aplicativo verifica arquivos, RAM e objetos de inicializagdo em um computador protegido.

Controle de Inicializacdo de Aplicativos. O componente rastreia todas as tentativas dos usuarios
de iniciar os aplicativos e controla as inicializacdes de aplicativos em um computador protegido.

Controle de Dispositivos. O componente controla o registro e o uso de dispositivos de armazenamento
em massa e unidades de CD/DVD para proteger o computador contra ameacas a seguranca que possam
surgir enquanto os arquivos sao trocados com pen drives conectados por USB ou outros tipos

de dispositivo externo.

Gerenciamento de Firewall. Este componente fornece a capacidade de gerenciar o Firewall do Windows:
definir configuracdes e regras de Firewall do sistema operacional e bloquear qualquer possibilidade
de configuracdo externa do Firewall.

Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Security 2.2 detecta mudancgas
nos arquivos dentro dos escopos de monitoramento especificados nas configura¢gdes da tarefa. Essas
mudancas podem indicar uma violagdo de seguranca no computador protegido.

Inspecédo do Log. Este componente monitora a integridade do ambiente protegido com base
nos resultados de uma inspecédo dos logs de evento do Windows.

As funcdes que se seguem sdo implementadas no aplicativo:

Atualizacdo do Banco de Dados e Atualizagdo dos Mddulos de Software. O Kaspersky Embedded
Systems Security 2.2 baixa atualizages dos bancos de dados e médulos do aplicativo a partir

de servidores de atualizagdo FTP ou HTTP da Kaspersky Lab, do Servidor de Administragdo do Kaspersky
Security Center ou de outras fontes de atualizagéo.

Quarentena. O Kaspersky Embedded Systems Security 2.2 coloca na Quarentena objetos possivelmente
infectados movendo esses objetos da sua localizacéo original para a Quarentena. Por questdes
de seguranca, os objetos sdo armazenados na Quarentena em formato criptografado.

Backup. O Kaspersky Embedded Systems Security 2.2 armazena cépias criptografadas de objetos
classificados como Infectados ou Possivelmente infectados no Backup antes de desinfecta-los
ou remové-los.

NotificacBes do administrador e do usuario. Vocé pode configurar o aplicativo para notificar
0 administrador e 0s usudrios que acessam o computador protegido sobre eventos na operagao
do Kaspersky Embedded Systems Security 2.2 e no status da prote¢édo de antivirus no computador.

Configuracdes de importacdo e exportacao. Vocé pode exportar as configuragdes do Kaspersky
Embedded Systems Security 2.2 para um arquivo de configuragdo XML e importar configuracfes

para o Kaspersky Embedded Systems Security 2.2 a partir do arquivo de configuragdo. Em um arquivo
de configuracao, é possivel salvar todas as configuracfes do aplicativo ou apenas aquelas

para componentes individuais.

Aplicando modelos. E possivel definir manualmente as configuracdes de seguranca de um né na arvore
ou em uma lista dos recursos de arquivos de computador e salvar os valores das configuracdes definidas
como um modelo. Esse modelo pode entédo ser usado para definir as configuracdes de seguranca

de outros nds nas tarefas de protecao e de verificacdo do Kaspersky Embedded Systems Security 2.2.

Gerenciamento das permissfes de acesso para funcdes do Kaspersky Embedded Systems
Security. E possivel configurar os direitos para gerenciar o Kaspersky Embedded Systems Security 2.2
e os servigcos do Windows registrados pelo aplicativo, para usuarios e grupos deles.

Gravacgao de eventos no log de eventos de aplicativo. O Kaspersky Embedded Systems Security 2.2
registra informac6es sobre as configuracdes dos componentes de software, o status atual de tarefas,
eventos que ocorreram durante a sua execucgdo, eventos associados ao gerenciamento do Kaspersky

Kaspersky Embedded Systems Security 2.2
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Embedded Systems Security 2.2 e informag8es necessarias para o diagnéstico de erros no Kaspersky
Embedded Systems Security 2.2.

Zona Confiavel. Vocé pode gerar a lista de exclusfes da protecdo ou do escopo da verificagdo que
0 Kaspersky Embedded Systems Security 2.2 aplicara nas tarefas de protecéo por demanda e em tempo real.

Prevencéo de Exploits. E possivel proteger a memoria do processo contra exploits usando um agente
injetado no processo.

O que ha de novo

O Kaspersky Embedded Systems Security 2.2 oferece 0os seguintes novos recursos e aprimoramentos:

Suporte para novas versdes de sistemas operacionais Microsoft Windows.

Mecanismos de autodefesa baseados em tecnologias ELAM e PPL: agora, quando o aplicativo for
instalado, ele registra automaticamente um driver ELAM que permite iniciar o Kaspersky Security Service
(kavfs.exe) com o atributo de Processo protegido Superficial. Isto permite reforcar a autodefesa

do aplicativo e prevenir uma ampla gama de ataques.

A funcionalidade esta disponivel quando o aplicativo € instalado em computadores executando Microsoft
Windows 10 RS2 (compilagdo niimero 15063) e posterior.

Suporte para verificagdo e processamento de arquivos de huvem armazenados no Microsoft OneDrive.
As possibilidades de subsistema de controle de distribuicdo de software foram aprimoradas.

Agora € possivel indicar quais arquivos de instalagdo podem passar o atributo de pacote de instalagéo
confiavel da cadeia inteira de arquivos extraidos deles. Isso permite aumentar a estabilidade

dos processos de instalacéo de software em um computador com o Controle de Inicializacdo de Aplicativos
ativado, mas também expande a area para um ataque em potencial aumentando o nimero

de inicializa¢cBes de aplicativos autorizadas. Recomenda-se usar esta op¢ao durante as implantagfes

de software complexos, inclusive quando o computador deve ser reiniciado durante o processo

de distribuicdo de software.

Integracdo com ferramentas WMI.

Agora, quando o aplicativo é instalado, um namespace Kaspersky Security é criado automaticamente
no namespace da raiz WMI no computador local. E possivel usar solugbes cliente compativeis
com consultas WMI para obter dados sobre o aplicativo e os seus componentes.

O formato para exibir informacdes sobre o aplicativo e os seus componentes foi expandido com o comando
KAVSHELL OMSINFO: agora vocé pode adquirir informacgdes sobre o status da tarefa de Controle

de Inicializa¢&@o de Aplicativos, bem como informagdes sobre atualizagfes criticas instaladas de modulos
do aplicativo.

Possibilidades melhoradas para gerenciar e monitorar o estado do aplicativo usando a Interface
de Diagnéstico Compacta:

e Agora é possivel revisar os contadores estatisticos para componentes instalados na guia Estatisticas
da Interface de Diagnéstico Compacta.

e A senha ndo é necessaria para acessar a Interface de Diagndstico Compacta, mesmo se o recurso
de protecdo por senha estiver ativo: o aplicativo limita 0 acesso as informacgdes e elementos
de controle disponiveis na Interface de Diagnostico Compacta, com base apenas nas permissoes
de usuario especificadas para o gerenciamento de aplicativo.

A partir da versao 2.2, o aplicativo implementa a capacidade de fornecer protecdo basica do computador
durante a inicializagédo de sistema operacional no modo seguro.

Kaspersky Embedded Systems Security 2.2
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Por padréo, o aplicativo ndo funciona em um computador em modo seguro. Para inicializar o aplicativo
quando o sistema operacional for iniciado no modo seguro, configure o parametro LoadinSafeMode como 1
na seguinte chave do registro do Windows:

HKILM\SYSTEM\CurrentControlSet\services\klam\Parameters

Ao ser executado em um computador iniciado no modo seguro, a funcionalidade do aplicativo
sera limitada.

Relatdrios do Kaspersky Security Center compativeis: vocé agora pode revisar relatérios do status
de componentes do aplicativo e dois tipos de relatorios sobre aplicativos proibidos.

Esta funcionalidade é compativel apenas quando estiver usando Kaspersky Security Center 11.

As permissdes de acesso de usuério para alterar a pasta Instalacdo e modificar bifurcacdes de registro
criticas dos componentes do aplicativo agora sao limitadas.

Kit de distribuicao

O kit de distribui¢c&o inclui o aplicativo de boas-vindas que permite executar as seguintes agdes:

Iniciar o Assistente de instalacéo do Kaspersky Embedded Systems Security 2.2.
Iniciar o Assistente de instalacdo do Console do Kaspersky Embedded Systems Security 2.2.

Iniciar o Assistente de instala¢@o que instalara o Plug-in de Administra¢do do Kaspersky Embedded
Systems Security 2.2 para gerenciar o aplicativo por meio do Kaspersky Security Center.

Ler o Manual do Administrador.
Ler o Manual do Usuario.
Acessar a pagina do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab.

Visitar o site do Suporte Técnico (https://support.kaspersky.com.br/).

Ler as informacdes sobre a verséo atual do Kaspersky Embedded Systems Security 2.2.

A pasta \console contém arquivos para instalagdo do Console do Aplicativo (conjunto de componentes
“Ferramentas de Administracdo do Kaspersky Embedded Systems Security 2.2”).

A pasta \product contém:

Arquivos para a instalacdo dos componentes do Kaspersky Embedded Systems Security 2.2
em um computador que executa o sistema operacional Microsoft Windows de 32 bits ou de 64 bits.

Arquivo para a instalacdo do Plug-in de Administracéo para gerenciar o Kaspersky Embedded Systems
Security 2.2 por meio do Kaspersky Security Center.

Arquivo compactado de bancos de dados de antivirus atuais no momento do langamento do aplicativo.

Arquivo com o texto do Contrato de Licenga do Usuério Final e Politica de Privacidade.

A pasta \product_no_avbases contém arquivos de instalagdo de componentes e plug-ins do Kaspersky Embedded
Systems Security 2.2 sem os bancos de dados de antivirus.

A pasta \setup contém os arquivos de inicializagdo do programa de boas-vindas.

Os arquivos do kit de distribuicdo sdo armazenados em pastas diferentes, dependendo do uso pretendido (consulte
a tabela abaixo).

Kaspersky Embedded Systems Security 2.2
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Tabela 2.  Arquivos do kit de distribuicdo do Kaspersky Embedded Systems Security 2.2

Arquivo Finalidade

autorun.inf Arquivo de execucao automatica para o Assistente de instalacéo
do Kaspersky Embedded Systems Security 2.2 ao instalar o aplicativo
a partir de midias removiveis.

ess_admin_guide_pt.pdf Manual do Administrador.

ess_user_guide_pt.pdf Manual do Usuario.

release_notes.txt O arquivo contém informacdes da versao.

setup.exe Arqguivo de inicializacdo do programa de boas-vindas (inicia setup.hta).

\console\esstools_x86(x64).msi Pacote de instalagédo de Instalador do Windows; instala o Console
do Aplicativo no computador protegido.

\console\setup.exe O arquivo que inicia o assistente de configuragdo para o conjunto

de componentes "Ferramentas de administracdo" (incluindo o Console

do Aplicativo); inicia o arquivo do pacote de instalagéo esstools.msi usando
as configuragdes especificadas no assistente de configuragao.

\product\bases.cab Arguivo comprimido dos bancos de dados de antivirus atuais do antivirus
no momento da liberacéo do aplicativo.

\product\setup.exe O arquivo que inicia o assistente para instalar o Kaspersky Embedded
Systems Security 2.2 no computador protegido; inicia o arquivo do pacote
de instalacdo ess.msi com as configuracdes de instalacdo especificadas
no assistente.

\product\ess_x86(x64).msi Pacote de instalagdo do Windows Installer; instala o Kaspersky Embedded
Systems Security 2.2 no computador protegido.

\product\ess.kud Arquivo no formato Kaspersky Unicode Definition com uma descri¢éo
do pacote de instalacéo para a instalacéo remota do Kaspersky Embedded
Systems Security 2.2 por meio do Kaspersky Security Center.

\product\kicfginst.exe Instalador do Plug-in de Administracéo para gerenciar o Kaspersky
Embedded Systems Security 2.2 por meio do Kaspersky Security Center.
Instale o Plug-in de Administracdo em cada computador em que o Console
de Administracao do Kaspersky Security Center esta instalado se planejar
usa-lo para gerenciar o Kaspersky Embedded Systems Security 2.2.

\product\license.txt Texto do Contrato de Licenca do Usuario Final e da Politica de Privacidade.
\product\migration.txt O arquivo descreve a migracdo de versfes anteriores do aplicativo.
\setup\setup.hta Arquivo de inicializacdo do programa de boas-vindas.

Os arquivos do kit de distribuicdo podem ser executados a partir do CD de instalacdo. Caso vocé tenha
copiado os arquivos do pacote de distribuicdo para a unidade local antes, certifique-se de que a estrutura
dos arquivos do kit de distribuig&o foi mantida.
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Requisitos de hardware e software

Antes de instalar o Kaspersky Embedded Systems Security 2.2, vocé deve desinstalar outros aplicativos
antivirus do computador.

Requisitos de hardware para o computador protegido
Requisitos gerais:
e sistemas compativeis com x86 em configuragcdes com um ou varios processadores.
e sistemas compativeis com x64 em configuragdes com um ou varios processadores.
Volume do disco:
e parainstalar o componente de Controle de Inicializagdo de Aplicativos — 50 MB

e para instalar todos os componentes do Kaspersky Embedded Systems Security 2.2 — 500 MB

e 256 MB para instalar o componente do Controle de Inicializacdo de Aplicativos apenas no computador
com sistema operacional Microsoft® Windows;

e 512 MB para realizar a instalagdo completa de todos os componentes no computador com sistema
operacional Microsoft Windows.

Exigéncias minimas de processador:
e para sistemas operacionais Microsoft Windows de 32 bits: Intel® Pentium® III.

e para sistemas operacionais Microsoft Windows de 64 bits: Intel Pentium IV.

Requisitos de software para o computador protegido

Vocé pode instalar o Kaspersky Embedded Systems Security 2.2 em um dispositivo com sistema operacional
Microsoft Windows de 32 ou 64 bits.

O Windows Installer 3.1 é necessério para uma instalagéo e funcionamento adequados do aplicativo
em um computador com sistema operacional Microsoft Windows XP.

Para instalar e usar o Kaspersky Embedded Systems Security 2.2 nos dispositivos com sistemas operacionais
incorporados, sao necessarios os componentes das Ferramentas de Suporte a Administracao e Gerenciador
de Filtro.

Vocé pode instalar o Kaspersky Embedded Systems Security 2.2 em um computador com um dos seguintes
sistemas operacionais Microsoft Windows de 32 ou 64 bits:

e Windows XP Embedded SP3

e Windows XP Pro SP2/SP3

e Windows Embedded POSReady 2009
e Windows Embedded Standard 7 SP1
e Windows Embedded Enterprise 7 SP1

Kaspersky Embedded Systems Security 2.2
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Windows Embedded POSReady 7

Windows 7 Professional / Enterprise SP1

Windows Embedded 8.1 Industry Professional / Enterprise
Windows Embedded 8.1 Professional

Windows Embedded 8.0 Standard

Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Professional / Enterprise

Windows 10 loT Enterprise

Windows 10 Redstone 1 Professional / Enterprise / 10T Enterprise
Windows 10 Redstone 2 Professional / Enterprise / |0T Enterprise
Windows 10 Redstone 3 Professional / Enterprise / 10T Enterprise
Windows 10 Redstone 4 Professional / Enterprise / |0T Enterprise

Windows 10 Redstone 5 Professional / Enterprise / 10T Enterprise

Kaspersky Embedded Systems Security 2.2
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Instalacao e remocao do aplicativo

Esta secdo fornece instrucdes passo a passo para instalar e remover o Kaspersky Embedded Systems Security
2.2.

Neste capitulo

Componentes de software do Kaspersky Embedded Systems Security 2.2 e seus cédigos para 0 servico

O WINAOWS INSTAIIET ... 23
ModificacBes de sistema ap0s a instalacdo do Kaspersky Embedded Systems Security 2.2..........ccccvveeviveeeenns 26
Processos do Kaspersky Embedded SYStEMS SECUNLY 2.2.......ouuiiiiiiiiiiiiiiiee ettt 30
Configuracdes de instalacdo e desinstalacdo e op¢des de linha de comando para o servico do Windows

[0S = 1] L] PRSPPIt 30
Log de instalacdo e desinstalacdo do Kaspersky Embedded Systems Security 2.2 .........ccccceevvviiiiiieeieeeneiicivnnnn. 37
Planejamento da INSTAIAGEOD. .........iiueiiiiii ettt e e e e ettt e e e e e e s e b e bb e et e e e e e e e nbbbb e et e e e e e e anrrnnees 37
Instalacdo e desinstalacdo do aplicativo usando UM @SSISIENTE ..........iiiiiiiiiiiiiiiei e 40
Instalacdo e desinstalacdo do aplicativo a partir da linha de comando ............c.cevvveeiiiiiiiiiiee e 52
Instalagéo e desinstala¢éo do aplicativo usando o Kaspersky Security CENEN ........ccuvveiiiiieeiiiiieee e 57
Instalagéo e desinstalacéo via politicas de grupo do ACtIVE DIr€CIOIY ........cuviiiiiiieee it 61
Verificacdo das fun¢des do Kaspersky Embedded Systems Security 2.2 Uso do virus de teste EICAR.............. 63
INEEITACE O APICALIVO ... .eeeiieeie etttk e e ekt e e oa bt e e e aabb et e e aabb e e e e aabb e e e e anbaeeeeabbeeeeane 66

Componentes de software do Kaspersky Embedded
Systems Security 2.2 e seus c6digos para o servigo

do Windows Installer

Por padréo, os arquivos \server\ess_x86(x64).msi destinam-se a instalar todos os componentes do Kaspersky

Embedded Systems Security 2.2. Vocé pode instalar este componente incluindo-o
em uma instalacdo personalizada.

Os arquivos \client\esstools_x86(x64).msi instalam todos os componentes de software a partir do conjunto
de "Ferramentas Administrativas".

As sec¢Bes a seguir enumeram os codigos dos componentes do Kaspersky Embedded Systems Security 2.2
para o servigo do Windows Installer. Estes codigos podem ser usados para definir uma lista de componentes
a serem instalados ao instalar o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando.

Nesta secéo
Componentes de software do Kaspersky Embedded SyStems SECUrity 2.2 ..........oooiiiiiiiiiiiiiiieeeiiiieeee e 24

Conjunto de “Ferramentas de administracdo” de componentes de SOftWAIe ..........ccoeeiiiiiiiiiiiiieee e 26

Instalagéo e remogéo do aplicativo
23



KASPER{KY3

Componentes de software do Kaspersky Embedded Systems
Security 2.2

A tabela a seguir contém os codigos e uma descricdo dos componentes de software do Kaspersky Embedded
Systems Security 2.2.

Tabela 3. Descricdo dos componentes de software do Kaspersky Embedded Systems

Security 2.2
Componente Caddigo Funcdes realizadas
Funcionalidade basica Core Este componente contém o conjunto de funcfes basicas
do aplicativo e assegura a sua operagao.
Controle de Inicializa¢éo AppCirl Este componente monitora tentativas de usuario
de Aplicativos de executar aplicativos e permite ou nega a inicializagéo

deles conforme as regras de Controle de Inicializacdo
de Aplicativos definidas.

E implementado na tarefa de Controle de Inicializagéo
de Aplicativos.

Controle de Dispositivos DevCitrl Este componente rastreia tentativas de conexao

de dispositivos de armazenamento em massa via USB

a um computador protegido e permite ou proibe o uso
desses dispositivos de acordo com as regras de controle
de dispositivos especificadas.

O componente é implementado na tarefa de Controle
de Dispositivos.

Protec&o antivirus AVProtection Este componente assegura a protecdo de antivirus
e contém 0s componentes a seguir:

e Verificagcdo por Demanda

o Protecdo de Arquivos em Tempo Real

Verificacdo por Demanda Ods Este componente instala arquivos de sistema

do Kaspersky Embedded Systems Security 2.2 e tarefas
de Verificacdo por Demanda (verificac@o de objetos

no computador protegido mediante solicitacdo).

Se outros componentes do Kaspersky Embedded
Systems Security 2.2 forem especificados durante

a instalacdo do Kaspersky Embedded Systems Security
2.2 a partir da linha de comando, mas o componente Core
néo for especificado, o componente Core serd instalado

automaticamente.
Protecdo de Arquivos Oas Este componente executa verificagdes de antivirus
em Tempo Real de arquivos no computador protegido quando estes

arquivos sédo acessados.

Ele implementa a tarefa de Protecdo de Arquivos
em Tempo Real.

Instalagéo e remogéo do aplicativo
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Componente Caddigo Funcdes realizadas
Uso da Kaspersky Security KSN Este componente fornece a protecdo com base
Network em tecnologias na nuvem da Kaspersky Lab.
Ele implementa a tarefa de Uso da KSN (enviando
solicitacdes para e recebendo conclusfes do servigo
Kaspersky Security Network).
Monitor de Integridade Fim Este componente registra as operacdes executadas
de Arquivos em arquivos no escopo do monitoramento especificado.
O componente implementa a tarefa do Monitor
de Integridade de Arquivos.
Prevencéo de Exploits AntiExploit Este componente possibilita gerenciar as configuracdes
para proteger a meméria utilizada pelos processos
na meméria de um computador protegido.
Gerenciamento de Firewall Firewall Este componente possibilita gerenciar o Firewall

do Windows por meio da interface grafica do usuario
do Kaspersky Embedded Systems Security 2.2.

O componente implementa a tarefa de Gerenciamento
de Firewall.

Médulo para integragéo
com o Agente de Rede
do Kaspersky Security

Center

AKlIntegration

Fornece uma conexao entre o Kaspersky Embedded
Systems Security 2.2 e 0 Agente de Rede do Kaspersky
Security Center.

Vocé pode instalar este componente no computador
protegido caso pretenda gerenciar o aplicativo através
do Kaspersky Security Center.

Inspecéo do Log

Loglnspector

Este componente monitora a integridade do ambiente
protegido com base nos resultados de uma inspe¢éo
dos logs de evento do Windows.

Conjunto de contadores PerfMonCounters | Este componente instala um conjunto de contadores

de desempenho do "Monitor de desempenho do Monitor do Sistema. Os contadores

do Sistema” de desempenho ativam o desempenho do Kaspersky
Embedded Systems Security 2.2 a ser medido e gargalos
potenciais a ser localizados no computador quando
0 Kaspersky Embedded Systems Security 2.2 for usado
com outros programas.

Contadores SnmpSupport Este componente publica contadores e interceptacdes

e interceptacées SNMP

do Kaspersky Embedded Systems Security 2.2 por meio
do Simple Network Management Protocol (SNMP)

no Microsoft Windows. Este componente pode ser
instalado no computador protegido somente se

0 Microsoft SNMP for instalado no mesmo computador.
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Componente Caddigo Funcdes realizadas

icone do Kaspersky TrayApp Este componente exibe o icone do Kaspersky Embedded
Embedded Systems Systems Security 2.2 na area de notificacdo da bandeja
Security 2.2 na area de tarefas do computador protegido. O icone

de notificacao do Kaspersky Embedded Systems Security 2.2 exibe

o0 status da protecdo do computador e pode ser usado
para abrir o Console do Kaspersky Embedded Systems
Security 2.2 no Console de Gerenciamento Microsoft (se
instalado) e na janela Sobre o aplicativo.

Utilitario de linha Shell Permite controlar o Kaspersky Embedded Systems
de comando Security 2.2 a partir da linha de comando
de um computador protegido.

Conjunto de “Ferramentas de administragao” de componentes
de software

A tabela a seguir contém cédigos para o conjunto de “Ferramentas de administragao” e uma descri¢do
dos seus componentes de software.

Tabela 4. Descricdo dos componentes de software das "Ferramentas de administracao”

Componente Cadigo Funcdes do componente

Snap-ins do Kaspersky MmcSnapin Este componente instala o snap-in do Console
Embedded Systems de Gerenciamento da Microsoft por meio do Console
Security 2.2 do Kaspersky Embedded Systems Security 2.2.

Se outros componentes forem especificados durante a instalacao
das “Ferramentas de administracdo” a partir da linha de comando
e 0 componente MmcSnapin ndo for especificado, o componente
sera instalado automaticamente.

Ajuda Help Arquivo de ajuda .chm, salvo na pasta com os arquivos

das Ferramentas de administracéo do Kaspersky Embedded
Systems Security 2.2. Vocé pode abrir o arquivo de Ajuda usando
o0 menu Iniciar ou clicando na tecla F1 com a janela do Console
do Aplicativo aberta.

Documentagéo Help O Kaspersky Embedded Systems Security 2.2 adiciona um atalho
ao recurso da web da Kaspersky Lab onde o Manual

do Administrador e o0 Manual do Usuario estéo disponiveis

em formato PDF. O atalho esté disponivel no menu Iniciar.

Modificacdes de sistema apos a instalacdo do Kaspersky
Embedded Systems Security 2.2

Quando o Kaspersky Embedded Systems Security 2.2 e 0 Console do Aplicativo (conjunto de "Ferramentas
de administracdo") séo instalados juntos, o servico do Windows Installer far4 as seguintes modificacfes
no computador protegido:
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e Cria as pastas do Kaspersky Embedded Systems Security 2.2 no computador protegido e no computador

em que o Console do Aplicativo for instalado.

e Registra os servi¢cos do Kaspersky Embedded Systems Security 2.2.

e Cria um grupo de usuarios do Kaspersky Embedded Systems Security 2.2.

e Registra chaves do Kaspersky Embedded Systems Security 2.2 no registro do sistema.

Essas alteragBes estdo descritas na tabela abaixo.

Pastas do Kaspersky Embedded Systems Security 2.2

Tabela 5.

Pastas do Kaspersky Embedded Systems Security 2.2
em um computador protegido

Pasta

Arquivos do Kaspersky Embedded Systems
Security 2.2

Pasta de instalacéo padréo do Kaspersky
Embedded Systems Security 2.2:

Na verséo de 32 bits do Microsoft Windows —
%ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

Na versao de 64 bits do Microsoft Windows —
%ProgramFiles(x86)%\Kaspersky Embedded
Systems Security\

Arquivos executaveis do Kaspersky Embedded Systems
Security 2.2 (pasta de destino especificada durante
a instalacao).

Pasta %Kaspersky Embedded Systems
Security%\mibs

Arquivos de Management Information Base (MIB); estes
arquivos contém uma descrigdo dos contadores e hooks
publicados pelo Kaspersky Embedded Systems Security
2.2 por meio do protocolo SNMP.

Pasta %Kaspersky Embedded Systems
Security%\x64

As versdes de 64 bits dos arquivos executaveis

do Kaspersky Embedded Systems Security 2.2 (a pasta
serd criada apenas durante a instalacdo do Kaspersky
Embedded Systems Security 2.2 na versao de 64 bits
do Microsoft Windows).

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Data\

%ALLUSERSPROFILEY%\Application Data\Kaspersky

Lab\Kaspersky Embedded Systems

Security\2.2\Settings\
%ALLUSERSPROFILE%\Application
Data\Kaspersky Embedded Systems
Security\2.2\Dskm\

Arquivos de servico do Kaspersky Embedded Systems
Security 2.2.

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Update\

Arquivos com configuragdes das fontes de atualizacéo.
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Pasta

Arquivos do Kaspersky Embedded Systems
Security 2.2

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Update\Distribution\

Atualizac@es de bancos de dados e mddulos de software
baixados usando a tarefa Copiar atualizagfes (a pasta
sera criada na primeira vez que as atualizagdes forem
baixadas usando a tarefa Copiar atualizacées).

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Reports\

Logs de tarefas e log de auditoria do sistema.

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Bases\Current\

Conjunto de bancos de dados usados na hora atual.

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Bases\Backup\

Copia de backup dos bancos de dados; serdo
sobrescritas sempre que o0s bancos de dados forem
atualizados.

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Bases\Temp\

Arquivos temporérios criados durante a execugao
das tarefas de atualizacéo.

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Quarantine\

Objetos na Quarentena (pasta padrao).

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Backup\

Objetos no backup (pasta padrao).

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.2\Restored\

Objetos restaurados do backup e da quarentena (pasta
padrédo para objetos restaurados).

Tabela 6.

Pastas criadas durante a instalacdo do Console do Aplicativo

Pasta

Arquivos do Console do Kaspersky Embedded
Systems Security 2.2

Pasta de instalagéo padréo do Console
do Aplicativo:

Arquivos das "Ferramentas de administracdo” (pasta
de destino especificada durante a instalacdo do Console

« Na versdo do Microsoft Windows de 32 bits — do Kaspersky Embedded Systems Security 2.2).

%ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

e Na versao do Microsoft Windows de 64 bits —
%ProgramFiles(x86)%\Kaspersky
Lab\Kaspersky Embedded Systems Security
Admins Tools\

Servicos do Kaspersky Embedded Systems Security 2.2

Os servigos do Kaspersky Embedded Systems Security 2.2 comeg¢am utilizando a conta do Sistema local
(SISTEMA).
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Tabela 7.  Servigos do Kaspersky Embedded Systems Security 2.2

Servigo Finalidade

Kaspersky Security Service (KAVFS) Servigo essencial do Kaspersky Embedded
Systems Security 2.2 que gerencia tarefas e fluxos
de trabalho do Kaspersky Embedded Systems
Security 2.2.

Kaspersky Security Management Service (KAVFSGT) O servico é destinado ao gerenciamento
de aplicativos do Kaspersky Embedded Systems
Security 2.2 por meio do Console do Aplicativo.

Grupos do Kaspersky Embedded Systems Security 2.2
Tabela 8. Grupos do Kaspersky Embedded Systems Security 2.2

Grupo Finalidade

Administradores de ESS Um grupo no computador protegido cujos usuarios tém acesso total
ao Kaspersky Security Management Service e a todas as fun¢gdes do Kaspersky
Embedded Systems Security 2.2.

Chaves do registro do sistema
Tabela 9. Chaves do registro do sistema

Chave Finalidade

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser Propriedades do servigo do Kaspersky
vices\KAVFS] Embedded Systems Security 2.2.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser Configuragdes do log de eventos do Kaspersky
vices\Eventlog\Kaspersky Security] Embedded Systems Security 2.2 (Log
de Eventos Kaspersky).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser Propriedades do servigco de gerenciamento
vices\KAVFSGT] do Kaspersky Embedded Systems Security 2.2.

Na versédo de 32 bits do Microsoft Windows: Configuragfes dos contadores de desempenho.
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser
vices\Kaspersky Security\Performance]

Na versédo de 64 bits do Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser
vices\Kaspersky Security x64\Performance].

Na versédo de 32 bits do Microsoft Windows: Configura¢gbes do componente de Suporte
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS | do Protocolo SNMP.

\2.2\SnmpAgent]

Na versédo de 64 bits do Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka
sperskyLab\ESS\2.2\SnmpAgent]
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Chave Finalidade

Na verséo de 32 bits do Microsoft Windows: Configurac@es de gravacédo de arquivo
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS | de despejo.
\2.2\CrashDump]
Na verséo de 64 bits do Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka
sperskyLab\ESS\2.2\CrashDump]

Na verséo de 32 bits do Microsoft Windows: Configurag®es do arquivo de rastreamento.

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS
\2.2\Trace]

Na versao de 64 bits do Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka
sperskyLab\ESS\2.2\Trace]

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka Configuragéo das tarefas e funcdes
sperskyLab\ESS\2.2\Environment] do aplicativo.

Processos do Kaspersky Embedded Systems Security 2.2

O Kaspersky Embedded Systems Security 2.2 inicia 0s processos descritos na tabela abaixo.

Tabela 10. Processos do Kaspersky Embedded Systems Security 2.2

Nome do arquivo Finalidade

kavfswp.exe Fluxo de trabalho do Kaspersky Embedded Systems Security 2.2

kavtray.exe Processo para icone de bandeja do sistema

kavshell.exe Processo do utilitario de linha de comando

kavfsrcn.exe Processo de gerenciamento remoto do Kaspersky Embedded Systems
Security 2.2

kavfs.exe Processo do Kaspersky Security Service

kavfsgt.exe Processos do Kaspersky Security Management Service

kavfswh.exe Processo do Servico de Prevencao de Exploits do Kaspersky Security

ConfiguracOes de instalacéo e desinstalacao e opcoes
de linha de comando para o servico do Windows Installer

As tabelas apresentadas abaixo contém descric6es das configuracdes para a instalacdo e desinstalacdo
do Kaspersky Embedded Systems Security 2.2, seus valores padréo, chaves para alterar os valores

das configuracdes de instalagdo e seus valores possiveis. Essas chaves podem ser usadas em conjunto
com as chaves padrdo para o comando msiexec do servigco do Windows Installer ao instalar o Kaspersky
Embedded Systems Security 2.2 a partir da linha de comando.
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Tabela 11. Parametros de instalacao e opc¢des da linha de comando no Windows Installer

Configuracéo

Opcdes da linha

de comando do Windows
Installer e seus valores
possiveis

Valor padrao

Descricao

Aceitacdo EULA=<value> 0 Vocé deve aceitar os termos
dos termos 0 — vocé nio aceita os termos do Contrato de Licenga
do Contrato do Contrato de Licenca do Usuario Final
de Licenca do Usuario Final. para instalar o Kaspersky
do Usuério Final N . Embedded Systems
1 — vocé aceita os termos Security 2.2
do Contrato de Licenca o
do Usuario Final.
Aceitacdo PRIVACYPOLICY=<value> 0 Vocé deve aceitar que
dos termos 0 — vocé nio aceita os termos os termos da Politica
de Politica da Politica de Privacidade. de Privacidade para instalar
de Privacidade R ] 0 Kaspersky Embedded
1 — vocé aceita os termos Systems Security 2.2.
da Politica de Privacidade.
Pasta de destino INSTALLDIR=<caminho Kaspersky Embedded Pasta em que os arquivos

completo para a pasta>

Systems Security 2.2:
%ProgramFiles%\Kas
persky Lab\Kaspersky
Embedded

Systems Security

Ferramentas

de administracéo:
%ProgramFiles%\Kas
persky Lab\Kaspersky
Embedded Systems
Security

Admins Tools

Na versao de x64 bits
do Microsoft
Windows:
%ProgramFiles(x86)
%.

do Kaspersky Embedded
Systems Security 2.2 serédo
salvos durante a instalacgéo.

Uma pasta diferente pode
ser especificada.
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Configuracao

Opcodes dalinha

de comando do Windows
Installer e seus valores
possiveis

Valor padrao

Descricao

Inicializacéo RUNRTP=<valor> 1 Ative esta configuracao

da tarefa 1 — iniciar: para iniciar a Protegéo

de Protecéo e de Arquivos em Tempo Real

. 0 —n&o iniciar. L

de Arquivos na inicializacao

em Tempo Real do Kaspersky Embedded

guando Systems Security 2.2

0 Kaspersky (recomendado).

Embedded

Systems Security

2.2 é iniciado

(Ativar a protecao

em tempo real

apés ainstalacéo

do aplicativo)

Exclusdes ADDMSEXCLUSION=<valor> 1 Na tarefa Protecdo

da verificagéo 1 — excluir; de Arquivos em Tempo

conforme N . Real, exclua do escopo

0 — n&o excluir. ~ .

recomendado da protecé&o objetos

pela Microsoft no computador que sdo

Corporation recomendados

(Adicionar pela Microsoft Corporation

arquivos para exclusdo.

recomendados Alguns aplicativos

pela Microsoft a no computador podem ficar

lista instaveis quando o aplicativo

de exclusdes) de antivirus interceptar ou
modificar arquivos usados
por esses aplicativos.
Por exemplo, a Microsoft
Corporation inclui alguns
aplicativos de controladores
de dominio na lista de tais
objetos.

Objetos excluidos ADDKLEXCLUSION=<valor> 1 Na tarefa Protecdo

do escopo

da verificacdo
segundo

as recomendagdes
da Kaspersky Lab
(Adicionar
arquivos
recomendados
pela Kaspersky a
lista

de exclusdes)

1 — excluir;
0 — nao excluir.

de Arquivos em Tempo
Real, exclua do escopo
da protecéo objetos

no computador que s@o
recomendados

pela Kaspersky Lab
para exclusao.
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Configuracao Opcodes dalinha Valor padrao Descricao
de comando do Windows
Installer e seus valores
possiveis

Permitir a conexéao ALLOWREMOTECON= 0 Por padréo, a conexao
remota ao Console <valor> remota ao Console

do Aplicativo. 1 — permitir; do Aplicativo instalado

no computador protegido
ndo é permitida. Durante
a instalacao, vocé pode
permitir a conexao.

O Kaspersky Embedded
Systems Security 2.2 cria
regras de permisséao
para o processo kavfsgt.exe
usando o protocolo TCP
para todas as portas.

0 — negar.

Caminho LICENSEKEYPATH=<nome Diret6rio \product Por padréo, o instalador
do arquivo do arquivo da chave> no kit de distribuicéo tenta encontrar o arquivo
de chave (Chave) com a extenséo .key

na pasta \product do kit
de distribuicéo.

Se a pasta \product contiver
varios arquivos de chave,

o instalador ir4 selecionar

o0 arquivo de chave que tera
a data de expiragéo

mais longa.

Um arquivo de chave pode
ser salvo antecipadamente
na pasta \product ou
especificando outro caminho
para o arquivo de chave
usando a configuracéo
Adicionar chave.

E possivel adicionar

uma chave depois que

o Kaspersky Embedded
Systems Security 2.2 for
instalado usando

uma ferramenta

de administracéo

de sua escolha:

por exemplo, o Console
do Aplicativo. Se vocé
ndo adicionar uma chave
durante a instalacao

do aplicativo, o Kaspersky
Embedded Systems
Security 2.2 nao funcionara.
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Configuracao Opcodes dalinha Valor padrao Descricao
de comando do Windows
Installer e seus valores

possiveis
Caminho CONFIGPATH=<nome N&o especificado O Kaspersky Embedded
do arquivo do arquivo de configuracéo> Systems Security 2.2
de configuracao importa configuracdes

do arquivo de configuragéo
especificado criado
no aplicativo.

O Kaspersky Embedded
Systems Security 2.2

nao importa senhas

do arquivo de configuracao,
por exemplo, senhas

de contas para tarefas

de inicializa¢&@o ou senhas
para conexao

com um servidor proxy.
Com configuracdes
importadas, vocé tera que
inserir todas

as senhas manualmente.

Se o0 arquivo

de configuracdo néo for
especificado, o aplicativo
comecara a trabalhar

com as configuragdes
padrdo apo6s a configuragéao.
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Configuracao

Opcodes dalinha

de comando do Windows
Installer e seus valores
possiveis

Valor padrao

Descricao

Ativando conexdes
de rede
para o Console

ADDWFEXCLUSION=<valor>
1 — permitir;
0 — negar.

Use esta opcao para instalar
0 Kaspersky Embedded
Systems Security 2.2

em outro computador. E
possivel gerenciar
remotamente uma protecao
de computador a partir

de outro dispositivo

com o Console do Kaspersky
Embedded Systems Security
2.2 instalado.

A porta 135 (TCP) é aberta
no Firewall do Microsoft
Windows, sdo permitidas
as conexdes de rede
para o arquivo executavel
kavfsrcn.exe

para o gerenciamento
remoto do Kaspersky
Embedded Systems
Security 2.2 e 0 acesso é
concedido

aos aplicativos DCOM.

Apo6s a concluséo

da instalacéo, adicione
USUuUarios ao grupo
Administradores de ESS
para permitir

0 gerenciamento remoto
de aplicativos e conexdes
de rede ao Kaspersky
Security Management
Service (arquivo
kavfsgt.exe) no computador.

Vocé pode ler mais

sobre a configuragéo
adicional quando o Console
do Kaspersky Embedded
Systems Security 2.2 for
instalado em outro
computador (consulte

a Secdo "Configuractes
avancadas apoés

a instalacdo do Console

do Aplicativo em outro
computador” na pagina 44).
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Configuracao Opcodes dalinha Valor padrao Descricao
de comando do Windows
Installer e seus valores

possiveis
Desativacéo SKIPINCOMPATIBLESW = 0 Use esta configuracéo
da verificagéo <valor> para ativar ou desativar
de software 0 - A verificacéo de software a verificagdo de software
incompativel incompativel é realizada incompativel durante

a instalacdo em segundo
plano do aplicativo
no dispositivo.

1 - A verificagd@o de software
incompativel ndo é realizada

Independentemente do valor
dessa configuragéo, durante
a instalacdo do Kaspersky
Embedded Systems Security
2.2, o aplicativo sempre alerta
sobre outras versdes

do aplicativo instalado

no dispositivo.

Tabela 12. Configuragdes de desinstalagéo e opcdes da linha de comando no Windows

Installer
Configuracao Opcdes dalinha de comando do Windows Valor padrao
Installer e seus valores possiveis
Restaurando objetos RESTOREQTN =<valor> 0 — Remover
da Quarentena 0 — excluir o contetildo em Quarentena;
1 — restaurar o contedo em Quarentena a pasta
especificada pelo parametro RESTOREPATH
na subpasta \Quarantine.
Restaurando RESTOREBCK =<valor> 0 — Remover
o contetido do backup | o — excluir o contetido do backup;
1 — restaurar o contetido do backup & pasta especificada
pelo parametro RESTOREPATH na subpasta \Backup.
Insira a senha atual UNLOCK_PASSWORD=<senha especificada> N&o especificado
para confirmar
a excluséo (se
a protecdo de senha
estiver ativa)
Pasta para a objetos RESTOREPATH=<caminho completo para a pasta> %ALLUSERSPROFILE%
restaurados Objetos restaurados serdo salvos na pasta especificada: | \Application
Data\Kaspersky
Lab\Kaspersky
Embedded Systems
Security\2.2\Restored
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Log de instalacéo e desinstalacdo do Kaspersky Embedded
Systems Security 2.2

Se o Kaspersky Embedded Systems Security 2.2 for instalado ou desinstalado usando o Assistente de instalacdo
(Desinstalacédo), o servico do Windows Installer cria um log de instalacao (desinstalacédo). O arquivo de log
ess_install_<uid>.log (onde <uid> — identificador de log Unico de 8 caracteres) sera salvo em uma pasta %temp%
do usuario de cuja conta o arquivo setup.exe foi iniciado.

Se vocé executar a opcdo Modificar ou Remover para o Console do Aplicativo ou o Kaspersky Embedded
Systems Security 2.2 a partir do menu Iniciar, ess_2.2_maintenance.log é criado automaticamente na pasta
%temp%o.

Se 0 Kaspersky Embedded Systems Security 2.2 for instalado ou desinstalado a partir da linha de comando, o log
do arquivo de instalagdo néo seréa criado por padréo.

» Para instalar o Kaspersky Embedded Systems Security 2.2 com o arquivo de log criado no disco C:\:

e msiexec /i ess x86.msi /1l*v C:\ess.log /gn EULA=1 PRIVACYPOLICY=1

e msiexec /i ess x64.msi /1*v C:\ess.log /gn EULA=1 PRIVACYPOLICY=1

Planejamento da instalacao

Esta se¢éo contém a descricdo do conjunto de Ferramentas de administracdo do Kaspersky Embedded Systems
Security 2.2 e de aspectos especiais de instalagdo e desinstalacdo do Kaspersky Embedded Systems Security 2.2
usando um assistente (consulte a se¢do "Instalacédo e desinstalacdo do aplicativo usando um assistente" na pagina
40), a linha de comando (consulte a se¢do "Instalacéo e desinstalac&o do aplicativo a partir da linha de comando”
na pagina 52), por meio do Kaspersky Security Center (consulte a se¢éo "Instalacéo e desinstalacdo do aplicativo
usando o Kaspersky Security Center" na pagina 57) e por meio da politica de grupo do Active Directory® (consulte
a secao "Instalacdo e desinstalacao via politicas de grupo do Active Directory" na pagina 61).

Antes de iniciar a instalacdo do Kaspersky Embedded Systems Security 2.2, planeje suas etapas principais.

1. Determine que ferramentas de administracdo serdo usadas para gerenciar e configurar o Kaspersky
Embedded Systems Security 2.2.

2. Selecione os componentes necessarios do aplicativo para instalacédo (consulte a secdo "Componentes
de software do Kaspersky Embedded Systems Security 2.2 e seus cédigos para o servigo do Windows
Installer" na pagina 23).

3. Selecione o método de instalagéo.

Nesta secéo
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Selecéo das ferramentas de administracao

Determine as ferramentas de administracao que serdo usadas para configurar o Kaspersky Embedded Systems
Security 2.2 e gerencia-lo. O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado usando o Console
do Aplicativo, o utilitario de linha de comando e o Console de Administragdo do Kaspersky Security Center.

Console do Kaspersky Embedded Systems Security 2.2

O Console do Kaspersky Embedded Systems Security 2.2 é um snap-in isolado adicionado ao Console
de Gerenciamento da Microsoft. O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado por meio
do Console do Aplicativo instalado no computador protegido ou em outro computador da rede corporativa.

Varios snap-ins do Kaspersky Embedded Systems Security 2.2 podem ser adicionados a um Console
de Gerenciamento da Microsoft aberto no modo de autor para utiliza-lo para gerenciar a protecdo de varios
computadores nos quais o Kaspersky Embedded Systems Security 2.2 esta instalado.

O Console do Aplicativo esta incluido no conjunto de componentes "Ferramentas de administracéo" do aplicativo.

Utilitario de linha de comando

Vocé pode gerenciar o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
de um computador protegido.

O utilitario de linha de comando esté incluido no grupo dos componentes do software Kaspersky Embedded
Systems Security 2.2.

Kaspersky Security Center

Se o aplicativo Kaspersky Security Center for usado para o gerenciamento centralizado da protecdo antivirus
de computadores na sua empresa, vocé podera gerenciar o Kaspersky Embedded Systems Security 2.2 por meio
do Console de Administracdo do Kaspersky Security Center.

Os componentes a seguir devem ser instalados:

e Mobdulo para aintegracdo com o Agente de Rede do Kaspersky Security Center. Este componente
esta incluido no grupo dos componentes do software do Kaspersky Embedded Systems Security 2.2. Ele
garante a comunicacao do Kaspersky Embedded Systems Security 2.2 com o Agente de Rede. Instale
0 moédulo para a integragdo com o Agente de Rede do Kaspersky Security Center
no computador protegido.

e Agente de Rede do Kaspersky Security Center. Instale este componente em cada computador
protegido. Este componente € compativel com a interacéo entre o Kaspersky Embedded Systems Security
2.2 instalado no computador e o Console de Administracdo do Kaspersky Security Center. O arquivo
de instalacdo do Agente de Rede est4 incluido na pasta do kit de distribuicéo do Kaspersky
Security Center.

e Plug-in de Administracdo do Kaspersky Embedded Systems Security 2.2. Adicionalmente, instale
0 Plug-in de Administracdo do Kaspersky Embedded Systems Security 2.2 por meio do Console
de Administragdo no computador em que o Servidor de Administracdo do Kaspersky Security Center
estiver instalado. Isso garante a interface de gerenciamento de aplicativos através do Kaspersky Security
Center. O arquivo de instalacdo do Plug-in de Administracdo, \product\kicfginst.exe, esta incluido no kit
de distribuicdo do Kaspersky Embedded Systems Security 2.2.

Instalagéo e remogéo do aplicativo
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Selecéo do tipo de instalacao

Depois de especificar os componentes de software para a instalacdo do Kaspersky Embedded Systems Security 2.2
(consulte a se¢do "Componentes de software do Kaspersky Embedded Systems Security 2.2 e seus cédigos
para o servigo do Windows Installer" na pagina 23), sera necessario selecionar o método de instalagdo do aplicativo.

Selecione o método de instalagdo dependendo da arquitetura de rede e das seguintes condigdes:

e Se configuracdes especiais de instalacdo precisarem ser definidas para o Kaspersky Embedded Systems
Security 2.2 ou se as configuracdes de instalacdo recomendadas (consulte a secao "Configuracdes
de instalacdo e desinstalacdo e op¢des de linha de comando para o servigo do Windows Installer”
na pagina 30) serdo usadas.

e As configuragBes de instalacdo serdo as mesmas para todos os computadores ou especificas para cada
um deles.

O Kaspersky Embedded Systems Security 2.2 pode ser instalado interativamente usando o Assistente

de instalacdo ou em modo silencioso sem a participa¢éo do usuario e chamado executando o arquivo do pacote
de instalacdo com as configuracdes de instalacdo na linha de comando. Uma instalacio remota centralizada

do Kaspersky Embedded Systems Security 2.2 pode ser executada usando politicas de grupo do Active Directory
ou usando a tarefa de instalagéo remota do Kaspersky Security Center.

O Kaspersky Embedded Systems Security 2.2 pode ser instalado em um computador Gnico, configurado

para operacgédo e suas configuragdes salvas em um arquivo de configuragdo; o arquivo criado pode entéo ser usado
para instalar o Kaspersky Embedded Systems Security 2.2 em outro computador (essa possibilidade n&o se aplica
guando o aplicativo é instalado usando as politicas de grupo do Active Directory).

Inicializagcd@o do assistente de instalagao

O assistente de instalacdo pode instalar o seguinte:

e Os componentes do Kaspersky Embedded Systems Security 2.2 (consulte a Se¢do "Componentes
de software do Kaspersky Embedded Systems Security 2.2" na pagina 24) em um computador protegido
a partir do arquivo \product\setup.exe incluido no kit de distribuic&o.

e O Console do Kaspersky Embedded Systems Security 2.2 (consulte a se¢do "Instalagdo do Console
do Kaspersky Embedded Systems Security 2.2" na pagina 43) a partir do arquivo \client\setup.exe do kit
de distribuicdo no computador protegido ou outro host de LAN.

Executando o arquivo do pacote de instalagdo a partir da linha de comando com as configuragcdes
de instalagdo necessarias

Se o arquivo do pacote de instalacdo for iniciado sem op¢des de linha de comando, o Kaspersky Embedded
Systems Security 2.2 serd instalado com as configuragdes padrdo. As opc¢des do Kaspersky Embedded Systems
Security 2.2 podem ser usadas para modificar as configuracdes de instalacéo.

O Console do Aplicativo pode ser instalado no computador protegido e / ou na estagéo de trabalho
do administrador.

Vocé também pode usar comandos de amostra para a instalagdo do Kaspersky Embedded Systems Security 2.2
e do Console do Aplicativo (consulte a secdo "Instalacdo e desinstalacdo do aplicativo a partir da linha
de comando" na pagina 52).

Instalagdo centralizada por meio do Kaspersky Security Center

Se o Kaspersky Security Center for usado em sua rede para gerenciamento de protecdo antivirus de computadores
em rede, o Kaspersky Embedded Systems Security 2.2 podera ser instalado em varios computadores usando
a tarefa de instalacao remota do Kaspersky Security Center.

Instalagéo e remogéo do aplicativo
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Os computadores em que vocé deseja instalar o Kaspersky Embedded Systems Security 2.2 por meio

do Kaspersky Security Center (consulte a segao “Instalacdo e desinstalacao do aplicativo usando o Kaspersky
Security Center” na pagina 57) podem estar localizados no mesmo dominio do Kaspersky Security Center, bem
como em um dominio diferente, ou néo pertencer a nenhum dominio.

Instalacdo centralizada utilizando as politicas de grupo do Active Directory

As politicas de grupo do Active Directory podem ser usadas para instalar o Kaspersky Embedded Systems Security
2.2 no computador protegido. O Console do Aplicativo pode ser instalado no computador protegido ou na estacéo
de trabalho do administrador.

O Kaspersky Embedded Systems Security 2.2 pode ser instalado usando apenas as configuracdes
de instala¢é@o recomendadas.

Os computadores nos quais 0 Kaspersky Embedded Systems Security 2.2 for instalado usando politicas de grupo
do Active Directory (consulte a segdo “Instalacdo e desinstalagdo via politicas de grupo do Active Directory”

na pagina 61) devem estar localizados no mesmo dominio e na mesma unidade organizacional. A instalacdo é
realizada na inicializacdo do computador, antes de fazer login no Microsoft Windows.

Instalacao e desinstalacao do aplicativo usando
um assistente

Esta secéo contém a descricdo do Kaspersky Embedded Systems Security 2.2 e dos processos de instalacao
e desinstalacéo do Console do Aplicativo por meio do assistente de instalacdo, bem como informacdes adicionais
sobre a configuracao do Kaspersky Embedded Systems Security 2.2 e agdes a serem executadas apos a instalacgao.

Nesta secéo

Instalag@o usando 0 ASSIStENte de INSTAIAGED.........cciiiuiiiii ittt e e sba e e e anes 40
Alteracéo do conjunto de componentes e recuperacdo do Kaspersky Embedded Systems Security 2.2............. 49
Desinstalacdo usando 0 ASSIStente de INSTAIAGAD ...........uuuiiiiiiiii e e e 50

Instalacdo usando o Assistente de instalacao

As sec¢Oes a seguir contém informagdes sobre a instalacdo do Kaspersky Embedded Systems Security 2.2
e do Console do Aplicativo.

» Para instalar e prosseguir com o uso do Kaspersky Embedded Systems Security 2.2, siga 0S passos
a seguir:
1. Instale o Kaspersky Embedded Systems Security 2.2 em um computador protegido.

2. Instale o Console do Aplicativo nos computadores dos quais vocé pretende gerenciar o Kaspersky
Embedded Systems Security 2.2.

3. Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador
protegido, execute o ajuste adicional para permitir que usuarios do Console do Aplicativo gerenciem
0 Kaspersky Embedded Systems Security 2.2 remotamente.

4. Execute acdes apos a instalacao do Kaspersky Embedded Systems Security 2.2.

Instalagéo e remogéo do aplicativo
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Nesta secao

Instalacdo do Kaspersky Embedded SYStEmMS SECUNLY 2.2 .......cccuuiiiiiiiee it e e st ee e e e s r e e e e e e e s nnnanne s 41
Instalacdo do Console do Kaspersky Embedded SyStems SECUNLY 2.2.........uuiiiiiieeiiiiiiiiiiee e 43
Configuracfes avancadas apés a instalacdo do Console do Aplicativo em outro computador...........cccceeveeeriennnns 44
Acdes a serem executadas apés a instalacdo do Kaspersky Embedded Systems Security 2.2.......cccccceeevvvnnneen. 46

Instalacdo do Kaspersky Embedded Systems Security 2.2

Antes de instalar o Kaspersky Embedded Systems Security 2.2, siga as etapas a seguir:

e Certifique-se de que nenhum outro programa de antivirus esteja instalado no computador.

e Certifique-se de que a conta que vocé estd utilizando para iniciar o Assistente de instalacéo esteja
registrada no grupo de administradores no computador protegido.

Apobs concluir as a¢des descritas acima, prossiga com o procedimento de instalacdo. Seguindo as instrucdes

do Assistente de instalagc&o, especifique as configuragdes para a instalacdo do Kaspersky Embedded Systems Security
2.2. O processo de instalagcdo do Kaspersky Embedded Systems Security 2.2 pode ser interrompido em qualquer etapa
do Assistente de instalagdo. Para isso, pressione o botdo Cancelar na janela do Assistente de instalacéo.

Vocé pode ler mais sobre as configuragbes de instalacéo (desinstalacdo) (consulte a sec¢éo "Configuracdes
de instalacéo e desinstalacdo e op¢des de linha de comando para o servigco do Windows Installer" na pagina 30).

» Parainstalar o Kaspersky Embedded Systems Security 2.2 usando um assistente de instalacao:

1. Inicie o arquivo de boas-vindas setup.exe no computador.

2. Najanela exibida, na secéo Instalacéo, clique no link Instalar o Kaspersky Embedded Systems
Security 2.2.

3. Natela de boas-vindas do Assistente de configuracdo do Kaspersky Embedded Systems Security 2.2,
cligue no botdo Avangar.

A janela EULA e Politica de Privacidade é aberta.
4. Revise os termos do Contrato de Licenga e da Politica de Privacidade.

Se vocé concordar com os termos e as condi¢cdes do EULA e da Politica de Privacidade, selecione
as caixas os termos e as condi¢cdes deste EULA e Politica de Privacidade descrevendo o manuseio
de dados para prosseguir com a instalacéo.

Se vocé ndo aceitar o EULA e/ou a Politica de Privacidade, a instalag&o sera interrompida.

6. Clique no botdo Avancar.
A janela Instalagéo personalizada € exibida.
7. Selecione os componentes a serem instalados.

Por padrédo, todos os componentes do Kaspersky Embedded Systems Security 2.2 estao incluidos
no conjunto de instalacéo recomendado, exceto o componente de Gerenciamento de Firewall.

O componente do suporte de protocolo SNMP do Kaspersky Embedded Systems Security 2.2
aparecera somente na lista de componentes sugeridos para a instalacédo se o servico do Microsoft
Windows SNMP estiver instalado no computador.
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8. Para cancelar todas as alteracdes, pressione o botdo Redefinir na janela Instalacdo personalizada.
Clique no botédo Avancar.

9. Najanela Selecionar pasta de destino:

e Se necessario, especifique uma pasta para a qual os arquivos do Kaspersky Embedded Systems
Security 2.2 serdo copiados.

e Se necessario, leia as informacdes sobre 0 espaco disponivel nas unidades locais clicando
no botéo Disco.

Cligue no botdo Avangar.
10. Na janela Configuracf8es avancadas de instalacdo, defina as seguintes configuracfes de instalacdo:
e Ativar a protecdo em tempo real apds a instalagéo do aplicativo.
e Adicionar arquivos recomendados pela Microsoft a lista de exclusées.
e Adicionar arquivos recomendados da Kaspersky Lab a lista de exclusdes.
Cligue no botdo Avancar.
11. Na janela aberta Importar configura¢gdes do arquivo de configuracéao:

a. Especifique o arquivo de configuracdo do qual importar as configuracdes do Kaspersky Embedded
Systems Security 2.2 a partir de um arquivo de configuragdo existente criado em qualquer versao
anterior compativel do aplicativo.

b. Pressione o botdo Avancar.
12. Na janela Ativacdo do aplicativo, execute uma das seguintes agdes:

e Se desejar ativar o aplicativo, especifique um arquivo de chave do Kaspersky Embedded Systems
Security 2.2 para a ativagdo do aplicativo.

e Se quiser ativar o aplicativo mais tarde, pressione o botdo Avancar.

e Se um arquivo de chave tiver sido salvo anteriormente na pasta \server do kit de distribuicdo, o nome
desse arquivo sera exibido no campo Chave.

Para adicionar a chave usando o arquivo de chave armazenado em outra pasta, especifique
0 arquivo de chave.

Ap6s o arquivo de chave ser adicionado, as informacg@es da licen¢a serdo mostradas na janela.

O Kaspersky Embedded Systems Security 2.2 exibe a data calculada da expiracéo da licenga. O termo
da licenca inicia no momento em que vocé adiciona uma chave e expira antes da data de expiracao

do arquivo de chave.

Clique no botdo Avancar para aplicar a chave no aplicativo.

13. Na janela Pronto para instalar, pressione o botéo Instalar. O assistente ira iniciar a instalagcao
dos componentes do Kaspersky Embedded Systems Security 2.2.

14. Ajanela Instalac&o concluida é exibida quando a instalagéo for concluida.

15. Marque a caixa de selecdo Exibir Notas de Verséo para visualizar informacdes sobre a versdo depois que
0 Assistente de instalacao estiver concluido.

16. Cligue em OK.

A janela do Assistente de instalacao é fechada. Ap6s a concluséo da instalagao, o Kaspersky Embedded
Systems Security 2.2 esta pronto para uso caso a chave de ativacéo tenha sido adicionada.
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Instalacdo do Console do Kaspersky Embedded Systems Security 2.2

Siga as instru¢des do Assistente de instalagédo para ajustar as configuracdes de instalacdo do Console

do Aplicativo. O processo de instalacdo pode ser interrompido em qualquer etapa do assistente. Para isso,
pressione o botdo Cancelar na janela do Assistente de instalacéo.

» Para instalar o Console do Aplicativo, siga as etapas a seguir:

1. Certifique-se de que a conta a partir da qual vocé esta executando o Assistente de instalacdo esteja
incluida no grupo de administradores no computador.

2. Execute o0 arquivo de boas-vindas, setup.exe, no computador.
A janela de boas-vindas é exibida.
3. Clique no link Instalar o Console do Kaspersky Embedded Systems Security 2.2.
A janela de boas-vindas do Assistente de instalagdo € aberta. Clique no botdo Avancar.

4. Revise os termos do Contrato de Licenga do Usuario Final e Politica de Privacidade na janela aberta,
e selecione os termos e as condi¢des deste EULA e Politica de Privacidade descrevendo
0 manuseio de dados para prosseguir com a instalacdo. Cligue no botdo Avancar.

A janela Configuragdes avancadas de instalagéo é exibida.
5. Najanela Configura¢gdes avancadas de instalacéo:

e Se vocé pretende usar o Console do Aplicativo para gerenciar o Kaspersky Embedded Systems Security
2.2 instalado em um computador remoto, marque a caixa de sele¢cdo Permitir acesso remoto.

e Para abrir a janela Instalacéo personalizada e selecionar componentes:
a. Clique no botdo Avancado.
A janela Instalag&o personalizada é exibida.
b. Selecione os componentes do conjunto de "Ferramentas de administracdo” a partir da lista.
Por padréo, todos 0os componentes séo instalados.

c. Clique no botdo Avancar.

Vocé pode encontrar mais informacdes sobre os componentes do Kaspersky Embedded Systems
Security 2.2 (consulte a secéo "Componentes de software do Kaspersky Embedded Systems Security
2.2 e seus coédigos para o servico do Windows Installer" na pagina 23).

6. Na janela Selecionar pasta de destino:
a. Se for solicitado, especifique uma pasta diferente na qual os arquivos instalados devem ser salvos.
b. Clique no botdo Avancar.

7. Najanela Pronto para instalar, pressione o botéo Instalar.
O assistente comegard a instalagdo dos componentes selecionados.

8. Clique em OK.

A janela do Assistente de instalacdo é fechada. O Console do Aplicativo sera instalado
em um computador protegido.

Se o conjunto de “Ferramentas de administragdo” tiver sido instalado em algum computador da rede,
além do computador protegido, ajuste as configuragdes avancadas (consulte a se¢do "Configuragfes avancadas
apos a instalagédo do Console do Aplicativo em outro computador" na pagina 44).
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ConfiguracGes avancadas apos a instalacdo do Console do Aplicativo
em outro computador

Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador protegido,
execute as acdes descritas abaixo para permitir que usuarios gerenciem remotamente o Kaspersky Embedded
Systems Security 2.2;

e Adicione usuarios do Kaspersky Embedded Systems Security 2.2 ao grupo Administradores do ESS
no computador protegido.

e Permita conexdes da rede para o Kaspersky Security Management Service (kavfsgt.exe) (consulte a secao
"Sobre permissdes de acesso para o Kaspersky Security Management Service" na pagina 82), se
o computador protegido usar o Firewall do Windows ou um Firewall de terceiros.

e Se a caixa Permitir acesso remoto nédo for selecionada durante a instalagdo de Console do Aplicativo
em um computador com Microsoft Windows, vocé deve permitir manualmente conexdes de rede
para o Console do Aplicativo por meio do Firewall de computador.

Permitindo conexdes de rede para o Console do Aplicativo

Os nomes de configuracdes podem variar dependendo do sistema operacional Windows instalado.

O Console do Aplicativo no computador remoto usa o protocolo DCOM para receber informacdes sobre eventos
do Kaspersky Embedded Systems Security 2.2 (objetos verificados, tarefas concluidas, etc.) do Kaspersky Security
Management Service no computador protegido. Vocé deve permitir conexdes de rede para o Console do Aplicativo
nas configuragBes do Firewall do Windows para estabelecer conexdes entre o Console do Aplicativo e o Kaspersky
Security Management Service.

No computador remoto, onde o Console do Aplicativo estiver instalado, fagca o seguinte:

e Verifique se é permitido acesso remoto anénimo a aplicativos COM (mas néo a inicializacéo e ativagao
remotas de aplicativos COM).

e No Firewall do Windows, abra a porta TCP 135 e permita conexdes de rede para o arquivo executavel
do processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2, kavfsrcn.exe.

O computador cliente no qual o Console do Aplicativo esta instalado usa a porta TCP 135 para acessar
0 computador protegido e receber resposta.

e Configure a regra de saida do Firewall do Windows para permitir a conexao.

Diferentemente dos servicos TCP/IP e UDP/IP tradiciona.is em que um protocolo Unico tem uma porta fixa,
0 DCOM atribui portas dinamicamente aos objetos COM remotos. Se um Firewall existir entre o cliente
(onde o Console do Aplicativo esta instalado) e o endpoint DCOM (o servidor protegido), um grande
intervalo de portas deve ser aberto.

As mesmas etapas devem ser aplicadas para configurar qualquer outro software ou Firewall de hardware.

Se o0 Console do Aplicativo tiver sido aberto enquanto vocé estava configurando a conexdo entre o0 computador
protegido e o computador no qual o Console do Aplicativo esta instalado, feche o Console do Aplicativo, aguarde
até que o processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2, kavfsrcn.exe, seja
concluido e reinicie o Console do Aplicativo. As novas configuracdes de conexao sao aplicadas.
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» Para permitir o acesso remoto andénimo a aplicativos COM, siga as etapas a seguir:
1. No computador remoto com o Console do Kaspersky Embedded Systems Security 2.2 instalado, abra
0 console de Servicos do componente.
Selecione Iniciar > Executar.
Digite o comando dcomcnfg.
Clique em OK.
Expanda o n6 Computadores no console de Servigos do componente em seu computador.
Abra o menu de contexto no né6 Meu computador.

Selecione Propriedades.

© N o g M 0w N

Na guia Seguranca COM da janela Propriedades, clique no botdo Editar limites no grupo
de configuracdes Permissfes de acesso.

9. Certifigue-se de que a caixa de selecao Permitir Acesso Remoto esteja marcada para 0 usuério
ANONYMOUS LOGON na janela Permitir Acesso Remoto.

10. Cligue em OK.

» Para abrir a porta TCP 135 no Firewall do Windows e permitir conexdes de rede para o arquivo
executavel do processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2:

1. Feche o Console do Kaspersky Embedded Systems Security 2.2 no computador remoto.
2. Execute uma das seguintes etapas:
¢ No Microsoft Windows XP ou Microsoft Windows Vista®:
a. No Microsoft Windows XP SP2 ou posterior, selecione Iniciar > Firewall do Windows.

No Microsoft Windows Vista, selecione Iniciar > Painel de Controle > Firewall do Windows
e na janela Firewall do Windows, selecione o comando Alterar configuracdes.

b. Najanela Firewall do Windows (ou Configuracdes do Firewall do Windows), clique no botédo
Adicionar porta na guia Exclusdes.

c. No campo Nome, especifique o0 nome da porta RPC (TCP/135) ou insira outro nome, por exemplo,
Kaspersky Embedded Systems Security 2.2 DCOM, e especifique o nimero da porta (135)
no campo Nome da porta.

d. Selecione o protocolo TCP.
e. Clique em OK.
f.  Cligue no botdo Adicionar na guia Exclusdes.
¢ No Microsoft Windows 7 ou mais recente:
a. Selecione Iniciar > Painel de Controle > Firewall do Windows.

b. Najanela Firewall do Windows, selecione Permitir um programa ou recurso pelo Firewall
do Windows.

c. Najanela Permitir que programas comuniquem através do Firewall do Windows, clique
no botdo Permitir outro programa....
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3. Especifique o arquivo kavfsrcn.exe na janela Adicionar Programa. Ele esta localizado na pasta
especificada como pasta de destino durante a instalacdo do Console do Kaspersky Embedded Systems
Security 2.2 usando o Console de Gerenciamento da Microsoft.

4. Clique em OK.

Clique no botdo OK na janela Firewall do Windows (Configuracdes do Firewall do Windows).
» Adicionar a regra de saida do Firewall do Windows:

1. Selecione Iniciar > Painel de Controle > Firewall do Windows.

N

Na janela Firewall do Windows, clique no link Configuracdes avancadas.

A janela Firewall do Windows com Seguranca Avancada é exibida.

Selecione o no filho Regras de Saida.

Clique na opcdo Nova Regra no painel A¢des.

Na janela Assistente para Nova Regra de Saida exibida, selecione a opcéo Porta e clique em Avancar.

Selecione o protocolo TCP.

N o o > Ww

No campo Portas remotas especificas especifique o seguinte intervalo de portas para permitir conexdes
de saida: 1024-65535.

8. Najanela Acéao selecione a opgéo Permitir a conex&o.
9. Salve a nova regra e feche a janela Firewall do Windows com Seguran¢a Avancgada.

O Firewall do Windows agora permitira conexfes de rede entre o Console do Aplicativo e Kaspersky Security
Management Service.

Acdbes a serem executadas apés ainstalacdo do Kaspersky Embedded Systems
Security 2.2

O Kaspersky Embedded Systems Security 2.2 inicia as tarefas de protecéo e verificacdo imediatamente apés

a instalacao se o aplicativo tiver sido ativado. Se Ativar a prote¢cdo em tempo real ap4s ainstalagao

do aplicativo (op¢éo padréo) tiver sido selecionada durante a instalacdo do Kaspersky Embedded Systems
Security 2.2, o aplicativo verifica os objetos do sistema de arquivos do computador quando eles forem acessados.
O Kaspersky Embedded Systems Security 2.2 executara a tarefa de Verificagdo de Areas Criticas todas

as sextas-feiras as 20h.

Recomendamos seguir as seguintes etapas apos instalar o Kaspersky Embedded Systems Security 2.2:

¢ Inicie a tarefa Atualizacao do Bancos de Dados do aplicativo. Apés a instalagéo, o Kaspersky Embedded
Systems Security 2.2 verificara objetos usando o banco de dados incluido no kit de distribuicdo
do aplicativo.

Recomendamos atualizar os bancos de dados do Kaspersky Embedded Systems Security 2.2
imediatamente, pois eles podem estar desatualizados.

O aplicativo entéo atualizara os bancos de dados a cada hora segundo a programacéao padrao configurada
na tarefa.
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e Execute uma Verificagdo de Areas Criticas no computador se nenhum software antivirus com protecéo
de arquivos em tempo real estiver instalado no computador protegido antes de instalar o Kaspersky
Embedded Systems Security 2.2.

e Configure notificagbes do administrador sobre eventos do Kaspersky Embedded Systems Security 2.2.

Nesta secéo

Iniciando e configurando a tarefa de atualizacdo de bancos de dados do Kaspersky Embedded Systems
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Iniciando e configurando a tarefa de atualizacdo de bancos de dados do Kaspersky Embedded
Systems Security 2.2

» Para atualizar o banco de dados do aplicativo apds a instalacdo, faca o seguinte:
1. Nas configuragfes da tarefa de Atualizacdo do Banco de Dados, configure uma conex@o com uma fonte
de atualizacéo - Kaspersky Lab HTTP ou servidores de atualizacdo FTP.
2. Inicie a tarefa de Atualizagédo do Banco de Dados.
» Para configurar a conexdo com os servidores de atualizacdo da Kaspersky Lab, na tarefa
de Atualizacdo do Banco de Dados:
1. Inicie o Console do Aplicativo de uma das seguintes maneiras:

e Abra o Console do Aplicativo no computador protegido. Para isso, selecione Iniciar > Todos
os Programas > Kaspersky Embedded Systems Security 2.2 > Ferramentas de Administracéo
> Console do Kaspersky Embedded Systems Security 2.2.

e Se 0 Console do Aplicativo tiver sido iniciado em um computador ndo protegido, conecte-se
ao computador protegido:

a. Abra o menu de contexto do né Kaspersky Embedded Systems Security na arvore do Console
do Aplicativo.

b. Selecione o item Conectar a outro computador.

c. Najanela Selecionar computador, selecione Outro computador e, no campo de texto, indique
0 nome da rede do computador protegido.

Se a conta vocé usou para efetuar login no Microsoft Windows néo tiver permissdes de acesso
para o Kaspersky Security Management Service (consulte a secdo "Sobre permissdes de acesso
para o Kaspersky Security Management Service" na pagina 82), indique uma conta

com as permissdes necessarias.

A janela do Console do Aplicativo é exibida.
2. Na arvore do Console do Aplicativo, expanda o n6 Atualizacéao.
Selecionar o né filho Atualizagdo do Banco de Dados.

4. Clique no link Propriedades no painel de detalhes.
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5. Najanela Configuracdes de tarefa exibida, abra a guia Configuracdes de conexao.
6. Faca o seguinte:

a. Se o0 Web Proxy Auto-Discovery Protocol (WPAD) nao estiver configurado na sua rede para detectar
automaticamente configuracdes de servidor proxy na LAN, especifique as configuracdes de servidor
proxy: na secao Configuracdes do servidor proxy, marque a caixa de selecdo Usar configuracdes
especificadas de servidor proxy, insira o endereco no campo Endereco e insira o nmero da porta
do servidor proxy no campo Porta.

b. Se a suarede necessitar de autenticacédo ao acessar o servidor proxy, selecione o método
de autenticacdo necessario na lista suspensa da secdo Configuracfes de autenticacao
do servidor proxy:

e Usar autenticacdo NTLM se o servidor proxy suportar a autenticacdo NTLM integrada
do Microsoft Windows. O Kaspersky Embedded Systems Security 2.2 usara a conta de usuario
especificada nas configuracdes da tarefa para acessar o servidor proxy (por padrdo a tarefa é
executada na conta de usuario do Sistema local (SISTEMA)).

e Usar autenticagdo NTLM com nome de usuario e senha se o servidor proxy for compativel
com a autenticagdo NTLM integrada do Microsoft Windows. O Kaspersky Embedded Systems
Security 2.2 usard a conta especificada para acessar o servidor proxy. Insira um nome de usuério
e a senha ou selecione um usuario na lista.

e Aplicar nome de usuario e senha para selecionar a autenticacéo basica. Insira um nome
de usuario e a senha ou selecione um usuario na lista.

7. Cligue em OK na janela Configuracdes de tarefa.
As configuragBes para se conectar a fonte de atualizagéo na tarefa de Atualizag&o do banco de dados
serdo salvas.
» Para executar a tarefa de Atualizacdo do banco de dados:
1. Na arvore do Console do Aplicativo, expanda o n6 Atualizacéo.
2. No menu de contexto no no filho Atualizagdo do Banco de Dados, selecione o item Iniciar.

A tarefa de Atualizagdo do banco de dados é iniciada.

Ap6és a tarefa ter sido concluida com sucesso, vocé pode visualizar a data de langamento das Ultimas
atualizagdes do banco de dados instaladas no painel de detalhes do né Kaspersky Embedded
Systems Security.

Verificagdo de Areas Criticas

Apés ter atualizado os bancos de dados do Kaspersky Embedded Systems Security 2.2, verifiqgue o computador
para a presenca de malware usando a tarefa de Verificacdo de Areas Criticas.

» Para executar uma tarefa de Verificacdo de Areas Criticas, siga as etapas a seguir:

1. Expanda o né Verificacdo por Demanda na arvore do Console do Aplicativo.
2. No menu de contexto do no filho Verificagdo de Areas Criticas, selecione o comando Iniciar.

A tarefa € iniciada; o status da tarefa Executando é exibido na area de trabalho.

» Para visualizar o log de tarefas,

no painel de detalhes do n6 Verificacdo de Areas Criticas., clique no link Abrir log.

Instalagéo e remogéo do aplicativo
48



KASPER{KY3

Alteracdo do conjunto de componentes e recuperacao do Kaspersky
Embedded Systems Security 2.2

Os componentes do Kaspersky Embedded Systems Security 2.2 podem ser adicionados ou removidos. Vocé deve
interromper a tarefa de Protecdo de Arquivos em Tempo Real antes que possa remover 0 componente de Protecao
de Arquivos em Tempo Real. Em outras circunstancias, ndo ha necessidade de interromper a tarefa de Protecéo
de Arquivos em Tempo Real ou o Kaspersky Security Service.

Se 0 acesso do gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems
Security 2.2 solicitara a senha quando vocé tentar excluir ou modificar o conjunto de componentes na etapa
adicional do Assistente de instalagéo.

» Para modificar o conjunto de componentes do Kaspersky Embedded Systems Security 2.2:
1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2
> Modificar ou Remover.
A janela Modificar, reparar ou remover a instalagdo do assistente de instalacao é exibida.
2. Selecione Modificar conjunto de componentes. Clique no botdo Avancar.
A janela Instalag&o personalizada € exibida.

3. Najanela Instalacéo personalizada, na lista de componentes disponiveis, selecione os componentes que
deseja adicionar ao Kaspersky Embedded Systems Security 2.2 ou que deseja remover. Para isso, execute
as seguintes acoes:

e Para alterar o conjunto de componentes, clique no botdo ao lado do nome do componente selecionado
e, No menu de contexto, selecione:

e O componente serainstalado no disco rigido local, se vocé desejar instalar um componente;

e O componente e 0s seus subcomponentes serdo instalados no disco rigido local, se vocé
desejar instalar um grupo de componentes.

e Para remover componentes instalados anteriormente, clique no botéo ao lado do nome do componente
selecionado e, no menu de contexto, selecione O componente ndo estara disponivel.

Clique no bot&o Instalar.

4. Na janela Pronto para instalar, confirme a modificacdo do conjunto de componentes do software clicando
no botéo Instalar.

5. Na janela exibida quando a instalacao for concluida, clique no botdo OK.

O conjunto de componentes do Kaspersky Embedded Systems Security 2.2 sera modificado com base
nas configuracdes especificadas.

Se ocorrerem problemas na operacéo do Kaspersky Embedded Systems Security 2.2 (travamentos do Kaspersky
Embedded Systems Security 2.2; as tarefas travam ou nao iniciam), € possivel tentar restaurar o Kaspersky
Embedded Systems Security 2.2. Vocé pode executar uma restauracdo salvando as configuractes atuais

do Kaspersky Embedded Systems Security 2.2 ou pode selecionar uma opg¢éo para reinicializar todas

as configurac6es do Kaspersky Embedded Systems Security 2.2 com os seus valores padrdes.
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» Para recuperar o Kaspersky Embedded Systems Security 2.2 apés o travamento do aplicativo ou
de uma tarefa, siga as etapas a seguir:

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2
> Modificar ou Remover.
A janela Modificar, reparar ou remover instalacdo do Assistente de instalacéo é exibida.

2. Selecione Reparar componentes instalados. Clique no botdo Avancar.
Isso abre a janela Reparar componentes instalados.

3. Najanela Reparar componentes instalados, marque a caixa de selecdo Restaurar configuracdes
recomendadas do aplicativo se deseja reinicializar as configuracdes definidas do aplicativo e restaurar
as configuragdes padréo do Kaspersky Embedded Systems Security 2.2. Clique no botdo Instalar.

4. Najanela Pronto para reparar, confirme a operagédo de reparo clicando no bot&o Instalar.
5. Na janela exibida apo6s a conclusdo da operacao de reparo, clique no botdo OK.

O Kaspersky Embedded Systems Security 2.2 ser4 restaurado com base nas configuracdes especificadas.

Desinstalacdo usando o Assistente de instalacéo

Esta se¢éo contém instrucdes sobre a remocgédo do Kaspersky Embedded Systems Security 2.2 e do Console
do Aplicativo de um computador protegido usando o Assistente de instalacao.

Desinstalacédo do Kaspersky Embedded Systems Security 2.2

Os nomes de configuracdes podem variar em diferentes sistemas operacionais Windows.

O Kaspersky Embedded Systems Security 2.2 pode ser desinstalado do computador protegido usando o Assistente
de configuracdo/desinstalacéo.

Pode ser necessaria uma reinicializagédo apés a desinstalagdo do Kaspersky Embedded Systems Security 2.2
de um computador protegido. A reinicializacdo podera ser adiada.

A desinstalacao, recuperacgéao e instalagéo do aplicativo por meio do painel de controle do Windows
néo estardo disponiveis se o sistema operacional utilizar o recurso UAC (Controle de Conta de Usuario) ou
0 acesso ao aplicativo for protegido por senha.

Se 0 acesso do gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems
Security 2.2 solicitara a senha quando vocé tentar excluir ou modificar o conjunto de componentes na etapa
adicional do Assistente de instalagéo.
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» Para desinstalar o Console do Kaspersky Embedded Systems Security 2.2:
1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2
> Modificar ou Remover.
A janela Modificar, reparar ou remover a instalacao do assistente de instalagéo é exibida.
2. Selecione Remover componentes do software. Clique no botdo Avancar.
A janela Configuragdes avangadas de desinstalagdo do aplicativo é exibida.
3. Se necessario, na janela ConfiguragGes avancadas de desinstalagdo do aplicativo:

a. Marque a caixa de selecdo Exportar objetos da Quarentena para que o Kaspersky Embedded
Systems Security 2.2 exporte objetos que foram isolados em Quarentena. Esta caixa é desmarcada
por padréo.

b. Marque a caixa de selecdo Exportar objetos do Backup, para exportar objetos do Backup
do Kaspersky Embedded Systems Security 2.2. Esta caixa é desmarcada por padrao.

c. Clique no botdo Salvar em e selecione a pasta para onde deseja exportar objetos que estdo sendo
restaurados. Por padrdo, os objetos serdo exportados para %ProgramData%\Kaspersky
Lab\Kaspersky Embedded Systems Security 2.2\Uninstall.

Clique no bot&o Avancar.
4. Najanela Pronto para desinstalar, confirme a desinstalagéo clicando no bot&o Desinstalar.
5. Na janela exibida apos a conclusado da desinstalacao, cligue no botéo OK.

O Kaspersky Embedded Systems Security 2.2 sera desinstalado de um computador protegido.

Desinstalacdo do Console do Kaspersky Embedded Systems Security 2.2

Os nomes de configuragdes podem variar em diferentes sistemas operacionais Windows.

Vocé pode desinstalar o Console do Aplicativo do computador usando o Assistente de configuragdo/desinstalacéo.

Apbs desinstalar o Console do Aplicativo, ndo é necessario reiniciar o computador.

» Para desinstalar o Console do Aplicativo:

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security >
Ferramentas de administracdo > Modificar ou Remover.

2. Ajanela Modificar, reparar ou remover do assistente é exibida.
Selecione Remover componentes do software e clique no botdo Avancar.

3. Ajanela Pronto para desinstalar é exibida. Clique no botdo Remover.
A janela Desinstalagao concluida é exibida.

4. Clique em OK.

A remog&o esta concluida e o Assistente de instalacao é fechado.
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Instalacao e desinstalacao do aplicativo a partir da linha

de comando

Esta se¢do descreve as particularidades da instalac@o e desinstalacdo do Kaspersky Embedded Systems Security
2.2 a partir da linha de comando e contém exemplos de comandos para instalar e desinstalar o Kaspersky

Embedded Systems Security 2.2 a partir da linha de comando e exemplos de comandos para adicionar e remover
0s componentes do Kaspersky Embedded Systems Security 2.2 a partir da linha de comando.

Nesta secao

Sobre a instalacao e desinstalacao do Kaspersky Embedded Systems Security 2.2 a partir da linha

AE COMANAO ... . 52
Exemplos de comandos para instalar o Kaspersky Embedded Systems Security 2.2........cccccovvveeeiiiiieeeiiiiee s 53
Acles a serem executadas ap0s a instalagdo do Kaspersky Embedded Systems Security 2.2.........ccccccvveeenneen. 54
Adicionar/remover componentes. EXemplos de COMAaNUOS .........coeviiiiiiiiiiiiiiiiiieeiieieieeeeeeeeeeeeeeeeeeeesesasaesesseerererenene 55
Desinstalagdo do Kaspersky Embedded Systems Security 2.2. Exemplos de comandos ..........ccccceeveeeeeiivinnenn. 55
(@00 1o 0TS0 LT (=1 (o] 1 o TSR PERPR 56

Sobre ainstalacao e desinstalacdo do Kaspersky Embedded Systems
Security 2.2 a partir da linha de comando

O Kaspersky Embedded Systems Security 2.2 pode ser instalado ou desinstalado e seus componentes adicionados
ou removidos, executando os arquivos do pacote de instalacéo \product\ess_x86(x64).msi a partir da linha
de comando apds as configurac¢des de instalacédo terem sido especificadas usando chaves.

O conjunto de “Ferramentas de administragdo” pode ser instalado no computador protegido ou em outro
computador na rede para funcionar com o Console do Aplicativo local ou remotamente. Para isso, use o pacote
de instalacéo \client\esstools.msi installation.

Execute a instalacdo usando os direitos de uma conta incluida no grupo de administradores no computador
onde o aplicativo foi instalado.

Se um dos arquivos \product\ess_x86 (x64) .msi for executado no computador protegido sem chaves adicionais,
o Kaspersky Embedded Systems Security 2.2 sera instalado com as configuracfes de instalacdo recomendadas.

O conjunto de componentes a ser instalado pode ser atribuido usando a opgéo de linha de comando ADDLOCAL
listando os codigos dos componentes selecionados ou conjuntos de componentes.
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Exemplos de comandos para instalar o Kaspersky Embedded Systems
Security 2.2

Essa secao fornece exemplos de comandos usados para instalar o Kaspersky Embedded Systems Security 2.2.

Em computadores executando uma verséo de 32 bits do Microsoft Windows, execute os arquivos
com o sufixo x86 no kit de distribuicdo. Em computadores executando uma versao de 64 bits do Microsoft
Windows, execute os arquivos com o sufixo x64 no kit de distribuicao.

Informacdes detalhadas sobre o uso dos comandos padrdo do Windows Installer e as op¢des de linha de comando
séo fornecidas na documentacao enviada pela Microsoft.

Exemplos de instalagdo do Kaspersky Embedded Systems Security 2.2 a partir do arquivo setup.exe

» Parainstalar o Kaspersky Embedded Systems Security 2.2 com as configuracdes de instalacao
recomendadas sem interacdo com o usuario, execute o seguinte comando:

\product\setup.exe /s/p EULA=1 PRIVACYPOLICY=1
» Parainstalar o Kaspersky Embedded Systems Security 2.2 com as seguintes configuracoes:

e instale somente os componentes da Protecdo de Arquivos em Tempo Real e de Verificacdo por Demanda;
e nao execute a Protecdo em Tempo Real ao iniciar o Kaspersky Embedded Systems Security 2.2;
e ndo exclua dos arquivos de verificacdo que a Microsoft Corporation recomenda a excluséo;

Execute o comando a seguir:

\product\setup.exe /p "ADDLOCAL=0Oas RUNRTP=0 ADDMSEXCLUSION=0"
Exemplos de comandos usados para a instalacdo: executando o arquivo .msi de um pacote de instalacao

» Para instalar o Kaspersky Embedded Systems Security 2.2 com as configuracdes de instalacao
recomendadas sem interagdo com o0 usuario, execute o seguinte comando:

msiexec /i ess.msi /gqn EULA=1 PRIVACYPOLICY=1

» Parainstalar o Kaspersky Embedded Systems Security 2.2 com as configuracdes de instalacao
recomendadas, visualize a interface da instalagéo e execute o seguinte comando:

msiexec /i ess.msi /gf EULA=1 PRIVACYPOLICY=1

» Para instalar o Kaspersky Embedded Systems Security 2.2 com a ativacdo usando o arquivo
de chave C:\0O000000A.key:

msiexec /i ess.msi LICENSEKEYPATH=C:\0000000A.key /gn EULA=1
PRIVACYPOLICY=1

» Parainstalar o Kaspersky Embedded Systems Security 2.2 com uma verificacdo preliminar
dos processos ativos e setores de inicializac&o dos discos locais, execute o seguinte comando:

msiexec /i ess.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1
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» Para instalar o Kaspersky Embedded Systems Security 2.2 salvando seus arquivos na pasta
de destino C:\ESS, execute o comando a seguir:

msiexec /1 ess.msi INSTALLDIR=C:\ESS /gn EULA=1 PRIVACYPOLICY=1

» Parainstalar o Kaspersky Embedded Systems Security 2.2: salve o arquivo de log da instalacao
com o home ess.log na pasta onde o arquivo msi do pacote de instalacdo do Kaspersky Embedded
Systems Security 2.2 esta armazenado e execute o seguinte comando:

msiexec /i ess.msi /1*v ess.log /gn EULA=1 PRIVACYPOLICY=1

» Parainstalar o Console do Kaspersky Embedded Systems Security 2.2, execute 0 seguinte comando:

msiexec /i esstools.msi /gn EULA=1 PRIVACYPOLICY=1

» Para instalar o Kaspersky Embedded Systems Security 2.2 com ativagdo usando o arquivo de chave
C:\0000000A.key, configure o Kaspersky Embedded Systems Security 2.2 de acordo
com as configuracdes descritas no arquivo de configuracéo C:\settings.xml e execute
0 seguinte comando:

msiexec /i ess.msi LICENSEKEYPATH=C:\0000000A.key
CONFIGPATH=C:\settings.xml /gn EULA=1 PRIVACYPOLICY=1

» Parainstalar o patch do aplicativo quando o Kaspersky Embedded Systems Security 2.2 for protegido
por senha, execute o seguinte comando:

msiexec /p "<msp file name with path>" UNLOCK PASSWORD=<password>

Acdbes a serem executadas ap0s ainstalacdo do Kaspersky Embedded
Systems Security 2.2

O Kaspersky Embedded Systems Security 2.2 inicia as tarefas de prote¢do e verificacdo imediatamente apos

a instalacdo se o aplicativo tiver sido ativado. Se vocé selecionou Ativar a protecdo em tempo real apés
ainstalacéo do aplicativo durante a instalacdo do Kaspersky Embedded Systems Security 2.2, o aplicativo
verifica objetos do sistema de arquivos do computador quando forem acessados. O Kaspersky Embedded Systems
Security 2.2 executara a tarefa de Verificacdo de Areas Criticas todas as sextas-feiras as 20h.

Recomendamos seguir as seguintes etapas apos instalar o Kaspersky Embedded Systems Security 2.2:

¢ Iniciar a tarefa de atualizacdo dos bancos de dados do Kaspersky Embedded Systems Security 2.2. Apés
a instalacao, o Kaspersky Embedded Systems Security 2.2 verificara objetos usando o banco de dados
incluido no respectivo kit de distribuicdo. Recomendamos atualizar o banco de dados do Kaspersky
Embedded Systems Security 2.2 imediatamente. Para isso, vocé deve executar a tarefa de Atualizacdo
do Banco de Dados. O banco de dados sera atualizado a cada hora de acordo com a programacao padrao.

Por exemplo, vocé pode executar a tarefa Atualizagdo do banco de dados do aplicativo, executando
0 comando seguinte:

KAVSHELL UPDATE /KL /PROXY:proxy.empresa.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/IPROXYPWD:123456

Nesse caso, as atualiza¢des dos bancos de dados do Kaspersky Embedded Systems Security 2.2 s&o baixadas
dos servidores de atualizagcao da Kaspersky Lab. A conexdo com a fonte de atualizacéo € estabelecida por meio
do servidor proxy (endereco do servidor proxy: proxy.company.com, porta: 8080) usando a autenticacéo NTLM
incluida no Windows para acessar o servidor em uma conta (nome de usuario: inetuser; senha: 123456).
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e Execute uma Verificagio de Areas Criticas no computador se nenhum software antivirus com a protecéo
de arquivo em tempo real estiver instalado no computador protegido antes de instalar o Kaspersky Embedded
Systems Security 2.2.
» Para iniciar a tarefa de Verificacio de Areas Criticas usando a linha de comando:
KAVSHELL SCANCRITICAL /W:scancritical.log

Esse comando salva o log de tarefas em um arquivo chamado scancritical.log incluido na pasta atual.

e Configure notificacdes do administrador sobre eventos do Kaspersky Embedded Systems Security 2.2.

Adicionar/remover componentes. Exemplos de comandos

O componente de Controle de Inicializa¢@o de Aplicativos € instalado automaticamente. Vocé ndo precisa
especifica-lo na lista de valores de chave ADDLOCAL, adicionando ou excluindo os componentes do Kaspersky
Embedded Systems Security 2.2.

» Para adicionar o componente de Verificacdo por demanda aos componentes ja instalados, execute
0 seguinte comando:
msiexec /i ess.msi ADDLOCAL=0as,0ds /gn
ou
\server\setup.exe /s /p "ADDLOCAL=0Oas,Ods"
Se vocé enumerar 0os componentes que deseja instalar junto com 0os componentes ja instalados, o Kaspersky
Embedded Systems Security 2.2 reinstalard os componentes existentes.
» Para remover os componentes instalados, execute o comando a seguir:

msiexec /i ess.msi "ADDLOCAL=0Oas,AppCntrl,Ksn,AntiExploit,DevCtrl,Firewall,
LogInspector,AKIntegration, PerfMonCounters, SnmpSupport, Shell, TrayApp, AVPro
tection,RamDisk REMOVE=0ds,Fim" /gn

Desinstalacao do Kaspersky Embedded Systems Security 2.2.
Exemplos de comandos

» Para desinstalar o Kaspersky Embedded Systems Security 2.2 do computador protegido, execute
0 seguinte comando:
msiexec /x ess.msi /gn
ou
e Para sistemas operacionais de 32 hits:
msiexec /x {D8279E25-E44F-4164-8651-10123E2E30EA} /gn
e Para sistemas operacionais de 64 bits:

msiexec /x {E8584EDC-0675-4784-96E5-FD10C26A613E} /gn
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» Para desinstalar o Console do Kaspersky Embedded Systems Security 2.2, execute
0 seguinte comando:

msiexec /x esstools.msi /gn
ou
e Para sistemas operacionais de 32 bits:

msiexec /x {A727008F-F8CC-4B35-848A-1AECEEF22178} /gn

e Para sistemas operacionais de 64 hits:

msiexec /x {D978C311-2D2D-41A3-8158-BDF97149CCD4} /gn

» Para desinstalar o Kaspersky Embedded Systems Security 2.2 de um computador protegido em que

a protecdo por senha esteja ativa, execute o comando a seguir:
e Para sistemas operacionais de 32 bits:

msiexec /x {D8279E25-E44F-4164-8651-10123E2E30EA} UNLOCK PASSWORD=*** /qn
e Para sistemas operacionais de 64 bits:

msiexec /x {E8584EDC-0675-4784-96E5-FD10C26A613E} UNLOCK PASSWORD=*** /gn

Codigos de retorno

A tabela abaixo contém uma lista de cédigos de retorno da linha de comando.

Tabela 13. Cddigos de retorno

Cddigo | Descricéo

1324 O nome da pasta de destino contém caracteres invalidos.

25001 Direitos insuficientes para instalar o Kaspersky Embedded Systems Security 2.2. Para instalar
o aplicativo, inicie o assistente de instalacdo com direitos de administrador local.

25003 O Kaspersky Embedded Systems Security 2.2 ndo pode ser instalado em computadores que
executam essa versao do Microsoft Windows. Inicie o assistente de instalacao paras versdes de 64
bits do Microsoft Windows.

25004 Software incompativel detectado. Para continuar a instala¢éo, desinstale o software a seguir: <lista
de software incompativel>.

25010 O caminho indicado ndo pode ser utilizado para salvar objetos em quarentena.

25011 O nome da pasta para salvar objetos em quarentena contém caracteres invalidos.

26251 Nao é possivel fazer download de Contadores de desempenho DLL.

26252 Nao é possivel fazer download de Contadores de desempenho DLL.

27300 O driver ndo pode ser instalado.

27301 O driver ndo pode ser desinstalado.

27302 O componente de rede ndo pode ser instalado. O nimero méaximo possivel de dispositivos filtrados

foi alcancado.

27303 Bancos de dados de antivirus ndo encontrados.
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Instalacao e desinstalacao do aplicativo usando

0 Kaspersky Security Center

Esta secéo contém informacdes gerais sobre a instalacdo do Kaspersky Embedded Systems Security 2.2 por meio
do Kaspersky Security Center. Ela descreve também como instalar e desinstalar o Kaspersky Embedded Systems

Security 2.2 por meio do Kaspersky Security Center e acfes ap0s a instalacdo do Kaspersky Embedded Systems
Security 2.2.

Nesta secao

Informacdes gerais sobre a instalacdo por meio do Kaspersky Security CEeNter.........cccovveveeeeiiiiivieeeeeeeesseiveneens 57
Direitos para instalar ou desinstalar o Kaspersky Embedded Systems Security 2.2..........cccccevviiieiiiiieeeeiniiee s 57
Procedimento de instalacdo do Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security

BN . s 58
Acles a serem executadas ap0s a instalagdo do Kaspersky Embedded Systems Security 2.2.........ccccccvveeennen. 60
Instalagéo do Console do Aplicativo por meio do Kaspersky Security Center...........oouveeiiiiieeiiiiieee e 60
Desinstalacdo do Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center............. 61

Informacgdes gerais sobre a instalacao por meio do Kaspersky
Security Center

Vocé pode instalar o Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center usando
a tarefa de instalacdo remota.

ApOs a conclusao da tarefa de instalagédo remota, o Kaspersky Embedded Systems Security 2.2 serd instalado
com configuragBes idénticas em varios computadores.

Todos os computadores podem ser combinados em um Unico grupo de administracéo e uma tarefa de grupo criada
para executar a instalacdo do Kaspersky Embedded Systems Security 2.2 nos computadores deste grupo.

Vocé pode criar uma tarefa para instalar remotamente o Kaspersky Embedded Systems Security 2.2
em um conjunto de computadores que ndo estdo no mesmo grupo de administracdo. Ao criar essa tarefa, vocé
deve gerar uma lista dos computadores individuais nos quais o Kaspersky Embedded Systems Security 2.2 deve

ser instalado.

Informacdes detalhadas sobre a tarefa de instalagdo remota séo fornecidas na Ajuda do Kaspersky
Security Center.
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Direitos para instalar ou desinstalar o Kaspersky Embedded Systems
Security 2.2

A conta especificada na tarefa de instalagdo (remogé&o) remota deve estar incluida no grupo de administradores
em cada um dos computadores protegidos em todos 0s casos exceto nos casos descritos abaixo:

e Se o0 Agente de Rede do Kaspersky Security Center ja estiver instalado nos computadores nos quais
0 Kaspersky Embedded Systems Security 2.2 sera instalado (qualquer que seja o dominio onde
os computadores estéo localizados e se eles pertencem a qualquer dominio).

Se o Agente de Rede ainda nao estiver instalado nos computadores, vocé pode instala-lo
com o Kaspersky Embedded Systems Security 2.2 usando uma tarefa de instalacdo remota.
Antes de instalar o Agente de Rede, certifique-se de que a conta que vocé deseja especificar
na tarefa esteja incluida no grupo de administradores de cada um dos computadores.

e Todos os computadores nos quais vocé deseja instalar o Kaspersky Embedded Systems Security 2.2 estdo
no mesmo dominio do Servidor de Administragcdo e o Servidor de Administracéo esta registrado na conta
Admin do Dominio (se essa conta tem direitos de administrador local nos computadores do dominio).

Por padréo, ao usar o método Instalagao forgcada, a tarefa de instalagdo remota € executada a partir da conta
onde o Servidor de Administragdo é executado.

Ao trabalhar com tarefas de grupo ou com tarefas de conjuntos de computadores no modo de instalacdo forgcada
(desinstalag&o), uma conta deve ter os seguintes direitos em um computador cliente:

o Direito de executar aplicativos remotamente.
e Direitos ao recurso Admin$.

e Direito de Fazer logon como um servico.

Procedimento de instalacdo do Kaspersky Embedded Systems Security
2.2 por meio do Kaspersky Security Center

As informacdes detalhadas sobre a geracdo de um pacote de instalacdo e criacdo de uma tarefa
de instalacéo remota séo fornecidas no Manual de implementagéo do Kaspersky Security Center.

Se vocé pretende gerenciar o Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center
no futuro, certifigue-se de que as seguintes condi¢fes sejam cumpridas:

e O computador em que o Servidor de Administracao do Kaspersky Security Center esta instalado também
tem o Plug-in de Administracédo instalado (arquivo \product\kicfginst.exe no kit de distribuicao do Kaspersky
Embedded Systems Security 2.2).

¢ O Agente de Rede do Kaspersky Security Center esta instalado nos computadores protegidos. Se o Agente
de Rede do Kaspersky Security Center ndo estiver instalado nos computadores protegidos, vocé podera
instala-lo junto com o Kaspersky Embedded Systems Security 2.2 usando uma tarefa de instalagdo remota.

Os computadores também podem ser combinados em um grupo de administracéo antecipadamente para que seja
possivel gerenciar as configuracdes de protecdo usando politicas e tarefas de grupo do Kaspersky Security Center.
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» Parainstalar o Kaspersky Embedded Systems Security 2.2 com a ajuda da tarefa de instalacéo
remota, faca o seguinte:

1.
2.

8.

Inicialize do Console de Administracdo do Kaspersky Security Center.

No Kaspersky Security Center, expanda o no Instalagdo remota e, no n6 filho Pacotes de Instalacéo,
selecione a opcao Criar pacote de instalacdo para um aplicativo da Kaspersky Lab.

Insira 0 nome do pacote de instalacéo.

Especifique o arquivo ess.kud do kit de distribuicdo do Kaspersky Embedded Systems Security 2.2 como
0 arquivo do pacote de instalagéo.

A janela EULA e Politica de Privacidade é aberta.

Se vocé concordar com os termos e as condi¢cdes do EULA e da Politica de Privacidade, selecione
as caixas 0s termos e as condi¢cdes deste EULA e Politica de Privacidade descrevendo o0 manuseio
de dados para prosseguir com a instalacéo.

Vocé deve aceitar o Contrato de Licencga e a Politica de Privacidade para prosseguir.

Para alterar o conjunto de componentes do Kaspersky Embedded Systems Security 2.2 a ser instalado
(consulte a sec¢éo "Alteracdo do conjunto de componentes e recuperacao do Kaspersky Embedded
Systems Security 2.2" na pagina 49) e as configuracdes de instalacio padréo (consulte a se¢éo
"Configuracfes de instalacéo e desinstalacdo e opcdes de linha de comando para o servico do Windows
Installer" na pagina 30) no pacote de instalacao:

a. No Kaspersky Security Center, expanda o n6 Instalagdo remota.

b. Na &rea de trabalho do n¢ filho Pacotes de instalagcdo abra o menu de contexto pacote de instalagédo
do Kaspersky Embedded Systems 2.2 criado e selecione Propriedades.

c. Najanela Propriedades: <nome do pacote de instalacdo> na secdo Configuracgdes, faca
0 seguinte:

a. No grupo de configuragbes Componentes a instalar, marque as caixas de selegdo junto dos nomes
de componentes do Kaspersky Embedded Systems Security 2.2 que deseja instalar.

b. Para poder indicar uma pasta de destino que néo a pasta padréo, especifique o nome da pasta
e 0 caminho no campo Pasta de destino.

O caminho para a pasta de destino pode conter varidveis de ambiente do sistema. Se a pasta
nao existir no computador, ela sera criada.

c. No grupo Configuragcdes avancadas de instalacéo, defina as seguintes configuragdes:
e Verificar o computador quanto a existéncia de virus antes da instalacao.
e Ativar a prote¢cdo em tempo real ap0s a instalagao do aplicativo.
e Adicionar arquivos recomendados pela Microsoft & lista de exclusdes.
d. Adicionar arquivos recomendados da Kaspersky Lab a lista de exclusées.
d. Na janela de dialogo Propriedades: <nome do pacote de instalacédo>, cligue em OK.

No né Pacotes de instalacéo, crie uma tarefa para instalar remotamente o Kaspersky Embedded Systems
Security 2.2 nos computadores selecionados (grupo de administragéo). Defina as configuracGes da tarefa.

Para obter mais informacdes sobre a criacdo e configuracdo de tarefas de instalacdo remotas, consulte
a Ajuda do Kaspersky Security Center.

Execute a tarefa de instalacio remota para o Kaspersky Embedded Systems Security 2.2.

O Kaspersky Embedded Systems Security 2.2 serd instalado nos computadores especificados na tarefa.

Instalagéo e remogéo do aplicativo

59



KASPER{KY3

Acdes a serem executadas apos a instalacao do Kaspersky Embedded
Systems Security 2.2

Ap6s o Kaspersky Embedded Systems Security 2.2 ser instalado, recomendamos que os bancos de dados

do Kaspersky Embedded Systems Security 2.2 nos computadores sejam atualizados e que uma Verificacdo de Areas
Criticas dos computadores seja executada, se nenhum aplicativo de antivirus com a funcdo Protecdo em tempo real
ativada tiver sido instalado nos computadores antes da instalacdo do Kaspersky Embedded Systems Security 2.2.

Se os computadores nos quais o Kaspersky Embedded Systems Security 2.2 foi instalado forem unificados
em um Unico grupo de administracéo no Kaspersky Security Center, vocé pode executar estas tarefas usando
0s seguintes métodos:

1. Criar tarefas de Atualizacdo do Banco de Dados para o grupo de computadores nos quais o Kaspersky
Embedded Systems Security 2.2 foi instalado. Definir o Servidor de Administracdo do Kaspersky Security
Center como a fonte de atualizag&o.

2. Criar uma tarefa de grupo de Verificagdo por Demanda com o status de tarefa de Verificacdo de Areas
Criticas. O Kaspersky Security Center avalia o status de seguranca de cada computador no grupo
com base nos resultados da execucao desta tarefa, ndo com base nos resultados da tarefa de Verificagdo
de Areas Criticas.

3. Criar uma nova politica para o grupo de computadores. Nas propriedades da politica criada, na guia
Tarefas do sistema, desative o inicio programado de tarefas de verificagdo do sistema conforme
necessério e das tarefas de atualizagdo do banco de dados nos computadores do grupo de administracao.

Vocé também pode configurar notificacdes de administrador sobre eventos do Kaspersky Embedded Systems
Security 2.2.

Instalacdo do Console do Aplicativo por meio do Kaspersky
Security Center

As informacdes detalhadas sobre a criacdo de um pacote de instalacdo e de uma tarefa de instalacdo remota
sao fornecidas no Manual de Implementacdo do Kaspersky Security Center.

» Para instalar o Console do Aplicativo usando a tarefa de instalagédo remota:

1. No Console de Administracdo do Kaspersky Security Center, expanda o né Instalagdo remota e, ho né
filho Pacotes de Instalag&o, crie um novo pacote de instalagdo na base do arquivo client\setup.exe.
Ao criar um novo pacote de instalacéo:

e Najanela Selecionar o pacote de distribuicdo para instalacao, selecione o arquivo client\setup.exe
na pasta do kit de distribuicdo do Kaspersky Embedded Systems Security 2.2 e marque a caixa
de selecéo Copiar atualizagdes do repositdrio para o pacote de instalagéao.

e Se necessario, use a opg¢ao de linha de comando ADDLOCAL para modificar o conjunto
de componentes a ser instalado no campo Configura¢cdes de inicializagdo do arquivo executavel
(opcional) e altere a pasta de destino.

Por exemplo, para instalar o Console do Aplicativo de forma autbnoma na pasta C:\KasperskyConsole
sem instalar o arquivo de ajuda e a documentacgéo, execute o seguinte comando:

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C:\KasperskyConsole EULA=1
PRIVACYPOLICY=1"

Instalagéo e remogéo do aplicativo
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2. No né Pacotes de instalacao, crie uma tarefa para instalar remotamente o Console do Aplicativo
nos computadores selecionados (grupo de administragéo). Defina as configuracdes da tarefa.

Para obter mais informacdes sobre a criagédo e configuracdo de tarefas de instalacdo remotas, consulte
a Ajuda do Kaspersky Security Center.

3. Execute a tarefa de instalacédo remota criada.

O Console do Aplicativo sera instalado nos computadores especificados na tarefa.

Desinstalacdo do Kaspersky Embedded Systems Security 2.2 por meio
do Kaspersky Security Center

Se 0 acesso ao gerenciamento do Kaspersky Embedded Systems Security 2.2 em computadores da rede for
protegido por senha, insira a senha ao criar uma tarefa de desinstalacdo de varios aplicativos. Se a protecao
por senha nao for gerenciada de modo centralizado pelo aplicativo, ele sera desinstalado com éxito

dos computadores protegidos por acesso nos quais a senha inserida corresponde ao valor definido.

O Kaspersky Embedded Systems Security 2.2 ndo sera desinstalado dos demais computadores.

» Para desinstalar o Kaspersky Embedded Systems Security 2.2, execute 0S passos a seguir
no Console de Administracdo do Kaspersky Security Center:

1. No Console de Administracdo do Kaspersky Security Center, crie e inicie a tarefa de remoc&o do aplicativo.

2. Na tarefa, selecione o método de desinstalacéo (similar a selecionar o método de instalagdo; consulte
a secao anterior) e especifique uma conta cujos direitos o Servidor de Administragao ira usar
para enderecar os computadores. Vocé pode desinstalar o Kaspersky Embedded Systems Security 2.2
apenas com configuracdes de desinstalacdo padrdo (consulte a se¢éo "Configuracdes de instalacdo
e desinstalacdo e opcdes de linha de comando para o servico do Windows Installer" na pagina 30).

Instalacéo e desinstalacao via politicas de grupo
do Active Directory

Esta se¢do descreve a instalacdo e desinstalacdo do Kaspersky Embedded Systems Security 2.2 via politicas
de grupo do Active Directory. Ela também contém informacgdes sobre agfes apds a instalagdo do Kaspersky
Embedded Systems Security 2.2 via politicas de grupo.

Nesta secéo

Instalacdo do Kaspersky Embedded Systems Security 2.2 via politicas de grupo do Active Directory ................ 62
Acles a serem executadas ap0s a instalagdo do Kaspersky Embedded Systems Security 2.2............ccccveeenneee. 62
Desinstalacdo do Kaspersky Embedded Systems Security 2.2 via politicas de grupo do Active Directory .......... 63
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Instalacdo do Kaspersky Embedded Systems Security 2.2 via politicas
de grupo do Active Directory

Vocé pode instalar o Kaspersky Embedded Systems Security 2.2 em varios computadores via politicas de grupo
do Active Directory. Vocé pode instalar o Console do Aplicativo do mesmo modo.

Os computadores nos quais deseja instalar o Kaspersky Embedded Systems Security 2.2 ou o Console
do Aplicativo devem estar em um Unico dominio e em uma Unica unidade organizada.

Os sistemas operacionais nos computadores nos quais deseja instalar o Kaspersky Embedded Systems Security
2.2 com a ajuda da politica devem ser da mesma versao (32 ou 64 bits).

Vocé deve ter direitos de administrador do dominio.

Para instalar o Kaspersky Embedded Systems Security 2.2, use os pacotes de instalagdo ess_x86(x64).msi.
Para instalar o Console do Aplicativo, use os pacotes de instalacdo esstools.msi.

As informacdes detalhadas sobre o uso de politicas de grupo do Active Directory séo fornecidas
na documentacgéo enviada pela Microsoft.

» Parainstalar o Kaspersky Embedded Systems Security 2.2 ou o Console do Aplicativo:

1. Salve o arquivo msi do pacote de instalacdo que corresponde ao tamanho de palavra (32 ou 64 bits)
da versao instalada do sistema operacional Microsoft Windows na pasta publica do controlador do dominio.

2. No controlador do dominio, crie uma nova politica para o grupo ao qual os computadores pertencem.

3. Usando o Editor de Objetos de Politica de Grupo, crie um novo pacote de instalagdo no n6
Configuracdo do Computador. Especifique o caminho para o arquivo msi do pacote de instalacéo
do Kaspersky Embedded Systems Security 2.2 (ou do Console do Aplicativo) em formato UNC (Universal
Naming Convention).

4. Marque a caixa de selecdo do Windows Installer Instalar sempre com privilégios elevados tanto no né
Configuragcdo do Computador quanto no né Configuragcdo do Usuario do grupo selecionado.

5. Aplique as alteragGes com o comando gpupdate / force.

O Kaspersky Embedded Systems Security 2.2 serd instalado no grupo dos computadores apés o respetivo
reinicio e antes de fazer login no Microsoft Windows.

Acdes a serem executadas apos a instalacado do Kaspersky Embedded
Systems Security 2.2

Apés instalar o Kaspersky Embedded Systems Security 2.2 nos computadores protegidos, recomenda-se que vocé
atualize imediatamente o banco de dados do aplicativo e execute uma Verificacdo de Areas Criticas. Vocé pode
executar estas acdes (consulte a se¢do "Ac¢des a serem executadas apoés a instalacéo do Kaspersky Embedded
Systems Security 2.2" na pagina 46) do Console do Aplicativo.

Vocé também pode configurar notificacdes de administrador sobre eventos do Kaspersky Embedded Systems
Security 2.2.
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Desinstalacdo do Kaspersky Embedded Systems Security 2.2 via
politicas de grupo do Active Directory

Se vocé instalou o Kaspersky Embedded Systems Security 2.2 (ou o Console do Aplicativo) nos computadores
do grupo usando a politica de grupo do Active Directory, vocé podera usar esta politica para desinstalar
o Kaspersky Embedded Systems Security 2.2 (ou o Console do Aplicativo).

E possivel desinstalar o aplicativo somente com os parametros de desinstala¢do padréo.

As informacdes detalhadas sobre o uso de politicas de grupo do Active Directory séo fornecidas
na documentacgéo enviada pela Microsoft.

Se 0 acesso ao gerenciamento do aplicativo for protegido por senha, a desinstalacdo do Kaspersky
Embedded Systems Security 2.2 usando as politicas de grupo do Active Directory nao estara disponivel.

» Para desinstalar o Kaspersky Embedded Systems Security 2.2 ou 0 Console do Aplicativo:
1. Selecione a unidade organizacional no controlador do dominio a partir dos computadores que deseja
excluir o Kaspersky Embedded Systems Security 2.2 ou o Console do Aplicativo.

2. Selecione a politica criada para a instalacdo do Kaspersky Embedded Systems Security 2.2 e no Editor
de Objeto de Politicas de Grupo, no né Instalacédo de software (Configuracdo do Computador
>Configuracdo de programa > Instalagcdo de software) abra o menu de contexto do pacote
de instalacdo do Kaspersky Embedded Systems Security 2.2 (ou do Console do Aplicativo) e selecione
o comando Todas as tarefas > Remover.

3. Selecione o método de remocédo Desinstalar o software imediatamente de usuéarios e computadores.
4. Apligue as alteragdes com o comando gpupdate / force.

O Kaspersky Embedded Systems Security 2.2 € removido dos computadores apos eles serem reiniciados
e antes de fazer login no Microsoft Windows.

Verificacao das funcbGes do Kaspersky Embedded Systems
Security 2.2 Uso do virus de teste EICAR

Esta secéo descreve o virus de teste EICAR e como usa-lo para verificar os recursos de Protecao em Tempo Real
e Verificacdo por Demanda do Kaspersky Embedded Systems Security 2.2.

Nesta secéo
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Sobre o0 virus de teste EICAR

Esse virus de teste é projetado para verificar a operacdo dos aplicativos de antivirus. Ele foi desenvolvido
pelo European Institute for Computer Antivirus Research (EICAR).

O virus de teste ndo é um virus e ndo contém um cédigo de programa para o seu computador, mas a maioria
dos aplicativos antivirus dos fornecedores identifica uma ameaga nele.

O arquivo que contém esse virus de teste chama-se eicar.com. Vocé pode baixa-lo no site do EICAR
http://www.eicar.org/anti_virus_test_file.htm.

Antes de salvar o arquivo em uma pasta no disco rigido do computador, certifique-se de que a Protecao
de Arquivos em Tempo Real nesse disco esteja desativada.

O arquivo eicar.com contém uma linha de texto. Ao verificar o arquivo, o Kaspersky Embedded Systems Security
2.2 detecta uma ameaca de teste nesta linha de texto, atribui o status Infectado e exclui o arquivo. As informacdes
sobre a ameaca detectada no arquivo aparecerdo no Console do Aplicativo e no log de tarefas.

Vocé pode usar o arquivo eicar.com para verificar como o Kaspersky Embedded Systems Security 2.2 desinfecta
objetos infectados e como detecta objetos possivelmente infectados. Para fazer isso, abra o arquivo usando

um editor de texto, adicione um dos prefixos listados na tabela abaixo ao inicio da linha de texto no arquivo e salve
0 arquivo com um novo nome, por exemplo, eicar_cure.com.

Para certificar-se de que o Kaspersky Embedded Systems Security 2.2 processe o arquivo eicar.com

com um prefixo, na se¢éo de configuragdes de seguranca Protecdo de objetos defina o valor Todos

0s objetos para as tarefas de Protecédo de Arquivos em Tempo Real e de Verificacdo por Demanda padrao
do Kaspersky Embedded Systems Security 2.2.

Tabela 14. Prefixos em arquivos EICAR

Prefixo Status do arquivo apés a verificacéo e a acao do Kaspersky Embedded Systems
Security 2.2

Nenhum O Kaspersky Embedded Systems Security 2.2 atribui o status Infectado ao objeto e o exclui.

prefixo

SUSP- O Kaspersky Embedded Systems Security 2.2 atribui o status Provavelmente infectado

ao objeto (detectado pelo analisador heuristico) e o exclui (objetos possivelmente infectados
néo séo desinfectados).

WARN- O Kaspersky Embedded Systems Security 2.2 atribui o status Provavelmente infectado
ao objeto (o cédigo do objeto corresponde em parte ao cédigo de uma ameaca) e o0 exclui
(objetos possivelmente infectados ndo sdo desinfectados).

CURE- O Kaspersky Embedded Systems Security 2.2 atribui o status Infectado ao objeto
e o desinfecta. Se a desinfeccao for bem-sucedida, o texto inteiro no arquivo sera substituido
pela palavra "CURE".

Instalagéo e remogéo do aplicativo
64


http://www.eicar.org/anti_virus_test_file.htm

KASPER{KY3

Teste de Protecdo em Tempo Real e Verificagao por Demanda

Apbs instalar o Kaspersky Embedded Systems Security 2.2, vocé pode confirmar se o Kaspersky Embedded
Systems Security 2.2 encontra objetos contendo cédigos maliciosos. Para verificar, vocé pode usar um virus
de teste do EICAR (consulte a se¢do "Sobre o virus de teste EICAR" na pagina 64).

» Para verificar o recurso de Protecdo em Tempo Real, siga estas etapas:

1. Faca download do arquivo eicar.com do site do EICAR http://www.eicar.org/anti_virus_test file.htm.
Salve-o na pasta publica na unidade local de qualquer um dos computadores da rede.

Antes de salvar o arquivo na pasta, certifique-se de que a Protecao de Arquivos em Tempo Real
esteja desativada na pasta.

2. Se vocé desejar verificar o funcionamento das notificagdes de usuario da rede, certifique-se de que
o Servigo Windows Messenger da Microsoft esteja ativado tanto no computador protegido quanto
no computador onde vocé salvou o arquivo eicar.com.

Abrir o Console do Aplicativo.

4. Copie o arquivo eicar.com salvo na unidade local do computador protegido usando
um dos seguintes métodos:

e Para testar as notificagcdes por meio da janela Servicos de Terminal, copie o arquivo eicar.com
no computador apés conectar ao computador usando o utilitario Remote Desktop Connection.

e Para testar notificacdes por meio do Servico Windows Messenger da Microsoft, use os locais da rede
do computador para copiar o0 arquivo eicar.com do computador onde vocé o salvou.

A Protecdo de Arquivos em Tempo Real funciona corretamente se as seguintes condi¢ces forem atendidas:

e O arquivo eicar.com foi excluido do computador protegido.

e No Console do Aplicativo, o log de tarefas recebeu o status de Critico. Uma linha apareceu no log
com informacdes sobre uma ameaca no arquivo eicar.com. (Para visualizar o log de tarefas, na arvore
do Console do Aplicativo, expanda o n6 Prote¢cao do Computador em Tempo Real, selecione a tarefa
de Protecéo de Arquivos em Tempo Real e, no painel de detalhes do no, clique no link Abrir log).

¢ Uma mensagem do Servigo Windows Messenger da Microsoft tera aparecido no computador de onde
VOCé copiou o0 arquivo, como se segue: O Kaspersky Embedded Systems Security 2.2
blogqueou acesso ao <caminho do arquivo no computador>\eicar.com
no computador <nome da rede do computador> as <hora em que o evento
ocorreu>. Razdo: Ameaca detectada. Virus: EICAR-Test-File. Nome
de usuéario: <nome do usuario>. Nome do computador: <nome da rede
do computador a partir da qual vocé copiou o arquivo>.

Certifique-se de que o Servico Windows Messenger da Microsoft esteja funcionando no computador
a partir do qual vocé copiou o arquivo eicar.com.
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» Para verificar o recurso de Verificacdo por Demanda, siga estas etapas:

1. Baixe o arquivo eicar.com do site do EICAR http://www.eicar.org/anti_virus test file.htm. Salve-o na pasta
publica na unidade local de qualquer um dos computadores da rede.

Antes de salvar o arquivo na pasta, certifique-se de que a Protecdo de Arquivos em Tempo Real
esteja desativada na pasta.

2. Abra o Console do Aplicativo.

3. Faca o seguinte;
a. Expanda o no6 Verificagcdo por Demanda na arvore do Console do Aplicativo.
b. Selecione o né filho Verificacio de Areas Criticas.

c. Na guia Configurac8es do escopo da verificagéo, abra o menu de contexto no nd Rede e selecione
Adicionar arquivo de rede.

d. Insira o caminho de rede para o arquivo eicar.com no computador remoto no formato UNC (Universal
Naming Convention).

e. Marque a caixa de sele¢éo para incluir o caminho de rede adicionado ao escopo da verificagao.
f. Execute a tarefa de Verificagdo de areas criticas.

A Verificagdo por Demanda funcionara da maneira correta se as seguintes condi¢cdes forem atendidas:

e O arquivo eicar.com foi excluido da unidade de disco rigido do computador.

¢ No Console do Aplicativo, o log de tarefas recebeu o status de Critico; no log de execuc¢éo da tarefa
de Verificacdo de Areas Criticas apareceu uma linha com informagées sobre uma ameaca no arquivo
eicar.com. (Para visualizar o log de tarefas, na arvore do Console do Aplicativo, expanda o nd filho
Verificagdo por Demanda, selecione a tarefa Verificacdo de Areas Criticas e, no painel de detalhes, clique
no link Abrir log).

Interface do aplicativo

Vocé pode controlar o Kaspersky Embedded Systems Security 2.2 pelo Console do Aplicativo local e o Plug-in

de Administracdo. As acdes com o Console do Aplicativo local sdo descritas no Manual do Usuério do Kaspersky
Embedded Systems Security 2.2. A interface do Console de Administracdo do Kaspersky Security Center € usada
para executar ag6es com o Plug-in de Administragdo. Consulte informacdes detalhadas sobre a interface

do Kaspersky Security Center na Ajuda do Kaspersky Security Center.
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Licenciamento do aplicativo

Esta secdo fornece informac8es sobre os principais conceitos relacionados ao licenciamento do aplicativo.

Neste capitulo
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Sobre o Contrato de Licenca do Usuéario Final

O Contrato de Liceng¢a do Usuario Final € um contrato vinculativo entre o usuério e a AO Kaspersky Lab, que
estipula os termos em que podera usar o aplicativo.

Leia com atencdo os termos do Contrato de Licenca do Usuério Final antes de comecar a usar o aplicativo.

Vocé pode rever os termos do Contrato de Licen¢a do Usuario Final de véarias formas:

e Durante a instalacdo do Kaspersky Embedded Systems Security 2.2
e Abrindo e lendo o arquivo license.txt. Esse documento € incluido no kit de distribui¢cdo do aplicativo

Ao confirmar que vocé aceita o Contrato de Licenca do Usuério Final ao instalar o aplicativo, isso significa que vocé
aceita e concorda com os termos do Contrato de Licenga do Usuario Final. Se vocé nao aceitar os termos
do Contrato de Licenca do Usuério Final, vocé deve cancelar a instalacdo do aplicativo e ndo usar o aplicativo.
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Sobre alicenca
Uma licenga é um direito por tempo limitado de usar o aplicativo, concedido a vocé ao abrigo do Contrato
de Licenca do Usuario Final.

Uma licenca valida da a vocé o direito de receber os servi¢os seguintes:

e O uso do aplicativo de acordo com os termos do Contrato de Licenga do Usuario Final
e Suporte técnico
O escopo do servico e o termo do uso do aplicativo dependem do tipo de licenca com que o aplicativo foi ativado.
O aplicativo é ativado usando um arquivo de chave para uma licengca comercial adquirida.
Uma licenca comercial é uma licenga paga concedida ap6s a compra do aplicativo.
O Kaspersky Embedded Systems Security 2.2 oferece dois tipos de licengas comerciais:

e Licenga padrédo do Kaspersky Embedded Systems Security

e Alicenca estendida do Kaspersky Embedded Systems Security Compliance Edition, que inclui dois
componentes de inspecdo do sistema adicionais: Monitor de Integridade de Arquivos e Inspegé&o do Log.

Quando a licenga comercial expira, o aplicativo continua funcionando, mas alguns recursos se tornam inacessiveis
(por exemplo, os bancos de dados do Kaspersky Embedded Systems Security 2.2 ndo podem ser atualizados).
Para continuar usando todos os recursos do Kaspersky Embedded Systems Security 2.2, vocé deve renovar

sua licenga comercial.

Para garantir prote¢cdo maxima contra ameacas a seguranca do seu computador, € recomendado renovar a licenca
antes que ela expire.

Certifique-se de que a chave adicional que vocé adiciona tem uma data de expiracédo posterior a da chave
ativa.

Sobre o certificado da licenca
Um certificado da licenca é um documento fornecido a vocé junto com um arquivo de chave ou cédigo de ativagéo
(se aplicavel).
Um certificado de licenga contém as seguintes informagdes sobre a licenga fornecida:
¢ NuUmero de ordem
¢ Informac®8es sobre o usuéario a quem foi concedida a licenca
e Informacdes sobre o aplicativo que pode ser ativado com a licenga fornecida

e Limite do numero de unidades de licenciamento (p. ex., dispositivos nos quais o aplicativo pode ser usado
de acordo com a licenga fornecida)

e Data inicial da validade da licenca
e Data de expiragdo da licenca ou periodo da licenga

e Tipo de licenca
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Sobre o codigo de ativacao

Um caédigo de ativacao é uma sequéncia Unica de 20 letras e nUmeros. Vocé deve inserir um cédigo de ativacao
para adicionar uma chave para ativar o Kaspersky Embedded Systems Security 2.2. Vocé recebe o codigo
de ativacdo no endereco de e-mail que forneceu ao adquirir o Kaspersky Embedded Systems Security 2.2.

Para ativar o aplicativo com um cédigo de ativacéo, é preciso ter acesso a Internet para se conectar aos servidores
de ativagdo da Kaspersky Lab.

Se vocé perdeu seu codigo de ativacdo apos instalar o aplicativo, ele pode ser recuperado. Vocé pode precisar
do cédigo de ativacao para registrar um Kaspersky CompanyAccount, por exemplo. Para recuperar seu cédigo
de ativacdo, entre em contato com o Suporte Técnico da Kaspersky Lab.

Sobre a chave

Uma chave é uma sequéncia de bits com a qual vocé pode ativar e subsequentemente usar o aplicativo de acordo
com os termos do Contrato de Licenca do Usuério Final. Uma chave é criada pela Kaspersky Lab.

Vocé pode adicionar a chave ao aplicativo usando um arquivo de chave. Apés adicionar uma chave ao aplicativo,
a chave é exibida na interface do aplicativo como uma sequéncia alfanumérica exclusiva.

A Kaspersky Lab pode colocar na lista negra uma chave por violagées do Contrato de Licenc¢a. Se sua chave
estiver bloqueada, uma chave diferente deve ser adicionada para o aplicativo trabalhar.

Uma chave pode ser uma "chave ativa" ou uma "chave adicional".

Uma chave ativa € a chave que o aplicativo usa atualmente para funcionar. Uma chave para uma licenga comercial
pode ser adicionada como chave ativa. O aplicativo ndo pode ter mais de uma chave ativa.

Uma chave adicional € uma chave que confirma o direito de usar o aplicativo mas que nao se encontra atualmente
em uso. Uma chave adicional torna-se ativa automaticamente quando a licenca associada com a chave ativa atual
expira. Uma chave adicional pode ser adicionada somente se houver uma chave ativa.

Sobre arquivo de chave

Um arquivo de chave é um arquivo com a extenséo .key que vocé recebe da Kaspersky Lab. Os arquivos de chave
destinam-se a ativar o aplicativo adicionando uma chave.

Vocé recebe um arquivo de chave no endereco de e-mail que forneceu quando adquiriu o Kaspersky Embedded
Systems Security 2.2.

Vocé ndo precisa se conectar aos servidores de ativacao da Kaspersky Lab para ativar o aplicativo com um arquivo
de chave.

Vocé pode recuperar um arquivo de chave se ele for acidentalmente excluido. Vocé podera precisar de um arquivo
de chave para se registrar no Kaspersky CompanyAccount.

Para recuperar um arquivo de chave, é necessario executar uma das seguintes acoes:

e Contatar o Suporte Técnico https://support.kaspersky.com.br/.

e Obtenha um arquivo de chave no site da Kaspersky Lab com base no cddigo de ativagdo existente.
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Sobre a coleta de dados

O Contrato de Licenc¢a do Kaspersky Embedded Systems Security 2.2, especificamente a se¢éo intitulada “Termos
do processamento de dados”, especifica os termos, a responsabilidade e o procedimento para enviar e processar
os dados indicados neste Manual. Antes de aceitar o Contrato de Licenca, revise cuidadosamente 0s seus termos
bem como todos os documentos referenciados em links no Contrato de Licenga.

Os dados que a Kaspersky Lab recebe de vocé durante o uso do aplicativo sdo protegidos e processados conforme
a Politica de Privacidade disponivel em http://www.kaspersky.com/products-and-services-privacy-policy.

Ao aceitar os termos do Contrato de Licenga, vocé aceita enviar automaticamente os seguintes dados a Kaspersky Lab:

e Para apoiar o mecanismo de recepc¢ao de atualizagbes — informacg6es sobre o aplicativo instalado
e a sua ativagdo: o identificador do aplicativo a ser instalado e a sua versao completa, inclusive o nimero
da compilacéo, tipo e identificador da licenca, o identificador de instalacéo, o identificador de tarefa
de atualizacéo exclusivo.

e Para usar a capacidade de navegar pelos artigos da Base de Dados de Conhecimento quando ocorrerem erros
no aplicativo (servico Redirecionador) — informagdes sobre o aplicativo e tipo de link, especificamente: o nome,
localidade, e nimero da versdo completa do aplicativo, tipo de link redirecionador e o identificador de erro.

e Para gerenciar confirmacgdes para o processamento de dados — informac6es sobre o status da aceitagéo
de contratos de licenga e outros documentos que estipulam termos de transferéncia de dados:
o identificador e a versdo do Contrato de Licenca ou outro documento, como parte do qual os termos
de processamento de dados séo aceitos ou recusados; um atributo, significando a acao do usuério
(confirmacéo ou revogacao da aceitacdo dos termos); data e hora de modificacdes de status da aceitagéo
dos termos de processamento de dados.

Vocé pode rever os termos do Contrato de Licen¢a do Usuario Final de véarias formas:

e Durante a instalacdo do aplicativo, o Assistente de instalacdo do Kaspersky Embedded Systems Security
2.2 exibe o texto completo do Contrato de Licenca na etapa de solicitacdo de aceitacdo dos termos
do Contrato de Licenca.

e A qualquer momento no arquivo TXT (license.txt) que contém o texto completo do Contrato de Licenca.
O arquivo estéa incluido no kit de distribuicdo do Kaspersky Embedded Systems Security 2.2
junto aos arquivos de instalacdo do aplicativo.

Processamento local de dados

Enquanto executa as fun¢des principais do aplicativo descritas neste Manual, o Kaspersky Embedded Systems
Security 2.2 processa e armazena localmente uma sequéncia de tipos de dados no computador protegido:

¢ Informac8es sobre arquivos verificados e objetos detectados, por exemplo, nomes e atributos de arquivos
processados e caminhos completos deles na midia verificada, a¢des realizadas nos arquivos verificados,
contas de usuarios que executam qualquer acéo na rede protegida ou no computador protegido, nomes
e dados sobre dispositivos verificados, informacdes sobre processos executados no sistema.

e Informacdes sobre atividades e configuracdes do sistema operacional, por exemplo, configuracdes
do Firewall do Windows, entradas de Log de Eventos do Windows, nomes de contas de usuario,
inicializagdo de arquivos executaveis, suas somas de verificacdo e seus atributos.

O Kaspersky Embedded Systems Security 2.2 processa e armazena dados como parte da funcionalidade basica
do aplicativo, em particular para registrar em log eventos do aplicativo e receber dados de diagnésticos. Os dados
processados localmente séo protegidos conforme as configuracdes definidas e aplicadas do aplicativo.

O Kaspersky Embedded Systems Security 2.2 permite configurar o nivel da prote¢éo dos dados processados
localmente: vocé pode alterar privilégios de usuarios relativos a acesso de dados de processo, alterar o periodo
de retencdo de dados para tais dados, desativar inteira ou parcialmente a funcionalidade que envolve o registo
de dados e alterar o caminho e os atributos da pasta na midia em que os dados séo registrados em log.
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Informacdes detalhadas sobre a configuragédo da funcionalidade do aplicativo que relativa ao processamento
de dados e as configuracdes padrdo do armazenamento de dados processados podem ser encontradas
nas sec¢@es correspondentes deste Manual.

Por padréo, todos os dados armazenados em um computador local sédo removidos apés a desinstalacéo

do Kaspersky Embedded Systems Security 2.2, exceto os arquivos com informacg8es de diagndstico (arquivos

de rastreamento e despejo) e também os registros de atividade do aplicativo do Log de Eventos do Windows. Vocé
precisa remover manualmente estes arquivos. Vocé pode encontrar a informacg6es detalhadas

sobre a configuracao de processos de diagndstico nas se¢8es correspondentes deste Manual.

Ao desinstalar o aplicativo, vocé pode salvar o contetido de armazenamentos de backup e de quarentena.

Ativar aplicativo com chave

Vocé pode ativar o Kaspersky Embedded Systems Security 2.2 aplicando uma chave.

Se um arquivo de chave ja tiver sido adicionado ao Kaspersky Embedded Systems Security 2.2 e vocé adicionar
outra chave como chave ativa, a nova chave substitui a chave adicionada anteriormente. A chave ativa instalada
anteriormente é removida.

Se uma chave adicional ja tiver sido adicionada ao Kaspersky Embedded Systems Security 2.2 e vocé adicionar
outra chave como chave adicional, a nova chave substitui a chave adicionada anteriormente. A chave adicional
instalada anteriormente é removida.

Se uma chave ativa e uma chave adicional ja tiverem sido adicionadas ao Kaspersky Embedded Systems Security
2.2 e vocé adicionar uma nova chave como chave ativa, a nova chave substitui a chave ativa adicionada
anteriormente; a chave adicional ndo é excluida.

» Para ativar o Kaspersky Embedded Systems Security 2.2:

1. Na arvore do Console do Aplicativo, expanda o n6 Licenciamento.
2. No painel de detalhes do né Licenciamento, clique no link Adicionar chave.

3. Najanela exibida, clique no botdo Procurar e selecione um arquivo de chave com a extensao .key.

Vocé também pode adicionar uma chave como adicional. Para adicionar uma chave adicional,
selecione a caixa de verificagdo Usar como chave adicional.

4. Clique em OK.

A chave selecionada serd aplicada. As informagdes sobre a chave adicionada estardo disponiveis
no né Licenciamento.
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Visualizando informacdes sobre a licenca atual

Visualizando informac®&es de licenciamento

As informacgdes sobre a licenga atual séo exibidas no painel de detalhes do n6 Kaspersky Embedded Systems
Security do Console do Aplicativo. O status da chave pode ter os seguintes valores:

e Verificando o status da chave — o Kaspersky Embedded Systems Security 2.2 esta verificando o arquivo
de chave adicionado ou o codigo de ativagao aplicado e aguardando uma resposta sobre o status
da chave atual.

e Datade expiracdo da licenca — o Kaspersky Embedded Systems Security 2.2 foi ativado até a data e hora
especificadas. O status da chave é realgcado em amarelo nos seguintes casos:

e Alicenca expirara em 14 dias e nenhuma chave adicional ou cddigo de ativagéo foi adicionado.
e A chave adicionada foi colocada na lista negra e esta prestes a ser bloqueada.

e Aplicativo ndo ativado — o Kaspersky Embedded Systems Security 2.2 ndo esta ativado porque a chave
nao foi adicionada ou o cddigo de ativac@o nao foi aplicado. O status é realgado em vermelho.

e Licenca expirou — o Kaspersky Embedded Systems Security 2.2 ndo esta ativado porque a licenca
expirou. O status é realgcado em vermelho.

e O Contrato de Licenca do Usuério Final foi violado — o Kaspersky Embedded Systems Security 2.2 é
ndo ativado porque os termos do Contrato de Licenga do Usuario Final (consulte a secao "Sobre
o Contrato de Licenca do Usuario Final" na pagina 67) foram violados. O status é realcado em vermelho.

e A chave esta nalista negra — o arquivo de chave adicionado foi bloqueado e colocado na lista negra
pela Kaspersky Lab, por exemplo, se a chave foi usada por terceiros para ativar o aplicativo ilegalmente.
O status é realcado em vermelho.

Visualizando informacfes sobre a licenca atual

» Para visualizar as informagdes sobre a licenga atual,

Na arvore do Console do Aplicativo, expanda o n6 Licenciamento.

As informacgdes gerais sobre a licenca atual sdo exibidas no painel de detalhes do nd Licenciamento (consulte
a tabela abaixo).

Tabela 15. Informacdes gerais sobre a licenca no né Licenciamento

Campo Descricao

Cédigo Numero do cédigo de ativacdo. Este campo é preenchido se vocé ativar o aplicativo
de ativacéo usando um caédigo de ativacao.

Status da ativacdo Informacdes sobre o status da ativacdo do aplicativo. As informag¢®es na coluna Status

da ativagdo no painel de controle do né Licenciamento podem ter os seguintes valores:

e Aplicado — se vocé ativou o aplicativo usando um cédigo de ativacédo ou chave.

e Ativacao — se vocé aplicou um cédigo de ativagdo para ativar o aplicativo, mas
0 processo de ativacdo ainda néo foi finalizado. O valor do status é alterado
para Aplicado ap0s a ativacao do aplicativo ter sido concluida e os contetdos
do painel de detalhes do n6 terem sido atualizados.

e Erro de ativacdo — se a ativacédo do aplicativo falhou. Vocé pode visualizar
a causa da ativacdo malsucedida no log de tarefas.

Chave O numero da chave que vocé usou para ativar o aplicativo.
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Campo Descricao

Tipo de licenga Tipo de licenga: comercial.

Data de expiracéo Data e hora de expiracdo da licenca associadas a chave ativa.

Status do codigo
de ativacéo ou
da chave

Status do cddigo de ativacao ou status da chave: Ativo ou Adicional.

» Para visualizar informacdes detalhadas sobre a licencga,

Selecione o n6 Licenciamento, abra o menu de contexto na cadeia de caracteres com os dados de licenca
que deseja expandir e selecione Propriedades. Na janela Propriedades: <Status do cédigo de ativagao ou
status da chave>, a guia Geral exibe informag¢des detalhadas sobre a licenca atual, e a guia Avancado exibe
informacdes sobre o cliente e os detalhes de contato da Kaspersky Lab ou do revendedor onde vocé adquiriu
0 Kaspersky Embedded Systems Security 2.2 (consulte a tabela abaixo).

Tabela 16. Informacdes detalhadas de licenca nas Propriedades: janela <Status de Cdodigo
de ativagéo ou status da chave>
Campo Descricao
Guia Geral
Chave O nUimero da chave que vocé usou para ativar o aplicativo.

Data de adicédo
da chave

Data em que a chave foi adicionada ao aplicativo.

Tipo de licenca

Tipo de licenca: comercial.

Dias até a expiragéo

Numero de dias restantes até a expiracdo da licenca associada a chave ativa.

Data de expiracédo

Data e hora de expiracao da licenca associadas a chave ativa. Se vocé ativar
0 aplicativo com uma assinatura ilimitada, o valor do campo é llimitado. Se

o Kaspersky Embedded Systems Security 2.2 for incapaz de determinar a data
de expiracdo da licenca, o valor do campo € estabelecido como Desconhecido.

Aplicativo

O nome do aplicativo que foi ativado com a chave ou um cédigo de ativagdo
adicionado.

Restricdo de uso
da chave

Restricdo de uso da chave (caso exista).

Elegivel para suporte
técnico

Informag8es se a Kaspersky Lab ou um de seus parceiros fornecera suporte técnico

para os clientes de acordo com os termos da licenca.

Guia Adicional

Informacdes
sobre alicenca

Ndmero e tipo da licenca atual.

Informacdes Detalhes de contato da Kaspersky Lab ou de seu parceiro que esta fornecendo

de suporte 0 suporte técnico. Este campo pode ficar vazio se o suporte técnico nao for
fornecido.

Informacdes Informacg8es sobre o cliente da licen¢a: um nome do cliente e 0 nome

do proprietario

de uma organizacéo para a qual a licenca foi adquirida.
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Limitacdes funcionais na expiracao da licenca
Quando a licenca atual expirar, as seguintes limitacdes na opera¢do dos componentes funcionais serdo aplicadas:

e Todas as tarefas seréo interrompidas, exceto as tarefas de Prote¢éo de Arquivos em Tempo Real,
Verificacdo por Demanda e Controle de Integridade de Aplicativos.

e Anicializacdo de qualquer tarefa, exceto a Protecdo em Tempo Real, Verificagdo por Demanda e Controle
de Integridade de Aplicativos, serd negada. Essas tarefas continuam a ser executadas usando os bancos
de dados de antivirus antigos.

¢ Afuncionalidade de Prevencao de Exploits sera limitada:
e Os processos serdo protegidos até que sejam reiniciados.
e Os novos processos ndo podem ser adicionados ao escopo da protecéo.

Outras funcdes (armazenamento, logs, informacdes de diagndéstico) ainda estaréo disponiveis.

Renovacao da licenca

Por padréo, quando faltam 14 dias para a expiragéo da licenca, o Kaspersky Embedded Systems Security 2.2
notifica o usuario. Nesse caso o status Data de expiragao da licenca no painel de detalhes do né Kaspersky
Embedded Systems Security é realcado em amarelo.

Vocé pode renovar a data de expiragdo da licenca antes que ela termine usando uma chave ou um codigo
de ativacéo adicional. Isso garante que seu servidor permaneca protegido apos a expiragdo da licenca existente
e antes que vocé ative o aplicativo com uma nova licenca.
» Pararenovar uma licenga, siga as seguintes etapas:

1. Compre um novo codigo de ativagdo ou um arquivo de chave.

2. Na arvore do Console do Aplicativo, abra o né Licenciamento.

3. Execute uma das seguintes a¢des no painel de detalhes do né Licenciamento:

e Se deseja renovar uma licenca usando uma chave adicional:
a. Clique no link Adicionar chave.

b. Na janela exibida, cligue no botdo Procurar e selecione um novo arquivo de chave
com a extensao .key.

c. Marque a caixa de selecdo Usar como chave adicional.
e Se deseja renovar uma licenca usando um cddigo de ativagéo:

a. Clique no link Adicionar codigo de ativacéo.

b. Insira o cédigo de ativagcdo comprado na janela exibida.

c. Marque a caixa de selecdo Usar como chave adicional.

E necesséaria uma conex&o com a Internet para aplicar um codigo de ativacao.

4. Clique em OK.

A chave ou o cddigo de ativagdo adicional serdo adicionados e automaticamente aplicados apds a expiracdo
da licenca atual do Kaspersky Embedded Systems Security 2.2.

Licenciamento do aplicativo
74



KASPER{KY3

Exclusao da chave

Vocé pode remover a chave adicionada.

Se uma chave adicional tiver sido adicionada ao Kaspersky Embedded Systems Security 2.2 e vocé remover
a chave ativa, a chave adicional torna-se automaticamente a chave ativa.

Se vocé excluir uma chave adicionada, vocé pode restaura-la aplicando novamente o arquivo de chave.

» Para remover uma chave adicionada:

3.
4.

Na arvore do Console do Aplicativo, selecione o n6 Licenciamento.

No painel de detalhes do n6 Licenciamento, na tabela contendo informag¢®es sobre chaves adicionadas,
selecione a chave que deseja remover.

No menu de contexto da linha contendo informag8es sobre a chave selecionada, selecione Remover.

Clique no botdo Sim na janela de confirmacao para confirmar que vocé deseja excluir a chave.

A chave selecionada sera removida.
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Inicializacao e interrupcao do Plug-in
do Kaspersky Embedded Systems
Security 2.2

Esta se¢do contém informacdes sobre como inicializar e interromper o Plug-in de Administracdo do Kaspersky
Embedded Systems Security 2.2 e o Kaspersky Security Service.

Neste capitulo

Iniciando o Plug-in de Administragédo do Kaspersky Embedded Systems Security 2.2.........ccoovviieeeieeeiniiiiinnen. 76

Inicializacéo e interrupGao do Kaspersky SECUILY SEIVICE ......ccoiiuuiiiiiiiee ettt e e 76

Iniciando o Plug-in de Administracao do Kaspersky
Embedded Systems Security 2.2

Nenhuma acéo adicional € necesséria para iniciar o Plug-in de Administracao do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center. Depois que o Plug-in for instalado no computador do administrador, ele
€ iniciado simultaneamente com o Kaspersky Security Center. Informacdes detalhadas sobre a inicializacao

do Kaspersky Security Center podem ser encontradas na Ajuda do Kaspersky Security Center.

Inicializacao e interrupcéo do Kaspersky Security Service

Por padréo, o Kaspersky Security Service € iniciado automaticamente no momento da inicializagao do sistema
operacional. O Kaspersky Security Service gerencia 0s processos de trabalho nos quais as tarefas de Protecao
do Computador em Tempo Real, Controle de Atividades Locais, Verificagdo por Demanda e Atualizacédo

sdo executadas.

Por padréo, quando o Kaspersky Embedded Systems Security 2.2 é iniciado, as tarefas de Protecao de Arquivos
em Tempo Real e Verificagdo na Inicializacdo do Sistema Operacional séo iniciadas, bem como outras tarefas que
estejam programadas para iniciar Ao iniciar o aplicativo.

Se o Kaspersky Security Service for interrompido, todas as tarefas em execug¢édo serdo interrompidas. Apds
reiniciar o Kaspersky Security Service, o aplicativo inicia automaticamente apenas as tarefas cuja programacéao tem
uma frequéncia de inicializag&o definida como Ao iniciar o aplicativo, enquanto as outras tarefas devem ser
iniciadas manualmente.

Vocé pode iniciar e interromper o Kaspersky Security Service usando o menu de contexto do n6 do Kaspersky
Embedded Systems Security ou usando o snap-in do Microsoft Windows Services.

Vocé pode iniciar e interromper o aplicativo se for membro do grupo de Administradores
no computador protegido.
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» Para interromper ou iniciar o aplicativo usando o Console do Aplicativo, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, abra 0 menu de contexto do né Kaspersky Embedded
Systems Security.

2. Selecione um dos seguintes itens:
e Parar o servico
e Iniciar o servico

O Kaspersky Security Service sera iniciado ou interrompido.

Inicializagéo e interrupgao do Plug-in do Kaspersky Embedded Systems Security 2.2
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PermissoOes de acesso para funcoes
do Kaspersky Embedded Systems
Security 2.2

Esta secéo contém informac6es sobre permissdes para gerenciar o Kaspersky Embedded Systems Security 2.2
e os servicos Windows registrados pelo aplicativo, bem como instru¢des sobre como configurar essas permissoes.

Neste capitulo

Sobre permissdes para gerenciar o0 Kaspersky Embedded Systems Security 2.2 .......ccccoeeeeviiiiiiiiiiiceiesseseceeeeeenn 78
Sobre permissdes para gerenciar 0 Kaspersky SECUILY SEIVICE ......ccccieiiieiiiiiiiieiieiceseceee s 80
Sobre permissfes de acesso para 0 Kaspersky Security Management SEIVICE .........coovvcuiviiieieeeieiiiiiieeeaeeeeeenes 82
Configurar permissdes de acesso para o Kaspersky Embedded Systems Security 2.2 e o Kaspersky

SECUILY SEIVICE ...ttt s 83
Acesso protegido por senha as fungdes do Kaspersky Embedded Systems Security 2.2.......ccccevvvveeeviiiieee e, 85
Ativar conexdes de rede para 0 Kaspersky Security Management SEIVICE .........ccovviiiiiiieieeeiniiiiiineeeeeesesneeeeeeens 87

Sobre permissdes para gerenciar o Kaspersky Embedded
Systems Security 2.2

Por padréo, o acesso a todas as fungdes do Kaspersky Embedded Systems Security 2.2 € concedido aos usuarios
do grupo Administradores no computador protegido, aos usuarios do grupo Administradores de ESS criado

no computador protegido durante a instalacdo do Kaspersky Embedded Systems Security 2.2, bem como ao grupo
de sistema SYSTEM.

Os usuérios com acesso a fungdo Editar permissdes do Kaspersky Embedded Systems Security 2.2 podem
conceder acesso as fungdes do Kaspersky Embedded Systems Security 2.2 a outros usuarios registrados
no computador protegido ou incluidos no dominio.

Os usuérios que ndo estiverem registrados na lista de usuérios do Kaspersky Embedded Systems Security 2.2
ndo poderdo abrir o Console do Aplicativo.

Vocé pode escolher um dos seguintes niveis predefinidos de acesso do Kaspersky Embedded Systems Security
2.2 para um usuario ou grupo de Usuarios:

e Controle total — acesso a todas as fun¢des do aplicativo: capacidade de visualizar e editar configuracdes
gerais do Kaspersky Embedded Systems Security 2.2, configuracdes de componentes, permissdes
de usuarios do Kaspersky Embedded Systems Security 2.2 e também de visualizar estatisticas
do Kaspersky Embedded Systems Security 2.2.

e Editar — acesso a todas as fungdes do aplicativo, exceto a edicdo das permissfes de usuario: capacidade
de visualizar e editar as configuracdes gerais do Kaspersky Embedded Systems Security 2.2
e do seu componente.

e Ler —capacidade de visualizar as configuragdes gerais, configuragdes de componentes, estatisticas
e permiss@es de usuario do Kaspersky Embedded Systems Security 2.2.

Permissdes de acesso para fungbes do Kaspersky Embedded Systems Security 2.2
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Vocé também pode configurar permissfes de acesso avancado (consulte a se¢do "Configurar permissdes
de acesso para o Kaspersky Embedded Systems Security 2.2 e Kaspersky Security Service" na pagina 83): permitir
ou bloquear acesso a fungdes especificas do Kaspersky Embedded Systems Security 2.2.

Se vocé tiver configurado manualmente as permissées de acesso para um usuario ou grupo, o nivel de acesso
Permissdes especiais sera definido para este usuario ou grupo.

Tabela 17. Sobre permissdes de acesso para fungdes do Kaspersky Embedded Systems

Security 2.2
Direitos de usuario Descricao
Gerenciamento de tarefas Capacidade para iniciar/interromper/pausar/reiniciar tarefas do Kaspersky
Embedded Systems Security 2.2.
Criacéo e exclusdo de tarefas Capacidade para criar e excluir tarefas de Verificagdo por Demanda.

de Verificagdo por Demanda

Editar configuracdes Capacidade para:

e Importar as configuracdes do Kaspersky Embedded Systems Security
2.2 a partir de um arquivo de configuracao.
o Editar as configuracdes do aplicativo.

Configuracdes de leitura Capacidade para:

o Exibir as configuracdes gerais do Kaspersky Embedded Systems
Security 2.2 e as configuragdes da tarefa.

o Exportar as configuragBes do Kaspersky Embedded Systems Security
2.2 para o arquivo de configuracgéo.

o Exibir configura¢des para logs de tarefas, log de auditoria do sistema
e notificacdes.

Gerenciar armazenamentos Capacidade para:

o Colocar objetos na Quarentena.
e« Remover objetos da Quarentena e do Backup.
o Restaurar objetos da Quarentena e do Backup.

Gerenciar logs Capacidade para excluir logs de tarefas e limpar o log de auditoria
do sistema.

Ler logs Capacidade para visualizar eventos do Antivirus em logs de tarefas
e no log de auditoria do sistema.

Ler estatisticas Capacidade para visualizar as estatisticas de cada tarefa do Kaspersky
Embedded Systems Security 2.2.

Licenciamento do aplicativo O Kaspersky Embedded Systems Security 2.2 pode ser ativado ou
desativado.

Desinstalar o aplicativo Capacidade para desinstalar o Kaspersky Embedded Systems Security
2.2.

Permissdes de leitura Capacidade para visualizar a lista de usuarios do Kaspersky Embedded

Systems Security 2.2 e privilégios de acesso de cada usuério.

Permissdes de acesso para fungbes do Kaspersky Embedded Systems Security 2.2
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Direitos de usuario Descricao

Permissées de edicédo Capacidade para:

o Editar a lista de usuarios com acesso ao gerenciamento de aplicativos.
o Editar permissfes de acesso do usuario as funcdes do Kaspersky
Embedded Systems Security 2.2.

Sobre permissdes para gerenciar o Kaspersky
Security Service

Durante a instalac&o, o Kaspersky Embedded Systems Security 2.2 registra o Kaspersky Security Service (KAVFS)
no Windows e ativa internamente componentes funcionais iniciados durante a inicializagéo do sistema operacional.
Para reduzir o risco de acesso de terceiros as funcfes do aplicativo e configuragdes de seguranca no computador
protegido por meio do gerenciamento do Kaspersky Security Service, vocé pode restringir as permissoes

para gerenciar o Kaspersky Security Service a partir do Console do Aplicativo ou do Plug-in de Administracéo.

Por padréo, as permissdes de acesso para gerenciar o Kaspersky Security Service sdo concedidas a usuarios
no grupo de "Administradores" no computador protegido, bem como aos grupos SERVICE e INTERACTIVE
com permissdes de leitura e ao grupo SYSTEM com permissdes de leitura e execugao.

N&o é possivel excluir a conta de usuério SYSTEM ou editar permissdes para esta conta. Se as permissfes
da conta de usuério SYSTEM foram editadas, os privilégios maximos séo restaurados para esta conta
ao salvar as alteracdes.

Os usuérios com acesso ao nivel de funcdo Editar permiss@es (consulte a se¢éo "Sobre permissdes para gerenciar
o Kaspersky Embedded Systems Security 2.2" na pagina 78) podem conceder permissdes de acesso

para gerenciar o Kaspersky Security Service para outros usudrios registrados no computador protegido ou
incluidos no dominio.

Vocé pode selecionar um dos seguintes niveis predefinidos de permissdes de acesso para um USU&rio ou grupo
de usuarios do Kaspersky Embedded Systems Security 2.2 para gerenciar o Kaspersky Security Service:

e Controle total: capacidade de visualizar e editar configura¢des gerais e permissdes de usuario
para o Kaspersky Security Service e iniciar e interromper o Kaspersky Security Service.

e Ler: capacidade de visualizar as configuragfes gerais e as permissdes de usudrio do Kaspersky
Security Service.

¢ Modificacdo: capacidade de visualizar e editar as configuragdes gerais e as permissdes de usuario
do Kaspersky Security Service.

e Execucdao: capacidade de iniciar e interromper o Kaspersky Security Service.

E possivel configurar também permissdes de acesso avancadas: permitir ou negar acesso a funcdes especificas
do Kaspersky Embedded Systems Security 2.2 (consulte a tabela abaixo).

Se vocé tiver configurado manualmente as permissdes de acesso para um USUArio ou grupo, o nivel de acesso
Permissdes especiais seréa definido para este usuério ou grupo.

Permissdes de acesso para fungbes do Kaspersky Embedded Systems Security 2.2
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Tabela 18. Delimitacdo de permissdes de acesso as funcdes do Kaspersky Embedded
Systems Security 2.2

Recurso

Descricao

Visualizacdo de configuracdes
de servico

Visualizacdo: capacidade de visualizar as configuracdes gerais
e as permissfes de usuario do Kaspersky Security Service.

Solicitacdo do status de servico
do Gerenciador de Servico

Capacidade de solicitar o status de execucdo do Kaspersky Security
Service a partir do Gerenciador de Controle de Servico do Microsoft
Windows.

Solicitagdo de status de servico

Capacidade de solicitar o status de execucdo do Kaspersky Security
Service.

Listar servicos dependentes

Capacidade de visualizar uma lista de servigos dos quais o Kaspersky
Security Service depende e que dependem do Kaspersky Security
Service.

Editar configuragbes de servico

Capacidade de visualizar e editar as configuragdes gerais
e as permissdes de usuario do Kaspersky Security Service.

Iniciar o servico

Capacidade de iniciar o Kaspersky Security Service.

Parar o servico

Capacidade de parar o Kaspersky Security Service.

Pausar/Reiniciar o servico

Capacidade de pausar e reiniciar o Kaspersky Security Service.

Permissdes de leitura

Capacidade de visualizar a lista de usuarios do Kaspersky Security
Service e os privilégios de acesso de cada usuario.

Permissbes de edi¢éo

Capacidade para:

e Adicionar e remover usuarios do Kaspersky Security Service.
o Editar permiss@es de acesso de usuario ao Kaspersky Security
Service.

Excluir o servico

Capacidade de anular o registro do Kaspersky Security Service
no Gerenciador de Controle de Servigo do Microsoft Windows.

SolicitacBes ao servico definidas
pelo usuério

Capacidade de criar e enviar solicitagdes de usuario ao Kaspersky
Security Service.

Registrar o Kaspersky Security Service como um servico protegido

A tecnologia Protected Process Light (também conhecida como "PPL") assegura que o sistema operacional sé
carregue servigos e processos confiaveis. Para um servico ser executado como servigo protegido, um driver Early
Launch Antimalware deve ser instalado no computador protegido.

Um driver Early Launch Antimalware (também referido como "ELAM") fornece a protecdo para os computadores
na sua rede quando eles iniciam e antes que drivers de terceiros sejam inicializados.

O driver ELAM é instalado automaticamente durante a instalagdo do Kaspersky Embedded Systems Security 2.2 e
usado para registrar o Kaspersky Security Service como um PPL quando o sistema operacional € inicializado.
Quando o Kaspersky Security Service (kavfs.exe) é iniciado como um processo protegido do sistema, outros
processos nao protegidos no sistema ndo sdo capazes de injetar threads, gravar na memoria virtual do processo
protegido ou parar o servico.
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Quando um processo € iniciado como um PPL, ele ndo pode ser gerenciado pelo usuario desconsiderando
as permissdes de usuario configuradas. O registro do Kaspersky Security Service como PPL usando o driver
ELAM é compativel com o Microsoft Windows 10 e sistemas operacionais posteriores. Se vocé instalar

0 Kaspersky Embedded Systems Security 2.2 em um computador executando um sistema operacional
compativel com PPL, o gerenciamento de permissdes para o Kaspersky Security Service (KAVFS)

ndo estara disponivel.

O Kaspersky Security Service inicia todos os processos filhos como PPLs.
» Parainstalar o Kaspersky Embedded Systems Security 2.2 como PPL, execute o seguinte comando:

msiexec /i ksd4ws x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /qgn

Vocé pode usar a linha de comando para configurar o uso do PPL.

Sobre permissodes de acesso para o0 Kaspersky Security
Management Service

Vocé pode revisar a lista de servicos do Kaspersky Embedded Systems Security 2.2.

Durante a instalagdo, o Kaspersky Embedded Systems Security 2.2 registra o Kaspersky Security Management
Service (KAVFSGT). Para gerenciar o aplicativo por meio do Console do Aplicativo instalado em um computador
diferente, a conta cujas permissfes sdo usadas para conectar ao Kaspersky Embedded Systems Security 2.2 deve
ter acesso total ao Kaspersky Security Management Service no computador protegido.

Por padréo, o acesso ao Kaspersky Security Management Service é concedido aos usuérios do grupo
Administradores no computador protegido e aos usuérios do grupo Administradores do ESS criado no computador
protegido durante a instalacdo do Kaspersky Embedded Systems Security 2.2.

E possivel gerenciar o Kaspersky Security Management Service apenas por meio do snap-in Servicos
do Microsoft Windows.

Vocé néo pode permitir ou bloquear o acesso ao Kaspersky Security Management Service configurando
0 Kaspersky Embedded Systems Security 2.2.

Vocé pode conectar ao Kaspersky Embedded Systems Security 2.2 a partir de uma conta local se existir
uma conta com 0 mesmo nome e senha registrada no computador protegido.
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Configurar permissdes de acesso para o Kaspersky
Embedded Systems Security 2.2 e o Kaspersky
Security Service

Vocé pode editar a lista de usuarios e 0s grupos de usudrio com permissao para acessar as fungfes do Kaspersky
Embedded Systems Security 2.2 e gerenciar o Kaspersky Security Service, e também editar as permissdes
de acesso desses usuarios e grupos de usuario.

» Para adicionar ou remover um usuario ou grupo da lista:

1.

Expanda o n6 Dispositivos gerenciados na arvore do Console de Administragdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes
do aplicativo.

Execute uma das seguintes a¢Bes no painel de detalhes do grupo de administracdo selecionado:

Para definir as configura¢des do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica ativa do Kaspersky Security Center e
essa politica bloguear alterac6es nas configuraces do aplicativo, essas configuracées ndo
poder&o ser editadas na janela Configuragdes do aplicativo.

Na secdo Suplementar, execute uma das seguintes etapas:

Selecione Permissdes de acesso do usuario para gerenciamento do aplicativo se desejar editar
a lista de usuarios com permissdes de acesso para fungbes do Kaspersky Embedded Systems 2.2.

Selecione Permissdes de acesso do usuério para gerenciamento do Security Service se desejar
editar a lista de usuarios com permissdes de acesso para gerenciar o Kaspersky Security Service.

A janela Permiss&es do grupo do Kaspersky Embedded Systems Security 2.2 é exibida.

Na janela exibida, execute as seguintes operagdes:

Para adicionar um usuario ou grupo a lista, clique no botdo Adicionar e selecione o usuario ou grupo
a quem deseja conceder privilégios.

Para remover um usuario ou grupo da lista, selecione o0 usuario ou grupo cujo acesso deseja restringir
e cliqgue no botdo Remover.

5. Clique no botédo Aplicar.

Os usuérios selecionados (grupos) séo adicionados ou removidos.
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» Para editar permissfes de um usuario ou grupo para gerenciar o Kaspersky Embedded Systems
Security 2.2 ou 0 Kaspersky Security Service:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracao do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragGes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Suplementar, execute uma das seguintes etapas:

e Selecione Modificar direitos de gerenciamento de aplicativos do usuario se desejar editar a lista
de usuarios que tém permissdes de acesso as fun¢gdes de gerenciamento do Kaspersky Embedded
Systems Security 2.2.

e Selecione Modificar direitos do usuario do Kaspersky Security Management Service se desejar
editar a lista de usuarios que tém permissdes de acesso para gerenciar o aplicativo por meio
do Kaspersky Security Service.

A janela de grupo Permiss8es para o Kaspersky Embedded Systems Security € exibida.

4. Na janela exibida, na lista Grupos ou usuarios, selecione o usudrio ou grupo de usuarios para o0s quais
deseja alterar as permissdes.

5. Nasecdo Permissfes para o grupo "<Usuério (Grupo)>", selecione as caixas de sele¢cdo Permitir ou
Bloquear para os seguintes niveis de acesso:

e Controle total: conjunto completo de permissdes para gerenciar o Kaspersky Embedded Systems
Security 2.2 ou 0 Kaspersky Security Service.

e Ler:

e As seguintes permissdes para gerenciar o Kaspersky Embedded Systems Security 2.2: Recuperar
estatisticas, Ler configuragdes, Ler logs e Permiss@es de leitura.

e As seguintes permissdes para gerenciar o Kaspersky Security Service: Ler as configuracfes
de servico, Solicitar status de servico do Service Control Manager, Solicitar status
do servico, Ler lista de servi¢cos dependentes, Permissdes de leitura.

e Modificagéo:

e Todas as permissdes para gerenciar o Kaspersky Embedded Systems Security 2.2, exceto
Editar permissoes;

e As seguintes permissdes para gerenciar o Kaspersky Security Service: Modificar configurac@es
do servico, Permissdes de leitura.

e Execucdo: as seguintes permissfes para gerenciar o Kaspersky Security Service: Inicializac&o
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do servico, Interrupcéo do servico, Pausar/retomar servigco, Permissdes de leitura, Solicitacdes
de servico definidas pelo usuério.

6. Para definir as configuragGes avancadas de permiss@es para um usuario ou grupo (Permissbes
especiais), clique no botdo Avancado.

a. Najanela Configuracdes avancadas de seguranca para o Kaspersky Embedded Systems
Security 2.2 exibida, selecione o usuario ou grupo que deseja.

b. Clique no botédo Editar.

c. Nallista suspensa na parte superior da janela, selecione o tipo do controle de acesso (Permitir
ou Bloquear).

d. Selecione as caixas de sele¢éo opostas as funcdes que deseja permitir ou bloguear para o usuario ou
grupo selecionado.

e. Clique em OK.

f. Najanela Configuracfes de seguranca avancadas para o Kaspersky Embedded Systems
Security 2.2, cliqgue em OK.

7. Na janela do grupo Permissdes para o Kaspersky Embedded Systems Security, clique
no botédo Aplicar.

As permissdes configuradas para o gerenciamento do Kaspersky Embedded Systems Security 2.2 ou
para o Kaspersky Security Service sédo salvas.

Acesso protegido por senha as funcdes do Kaspersky
Embedded Systems Security 2.2

Vocé pode restringir o acesso ao gerenciamento do aplicativo e aos servicos registrados configurando permissdes
de usuario (consulte a secdo "Permissfes de acesso as fun¢des do Kaspersky Embedded Systems Security 2.2"
na pagina 77). Também é possivel estabelecer uma protecdo por senha nas configuragfes do Kaspersky
Embedded Systems Security 2.2 para uma prote¢do adicional da execu¢éo de operacdes criticas.

O Kaspersky Embedded Systems Security 2.2 solicita uma senha quando vocé tenta acessar as seguintes funcdes
de aplicativo:

e conexdo ao Console do Aplicativo;

e desinstalacdo do Kaspersky Embedded Systems Security 2.2;

¢ modificacdo dos componentes do Kaspersky Embedded Systems Security 2.2.
e execuc¢do de comandos via linha de comando.

A interface do Kaspersky Embedded Systems Security 2.2 oculta a senha especificada na tela. O Kaspersky
Embedded Systems Security 2.2 armazena a senha como uma soma de verifica¢do calculada quando esta
€ especificada.

E possivel exportar e importar uma configuracéo de aplicativo protegida por senha. O arquivo de configuragéo,
criado como resultado de uma exportacdo da configuracdo de aplicativo protegida, contém a soma de verificagdo
da senha e o valor do modificador utilizado para preencher a linha da senha.
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N&ao modifique a soma de verificagdo ou o modificador no arquivo de configuracéo. Importar uma configuracao
protegida por senha que tenha sido alterada manualmente pode fazer com que o0 acesso ao aplicativo seja
bloqueado inteiramente.

» Para proteger o acesso as funcdes do Kaspersky Embedded Systems Security 2.2, siga estas etapas:

1. Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados. Expanda o grupo de administracdo com os computadores cujas configuracdes de aplicativo
vocé deseja configurar.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir configuracdes de politica para um grupo de computadores, selecione a guia Politicas
e abra as Propriedades de <nome da politica>>.

e Se vocé quiser definir as configura¢des do aplicativo para um Unico computador, abra as configuracdes
necessarias nas Configuragdes do aplicativo (consulte a se¢do "Definindo tarefas locais na janela
de Configurac8es do aplicativo do Kaspersky Security Center" na pagina 101) a janela
no Kaspersky Security Center.

3. Nasecédo Seguranca, clique no botédo Configuracdes.
A janela Configuracdes de seguranca é exibida.

4. Na secdo Configuracdes de protecdo de senha, marque a caixa de selecdo Aplicar protecdo de senha.
Os campos Senha e Confirmar senha ficam ativos.

5. No campo Senha, insira o valor que vocé deseja usar para proteger o acesso as fungbes do Kaspersky
Embedded Systems Security 2.2.

6. No campo Confirmar senha, insira a sua senha novamente.
7. Cligue em OK.

As configurag8es especificadas séo salvas. O Kaspersky Embedded Systems Security 2.2 solicitara a senha
especificada para acessar as func¢des protegidas.

Esta senha ndo pode ser recuperada. A perda da senha resulta na perda completa do controle do aplicativo.
Além disso, sera impossivel desinstalar o aplicativo do computador protegido.

E possivel alterar ou redefinir a senha especificada nas configuragées do aplicativo a qualquer momento.

» Para redefinir a senha,

Desmarque a caixa de selecao Aplicar protecdo de senha na politica ou nas configurag8es do aplicativo.

A Protecdo por senha sera desativada. O Kaspersky Embedded Systems Security 2.2 exclui a soma
de verificagao da senha antiga das configura¢des do aplicativo.

Permissdes de acesso para fungbes do Kaspersky Embedded Systems Security 2.2
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Ativar conex0es de rede para o Kaspersky Security
Management Service

Os nomes de configuractes podem variar em diferentes sistemas operacionais Windows.

» Para permitir conexdes de rede para o Kaspersky Security Management Service no computador
protegido, siga estas etapas:

1. Em um computador protegido executando o Microsoft Windows, selecione Iniciar > Painel de controle >
Seguranca > Firewall do Windows.
2. Najanela Configurac6es do Firewall do Windows, selecione Alterar configuragdes.

3. Nallista de exclusfes predefinidas da guia Exclus@es, marque as seguintes caixas de selecdo: Acesso
COM + rede, Windows Management Instrumentation (WMI) e Administracdo Remota.

4. Clique no botdo Adicionar programa.

Selecione o arquivo kavfsgt.exe na janela Adicionar programa. Este arquivo é armazenado na pasta que
vocé especificou como a pasta de destino durante a instalacdo do Console do Aplicativo.

6. Cligue em OK.
7. Clique em OK na janela Configuragdes do Firewall do Windows.

As conexdes da rede para o Kaspersky Security Management Service no computador protegido
serdo permitidas.

Permissdes de acesso para fungbes do Kaspersky Embedded Systems Security 2.2
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Criando e configurando politicas

Esta secdo fornece informacgdes sobre a utilizacdo de politicas do Kaspersky Security Center para gerenciar
o Kaspersky Embedded Systems Security 2.2 em varios computadores.

Neste capitulo
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Sobre as politicas

As politicas globais do Kaspersky Security Center podem ser criadas para gerenciar a prote¢cdo em varios
computadores em que o Kaspersky Embedded Systems Security 2.2 estd instalado.

Uma politica impde as configuracdes, funcdes e tarefas do Kaspersky Embedded Systems Security 2.2
especificadas nela a todos os computadores protegidos de um grupo de administragao.

Vérias politicas podem ser criadas e impostas alternadamente para um grupo de administracéo. A politica
atualmente ativa para um grupo tem o status ativo no Console de Administracao.

As informacgdes sobre a imposicao da politica sao registradas no log de auditoria do sistema do Kaspersky
Embedded Systems Security 2.2. Essas informacdes podem ser visualizadas no Console do Aplicativo no né Log
de auditoria do sistema.

O Kaspersky Security Center oferece uma maneira para aplicar politicas em computadores locais: Proibir

a alteracdo das configuracdes. Ap6s uma politica ter sido aplicada, o Kaspersky Embedded Systems Security 2.2
usa os valores de configuragfes junto dos quais vocé selecionou o icone anas propriedades de politica

em computadores locais, ao invés dos valores para aquelas configuracdes que eram verdadeiras antes da politica
ser aplicada. O Kaspersky Embedded Systems Security 2.2 n&o aplica os valores de configura¢des de politica ativa
junto dos quais o icone W' € selecionado nas propriedades de politica.

Se uma politica estiver ativa, os valores de configuragdes marcadas com o icone & na politica sdo exibidos
no Console do Aplicativo, mas ndo podem ser editados. Os valores de outras configuracdes (marcados
com o icone &' na politica) podem ser editados no Console do Aplicativo.

As configuracdes definidas na politica ativa e marcadas com o icone & também bloqueiam alteracfes
no Kaspersky Security Center para um computador na janela Propriedades: <Nome do computador>.

As configuracdes especificadas e enviadas para o computador local usando uma politica ativa séo salvas
nas configuracdes de tarefas locais apds a politica ativa ser desativada.

Se a politica definir as configuracdes para qualquer tarefa de Protecdo em Tempo Real e se essa tarefa estiver
em execuc¢do atualmente, as configuracdes definidas pela politica serdo modificadas assim que a politica for
aplicada. Se a tarefa néo estiver sendo executada, as configuracdes seréo aplicadas quando ela for iniciada.

Criando e configurando politicas
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Criando politicas

O processo de criacdo de uma politica envolve as seguintes etapas:

1.

Criando uma politica usando o assistente de politicas. As configuracfes de tarefas de Protecdo
do Computador em Tempo Real podem ser definidas usando as caixas de didlogo do assistente.

Definindo as configuracdes de politica. Na janela Propriedades: <Nome da politica> da politica criada,
vocé pode definir as configuracdes de tarefas de Protecdo do Computador em Tempo Real,

as configuracdes gerais do Kaspersky Embedded Systems Security 2.2, as configuracdes de Quarentena
e Backup, o nivel de detalhe dos logs de tarefas, bem como notificagdes de administrador e de usuario
sobre eventos do Kaspersky Embedded Systems Security 2.2.

» Para criar uma politica para um grupo de computadores que executam o Kaspersky Embedded
Systems Security 2.2, siga as seguintes etapas:

1.

Expanda o n6 Dispositivos gerenciados na arvore do Console de Administragdo do Kaspersky Security
Center e, em seguida, selecione o grupo de administracéo que contém os computadores para 0s quais
deseja criar uma politica.

No painel de detalhes do grupo de administracéo selecionado, selecione a guia Politicas e clique no link
Criar uma politica para iniciar o assistente e criar uma politica.

A janela Assistente de Nova Politica é exibida.

Na janela Selecione o aplicativo para o qual deseja criar uma politica de grupo, selecione Kaspersky
Embedded Systems Security 2.2 e cligue em Avancar.

Insira um nome de politica de grupo no campo Nome.

O nome da politica ndo pode conter os seguintes simbolos: " * < : > 2 \ |

Para aplicar a configuracdo de politica usada para a versao anterior do aplicativo:

a. Marque a caixa de sele¢do Usar configuracdes da politica de versfes anteriores do aplicativo.
b. Clique no botdo Procurar e selecione a politica que deseja aplicar.

c. Clique em Avancar.

Na janela Selec¢édo do tipo de operacéo, selecione uma das seguintes opcdes:

¢ Novo, para criar uma nova politica com configuracdes padréo.

e Importar politica criada com a versao anterior do Kaspersky Embedded Systems Security
para usar tal versao da politica como modelo.

e Clique em Procurar e selecione um arquivo de configuragdo no qual uma politica existente
estd armazenada.

Na janela Protecdo do Computador em Tempo Real, configure a Protecao de Arquivos em Tempo Real,
as tarefas de Uso da KSN e a funcionalidade de Prevencédo de Exploits conforme necessario. Permita ou
blogueie o uso de tarefas de politica configuradas em computadores locais na rede:

e Clique no botédo & para permitir alteracdes nas configuracdes de tarefa em computadores de rede
e para bloquear a aplicagcdo de configuracdes de tarefa definidas na politica.

e Clique no botdo & para negar alteracdes nas configuracdes de tarefa em computadores de rede
e para permitir a aplicacdo de configuracfes de tarefa definidas na politica.

Criando e configurando politicas
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A politica recém-criada usa as configuragGes padrao das tarefas de Protegcdo do Computador
em Tempo Real.

e Para editar as configurac6es padréo da tarefa de Protecao de Arquivos em Tempo Real, clique
no botédo Configuracdes na secao Protecdo de Arquivos em Tempo Real. Na janela exibida,
configure a tarefa de acordo com as suas necessidades. Cligue em OK.

e Para editar as configuracdes padréo da tarefa de Uso da KSN, clique no botdo Configuracdes
na secao Uso da KSN. Na janela exibida, configure a tarefa de acordo com as suas necessidades.
Clique em OK.

Para iniciar a tarefa de Uso da KSN, é necessario aceitar a Declaragédo da KSN na janela
Manuseio de dados (consulta a secao "Configurando o processamento de dados" na pagina 167).

e Para editar as configurac6es padrdo do componente Prevenc¢do de Exploits, clique no botédo
Configuragdes na segdo Prevencdo de Exploits. Na janela exibida, configure a funcionalidade
de acordo com a sua necessidade. Clique em OK.

8. Selecione um dos seguintes status de politica na janela Criar politica de grupo para o aplicativo:

e Politica ativa se quiser aplicar a politica imediatamente apés sua criacdo. Se uma politica ativa ja
existir no grupo, ela sera desativada e uma nova politica sera aplicada.

e Politica inativa, se ndo quiser aplicar a politica criada imediatamente. Nesse caso, a politica podera
ser ativada mais tarde.

e Selecione caixa de selecao Abrir propriedades da politica imediatamente ap6s serem criadas
para fechar automaticamente o Assistente de Nova Politica e configurar a politica recém-criada apés
clicar no botdo Avancar.

9. Clique no botdo Concluir na janela do Assistente Concluindo o Assistente.

A politica criada é exibida na lista de politicas, na guia Politicas do grupo de administracéo selecionado.
Na janela Propriedades: <Nome da politica>, vocé pode definir outras configuracdes, tarefas e fun¢des
do Kaspersky Embedded Systems Security 2.2.

Configurando politicas

Na janela Propriedades de <Nome da politica> de uma politica existente, vocé pode definir as configuracbes
gerais do Kaspersky Embedded Systems Security 2.2, configuragbes de Quarentena e de Backup, configuracdes
da Zona Confiavel, configuracfes da Protecdo em Tempo Real, configuragdes de Controle de Atividades Locais,
o nivel de detalhes para logs de tarefas, bem como notificacdes de usuéarios e de administrador sobre os eventos
do Kaspersky Embedded Systems Security 2.2, privilégios de acesso para gerenciar o aplicativo e o Kaspersky
Security Service e as configuracdes do aplicativo do perfil de politica.

» Para definir as configuracdes de politica:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky
Security Center.

2. Expanda o grupo de administragdo para o qual deseja definir as configuracdes de politica associadas
e abra o no filho Politicas no painel detalhes.

Criando e configurando politicas
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3. Selecione uma politica que deseja configurar e abra a janela Propriedades: <Nome de politica> usando
um dos seguintes métodos:

e Selecionando a opcao Propriedades no menu de contexto de politica.
e Clicando no link Configurar politica no painel de detalhes a direita da politica selecionada.
e Clicando duas vezes na politica selecionada.

4. Na guia Geral na secdo Status de politica, ative ou desative a politica. Para fazer isso, selecione
uma das opc¢des a seguir;

e Politica ativa, se deseja que a politica seja aplicada a todos os computadores dentro do grupo
de administracdo selecionado.

e Politica inativa, se ndo deseja que a politica seja aplicada a todos os computadores dentro
do grupo selecionado.

A configuracdo Politica de usuario ausente nao esta disponivel ao gerenciar o Kaspersky
Embedded Systems Security 2.2.

5. Nas sec¢Oes Notificacdo de evento, Configuragdes de aplicativo, Logs e notificagdes, Suplementar,
Histérico de revisdo, vocé pode modificar a configuragcdo do aplicativo (consulte a tabela abaixo).

6. Nas secBes Protecdo do Computador em Tempo Real, Controle de Atividades Locais, Controle
de atividade de rede e Inspecéo do Sistema, defina as configuragdes do aplicativo e de sua inicializacao
(consulte a tabela abaixo).

Vocé pode ativar ou desativar a execucao de qualquer tarefa em todos os computadores dentro
do grupo de administracdo por meio de uma politica do Kaspersky Security Center.

Vocé pode configurar a aplicagéo de configuracdes de politica em todos os computadores de rede
para cada componente de software individual.

7. Cligue em OK.

As configurag@es definidas sdo aplicadas na politica.

Instrucdes detalhadas sobre como definir configuracfes da tarefa e funcdes do aplicativo por meio do Console
do Aplicativo sdo fornecidas nas sec¢oes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

Sec¢des com configuragdes de politica do Kaspersky Embedded Systems Security 2.2

Geral

Na secao Geral, é possivel definir as seguintes configuracdes de politica:
¢ Indicar o status da politica.
¢ Configurar a heranca de configuracdes das politicas pais e politicas filhas.

Notificacdes de evento

Na secéo NotificacBes de evento, vocé pode definir configuracées para as seguintes categorias de evento:
« Eventos criticos

e Falha

e Aviso

« Evento informativo

Criando e configurando politicas
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E possivel usar o botdo Propriedades para definir as seguintes configuracées para os eventos selecionados:

¢ Indicar o local de armazenamento e o periodo de retencéo das informacdes sobre os eventos registrados.
¢ Indicar o método de notificagdo sobre eventos registrados.

Configurac¢des do aplicativo

Tabela 19. Configuracdes da se¢édo Configuracfes do aplicativo

Secao Opcdes

Escalabilidade e interface Na segdo Escalabilidade e interface, é possivel clicar no botéo
Configuragdes para definir as seguintes configuragdes:

¢ Optar pela definicdo manual ou automatica das configuracfes
de escalabilidade.
o Definir as configura¢des de exibi¢céo de icone de aplicativo.

Seguranca Na secdo Seguranca e confiabilidade, é possivel clicar no botao
Configuragdes para definir as seguintes configuragdes:

o Definir as configuracdes de execucao de tarefa.

o Especificar como o aplicativo deve se comportar quando o computador
estiver funcionando com a fonte de energia UPS.

o Ativar ou desativar a protecdo por senha das func¢des do aplicativo.

Conexbes Na secé@o Conexdes, € possivel usar o botdo Configuragdes para definir
0s seguintes parametros de servidor proxy para se conectar a servidores
de atualizag@o, servidores de ativac@o e & KSN:

o Definir as configuracdes do servidor proxy.
o Especificar as configura¢gBes de autenticacdo do servidor proxy.

Executar tarefas do sistema Na subsecé@o Executar tarefas do sistema, é possivel usar o botéo
Configuragdes para permitir ou bloquear a inicializagdo das seguintes tarefas
do sistema de acordo com uma programacao definida

em computadores locais:

o Tarefa de Verificagdo por Demanda.
o Tarefas Atualizacdo e Copiar atualizacdes.

Suplementar

Tabela 20. Configuragdes da secado Suplementar

Secéo Opcoes

Zona Confiavel Clique no botéo Configuracdes na secdo Zona Confidvel para definir
as seguintes configura¢des da Zona Confidvel do aplicativo:

¢ Criar uma lista de exclusGes da Zona Confiavel.

o Ativar ou desativar a verificacdo de operacfes de backup de arquivos.
e Criar uma lista de processos confiaveis.

Verificagdo de unidades Clique no botéo Configuracdes para definir as configuracdes da verificacdo
removiveis de unidades USB removiveis.

Permissées de acesso Nesta secdo, € possivel configurar os direitos do usuario e do grupo

do usuario de usuarios para gerenciar o Kaspersky Embedded Systems Security 2.2.

para gerenciamento
do aplicativo
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Secao

Opcoes

Permissdes de acesso
do usuario

para gerenciamento
do Security Service

Nesta secdo, é possivel configurar os direitos do usuario e do grupo
de usuarios para gerenciar o Kaspersky Security Service.

Armazenamentos

Na subsecé@o Armazenamentos, clique no botdo Configurac8es para definir
as seguintes configuracdes de Quarentena e Backup:

¢ Especificar o caminho da pasta na qual deseja colocar objetos
em Quarentena ou de Backup.

e Configurar o tamanho maximo de Backup e Quarentena e também
especificar o limite de espaco livre.

o Especificar o caminho da pasta na qual deseja colocar os objetos
restaurados de Quarentena ou de Backup.

e Configurar a transmisséo de informacdes sobre objetos de Quarentena
e de Backup ao Servidor de Administracao.

Protecdo do Computador em Tempo Real

Tabela 21. Configuracdes da secédo Protecdo do Computador em Tempo Real

Secéo

Opcobes

Protecéo de Arquivos
em Tempo Real

Na secdo Protecdo de Arquivos em Tempo Real, é possivel clicar no botao
Configuragdes para definir as seguintes configuragdes de tarefa:

¢ Indicar o modo de protecao.

o Configurar o uso do Analisador Heuristico.

o Configurar o uso da Zona Confiavel.

¢ Indicar o escopo da protecgéo.

o Definir o nivel de seguranca para o escopo da prote¢do selecionado: vocé
pode selecionar um nivel de seguranca predefinido ou definir manualmente
as configuracfes de seguranca.

o Definir as configura¢des de inicializagéo da tarefa.

Uso da KSN

Na subsecé@o Uso da KSN, é possivel clicar no botdo Configuracées
para definir as seguintes configuraces de tarefa:
o Indicar as ac¢des a serem executadas em objetos ndo confidveis da KSN.

o Configurar a transferéncia de dados e o uso do Kaspersky Security Center
como um servidor proxy da KSN.

Clique no botdo Manuseio de dados para aceitar ou rejeitar a Declaragéo
da KSN e definir configuragdes de troca de dados seguras.

Prevencéo de Exploits

Na secao Prevencao de Exploits, é possivel clicar no botdo Configuragdes
para definir as seguintes configuraces da tarefa:
¢ Selecionar o modo de protecdo da meméria do processo.

e Indicar as a¢Oes para reduzir os riscos de exploit.
e Adicionar e editar a lista de processos protegidos.
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Controle de Atividades Locais

Tabela 22. Configuracdes da se¢ao Controle de Atividades Locais

Secéo Opcoes
Controle de Inicializacdo Na secéo Controle de Inicializacdo de Aplicativos, é possivel usar o botédo
de Aplicativos Configuracdes para definir as seguintes configuracdes de tarefa:

e Selecionar o modo de operacéo da tarefa.

o Definir configuracdes para controlar as inicializacées subsequentes
de aplicativo.

¢ Indicar o escopo para o aplicativo das regras do Controle de Inicializag&do
de Aplicativos.

e Configurar o uso da KSN.

o Definir as configura¢des de inicializagéo da tarefa.

Controle de Dispositivos Na secdo Controle de Dispositivos, € possivel clicar no botao
Configuragdes para definir as seguintes configuragdes de tarefa:

e Selecionar o modo de operacéo da tarefa.
o Definir as configuracdes de inicializacéo da tarefa.

Controle de atividade de rede

Tabela 23. Configuracdes da sec¢do Controle de atividade de rede
Secéo Opcodes

Gerenciamento de Firewall Na secéo Gerenciamento de Firewall, € possivel clicar no botao
Configuragdes para definir as seguintes configuragfes de tarefa:

o Configurar as regras de Firewall.
o Definir as configuracdes de inicializacéo da tarefa.

Inspecéo do sistema

Tabela 24. Configuracdes da secéo Inspecdo do Sistema

Secéo Opcodes
Monitor de Integridade Na secao Monitor de Integridade de Arquivos, é possivel configurar
de Arquivos o controle sobre as modificagBes em arquivos que podem significar

uma violacdo de seguranca em um computador protegido.

Inspec&o do Log Na secdo Inspecdo do Log, é possivel configurar um controle
de integridade do computador protegido com base nos resultados
da andlise de Log de Eventos do Windows.
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Logs e Notificacdes

Tabela 25. Configuracdes da sec¢éo Logs e Notificagcdes

Secéao Opcdes

Logs de tarefas Na secdo Log de tarefas, é possivel clicar no botdo Configuracées
para definir as seguintes configuracdes:

o Especificar o nivel de importancia dos eventos registrados
para os componentes de software selecionados.
o Especificar as configuragbes de armazenamento de logs de tarefas.
e Especificar a integracdo SIEM com configuragBes do Kaspersky
Security Center.

NotificacGes de evento Na secéo NotificacBes de evento, é possivel clicar no botédo
Configuragdes para definir as seguintes configuragdes:

o Especificar as configuracdes de notificacdo de usuério
para o evento Objeto detectado.

o Especificar as configurac6es de notificacdo de administrador
para qualquer evento selecionado na lista de eventos na secéo
Configuragdes de notificagéo.

Na secao Interagdo com o Servidor de Administracéo, é possivel
clicar no botdo Configurac@es para selecionar os tipos de objetos que
0 Kaspersky Embedded Systems Security 2.2 relatara ao Servidor

de Administracao.

Interagéo com o Servidor
de Administragao

Histérico de reviséao

Na secdo Histérico de revisdo, € possivel gerenciar revisdes: comparar com a revisdo atual ou outra politica,
adicionar descricdes de revisfes, salvar revisdes em um arquivo ou realizar uma reversao.

Configurando ainicializagao programada de tarefas locais
de sistema

E possivel usar politicas para permitir ou bloquear a inicializacdo da tarefa de Verificacdo por Demanda e da tarefa
de Atualizacdo do sistema local de acordo com a programacéo configurada localmente em cada computador
no grupo de administracéo:

e Se ainicializacdo programada de um tipo especifico de tarefa local do sistema for proibida por uma politica,
essas tarefas ndo serdo realizadas no computador local de acordo com a programacao. E possivel iniciar
tarefas locais do sistema manualmente.

e Se ainicializagdo programada de um tipo especifico de tarefa local do sistema for permitida
por uma politica, essas tarefas serao realizadas de acordo com os parametros programados configurados
localmente para essa tarefa.

Por padréo, a inicializagdo de tarefas locais do sistema é proibida pela politica.

Recomendamos que vocé ndo permita que tarefas locais do sistema sejam iniciadas sem atualizacdes ou
verificagdes por demanda estiverem sendo administradas por tarefas de grupo do Kaspersky Security Center.
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Se vocé nédo usar tarefas de atualizacao de grupo ou de verificagdo por demanda, permita a inicializacéo

das tarefas locais do sistema na politica: 0 Kaspersky Embedded Systems Security 2.2 realizara atualizacdes
do banco de dados e do moédulo do aplicativo e iniciara todas as tarefas de verificacdo por demanda do sistema
local de acordo com a programagéo padréo.

Vocé pode usar politicas para permitir ou bloquear a inicializagéo programada das tarefas locais de sistema
a sequir:

e Tarefas de Verificagdo por Demanda: Verificagdo de Areas Criticas, Verificagdo da Quarentena,
Verificacdo na Inicializacdo do Sistema Operacional, Verificacdo de Integridade de Mddulos de Software.

e Tarefas de Atualizagdo: Atualizacdo do Banco de Dados, Atualizagdes dos Modulos de Software
e Copiar Atualizaces.

Se o computador protegido for excluido do grupo de administracdo, a programacéo de tarefas do sistema sera
ativada automaticamente.

» Para permitir ou bloguear a inicializagdo programada de tarefas do sistema do Kaspersky Embedded
Systems Security 2.2 em uma politica, siga as etapas a seguir:

1. No n6 Dispositivos gerenciados da arvore do Console de Administracdo, expanda o grupo requerido
e selecione a guia Politicas.

2. Na guia Politicas, no menu de contexto da politica para a qual vocé deseja configurar o inicio programado
de tarefas do sistema do Kaspersky Embedded Systems Security 2.2 nos computadores do grupo,
selecione o comando Propriedades.

3. Najanela Propriedades: <Nome da politica>, abra a se¢édo Configuragdes do aplicativo. Na se¢éo
Executar tarefas do sistema, cliqgue no botdo Configuragdes e fagca o seguinte:

e Marque as caixas de selecao Permitir a inicializagao de tarefas de verificagdo por demanda
e Permitir a inicializacdo de tarefas de atualizagcdo e de tarefas de Copiar atualizacbes
para permitir a inicializacdo programada das tarefas listadas.

e Desmarque as caixas Permitir inicializagdo de tarefas de verificacdo por demanda e Permitir
ainicializacdo de tarefas de atualizacéo e de tarefas de Copiar atualiza¢cGes para desativar
a inicializacdo programada das tarefas listadas.

Marcar ou desmarcar a caixa de selecéo néao ird afetar as configuracdes de inicializacdo de quaisquer
tarefas locais personalizadas desse tipo.

4. Assegurar-se de que a politica (consulte a secdo "Sobre politicas" na pagina 88) que esta configurando
esteja ativa e tenha sido aplicada ao grupo selecionado de computadores.

5. Clique em OK.

As configuracdes de inicializacdo da tarefa programada séo aplicadas as tarefas selecionadas.
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Criando e configurando uma tarefa
usando o Kaspersky Security Center

Esta secdo contém informacéo sobre tarefas do Kaspersky Embedded Systems Security 2.2 e como cria-las, definir
suas configuracoes, inicia-las e interrompé-las.

Neste capitulo

Sobre a criacdo de tarefa N0 Kaspersky SECUMLY CENTET ........eiiiiiiiiieiiiiee ettt ettt nnneee s 97
Criacé@o de uma tarefa usando 0 Kaspersky SeCUNtY CONTET .......cooiiiiiiiiiieiii it e e 98
Definindo tarefas locais na janela Configura¢des do aplicativo do Kaspersky Security Center ...........ccccceeenneee 101
Configurando tarefas de grupo no Kaspersky SeCUrity CENLET .........ooiiiiiieiiiiie e 103
Criando uma tarefa de VerificCagao POr DEMANUA .......cociiiiiiiiiiiiiie e ee e e 113
Definindo configuragdes de diagndstico de travamento no Kaspersky Security Center.........cccovcvvvveviiveeevivnnnnn, 119
Gerenciando Programagies e TArETAS .........cuuiii it a e nens 121

Sobre a criacéo de tarefa no Kaspersky Security Center

Vocé pode criar tarefas de grupo para grupos de administragédo e conjuntos de computadores. Vocé pode criar
0s seguintes tipos de tarefa:

e Ativacdo do aplicativo
e Copiar atualizacdes
e Atualizagdo do Banco de Dados
e Atualizacdo dos Médulos de Software
e Reversdo da Atualizacdo do Banco de Dados
e Verificagdo por Demanda
e Controle de Integridade de Aplicativos
e Gerador de Regras de Controle de Inicializa¢do de Aplicativos
e Gerador de Regras de Controle de Dispositivos
Vocé pode criar tarefas de grupo e locais das seguintes maneiras:
e para um computador: na janela Propriedades <Nome de computador> na secdo Tarefas.

e para um grupo de administracdo: no painel de detalhes do né do grupo selecionado de computadores
na guia Tarefas.

e para um conjunto de computadores: no painel de detalhes do n6 Selec8es de dispositivo.

Usando politicas € possivel desativar programacdes para tarefas de atualizacao e Verificagdo por Demanda
de sistema locais (consulte a se¢éo "Configurando a inicializagéo programada de tarefas locais de sistema"
na pagina 95) em todos os computadores protegidos do mesmo grupo de administracéo.

InformacBes gerais sobre tarefas no Kaspersky Security Center séo fornecidas na Ajuda do Kaspersky Security Center.
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Criacdo de uma tarefa usando o Kaspersky Security Center

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configuragdes destes componentes
no Console do Aplicativo. As instrucfes detalhadas sobre como definir configuracdes da tarefa e funcdes
do aplicativo sdo fornecidas nas secoes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

>

Para criar uma nova tarefa no Console de Administragédo do Kaspersky Security Center:

1. Inicie o assistente de tarefa de uma das seguintes maneiras:
e Para criar uma tarefa local:

a. Expanda o no6 Dispositivos gerenciados na arvore do Console de Administragéo e selecione
0 grupo ao qual o computador protegido pertence.

b. No painel de detalhes, na guia Dispositivos, abra o menu de contexto do computador protegido
e selecione Propriedades.

c. Najanela exibida, clique no botdo Adicionar na secdo Tarefas.
e Para criar uma tarefa de grupo:

a. Expanda o né Dispositivos gerenciados na arvore do Console de Administragdo do Kaspersky
Security Center e selecione o grupo para o qual vocé deseja criar uma tarefa.

b. No painel de detalhes, abra a guia Tarefas e selecione Criar uma tarefa.

e Para criar uma tarefa para um conjunto personalizado de computadores, no n6 Sele¢des
de dispositivo na arvore do Console de Administracdo do Kaspersky Security Center, selecione Criar
uma tarefa.

A janela do assistente de tarefa é exibida.

2. Najanela Selecionar o tipo de tarefa, sob o titulo Kaspersky Embedded Systems Security 2.2,
selecione o tipo da tarefa a ser criada.

3. Se vocé tiver selecionado qualquer tipo de tarefa, exceto Reversédo da Atualizacdo do Banco de Dados ou
Ativacdo do Aplicativo, a janela Configuracdes € exibida. Dependendo do tipo de tarefa criada, execute
uma das seguintes acdes:

e Para criar uma tarefa de Verificagdo por Demanda:
a. Crie 0 escopo da verificagdo na janela Escopo da verificacéo.

Por padrdo, o escopo da verifica¢do inclui areas criticas do computador. Os escopos da verificacdo
sdo marcados na tabela com o icone [.

Vocé pode alterar o escopo da verificacdo: adicione escopos, discos, pastas, objetos de rede
e arquivos e atribua configuracdes de seguranca especificas para cada escopo adicionado.

e Para excluir todas as areas criticas da verificagdo, abra 0 menu de contexto de cada linha
e selecione a opcdo Remover escopo.

e Para incluir um escopo de verificacdo, disco, pasta, objeto de rede ou arquivo predefinido
no escopo da verificacdo, clique com o botao direito na tabela Escopo da verificacéo
e selecione Adicionar escopo. Na janela Adicionar objetos ao escopo da verificagao,
selecione o escopo predefinido na lista Escopo predefinido, especifique a unidade

Criando e configurando uma tarefa usando o Kaspersky Security Center

98



KASPER{KY3

do computador, pasta, objeto de rede ou arquivo ho computador ou em outro computador
da rede e clique no botdo OK.

e Para excluir subpastas ou arquivos da verificacdo, selecione a pasta adicionada (disco)
na janela Escopo da verificacdo do assistente, abra 0 menu de contexto e selecione a opcéo
Configurar e, em seguida, cligue no botdo Configuragdes, na janela Nivel de seguranca e,
na janela Configura¢cdes da Verificagdo por Demanda da guia Geral, desmarque as caixas
de selecdo Subpastas e Subarquivos.

e Para alterar as configuracdes de seguranca do escopo da verificacdo, abra o0 menu
de contexto do escopo cujas configuracdes vocé deseja definir e selecione Configurar.
Na janela Configuracdes da verificacdo por demanda, selecione um dos niveis
de seguranca predefinidos ou cliqgue no botdo Configurac8es para definir as configuractes
de seguranca manualmente. A definicdo das configuragdes de seguranca é executada
da mesma maneira que no Console do Kaspersky Embedded Systems Security 2.2.

e Paraignorar objetos incorporados no escopo da verificacdo adicionado, abra o menu
de contexto na tabela Escopo da verificacdo, selecione Adicionar excluséo e especifique
0S objetos que vocé deseja excluir: selecione um escopo predefinido na lista Escopo
predefinido, especifique o disco do computador, pasta, objeto de rede ou arquivo
em um computador protegido ou em outro computador da rede e clique no botdo OK.

e Os escopos da verificagcao excluidos sdo marcados com o icone O na tabela.
b. Execute as a¢Bes seguintes na janela Opcdes.

Selecione a caixa Aplicar Zona Confiavel se deseja excluir os objetos descritos na Zona Confiavel
do Kaspersky Embedded Systems Security 2.2 do escopo da verificacdo da tarefa.

Se voceé planeja usar a tarefa criada como uma tarefa de Verificacdo de Areas Criticas, selecione
a caixa Executar tarefa em segundo plano na janela Opc¢des. O Kaspersky Security Center
avalia a classificacdo de seguran¢a do computador (computadores) em fun¢éo dos resultados

de desempenho de tarefas com o status de Verificacdo de Areas Criticas e ndo somente

pelos resultados de desempenho da tarefa do sistema Verificacéo de Areas Criticas. Ao criar
uma tarefa de Verificacdo por Demanda local, essa caixa de selecdo nado esté disponivel.

Para atribuir a prioridade basica Baixo ao processo de trabalho onde a tarefa sera executada,
selecione a caixa de selecdo Executar tarefa em segundo plano na janela Op¢des. Por padréo,
0s processos de trabalho em que as tarefas do Kaspersky Embedded Systems Security 2.2 sdo
executadas tém a prioridade Médio (Normal). Ao reduzir a prioridade do processo, aumenta

0 tempo necessario para executar a tarefa, mas isso pode ter um efeito positivo sobre a velocidade
de execucdo dos processos de outros programas ativos.

e Para criar uma tarefa de atualizacéo, defina as configura¢gdes da tarefa de acordo com seus requisitos:

a. Selecione a fonte de atualizacdes na janela Fonte de atualizac&o.

b. Clique no botdo Configurac@es de conexao. A janela Configuracdes de conexéo é aberta.

c. Najanela Configura¢cdes de conexdo:
Especifigue o modo do servidor FTP para conectar ao computador protegido.
Modifique o tempo limite de conex&o ao conectar a fonte de atualizacéo, se necessario.
Especifique as configuracdes de acesso do servidor proxy ao conectar com a fonte de atualizacao.
Especifique a localizacdo dos computadores protegidos, para otimizar o download de atualizacdes.

e Para criar uma tarefa de Atualizacdes dos Mdédulos de Software, defina as configuracdes
de atualizacdo dos médulos de programa necessarias na janela Configuracfes para atualizagdes
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dos médulos de software do aplicativo:

a. Selecione Copiar e instalar atualizacdes criticas dos modulos de software ou apenas verificar
a sua disponibilidade sem instalacéo.

b. Se Copiar e instalar atualizacdes criticas dos modulos de software estiver selecionado,
um reinicio do computador podera ser necessario para aplicar os modulos de software instalados.
Se vocé desejar que o Kaspersky Embedded Systems Security 2.2 reinicie 0 computador
automaticamente apds a conclusdo da tarefa, selecione a caixa Permitir reinicio do sistema
operacional. Para desativar o reinicio automatico do computador ap6s a conclusdo da tarefa,
desmarque a caixa de selecdo Permitir reinicio do sistema operacional.

c. Para obter informacdes sobre atualizacées do moédulo do Kaspersky Embedded Systems Security
2.2, selecione Receber informagdes sobre as atualizagdes disponiveis programadas
dos modulos de software.

A Kaspersky Lab n&o publica pacotes de atualiza¢des planejados nos servidores de atualizagéo
para instalacdo automética; eles podem ser baixados manualmente no site da Kaspersky Lab.
Pode ser configurada uma notificagdo do administrador sobre o evento Nova atualiza¢éo
programada dos médulos de software disponivel. Isto contera o URL do nosso site do qual
as atualizag6es programadas podem ser baixadas.

e Para criar a tarefa Copiar atualizagdes, especifique o conjunto de atualizacdes e a pasta de destino
na janela Configuracdes de Copiar atualiza¢des.

e Para criar a tarefa de Ativacdo do aplicativo, na se¢cdo Configuragcdes de ativacéo aplique o arquivo
de chave que deseja usar para ativar o aplicativo. Marque a caixa Usar como chave adicional se
desejar criar uma tarefa para renovar a licenca.

e Para criar a tarefa de Gerador de Regras de Controle de Inicializacéo de Aplicativos ou de Gerador
de Regras de Controle de Dispositivos, na janela Configuracdes especifique as configuracdes
baseadas nas quais a lista de regras de permissao sera criada:

a. Especifigue um prefixo para os nomes da regra (somente para a tarefa de Gerador de Regras
de Controle de Inicializag&o de Aplicativos).

b. Configure o escopo de uso das regras de permissao (somente para a tarefa de Gerador de Regras
de Controle de Inicializacdo de Aplicativos). Clique no botédo Avancar.

c. Especifique as a¢Bes que a tarefa de permissdo executara gerando regras de permissao (somente
para a tarefa de Gerador de Regras de Controle de Inicializagdo de Aplicativos) e apds
a concluséo da tarefa.

4. Configure a programacéo da tarefa (vocé pode configurar uma programacéao para todos os tipos de tarefa,
exceto a tarefa de Reverséo da Atualizacdo do Banco de Dados). Execute as a¢bes seguintes
na janela Programacéo:

a. Selecione a caixa de selecdo Executar de acordo com o agendamento para ativar a programacao;

b. Especifique a frequéncia de inicializag&o de tarefa: selecione um dos seguintes valores da lista
Frequéncia: De hora em hora, Diariamente, Semanalmente, Ao iniciar o aplicativo, Apés
a atualizacé@o do banco de dados do aplicativo (a frequéncia de inicializacdo Apds o Servidor
de Administracao ter recuperado as atualizagdes também pode ser especificada nas seguintes
tarefas de grupo: Atualizagcdo do Banco de Dados e Atualizagdes dos mddulos de software):

e Se De hora em hora estiver selecionado, especifique o nimero de horas em A cada <nUmero>
hora(s) no grupo de configuragdo Configuragdes de inicio da tarefa.

e Se Diariamente estiver selecionado, especifique o nimero de dias em A cada <nUmero> dia(s)
no grupo de configuragdo Configuragdes de inicio da tarefa.
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e Se Semanalmente for selecionado, especifique o0 nimero de semanas em A cada <nUmero>
semana(s) no grupo de configuracéo Configuragdes de inicio da tarefa. Especifique os dias
da semana nos quais a tarefa sera iniciada (por padrao, as segundas-feiras).

c. No campo Hora inicial, especifique a hora em que a tarefa sera iniciada; no campo Data inicial,
especifigue a data em que a programacao ficara ativa.

d. Especifique as configuragGes de programacéo restantes se necessario: clique no botdo Avancado
e faca o seguinte na janela Configurac6es de programacao avancadas:

e Especifiqgue a duracdo maxima da execucao da tarefa: insira o nimero de horas e minutos
no campo Duracéo, no grupo de configuracdo Configuracdes de interrupcao de tarefa.

e Especifique o intervalo de tempo em um periodo de 24 horas no qual a execugdo de uma tarefa é
pausada, no grupo de configuragdo Configuracfes de interrupcédo de tarefa insira os valores
de inicio e fim do intervalo nos campos Pausar de e até.

e Especifique a data em que a programacéo sera desativada: selecione a caixa de sele¢do Cancelar
agendamento a partir de e selecione a data em que o agendamento sera desativado usando
a janela Calendario.

e Ative o inicio de tarefas perdidas: selecione a caixa de selecao Executar tarefas ignoradas.

e Ative a configuracdo de distribuicdo da hora de inicio: selecione a caixa Randomizar a hora
de inicio da tarefa no intervalo de e especifique o valor em minutos.

e. Clique em OK.

5. Se atarefa criada for para conjuntos de computadores, selecione a rede (grupo) de computadores na qual
a tarefa sera executada.

6. Najanela Especificando uma conta para a execuc¢do da tarefa, especifique a conta na qual vocé deseja
executar a tarefa.

7. Na janela Definir nome da tarefa, insira um nome para a tarefa (com menos de 100 caracteres)
sem incluir os simbolos " * <> ? \ | : . E recomendado adicionar o tipo de tarefa ao seu nome (por exemplo,
"Verificagdo por demanda de pastas compartilhadas").

8. Najanela Concluséo da criacédo da tarefa, selecione a caixa Executar tarefa quando o assistente for
concluido se quiser que a tarefa seja iniciada logo apoés ser criada. Cliqgue no botdo Concluir.

A tarefa criada é exibida na lista de Tarefas.

Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center

» Para definir configuracdes de tarefas locais ou gerais do aplicativo na janela Configuracdes
do aplicativo para um Unico computador da rede, realize as seguintes tarefas:

1. Expanda o né Dispositivos gerenciados na arvore do Servidor de Administracéo do Kaspersky Security
Center e selecione o grupo ao qual o computador protegido pertence.

2. No painel de detalhes, selecione a guia Dispositivos.
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3. Abraajanela Propriedades: <Nome do computador> de uma das seguintes maneiras:
e Clique duas vezes no nome do computador protegido.
e Abra o menu de contexto do nome do computador protegido e selecione o item Propriedades.
A janela Propriedades: <Nome do computador> é exibida.
4. Para especificar as configuracdes da tarefa local, siga as etapas a seguir:
a. Va até a secédo Tarefas.
e Na lista de tarefas, selecione uma tarefa local para configurar.
e Clique duas vezes no nome da tarefa na lista de tarefas.
e Selecione o nome da tarefa e clique no botdo Propriedades.
e Escolha Propriedades no menu de contexto da tarefa selecionada.
5. Para definir as configura¢des do aplicativo, siga as etapas a seguir:
a. Va até a secdo Aplicativos.
¢ Na lista de aplicativos instalados, selecione um aplicativo para configurar.
¢ Cligue duas vezes no nome do aplicativo na lista de aplicativos instalados.
e Selecione 0 nome do aplicativo na lista de aplicativos instalados e clique no botdo Propriedades.

e Abra o menu de contexto do nome do aplicativo na lista de aplicativos instalados e selecione
o item Propriedades.

Se um aplicativo estiver sob a politica do Kaspersky Security Center e essa politica proibir
a alteragéo das configuracdes do aplicativo, essas configuracdes nao poderao ser editadas
na janela Configuragdes do aplicativo.

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center € similar a definicdo local das configuracdes destes componentes
no Console do Aplicativo. As instrucdes detalhadas sobre como definir configuragdes da tarefa e fungdes
do aplicativo sdo fornecidas nas secdes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.
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Configurando tarefas de grupo no Kaspersky
Security Center

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configuragdes destes componentes
no Console do Aplicativo. As instrucfes detalhadas sobre como definir configuracdes da tarefa e funcdes
do aplicativo sdo fornecidas nas secoes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

» Para configurar a tarefa de grupo para multiplos computadores:

1.

Na arvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.

No painel de detalhes de um grupo de administragcéo selecionado, abra a guia Tarefas.

Na lista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

Clique duas vezes no nome da tarefa na lista de tarefas criadas.
Selecione o nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

Na secéo Notificac8es, defina as configuracdes de notificacdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nesta sec¢éo, consulte
a Ajuda do Kaspersky Security Center.

Dependendo do tipo de tarefa configurada, execute uma das seguintes acoes:

Para configurar uma tarefa de Verificacdo por Demanda:
a. Nasecédo Escopo da verificagdo, configure um escopo de verificagao.

b. Na secéo Opc¢des, configure o nivel de prioridade e integragdo de tarefa com outros componentes
de software.

Para configurar uma tarefa de atualizacdo, ajuste as configuracfes da tarefa de acordo
com suas necessidades:

a. Nasecdo Configuragdes, defina as configuragfes de fonte de atualizacdo e otimizagédo de uso
de subsistema de disco.

b. Clique no botdo Configuracfes de conexdo para definir as configuragdes de conexao da fonte
de atualizacéo.

Para configurar a tarefa de Atualizacdes de Modulos de Software, na se¢do Configuragdes
para atualizacbes dos modulos de software do aplicativo selecione uma acéo a ser executada:
copiar e instalar atualizacdes criticas de médulos de software ou somente verifica-las.

Para configurar a tarefa Copiar atualizaces, especifique o conjunto de atualiza¢cBes e a pasta
de destino na se¢do Configurac8es de Copiar atualizagdes.
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e Para configurar a tarefa de Ativacéo do aplicativo, na secdo Configuracdes de ativacao, aplique
o arquivo de chave que deseja usar para ativar o aplicativo. Selecione a caixa Usar como codigo
de ativacdo ou chave adicional se deseja adicionar um codigo de ativacdo ou chave para renovar

a licenga.

e Para configurar a geracao automatica de regras de permissao para o controle do computador,
na secao Configuracdes especifique as configuracbes com base nas quais a lista de regras
de permissao sera criada.

6. Configurar o agendamento de tarefa na se¢cdo Programacéo (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reversédo da Atualizacdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos serédo usados para a execucado de tarefa. Para obter
informacdes detalhadas sobre a definicdo das configuracdes nesta se¢éo, consulte a Ajuda do Kaspersky

Security Center.

8. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na se¢éo Exclusfes
do escopo da tarefa. Para obter informac6es detalhadas sobre a definicdo das configuragfes nesta
secao, consulte a Ajuda do Kaspersky Security Center.

9. Najanela Propriedades: <Nome da tarefa>, clique em OK.

As configuragBes de tarefas de grupo definidas recentemente séo salvas.

As configuracdes de tarefas de grupo que estdo disponiveis para configuragdo estdo resumidas na tabela abaixo.

Tabela 26. Configuracdes de tarefas de grupo do Kaspersky Embedded Systems

Security 2.2

Tipos de tarefas

do Kaspersky
Embedded Systems
Security 2.2

Secéo
najanela

<Nome
da tarefa>

Propriedades:

Configuracdes de tarefa

A geracdo automética

de regras (consulte a se¢éo
"Tarefas de Gerador

de Regras de Controle

de Inicializacéo

de Aplicativos e Gerador
de Regras de Controle

de Dispositivos" na pagina
108)

Configuracgdes

Ao configurar a tarefa de Gerador de Regras de Controle
de Inicializacdo de Aplicativos, vocé pode:

o Alterar o0 escopo da protecao adicionando ou removendo
0s caminhos a pastas e especificando tipos de arquivo
para os quais a inicializacdo € permitida por regras
geradas automaticamente.

o Considerar aplicativos atualmente em execugéo.

Opcoes

Vocé pode especificar agdes para execugdo enquanto cria
regras de permissdo para o controle de inicializacao
de aplicativos:

Usar certificado digital

Usar o0 assunto e a miniatura de certificado digital
e Se o certificado estiver ausente, use

e Usar hash SHA256

e Gerar regras para usudrio ou grupo de usuarios

Vocé pode definir as configuragbes para arquivos

de configuracdo com listas de regras de permissao que
0 Kaspersky Embedded Systems Security 2.2 cria apés
a concluséo da tarefa.
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Tipos de tarefas

do Kaspersky
Embedded Systems
Security 2.2

Secao
najanela

Propriedades:

<Nome
da tarefa>

Configuracoes de tarefa

Programacao

Vocé pode definir as configuragfes da inicializacdo
programada da tarefa.

A Ativacédo do Aplicativo

Configuracgdes

Para ativar o aplicativo ou renovar a data de expiracédo

(consulte a secdo "Ativacao | de Ativacédo vocé pode adicionar uma chave.
da tarefa de Aplicativo” ~ ~ . . ~ L
L Programacao Vocé pode definir as configuragfes da inicializacdo
na pagina 110)
programada da tarefa.
Copiar atualizactes Fonte Vocé pode especificar o Servidor de Administragao

(consulte a sec¢do "Tarefas
de atualizacdo" na pagina
111)

de atualizacéo

do Kaspersky Security Center ou os servidores

de atualizacéo da Kaspersky Lab como fonte

de atualizacéo do aplicativo. Vocé também pode criar
uma lista personalizada de fontes de atualizagéo:
adicionando servidores HTTP ou FTP personalizados ou
pastas de rede manualmente e definindo-os como fontes
de atualizagéo.

Vocé pode especificar o uso dos servidores de atualizagédo
da Kaspersky Lab, se os servidores personalizados
manualmente ndo estiverem disponiveis.

Janela
Configuragdes
de conexao

No grupo Configuracfes de conexdo da fonte

de atualizac&o vocé pode especificar se a conexdo

a servidores de atualizacéo da Kaspersky Lab ou a algum
outro servidor deve ser estabelecida por meio do servidor

proxy.

Configuracdes
de Copiar
atualizagdes

Vocé pode especificar o conjunto de atualizagbes
destinado a copia.

No campo Pasta para armazenamento local

de atualizacdes copiadas, especifique um caminho

para uma pasta que sera usada pelo Kaspersky Embedded
Systems Security 2.2 para armazenar atualizacdes
copiadas.

Programacéo

Vocé pode definir as configuragdes da inicializacéo
programada da tarefa.
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Tipos de tarefas

do Kaspersky
Embedded Systems
Security 2.2

Secao
najanela

Propriedades:

<Nome
da tarefa>

Configuracoes de tarefa

Atualizagé@o do Banco

de Dados (consulte

a secado "Tarefas

de atualizacdo" na pagina
111)

Configuracdes

Vocé pode especificar o Servidor de Administracéo

do Kaspersky Security Center ou servidores de atualiza¢do
da Kaspersky Lab como a fonte de atualizacéo

do aplicativo no grupo Fonte de atualizacdo. Vocé
também pode criar uma lista personalizada de fontes

de atualizacéo: adicionando servidores HTTP ou FTP
personalizados ou pastas de rede manualmente

e definindo-os como fontes de atualizag&o.

Vocé pode especificar o uso dos servidores de atualizagédo
da Kaspersky Lab, se os servidores personalizados
manualmente ndo estiverem disponiveis.

Na secao Otimizacao de uso de E/S de disco, € possivel
configurar o recurso que reduz a carga de trabalho
no subsistema de disco:

e Diminuir a carga na E/S de disco
e RAM usada para otimiza¢cdo (MB)

Janela No grupo Configuracfes de conexdo da fonte

Configuracgdes de atualizagao vocé pode especificar se a conexao

de conexéo a servidores de atualizacéo da Kaspersky Lab ou a algum
outro servidor deve ser estabelecida por meio do servidor
proxy.

Programacéo Vocé pode definir as configuragdes da inicializacéo
programada da tarefa.

Atualizag@o dos modulos Fonte Vocé pode especificar o Servidor de Administracao

de software (consulte

a secdo "Tarefas

de atualizac@o" na pagina
111)

de atualizacéo

do Kaspersky Security Center ou os servidores

de atualizacédo da Kaspersky Lab como fonte

de atualizacéo do aplicativo. Vocé também pode criar
uma lista personalizada de fontes de atualizacao:
adicionando servidores HTTP ou FTP personalizados ou
pastas de rede manualmente e definindo-os como fontes
de atualizacéo.

Vocé pode especificar o uso dos servidores de atualizacdo
da Kaspersky Lab, se os servidores personalizados
manualmente ndo estiverem disponiveis.

Janela
Configuracdes
de conexao

No grupo Configuracfes de conexdo da fonte

de atualizac&o vocé pode especificar se a conexdo

a servidores de atualizacéo da Kaspersky Lab ou a algum
outro servidor deve ser estabelecida por meio do servidor

proxy.
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Tipos de tarefas

do Kaspersky
Embedded Systems
Security 2.2

Secao
najanela
Propriedades:
<Nome

da tarefa>

Configuracoes de tarefa

Configuracdes
para atualizacdo
dos modulos
de software

do aplicativo

Vocé pode especificar quais agBes devem ser executadas
pelo Kaspersky Embedded Systems Security 2.2 quando
as atualizacdes criticas de modulo de software estéo
disponiveis ou ja foram instaladas e também se

0 Kaspersky Embedded Systems Security 2.2 tiver que
receber informacdes com relacéo as atualizagdes
programadas.

Programacéo Vocé pode definir as configuragdes da inicializacdo
programada da tarefa.
Verificagdo por demanda Escopo E possivel especificar um Escopo da verificagéo

(consulte a sec¢éo "Criar
uma tarefa de Verificacéo
por Demanda" na pagina
113)

da verificacéo

para a tarefa de Verificagéo por Demanda e definir
configuracdes de nivel de seguranga.

Janela
Configuracdes
da verificacéo
por demanda

Vocé pode selecionar um dos niveis de seguranga
predefinidos ou personalizar o nivel de seguranca
manualmente.

Opcoes

E possivel ativar ou desativar o uso do analisador
heuristico da tarefa de Verificagdo por Demanda

e estabelecer o nivel de analise usando um controle
deslizante no grupo Analisador heuristico.

No grupo Integracdo com outros componentes vocé
pode definir as seguintes configuragdes:

o Aplicar Zona Confiavel para tarefas de Verificagédo
por Demanda.

e Aplicar o Uso da KSN para tarefas de Verificagédo
por Demanda.

o Defina uma prioridade para a tarefa de Verificagdo
por Demanda: executar a tarefa em segundo plano
(prioridade baixa) ou considerar a tarefa como
uma Verificagdo de areas criticas.

Programacéo

Vocé pode definir as configuragdes da inicializacédo
programada da tarefa.

Verificacdo de Integridade
de Mddulos de Software
(na pagina 112)

Programacéo

Vocé pode definir as configuragdes da inicializaco
programada da tarefa.

Para tarefas como Reverséo da Atualizagcdo do Banco de Dados, vocé pode definir somente configuracdes
de tarefa padréo nas secBes Notificacdo e Exclusfes do escopo de tarefa, controladas pelo Kaspersky Security
Center. Para obter informag8es detalhadas sobre a definicdo das configuracdes destas se¢des, consulte a Ajuda

do Kaspersky Security Center.
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Nesta secao

Tarefas de Gerador de Regras de Controle de Inicializacdo de Aplicativos e Gerador de Regras de Controle
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Tarefas de Gerador de Regras de Controle de Inicializagao
de Aplicativos e Gerador de Regras de Controle de Dispositivos

» Para configurar a tarefa de Gerador de Regras de Controle de Dispositivos ou Gerador de Regras
de Controle de Inicializagdo de Aplicativos, faca o seguinte:

1. Na arvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.
2. No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

3. Nallista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione 0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

4. Na sec¢édo Notificagdes, defina as configuracdes de notificagdo do evento da tarefa.

5. Para obter informagdes detalhadas sobre a definicdo das configuragbes nesta secdo, consulte a Ajuda
do Kaspersky Security Center.

6. Na secado Configuracdes, € possivel definir as seguintes configuracdes:

e Alterar o escopo da protecéo adicionando ou removendo os caminhos a pastas e especificando tipos
de arquivo para os quais a inicializacdo é permitida por regras geradas automaticamente.

e Considerar aplicativos atualmente em execucao.

7. Nasecao Configuracdes, € possivel especificar agdes para execu¢ao enquanto cria regras de permissao
para o controle de inicializacdo de aplicativos:

e Usar certificado digital

Se esta opcao estiver selecionada, a presenca de um certificado digital sera especificada
como o critério de acionamento de regra nas configuracdes das regras de permissao
geradas recentemente para o Controle de inicializacdo de aplicativos. O aplicativo
permitird agora a inicializacdo de programas iniciados usando arquivos

com um certificado digital. Esta op¢éo é recomendada se vocé quiser permitir

a inicializagdo de qualquer aplicativo que seja confiavel no sistema operacional.

Esta opcao é selecionada por padréo.
e Usar o assunto e a miniatura de certificado digital

A caixa ativa ou desativa 0 uso do assunto e da miniatura do certificado digital do arquivo
como critério de acionamento de regras de permissao de Controle de inicializacédo
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de aplicativos. A selecdo desta caixa permite a especificacdo de condi¢des de verificacdo
mais rigorosas para o certificado digital.

Se esta caixa estiver selecionada, os valores de assunto e da miniatura do certificado
digital dos arquivos para o0s quais as regras serdo geradas séo estabelecidos como

o critério de acionamento de regras de permissédo de Controle de inicializacéo

de aplicativos. O Kaspersky Embedded Systems Security 2.2 permitira aplicativos que
sejam iniciados usando arquivos com uma miniatura e um certificado digital especificado.

Ao selecionar esta caixa o acionamento de regras de permissao é fortemente restringido
com base em um certificado digital, pois uma miniatura € um identificador Unico
de um certificado digital e ndo pode ser forjada.

Se esta caixa estiver desmarcada, a existéncia de qualquer certificado digital confiavel
no sistema operacional é estabelecida como o critério de acionamento de regras
de permisséo de Controle de inicializacao de aplicativos.

A caixa de selecao fica ativa se a op¢ao Usar certificado digital estiver selecionada.
A caixa de selecao é selecionada por padrao.
e Se o certificado estiver ausente, use

A lista suspensa que permite a sele¢éo do critério de acionamento de regras
de permisséo de Controle de inicializagdo de aplicativos, se o arquivo usado para gerar
a regra nao tiver um certificado digital.

e Hash SHA256. O valor da soma de verificagcdo do arquivo, usado para gerar a regra, €
estabelecido como o critério para acionamento de regras de permissao de Controle de inicializagao
de aplicativos. O aplicativo permitird a inicializacdo de programas iniciados usando arquivos
com a soma de verificacdo especificada.

e Caminho do arquivo. O caminho do arquivo, usado para gerar a regra, € estabelecido como
o critério para acionamento de regras de permissao de Controle de inicializacdo de aplicativos.
O aplicativo agora permitira a inicializagédo de aplicativos iniciados usando arquivos localizados
na guia especificada de pastas na tabela Criar regras de permissao para aplicativos das pastas.

e Usar hash SHA256

Se esta opcao estiver selecionada, o valor da soma de verificagdo do arquivo, usado
para gerar a regra, sera especificado como o critério de acionamento de regra

nas configuracdes das regras de permisséo geradas recentemente para o Controle
de inicializacao de aplicativos. O aplicativo permitird a inicializacéo de programas
iniciados usando arquivos com o valor da soma de verificacao especificado.

Esta opgédo é recomendada para casos quando as regras geradas sao necessarias

para alcancar o nivel de seguranca mais alto: a soma de verificagdo do SHA256 pode ser
aplicada como um ID Unico de arquivo. O uso da soma de verificacdo do SHA256 como
critério para acionamento de regras restringe o escopo de uso da regra em até um arquivo.

e Gerar regras para usuario ou grupo de usuéarios.

Campo que exibe um usuario e/ou grupo de usuarios. O aplicativo controlara qualquer
aplicativo executado pelo usuério e/ou grupo de usuarios especificado.

A selecgédo padréo é Todos.

Vocé pode definir as configuragdes para arquivos de configuragéo com listas de regras de permissdo que
0 Kaspersky Embedded Systems Security 2.2 cria apés a conclusao da tarefa.

8. Configurar o agendamento de tarefa na secdo Programacéo (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reversédo da Atualizagdo do Banco de Dados).
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9. Na secdo Conta, especifique a conta cujos direitos serédo usados para a execucéo de tarefa.

10. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na se¢do Exclus6es
do escopo da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nestas secdes, consulte
a Ajuda do Kaspersky Security Center.

11. Na janela Propriedades: <Nome da tarefa>, cligue em OK.

As configuracdes de tarefas de grupo definidas recentemente sao salvas.

Ativacdo da tarefa de Aplicativo
» Para configurar uma Ativacdo da tarefa de Aplicativo, realize as seguintes etapas:
1. Na arvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.

2. No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

3. Nallista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

¢ Cligue duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione 0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

4. Na sec¢do Notificacdes, defina as configuracdes de notificagdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuragfes nesta secédo, consulte a Ajuda
do Kaspersky Security Center.

6. Na secado Configuracdes de Ativacdo, aplique o arquivo de chave que vocé deseja usar para ativar
o aplicativo. Marque a caixa de sele¢do Usar como chave adicional se desejar adicionar uma chave
para estender a licenga.

7. Configurar o agendamento de tarefa na se¢cdo Programacao (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reversédo da Atualizagdo do Banco de Dados).

8. Na secéo Conta, especifique a conta cujos direitos seréo usados para a execucéo de tarefa.

9. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na se¢do Exclusfes
do escopo da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nestas sec¢des, consulte
a Ajuda do Kaspersky Security Center.

10. Na janela Propriedades: <Nome da tarefa>, cligue em OK.

As configuracdes de tarefas de grupo definidas recentemente sdo salvas.
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Tarefas de atualizacéao

Para configurar as tarefas Copiar Atualizac@es, Atualizacdo do Banco de Dados ou de Atualizacdo dos Médulos
de Software, faga o seguinte:

1. Na arvore do Console de Administracédo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.

2. No painel de detalhes de um grupo de administragédo selecionado, abra a guia Tarefas.

3. Nallista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione o0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

4. Na secédo Notificagdes, defina as configuragdes de notificagdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nesta secéao, consulte
a Ajuda do Kaspersky Security Center.

5. Dependendo do tipo de tarefa configurada, execute uma das seguintes acdes:

e Nasecéo Fonte de atualizagéo, defina as configuracdes de fonte de atualizacdo e otimizacéo de uso
de subsistema de disco.

a. Vocé pode especificar o Servidor de Administragdo do Kaspersky Security Center ou servidores
de atualizacdo da Kaspersky Lab como a fonte de atualiza¢do do aplicativo na secéo Fonte
de atualizacdo. Vocé também pode criar uma lista personalizada de fontes de atualizacgéo:
adicionando servidores HTTP ou FTP personalizados ou pastas de rede manualmente
e definindo-os como fontes de atualizag&o.

Vocé pode especificar o uso dos servidores de atualizacao da Kaspersky Lab, se os servidores
personalizados manualmente nédo estiverem disponiveis.

b. Nasecéo Otimizacdo de uso de E/S de disco para a tarefa de Atualizacado do Banco de Dados, €
possivel configurar o recurso que reduz a carga de trabalho no subsistema de disco:

e Diminuir a carga na E/S de disco

Esta caixa ativa ou desativa o recurso da otimizacéo de subsistema de disco por meio
do armazenamento de arquivos de atualizagdo em uma unidade virtual na RAM.

Se a caixa de selecéo estiver selecionada, esta funcao sera ativada.
Esta caixa é desmarcada por padréo.
¢ RAM usada para otimizacdo (MB)

O tamanho da RAM (em MB) que o aplicativo usa para armazenar arquivos de atualizacdo.
O tamanho de RAM padréo € 512 MB. O tamanho de RAM padrao é 400 MB.

c. Clique no botéo Configuracdes de conexao e, na janela Configuracdes de conexdo exibida,
configure o uso de servidor proxy para conexao com os servidores de atualizacdo da Kaspersky
Lab e outros servidores.
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e Em Configuracdes para atualizacdes dos mddulos de software do aplicativo para a tarefa
Atualizacdes dos Mddulos de Software, é possivel especificar quais acdes o Kaspersky Embedded
Systems Security 2.2 deve executar quando as atualiza¢des dos modulos de software criticas estao
disponiveis ou as informacgfes sobre as atualiza¢des planejadas estéo disponiveis e é possivel
especificar também quais acdes o Kaspersky Embedded Systems Security 2.2 deve realizar quando
as atualizacdes criticas forem instaladas.

e Especifique o conjunto de atualizacdes e a pasta de destino na secao Configuracdes de Copiar
Atualizagdes para a tarefa Copiar Atualizacfes.

6. Configurar o agendamento de tarefa na se¢cdo Programacéo (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reverséo da Atualizagdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos serdo usados para a execucédo de tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nestas secdes, consulte
a Ajuda do Kaspersky Security Center.

8. Najanela Propriedades: <Nome da tarefa>, cligue em OK.

As configurag8es de tarefas de grupo definidas recentemente séo salvas

Para a tarefa de Reversdo da Atualizagdo do Banco de Dados, é possivel definir somente configuragfes de tarefa
padrdo controladas pelo Kaspersky Security Center nas se¢fes Notificacfes e Exclusdes do escopo da tarefa.
Para obter informagfes detalhadas sobre a definicdo das configuragdes nestas se¢des, consulte a Ajuda

do Kaspersky Security Center.

Verificacdo da integridade de modulos de software
» Para configurar a tarefa de grupo Atualizacdo dos Md6dulos de Software:
1. Na arvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.

2. No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

3. Nallista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione 0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

4. Na secédo Notificacdes, defina as configuracdes de notificagdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nesta sec¢éo, consulte
a Ajuda do Kaspersky Security Center.

5. Na secéo Dispositivos, selecione os dispositivos para os quais vocé deseja configurar a tarefa
de Verificagdo da integridade de mddulos de software.
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6. Configurar o agendamento de tarefa na secdo Programacao (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reversédo da Atualizacdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos seréo usados para a execucédo de tarefa.

8. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na secdo Exclusées
do escopo da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nestas sec¢des, consulte
a Ajuda do Kaspersky Security Center.

9. Najanela Propriedades: <Nome da tarefa>, clique em OK.

As configuracdes de tarefas de grupo definidas recentemente sdo salvas.

Criando uma tarefa de Verificacdo por Demanda

» Para criar uma nova tarefa no Console de Administracdo do Kaspersky Security Center:
1. Inicie o assistente de tarefa de uma das seguintes maneiras:
e Para criar uma tarefa local:

a. Expanda o n6 Dispositivos gerenciados na arvore do Servidor de Administracao do Kaspersky
Security Center e selecione o grupo ao qual o computador protegido pertence.

b. No painel de detalhes, na guia Dispositivos, abra o menu de contexto na linha com informagdes
sobre o computador protegido e selecione Propriedades.

c. Najanela exibida, clique no botdo Adicionar na secdo Tarefas.
e Para criar uma tarefa de grupo:

a. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky
Security Center e selecione o grupo para o qual vocé deseja criar uma politica.

b. No painel de detalhes, abra o0 menu de contexto na guia Tarefas e selecione Nova > Tarefa.

e Para criar uma tarefa para um conjunto personalizado de computadores, no n6 Selecdes
de dispositivo na arvore do Console de Administragdo do Kaspersky Security Center, selecione
Nova tarefa.

A janela do assistente de tarefa é exibida.

2. Najanela Especificar nome da tarefa, insira um nome para a tarefa (com menos de 100 caracteres)
sem incluir os simbolos 1 * <> 2\ /| : ). E recomendado adicionar o tipo de tarefa ao seu nome
(por exempilo, "Verificacdo por demanda de pastas compartilhadas").

3. Najanela Tipo de tarefa, sob o titulo Kaspersky Embedded Systems Security 2.2, selecione a tarefa
Verificacdo por Demanda e cligue em Avancar.

4. Crie um escopo de verificacdo na janela Escopo da verificacéo.

Por padréo, o escopo da verificagao inclui areas criticas do computador. Os escopos da verificacdo
sdo marcados na tabela com o icone B. Os escopos da verificacdo excluidos sdo marcados
com o icone O na tabela.
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Vocé pode alterar o escopo da verificacdo: adicione escopos, discos, pastas, objetos de rede
e arquivos e atribua configuragBes de seguranca especificas para cada escopo adicionado.

e Para excluir todas as areas criticas da verificacdo, abra 0 menu de contexto de cada linha e selecione
a opcdo Remover escopo.

e Para incluir um escopo de verificagcao predefinido, um disco, uma pasta, um objeto de rede ou
um arquivo no escopo da verificagdo:

a. Clique com o botéo direito na tabela Escopo da verificacdo e selecione Adicionar escopo ou
cligue no botdo Adicionar.

b. Najanela Adicionar objetos ao escopo da verificagéo, selecione o escopo predefinido na lista
Escopo predefinido, especifique a unidade do computador, pasta, objeto de rede ou arquivo
no computador ou em outro computador da rede e clique no botdo OK.

e Para excluir subpastas ou arquivos da verificacdo, selecione a pasta adicionada (disco) na janela
Escopo da verificacdo do assistente:

a. Abra o menu de contexto e selecione op¢édo Configurar.
Cligue no botdo Configuragdes na janela Nivel de seguranca.

c. Naguia Geral, em Configurac@es da verificacdo por demanda, desmarque as caixas
de selecdo Subpastas e Subarquivos.

e Para alterar as configuracdes de seguranc¢a do escopo da verificagao:

a. Abra o menu de contexto do escopo cujas configuragdes vocé deseja definir e selecione
Configurar.

b. Na janela Configuracdes daVerificacdo por demanda, selecione um dos niveis de seguranca
predefinidos ou clique no botdo Configuracdes para definir as configuracdes de seguranca
manualmente.

As configuracdes de seguranca sdo definidas do mesmo modo para a tarefa Protecao
de Arquivos em Tempo Real (consulte a secao "Definicdo manual de configuracdes
de seguranga" na pagina 155).

e Paraignorar objetos incorporados no escopo da verificagcdo adicionado:
a. Abra o menu de contexto na tabela Escopo da verificacéo e selecione a exclusdo Adicionar.

b. Especifigue os objetos a serem excluidos: selecione o escopo predefinido na lista Escopo
predefinido, especifique o disco de computador, a pasta, o objeto de rede ou o0 arquivo
do computador ou em outro computador de rede.

c. Clique no botédo OK.
5. Na janela Opg¢des, configure o analisador heuristico e a integragdo com outros componentes:

e Configure o uso do analisador heuristico (consulte a se¢ao "Usando o Analisador Heuristico" na pagina
150).

e Selecione a caixa Aplicar Zona Confiavel se desejar excluir os objetos descritos na Zona Confiavel
do Kaspersky Embedded Systems Security 2.2 do escopo da verificacéo da tarefa.

Esta caixa de selec¢éo ativa/desativa o uso da zona confidvel para uma tarefa.

Se a caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
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adiciona operacgdes de arquivos de processos confiaveis as exclusfes da verificagao
definidas nas configuracdes de tarefa.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
desconsiderara as operacoes de arquivo de processos confiaveis ao formar o escopo
da protecéo para a tarefa de Protecdo de Arquivos em Tempo Real.

A caixa de selecao é selecionada por padrao.

e Selecione a caixa Usar a KSN para verificacdo se quiser usar os servicos na nuvem da Kaspersky
Security Network para a tarefa.

Esta caixa ativa/desativa o uso de servicos na nuvem da Kaspersky Security Network
(KSN) na tarefa.

Se a caixa € selecionada, o aplicativo usa os dados de recebidos dos servicos da KSN
para garantir um tempo de resposta mais rapido pelo aplicativo para hovas ameacas
e reduzir a probabilidade de falsos positivos.

Se a caixa estiver desmarcada, a tarefa de Verificacdo por Demanda ndo usara o servico
da KSN.

A caixa de selecao é selecionada por padrao.

e Para atribuir a prioridade bésica Baixo ao processo de trabalho onde a tarefa sera executada,
selecione a caixa de sele¢cdo Executar tarefa em segundo plano na janela Opg¢des.

A caixa modifica a prioridade da tarefa.

Se a caixa de selecéo estiver selecionada, a prioridade da tarefa no sistema operacional
serd reduzida. O sistema operacional fornece recursos para a execuc¢éo da tarefa
dependendo da carga da CPU e do sistema de arquivos do computador a partir de outras
tarefas e aplicativos do Kaspersky Embedded Systems Security 2.2. Como resultado,

o desempenho da tarefa sera reduzido durante cargas maiores e sera acelerado durante
cargas menores.

Se a caixa de selecdo estiver desmarcada, a tarefa serd iniciada e executada
com a mesma prioridade de outras tarefas do Kaspersky Embedded Systems Security 2.2
e de outros aplicativos. Nesse caso, a velocidade de execuc¢éo da tarefa sera aumentada.

Esta caixa é desmarcada por padrao.

Por padréo, os processos de trabalho em que as tarefas do Kaspersky Embedded Systems
Security 2.2 s8o executadas tém a prioridade Médio (Normal).

e Para usar a tarefa criada como uma tarefa de Verificacdo de Areas Criticas, selecione a caixa
Considerar tarefa como verificagdo de areas criticas na janela Opcoes.

A caixa de selecdo altera a prioridade da tarefa: ativa ou desativa o registro em log

do evento de Verificacdo de Areas Criticas e a atualiza¢io do status de protecéo

do computador. O Kaspersky Security Center avalia a classificacdo de seguranca

do computador (computadores) pelos resultados de desempenho de tarefas com o status
de Verificacdo de Areas Criticas. A caixa n&o esta disponivel nas propriedades

do sistema local e nas tarefas personalizadas do Kaspersky Embedded Systems Security
2.2. Vocé pode editar esta definicdo apenas do lado do Kaspersky Security Center.

Se esta caixa de selecao estiver selecionada, o Servidor de Administracéo registrara

o0 evento concluido de Verificagdo de Areas Criticas e atualizara o status de prote¢éo
do computador com base nos resultados da execucao da tarefa. A tarefa de verificacdo
possui uma prioridade alta.
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Se a caixa estiver desmarcada, a tarefa serd executada com uma prioridade baixa.

A caixa de selecao sera selecionada por padrdo na tarefa de Verificacdo
de éareas criticas.

Clique em Avancar.

Na janela Programacao, defina um agendamento (consulte a secéo "Definicdo das configuracdes
de programacao de inicializacao da tarefa" na pagina 122) para a tarefa.

Especifigue uma conta de usuario abaixo da qual deseja executar a tarefa e definir o nome de tarefa.

Clique em Finalizar.

A nova tarefa de Verificacdo por Demanda sera criada para um computador ou um grupo
de computadores selecionado.

Configurando uma tarefa de Verificagao por Demanda

» Para configurar uma tarefa existente de Verificagdo por Demanda, execute as seguintes etapas:

1.

Na &rvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administracéo para o qual deseja configurar as tarefas de aplicativo.

No painel de detalhes de um grupo de administragcéo selecionado, abra a guia Tarefas.

Na lista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra
a janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Cligue duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione 0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione
o item Propriedades.

Na secéo NotificacBes, defina as configuracdes de notificacdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nesta secéao, consulte
a Ajuda do Kaspersky Security Center.

Na secao Configuracdes, é possivel realizar as a¢des a seguir:

a. Nasecdo Escopo da verificagdo, marque as caixas de selecdo ao lado dos recursos do arquivo que
deseja incluir no escopo da verificacéo.

b. Clique no botdo Configurar e selecione o nivel de seguranca.

Vocé pode selecionar um dos niveis de seguranca predefinidos ou personalizar o nivel de seguranca
manualmente.

c. Para configurar o nivel de seguranca manualmente, na janela Configuragcdes da verificagao
por demanda, clique em Configuracdes.

Na secdo Opc¢des, é possivel realizar as seguintes acoes:

a. Ativar ou desativar o uso do Analisador Heuristico e definir o nivel de analise usando o controle
deslizante no bloco Analisador heuristico.
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b. Definir as configuracdes avancadas (consulte a secao "Criando uma tarefa de Verificagdo
por Demanda" na pagina 113).

7. Configurar o agendamento de tarefa na se¢cdo Programacéo (vocé pode configurar um agendamento
para todos os tipos de tarefa, exceto Reverséo da Atualizagdo do Banco de Dados).

8. Na secdo Conta, especifique a conta cujos direitos serdo usados para a execucédo de tarefa.

Se necessario, especifique 0s objetos a serem excluidos do escopo da tarefa na segdo Exclusdes
do escopo da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuracdes nestas sec¢des, consulte
a Ajuda do Kaspersky Security Center.

10. Na janela Propriedades: <Nome da tarefa>, clique em OK.

As configurag8es de tarefas de grupo definidas recentemente séo salvas.

Atribuindo o status de tarefa de Verificacdo de Areas Criticas
a uma tarefa de Verificagcao por Demanda

Por padréo, o Kaspersky Security Center atribui o status Aviso ao computador se a tarefa Verificagéo de Areas Criticas
for executada com menos frequéncia do que o especificado na configuragdo de limite de geragéo de eventos
A verificagdo das areas criticas néo é realizada ha muito tempo do Kaspersky Embedded Systems Security 2.2.

» Para configurar a verificacdo de todos os computadores em um Unico grupo de administracao:
1. Crie uma tarefa de Verificagdo por Demanda de grupo.

2. Najanela Opc¢des do assistente de tarefas, selecione a caixa Considerar tarefa como verificagéo
de é&reas criticas. As configuracdes da tarefa especificadas (o escopo da verificagcdo e as configuracdes
de seguranca) serdo aplicadas a todos os computadores do grupo. Configure a programacao da tarefa.

E possivel marcar a caixa de selegdo Considerar tarefa como verificagdo de areas criticas ao criar
a tarefa de Verificagdo por Demanda para um grupo de computadores ou um conjunto
de computadores, e mais tarde, na janela Propriedades: <nome da tarefa>.

3. Usar uma politica nova ou existente desativa o inicio programado de tarefas de verificagdo de sistema
(consulte a se¢do "Configurando a inicializacdo programada de tarefas locais de sistema" na pagina 95)
nos computadores de grupo.

O Servidor de Administracdo do Kaspersky Security Center avaliara entéo o status de seguranca do computador
protegido e notificar o usuério sobre os resultados da Ultima execugéo da tarefa com o status da tarefa Verificagcao
de Areas Criticas, em vez de o fazer com base nos resultados da tarefa do sistema Verificacdo de Areas Criticas.

Vocé pode atribuir o status da tarefa Verificacio de Areas Criticas as tarefas de grupo de Verificagdo por Demanda
e a tarefas de conjuntos de computadores.

O Console do Aplicativo pode ser usado para visualizar se a tarefa de Verificacdo por Demanda é uma tarefa
de Verificacdo de Areas Criticas.

No Console do Aplicativo, a caixa de selecédo Considerar tarefa como verificacao de areas criticas é
exibida nas propriedades da tarefa, mas ndo pode ser editada.
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Verificacao de arquivos no armazenamento de nuvem

Sobre arquivos de nuvem

O Kaspersky Embedded Systems Security 2.2 pode interagir com arquivos de nuvem do Microsoft OneDrive.
O aplicativo é compativel com o novo recurso de Arquivos Sob Demanda do OneDrive.

O Kaspersky Embedded Systems Security 2.2 ndo € compativel com outros armazenamentos de nuvem.

O recurso Arquivos Sob Demanda do OneDrive ajuda vocé a acessar todos 0s seus arquivos no OneDrive
sem precisar baixar de todos eles e usar espaco de armazenamento no seu dispositivo. Vocé pode baixar arquivos
no seu disco rigido quando precisar.

Quando o recurso de Arquivos Sob Demanda do OneDrive estiver ativo, vocé vera icones de status
ao lado de cada arquivo na coluna Status no Explorador de Arquivos. Cada arquivo tem um dos seguintes status:

& Este icone de status indica que o arquivo esta disponivel apenas online. Os arquivos disponiveis apenas online
nao estao fisicamente armazenados em seu disco rigido. Vocé nao pode abrir arquivos apenas online quando
o seu dispositivo ndo estiver conectado a Internet.

@ Este icone de status indica que um arquivo esta disponivel localmente. Isso acontece quando vocé abre
um arquivo disponivel apenas online e o baixa para o seu dispositivo. Vocé pode abrir um arquivo disponivel
localmente a qualquer momento, mesmo sem acesso a internet. Para limpar espaco, vocé pode alterar o arquivo

novamente para & disponivel apenas online.

© Este icone de status indica que um arquivo esta4 armazenado em seu disco rigido e sempre esta disponivel.

Verificagdo de arquivo de nuvem
O Kaspersky Embedded Systems Security 2.2 sé pode verificar arquivos de nuvem armazenados localmente

em um computador protegido. Tais arquivos de OneDrive tém o status @ e @ . Os arquivos © s&o ignorados
durante a verificagado, ja que ndo estéo fisicamente localizados no computador protegido.

O Kaspersky Embedded Systems Security 2.2 ndo baixa automaticamente arquivos S da nuvem durante
a verificacdo, mesmo se eles estiverem incluidos no escopo da verificagao.

Os arquivos de nuvem sao processados por varias tarefas do Kaspersky Embedded Systems Security 2.2 tarefas
em varios cenarios, dependendo do tipo de tarefa:

e Verificag@o de arquivos de nuvem em tempo real: vocé pode adicionar pastas que contém arquivos
de nuvem ao escopo da protecdo de tarefa de Protecdo de Arquivos em Tempo Real. O arquivo €

verificado quando for acessado pelo usuario. Se um arquivo < for acessado pelo usuério, ele é baixado,
fica localmente disponivel e seu status é alterado para & . Isso permite que o arquivo seja processado

pela tarefa de Prote¢@o de Arquivos em Tempo Real.

e Verificac@o de arquivos por demanda: vocé pode adicionar pastas que contém arquivos de nuvem
ao escopo da verificacdo da tarefa de Verificacdo por Demanda. A tarefa verifica arquivos com o status o
e @ . Se algum arquivo = for encontrado no escopo, eles serdo ignorados durante a verificacdo

e um evento informativo serd registrado no log de tarefas indicando que o arquivo verificado € apenas
um marcador de posicdo para um arquivo de nuvem, e que ndo existe em uma unidade local.

e Geracdo e uso de regra de controle do aplicativo: vocé pode criar regras de permisséo e negacdo
para arquivos @ e @ usando a tarefa de Gerador de Regras de Controle de Inicializagdo de Aplicativos.
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A tarefa de Controle de Inicializacdo de Aplicativos aplica o principio de Negacéo padrao e cria regras
para processar e bloquear arquivos de nuvem.

A tarefa de Controle de Inicializac&o de Aplicativos bloqueia o inicio de todos os arquivos de nuvem,

independentemente do status. Os arquivos © néo séo incluidos no escopo da geracao de regra
pelo aplicativo, ja que ndo estéo fisicamente armazenados em um disco rigido. Ja que nenhuma regra
de permissdo nado pode ser criada para tais arquivos, eles ficam sujeitos ao principio

de Negacdao padréao.

Quando uma ameaga for detectada em um arquivo de nuvem do OneDrive, o aplicativo aplicara a acéo
especificada nas configuracfes da tarefa que executa a verificacdo. Assim, o arquivo pode ser removido,
desinfectado, movido para a Quarentena ou gravado em Backup.

As alteracBes em arquivos locais sdo sincronizadas com as cépias armazenadas no OneDrive conforme
os principios indicados na documentacéo relevante do Microsoft OneDrive.

Definindo configuracdes de diagnostico de travamento
no Kaspersky Security Center

Se um problema ocorrer durante a operacdo do Kaspersky Embedded Systems Security 2.2 (por exemplo,
travamentos do Kaspersky Embedded Systems Security 2.2) e vocé desejar diagnostica-lo, é possivel ativar
a criacdo de arquivos de rastreamento e o arquivo de despejo do processo do Kaspersky Embedded Systems
Security 2.2 e enviar estes arquivos para andlise ao Suporte Técnico da Kaspersky Lab.

O Kaspersky Embedded Systems Security 2.2 ndo envia nenhum arquivo de rastreamento ou de despejo
automaticamente. Os dados de diagnéstico s6 podem ser enviados pelo usuério
com as permissodes correspondentes.

O Kaspersky Embedded Systems Security 2.2 grava as informac¢des nos arquivos de rastreamento

e no arquivo de despejo de modo nao criptografado. A pasta onde 0s arquivos sao salvos é selecionada
pelo usuario e gerenciada pela configuragdo do sistema operacional e do Kaspersky Embedded Systems
Security 2.2. Vocé pode configurar permissdes de acesso (consulte a se¢do "Permissdes de acesso as
fungdes do Kaspersky Embedded Systems Security 2.2" na pagina 77) e permitir o acesso a arquivos de log,
rastreamento e de despejo apenas para Usuarios necessarios.

» Definindo configuractes de diagnostico de travamento no Kaspersky Security Center:

1. No Console de Administracdo do Kaspersky Security Center, abra a janela Configurac@es do aplicativo
(consulte a secao "Definindo tarefas locais na janela Configuragdes do aplicativo do Kaspersky
Security Center" na pagina 101).

2. Naguia Diagnostico de funcionamento incorreto, execute as a¢des seguintes:

e Se vocé quiser que o aplicativo grave as informacdes de depuracdo no arquivo, marque a caixa
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de selecéo Gravar informac8es de depuracdo no arquivo de rastreamento.

e No campo abaixo, especifique a pasta na qual o Kaspersky Embedded Systems Security 2.2
salvara os arquivos de rastreamento.

e Configure o nivel de detalhe das informagdes de depuragéo.

Esta lista suspensa permite a selecéo do nivel de detalhe das informacfes de depuracéo
que o Kaspersky Embedded Systems Security 2.2 salva no arquivo de rastreamento.

Vocé pode selecionar um dos seguintes niveis de detalhe:

e Eventos criticos — O Kaspersky Embedded Systems Security 2.2 salvara apenas
as informacdes sobre eventos criticos no arquivo de rastreamento.

e Erros — O Kaspersky Embedded Systems Security 2.2 salvara as informacdes
sobre eventos criticos e erros no arquivo de rastreamento.

e Eventos importantes — O Kaspersky Embedded Systems Security 2.2 salvara
as informacdes sobre eventos criticos, erros e eventos importantes relacionados
ao arquivo de rastreamento.

e Eventos informativos — O Kaspersky Embedded Systems Security 2.2 salvara
as informacfes sobre eventos criticos, erros, eventos importantes e eventos
informativos no arquivo de rastreamento.

e Todas as informacdes da depuracdo — O Kaspersky Embedded Systems Security
2.2 salvara todas as informacdes de depuracdo no arquivo de rastreamento.

Um representante do Suporte Técnico determina o nivel de detalhe que deve ser
configurado para solucionar os problemas que ocorram.

O nivel de detalhes padréo é configurado como Todas as informag¢des da depuracao.

A lista suspensa estara disponivel se a caixa de sele¢do Gravar informacdes
de depuracdo no arquivo de rastreamento estiver selecionada.

e Especifique o tamanho méaximo dos arquivos de rastreamento.

e Especifigue os componentes a serem depurados. Os cédigos dos componentes devem ser
separados por ponto e virgula. Os cédigos diferem entre mailsculas e mindsculas (consulte
a tabela abaixo).

Tabela 27. Cdbdigos de subsistema do Kaspersky Embedded Systems Security 2.2

Codigo do componente | Nome do componente

* Todos 0os componentes.

gui Subsistema da interface de usuario, snap-in do Kaspersky Embedded
Systems Security 2.2 no Console de Gerenciamento da Microsoft.

ak_conn Subsistema para a integracéo entre o Agente de rede e o0 Kaspersky
Security Center.

bl Processo de controle, implementa as tarefas de controle do Kaspersky
Embedded Systems Security 2.2.

wp Processo de trabalho, trata das tarefas de protecdo do antivirus.

blgate Processo de gerenciamento remoto do Kaspersky Embedded Systems
Security 2.2.

ods Subsistema de Verificacdo por Demanda.
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Cddigo do componente Nome do componente

oas Subsistema de Protecdo de Arquivos em Tempo Real.
gb Subsistema da Quarentena e do Backup.

scandll Médulo auxiliar para a verificacdo do antivirus.

core Subsistema para a funcionalidade béasica do antivirus.
avscan Subsistema de processamento do antivirus.

avserv Subsistema para controlar o kernel do antivirus.
prague Subsistema para funcionalidade basica.

updater Subsistema de atualizacdo para bancos de dados e médulos do software.
snmp Subsistema de suporte ao protocolo SNMP.

perfcount Subsistema do contador de desempenho.

As configurag@es de rastreamento do snap-in (guia) do Kaspersky Embedded Systems Security 2.2
e do Plug-in de Administracdo do Kaspersky Embedded Systems Security para o Kaspersky
Security Center (ak_conn) serdo aplicadas apés estes componentes terem sido reiniciados.

As configuracdes de rastreamento do subsistema de suporte de protocolo SNMP (snmp) serdo
aplicadas apoés o servico SNMP ter sido reiniciado. As configuracdes de rastreamento

do subsistema dos contadores de desempenho (perfcount) serdo aplicadas apés todos

0s processos que utilizam contadores de desempenho terem sido reiniciados. As configuragdes

de rastreamento para outros subsistemas do Kaspersky Embedded Systems Security 2.2 serédo
aplicadas assim que as configuragfes de diagnostico de travamento forem salvas.

Por padréo, o Kaspersky Embedded Systems Security 2.2 registra informacdes de depuragéo
para todos os componentes do Kaspersky Embedded Systems Security 2.2.

O campo de insergédo estara disponivel se a caixa de selecao Gravar informagdes de depuracéo
no arquivo de rastreamento estiver selecionada.

e Se desejar que o aplicativo crie um arquivo de despejo, selecione a caixa Criar arquivo de despejo.

¢ No campo abaixo especifique a pasta na qual o Kaspersky Embedded Systems Security 2.2
salvard os arquivos de despejo da meméria.

3. Clique em OK.
As configuracdes do aplicativo definidas séo aplicadas no computador protegido.

Gerenciando programacoes de tarefas

Vocé pode configurar a programacéo de inicializacdo para tarefas do Kaspersky Embedded Systems Security 2.2
e definir as configuracdes para executar tarefas pela programacao.

Nesta secéo
Definicdo das configuracdes da programacao de inicializacdo da tarefa ... 122

Ativando e desativando tarefas Programamdas ...........oouuueeiieiar ittt a e e e e e e e e e e e eaeeas 123
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Definicado das configuracdes da programacao de inicializacédo da tarefa

E possivel configurar a programacao de inicializac&o de tarefas para o sistema local e tarefas personalizadas
no Console do Aplicativo. Vocé ndo pode definir a programacao de inicializacdo para tarefas de grupo.

» Para definir as configuracdes da programacéo de inicializacéo de tarefas, execute
as seguintes acoes:

1. Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o n6 Dispositivos
gerenciados e faca o seguinte:

e Se desejar definir configuracdes de politica, no grupo de computador, selecione Politica > <Nome
da politica> > <Sec¢ao> > Configurar > Gerenciamento de tarefa.

e Se quiser definir as configura¢des do aplicativo de um Gnico computador usando o Kaspersky Security
Center, abra a janela Configuracfes de tarefa (consulte a se¢édo "Definindo tarefas locais na janela
Configuragdes do aplicativo do Kaspersky Security Center" na pagina 101) no Kaspersky
Security Center.

A janela Configuragdes é exibida.

2. Najanela exibida, na guia Programacéo, marque a caixa de sele¢do Executar de acordo
com o agendamento.

Os campos com as configuracdes de programacao para as tarefas de Verificacdo por Demanda
e de Atualizacao estardo indisponiveis se a inicializacao da programacao for bloqueada
por uma politica do Kaspersky Security Center.

3. Configure a programagédo de acordo com suas necessidades. Para isso, execute as seguintes acoes:
a. Nalista Frequéncia, selecione um dos seguintes valores:

e De horaem hora, se desejar que a tarefa seja executada nos intervalos de um niimero
especificado de horas; especifique o nimero de horas no campo A cada <numero> hora(s).

e Diariamente, se desejar que a tarefa seja executada nos intervalos de um nimero especificado
de dias; especifique o nimero de dias no campo A cada <nUmero> dia(s).

e Semanalmente, se desejar que a tarefa seja executada nos intervalos de um nimero especificado
de semanas; especifique o nUmero de semanas no campo A cada <nimero> semana(s).
Especifique os dias da semana em que a tarefa sera iniciada (por padrdo, a tarefa € executada
nas segundas-feiras).

e Ao iniciar o0 aplicativo, se deseja que a tarefa seja executada a cada vez que iniciar o Kaspersky
Embedded Systems Security 2.2.

e ApOs aatualizacdo do banco de dados do aplicativo, se desejar que a tarefa seja executada
apos cada atualizacao do banco de dados do aplicativo.

b. Especifique a hora para a primeira inicializacdo da tarefa no campo Hora inicial.

c. No campo Data inicial, especifique a data a partir da qual a programacéao se aplica.
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Apos ter especificado a frequéncia de inicio da tarefa, a hora da primeira execucao, a data a partir
da qual se aplica a programacéao e informac8es sobre a hora estimada para a proxima execucao
da tarefa séo exibidas na parte superior da janela, no campo Préxima execuc¢ao. Informacdes
atualizadas sobre a hora estimada da proxima execucao da tarefa seréo exibidas sempre que vocé
abrir a janela Configurac@es de tarefa da guia Programacéo.

O valor Bloqueado pela politica é exibido no campo Proxima execucao campo se

as configuractes de politica ativas do Kaspersky Security Center proibirem o inicio de tarefas
programadas do sistema (consulte a se¢ao "Configurando a inicializagéo programada de tarefas
locais de sistema" na pagina 95).

4. Use a guia Avanc¢ado para definir as configurac6es de programacéo a seguir de acordo
COom 0S Seus requisitos.

e Nasecdo Configuracdes de interrupcéo de tarefa:

a. Marque a caixa de sele¢do Duracdo e insira o nimero de horas e minutos necessarios
nos campos a direita para especificar a duragdo maxima da execuc¢éo da tarefa.

b. Marque a caixa de sele¢do Pausar de e insira os valores iniciais e finais do intervalo de tempo
nos campos a direita para especificar o intervalo de tempo menor que 24 horas durante o qual
a execucdao da tarefa serd pausada.

e Nasecédo Configuragdes avancadas:

a. Marque a caixa de selecdo Cancelar agendamento a partir de e especifique a data a partir
da qual a programacéo serda interrompida.

b. Marque a caixa de selecdo Executar tarefas ignoradas para ativar a inicializacéo
de tarefas ignoradas.

c. Marque a caixa de sele¢d@o Aleatorizar o inicio da tarefa dentro do intervalo de e especifique
um valor em minutos.

5. Cligue no botdo Aplicar para salvar as configura¢des de inicio da tarefa.

Ativando e desativando tarefas programadas

Vocé pode ativar e desativar tarefas programadas antes ou apos a definicdo das configuracdes de programacao.
» Para ativar ou desativar a programacao de inicio da tarefa, siga estas etapas:
1. Na arvore do Console do Aplicativo, abra 0 menu de contexto no nome de tarefa para a qual deseja
configurar a programacao de inicializag&o.
2. Selecione Propriedades.
A janela Configuracdes de tarefa é exibida.
3. Najanela exibida na guia Programacao, faca uma das a¢des a seguir:

e Marque a caixa de selecdo Executar de acordo com a programacao se desejar ativar o inicio
da tarefa programada.

¢ Desmarque a caixa de selecao Executar de acordo com a programacdao se desejar desativar o inicio
da tarefa programada.

Criando e configurando uma tarefa usando o Kaspersky Security Center
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As definicBes de programacéo de inicio da tarefa configuradas nédo séo excluidas e serdo
aplicadas no préximo inicio programado da tarefa.

4. Clique no botao Aplicar.

As defini¢cbes de programacéo de inicio da tarefa configuradas sao salvas.
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Gerenciamento das configuracoes
do aplicativo

Esta secdo contém informacdes sobre como definir as configuracdes gerais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center.

Neste capitulo

Gerenciando o Kaspersky Embedded Systems Security 2.2 a partir do Kaspersky Security Center.................. 125
Definindo as configuracdes gerais do aplicativo no Kaspersky Security CENter ...........ccccvveveveeiiiniiiiiieenee e 126
Configurando rECUISOS AVANGAUOS .........uueiiiiiiiiteiiiie ettt e sttt e s st bt e s sttt e s et b e e e e asbe e e s assbe e e s aanbreeesanbneeeennnnas 131
Configuractes de 10gS € NOLTICAGOES .......uueiiiiie ittt e e e e e e e e e s ib b b e e e e e e e e s anbnnneeeaaeaeas 140

Gerenciando o Kaspersky Embedded Systems Security 2.2
a partir do Kaspersky Security Center

E possivel gerenciar de modo centralizado varios computadores com o Kaspersky Embedded Systems Security 2.2
instalado e incluido em um grupo de administracéo por meio do Plug-in de Administracdo do Kaspersky Embedded
Systems Security. O Kaspersky Security Center também permite que vocé defina separadamente as configuracdes
de operagéo de cada computador incluido no grupo de administragédo.

O grupo de administracédo é criado manualmente no lado do Kaspersky Security Center e inclui varios
computadores com o Kaspersky Embedded Systems Security 2.2 instalado, para os quais vocé deseja definir
as mesmas configuracdes de controle e prote¢do. Para obter mais detalhes sobre a utilizagdo de grupos

de administracdo, consulte a Ajuda do Kaspersky Security Center.

As configuracdes do aplicativo para um computador ndo estéo disponiveis se a operacdo do Kaspersky
Embedded Systems Security 2.2 naquele computador for controlada por uma politica ativa do Kaspersky
Security Center.

O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado a partir do Kaspersky Security Center
das seguintes maneiras:

¢ Usando politicas do Kaspersky Security Center. As politicas do Kaspersky Security Center podem ser
usadas para definir remotamente as mesmas configuragcfes de protecéo para um grupo de computadores.
As configurag8es de tarefa especificadas na politica ativa tém prioridade sobre configuragées de tarefa
definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome
do computador> do Kaspersky Security Center.

Vocé pode usar politicas para definir as configurag8es gerais do aplicativo, as configuracdes de tarefa
de Protecdo em Tempo Real, configuracdes de tarefas de Controle de Atividades Locais, configuracdes
de inicializacdo de tarefas programadas do sistema e configuracdes de uso de perfil.

e Usando tarefas de grupo do Kaspersky Security Center. As tarefas de grupo do Kaspersky Security
Center permitem a definicdo remota de configuragdes comuns de tarefas com um periodo de validade
para um grupo de computadores.

Gerenciamento das configuracdes do aplicativo
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e E possivel utilizar as tarefas de grupo para ativar o aplicativo, definir configuragées da tarefa de Verificagio
por Demanda, atualizar configuracfes da tarefa e as configuracdes da tarefa de Gerador de Regras
de Controle de Inicializag&o de Aplicativos.

e Usando tarefas para um grupo de dispositivos. As tarefas para um conjunto de dispositivos permitem
a definicdo remota de configurac@es de tarefa comuns com um periodo de execucéo limitado
para computadores que ndo pertencem a nenhum dos grupos de administracédo.

e Usando ajanelade propriedades de um Unico computador. Na janela Propriedades: <Nome
do computador>, é possivel definir remotamente as configuragdes de tarefa de um Gnico computador
incluido no grupo de administragéo.
Vocé pode definir tanto as configuracdes gerais do aplicativo como as configuracfes de todas as tarefas
do Kaspersky Embedded Systems Security 2.2 se o computador selecionado néo for controlado
por uma politica ativa do Kaspersky Security Center.

O Kaspersky Security Center possibilita definir configura¢des de aplicativo, recursos avangados e permite que vocé
trabalhe com logs e notificagdes. E possivel definir essas configuracdes para um grupo de computadores, bem
como para um computador individual.

Definindo as configuracoes gerais do aplicativo
no Kaspersky Security Center

Vocé pode definir configuracbes gerais para o Kaspersky Embedded Systems Security 2.2 a partir do Kaspersky
Security Center para um grupo de computadores ou para um computador.

Nesta secéo

Configuracdo de escalabilidade e interface no Kaspersky Security Center..........cc.uvveiiiiiiiiiiiiiiiiieee e 126
Definicdo das configuracdes de seguranca no Kaspersky SeCUrity CeNEr..........cuuveeeiiiiiieireeeeeieeiiiiiereeeeesenenes 128
Definigdo das configura¢des de conexdo usando 0 Kaspersky Security CENer .........c.eveiiieeieiiiieeeiniieee i 129

Configuracao de escalabilidade e interface no Kaspersky
Security Center

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center € similar & defini¢céo local das configuragbes destes componentes
no Console do Aplicativo. As instrucdes detalhadas sobre como definir configuracfes da tarefa e funcdes

do aplicativo séo fornecidas nas sec¢6es relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

» Para definir as configuracdes de escalabilidade e a interface do aplicativo, siga estas etapas:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurac@es do aplicativo para um grupo de computadores, selecione a guia Politicas e abra
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a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas" na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

3. Nasecado Configuracdes do aplicativo, no bloco Escalabilidade e interface, clique em Configuracdes.
4. Na janela Escalabilidade e interface na guia Geral, defina as seguintes configuracdes:

e Nasecdo Configuracdes de escalabilidade, defina as configuragbes que estabelecem o nimero
de processos usados pelo Kaspersky Embedded Systems Security 2.2:

e Detectar automaticamente as configuracdes de escalabilidade.

O Kaspersky Embedded Systems Security 2.2 regulara automaticamente o numero
de processos utilizados.

e Definir o numero de processos de trabalho manualmente.

O Kaspersky Embedded Systems Security 2.2 regulara o niimero de processos
de trabalho ativos de acordo com os valores especificados.

Este é o valor padrao.
e NUmero méaximo de processos ativos.

NUmero méximo de processos que o Kaspersky Embedded Systems Security 2.2 usa.
O campo de inser¢cdo de dados esta disponivel se a op¢ao Definir o numero
de processos de trabalho manualmente estiver selecionada.

e Numero de processos para a Prote¢cdo em Tempo Real.

O nimero méaximo de processos usados pelos componentes da tarefa de Protecao
em Tempo Real. O campo de inser¢do de dados estéa disponivel se a opgéo Definir
o0 nimero de processos de trabalho manualmente estiver selecionada.

e Numero de processos para tarefas de Verificagcdo por Demanda em segundo plano.

Ndmero maximo de processos utilizados pelo componente de Verificagdo por demanda
ao executar tarefas de Verificacdo por Demanda em segundo plano. O campo

de inser¢do de dados estéa disponivel se a opgdo Definir o nimero de processos

de trabalho manualmente estiver selecionada.

Na secdo Interacdo com o usuario, configure a exibicdo do icone do aplicativo da bandeja
do sistema na area de notificacdo: desmarque ou selecione a caixa Exibir o icone da Bandeja
do Sistema na barra de tarefas.

5. Clique em OK.

As configurag@es de aplicativo definidas séo salvas.

Gerenciamento das configura¢des do aplicativo
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Definicdo das configuragdes de seguranca no Kaspersky
Security Center

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configuragdes destes componentes
no Console do Aplicativo. As instrucfes detalhadas sobre como definir configuracdes da tarefa e funcdes

do aplicativo sdo fornecidas nas secoes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

» Para definir as configuracdes de seguranca manualmente, siga as etapas a seguir:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracdes do aplicativo para um grupo de computadores, selecione a guia
Politicas e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando
politicas" na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracGes nas configuragdes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecéo Configuragdes do aplicativo, clique no botdo Configuraces nas definicbes de Seguranca
e confiabilidade.

4. Na janela Configuracdes de seguranca, defina as seguintes configuracdes:

e Nasecao Configuracdes de confiabilidade, defina as configuracfes de recuperacgéo de tarefas
do Kaspersky Embedded Systems Security 2.2 quando o aplicativo retornar um erro ou for encerrado.

e Executar recuperacao da tarefa

Esta caixa de selecdo ativa ou desativa a recuperacédo do Kaspersky Embedded Systems
Security 2.2 quando houver um erro ou o aplicativo for encerrado.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
recuperara automaticamente as tarefas do Kaspersky Embedded Systems Security 2.2
quando houver um erro ou o aplicativo for encerrado.

Se a caixa de selecéo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo recuperard automaticamente as tarefas do Kaspersky Embedded Systems Security
2.2 quando houver um erro ou o aplicativo for encerrado.

A caixa de selecao é selecionada por padréao.
e Na&o recuperar tarefas de Verificacdo por demanda mais do que (vezes)

O numero de tentativas de recuperacéo de uma tarefa de Verificagdo por Demanda ap6s
0 Kaspersky Embedded Systems Security 2.2 se recuperar de um erro. O campo de insercéo
estara disponivel se a caixa de sele¢do Executar recuperacdo da tarefa estiver selecionada.
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e Nasecao AcBes ao mudar para energia de backup UPS, especifique as limitacdes na carga
do computador criadas pelo Kaspersky Embedded Systems Security 2.2 apds mudar para a energia
backup de UPS:

e Nao iniciar tarefas de verificacdo programadas

Esta caixa de selecdo ativa ou desativa a inicializacdo de uma tarefa de verificacéo
programada apés o computador mudar para uma fonte de energia UPS até que o modo
de fornecimento de energia padréo seja restaurado.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
nao executara as tarefas de verificacdo programadas ap6s o computador mudar
para uma fonte UPS até que o modo de fornecimento de energia padrao seja restaurado.

Se a caixa de selecéo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
executara as tarefas de verificagdo programadas independentemente do modo
de fornecimento de energia.

A caixa de selecao é selecionada por padrao.
e Parar tarefas de verificagdo atuais

A caixa de selecao ativa ou desativa a execucdo das tarefas de verificagdo apos
0 computador mudar para uma fonte UPS.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
pausara as tarefas de verificacdo em execucdo apds o computador mudar
para uma fonte UPS.

Se a caixa de selecéo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
continuara as tarefas de verificacdo em execu¢édo ap6s o computador mudar
para uma fonte UPS.

A caixa de selecao é selecionada por padréo.

O computador muda para uma fonte UPS apenas se o nivel de carga da bateria cair para menos
de 90%.

e Nasecao Configuracdes de protecdo de senha, defina uma senha para proteger o acesso as
funcBes do Kaspersky Embedded Systems Security 2.2.

5. Clique em OK.

As configuracdes de escalabilidade e de confiabilidade sdo salvas.

Definicdo das configuragcdes de conexao usando o Kaspersky
Security Center

O processo de definigdo das configuragdes dos componentes funcionais do Kaspersky Embedded Systems Security
2.2 no Kaspersky Security Center € similar a definicao local das configuracdes destes componentes no Console

do Aplicativo. As instrucdes detalhadas sobre como definir configuractes da tarefa e funcdes do aplicativo sdo
fornecidas nas sec¢@es relevantes do Manual do Usuario do Kaspersky Embedded Systems Security 2.2.

As configuracdes de conexdo definidas sdo usadas para conectar o Kaspersky Embedded Systems Security 2.2
aos servidores de atualizacéo e ativacdo e durante a integracé@o de aplicativos com os servicos da KSN.
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» Para definir as configuracdes de conexao, siga as etapas a seguir:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracao do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na péagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracdes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecéo Configuragdes do aplicativo, clique no botédo Configura¢cdes no bloco Servidor proxy.
A janela Configuracdes de conexéo é aberta.
4. Na janela Configurac6es de conexdao, defina as seguintes configuracdes:
e Nasecédo Configuracdes do servidor proxy, selecione as configuracfes de uso do servidor proxy:
e N&o usar o servidor proxy.

Se esta opcao estiver selecionada, o Kaspersky Embedded Systems Security 2.2
conecta-se a servigos da KSN diretamente, sem usar nenhum servidor proxy.

e Detectar configuracdes do servidor proxy automaticamente.

Se esta opcao estiver selecionada, o Kaspersky Embedded Systems Security 2.2 define
automaticamente as configuracdes para a conexao a servicos da KSN usando o Web
Proxy Auto-Discovery Protocol (WPAD).

Esta opcao é selecionada por padréo.
e Usar configuracOes especificadas de servidor proxy.

Se esta opcao estiver selecionada, o Kaspersky Embedded Systems Security 2.2 se
conectard a KSN usando configuracfes de servidor proxy especificadas manualmente.

e Endereco IP ou 0 nome do simbolo do servidor proxy e o nimero da porta.
e Ignorar o servidor proxy para enderecos locais.

A caixa ativa ou desativa o uso de um servidor proxy ao acessar computadores
localizados na mesma rede que o computador com o Kaspersky Embedded Systems
Security 2.2 instalado.

Se esta caixa estiver selecionada, os computadores serdo acessados diretamente
da rede, que hospeda o computador com o Kaspersky Embedded Systems Security 2.2
instalado. Nenhum servidor proxy é usado.

Se a caixa estiver desmarcada, o servidor proxy serd aplicado para se conectar
a computadores locais.

A caixa de selecao é selecionada por padrao.
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e Nasecao Configuracdes de autenticacdo do servidor proxy, especifique as configuracdes
de autenticacéo:

e Selecione as configuracdes de autenticacdo na lista suspensa.

e Na&o usar autenticacdo — a autenticagdo ndo é executada. Esse modo é selecionado
por padréo.

e Usar autenticacdo NTLM — a autenticacdo sera executada com o protocolo de autenticacao
de rede NTLM desenvolvido pela Microsoft.

e Usar autenticacdo NTLM com nome de usudrio e senha — a autenticacdo sera executada
usando o nome e a senha através do protocolo de autenticacdo de rede NTLM desenvolvido
pela Microsoft.

e Aplicar nome de usuério e senha — a autenticagéo € executada com o uso de um nome
de usuério e senha.

e Insira 0 nome do usuario e a senha, se necessario.

e No bloco Licenciamento desmarque ou selecione Usar o Kaspersky Security Center como servidor
proxy ao ativar o aplicativo.

5. Clique em OK.

As configuragBes de conexdo definidas séo salvas.

Configurando recursos avancados

E possivel configurar recursos avancados do Kaspersky Embedded Systems Security 2.2 a partir do Kaspersky
Security Center para um grupo de computadores ou para um Unico computador.

Nesta secéo

Configurar a Zona Confiavel No Kaspersky SECUrtY CENLET ........oouiiii it 132
Verificagao de UNIdAdES FEMOVIVEIS ......cciiiiiiii ittt e sttt e sttt e et e e e st e e e sbaeeeeataeeeesntbeeeeanbaeeeeasbeeesansbeeaeanes 136
Configurando permissfes de acesso N0 Kaspersky SECUTtY CENLET .........cieieiiieiiiiiiiiicc e 138
Definindo as configuragfes de Quarentena e de Backup no Kaspersky Security Center .........ccccceevvuveeenninnnen. 139
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Configurar a Zona Confiavel no Kaspersky Security Center

Por padréo, a zona confiavel é aplicada em politicas e tarefas recém-criadas.

» Para configurar a Zona Confiavel:

1.

Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

Execute uma das seguintes a¢Bes no painel de detalhes do grupo de administracéo selecionado:

Para definir as configuracdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

Para configurar o aplicativo para um Gnico computador, selecione a guia Dispositivos e abra a janela
Configurac¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

Na secao Suplementar, clique no botdo Configuragdes no bloco Zona Confiavel.

A janela Zona Confiavel é aberta.

Na guia Exclus@es, especifique os objetos a serem ignorados pelo Kaspersky Embedded Systems
Security 2.2 durante a verificacao:

Para criar exclusdes recomendadas, clique no botdo Adicionar exclusdes recomendadas.

Clicar neste botéo permite a extensao da lista de excluses ao adicionar exclusdes
recomendadas pela Microsoft, exclusbes recomendadas pela Kaspersky Lab.

Para importar exclus@es, clique no botdo Importar e, na janela exibida, selecione os arquivos que
o Kaspersky Embedded Systems 2.2 considerara como confiaveis.

Para especificar manualmente as condi¢6es sob as quais um arquivo seré considerado confiavel,
cligue no botdo Adicionar. Na janela exibida, especifique as seguintes configuraces:

e Objeto a ser verificado
Adiciona um arquivo, pasta, disco rigido, ou arquivo de script a uma excluséo.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
ignorara o escopo, arquivo, pasta, disco ou arquivo de script predefinidos enquanto
executa a verificacdo de uso do componente do Kaspersky Embedded Systems Security
2.2 selecionado na se¢éo Excluséo do escopo de uso.

A caixa de selecao é selecionada por padrao.
e Objeto a ser detectado

Os objetos sao excluidos da verificagdo por meio do nome ou da mascara de nome
do objeto detectavel. A lista de nomes de objetos detectaveis esta disponivel no site
da Enciclopédia de Virus.

Se esta caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security
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2.2 ignorard os objetos detectaveis especificados durante a verificagao.

Se a caixa de selecao estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
detectara todos os objetos especificados no aplicativo por padréo.

Esta caixa é desmarcada por padréo.
e Exclusado do escopo de uso
Nome da tarefa do Kaspersky Embedded Systems Security 2.2 na qual a regra € usada.

e Se necessario, especifique as informacdes adicionais explicando a excluséo
no campo Comentario.

5. Na janela Zona Confiavel na guia Processos confidaveis especifique 0s processos a serem ignorados
pelo Kaspersky Embedded Systems Security 2.2 durante a verificacéo:

e Na&o verificar operagdes de backup de arquivos

A caixa de selecao ativa ou desativa a verificagdo dos arquivos lidos da operacéo se tais
operacgdes forem executadas pelas ferramentas de Backup instaladas no computador.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
ignorara os arquivos lidos das operacdes executadas pelas ferramentas de Backup
instaladas no computador.

Se a caixa de selecéo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
verificard os arquivos lidos das operagfes executadas pelas ferramentas de Backup
instaladas no computador.

A caixa de selecao é selecionada por padrao.
e N&o marcar a atividade dos arquivos dos processos especificados

A caixa de selecao ativa ou desativa a verificagdo da atividade dos arquivos
dos processos confiaveis.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
ignorara as operac¢fes dos processos confidveis durante a verificagao.

Se a caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
verificard as operag6es dos processos confiaveis.

Esta caixa é desmarcada por padrao.

6. Se necessario, adicione processos cuja atividade de arquivo vocé ndo quer verificar (consulte a secao
"Adicionar processos confiaveis" na pagina 133) clicando no botdo Adicionar.

7. Clique em OK na janela Zona Confiavel para salvar as alteracdes.

Adicionar processos confiaveis

» Para adicionar um ou um numero de processos a lista de processos confiaveis:

1. Expanda o nd Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configura¢des do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuraces do aplicativo para um grupo de computadores, selecione a guia Politicas e abra
a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas" na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
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do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

Na secao Suplementar, clique no botdo Configuragdes no bloco Zona Confiavel.
A janela Zona Confiavel é aberta.

Na guia Processos confiaveis, selecione a caixa Nao verificar a atividade dos arquivos dos processos
especificados.

Clique no botédo Adicionar.

A partir do menu de contexto do bot&o, selecione uma das seguintes opc¢des:

e Multiplos processos.
Na janela Adicao de processos confiaveis que se abre, configure o seguinte:
a. Use o caminho inteiro do processo no disco para saber se é confiavel

Se a caixa de selecédo for marcada, o Kaspersky Embedded Systems Security 2.2 usara
0 caminho completo até a pasta para determinar o status de confian¢a do processo.

Se a caixa de selecdo for desmarcada, o caminho para o arquivo ndo é considerado
como um critério para determinar o status de confianca do processo.

A caixa de selecao é selecionada por padréo.
b. Use o hash de arquivo do processo para considera-lo como confiavel.

Se a caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2 usara
0 hash do arquivo selecionado para determinar o status de confian¢a do processo.

Se a caixa de selecgdo for desmarcada, o hash do arquivo néo sera considerado como
um critério para determinar o status de confianga do processo.

A caixa de selecao é selecionada por padréo.
c. Clique no Procurar para adicionar dados baseados em processos executaveis.

d. Selecione um outro arquivo executavel na janela que se abre.

E possivel adicionar apenas um arquivo executavel por vez. Repita as etapas c-d
para adicionar outros arquivos executaveis.

e. Clique no botéo Processos para adicionar dados baseados em processos em execucao.

f. Selecione processos na janela que se abre. Para selecionar multiplos processos, pressione
e segure o botdo CTRL ao selecionar.

g. Clique em OK.
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E obrigatorio que a conta em que a tarefa Protecéo de Arquivos em Tempo Real for
executada tenha direitos de administrador no computador com o Kaspersky Embedded
Systems Security 2.2 instalado para que seja possivel visualizar a lista de processos ativos.
Vocé pode ordenar processos na lista de processos ativos por nome de arquivo, PID ou
caminho para o arquivo executavel do processo no computador local. Note que é possivel
selecionar processos em execuc¢do clicando no botdo Processos usando apenas o Console
do Aplicativo em um computador local, ou nas configuragdes do host especificado por meio
do Kaspersky Security Center.

e Um processo baseado no nhome e ho caminho.
Na janela Adicionar processo confiavel manualmente que se abre, configure o seguinte:
a. Insira um caminho para o arquivo executavel (inclusive o nome do arquivo).
b. Clique em OK.
e Um processo baseado nas propriedades do objeto.
Na janela Adicionar processo confiavel que se abre, configure o seguinte:
a. Cligue no botdo Procurar e selecione um processo.
b. Use o caminho inteiro do processo no disco para saber se é confiavel

Se a caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2 usara
0 caminho completo até a pasta para determinar o status de confianga do processo.

Se a caixa de selecao for desmarcada, o caminho para o arquivo nao é considerado
como um critério para determinar o status de confianca do processo.

A caixa de selecao é selecionada por padréao.
c. Use o hash de arquivo do processo para saber se é confiavel.

Se a caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2 usara
0 hash do arquivo selecionado para determinar o status de confianga do processo.

Se a caixa de selecgdo for desmarcada, o hash do arquivo néo sera considerado como
um critério para determinar o status de confian¢a do processo.

A caixa de selecao é selecionada por padrao.
d. Clique em OK.

Para adicionar o processo selecionado a lista de processos confiaveis, pelo menos um critério
de confianca deve ser selecionado.

7. Najanela Adicionar processo confiavel, cligue no botéo OK.

O arquivo ou processo selecionado sera adicionado a lista de processos confiaveis na janela Zona Confiavel.
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Aplicar a mascara de néo virus
A mascara de nédo virus permite ignorar arquivos de software e recursos da web legitimos, que podem ser
considerados perigosos, durante a verificacdo. A mascara afeta as seguintes tarefas:

e Protecdo de Arquivos em Tempo Real.

e Verificagdo por Demanda.
Se a mascara nao for adicionada a lista de exclusdes, o Kaspersky Embedded Systems Security 2.2 aplicara
as ac¢0Oes especificadas nas configuracdes de tarefa para os recursos de software ou da web sob esta categoria.
» Para aplicar a mascara de nao virus:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administragao para o qual vocé deseja definir as configuragfes do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configura¢g8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuractes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Suplementar, clique no botdo Configura¢cdes no bloco Zona Confiavel.
A janela Zona Confiavel é aberta.

4. Na guia Exclusdes, role pela lista e selecione a linha com o valor ndo virus:* se a caixa
estiver desmarcada.

5. Clique em OK.

A nova configuragdo é aplicada.

Verificacdo de unidades removiveis

E possivel configurar a verificagdo de unidades removiveis conectadas ao computador protegido por meio da porta USB.

O Kaspersky Embedded Systems Security 2.2 verifica uma unidade removivel usando a tarefa de Verificagdo

por Demanda. O aplicativo cria uma nova tarefa de Verificacdo por Demanda automaticamente quando a unidade
removivel é conectada e a exclui apds a verificagdo ser concluida. A tarefa criada € executada com o nivel

de seguranca predefinido para a verificacdo de unidade removivel. Nao é possivel definir as configuracfes da tarefa
temporaria de Verificagdo por Demanda.

O Kaspersky Embedded Systems Security 2.2 verifica as unidades USB removiveis conectadas quando elas
sdo registradas como dispositivos de armazenamento USB em massa no sistema operacional. O aplicativo
nao verifica uma unidade removivel se a conexao for bloqueada pela tarefa de Controle de Dispositivos.

O aplicativo nédo verifica os dispositivos moveis conectados por MTP.
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O Kaspersky Embedded Systems Security 2.2 permite 0 acesso a unidades removiveis durante a verificagao.

Os resultados para cada unidade removivel estao disponiveis no log para a tarefa de Verificagdo por Demanda
criada apés a conexdo da unidade removivel.

E possivel alterar as configuracdes do componente de Verificagdo de unidades removiveis (consulte

a tabela abaixo).

Tabela 28. ConfiguracBes de verificagdo de unidades removiveis

Configuracéo

Valor padréo

Descricao

Verificar unidades A caixa E possivel ligar e desligar a verificagdo de unidade
removiveis na conexao via de selecao é removivel apds a conexao via USB com o computador
USB desmarcada protegido.

Verificar unidades 1024 MB E possivel reduzir o escopo do componente

removiveis se o volume
de dados armazenados
ndo exceder (MB):

configurando o volume maximo de dados
na unidade verificada.

O Kaspersky Embedded Systems Security 2.2
nao realiza a verificacdo da unidade removivel se
o volume de dados armazenados exceder o valor
especificado.

Verificagdo com nivel
de seguranca

Prote¢c@o maxima

E possivel configurar as tarefas criadas de Verificagio
por Demanda selecionando um dos trés niveis

de seguranca:

e Protecdo méaxima

e Recomendado

o Desempenho méaximo

O algoritmo utilizado quando objetos infectados,
possivelmente infectados e outros sdo detectados, bem
como as outras configuracdes de verificacdo para cada
nivel de seguranca, correspondem aqueles predefinidos
nas tarefas de Verificagdo por Demanda.

» Para configurar a verificacdo de unidades removiveis na conexao, realize as seguintes acées:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes

do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"

na pagina 90).

e Para configurar o aplicativo para um Gnico computador, selecione a guia Dispositivos e abra a janela
Configurac¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuracdes do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configurac6es do aplicativo.
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3. Nasecado Suplementar, clique em Configuracdes no bloco Verificacdo de unidades removiveis.
A janela Verificagdo de unidades removiveis é exibida.
4. Na secéo Verificacdo na conexdao, faca o seguinte:

e Marque a caixa de selecdo Verificar unidades removiveis na conexao via USB se desejar que
o Kaspersky Embedded Systems Security 2.2 verifigue automaticamente as unidades removiveis
guando elas forem conectadas.

e Se necessario, selecione Verificar unidades removiveis se o volume de dados armazenados
nao exceder (MB) e especifique o valor maximo no campo a direita.

¢ Nallista suspensa Verificagdo com nivel de seguranca, especifique o nivel de seguranca
com as configuracfes exigidas para a verificagdo de unidades removiveis.

5. Clique em OK.

As configuracdes especificas sdo salvas e aplicadas.

Configurando permissodes de acesso no Kaspersky Security Center

Vocé pode configurar permissdes de acesso para gerenciar o aplicativo e o Kaspersky Security Service
no Kaspersky Security Center para um grupo de computadores ou para um computador separado.

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configura¢des destes componentes
no Console do Aplicativo. As instrucdes detalhadas sobre como definir configuracfes da tarefa e funcdes

do aplicativo sédo fornecidas nas sec¢des relevantes do Manual do Usuério do Kaspersky Embedded Systems
Security 2.2.

» Para acessar permissfes para gerenciar o aplicativo e o Kaspersky Security Service:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configurac¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuragdes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Suplementar, execute as seguintes agdes:

e Para configurar permissdes de acesso para gerenciar o Kaspersky Embedded Systems Security 2.2
para um usudrio ou grupo de usuarios, na se¢do Permissfes de acesso do usuario
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para gerenciamento do aplicativo, clique no botdo Configuracdes.

e Para configurar permissdes de acesso para gerenciar o Kaspersky Security Service para um usuario
ou grupo de usuarios, na secdo Permissdes de acesso do usuario para gerenciamento
do Security Service, clique no botdo Configuracdes.

4. Na janela que se abre, configure os privilégios de acesso (consulte a secdo "Permissdes de acesso as
funcdes do Kaspersky Embedded Systems Security 2.2" na pagina 77) segundo as suas necessidades.

As configuracdes especificadas séo salvas.

Definindo as configuracdes de Quarentena e de Backup no Kaspersky
Security Center

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configura¢des destes componentes
no Console do Aplicativo. As instrucdes detalhadas sobre como definir configuracGes da tarefa e funcdes
do aplicativo sdo fornecidas nas secoes relevantes do Manual do Usuario do Kaspersky Embedded Systems
Security 2.2.

» Para definir as configuracdes gerais do Backup no Kaspersky Security Center:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configurac¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

Na secdo Suplementar, cligue no botdo Configuragcdes no bloco Armazenamentos.

4. Use a guia Backup da janela de configuragbes Armazenamentos para especificar as configurages
de Backup que se seguem:

e Para especificar a Pasta de backup, use o campo Pasta de backup para selecionar a pasta requerida
na unidade local do computador protegido, ou insira 0 caminho completo.

e Para configurar o tamanho maximo do Backup, selecione a caixa de selecdo Tamanho maximo
do backup (MB) e especifique o valor relevante em megabytes no campo de insercéo de dados.

e Para configurar o limite de espaco disponivel no Backup, configure o valor da configuracdo Tamanho
maximo do backup (MB), selecione a caixa Valor limite de espaco disponivel (MB) e especifique
o valor minimo de espaco disponivel na pasta do Backup em megabytes.

Gerenciamento das configura¢des do aplicativo
139



KASPER{KY3

e Para especificar uma pasta para objetos restaurados, selecione a pasta relevante em uma unidade
local do computador protegido na secdo Configuracfes de restauracdo ou insira 0 nome da pasta
e 0 caminho completo para a pastas no campo Pasta destino para a restauracdo de objetos.

5. Najanela de configuracdes Armazenamentos na guia Quarentena, defina as seguintes configuracdes
da Quarentena:

e Para alterar a pasta de armazenamento da Quarentena, no campo de insercdo de dados Quarentena,
especifigue o caminho completo para a pasta na unidade local do computador protegido.

e Para configurar o tamanho maximo da Quarentena, selecione a caixa Tamanho maximo
da Quarentena (MB) e especifique o valor desse pardmetro em megabytes no campo de insercéo.

e Para configurar o volume minimo de espaco disponivel na Quarentena, selecione a caixa Tamanho
maximo da Quarentena (MB) e a caixa Valor limite de espaco disponivel (MB) e, em seguida,
especifique o valor desse parametro em megabytes no campo de insergao.

e Para alterar a pasta onde o0s objetos séo restaurados a partir da Quarentena, ho campo de inser¢éo
Pasta destino para a restauracdo de objetos, especifique o caminho completo para a pasta
na unidade local do computador protegido.

6. Clique em OK.

As configuragBes de Quarentena e Backup definidas séo salvas.

Configuracdes de logs e notificacdes

O Console de Administracdo do Kaspersky Security Center pode ser usado para configurar notificacdes
para administradores e usuarios sobre os seguintes eventos relacionados ao Kaspersky Embedded Systems
Security 2.2 e ao status de prote¢do de antivirus no computador protegido:

e O administrador pode receber informacdes sobre eventos de tipos selecionados;

e Os usuérios de LAN que acessam o computador protegido e os usuérios do computador terminal podem
receber informacdes sobre eventos do tipo Objeto detectado.

As notificagbes sobre os eventos do Kaspersky Embedded Systems Security 2.2 podem ser configuradas para um Unico
computador usando a janela Propriedades: <Nome do computador> do computador selecionado, ou para um grupo
de computadores na janela Propriedades: <Nome da politica> do grupo de administracao selecionado.

Na guia Eventos ou na janela Configura¢fes de notificagcéo, vocé pode configurar os seguintes tipos de notificacbes:

e As notificag6es do administrador sobre eventos dos tipos selecionados podem ser configuradas na guia
Eventos (a guia padrao do aplicativo Kaspersky Security Center). Para obter mais detalhes
sobre os métodos de notificagéo, consulte a Ajuda do Kaspersky Security Center.

e As notificacGes de administrador e usuério podem ser configuradas usando a janela Configuracdes
de notificagéo.

O processo de definicdo das configuracées dos componentes funcionais do Kaspersky Embedded
Systems Security 2.2 no Kaspersky Security Center é similar a definicdo local das configuracdes
destes componentes no Console do Aplicativo. As instru¢des detalhadas sobre como definir
configuracdes da tarefa e fungdes do aplicativo séo fornecidas nas secdes relevantes do Manual
do Usuério do Kaspersky Embedded Systems Security 2.2.

Vocé pode configurar notificacdes para alguns tipos de eventos somente na janela ou na guia; vocé pode usar tanto
a janela quanto a guia para configurar notificacdes para outros tipos de eventos.
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Se vocé configurar notificacdes sobre eventos do mesmo tipo usando o mesmo modo na guia Eventos
e na janela Configuragcdes de notificacdo, o administrador do sistema receberé notificacbes desses eventos
duas vezes, mas no mesmo modo.

Nesta secao
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Definicao de configuragcbes de log

O processo de definicdo das configuracdes dos componentes funcionais do Kaspersky Embedded Systems Security
2.2 no Kaspersky Security Center é similar a definicao local das configuracGes destes componentes no Console

do Aplicativo. As instru¢des detalhadas sobre como definir configuraces da tarefa e fungbes do aplicativo séo
fornecidas nas sec¢@es relevantes do Manual do Usuario do Kaspersky Embedded Systems Security 2.2.

» Para configurar os logs do Kaspersky Embedded Systems Security 2.2, execute as seguintes etapas:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administragcdo para o qual vocé deseja definir as configura¢des do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configurac6es do aplicativo.

3. Nasecdo Logs e notificagdes, clique no botdo Configuracfes no bloco Logs de tarefas.

4. Na janela Configuracdes de notificac@es, defina as seguintes configuracdes do Kaspersky Embedded
Systems Security 2.2 de acordo com seus requisitos:

e Configure o nivel de detalhe de eventos em logs. Para isso, execute as seguintes acoes:

a. Nallista Componente, selecione o componente do Kaspersky Embedded Systems Security 2.2
para o qual vocé deseja configurar o nivel de detalhe.

b. Para configurar o nivel de detalhes nos logs de tarefa e no log de auditoria do sistema
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para o componente selecionado, selecione o nivel que deseja em Nivel de importancia.

e Para alterar a localizacao padréo para logs, especifique o caminho completo para a pasta ou clique
no botdo Procurar para seleciona-la.

e Especifique o nimero de dias em que os logs de tarefa serdo armazenados.

e Especifique o nimero de dias em que as informacdes exibidas no né Log de auditoria do sistema
serdo armazenadas.

5. Clique em OK.

As configurag8es de log definidas sdo salvas.

Log de seguranca
O Kaspersky Embedded Systems Security 2.2 mantém um log de eventos associados a violacdes de seguranga ou
tentativas de violacdo no computador protegido. Os eventos a seguir sdo registrados nesse log:

e Eventos de Prevencao de Exploits.

e Eventos criticos de Inspecéo do Log.

e Eventos criticos que indicam uma tentativa de violagdo de seguranca (para as tarefas de Protecdo
do Computador em Tempo Real, Verificacdo por Demanda, Monitor de Integridade de Arquivos, Controle
de Inicializacdo de Aplicativos e Controle de Dispositivos).

Vocé pode limpar o Log de seguranca e também o Log de auditoria do sistema. Além disso, o Kaspersky Embedded
Systems Security 2.2 registra eventos de auditoria do sistema relativos & exclusdo do Log de seguranca.

Definicdes das configuracdes de integracao SIEM

Para reduzir a carga nos dispositivos de baixo desempenho e reduzir o risco de degradacéo do sistema como
resultado de maiores volumes de logs de aplicativo, € possivel configurar a publicacdo de eventos de auditoria
e de desempenho de tarefa para o servidor syslog por meio do protocolo Syslog.

Um servidor syslog € um servidor externo para eventos de agregacéo (SIEM). Ele coleta e analisa eventos
recebidos e também executa outras acdes de gerenciamento de logs.

E possivel usar a integracdo SIEM de duas maneiras:

e Eventos duplicados no servidor syslog: este modo prescreve que todos os eventos de realizagédo de tarefa
cuja publicacéo esteja definida nas configuracdes de logs bem como todos os eventos de auditoria
do sistema continuem a ser armazenados no computador local mesmo ap6s terem sido enviados ao SIEM.

Recomenda-se que esse modo seja utilizado para reduzir ao maximo a carga no computador protegido.

e Excluir copias locais de eventos: este modo prescreve que todos os eventos registrados durante
a operacédo do aplicativo e publicados no SIEM seréo excluidos do computador local.

O aplicativo nunca exclui versdes locais do log de seguranca.

O Kaspersky Embedded Systems Security 2.2 pode converter eventos em logs de aplicativo em formatos compativeis
com o servidor syslog para que esses eventos possam ser transmitidos e reconhecidos com sucesso pelo SIEM.
O aplicativo € compativel com a conversao para um formato de dados estruturados e para o formato JSON.
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Para reduzir o risco de transmissao malsucedida de eventos ao SIEM, é possivel definir as configuracdes

para conectar ao servidor syslog de espelhamento.

Um servidor syslog de espelhamento adicional para o qual o aplicativo se alterna automaticamente se a conexao
ao servidor principal syslog estiver indisponivel ou se o servidor principal ndo puder ser utilizado.

Por padréo, a integracédo SIEM nZo ¢é utilizada. E possivel ativar e desativar a integracdo SIEM e definir
as configurac6es de funcionalidade (consulte a tabela abaixo).

Tabela 29. Configuragdes de integragéo SIEM

Configuracéo

Valor padrao

Descricao

Enviar eventos N&o aplicado E possivel ativar ou desativar a integragcdo SIEM marcando
para um servidor syslog ou desmarcando a caixa de sele¢do, respectivamente.
remoto pelo protocolo

syslog

Remover copias locais N&o aplicado E possivel definir as configuragdes para armazenar

dos eventos que foram
enviados

para um servidor syslog
remoto

as copias locais dos logs apoés eles terem sido enviados
ao SIEM marcando ou desmarcando a caixa de selecéo.

Formato dos eventos

Dados estruturados

E possivel selecionar um de dois formatos nos quais

o0 aplicativo converte seus eventos antes de envia-los

ao servidor syslog para um melhor reconhecimento desses
eventos pelo SIEM.

Protocolo de conexéo TCP Vocé pode usar a lista suspensa para configurar a conexao
ao servidor syslog principal via protocolos UDP ou TCP;
ao servidor syslog de espelhamento pelo protocolo TCP.

Configuragdes de conexdo | Endereco Vocé pode usar os campos apropriados para configurar

do servidor syslog IP:127.0.0.1 o endereco IP e a porta usados para conectar-se

principal Porta: 514 ao servidor syslog principal.

E possivel especificar o endereco IP somente no formato
IPv4.

Usar o servidor syslog N&o aplicado E possivel usar a caixa de sele¢do para ativar ou desativar

de espelhamento se 0 uso de um servidor syslog refletido.

o servidor principal

nédo estiver acessivel

Configurac8es de conexdo| Endereco Vocé pode usar os campos apropriados para configurar

do servidor syslog IP:127.0.0.1 o endereco IP e a porta usados para conectar-se

de espelhamento Porta: 514 ao servidor syslog principal.

E possivel especificar o endereco IP somente no formato
IPv4.

» Para definir as configuragdes de integracdo SIEM:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configura¢des do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
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e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica ativa do Kaspersky Security Center e
essa politica bloguear altera¢6es nas configuracfes do aplicativo, essas configuracfes néo
poderdo ser editadas na janela Configuragfes do aplicativo.

3. Nasecdo Logs e notificagdes, clique no botdo Configuracdes no bloco Logs de tarefa.
A janela Configuracdes de logs e notificagdes € aberta.
4. Selecione a guia Integracdo SIEM.

Na secéo ConfiguracBes de integracdo, marque a caixa de selecdo Enviar eventos para um servidor
syslog remoto pelo protocolo syslog.

A caixa de selecgéo ativa ou desativa a funcionalidade de envio de eventos publicados
a um servidor syslog externo.

Se a caixa de selecao for selecionada, o aplicativo enviara eventos publicados ao SIEM
de acordo com as configuracdes de integracdo SIEM definidas.

Se a caixa de selecao for desmarcada, o aplicativo ndo executara a integragédo SIEM.
N&o é possivel definir as configuracdes de integracdo SIEM se a caixa de selecao
for desmarcada.

Esta caixa é desmarcada por padrao.

6. Se necessario, na secdo Configuracfes de integragdo, marque a caixa de selecdo Remover cépias
locais dos eventos que foram enviados para um servidor syslog remoto.

A caixa de selecao ativa ou desativa a exclusdo de cdpias locais de logs quando eles sao
enviados para o SIEM.

Se a caixa de selecgado for marcada, o aplicativo exclui cépias locais de eventos depois
que eles tiverem sido publicados com sucesso no SIEM. Este modo é recomendado
em computadores com desempenho limitado.

Se a caixa de selecdo for desmarcada, o aplicativo apenas enviara os eventos
para o SIEM. As copias de logs continuam sendo armazenadas localmente.

Esta caixa é desmarcada por padrao.

O status da caixa de selecdo Remover copias locais dos eventos que foram enviados
para um servidor syslog remoto néao afeta as configuragdes de armazenamento de eventos do log
de seguranga: o aplicativo nunca exclui automaticamente os eventos de log de seguranca.

7. Nasecdo Formato dos eventos, especifique o formato para o qual deseja converter eventos de operacao
do aplicativo para que sejam enviados ao SIEM.

Por padréo, o aplicativo converte-os em um formato de dados estruturados.
8. Na secdo Configuracdes de conexao:
e Especifique o protocolo de conexdo SIEM.

e Especifique as configuracdes para a conexao com o servidor syslog principal.

Gerenciamento das configura¢des do aplicativo
144



KASPER{KY3

E possivel especificar um endereco IP somente no formato IPv4.

e Se necessario, marque a caixa de selecdo Usar o servidor syslog de espelhamento se o servidor
principal ndo estiver acessivel se desejar que o0 aplicativo use outras configuracdes de conexdo
quando n&o for possivel enviar eventos para o servidor syslog principal.

e Especifique as seguintes configuracdes para conectar ao servidor syslog de espelhamento:
Endereco IP e Porta.

Os campos endereco IP e Porta do servidor syslog de espelhamento ndo poderdo ser editados se
a caixa de selecdo Usar o servidor syslog de espelhamento se o servidor principal
nédo estiver acessivel estiver desmarcada.

E possivel especificar um endereco IP somente no formato IPv4.
9. Clique em OK.

As configuracdes da integracéo SIEM definidas seréo aplicadas.

Definicao de configuragbes de notificacao

» Para configurar as notificagdes do Kaspersky Embedded Systems Security 2.2, execute
as seguintes etapas:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administragcéo selecionado:

e Para definir as configurages do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracdes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configurac6es do aplicativo.

3. Nasecdo Logs e notificagdes, clique no botdo Configura¢ces no bloco Notificacdes de evento.

4. Na janela Configurac8es de notificacdo, defina as seguintes configuracdes do Kaspersky Embedded
Systems Security 2.2 de acordo com seus requisitos:

e Nallista Configuracfes de notificacdes selecione o tipo da notificacdo cujas configuragdes vocé
deseja definir.

¢ Na secao Notificar usuarios configure o método de notificagdo de usuario. Se necessario, insira
o texto da mensagem de notificacao.

¢ Na secao Notificar administradores configure o método de notificagdo de administrador. Se
necessario, insira o texto da mensagem de notificagdo. Se necessario, defina configuracdes adicionais
de notificacéo clicando no botdo Configuracdes.

¢ Nasecao Limites de geracdo de evento, especifique os intervalos de tempo apds os quais
o Kaspersky Embedded Systems Security 2.2 registra os eventos O banco de dados do aplicativo esta
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desatualizado, O banco de dados do aplicativo esta muito desatualizado e a verificacdo de areas
criticas nao é realizada ha muito tempo.

e O banco de dados do aplicativo esta desatualizado (dias)
O numero de dias decorridos desde a Ultima Atualizacdo do banco de dados.
O valor padréo é 7 dias.
e O banco de dados do aplicativo esta muito desatualizado (dias)
O numero de dias decorridos desde a Ultima Atualizacdo do banco de dados.
O valor padréo é 14 dias.
e A Verificacdo de areas criticas ndo é executada ha muito tempo (dias)
O numero de dias apds a ultima Verificacdo de areas criticas concluida com éxito.
O valor padréo é 30 dias.
5. Clique em OK.
As configuracdes de notificacdo definidas séo salvas.

Configuracao de interacdes com o Servidor de Administracao

» Para escolher os tipos de objetos sobre os quais 0 Kaspersky Embedded Systems Security 2.2 envia
informacdes ao Servidor de Administracdo do Kaspersky Security Center, faca o seguinte:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administragdo para o qual vocé deseja definir as configuragdes do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuraces do aplicativo para um grupo de computadores, selecione a guia Politicas e abra
a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas" na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuractes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Logs e notificagdes, clique no botdo Configura¢cdes no bloco Interacdo com o Servidor
de Administracéo.

A janela Listas darede do Servidor de administrac&o é exibida.

4. Najanela Listas darede do Servidor de administracéo, escolha os tipos de objetos sobre os quais
0 Kaspersky Embedded Systems Security 2.2 enviara informag6es ao Servidor de Administracao
do Kaspersky Security Center:

e Objetos em Quarentena.
e Objetos em Backup.
5. Clique em OK.

O Kaspersky Embedded Systems Security 2.2 enviard informag8es sobre o0s tipos de objetos selecionados
para o Servidor de Administracao.
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Protecao do Computador
em Tempo Real

Esta secdo fornece informacgdes sobre componentes Protecdo do computador em tempo real: Protecdo

de Arquivos em Tempo Real, Uso da KSN e Prevencéo de Exploits. Esta secdo também fornece instrugées
sobre como configurar tarefas de Protecado em Tempo Real e gerenciar as configuracdes de seguranca

de um computador protegido.

Neste capitulo
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Protecao de Arquivos em Tempo Real

Esta se¢do contém informacdes sobre a tarefa de Protecdo de Arquivos em Tempo Real e como configura-la.
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Sobre atarefa de Protecao de Arquivos em Tempo Real

Quando a tarefa de Protecdo de Arquivos em Tempo Real € executada, o Kaspersky Embedded Systems Security
2.2 verifica os seguintes objetos do computador protegido quando eles sdo acessados:

e Arquivos.

e Fluxos alternativos do sistema de arquivos (fluxos NTFS).

¢ Registro mestre de inicializacao e setores de inicializagdo nos discos rigidos locais e dispositivos externos.
e Arquivos de contéiner do Windows Server® 2016 e do Windows Server 2019.

Quando um aplicativo grava um arquivo em um computador ou I&é um arquivo a partir dele, o Kaspersky Embedded
Systems Security 2.2 intercepta esse arquivo, verifica se existem ameacas e, se uma ameaca for detectada,
executa uma acdo padrao ou uma acao especificada: tenta desinfecta-lo, coloca-o na Quarentena ou apenas

o exclui. O Kaspersky Embedded Systems Security 2.2 retornara o arquivo ao aplicativo se ele ndo estiver
infectado ou se tiver sido desinfectado com éxito.
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O Kaspersky Embedded Systems Security 2.2 intercepta operacdes de arquivos executadas em contéineres
do Windows Server 2016 e Windows Server 2019.

Um contéiner € um ambiente isolado que permite que aplicativos sejam executados sem interacéo direta

com o sistema operacional. Se o contéiner estiver localizado no escopo da protecao da tarefa, o Kaspersky
Embedded Systems Security 2.2 verifica os arquivos do contéiner que estiverem sendo acessados pelos usuarios
para ameacas de computador. Quando uma ameaca for detectada, o aplicativo tenta desinfectar o contéiner. Se
a tentativa for bem-sucedida, o contéiner continua funcionando; se a desinfeccao falhar, o contéiner é fechado.

O Kaspersky Embedded Systems Security 2.2 também detecta malware em processos executados
sob o Subsistema Windows para Linux®. Para tais processos, a tarefa de Protecdo de Arquivos em Tempo Real
aplica a acéo definida pela configuracao atual.

Definindo as configuracdes de tarefa de Protecdo de Arquivos
em Tempo Real

Por padréo, a tarefa do sistema de Protecdo de Arquivos em Tempo Real usa as configuracfes descritas na tabela
abaixo. Vocé pode alterar os valores destas configuragdes.

Tabela 30. Configuracdes padrédo da tarefa de Protecdo de arquivos em tempo real

Configuracao Valor padrao Descricao
Escopo da protegéo O computador inteiro, Vocé pode limitar o escopo da protegéo.
excluindo unidades virtuais.
Nivel de seguranca Configuragbes comuns Para os nds selecionados na arvore de recursos
para todo o escopo de arquivos do computador, vocé pode:
da protecao; corresponde « Aplicar outro nivel de seguranca predefinido.
ao nivel de seguranca « Editar o nivel de segurangca manualmente.
Recomendado. « Salvar as configuragdes de seguranga do n6
selecionado como um modelo para uso posterior.
Modo de protecéo Ao acessar e modificar. Vocé pode selecionar o modo de protecdo, ou seja,
dos objetos definir o tipo de acesso usado pelo Kaspersky
Embedded Systems Security 2.2 para verificar
objetos.
Analisador Heuristico | O nivel de seguranca Médio E possivel ativar ou desativar o Analisador
é aplicado. Heuristico, e configurar o nivel de andlise.
Aplicar Zona Aplicada. Lista geral de exclusGes que podem ser usadas
Confiavel em tarefas selecionadas.
Usar a KSN Aplicada. Vocé pode melhorar a prote¢éo do seu computador
para protecéo usando a infraestrutura dos servigos na nuvem

da Kaspersky Security Network (disponivel se
a Declaracdo da KSN for aceita).

Programacéao Na inicializacao Vocé pode configurar a programacéao
de inicializagéo do aplicativo. de inicializacdo de tarefa.
de tarefa
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» Para configurar as definicBes da tarefa de Protecéo de Arquivos em Tempo Real, siga as etapas a seguir:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na péagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a segéo "Definindo tarefas locais na janela Configuragfes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracdes do aplicativo, essas configuracdes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

3. Nasecdo Protecdo de Arquivos em Tempo Real clique no botdo Configuragdes no bloco Protecéo
de Arquivos em Tempo Real.

A janela Protecdo de arquivos em tempo real € aberta.
4. Defina as seguintes configuracdes da tarefa:
e Na guia Geral:
¢ O modo de protecéo (consulte a se¢do "Selecionando o modo de prote¢do" na pagina 150)
e Usando o Analisador Heuristico (na paginal50)

e Configuracdes de integracdo com outros componentes do Kaspersky Embedded Systems
Security 2.2.

e Na guia Gerenciamento da tarefa:

e Configuracdes de inicializacéo da tarefa (consulte a secdo "Definicdo das configuracdes
da programacao de inicializacdo da tarefa" na pagina 122).

5. Selecione a guia Escopo da protecao e faca o seguinte:

e Clique no botdo Adicionar ou Editar para editar o escopo da prote¢éo (consulte a se¢ao "Escopo
da protegéo da tarefa de Protecdo de Arquivos em Tempo Real" na pagina 152).

e Najanela exibida, escolha o que vocé deseja incluir no escopo da protecdo da tarefa:
e Escopo predefinido
e Disco, pasta ou local da rede
e Arquivo

e Selecione um dos niveis de seguranca predefinidos (consulte a se¢ao "Sele¢do de niveis
de seguranca predefinidos" na pagina 153) ou defina manualmente as configuracdes de protecdo
(consulte a sec¢do "Definicdo manual de configuracdo de seguranc¢a” na pagina 155).

6. Clique em OK na janela Protecéo de arquivos em tempo real.

O Kaspersky Embedded Systems 2.2 aplica imediatamente as novas configuracdes a tarefa em execucao.
As informacdes sobre data e hora quando as configuracdes foram modificadas e os valores de configuracdes
de tarefa antes e ap6s a modificagdo sado salvos no log de tarefas.
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Usando o Analisador Heuristico

Vocé pode usar o Analisador Heuristico e configurar o nivel da analise das tarefas do Kaspersky Embedded
Systems Security 2.2.

» Para configurar o Analisador Heuristico:

1. Abra as configuragfes do aplicativo (consulte a se¢é@o "Gerenciando o Kaspersky Embedded Systems
Security 2.2 a partir do Kaspersky Security Center" na pagina 125) ou as configuracdes de politica (consulte
a sec¢do "Configurando politicas" na pagina 90), para as quais deseja configurar o Analisador Heuristico.

2. Desmarque ou selecione a caixa Usar o analisador heuristico.
Esta caixa ativa/desativa 0 analisador heuristico durante a verificagcdo do objeto.
Se a caixa de selecdo estiver selecionada, o Analisador Heuristico ser4 ativado.
Se a caixa de selecao estiver desmarcada, o Analisador Heuristico sera desativado.
A caixa de selecéo ¢é selecionada por padrao.
3. Se necessario, ajuste o nivel da analise usando o controle deslizante.

O controle deslizante permite o ajuste do nivel de analise heuristica. O nivel

de intensidade da verificacdo define o equilibrio entre a profundidade das pesquisas
de ameacas, a carga sobre os recursos do sistema operacional e o tempo necessario
para a verificacao.

Estdo disponiveis os seguintes niveis de intensidade da verificagao:

e Superficial. O analisador heuristico executa menos operac¢des encontradas
nos arquivos executaveis. A probabilidade de detectar ameagas nesse modo é
um pouco menor. A verificacdo é mais rapida e utiliza menos recursos.

e Médio. O Analisador Heuristico executa a quantidade de instru¢des encontradas
nos arquivos executaveis recomendada pelos especialistas da Kaspersky Lab.

Este nivel é selecionado por padréo.

e Profundo. O analisador heuristico executa mais opera¢des encontradas
nos arquivos executaveis. De certa forma, a probabilidade de detectar ameacas
nesse modo é maior. A verificacdo esgota mais recursos do sistema, leva mais tempo
e pode causar um numero mais alto de alarmes falsos.

O controle deslizante estara disponivel se a caixa de sele¢do Usar o Analisador
Heuristico estiver selecionada.
4. Clique em OK.

As configurag8es de tarefa definidas sao aplicadas imediatamente a tarefa sendo executada. Se a tarefa
nao estiver sendo executada, as configuracées modificadas seréo aplicadas na proxima execucgao.

Selecionando o modo de protecéo

Na tarefa Protecao de Arquivos em Tempo Real, 0 modo de protecédo pode ser selecionado. A se¢cao Modo
de protecdo dos objetos permite a especificacdo do tipo de acesso aos objetos nos quais o Kaspersky
Embedded Systems Security 2.2 deve realizar a verificacao.

A configuracdo Modo de protecdo dos objetos tem o valor comum para o escopo da protecéo inteiro especificado
na tarefa. Vocé néo pode especificar valores diferentes para a configuracao de nés individuais dentro do escopo
da protecéo.
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» Para selecionar o modo de protecéo:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

Para definir as configuracdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na péagina 90).

Para configurar o aplicativo para um Gnico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecéo Protecdo do Computador em Tempo Real clique no botdo Configura¢cdes no bloco Protecdo
de arquivos em tempo real.

A janela Protecdo de arquivos em tempo real € aberta.

4. Na janela exibida, abra a guia Geral e selecione o modo de protecdo que deseja definir:

Modo inteligente

O Kaspersky Embedded Systems Security 2.2 seleciona objetos a serem verificados

de maneira independente. O objeto é verificado ao ser aberto e novamente depois de ser
salvo, caso tenha sido modificado. Se véarias chamadas ao objeto foram feitas

pelo processo enquanto ele estava em execugéo e se o processo o modificou,

o Kaspersky Embedded Systems Security 2.2 verifica 0 objeto novamente somente apos
0 objeto ter sido salvo pelo processo pela ultima vez.

Ao acessar e modificar

O Kaspersky Embedded Systems Security 2.2 verifica o objeto quando for aberto
e novamente apdés ser salvo, caso tenha sido modificado.

Esta opcao é selecionada por padrao.
Ao acessar

O Kaspersky Embedded Systems Security 2.2 verifica todos os objetos quando eles sédo
abertos para leitura ou para execuc¢édo ou modificacao.

Ao executar

O Kaspersky Embedded Systems Security 2.2 verificara o arquivo apenas quando ele for
acessado para ser executado.

5. Clique em OK.

O modo de protecao selecionado entrara em vigor.
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Escopo da protecéo natarefa de Protec&do de Arquivos em Tempo Real

Esta secdo fornece instrucdes sobre a criacdo e o0 gerenciamento de um escopo da protecao na tarefa de Protecao
de Arquivos em Tempo Real.

Nesta secao
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Selecdo de niveis de seguranca PredefiNidOS ..........uuiiiiii i e e e aaa e 153

Escopos da protecéo predefinidos

Os recursos de arquivo do computador protegido séo exibidos nas configura¢ges da tarefa Protecéo de Arquivos
em Tempo Real na guia Escopo da protecéo.

A arvore ou a lista de recursos de arquivos exibem 0s nds aos quais vocé tem o acesso a leitura com base
nas configuracdes de seguranca definidas do Microsoft Windows.

O Kaspersky Embedded Systems Security 2.2 abrange 0s seguintes escopos da protecao predefinidos:

e Discos rigidos locais. O Kaspersky Embedded Systems Security 2.2 protege arquivos nos discos rigidos
de computador.

e Unidades removiveis. O Kaspersky Embedded Systems Security 2.2 protege arquivos em dispositivos
externos, como unidades USB ou em CDs. E possivel incluir ou excluir do escopo da proteco todos
os discos removiveis, discos, pastas ou arquivos individuais.

¢ Rede. O Kaspersky Embedded Systems Security 2.2 verifica os arquivos gravados em pastas de redes ou
lidos nelas por aplicativos em execug¢éo no computador. O Kaspersky Embedded Systems Security 2.2
nao protege os arquivos quando eles sédo acessados por aplicativos de outros computadores.

e Unidades virtuais. Pastas e arquivos dindmicos, e unidades que sdo temporariamente conectadas
ao computador podem ser incluidos no escopo da protecao, por exemplo, unidades de cluster comuns.

Por padréo, vocé pode visualizar e configurar escopos da protecéo predefinidos na lista de escopo; vocé também
pode adicionar escopos predefinidos a lista durante sua formacgé&o nas configuragdes do escopo da protecao.

Por padréo, o escopo da protecéo inclui todas as areas predefinidas, exceto unidades virtuais.

As unidades virtuais criadas usando o comando SUBST néo séo exibidas na arvore de recursos de arquivos
do computador no Console do Aplicativo. Para incluir objetos da unidade virtual no escopo da protecéo, inclua
a pasta do computador a qual essa unidade virtual esta associada no escopo da protecao.

As unidades de rede conectadas também nao serdo exibidas na lista de recursos de arquivos do computador.
Para incluir objetos das unidades de rede no escopo da protecéo, especifique o caminho da pasta que
corresponde a essa unidade de rede no formato UNC.
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Selecéao de niveis de seguranca predefinidos

Um dos seguintes niveis de seguranga predefinidos para os nés selecionados na lista de recursos do arquivo
do computador pode ser aplicado: Desempenho maximo, Recomendado e Protecdo maxima. Cada um desses
niveis contém seu proprio conjunto de configuracdes de seguranca predefinido (veja a tabela abaixo).

Desempenho maximo

O nivel de seguranca Desempenho maximo é recomendado se, além de usar o Kaspersky Embedded Systems
Security 2.2 nos computadores, existirem medidas de seguranca adicionais nos computadores dentro da rede,
por exemplo, Firewalls e politicas de seguranca existentes.

Recomendado

O nivel de seguranca Recomendado assegura uma combinacéo ideal de impacto de protecdo e desempenho
nos computadores protegidos. Esse nivel é recomendado pelos especialistas da Kaspersky Lab como suficiente
para proteger computadores na maioria das redes corporativas. O nivel de seguranca Recomendado é

configurado por padrao.

Protecdo méxima

O nivel de seguranca de Protecdo maxima é recomendado se a rede da sua organizagao tiver requisitos elevados

de seguranca para seus computadores.

Tabela 31. Niveis de seguranca predefinidos e valores de configuragdes correspondentes

Opcodes

Nivel de seguranca

Desempenho
maximo

Recomendado

Protecéo
maxima

Protecdo de objetos

Por extenséo

Por formato

Por formato

Proteger somente arquivos novos
e modificados

Ativado

Ativado

Desativado

Acdo a ser executada em objetos
infectados e outros

Bloquear acesso

e desinfectar.
Remover se

a desinfeccéo falhar

Bloquear acesso
e executar acao
recomendada

Bloquear acesso

e desinfectar.
Remover se

a desinfeccao falhar

Acdo a ser executada em objetos
possivelmente infectados

Bloquear acesso
e colocar

Bloquear acesso
e executar acao

Bloquear acesso
e colocar

na quarentena recomendada na quarentena
Excluir arquivos N&o N&o N&o
Nao detectar Nao Nao N&o
Parar a verificagdo se demorar 60 seg. 60 seg. 60 seg.
mais que (S)
N&o verificar objetos compostos 8 MB 8 MB N&o definido
com mais de (MB)
Verificar fluxos NTFS alternativos Sim Sim Sim
Verificar setores de inicializacéo Sim Sim Sim

do disco e MBR
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Opcodes Nivel de seguranca
Protecéo de objetos compostos e Objetos e Arquivos e Arquivos
compactados* compactados compactados
*Somente objetos SEX* SEX*
novos » Objetos » Objetos
e modificados compactados* compactados*
e Objetos OLE e Objetos OLE
incorporados* incorporados*
*Somente objetos *Todos os objetos
novos e modificados
Remover completamente o arquivo N&o Néao Sim
composto que ndo pode ser
modificado pelo aplicativo caso
detecte objeto incorporado

As configuracdes Protecdo de objetos, Usar a tecnologia iChecker, Usar a tecnologia iSwift e Usar
o analisador heuristico ndo estdo incluidas nas configuracdes dos niveis de seguranca predefinidos. Se
vocé editar as configuracfes de seguranca Protecdo de objetos, Usar a tecnologia iChecker, Usar
atecnologia iSwift ou Usar o analisador heuristico ap6s selecionar um dos niveis de seguranca
predefinidos, o nivel de seguranca que selecionou néo sera alterado.

» Para selecionar um dos niveis de seguranca predefinidos, execute as seguintes etapas:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurages do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Protecdo do Computador em Tempo Real clique no botdo Configuragcdes no bloco Protecdo
de arquivos em tempo real.

A janela Protecdo de arquivos em tempo real € aberta.

4. Na guia Escopo da protecgao, selecione o né cujas configuragdes de seguranca vocé deseja definir
e clique em Configurar.

A janela Configuracdes de Protecdo de arquivos em tempo real € aberta.
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5. Selecione o nivel de seguranca desejado na lista suspensa:
e Protecdo maxima
e Recomendado
e Desempenho maximo

6. Clique em OK.

As configuragdes recém-definidas foram salvas.

O Kaspersky Embedded Systems 2.2 aplica imediatamente as novas configuracdes a tarefa em execugéo.
As informacdes sobre data e hora quando as configuracdes foram modificadas e os valores de configuracdes
de tarefa antes e apds a modificacéo séo salvos no log de tarefas.

Definicao manual de configuracdes de seguranca

Por padrédo, a tarefa de Protecdo de Arquivos em Tempo Real usa as configuracdes de seguranga comuns
para todo o escopo da protecdo. Estas configuragbes correspondem ao nivel de seguranca predefinido
Recomendado (consulte a se¢éo "Selecéo de niveis de seguranca predefinidos" na pagina 153).

Os valores padréo das configuracdes de seguranca podem ser modificados, definindo-os como configuragdes
comuns para todo o escopo da protecdo ou como configuracdes diferentes para nds diferentes da arvore
de recursos ou lista de arquivos do computador.

Ao trabalhar com a arvore de recursos de arquivo de computador, as configuracdes de seguranca definidas
para o no pai selecionado sao automaticamente aplicadas a todos os nds filhos. As configuragfes de seguranca
do né pai ndo sao aplicadas a nds filhos configurados separadamente.

» Para definir as configurac6es de seguranca do n6 selecionado manualmente:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuragdes do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configurac6es do aplicativo.

3. Nasecéo Protecdo do Computador em Tempo Real clique no botdo Configura¢cdes no bloco Protecdo
de arquivos em tempo real.

A janela Protecéo de arquivos em tempo real € aberta.
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4. Na guia Escopo da protecéo, selecione o né cujas configuracdes de seguranca vocé deseja definir
e clique em Configurar.

A janela Configuragdes de Protegéo de arquivos em tempo real é aberta.

5. Na guia Nivel de seguranca vocé pode selecionar qualquer nivel existente ou clicar no botédo
Configuracdes para definir uma configuracéo personalizada.

6. E possivel definir configuracdes de seguranca personalizadas do no selecionado, de acordo
com 0S seus requisitos:

¢ As configuracGes gerais (consulte a secéo "Definir configuracdes gerais de tarefas" na pagina 156)
e Acoles (consulte a secao "Configurar ac6es" na pagina 158)
e Desempenho (consulte a segéo "Configurar o desempenho" na pagina 160)

7. Cliqgue em Salvar na janela Configuracdes do escopo da protecéo.

As novas configuracdes de escopo da protecdo sédo salvas.

Definir configuracdes gerais de tarefas
» Para definir as configuracdes gerais da tarefa de Protec&o de Arquivos em Tempo Real:
1. Abra a janela Configurac6es de Protecdo de arquivos em tempo real (consulte a se¢do "Definicdo
manual de configuragBes de seguranc¢a" na pagina 155).
2. Selecione a guia Geral.
3. Nasecdo Protecado de objetos, especifique os tipos de objetos que deseja incluir no escopo da protecao:
e Todos os objetos
O Kaspersky Embedded Systems Security 2.2 verifica todos os objetos.
e Objetos verificados por formato

O Kaspersky Embedded Systems Security 2.2 verificard somente objetos infectaveis
com base no formato do arquivo.

A lista de formatos é compilada pela Kaspersky Lab. Ela est4 incluida nos bancos
de dados do Kaspersky Embedded Systems Security 2.2.

e Objetos verificados de acordo com a lista de extens@es especificada no banco de dados
de antivirus

O Kaspersky Embedded Systems Security 2.2 verificard somente objetos infectaveis
com base na extensédo do arquivo.

A lista de extens@es é compilada pela Kaspersky Lab. Ela esté incluida nos bancos
de dados do Kaspersky Embedded Systems Security 2.2.

e Objetos verificados pela lista de extensfes especificada

O Kaspersky Embedded Systems Security 2.2 verificard os arquivos baseados
em suas extensdes. A lista de extensdes de arquivo pode ser personalizada
manualmente na janela Lista de extensdes, que pode ser exibida clicando

no botéo Editar.
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e Verificar setores de inicializacdo do disco e MBR
Ativa a protecdo dos setores de inicializacdo e dos registros mestres de inicializacéo.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara os setores de inicializacéo e os registros mestres de inicializacéo nos discos
rigidos e unidades removiveis do computador.

A caixa de selecao é selecionada por padrao.
e Verificar fluxos NTFS alternativos

Verificacdo de fluxos alternativos de arquivos e pastas nas unidades do sistema
de arquivos NTFS.

Se a caixa estiver selecionada, o aplicativo verifica um objeto possivelmente infectado
e todos os fluxos NTFS associados aquele objeto.

Se a caixa estiver desmarcada, o aplicativo verifica apenas o objeto detectado
e considerado possivelmente infectado.

A caixa de selecao é selecionada por padrao.

4. Na sec¢do Desempenho, selecione ou desmarque a caixa Proteger somente arquivos novos
e modificados.

Esta caixa ativa/desativa a verificacdo e a protecdo de arquivos que foram reconhecidas
pelo Kaspersky Embedded Systems Security 2.2 como novos ou modificados
desde a Ultima verificacao.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara e protegera apenas os arquivos reconhecidos como novos ou modificados
desde a Ultima verificacao.

Se a caixa estiver desmarcada, vocé podera seleciona-la se quiser verificar e proteger
apenas arquivos novos ou todos 0s arquivos, desconsiderando o status de modificagéo.

Por padrédo, a caixa de sele¢éo € selecionada para os niveis de seguranga
de Desempenho maximo e Recomendado. Se o nivel de seguranca Prote¢cdo méaxima
estiver definido, a caixa sera desmarcada.

Para alternar entre as opc¢des disponiveis quando a caixa estiver desmarcada, clique no link Todos /
Apenas novos para cada um dos tipos de objetos compostos.

5. Nasecdo Protecdo de objetos compostos, especifique os objetos compostos que deseja incluir
no escopo da protecao:

e Todos/Apenas arquivos compactados novos

Verificacdo dos arquivos comprimidos ZIP, CAB, RAR, ARJ e de outros formatos.

Se a caixa de selecao estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificard os arquivos compactados.

Se esta caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 ignorard os arquivos compactados durante a verificacao.

O valor padréo depende do nivel de seguranca selecionado.
e Todos/Apenas arquivos compactados SFX novos
Verificacdo de arquivos compactados autoextraiveis.

Se a caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
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verificara os arquivos compactados SFX.

Se esta caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 ignorara os arquivos compactados SFX durante a verificacao.

O valor padréo depende do nivel de seguranca selecionado.
Esta opgao fica ativa quando a caixa de sele¢do Arquivos compactados é desmarcada.
e Todos/Apenas novos bancos de dados de e-mail

Verificacdo de arquivos de banco de dados de correio do Microsoft Outlook® e Microsoft
Outlook Express.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara os arquivos de bancos de dados de correio.

Se esta caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 ignoraré os arquivos de bancos de dados de correio durante a verificag&o.

O valor padrao depende do nivel de seguranca selecionado.
e Todos /Apenas objetos compactados novos

Verificagdo de arquivos executaveis compactados por compactadores de cddigo binario,
como UPX ou ASPack.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificard os arquivos executaveis compactados por compactadores de cédigo binario.

Se a caixa de selecao estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ignorara os arquivos executaveis compactados por compactadores de codigo binario
durante a verificag&o.

O valor padréo depende do nivel de seguranca selecionado.
e Todos /Apenas e-mails sem formatacdo novos

Verificagdo de arquivos de formato de e-mail, como mensagens do Microsoft Outlook
e Microsoft Outlook Express.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara os arquivos de formato de e-mail.

Se a caixa de selecéo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ignorara os arquivos de formato de e-mail durante a verificacao.

O valor padréo depende do nivel de seguranca selecionado.
e Todos /Apenas objetos OLE incorporados novos

Verificacdo de objetos incorporados em arquivos (como macros do Microsoft Word ou
anexos de e-mail).

Se a caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara os objetos incorporados a arquivos.

Se esta caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 ignorara os objetos incorporados a arquivos durante a verificacéo.

O valor padrao depende do nivel de seguranca selecionado.
6. Clique em Salvar.

A nova configuracéo de tarefa serd salva.
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Configurar acoes

» Para configurar as acbes em objetos infectados e outros objetos detectados da tarefa Protecdo
de Arquivos em Tempo Real:

1. Abra ajanela Configuracfes de Protecdo de arquivos em tempo real (consulte a secdo "Definicao
manual de configuracdes de seguranca" na pagina 155).

Selecione a guia A¢des.
3. Selecione a acéo a ser executada em objetos infectados e outros objetos detectados.
e Somente notificacdes.

Quando este modo for selecionado, o Kaspersky Embedded Systems Security 2.2
ndo bloqueia o acesso a objetos infectados ou outros objetos detectados, ou executa
gualquer agéo neles. O seguinte evento € registrado no log de tarefas: Objeto

ndo desinfectado. Motivo: nenhuma ac¢éo foi executada para neutralizar o objeto
detectado devido a configuragdes definidas pelos usuarios. O evento especifica todas
as informac0des disponiveis sobre o objeto detectado.

O modo Somente notificacdes deve ser configurado separadamente para cada area
de protegéo. Este modo ndo é usado por padréo para qualquer um dos niveis

de seguranca. Se este modo for selecionado, o Kaspersky Embedded Systems Security
2.2 altera automaticamente o nivel de seguranca Personalizado.

e Bloquear acesso.

Quando esta opc¢ao é selecionada o Kaspersky Embedded Systems Security 2.2 bloqueia
0 acesso ao objeto detectado ou possivelmente infectado. E possivel selecionar agéo
adicional para objetos bloqueados na lista suspensa.

e Executar acdo adicional.
Selecionar a¢do da lista suspensa:
e Desinfectar.
e Desinfectar. Remover se a desinfeccéo falhar.
e Remover.
e Recomendado.
4. Selecione a acdo a ser executada em objetos possivelmente infectados:
e Somente notifica¢des.

Quando este modo for selecionado, o Kaspersky Embedded Systems Security 2.2
nao bloqueia o0 acesso a objetos infectados ou outros objetos detectados, ou executa
gualquer agéo neles. O seguinte evento € registrado no log de tarefas: Objeto

ndo desinfectado. Motivo: nenhuma agéo foi executada para neutralizar o objeto
detectado devido a configuragdes definidas pelos usuarios. O evento especifica todas
as informac®es disponiveis sobre o objeto detectado.

O modo Somente notificagdes deve ser configurado separadamente para cada area
de protecdo. Este modo nao é usado por padrdo para qualquer um dos niveis

de seguranca. Se este modo for selecionado, o Kaspersky Embedded Systems Security
2.2 altera automaticamente o nivel de seguranca Personalizado.

e Bloquear acesso.

Quando esta opc¢édo € selecionada o Kaspersky Embedded Systems Security 2.2 blogueia
0 acesso ao objeto detectado ou possivelmente infectado. E possivel selecionar agéo
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adicional para objetos bloqueados na lista suspensa.
e Executar agdo adicional.
Selecionar ac¢do da lista suspensa:
e Quarentena.
e Remover.
e Recomendado.
5. Configure acbes a ser executadas em objetos dependendo do tipo de objeto detectado:
a. Desmarque ou selecione a caixa Executar ac6es dependendo do tipo de objeto detectado.

Se a caixa for selecionada, vocé pode definir a acdo primaria e secundaria para cada tipo
de objeto detectado clicando no bot&do Configura¢gdes ao lado da caixa.

Se a caixa for desmarcada, o Kaspersky Embedded Systems Security 2.2 executa

as acles selecionadas nas se¢Bes Acdo a ser executada em objetos infectados

e outros e Acdo a ser executada em objetos possivelmente infectados para os tipos
de objetos indicados, respectivamente.

Esta caixa é desmarcada por padrao.
b. Clique no botdo Configuracdes.

c. Najanela que se abre, selecione a acdo priméria e secundéria (se a primeira a¢éo falhar) para cada
tipo do objeto detectado.

d. Clique em OK.

6. Selecione a agdo a ser executada em arquivos compostos ndo modificveis: selecione ou desmarque
a caixa Remover completamente o arquivo composto que ndo pode ser modificado pelo aplicativo
caso detecte objeto incorporado.

Esta caixa ativa ou desativa a remocao forgcada do arquivo composto pai quando
um objeto malicioso, possivelmente infectado ou outro objeto filho incorporado
for detectado.

Se a caixa estiver selecionada e a tarefa for configurada para remover objetos infectados
e possivelmente infectados, o Kaspersky Embedded Systems Security 2.2 forcosamente
remove 0 objeto composto pai quando um objeto incorporado malicioso ou outro for
detectado. A remocédo forcada de um arquivo pai juntamente com todo o seu conteddo
ocorre se o aplicativo ndo puder remover apenas o objeto filho detectado (por exemplo,
se 0 objeto pai ndo pode ser modificado).

Se esta caixa estiver desmarcada e a tarefa for configurada para objetos infectado
e possivelmente infectados, o Kaspersky Embedded Systems Security 2.2 ndo executa
a acdo selecionada se o objeto pai nao puder ser modificado.

Por padréo, a caixa é selecionada para o nivel de seguranca de Prote¢cdo maxima
e desmarcada para os niveis de seguranca Recomendado e Desempenho maximo.

7. Clique em Salvar.

A nova configuracéo de tarefa sera salva.
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Configurar o desempenho

>

Para configurar o desempenho da tarefa de Protecédo de Arquivos em Tempo Real:

1. Abra ajanela Configurac8es de Protecdo de arquivos em tempo real (consulte a secao "Definicao
manual de configuracdes de seguranca" na pagina 155).

2. Selecione a guia Desempenho.

3. Nasecado Exclusdes:

e Desmarque ou selecione a caixa Excluir arquivos.

Excluindo arquivos da verificagdo pelo nome de arquivo ou pela mascara de nome
de arquivo.

Se esta caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security
2.2 ignorard os objetos especificados durante a verificacao.

Se a caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
verificara todos os objetos.

Esta caixa é desmarcada por padrao.
e Desmarque ou selecione a caixa Nao detectar.

Os objetos séo excluidos da verificagdo por meio do nome ou da mascara de nome
do objeto detectavel. A lista de nomes de objetos detectaveis esta disponivel no site
da Enciclopédia de Virus http://www.securelist.com.

Se esta caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security
2.2 ignorard os objetos detectaveis especificados durante a verificagcéo.

Se a caixa de selecao estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
detectara todos os objetos especificados no aplicativo por padréo.

Esta caixa é desmarcada por padrao.
e Clique no botédo Editar de cada configuracdo para adicionar exclusdes.
4. Na secédo Configuracdes avancadas:
e Parar a verificagcdo se demorar mais que (s)
Limita a duragdo da verificacdo do objeto. O valor padrdo é 60 segundos.

Se a caixa de selecdo estiver selecionada, a duragéo da verificacdo serd limitada
ao valor especificado.

Se a caixa de selecdo estiver desmarcada, a duracdo da verificacdo sera ilimitada.
A caixa de selecao é selecionada por padrao.

e Nao verificar objetos compostos com mais de (MB)
Exclui objetos maiores do que o tamanho especificado na verificacao.

Se a caixa de selecdo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
ignorara objetos compostos cujo tamanho exceda o limite especificado durante
a verificacdo de virus.

Se esta caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 verificard os objetos compostos de qualguer tamanho.

Por padréo, a caixa de selecao esta selecionada para os niveis de seguranca
Recomendado e Desempenho méaximo.
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e Usar atecnologia iSwift

A tecnologia iSwift compara o identificador NTFS do arquivo armazenado em um banco
de dados com um identificador atual. A verificacdo € executada apenas para arquivos
cujos identificadores foram alterados (hovos arquivos e arquivos modificados

desde a ultima verificacdo dos objetos do sistema NTFS).

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara apenas os novos arquivos ou aqueles modificados desde a Ultima verificagao
dos objetos do sistema NTFS.

Se a caixa de verificacdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 verificara os arquivos do sistema NTFS sem considerar a data de criagdo
ou modificag&o.

A caixa de selecéo ¢é selecionada por padrao.
e Usar atecnologiaiChecker

A tecnologia iChecker calcula e lembra de somas de verificacdo de arquivos verificados.
Se um objeto for modificado a soma de verificagéo é alterada. O aplicativo compara todas
as somas de verificag8o durante a tarefa de verificacdo e verifica apenas objetos novos

e modificados desde a ultima verificagdo de arquivos.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security 2.2
verificara apenas arquivos novos e modificados.

Se a caixa de verificacdo estiver desmarcada, o Kaspersky Embedded Systems Security
2.2 verificard os arquivos sem considerar a data de criagdo ou modificacao.

A caixa de selecéo ¢é selecionada por padrao.
5. Cligue em Salvar.

A nova configuracéo de tarefa sera salva.

Uso da KSN

Esta se¢do contém informacdes sobre a tarefa de Uso da KSN e como configura-la.

Nesta secéo

Sobre atarefa de USO 0a KSN ... ...t e e e e e ettt e e e e e e e e et e e e e e e e eestab s eeeeseasstan e eeeeeseerenen 162
Configurando a tarefa de USO da KSIN ..ottt e st e e e et e e s eneeas 164
Configurando 0 processamento de AUOS. ... ....ciiiiuiuiii ittt e e s e bt e e e e nbre e e e sneeas 167
Configurando a transferéncia de dados AdiCIONEIUS .........couiiiiiiiiiiiee et e e e eeaa e 168

Sobre a tarefa de Uso da KSN

A Kaspersky Security Network (também referida como “KSN”) é uma infraestrutura de servigos on-line que fornece
acesso a base de conhecimentos operacionais da Kaspersky Lab sobre a reputagdo de arquivos, de recursos
da web e de programas. A Kaspersky Security Network permite ao Kaspersky Embedded Systems Security 2.2
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reagir muito rapidamente a novas ameacas, melhora o desempenho de varios componentes de protegdo e reduz
a probabilidade de falsos positivos.

Para iniciar a tarefa de Uso da KSN, vocé deve aceitar a Declaracdo da Kaspersky Security Network.

As informacdes recebidas pelo Kaspersky Embedded Systems Security 2.2 da Kaspersky Security Network
referem-se apenas a reputacdo de programas.

A participacao na KSN permite que a Kaspersky Lab receba informac8es em tempo real sobre os tipos e fontes
de novas ameagas, desenvolva modos de neutraliza-las e reduza o nimero de falsos positivos em componentes
de aplicativo.

Mais informacgdes detalhadas sobre a transferéncia, o processamento, armazenamento e a destruicao
de informacdes sobre o uso do aplicativo esta disponivel na janela Manuseio de dados da tarefa de Uso
da KSN e na Politica de Privacidade no site da Kaspersky Lab.

A participacdo na Kaspersky Security Network € voluntéria. A decisdo quanto a participagdo na Kaspersky Security
Network é tomada durante ou apés a instalacdo do Kaspersky Embedded Systems Security 2.2. E possivel
modificar a sua deciséo sobre a participacdo na Kaspersky Security Network a qualquer momento.

A Kaspersky Security Network pode ser usada nas seguintes tarefas do Kaspersky Embedded Systems
Security 2.2:

e Protecéo de Arquivos em Tempo Real.
e Verificagdo por Demanda.

e Controle de Inicializagdo de Aplicativos.

Kaspersky Private Security Network

Veja detalhes sobre como configurar a Kaspersky Private Security Network (também referida como “KSN
Particular”) no Kaspersky Security Center.

Se vocé usar a KSN Particular no computador protegido, na janela Manuseio de dados (consulte a se¢éo
"Configurando o processamento de dados" na pagina 167) da tarefa de Uso da KSN, é possivel ler a Declaracéo
da KSN e ativar a tarefa selecionando Eu aceito os termos da Declara¢cdo da Kaspersky Private Security
Network. Ao aceitar os termos, vocé aceita enviar todos os tipos de dados mencionados na Declaragdo da KSN
(solicitagcbes de seguranca, dados estatisticos) aos servicos da KSN.

Depois de aceitar os termos da KSN Particular, as caixas que ajustam o uso da KSN Global
nao estardo disponiveis.

Se vocé desativar a KSN Particular quando a tarefa de Uso da KSN estiver em execuc¢éo, o erro Violagao
da licenca ocorrera e a tarefa sera interrompida. Para continuar protegendo o computador, serd necessario aceitar
a Declaracdo da KSN na janela Manuseio de dados e reiniciar a tarefa.

Cancelar a aceitacdo da Declaracéo da KSN
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Vocé pode cancelar a aceitacdo e interromper qualquer troca de dados com a Kaspersky Security Network
a qualquer momento. As seguintes acdes sao consideradas como o cancelamento total ou parcial da Declaracéo

da KSN:

e Desmarcar a caixa Enviar dados dos arquivos verificados: o aplicativo deixa de enviar somas
de verificac8o de arquivos verificados ao servico KSN para andlise.

e Desmarcar a caixa Enviar as estatisticas da Kaspersky Security Network: o aplicativo deixa
de processar dados com estatisticas adicionais da KSN.

e Desmarcar a caixa Eu aceito os termos da Declaracdo da Kaspersky Security Network: o aplicativo
interrompe todo o processamento de dados relacionado a KSN e também interrompe a tarefa de Uso

da KSN.

e Desinstalar o componente Uso da KSN: todo processamento de dados relacionado a KSN é interrompido.

e Desinstalar o Kaspersky Embedded Systems Security 2.2: todo processamento de dados relacionado a

KSN é interrompido.

Configurando a tarefa de Uso da KSN

E possivel alterar as configuracdes padréo da tarefa de Uso da KSN (consulte a tabela abaixo).

Tabela 32. Configuracdes padréo da tarefa de Uso da KSN

Configuracéo

Valor padrao

Descricéo

Acdes a serem
executadas em objetos
nédo confiaveis da KSN

Remover

Vocé pode especificar agdes que o Kaspersky
Embedded Systems Security 2.2 executara
em objetos identificados pela KSN como

nao confiaveis.

Transferéncia de dados

A soma de verificagédo
de arquivo (hash MD5) é
calculada para arquivos
gue ndo excedam 2 MB
de tamanho.

Vocé pode especificar o tamanho maximo

de arquivos para 0s quais uma soma de verificacdo
€ calculada usando o algoritmo MD5 para a entrega
a KSN. Se a caixa estiver desmarcada, o Kaspersky
Embedded Systems Security 2.2 calculara o hash
MD5 para arquivos de qualquer tamanho.

Declara¢gdo da KSN

A caixa Eu aceito

os termos da Declaracéo
da Kaspersky Security
Network é desmarcada.

Decida se quer participar na KSN apés
a instalacdo. Vocé pode alterar a sua deciséo
a qualquer momento.

Enviar as estatisticas
da Kaspersky Security
Network

Selecionado (aplica-se
apenas se a Declaracéo
da KSN for aceita)

Se a Declaracdo da KSN for aceita, as estatisticas
da KSN seréo enviadas automaticamente,
a menos que vocé desmarque a caixa.

Enviar dados
dos arquivos
verificados

Selecionado (aplica-se
apenas se a Declaracéo
da KSN for aceita)

Se a Declaracao do KSN for aceita, os dados
dos arquivos verificados e analisados desde que
a tarefa foi iniciada sé@o enviados. Vocé pode
desmarcar a caixa a qualquer momento.

Aceito os termos

da Declaracao

da Kaspersky Managed
Protection

Desmarcado

Vocé pode ativar ou desativar o servico KMP.

O servigo fica disponivel apenas se o acordo
adicional tiver sido assinado durante o processo
de compra do aplicativo.
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Configuracéo Valor padrao Descricéo

Programacéao A primeira execucao E possivel iniciar a tarefa manualmente ou
de inicializag&o de tarefa nao esta programada. configurar um inicio programado.

Usar o Kaspersky Selecionado Por padréo, os dados sdo enviados a KSN
Security Center como por meio do Kaspersky Security Center.
Proxy da KSN

» Para configurar a tarefa de Uso da KSN, siga as etapas a seqguir:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuractes
nao poderdo ser editadas na janela Configurac6es do aplicativo.

3. Nasecdo Protecdo do Computador em Tempo Real, cligue no botdo Configuracfes no bloco Uso
da KSN.

A janela Uso da KSN é exibida.
4. Na guia Geral, defina as seguintes configuracdes de tarefa:

e Nasecdo Acdo a ser executada nos objetos nédo confidveis da KSN, especifique a acdo que
o Kaspersky Embedded Systems Security 2.2 devera executar se detectar um objeto identificado
pela KSN como infectado:

e Remover

O Kaspersky Embedded Systems Security 2.2 exclui o objeto com o status ndo confiavel
da KSN e coloca uma cépia dele no Backup.

Esta opcao é selecionada por padrao.
e Informac@es de log

O Kaspersky Embedded Systems Security 2.2 registra informagfes sobre o objeto
com o status nao confiavel da KSN no log de tarefas. O Kaspersky Embedded Systems
Security 2.2 ndo exclui o objeto n&o confiavel.
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e Nasecao Transferéncia de dados, restrinja o tamanho dos arquivos para que a soma de verificacdo
seja calculada:

e Desmarque ou selecione a caixa Nao calcular a soma de verificacdo antes de enviar a KSN se
o tamanho do arquivo ultrapassar (MB).

Esta caixa ativa ou desativa o calculo da soma de verificacdo para arquivos do tamanho
especificado para a entrega destas informacgdes ao servico da KSN.

A duragéo do célculo de soma de verificagdo depende do tamanho do arquivo.

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2
nao calculara a soma de verificacdo de arquivos que excedam o tamanho especificado
(em MB).

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2 calculara
a soma de verificacdo para arquivos de qualquer tamanho.

A caixa de selecao é selecionada por padrao.

e Se necessario, no campo a direita, especifique o tamanho maximo de arquivos para 0s quais
0 Kaspersky Embedded Systems Security 2.2 calcula a soma de verificagéo.

e Desmarque ou selecione a caixa Usar o Kaspersky Security Center como Proxy da KSN.

A caixa permite gerenciar a transferéncia de dados entre os computadores protegidos
e a KSN.

Se a caixa for desmarcada os dados do Servidor de Administracdo e dos computadores
protegidos sdo enviados a KSN diretamente (ndo via o Kaspersky Security Center).
A politica ativa define que tipo de dados pode ser enviado a KSN diretamente.

Se a caixa for selecionada, todos os dados sdo enviados a KSN via o Kaspersky Security
Center.

A caixa de selecao é selecionada por padrao.

Para ativar o Proxy da KSN a Declaragéo da KSN deve ser aceita e o Kaspersky Security Center
propriamente configurado. Consulte a Ajuda do Kaspersky Security Center para mais detalhes.

5. Se necessario, configure a programacéo de inicio da tarefa na guia Gerenciamento de tarefa.
Por exemplo, vocé pode ativar o inicio da tarefa por programacao e especificar a frequéncia de inicio
da tarefa Ao iniciar o aplicativo se desejar que a tarefa seja executada automaticamente quando
o computador for reiniciado.

O aplicativo iniciara automaticamente a tarefa de Uso da KSN de acordo com a programacao.

6. Configure o manuseio de dados (consulte a se¢ao "Configurando o processamento de dados" na pagina
167) antes de iniciar a tarefa.

7. Cliqgue em OK.

As configuracdes modificadas sdo aplicadas. A data e hora da modificagdo das configuragfes, bem como
informacdes sobre as configuragfes de tarefa antes e apds a modificagéo, sao salvas no log de tarefas.
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Configurando o processamento de dados

» Para configurar quais dados serdo processados pelos servicos da KSN e aceitar a Declaracao
da KSN:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracdes
nao poderao ser editadas na janela ConfiguracGes do aplicativo.

3. Nasecéo Protecdo do Computador em Tempo Real clique no botdo Manuseio de dados no bloco Uso
da KSN.

A janela Manuseio de dados é exibida.

4. Na guia Estatisticas e servicos, leia a Declaracdo e selecione a caixa Eu aceito os termos
da Declaracéo da Kaspersky Security Network.

5. Para aumentar o nivel de protecdo, as seguintes caixas s@o selecionadas automaticamente:
e Enviar dados dos arquivos verificados.

Se a caixa for selecionada, o Kaspersky Embedded Systems Security 2.2 envia a soma
de verificacdo dos arquivos verificados para a Kaspersky Lab. A concluséo
sobre a seguranca de cada arquivo baseia-se na reputagéo recebida da KSN.

Se a caixa for desmarcada, o Kaspersky Embedded Systems Security 2.2 ndo envia
a soma de verificacdo dos arquivos a KSN.

Note que as solicitacdes de reputacdo de arquivos poderiam ser enviadas em um modo
limitado. As limitacBes s&o usadas para proteger os servidores de reputacao

da Kaspersky Lab de ataques DDoS. Neste cenario, 0os parametros das solicitacdes

de reputacdo de arquivos sendo enviados sédo definidos pelas regras e pelos métodos
estabelecidos por especialistas da Kaspersky Lab, e ndo podem ser configurados

pelo usuario em um computador protegido. As atualiza¢des dessas regras e métodos séo
recebidas juntamente com as atualiza¢des do banco de dados do aplicativo. Se

as limitagBes forem aplicadas, o status Ativado pela Kaspersky Lab para proteger

os servidores KSN contra DDoS é exibido na estatistica da tarefa de Uso da KSN.

A caixa de selecao é selecionada por padrao.
e Enviar as estatisticas da Kaspersky Security Network.

Se a caixa for selecionada o Kaspersky Embedded Systems Security 2.2 envia
estatisticas adicionais que podem conter dados pessoais. A lista de todos os dados
enviados como estatistica da KSN é especificada na Declaracdo da KSN. Os dados
recebidos pela Kaspersky Lab s@o usados para melhorar a qualidade dos aplicativos
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e as taxas de deteccdo de ameacas.

Se a caixa de selecao estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo enviard estatisticas adicionais. A caixa de selecao é selecionada por padréo.

Vocé pode desmarcar estas caixas e deixar de enviar dados adicionais a qualquer momento.

6. Na guia Kaspersky Managed Protection, leia a Declaragéo e selecione a caixa Eu aceito os termos
da Kaspersky Managed Protection.

Se a caixa for selecionada, vocé aceita enviar estatisticas das atividades do computador
protegido aos especialistas da Kaspersky Lab. Os dados recebidos serdo usados

para analise e reporte continuos, necessarios para impedir incidentes de violagéo

de seguranca.

Esta caixa é desmarcada por padréo.

Alteracdes no status da caixa Eu aceito os termos da Kaspersky Managed Protection ndo iniciam
ou interrompem o processamento de dados imediatamente. Para aplicar as alteracfes, é necessario
reiniciar o Kaspersky Embedded Systems Security 2.2.

Para usar o servico KMP, é necessario assinar o acordo correspondente e executar 0s arquivos
de configuracdo em um computador protegido.

Para usar o servico KMP os termos de processamento de dados da Declaracdo da KSN na guia
Estatisticas e servicos devem ser aceitos.

7. Clique em OK.

A configuragdo de processamento de dados seré salva.

Configurando a transferéncia de dados adicionais

O Kaspersky Embedded Systems Security 2.2 pode ser configurado para enviar os seguintes dados a Kaspersky Lab:
e Somas de verificacdo de arquivos verificados (caixa de selecao Enviar dados dos arquivos verificados).

e Estatisticas adicionais, inclusive dados pessoais (caixa de sele¢do Enviar as estatisticas da Kaspersky
Security Network).

Consulta a secao "Tratamento local de dados" neste manual para obter informacdes detalhadas sobre dados
enviados a Kaspersky Lab.

As caixas correspondentes podem ser selecionadas ou desmarcadas apenas se a caixa Eu aceito os termos
da Declaracédo da Kaspersky Security Network estiver selecionada.

Por padréo, o Kaspersky Embedded Systems Security 2.2 envia somas de verificagdo de arquivos e estatisticas
adicionais apo6s aceitar a Declaracéo da KSN.
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Tabela 33. Estados possiveis de caixas de selecéo e condicdes correspondentes

Estado Condi¢bes de estado da caixa Enviar Condicbes de estado da caixa Enviar
da caixa dados dos arquivos verificados as estatisticas da Kaspersky Security
Network
v « solicitacBes de reputacéo s&o enviadas * estatisticas adicionais sao enviadas
« acaixa pode ser editada + acaixa pode ser editada
F « solicitagdes de reputacio » estatisticas adicionais ndo séo enviadas
ndo sdo enviadas  acaixa ndo pode ser editada
e a caixa ndo pode ser editada
[ « solicitacdes de reputagao » estatisticas adicionais néo séo enviadas
ndo sio enviadas « acaixa pode ser editada
¢ a caixa pode ser editada
m « solicitagdes de reputacso « estatisticas adicionais nédo séo enviadas
nio sdo enviadas  acaixa ndo pode ser editada

e a caixa ndo pode ser editada

Prevencao de Exploits

Esta se¢éo contém instrucdes sobre como definir configuragdes de prote¢do da memaria do processo.

Neste capitulo

Sobre @ PrevenGao & EXPIOILS ........eiiiiiiiiieiiie ittt sttt et e e s e e e e b e e et et e e e ba e e nbas 169
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Sobre a Prevencao de Exploits

O Kaspersky Embedded Systems Security 2.2 oferece a capacidade de proteger a memaria do processo contra
exploits. Este recurso é implementado no componente de Prevencdo de Exploits. Vocé pode alterar o status
da atividade do componente e definir configuracdes de protecdo da memdria do processo.

O componente protege a memoéria do processo contra exploits inserindo um Agente de Prote¢éo de Processo
("Agente") externo no processo protegido.

Um Agente de Protecéo de Processo € um modulo do Kaspersky Embedded Systems Security 2.2, dinamicamente
carregado, inserido em processos protegidos para monitorar a sua integridade e reduzir o risco de eles serem explorados.

A operacao do Agente dentro do processo protegido exige a inicializacéo e a interrup¢édo do processo:

o carregamento inicial do Agente em um processo acrescentado a lista de processos protegidos s € possivel se
o processo for reiniciado. Além disso, depois que um processo foi removido da lista de processos protegidos,

o Agente podera ser descarregado somente depois que o processo foi reiniciado.
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O Agente deve ser interrompido para descarrega-lo dos processos protegidos: se o0 componente de Prevencéo
de Exploits for desinstalado, o aplicativo congelara o ambiente e forcara o Agente a ser descarregado

dos processos protegidos. Se durante a desinstalagdo do componente o Agente for introduzido em algum

dos processos protegidos, vocé devera terminar o processo afetado. O reinicio do computador pode ser
necessério (por exemplo, se o processo do sistema estiver sendo protegido).

Se for detectada evidéncia de um ataque de exploit em um processo protegido, o Kaspersky Embedded Systems
Security 2.2 executara uma das seguintes acoes:

e Encerrara o processo se uma tentativa de exploit for feita.
e Informara que o processo foi comprometido.

E possivel interromper a protecéo do processo usando um dos seguintes métodos:

e Desinstalacdo do componente.

e Remocéo do processo da lista de processos protegidos e a sua reinicializagéo.

Kaspersky Security Exploit Prevention Service

O Kaspersky Security Exploit Prevention Service € necessario no computador protegido para que o componente
de Prevencéo de Exploits seja eficaz. Este servico e o componente de Prevencéo de Exploits fazem parte

da instalacéo recomendada. Durante a instalacdo do servigo no computador protegido, o processo kavfswh é
criado e iniciado. Ele comunica as informacdes sobre processos protegidos do componente para o Agente

de Seguranca.

Depois que o Kaspersky Security Exploit Prevention Service for interrompido, o Kaspersky Embedded Systems
Security 2.2 continua a proteger os processos adicionados a lista de processos protegidos, também é carregado
nos processos recém-adicionados e aplica todas as técnicas disponiveis de prevencao de exploits para proteger
a memoaria do processo.

Se o Kaspersky Security Exploit Prevention Service for interrompido, o aplicativo ndo receberd informacgdes
sobre 0s eventos que ocorrem com 0s processos protegidos (inclusive informagfes sobre ataques de exploits
e 0 encerramento de processos). Além disso, o Agente ndo sera capaz de receber informagdes sobre novas
configuracdes de protecdo e a adigcdo de novos processos a lista de processos protegidos.

Modo de Prevencéo de Exploits

E possivel selecionar um dos seguintes modos para configurar agdes para reduzir os riscos de que
vulnerabilidades sejam exploradas em processos protegidos:

e Encerrar no exploit: aplique este modo para encerrar um processo quando uma tentativa de exploit for
feita.

ApoOs deteccdo de uma tentativa de explorar uma vulnerabilidade em um processo critico do sistema
operacional protegido, o Kaspersky Embedded Systems Security 2.2 encerrara o0 processo,
independentemente do modo indicado nas configuracdes do componente de Prevencao de Exploits.

e Somente notificar processos violados: aplique este modo para receber informacdes sobre exemplos
de exploits em processos protegidos usando eventos na Auditoria de Seguranca Filtrada.

Se este modo for selecionado, o Kaspersky Embedded Systems Security 2.2 registra em log todas
as tentativas de explorar vulnerabilidades durante a cria¢éo de eventos.
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Definicado das configuracdes de protecdo da memaoria do processo

» Para definir configuracdes para proteger a memaria de processos adicionados a lista de processos
protegidos, realize as seguintes acoes:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

3. Nasecdo Protecdo do Computador em Tempo Real clique no botdo Configuracdes no bloco
Prevencéo de Exploits.

A janela Prevencédo de Exploits é exibida.
4. Na secdo Modo de prevencdo de exploits, defina as seguintes configuracdes:
e Prevenir exploits de processos vulneraveis.

Se esta caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
reduzira os riscos de exploracdo das vulnerabilidades dos processos da lista
de processos protegidos.

Se esta caixa de selecdo for desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo protegera os processos do computador contra exploits.

Esta caixa é desmarcada por padrao.
e Encerrar no exploit.

Se este modo for selecionado, o Kaspersky Embedded Systems Security 2.2 encerrara
um processo protegido apds a detec¢do de uma tentativa de exploracéo se uma técnica
ativa de reducao de impacto tiver sido aplicada ao processo.

e Somente notificar processos violados.

Se este modo for selecionado, o Kaspersky Embedded Systems Security 2.2 relatara
exploits exibindo uma janela de encerramento. O processo comprometido continua a ser
executado.

Se o Kaspersky Embedded Systems Security 2.2 detectar um exploit em um processo
critico enquanto o aplicativo estiver em execuc¢do no modo Encerrar no exploit,

0 componente sera for¢cado a alternar para o modo Somente notificar processos que
tenham sofrido abuso.
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5. Nasecdo Acbes de prevencao, defina as seguintes configuracoes:
¢ Notificar processos violados por meio do Servi¢co de terminal.

Se esta caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
exibira uma janela do terminal com uma descri¢cao explicando por que a protecao foi
ativada e uma indicacao do processo no qual uma tentativa de exploit foi detectada.

Se a caixa de selecao for desmarcada, o Kaspersky Embedded Systems Security 2.2
exibira uma janela do terminal quando uma tentativa de exploit ou o encerramento

de um processo comprometido forem detectados. Uma janela de terminal é exibida,
independentemente do status do Kaspersky Security Exploit Prevention Service. A caixa
de selecao é selecionada por padréo.

e Prevenir exploits de processos vulneraveis, mesmo com o Kaspersky Security Service desativado.

Se esta caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
reduzira o risco de exploracéo de vulnerabilidades nos processos que ja foram iniciados,
mesmo que o Kaspersky Security Service esteja em execucdo. O Kaspersky Embedded
Systems Security 2.2 ndo protegera os processos adicionados depois que o Kaspersky
Security Service for interrompido. Depois que o servi¢o for iniciado, a reducdo do impacto
de exploits serd interrompida para todos 0s processos.

Se esta caixa de selecdo for desmarcada, o Kaspersky Embedded Systems Security 2.2
nao protegera os processos contra exploits quando o Kaspersky Security Service for
interrompido.

A caixa de selecéo ¢é selecionada por padrao.
6. Clique em OK.

O Kaspersky Embedded Systems Security 2.2 salva e aplica as configura¢des de protecdo da memoéria
do processo definidas.

Adicado de um processo para protecao

O componente Prevengdo de Exploits protege varios processos por padrdo. Vocé pode excluir processos
do escopo da protecdo desmarcando as caixas correspondentes na lista.

» Para adicionar um processo a lista de processos protegidos:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administrac&o para o qual vocé deseja definir as configura¢des do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuracdes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.
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3. Nasecdo Protecdo do Computador em Tempo Real, clique no botdo Configuraces no bloco
Prevencao de Exploits.

A janela Prevencéo de Exploits é exibida.

4. Na guia Processos protegidos, clique no botdo Procurar.
A janela do Microsoft Windows Explorer é exibida.

5. Selecione o processo que vocé deseja adicionar a lista.

6. Clique no botdo Abrir.
O nome de processo é exibido na linha.

7. Clique no botdo Adicionar.
O processo sera adicionado a lista de processos protegidos.

8. Selecione o processo adicionado e cliqgue em Definir técnicas de prevenc¢ao de exploits.
A janela Definir técnicas de prevencao de exploits € exibida.

9. Selecione uma das opc¢des para aplicar as técnicas de reducéo de impacto:
e Aplicar todas as técnicas de prevencéao de exploits disponiveis.

Se esta opcéo for selecionada, a lista ndo podera ser editada. Todas as técnicas disponiveis
para um processo séo aplicadas por padréo.

e Aplicar técnicas de prevencédo de exploits listadas para o processo.
Se esta opcdo for selecionada, é possivel editar a lista de técnicas de reducéo de impacto aplicadas:

a. Marque as caixas de verificacdo ao lado das técnicas que vocé deseja aplicar para proteger
0 processo selecionado.

b. Margue ou desmarque a caixa de selecdo Aplicar técnica de Reducédo de superficie de ataque.
10. Defina as configuracdes da técnica de Reducéo de superficie de ataque:

e Digite os nomes dos médulos cuja inicializacdo sera bloqueada do processo protegido no campo
Negar mdédulos.

e No campo N&o negar modulos se iniciados na Area de Internet, marque as caixas de selec&o
ao lado das opg¢Oes sob as quais vocé deseja permitir que médulos sejam iniciados:

e Internet

e Intranet local

¢ Sites confiaveis
e Sites restritos

e Computador

Essas configuracdes sé@o aplicdveis apenas ao Internet Explorer®.

11. Cliqgue em OK.

O processo é adicionado ao escopo da protecao da tarefa.
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Técnicas de prevencéao de exploits

Tabela 34. Técnicas de prevencao de exploits

Técnica de prevencéo de exploits

Descricao

Prevencéo Contra Execucédo de Dados
(DEP, Data Execution Prevention)

A prevencéo contra execucédo de dados bloqueia a execucéo
do cédigo arbitrario em areas protegidas da memoria.

Randomizacéo do Layout do Espaco
de Endereco (ASLR, Address Space
Layout Randomization)

Altera o layout das estruturas de dados no espaco do endereco
do processo.

Protecdo contra Substituicéo

do Gerenciador de Excecédo Estruturada
(SEHOP, Structured Exception Handler
Overwrite Protection)

Substituicdo de registros de excecéo ou substituicdo
do gerenciador de excecao.

Alocacgédo de Péagina Nula

Prevencgédo contra o redirecionamento do ponteiro nulo.

Verificagdo de Chamada de Rede
LoadLibrary (Anti-ROP)

Protecdo contra carregamento de DLLs de caminhos de rede.

Pilha Executavel (Anti-ROP)

Bloqueio de execug¢édo néo autorizada de areas da pilha.

Verificagdo Anti-RET (Anti-ROP)

Verifica se a instru¢do CALL foi invocada de maneira segura.

Articulacdo Anti-Stack (Anti-ROP)

Protecdo contra a relocalizacéo do ponteiro de pilha ESP
para um endereco executavel.

Monitor de Acesso a Tabela de Endereco
de Exportacdo (Monitor de Acesso EAT
e Monitor de Acesso EAT através

de Registrador de Depuracao)

Protecdo de acesso a leitura para a tabela de enderecos
de exportacéo para o kernel32.dll, kernelbase.dll e ntdll.dll

Alocacéo de heapspray (Heapspray)

Protecdo contra a alocacdo de memdéria para executar um cédigo
malicioso.

Simulacéo do Fluxo de Execucéo (Contra
Programacé&o Direcionada por Retorno)

Deteccao de cadeias suspeitas de instru¢des (possivel gadget
ROP) no componente de API do Windows.

Monitor de Chamada de Perfil de Intervalo
(Protecéo do Driver de Funcgéo Auxiliar
(AFDP, Ancillary Function Driver
Protection))

Protecdo contra o escalamento de privilégios

por uma vulnerabilidade no driver AFD (execuc¢éo de codigo
arbitréario no anel 0 através de uma chamada
QuerylintervalProfile).

Reduc¢éo da Superficie de Ataque (ASR)

Bloqueio da inicializacdo de suplementos vulneraveis por meio
do processo protegido.

Contra o esvaziamento do processo
(Hollowing)

Protecéo contra criacdo e execucao de cOpias maliciosas
de processos confiaveis.

Contra AtomBombing (APC)

Exploracdo da tabela de &tomo global via Chamadas
de Procedimento Assincrono (APC).

Contra CreateRemoteThread
(RThreadLocal)

Outro processo criou uma thread no processo protegido.

Contra CreateRemoteThread
(RThreadRemote)

O processo protegido criou uma thread em outro processo.
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Controle de Atividades Locais

Esta secdo fornece informac8es sobre a funcionalidade do Kaspersky Embedded Systems Security 2.2 que
controla inicializac6es de aplicativos, conexdes de dispositivos externos via USB e Firewall do Windows.

Neste capitulo
Gerenciando a inicializacdo de aplicativos do Kaspersky Security CENLEr.........ccccvveiieeeeeiciiiiieieee e eiivineeee e 175

Gerenciando conexdes de dispositivos por meio do Kaspersky Security CENter........ccccoovvccvvieieeeeeeiiiiviieeeeeeenn 194

Gerenciando ainicializacao de aplicativos do Kaspersky
Security Center

Vocé pode permitir ou negar a inicializacdo de aplicativos em todos os computadores dentro da rede corporativa
criando listas comuns de regras de Controle de Inicializacdo de Aplicativos do lado do Kaspersky Security Center
para grupos de computadores.

Nesta secéo

Utilizacao de um perfil para configurar tarefas de Controle de Inicializagao de Aplicativos em uma politica

d0 KaspersKy SECUNLY CENIET ......cccce e, 175
Definicao de configuracdes da tarefa de Controle de Inicializacdo de Aplicativos ..........c.ceeevvveeeiiiciiiiienee s 177
Sobre 0 Controle de DiStribUIGAO A& SOMIWAIE .........uiiiiiiiiiei e 181
Configuracdo do Controle de DistribUiGE0 de SOFWAIE ..........uuiiiiiiiiiiiiiiee e 183
Ativar 0 modo de PErmMISSAO PAGIEO .........euiiiiiieieiiieieieeeeeeeeeeeeeeeeeeeeeeteeeereeeeetereaeeeaereeeteaeaeearerrreresarersrererernrerrrerennnes 186

Sobre a geracéo de regras de Controle de inicializacdo de Aplicativos para todos os computadores
NO KASPEISKY SECUILY COMLET .....uuiiiiiiiiiii s 187

Utilizacao de um perfil para configurar tarefas de Controle
de Inicializacao de Aplicativos em uma politica do Kaspersky
Security Center

As regras de Controle de Inicializacdo de Aplicativos configuradas na politica sdo aplicadas a todos

os computadores dentro do grupo de administracdo. Se um grupo de administrac&o incluir computadores de varios
tipos, as listas personalizadas de regras podem ser necessarias para o Controle de Inicializagdo de Aplicativos

em cada computador. Vocé pode usar perfis de politica para aplicar politicas diferentes a computadores dentro

de um grupo de administracdo Unico.
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Recomenda-se aplicar perfis de politica para definir regras de Controle de Inicializagédo de Aplicativos para tipos
de computadores diferentes dentro de um Unico grupo de administracéo regido por uma politica unificada. Isto
permite otimizar uma protecéo do computador desde que as regras especificadas abranjam somente aquelas
inicializagc6es de aplicativos que séo tipicas para este exato tipo de computador.

Os perfis de politica sdo aplicados a computadores do grupo de administracéo de acordo com as marcas atribuidas
a eles. Vocé pode configurar um perfil de politica para todos os computadores do grupo, que possuem
uma Unica tag.

Informacdes detalhadas sobre marcas e perfis de politica bem como as instrucdes sobre a utilizacao
deles séo fornecidas na Ajuda do Kaspersky Security Center.

» Para aplicar um perfil de politica a tarefa de Controle de Inicializacdo de Aplicativos:

1. Na arvore do Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados. Expanda o grupo de administracdo para o qual vocé deseja configurar os perfis de politica
do aplicativo.

2. Atribua tags a cada computador dentro do grupo de administracdo de acordo com o tipo de computador.
Para isso, execute as seguintes acdes:

e No painel de detalhes do grupo de administracdo selecionado, abra a guia Dispositivos e selecione
o computador para o qual vocé deseja atribuir tags. Na janela Propriedades: <Nome
do computador> do computador selecionado, selecione a se¢do Tags e crie uma lista de tags. Clique
em OK.

3. Crie um perfil de politica e configure o seu aplicativo para proteger computadores dentro do grupo
de administragdo. Para isso, execute as seguintes agdes:

¢ No painel de detalhes do grupo de administracao selecionado, abra a guia Politicas e selecione
a politica para a qual vocé deseja configurar os perfis do aplicativo. Na janela Propriedades: <Nome
da politica> da politica selecionada, abra a se¢éo Perfis de politica e clique no botdo Adicionar
para criar um novo perfil. A janela Propriedades: <Nome do perfil> é exibida. Faca o seguinte:

a. Nasecdo Regras de ativacdo, configure o escopo do aplicativo do perfil e especifique
as condicdes nas quais o perfil sera ativado.

b. Na secédo Controle de inicializagdo de aplicativos, configure as listas de regras de Controle
de inicializac&o de aplicativos para o perfil que vocé esta editando.

c. Clique em OK.
4. Najanela Propriedades: <Nome da politica>, clique em OK.

O perfil configurado seréa aplicado na politica relacionada a tarefa de Controle de inicializacéo de aplicativos.
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Definicao de configuracfes da tarefa de Controle de Inicializacao

de Aplicativos

E possivel alterar as configuracdes padréo da tarefa de Controle de Inicializagio de Aplicativos (consulte

a tabela abaixo).

Tabela 35. Configuracfes de tarefa de Controle de Inicializacdo de Aplicativos por padrao

Configuracéo

Valor padrdo

Descricao

Modo da tarefa

Somente estatisticas. A tarefa
registra eventos de inicializagdo
e bloqueio do aplicativo

com base nas regras definidas.
A inicializac¢do do aplicativo

néo é de fato negada.

Vocé pode selecionar o modo Ativa
para a protecao do computador ap6s a lista final
de regras ser gerada.

Gerenciamento
de regras

Substituir regras locais
por regras de politica

E possivel selecionar um modo em que regras
especificadas em uma politica sejam aplicadas
em conjunto com as regras no computador local.

Escopo de uso

A tarefa controla a inicializacao

E possivel especificar tipos de arquivos

das regras de arquivos executaveis, scripts para os quais a inicializagdo é controlada
e pacotes MSI. por regras.
Uso da KSN Dados na reputagéo E possivel usar os dados da reputacéo

do aplicativo na KSN néo séo
utilizados.

do aplicativo da KSN ao executar uma tarefa
de Controle de Inicializacdo de Aplicativos.

Permitir distribuicéo N&o aplicado. E possivel permitir a distribuicdo de software
automaética usando os instaladores e aplicativos

de software especificados nas configura¢des. Por padréo,
para aplicativos a distribuicdo de software s6 € permitida

e pacotes listados com a utilizacao do servigo do Windows Installer.
Sempre permitir Aplicada. E possivel permitir qualquer instalag&o ou
distribuicéo atualizacao de software se as operacdes forem
de software via executadas via Windows Installer.

Windows Installer

Negar ainicializacdo | N&o aplicado. Vocé pode negar a inicializacéo

de intepretadores
de comando

sem comando a ser
executado

de interpretadores de comando sem comando
a ser executado.

Inicio da tarefa

A primeira execugao nao esta
programada.

A tarefa de Controle de Inicializagéo

de Aplicativos nao € iniciada automaticamente
no momento da inicializacdo do Kaspersky
Embedded Systems Security 2.2. E possivel
iniciar a tarefa manualmente ou configurar

um inicio programado.
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» Para definir as configuracdes gerais da tarefa de Controle de inicializacdo de Aplicativos, siga
as etapas a sequir:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracéo para o qual vocé deseja definir as configuracdes do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

3. Nasecéo Controle de Atividades Locais, clique no botdo Configura¢cdes na se¢édo Controle
de Inicializagcéo de Aplicativos.

A janela Controle de Inicializacdo de Aplicativos é exibida.
4. Na guia Geral, selecione as seguintes configura¢des na secdo Modo:

Na lista suspensa Modo da tarefa, especifique o modo de operacéo de tarefa.

Nesta lista suspensa vocé pode selecionar um modo de tarefa de Controle
de inicializag&o de aplicativos:

e Ativa. O Kaspersky Embedded Systems Security 2.2 usa as regras especificadas
para monitorar qualquer aplicativo que esteja sendo executado.

e Somente estatisticas. O Kaspersky Embedded Systems Security 2.2 ndo usa
as regras especificadas para monitorar a inicializacdo de aplicativos, mas, ao invés
disso, somente registra informacdes sobre essas inicializa¢des no log de tarefas.
A inicializacdo de todos os programas é permitida. Vocé pode usar este modo
para gerar uma lista de regras de Controle de inicializacdo de aplicativos com base
em informacgdes registradas no log de tarefas.

Por padréo, a tarefa de Controle de Inicializacédo de Aplicativos € executada no modo
Somente estatisticas.

e Desmarque ou selecione a caixa de selecdo Repetir acdo da primeira inicializacdo de arquivo
em todas as inicializacdes subsequentes deste arquivo.

A caixa ativa ou desativa o controle de inicializacdo para as segundas e subsequentes
tentativas de iniciar aplicativos que se baseiam nas informac8es de incidente
armazenadas em cache.

Se a caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2 permitira ou
negara um reinicio do aplicativo com base na conclusdo que a tarefa havia enviado

na primeira inicializagéo deste aplicativo. Por exemplo, se a primeira inicializagéo

de aplicativo foi permitida pelas regras, as informacdes sobre esta agdo serdo
armazenadas em cache e a segunda e todas as reinicializagbes subsequentes também
serdo permitidas, sem qualquer verificagao adicional.
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Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2 analisara
um aplicativo em cada tentativa de inicializacao dele.

A caixa de selecao é selecionada por padrao.

e Desmarque ou selecione a caixa Negar a inicializacdo de interpretadores de comando
sem comando a ser executado.

Se a caixa for selecionada, o Kaspersky Embedded Systems Security 2.2 nega
a inicializagdo do interpretador da linha de comando, mesmo se a inicializa¢do
do interpretador seja permitida. A linha de comando sem comando s6 pode ser
inicializada se ambas as condicdes forem satisfeitas:

e Ainicializagdo do interpretador da linha de comando é permitida.
e O comando executado é permitido.

Se a caixa for desmarcada, o Kaspersky Embedded Systems Security 2.2 s6 considera
as regras de permissdo para a inicializa¢do da linha de comando. A inicializag&o é
negada se nenhuma regra de permissao for aplicada ou o processo executavel nédo tiver
status confiavel na KSN. Se a regra de permisséao for aplicada ou se o processo tiver
status confiavel na KSN, a linha de comando pode ser inicializada com ou sem comando
a ser executado.

O Kaspersky Embedded Systems Security 2.2 reconhece o0s seguintes interpretadores
da linha de comando:

e cmd.exe

e powershell.exe
e python.exe

e perl.exe

5. Na secéo Regras, defina as configuracdes para as regras de aplicacéo:

a. Clique no botéo Lista de regras para adicionar as regras de permissao para o controle de inicializagéo
de tarefa.

O Kaspersky Embedded Systems Security 2.2 ndo reconhece caminhos que contém barras "/". Use
a barra invertida "\" para inserir o caminho corretamente.

b. Selecione o modo para a aplicacao das regras:
e Substituir regras locais por regras de politica.

O aplicativo aplica a lista de regras especificada na politica para o controle centralizado
de inicializag&o de aplicativos em um grupo de computadores. As listas de regras locais
ndo podem ser criadas, editas ou aplicadas.

e Adicionar regras de politica as regras locais.

O aplicativo aplica a lista de regras especificada em uma politica junto com as listas de regra
locais. E possivel editar as listas de regras locais usando oa tarefa de Gerador de Regras
de Controle de Inicializag&do de Aplicativos.

Por padréo, o Kaspersky Embedded Systems Security 2.2 aplica duas regras predefinidas que
permitem uma lista de scripts, pacotes MSI e arquivos de inicializacdo com base
em um certificado.
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6. Nasecao Escopo de uso das regras, especifique as seguintes configuracdes:
e Aplicar regras a arquivos executaveis.

A caixa de selegdo ativa/desativa o controle da inicializag@o de arquivos executaveis
de programas.

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2 permitira
ou bloqueara a inicializacdo de arquivos executaveis de programas usando as regras
especificadas cujas configuragfes indiquem Arquivos executaveis como 0 escopo.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
nao controlara a inicializacdo de arquivos executaveis de programas usando regras
especificadas. A inicializacdo de arquivos executaveis de programas € permitida.

A caixa de selecao é selecionada por padrao.
e Monitorar carregamento dos médulos DLL.
A caixa ativa/desativa 0 monitoramento do carregamento dos médulos DLL

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2 permitira
ou bloqueara downloads de médulos DLL usando as regras especificadas cujas
configuragdes indicam Arquivos executaveis como 0 escopo.

Se esta caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo monitorard os downloads de modulos DLL usando as regras especificadas. E
permitido o download de médulos DLL.

A caixa estara ativa se a caixa se selecao Aplicar regras a arquivos executaveis
estiver selecionada.

Esta caixa é desmarcada por padrao.

O monitoramento de download dos modulos DLL pode afetar o desempenho do sistema operacional.

e Aplicar regras a scripts e pacotes MSI.
A caixa ativa/desativa a inicializacé@o de scripts e pacotes MSI.

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2 permitira
ou bloqueara a execucao de scripts e pacotes MSI usando as regras especificadas cujas
configuracdes indicam Scripts e pacotes MSI como o0 escopo.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo controlara a inicializacdo de scripts e pacotes MSI usando regras especificadas.
A inicializacdo de scripts e pacotes MSI € permitida.

A caixa de selecao é selecionada por padrao.
7. Nasecado Uso da KSN, defina as seguintes configuracdes de inicializacédo de aplicativo:
¢ Negar aplicativos nao confiaveis pela KSN.

A caixa de selecdo ativa ou desativa o Controle de Inicializagdo de Aplicativos segundo
a sua reputagdo na KSN.

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2
bloqueara a execucao de qualquer aplicativo que tiver o status ndo confiavel na KSN.
As regras de permissdo de Controle de inicializacdo de aplicativos que se aplicam

a aplicativos ndo confidveis da KSN nédo serdo acionadas. A selecdo da caixa fornece
protecdo adicional contra malware.
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Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
nao considerara a reputacdo de programas nao confiaveis na KSN e permitira ou
blogueara a inicializacdo conforme as regras que se aplicam a esses programas.

Esta caixa é desmarcada por padréo.
e Permitir aplicativos confiaveis pela KSN.

A caixa de selecao ativa ou desativa o Controle de Inicializacdo de Aplicativos segundo
a sua reputagdo na KSN.

Se esta caixa estiver selecionada, o Kaspersky Embedded Systems Security 2.2 permitira
que aplicativos sejam executados se tiverem status confiavel na KSN. Negar regras

de Controle de Inicializagédo de Aplicativos que séo aplicadas aos aplicativos confiaveis
na KSN tem uma maior prioridade: se o aplicativo for considerado confiavel

pelos servicos da KSN, a inicializacéo desse aplicativo serd negada.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
ndo considerara a reputagdo de programas confidveis na KSN e permitira ou bloqueara
a inicializagédo conforme as regras que se aplicam a esses programas.

Esta caixa é desmarcada por padrao.
e Os usuérios e/ou grupos de usuério permitiram a inicializacéo de aplicativos confidveis na KSN.

8. Na guia Controle de distribuicdo de software, defina as configuragcées do controle de distribuicéo
de aplicativos (consulte a sec¢do "Configuracéo do Controle de Distribuicdo de Software" na pagina 183).

9. Naguia Gerenciamento da tarefa, defina as configuracdes de inicio da tarefa agendada (consulte a se¢é@o
"Defini¢cdo das configuracdes da programacao de inicializagdo da tarefa" na pagina 122).

10. Cligue em OK na janela Configurac@es de tarefa.

O Kaspersky Embedded Systems 2.2 aplica imediatamente as novas configuracdes a tarefa em execucéo.
As informacdes sobre data e hora quando as configura¢des foram modificadas e os valores de configuracdes
de tarefa antes e ap6s a modificagdo sédo salvos no log de tarefas.

Sobre o Controle de Distribuicdo de Software

A geracdo de regras de controle de inicializac@o de aplicativos pode ser complicada se vocé também precisar
considerar o controle de distribuicdo de software em um computador protegido. Por exemplo, para aqueles
computadores em que as atualizagbes automaticas periddicas do software instalado ocorrem. Nesse caso, ele é
necessario para atualizar a lista de regras de permissao ap0s cada atualizacdo de software para que arquivos
recém-criados sejam considerados nas configuracdes da tarefa de Controle de Inicializacdo de Aplicativos.

Para simplificar o controle de inicializagdo nos cendrios de distribuicdo de software, vocé pode usar o subsistema
de Controle de Inicializacéo de Aplicativos.

Um pacote de distribuicdo de software (ou “um pacote”) representa um aplicativo de software a ser instalado
em um computador. Cada pacote contém pelo menos um aplicativo e também pode conter arquivos individuais,
atualizacdes, ou até um comando individual, além dos aplicativos, particularmente ao instalar um aplicativo

de software ou atualizacéo.

O subsistema de Controle de Distribuicdo de Software é implementado como uma lista adicional de exclusées.
Quando vocé adiciona um pacote de distribuicdo de software a esta lista, o aplicativo permitira a descompresséo
destes pacotes confidveis e o inicio automético do software criado ou modificado por um pacote de confianga.
Os arquivos extraidos podem herdar o atributo confiavel de um pacote de distribuicdo priméaria. Um pacote

de distribuicdo primaria € um pacote que foi adicionado a lista de exclusées de Controle de Distribuicdo

de Software pelo usuéario e que se tornou um pacote confiavel.
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O Kaspersky Embedded Systems Security 2.2 controla apenas ciclos completos de distribuicdo de software.
O aplicativo ndo pode processar corretamente a inicializacédo de arquivos modificados por um pacote confiavel
se, quando o pacote for iniciado pela primeira vez, o controle de distribuicdo de software estiver desligado ou
o componente Controle de Inicializacdo de Aplicativos nédo estiver instalado.

O controle de distribuicdo de software ndo esta disponivel se a caixa Aplicar regras a arquivos executaveis
for desmarcada nas configura¢c@es da tarefa de Controle de Inicializacdo de Aplicativos.

Cache de distribuicdo de software

O Kaspersky Embedded Systems Security 2.2 estabelece a conexao entre pacotes confiaveis e arquivos criados
durante o procedimento de distribuicdo de software com a ajuda da cache de distribuicdo de software gerada
dinamicamente (ou “cache de distribuicdo”). Quando o primeiro pacote é iniciado, o Kaspersky Embedded Systems
Security 2.2 detecta todos os arquivos criados durante o processo de distribuicdo de software do pacote

e armazena as somas de verificagdo dos arquivos e 0os caminhos na cache de distribuicdo. Posteriormente, é
permitida a inicializacéo de todos os arquivos armazenados em cache de distribuicdo por padréo.

Vocé ndo pode rever, limpar ou modificar manualmente a cache de distribuicdo por meio da interface do usuério.
A cache é preenchida e controlada pelo Kaspersky Embedded Systems Security 2.2.

Vocé pode exportar a cache de distribuicdo no arquivo de configuracdo (no formato XML) e também limpar a cache
usando op¢des da linha de comando.

» Para exportar a cache de distribuicdo para um arquivo de configuracéo, execute o seguinte comando:

kavshell appcontrol /config /savetofile:<full path> /sdc

» Para limpar a cache de distribuicdo, execute o seguinte comando:

kavshell appcontrol /config /clearsdc

O Kaspersky Embedded Systems Security 2.2 atualiza a cache de distribuicdo a cada 24 horas. Se o caminho
completo ou a soma de verificagdo de um arquivo anteriormente permitido for alterado, o aplicativo exclui o registro
de tal arquivo da cache de distribuicdo. Se a tarefa de Controle de Inicializagdo de Aplicativos for iniciada no modo
Ativa, inicializagBes posteriores desse arquivo serdo bloqueadas.

Processamento de arquivos extraidos

O atributo confiavel para todos os arquivos extraidos do pacote confiavel € herdado na primeira inicializacéo
do pacote. Se vocé desmarcar a caixa apos a primeira inicializacéo, a heranga de todos os arquivos extraidos
do pacote ainda sera mantida. Para reinicializar a heranca aplicada inicialmente a todos o0s arquivos extraidos,
serd necessario limpar a cache de distribuicdo e desmarcar a caixa Permitir a inicializagao para todos

0s arquivos desta cadeia de extracdo do pacote de distribuicao antes de iniciar o pacote de distribuicédo
confiavel novamente.

Os arquivos e pacotes extraidos, criados por um pacote de distribuicdo primaria confiavel, adquirem o atributo
confiavel ja que suas somas de verificagdo sdo adicionadas a cache de distribuicdo quando o pacote
de distribuicdo de software da lista de exclusdo é aberto pela primeira vez. Portanto, o préprio pacote
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de distribuicéo e todos os arquivos extraidos de tal pacote também serdo confiaveis. Por padrao, o nUmero
de niveis de heranca do atributo confiavel é ilimitado.

O atributo confiavel sera mantido pelos arquivos extraidos depois do reinicio do sistema operacional.

O processamento de arquivos é definido nas configuracdes de Controle de Distribuicdo de Software (consulte
a secédo "Configuracéo do controle de distribuicdo de software" na pagina 183) selecionando ou desmarcando
a caixa Permitir ainicializacao paratodos os arquivos desta cadeia de extracdo do pacote de distribuicao.

Por exemplo, vocé adiciona um pacote test.msi contendo varios outros pacotes e aplicativos a lista de exclusdes
seleciona a caixa. Nesse caso, todos o0s pacotes e aplicativos contidos no pacote test. msi podem ser executados
ou extraidos se contiverem outros arquivos. Este cenario funciona para arquivos extraidos em todos

0s niveis aninhados.

Se vocé adicionar um pacote test.msi a lista de exclusGes e desmarcar a caixa Permitir a inicializacdo para todos
os arquivos desta cadeia de extracéo do pacote de distribui¢cdo, o aplicativo destinara o atributo confiavel
apenas aos pacotes e arquivos executaveis extraidos diretamente de um pacote confiavel primario (aninhado

ao primeiro nivel). As somas de verificagdo de tais arquivos sdo armazenadas em cache de distribuicdo. Todos

0s arquivos aninhados ao segundo nivel e além serdo bloqueados pelo principio de Negac¢éo padréo.

Interac&o com alista de regras de controle de inicializac&o de aplicativos

A lista de pacotes confidveis do subsistema de controle de distribuicdo de software é uma lista de exclusdes que
amplifica, mas néo substitui a lista geral de regras de controle de inicializacdo de aplicativos.

As regras de negacéo de controle de inicializacédo de aplicativos tém a prioridade mais alta: a descompressao
de pacotes confiaveis e a inicializacdo de arquivos novos ou modificados serdo bloqueadas caso tais pacotes
e arquivos forem afetados pelas regras de negacédo de controle de inicializacdo de aplicativos.

As exclusdes do controle de distribuicdo de software séo aplicadas tanto para pacotes confidveis quanto
para arquivos criados ou modificados por tais pacotes, caso nenhuma regra de negacéo de controle
de inicializacao de aplicativos seja aplicada aqueles pacotes e arquivos.

Usar conclusdes da KSN

As conclusdes nao confiaveis da KSN tém uma prioridade mais alta do que as exclusdes do controle

de distribuicdo de software: a descompresséo de um pacote confiavel ou a inicializacdo de arquivos criados
e modificados por tal pacote sera bloqueada se uma conclusdo nao confiavel for recebida da KSN para tais
arquivos.

Configuracao do controle de distribuicao de software

» Para adicionar um pacote de distribuicdo confiavel, faca o seguinte:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes

Controle de Atividades Locais
183



KASPER{KY3

do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracoes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecado Controle de Atividades Locais, clique no botdo Configuracdes na secédo Controle
de Inicializac&o de Aplicativos.

A janela Controle de Inicializacdo de Aplicativos é exibida.

4. Na guia selecionada, marque a caixa de selecdo Permitir distribuicdo automatica de software
para aplicativos e pacotes listados.

A caixa de selecao ativa e desativa a criagdo automatica de exclusdes para todos
0s arquivos iniciados usando os pacotes de distribuicdo especificados na lista.

Se a caixa de selecéo for marcada, o aplicativo permite automaticamente que os arquivos
nos pacotes de distribuicdo confiaveis sejam inicializados. A lista de aplicacdes e pacotes
de distribui¢cdo permitidos para inicializagdo podem ser editados.

Se a caixa de selecdo for desmarcada, o aplicativo ndo aplicara as exclusées especificas
na lista.

Esta caixa é desmarcada por padrao.

E possivel selecionar Permitir distribuicdo automatica de software para aplicativos e pacotes
listados se a caixa de selecdo Aplicar regras a arquivos executaveis estiver marcada
nas configuracdes da tarefa de Controle de Inicializacdo de Aplicativos.

5. Desmarque a caixa de selecdo Sempre permitir distribuicdo de software via Windows Installer,
se necessario.

A caixa de selecao ativa e desativa a criagcdo automatica de exclusdes para todos
0s arquivos executados através do Windows Installer.

Se a caixa de selegdo for marcada, o aplicativo sempre permitird que arquivos instalados
através do Windows Installer sejam iniciados.

Se a caixa de selecao for desmarcada, o aplicativo ndo serd permitido
incondicionalmente, mesmo se iniciado através do Windows Installer.

A caixa de selecao é selecionada por padréao.

A caixa de selecao nédo € editavel se a caixa Permitir distribuicdo automética
de software para pacotes listados néo estiver marcada.

Desmarcar a caixa de selecdo Sempre permitir distribuicao de software via Windows Installer s6
€ recomendado se for absolutamente necessario. Desativar essa funcéo pode causar problemas

na atualizagdo dos arquivos do sistema operacional e também evitar que arquivos extraidos

de um pacote de distribuicdo sejam iniciados.

6. Se necessario, marque a caixa de selecao Sempre permitir distribuicdo de software via SCCM usando
o Background Intelligent Transfer Service.

A caixa de selecao ativa e desativa a distribuicdo automatica de software usando
0 System Center Configuration Manager.

Se a caixa de selecdo estiver marcada, o Kaspersky Embedded Systems Security 2.2
automaticamente permitird a implantacéo do Microsoft Windows usando o System Center
Configuration Manager. O aplicativo permite a distribuicdo de software apenas através

Controle de Atividades Locais

184




KASPER{KY3

do Servico de transferéncia inteligente em segundo plano.
O aplicativo controla a inicializacdo dos objetos com as seguintes extensdes:

e .exe
e .MmSi

Esta caixa é desmarcada por padréo.

O aplicativo controla o ciclo de distribuicdo de software no computador, da entrega do pacote a
instalacdo/atualizacédo. O aplicativo ndo controla processos se algum dos estagios da distribuicéo
tiver sido executado antes da instalagéo do aplicativo no computador.

7. Para editar a lista de pacotes de distribuicdo confiaveis, clique em Alterar lista de pacotes e selecione
um dos seguintes métodos na janela exibida:

e Adicionar um pacote de distribuic&o.
a. Clique no boté@o Procurar e selecione um arquivo executivel ou pacote de distribuicéo.

A secao Critérios de confianca é automaticamente preenchida com os dados
sobre o0 arquivo selecionado.

b. Desmarque ou selecione a caixa Permitir a inicializacdo para todos 0s arquivos desta cadeia
de extracdo do pacote de distribuicéo.

c. Selecione uma das duas op¢des disponiveis para os critérios a serem usados para determinar se
um arquivo ou pacote de distribuicéo é confiavel:

e Usar certificado digital

Se esta opcdao estiver selecionada, a presenca de um certificado digital serd especificada
como o critério de acionamento de regra nas configuragdes das regras de permissao
geradas recentemente para o Controle de inicializagcdo de aplicativos. O aplicativo
permitird agora a inicializagcao de programas iniciados usando arquivos

com um certificado digital. Esta op¢&o é recomendada se vocé quiser permitir

a inicializagdo de qualquer aplicativo que seja confiavel no sistema operacional.

e Usar hash SHA256

Se esta opcao estiver selecionada, o valor da soma de verificagdo do arquivo, usado
para gerar a regra, sera especificado como o critério de acionamento de regra

nas configuracdes das regras de permisséo geradas recentemente para o Controle

de inicializacao de aplicativos. O aplicativo permitird a inicializacdo de programas
iniciados usando arquivos com o valor da soma de verificacao especificado.

Esta opcao é recomendada para casos quando as regras geradas sdo necessérias

para alcancar o nivel de seguran¢a mais alto: a soma de verificagdo do SHA256 pode ser
aplicada como um ID Unico de arquivo. O uso da soma de verificagdo do SHA256 como

critério para acionamento de regras restringe o escopo de uso da regra em até
um arquivo.

Esta opcao é selecionada por padréao.

e Adicionar diversos pacotes de distribuicdo por hash.

E possivel selecionar um nimero ilimitado de arquivos executaveis e pacotes de distribuico
e adiciona-los a lista ao mesmo tempo. O Kaspersky Embedded Systems Security 2.2 examina
0 hash e permite que o sistema operacional inicie 0s arquivos especificados.

e Alterar pacote selecionado.
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Use esta opgéo para selecionar um arquivo executavel ou pacote de distribuigdo diferente, ou
para alterar os critérios de confianca.

e Importar lista de pacotes de distribuicdo do arquivo.

E possivel importar a lista de pacotes de distribuicio confiaveis do arquivo
de configuracdo. O arquivo reconhecido pelo Kaspersky Embedded Systems Security 2.2
deve satisfazer os seguintes parametros:

e O arquivo tem uma extenséo de texto.
e O arquivo contém informac@es estruturadas como uma lista de linhas, onde cada
linha inclui dados para um dos arquivos confiaveis.
e O arquivo deve conter uma lista em um dos seguintes formatos:
e <nome do arquivo>:<hash SHA256>.
e <hash SHA256>*<nome do arquivo>.

Na janela Abrir, especifique o arquivo de configuragcao que contém uma lista de pacotes
de distribuicdo confiaveis.

8. Se quiser remover um aplicativo ou pacote de distribuicdo previamente adicionado da lista de confiaveis,
cligue no botéo Excluir pacotes de distribuicdo. Arquivos extraidos ndo poderdo ser executados.

Para evitar que arquivos extraidos sejam iniciados, desinstale o aplicativo no computador protegido
ou crie uma regra de negacao nas configuracdes da tarefa de Controle de Inicializacao de Aplicativos.

9. Clique em OK.

As configuragBes recém-definidas foram salvas.

Ativar o modo de Permisséao padrao

O modo de Permissédo padrao permite que todos os aplicativos sejam inicializados se ndo estiverem bloqueados
por regras ou pela conclusdo nao confiavel da KSN. O modo de Permissédo padréo pode ser ativado adicionando
regras de permissao especificas. Vocé pode ativar a Permissdo padrdo para scripts ou para todos

0S arquivos executaveis.

» Para adicionar uma regra de Permissao padrao:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).
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Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracdes
nao poderao ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Controle de Atividades Locais, clique no botdo Configuracdes no bloco Controle
de Inicializacédo de Aplicativos.

4. Na guia Geral, cliqgue no botéo Lista de regras.
A janela Regras de controle de inicializacdo de aplicativos é exibida.

5. Clique no botédo Adicionar e no menu de contexto do botéo selecione a opcao Adicionar uma regra.
A janela Configuragdes de regra é exibida.

6. No campo Nome, digite 0 nome da regra.

7. Na lista suspensa Tipo, selecione o tipo de regra Permisséao.

8. Na lista suspensa Escopo, selecione o tipo de arquivo cuja execucao sera controlada pela regra:

e Arquivos executaveis se deseja que a regra controle a inicializacdo de arquivos executaveis
de aplicativos.

e Scripts e pacotes MSI se deseja que a regra controle a inicializacdo de scripts e pacotes MSI.
9. Na secao Critério para acionamento de regras, selecione a op¢cdo Caminho do arquivo.
10. Insira a seguinte mascara: ?:\
11. Cligue em OK na janela Configurac@es de regra.

O Kaspersky Embedded Systems Security 2.2 aplica 0 modo de Permisséo padrao.

Sobre a geracao de regras de Controle de inicializagcao de aplicativos
para todos os computadores no Kaspersky Security Center

Vocé pode criar listas de regras de Controle de inicializacéo de aplicativos usando tarefas e politicas do Kaspersky
Security Center para todos os computadores e grupos de computadores na rede corporativa ao mesmo tempo.
Este cenario é recomendado se a rede corporativa ndo tiver uma maquina de referéncia e se vocé nao puder criar
uma lista comum de regras usando uma tarefa para gerar automaticamente regras de permissdo com base

nos aplicativos instalados na maquina de referéncia.

O componente Controle de Inicializagao de Aplicativos é instalado com duas regras de permisséo predefinidas:

¢ Regra de permissao para scripts e MSI com certificado confiavel do sistema operacional.
e Regra de permissao para arquivos executaveis com certificado confiavel do sistema operacional.

Vocé pode criar listas de regras de Controle de inicializacdo de aplicativos no lado do Kaspersky Security Center
de duas maneiras:

e Usando uma tarefa de grupo de Gerador de Regras de Controle de Inicializacdo de Aplicativos
para o Controle de Inicializacdo de Aplicativos.

Quando este cenario é usado, uma tarefa de grupo gera sua propria lista de regras de Controle

de inicializagc&o de aplicativos para cada computador na rede e salva aquelas listas em um arquivo XML
na pasta de rede compartilhada especificada. Vocé pode entdo importar manualmente a lista de regras
criada na tarefa de Controle de inicializaco de aplicativos da politica do Kaspersky Security Center. E
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possivel configurar uma politica do Kaspersky Security Center para adicionar automaticamente as regras
criadas a lista de regras do Controle de Inicializacao de Aplicativos quando a tarefa de grupo de Gerador
de Regras de Controle de Inicializacao de Aplicativos é concluida.

Este cenario é recomendado quando € necessario criar listas da regra de Controle de inicializacéo

de aplicativos a curto prazo. Recomenda-se configurar a inicializa¢do programada da tarefa de Gerador
de Regras de Controle de Inicializacao de Aplicativos somente se 0 escopo do aplicativo das regras

de permisséo incluir pastas, contendo arquivos certificadamente seguros.

Antes de usar a politica de Controle de inicializac@o de aplicativos, certifique-se de que todo
computador protegido tenha acesso a uma pasta de rede compartilhada. Se a politica da organizacao
nao prevé o uso de uma pasta de rede compartilhada na rede, recomenda-se comecar a tarefa

de Geradores de regras automatizadas para regras de controle do computador no grupo

de computadores de teste ou em uma maquina modelo.

e Com base em um relatério sobre eventos de tarefa gerado no Kaspersky Security Center para a operagéo
da tarefa de Controle de inicializagcéo de aplicativos no modo Somente estatisticas.

Quando este cenéario for usado, o Kaspersky Embedded Systems Security 2.2 ndo nega inicializa¢gbes
de aplicativos, mas enquanto o Controle de Inicializacdo de Aplicativos € executado no modo Somente
estatisticas, ele reporta todos as inicializagdes de aplicativos permitidas e negadas em toda a rede

de computadores na se¢édo Eventos do Kaspersky Security Center. O Kaspersky Security Center gera
a lista unificada de eventos de inicializa¢des de aplicativos negadas, com base no log de tarefas.

Vocé precisa configurar o periodo de execucao da tarefa para que todos os cendrios possiveis

de operacgédo de computadores protegidos e de grupos de computadores e, pelo menos, um reinicio sejam
executados durante o periodo de tempo especificado. Em seguida, conforme as regras sao adicionadas a
tarefa de Controle de inicializacdo de aplicativos vocé pode importar dados sobre as inicializagcbes

de aplicativo do arquivo de relatério de evento salvo do Kaspersky Security Center (no formato TXT)

e gerar regras de permissdo de Controle de inicializagcdo de aplicativos de tais aplicativos com base
nestes dados.

Este cenario é recomendado se uma rede corporativa incluir uma grande quantidade de computadores
de tipos diferentes (consulte a segéo “Utilizacdo de um perfil para configurar tarefas de Controle

de Inicializa¢&@o de Aplicativos em uma politica do Kaspersky Security Center” na pagina 175)

(com um conjunto diferente de software instalado).

e Com base nos eventos de inicializacdo de aplicativos negados recebidos pelo Kaspersky Security Center,
sem criar e importar um arquivo de configuragéo.

Para usar esse recurso, a tarefa de Controle de Inicializacdo de Aplicativos no computador local deve estar
em execucao segundo uma politica ativa do Kaspersky Security Center. Neste caso, todos os eventos
no computador local sdo enviados para o Servidor de administragao.

Recomenda-se atualizar a lista de regras quando ha modificagbes no conjunto de aplicativos instalado

nos computadores da rede (por exemplo, quando as atualiza¢des s&o instaladas ou os sistemas operacionais sdo
reinstalados). Recomenda-se usar a tarefa de Gerador de Regras de Controle de Inicializagcao de Aplicativos ou

a politica de Controle de Inicializagcao de Aplicativos no modo Somente estatisticas, executadas

em computadores no grupo de administracéo de teste, para gerar uma lista atualizada de regras. O grupo

de administracdo de teste inclui computadores necessarios para a inicializacéo do teste de novos aplicativos
antes que eles sejam instalados em computadores da rede.
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Antes de adicionar regras de permisséao, selecione um dos modos de aplicacéo de regra disponiveis (consulte
a secéo "Definicdo de configuracdes da tarefa de Controle de Inicializacao de Aplicativos" na pagina 177).

A lista das regras da politica do Kaspersky Security Center exibe apenas as que sao especificadas

pela politica, independentemente do modo de aplicagédo de regra. A lista de regras locais exibe todas

as regras aplicadas - tanto para regras locais como as adicionadas através de uma politica.

Nesta secao
Criacdo de regras de permisséo dos eventos do Kaspersky Security CENLEr ...........covviiiiiiiiiieniiiiie e 189
Importando o Controle de inicializagio de aplicativos a partir de um arquivo XML........cccoccvviiiiiiiieiiiiinenniieeenn 190

Importando regras do arquivo de um relatério do Kaspersky Security Center sobre aplicativos bloqueados.....192

Criacéo de regras de permissao dos eventos do Kaspersky Security Center

» Para gerar as regras de permissdo usando a opcéo "Criar regras de permisséo para aplicativos
de eventos do Kaspersky Security Center" no Controle de Inicializacéo de Aplicativos, faca
0 seguinte:

1. No Console de Administragdo do Kaspersky Security Center, expanda o n6 Dispositivos gerenciado.

2. Expanda o grupo de administracdo cujas configura¢gdes de politica vocé deseja configurar e selecione
a guia Politicas no painel de detalhes.

3. Selecione Propriedades no menu de contexto da politica que vocé deseja configurar.
A janela Propriedades: <Nome da politica> é exibida.

4. Na secdo Controle de Atividades Locais, clique no botdo Configuragdes no bloco Controle
de Inicializac&o de Aplicativos.

5. Na guia Geral, cliqgue no botéo Lista de regras.
A janela Regras de controle de inicializac&o de aplicativos é exibida.

6. Clique no botdo Adicionar e, no menu de contexto do botdo, selecione Criar regras de permissao
para aplicativos de eventos do Kaspersky Security Center.

7. Selecione o principio para adicionar as regras a lista de regras de controle de inicializacdo de aplicativos
criados anteriormente:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracfes idénticas s@o duplicadas.

e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.

e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sao adicionadas; a regra é adicionada se
pelo menos um parametro de regra for Unico.

A janela Gerar regras de controle de inicializagdo de aplicativos é exibida.
8. Defina as seguintes configura¢des de solicitagao:

e Endereco do Servidor de Administracao
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e Porta
e Usuario
e Senha

9. Selecione os tipos de eventos em que deseja basear a tarefa de geracao:
e Modo Somente estatisticas: inicializacdo do aplicativo negada.
e Inicializacdo do aplicativo negada.
10. Selecione o periodo do tempo na lista suspensa Solicitacdo de eventos gerados no periodo.
11. Cligue no botdo Gerar regras.
12. Clique no botdo Salvar na janela Regras de controle de inicializacdo de aplicativos.

A lista de regras na politica de Controle de Inicializagdo de Aplicativos serd preenchida com novas regras
geradas com base em dados do sistema do computador com o Console de Administragdo do Kaspersky
Security Center instalado.

Se a lista de regras de Controle de inicializacdo de aplicativos ja estiver especificada na politica,

o Kaspersky Embedded Systems Security 2.2 adicionara as regras selecionadas dos eventos

de bloqueio as regras ja especificadas. As regras com o0 mesmo hash ndo seréo adicionadas, pois
todas as regras em uma lista devem ser Unicas.

Importando o Controle de inicializac&o de aplicativos a partir de um arquivo XML

Vocé pode importar relatérios gerados apds a conclusdo da tarefa de grupo de Gerador de Regras de Controle
de Inicializacéo de Aplicativos e aplica-los como uma lista de regras de permisséo na politica que
estiver configurando.

Quando a tarefa de grupo de Gerador de Regras de Controle de Inicializagao de Aplicativos for concluida,

o aplicativo exportara as regras de permisséo criadas para arquivos XML salvos na pasta de rede compartilhada
especificada. Cada arquivo com a lista de regras é criado com base na andlise de arquivos executados

e aplicativos iniciados em cada computador separado na rede corporativa. As listas contém regras de permissao
para arquivos e aplicativos cujo tipo corresponde ao tipo especificado na tarefa de grupo de Gerador de Regras
de Controle de Inicializag&o de Aplicativos.

O processo de definicdo das configuragdes dos componentes funcionais do Kaspersky Embedded Systems
Security 2.2 no Kaspersky Security Center é similar a definicdo local das configura¢des destes componentes
no Console do Aplicativo. As instrucdes detalhadas sobre como definir configuracGes da tarefa e funcdes
do aplicativo séo fornecidas nas sec¢es relevantes do Manual do Usuério do Kaspersky Embedded Systems
Security 2.2.

» Para especificar regras de permisséo para a inicializacdo do aplicativo para um grupo
de computadores com base em uma lista de regras de permissdo gerada automaticamente, siga
as etapas a sequir.

1. Na guia Tarefas no painel de controle do grupo de computadores que vocé esta configurando, crie
uma tarefa de grupo de Gerador de Regras de Controle de Inicializagdo de Aplicativos ou selecione
uma tarefa existente.

2. Nas propriedades da tarefa de grupo de Gerador de Regras de Controle de Inicializacdo de Aplicativos

Controle de Atividades Locais
190



KASPER{KY3

criada ou no assistente de tarefa, especifique as seguintes configuracgdes:

¢ Na secao Notificacdo, defina as configuracdes para salvar o relatério de execucgéo da tarefa.

Para obter instrucBes detalhadas sobre a definicdo das configuracdes nesta se¢éo, consulte
a Ajuda do Kaspersky Security Center

e Nasecao Configuracdes, especifique os tipos de aplicativos cuja inicializacao sera permitida
pelas regras criadas. Vocé pode editar o contetdo das pastas que contém aplicativos permitidos:
excluir pastas padrdo do escopo de tarefa ou adicionar novas pastas manualmente.

e Nasecao Opcdes, especifique as operacdes de tarefa enquanto ela é executada e apos
sua conclusédo. Especifique o critério com base no qual as regras serdo geradas e o nome do arquivo
ao qual estas regras serdo exportadas.

e Najanela Programacéo, defina as configuracdes da programacao da inicializacdo da tarefa.
e Na secado Conta, especifique a conta de usuério sob a qual a tarefa sera executada.

e Nasecéo Exclusbes do escopo de tarefa, especifique os grupos de computadores a serem excluidos
do escopo da tarefa.

O Kaspersky Embedded Systems Security 2.2 nao cria regras de permissao para aplicativos
iniciados em computadores excluidos.

3. Na guia Tarefas no painel de controle do grupo de computadores sendo configurados, na lista de tarefas
de grupo selecione o Gerador de Regras de Controle de Inicializacdo de Aplicativos que vocé criou e clique
no botéo Iniciar para iniciar a tarefa.

Quando a tarefa é concluida, as listas de regras de permissédo geradas automaticamente sédo salvas
em uma pasta de rede compartilhada em arquivos XML.

Antes de usar a politica de Controle de inicializacdo de aplicativos, certifique-se de que todo
computador protegido tenha acesso a uma pasta de rede compartilhada. Se a politica da organizacao
ndo prevé o uso de uma pasta de rede compartilhada na rede, recomenda-se comecar a tarefa

de Geradores de regras automatizadas para regras de controle do computador no grupo

de computadores de teste ou em uma maquina modelo.

4. Adicione as listas de regras de permissdo geradas a tarefa de Controle de inicializacdo de aplicativos.
Para fazer isso, nas propriedades da politica que esta sendo configurada, nas configuracdes de tarefa
de Controle de inicializag&o de aplicativos:

a. Na guia Geral, clique no botdo Lista de regras.
A janela Regras de controle de inicializac&o de aplicativos é exibida.
b. Clique no botdo Adicionar e na lista exibida selecione Importar regras do arquivo XML.

c. Selecione o principio para adicionar as regras de permissao geradas automaticamente a lista de regras
de Controle de inicializacdo de aplicativos criadas anteriormente:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuragfes idénticas sdo duplicadas.

e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.
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e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sao adicionadas; a regra é adicionada se
pelo menos um parametro de regra for Unico.

d. Najanela padrdo do Microsoft Windows exibida, selecione arquivos XML criados apds a conclusédo
da tarefa de grupo de Gerador de Regras de Controle de Inicializacédo de Aplicativos.

e. Cligue em OK na janela Regras de controle de inicializagé@o de aplicativos e na janela
Configuracdes de tarefa.

5. Se vocé deseja aplicar as regras criadas para controlar a inicializacdo do aplicativo, na politica
nas propriedades da tarefa de Controle de Inicializacdo de Aplicativos selecione o0 modo de execucao
da tarefa Ativa.

Regras de permissdo geradas automaticamente com base em execug¢des de tarefa em cada computador
separado sdo aplicadas a todos os computadores de rede abrangidos pela politica que esta sendo configurada.
Nestes computadores, o aplicativo permitird a inicializagdo somente daqueles aplicativos para os quais

as regras de permisséo foram criadas.

Importando regras do arquivo de um relatério do Kaspersky Security Center
sobre aplicativos bloqueados

Vocé pode importar dados sobre inicializa¢gdes de aplicativo bloqueadas do relatério gerado no Kaspersky Security
Center ap6s a concluséo da tarefa de Controle de Inicializagdo de aplicativos no modo Somente estatisticas

e usar estes dados para gerar uma lista de regras de permissédo de Controle de Inicializacdo de Aplicativos

na politica que esta sendo configurada.

Ao gerar o relatdrio sobre eventos que ocorrem durante uma tarefa de Controle de Inicializa¢do de Aplicativos,
vocé pode acompanhar os aplicativos cuja inicializacdo esta bloqueada.

Ao importar dados do relatério sobre aplicativos bloqueados nas configuracdes de politica, certifique-se
de que a lista que esta sendo usada contenha somente aplicativos cuja inicializacéo vocé deseja permitir.

» Para especificar regras de permissao para a inicializacdo do aplicativo para um grupo
de computadores com base no relatorio de aplicativos bloqueados do Kaspersky Security Center,
siga estas etapas:

1. Nas propriedades de politica nas configura¢cdes da tarefa de Controle de inicializagdo de aplicativos,
selecione o modo de operacdo Somente estatisticas.

2. Nas propriedades de politica na se¢do Eventos, certifique-se de que:

e A guia Eventos criticos do evento Inicializacao do aplicativo negada mostra um tempo
de armazenamento de evento que excede o tempo planejado da operacdo de tarefa no modo
Somente estatisticas (o valor padrédo € 30 dias).
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e A guia Aviso do evento Somente estatisticas: inicializacdo do aplicativo negada mostra um tempo
de armazenamento de evento que excede o tempo planejado da operacdo de tarefa no modo
Somente estatisticas (o valor padrédo é 30 dias).

Quando o periodo especificado na coluna Tempo de armazenamento é excedido,

as informacdes sobre eventos registrados sdo excluidas e néo séo refletidas no arquivo

de relatério. Antes de executar a tarefa de Controle de inicializacdo de aplicativos ho modo
Somente estatisticas, certifique-se de que o tempo de execucao da tarefa ndo exceda o tempo
de armazenamento configurado para os eventos especificados.

3. Ap0s a tarefa ter sido concluida, exporte os eventos registrados para um arquivo TXT:

a. Paraisso, nas propriedades da tarefa de Controle de Inicializacdo de Aplicativos, expanda o né Logs
e notificacdes.

b. No né filho Evento crie uma selecéo de eventos com base no critério Bloqueado para exibir
os aplicativos cujo inicio sera bloqueado pela tarefa de Controle de Inicializacéo de Aplicativos.

c. No painel de detalhes da selecéo, clique na lista Exportar eventos para arquivo para salvar o relatorio
de inicializagbes de aplicativos bloqueadas em um arquivo TXT.

Antes de importar e aplicar o relatério gerado a uma politica, certifique-se de que o relatorio contenha
somente dados sobre aqueles aplicativos cuja inicializacao vocé deseja permitir.

4. Importe os dados sobre inicializagBes de aplicativos bloqueadas na tarefa de Controle de Inicializacéo
de Aplicativos. Para fazer isso, nas propriedades da politica nas configuracdes de tarefa de Controle
de inicializag&o de aplicativos:

a. Na guia Geral, clique no botédo Lista de regras.
A janela Regras de controle de inicializac&o de aplicativos é exibida.

b. Cligue no botdo Adicionar e no menu de contexto do botdo selecione Importar dados de aplicativos
bloqueados do relatério do Kaspersky Security Center.

c. Selecione o principio para adicionar regras da lista criada com base no relatério do Kaspersky Security
Center a lista de regras previamente configuradas de Controle de inicializacéo de aplicativos:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configura¢gdes idénticas sdo duplicadas.

e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.

e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sdo adicionadas; a regra é adicionada se
pelo menos um parametro de regra for tnico.

d. Na janela padrdo do Microsoft Windows exibida, selecione o arquivo TXT para o qual os eventos
do relatério de inicializagdes de aplicativos bloqueadas foram exportados.

e. Clique em OK na janela Regras de controle de inicializacdo de aplicativos e na janela Configuracdes
de tarefa.

As regras criadas com base no relatdrio do Kaspersky Security Center sobre aplicativos bloqueados sao
adicionadas a lista de regras de controle de inicializacdo de aplicativos.
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Gerenciando conexdes de dispositivos por meio
do Kaspersky Security Center

Vocé pode permitir ou restringir conexdes de pen drives e de outros armazenamentos em massa para todos
os computadores na rede ao gerar listas de controle do computador unificadas por meio do Kaspersky Security
Center para os grupos dos computadores.

Nesta secéo

Sobre a tarefa de Controle de DISPOSITIVOS ........iiuviiiiiiiee ettt e e e e e st e e e e e e e s et e e e e e e s e sanbereeeeaaeeeas 194
Sobre a geracao de regras de Controle de dispositivos para todos os computadores por meio do Kaspersky
YT ol U1 Y =] o] (] SRR 195
Geracao de regras com base em dados do sistema sobre dispositivos externos conectados

A COMPULAOIES A8 FEAE ... ..o, 197
Importacdo de regras do arquivo de relatorio do Kaspersky Security Center sobre dispositivos restritos........... 200

Sobre a tarefa de Controle de Dispositivos

O Kaspersky Embedded Systems Security 2.2 controla o registro e uso dos armazenamentos em massa

e unidades de CD/DVD para proteger o computador contra ameacas de seguranga, que podem ocorrer

no processo da troca de arquivos com pen drives ou outro tipo de dispositivo externo conectado via USB.

O armazenamento em massa € um dispositivo externo que pode ser conectado a um computador para copiar ou
armazenar arquivos.

O Kaspersky Embedded Systems Security 2.2 controla as seguintes conexdes de dispositivos externos USB:
e Pen drives conectados por USB
e Unidades de CD/DVD-ROM
¢ Unidades de disquete conectadas por USB

e Dispositivos méveis MTP conectados por USB

O Kaspersky Embedded Systems Security 2.2 informa sobre todos os dispositivos conectados via USB

com o evento correspondente nos logs de tarefa e de evento. Os detalhes do evento incluem o tipo

de dispositivo e o caminho de conexdo. Quando a tarefa de Controle de Dispositivos € iniciada, o Kaspersky
Embedded Systems Security 2.2 verifica e lista todos os dispositivos conectados via USB. Vocé pode
configurar as notificacdes na secéo de configuracdes de notificacdo do Kaspersky Security Center.

A tarefa de Controle de Dispositivos monitora todas as tentativas de conexdo de dispositivos externos
a um computador protegido via USB e bloqueia a conexao se ndo houver regras de permissdo para tais
dispositivos. Apds a conexdao ser bloqueada, o dispositivo nao fica disponivel.

O aplicativo atribui um dos seguintes status a cada armazenamento em massa conectado:

e Confiavel. O dispositivo para o qual vocé deseja permitir a troca de arquivos. Apés a geracdo da lista
de regras, o valor do caminho da instancia do dispositivo ser& incluido no escopo de uso de pelo menos
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uma regra.

e Na&o confiavel. Dispositivo para o qual vocé deseja restringir a troca de arquivos. O caminho da instancia
do dispositivo ndo esta incluido em nenhum escopo de uso das regras de permisséo.

Vocé pode criar regras de permissdo para dispositivos externos para permitir a troca de dados usando a tarefa
de Gerador de Regras de Controle de Dispositivos. Vocé também pode expandir o escopo de uso das regras ja
especificadas. Vocé ndo pode criar regras de permissao manualmente.

O Kaspersky Embedded Systems Security 2.2 identifica os armazenamentos em massa registrados pelo sistema
usando o valor do Caminho da instancia do dispositivo. O Caminho da instancia do dispositivo € um recurso padrao
especificado unicamente para cada dispositivo externo. O valor do Caminho da instancia do dispositivo é
especificado para cada dispositivo externo nas suas propriedades Windows e é automaticamente determinado
pelo Kaspersky Embedded Systems Security 2.2 durante a geracdo de regras.

A tarefa de Controle de Dispositivos pode operar em dois modos:

e Ativa. O Kaspersky Embedded Systems Security 2.2 aplica regras para controlar a conexao de pen drives
e outros dispositivos externos e permite ou bloqueia o uso de todos os dispositivos de acordo
com o principio Negac¢éo Padréo e as regras de permissao especificadas. O uso de dispositivos externos
confiaveis é permitido. Por padréo, o uso de dispositivos externos ndo confiaveis é bloqueado.

Se um dispositivo externo que vocé considera ndo confiavel for conectado a um computador
protegido antes que a tarefa de Controle de Dispositivos seja executada no modo Ativa, o dispositivo
ndo sera bloqueado pelo aplicativo. Recomendamos que desconecte o dispositivo ndo confiavel
manualmente ou reinicie o computador. Caso contrario, o principio de Negacdo Padréo néo sera
aplicado ao dispositivo.

e Somente estatisticas. O Kaspersky Embedded Systems Security 2.2 ndo controla a conexao de pen
drives e outros dispositivos externos, so registra em log informacdes sobre a conexao e o registro
de dispositivos externos em um computador protegido e sobre as regras de permissao de Controle
de Dispositivos acionadas pelos dispositivos conectados. O uso de todos os dispositivos externos é
permitido. Este modo estéa definido por padréo.

Vocé pode aplicar este modo para geracdo de regras com base nas informacdes registradas em log
durante a execucao da tarefa.

Sobre a geracao de regras de Controle de dispositivos para todos
0s computadores por meio do Kaspersky Security Center

Vocé pode criar listas de regras de Controle de dispositivos usando tarefas do Kaspersky Security Center
para todos os computadores e 0s grupos de computadores na rede corporativa ao mesmo tempo.

Vocé pode criar listas de regras de Controle de dispositivos no lado do Kaspersky Security Center
de duas maneiras:

e Usando a tarefa de grupo de Gerador de Regras de Controle de Dispositivos.

Segundo este cendrio, a tarefa de grupo gera listas de regras com base nos dados de sistema de cada
computador sobre todos os dispositivos de armazenamento em massa que ja foram conectados

a computadores protegidos. A tarefa também permite todos os dispositivos de armazenamento em massa
conectados no momento da execucao da tarefa. Apds a conclusao da tarefa de grupo o Kaspersky
Embedded Systems Security 2.2 gera listas de regras de permisséo para todos os dispositivos
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de armazenamento em massa registrados na rede e salva tais listas em um arquivo XML em uma pasta
especificada. Em seguida, vocé pode importar manualmente regras geradas nas configuracdes de politica
de Controle de dispositivos. Diferentemente de uma tarefa em um computador local, a politica ndo permite
configurar a adicao automatica das regras criadas a lista de regras de Controle de dispositivos quando

a tarefa de grupo de Gerador de Regras de Controle de Inicializagdo de Aplicativos é concluida.

Este cenario é recomendado para gerar listas de regras de permissao antes do primeiro inicio da politica
do Controle de dispositivos no modo da aplicagéo ativa de regras.

Antes de usar a politica de Controle de Dispositivos na rede, certifique-se de que todos

0s computadores protegidos tenham acesso a uma pasta de rede compartilhada. Se a politica
da organizacéo ndo prevé o uso de uma pasta de rede compartilhada na rede, recomenda-se
comecar a tarefa de Geradores de regras automatizadas para regras de controle do computador
no grupo de computadores de teste ou em uma maquina modelo.

Com base em um relatério sobre eventos de tarefa gerado no Kaspersky Security Center para a tarefa
de Controle de dispositivos no modo Somente estatisticas.

Segundo este cenario, o Kaspersky Embedded Systems Security 2.2 nao restringe conexdes

de dispositivos de armazenamento em massa, mas registra informac¢des sobre todas as conexdes

de dispositivos e registros de armazenamentos em massa em todos os computadores da rede durante

a execucdao da tarefa de Controle de dispositivos no modo Somente estatisticas; as informacgfes
registradas podem ser encontradas na se¢do Eventos do Kaspersky Security Center. O Kaspersky
Security Center gera a lista unificada de eventos de restricdo e permissdo de armazenamentos em massa,
com base no log de tarefas.

Vocé deve configurar o periodo de execucdo da tarefa de forma que todas as conexdes de dispositivos
de armazenamento em massa sejam realizadas durante o periodo estabelecido. Em seguida, conforme
as regras sao adicionadas a tarefa de Controle de dispositivos, vocé pode importar dados

sobre as conex0fes de dispositivos do arquivo de relatério de evento salvo do Kaspersky Security Center
(no formato TXT) e gerar regras de permissao de Controle de dispositivos para tais dispositivos com base
nestes dados. O tipo dos eventos, no qual um log importado é baseado, ndo influencia no tipo de regras
gerado; somente regras de permissao sdo geradas.

Este cenario é recomendado para adicionar regras de permissdo para um grande nimero de novos
armazenamentos em massa, bem como gerar regras para dispositivos moveis confiaveis conectados
por MTP.

Com base nos dados do sistema sobre dispositivos de armazenamento em massa conectados (usando
a opcao Gerar regras com base nos dados do sistema nas configuracdes da politica de Controle
de Dispositivos).

Segundo este cenario, o Kaspersky Embedded Systems Security 2.2 gera regras de permissao
para armazenamentos em massa gue ja foram conectados ou estéo atualmente conectados
a um computador com o Kaspersky Security Center instalado.

Este cenario é recomendado para gerar regras para um pequeno nimero de novos dispositivos
de armazenamento em massa no qual vocé deseja confiar em todos os computadores na rede.

Com base nos dados sobre os dispositivos atualmente conectados (usando Gerar regras com base
nos dispositivos conectados).

Neste cendrio, o Kaspersky Embedded Systems Security 2.2 gera regras de permissédo apenas
para dispositivos conectados. E possivel selecionar um ou mais dispositivos para os quais vocé deseja
gerar regras de permissao.
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O Kaspersky Embedded Systems Security 2.2 ndao tem acesso a dados do sistema sobre dispositivos
moveis conectados via MTP. Vocé nao pode gerar regras de permissao para dispositivos méveis
confiaveis conectados via MTP usando cenarios para o preenchimento da lista de regras na base

de dados do sistema sobre todos os dispositivos conectados.

Geracao de regras com base em dados do sistema sobre dispositivos
externos conectados a computadores de rede

Vocé pode gerar regras (consulte a secdo "Sobre a geracdo de regras de Controle de dispositivos para todos
os computadores por meio do Kaspersky Security Center" na pagina 195) com base em dados do Windows
sobre todos 0s armazenamentos em massa que ja foram conectados ou que estejam conectados

pelos trés cenarios:

e Usando a tarefa de grupo de Gerador de Regras de Controle de Dispositivos. Use este cenario durante
0 processo de geracgdo de regras para considerar todos 0os armazenamentos em massa que ja foram
conectados e que sédo registrados pelos sistemas em todos os computadores de rede.

e Usando a opgéo Gerar regras com base nos dados do sistema nas configuracdes de politica
de Controle de dispositivos. Use este cenério durante o processo de geracao de regras para considerar
todos os armazenamentos em massa que ja foram conectados e que sao registrados pelo sistema
do computador com o Console de Administracédo do Kaspersky Security Center instalado.

e Utilizacdo de Gerar regras com base nos dispositivos conectados nas configuracdes da politica
de Controle de Dispositivos e a tarefa de Gerador de Regras de Controle de Dispositivos. Use este método
se quiser considerar apenas os dados sobre dispositivos atualmente conectados ao computador protegido
ao gerar as regras de permissao.

O Kaspersky Embedded Systems Security 2.2 ndo tem acesso a dados do sistema sobre dispositivos méveis
conectados via MTP. Vocé ndo pode gerar regras de permisséo para dispositivos méveis confidveis
conectados via MTP usando cenarios para o preenchimento da lista de regras na base de dados do sistema
sobre todos os dispositivos conectados.

Nesta secéo

Criacéo de regras usando a tarefa de Gerador de Regras de Controle de DiSpOSItiVOS ...........cceeeeiiiiiiiiieeeeeenn. 197
Criacdo de regras de permissdo com base nos dados de sistema em uma politica do Kaspersky Security
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Criacdo de regras usando a tarefa de Gerador de Regras de Controle de Dispositivos

» Para especificar regras de permisséo de controle de dispositivos para um grupo de computadores
usando a tarefa de Gerador de Regras de Controle de Dispositivos, execute as etapas a seguir.

1. Na guia Tarefas no painel de controle do grupo de computadores que vocé esta configurando, crie
uma tarefa de grupo de Gerador de Regras de Controle de Dispositivos ou selecione uma tarefa existente.
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2. Nas propriedades da tarefa de grupo de Gerador de Regras de Controle de Inicializagdo de Aplicativos
criada ou no assistente de tarefa, especifique as seguintes configuracdes:

¢ Na secao Notificac6es, defina as configuragBes para salvar o relatério de execugéo da tarefa.

e Nasecao Configuracdes, especifique as operacdes de tarefa apds sua conclusao. Especifique
0 nome de arquivo onde as regras geradas serao exportadas.

¢ Najanela Programacéo, defina as configuracdes da programacao de inicializacao da tarefa.

3. Na guia Tarefas no painel de controle do grupo de computadores sendo configurados, na lista de tarefas
de grupo selecione o Gerador de Regras de Controle de Dispositivos que vocé criou e clique no botédo
Iniciar para iniciar a tarefa.

Quando a tarefa é concluida, as listas de regras de permissédo geradas automaticamente sédo salvas
em uma pasta de rede compartilhada em arquivos XML.

Antes de usar a politica de Controle de Dispositivos na rede, certifique-se de que todos

0s computadores protegidos tenham acesso a uma pasta de rede compartilhada. Se a politica
da organizacao ndo prevé o uso de uma pasta de rede compartilhada na rede, recomenda-se
comecar a tarefa de Geradores de regras automatizadas para regras de controle do computador
no grupo de computadores de teste ou em uma maquina modelo.

4. Adicionar as listas geradas de regras de permissédo a tarefa de Controle de dispositivos. Para fazer isso,
nas propriedades da politica que esta sendo configurada, nas configuracdes de tarefa de Controle
de dispositivos:

a. Na guia Geral, clique no botédo Lista de regras.
A janela Regras de Controle de dispositivos é exibida.
b. Cligue no botdo Adicionar e na lista exibida selecione Importar regras do arquivo XML.

c. Selecione o principio para adicionar as regras de permissao geradas automaticamente a lista de regras
de Controle de dispositivos criadas anteriormente:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configura¢gdes idénticas sdo duplicadas.

e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.

e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sdo adicionadas; a regra é adicionada se
pelo menos um parametro de regra for Gnico.

d. Na janela padréo do Microsoft Windows exibida, selecione arquivos XML criados ap6s a conclusdo
da tarefa de grupo Gerador de Regras de Controle de Dispositivos.

e. Clique em OK na janela Regras de Controle de dispositivos e na janela Configurac8es de tarefa.

5. Se vocé deseja aplicar as regras de controle de dispositivo geradas, selecione o modo de tarefa Ativa
nas configuracdes de politica de Controle de dispositivos.

Regras de permissdo geradas automaticamente com base em dados do sistema em cada computador
separado séo aplicadas a todos os computadores de rede abrangidos pela politica sendo configurada. Nestes
computadores, o aplicativo permitira a conexdo somente daqueles dispositivos para 0s quais as regras

de permisséo foram criadas.
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Criacdo de regras de permissdo com base nos dados de sistema em uma politica
do Kaspersky Security Center

» Para especificar regras de permissao usando a opc¢éo Gerar regras com base nos dados
do sistema na politica de Controle de dispositivos, siga estas etapas:

1. Se necessario, conecte um novo armazenamento em massa no qual deseja confiar a um computador
com o Console de Administracédo do Kaspersky Security Center instalado.
2. No Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos gerenciado.

3. Expanda o grupo de administracéo cujas configuragdes de politica vocé deseja configurar e selecione
a guia Politicas no painel de detalhes.

4. Selecione Propriedades no menu de contexto da politica que vocé deseja configurar.
5. Ajanela Propriedades: <Nome da politica> é exibida.

6. Nas configuracdes da politica, abra as configuracdes de tarefa de Controle de dispositivos e siga
estas etapas:

a. Na guia Geral, clique no botédo Lista de regras.
A janela Regras de Controle de dispositivos é exibida.

b. Clique no botdo Adicionar e no menu de contexto exibido selecione a opcdo Gerar regras com base
nos dados do sistema.

c. Selecione o principio para adicionar as regras de permisséo a lista de regras de Controle
de dispositivos criadas anteriormente:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configura¢gdes idénticas sdo duplicadas.

e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.

e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sdo adicionadas; a regra é adicionada se
pelo menos um parametro de regra for Gnico.

7. Cligue em OK na janela Regras de Controle de dispositivos e na janela Configurag6es de tarefa.

A lista de regras na politica de Controle de dispositivos sera preenchida com novas regras geradas com base
em dados do sistema do computador com o Console de Administragdo do Kaspersky Security
Center instalado.

Geracao de regras para dispositivos conectados

» Para especificar regras de permissédo usando a opcéo Gerar regras com base nos dados
do sistema na politica de Controle de dispositivos, siga estas etapas:

1. No Console de Administracdo do Kaspersky Security Center, expanda o né Dispositivos gerenciado.

2. Expanda o grupo de administracao cujas configuracdes de politica vocé deseja configurar e selecione
a guia Politicas no painel de detalhes.

Selecione Propriedades no menu de contexto da politica que vocé deseja configurar.
4. Ajanela Propriedades: <Nome da politica> é exibida.

5. Nasecédo Controle de Atividades Locais, clique no botdo Configuracdes na se¢édo Controle

Controle de Atividades Locais
199



KASPER{KY3

de dispositivos.
6. Na guia Geral, clique no botédo Lista de regras.
A janela Regras de Controle de dispositivos € exibida.

7. Cligue no botédo Adicionar e, no menu de contexto, selecione Gerar regras com base
nos dispositivos conectados.

A janela Gerar regras com base nos dados do sistema é exibida.

8. Na lista de dispositivos detectados conectados ao computador protegido, selecione os dispositivos
para os quais vocé deseja gerar as regras de permissao.

9. Clique no boté@o Adicionar regras para os dispositivos selecionados.
10. Clique no botdo Salvar, na janela Controle de dispositivos.

A lista de regras na politica de Controle de dispositivos sera preenchida com novas regras geradas com base
em dados do sistema do computador com o Console de Administragdo do Kaspersky Security
Center instalado.

Importacdo de regras do arquivo de relatorio do Kaspersky Security
Center sobre dispositivos restritos

Vocé pode importar dados sobre conexdes de dispositivos restritos do relatério gerado no Kaspersky Security
Center ap6s a conclusao da tarefa de Controle de dispositivos no modo Somente estatisticas e usar estes dados
para gerar uma lista de regras de permisséo de Controle de dispositivos na politica que esta sendo configurada.

Ao gerar o relatério sobre eventos que ocorrem durante a tarefa de Controle de dispositivos, vocé podera
acompanhar os dispositivos cuja conexao é restringida.

Ao importar dados do relatério sobre dispositivos restringidos em configuracdes de politica, certifique-se
de que a lista sendo usada contenha somente dispositivos cuja conexao vocé deseja permitir.
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» Para especificar regras de permissao para a conexao de dispositivos para um grupo
de computadores com base no relatério do Kaspersky Security Center sobre dispositivos restringidos,
siga as etapas a sequir:

1. Nas propriedades de politica nas configuracdes da tarefa de Controle de dispositivos, selecione o modo
Somente estatisticas.

2. Nas propriedades de politica na se¢éo Eventos, certifique-se de que:

e A guia Eventos criticos do evento Armazenamento em massa restrito mostra um tempo
de armazenamento de evento que excede o tempo planejado de operacdo da tarefa no modo
Somente estatisticas (o valor padrao é 30 dias).

e A guia Aviso do evento Somente estatisticas: armazenamento em massa ndo confiavel detectado
mostra um tempo de armazenamento de evento que excede o tempo planejado de operacéo da tarefa
no modo Somente estatisticas (o valor padréo é 30 dias).

Quando o periodo especificado na coluna Tempo de armazenamento é excedido,

as informacdes sobre eventos registrados sdo excluidas e ndo séo refletidas no arquivo
de relatério. Antes de executar a tarefa de Controle de dispositivos no modo Somente
estatisticas, certifique-se de que o tempo de execucédo da tarefa ndo exceda o tempo
de armazenamento configurado para os eventos especificados.

3. ApOs a tarefa ter sido concluida, exporte os eventos registrados para um arquivo TXT. Para fazer isso,
expanda o n6é Logs e notificagc8es e no nd filho, Eventos, crie uma sele¢do de eventos com base
no critério Negado para visualizar os dispositivos cujas conexdes serao restringidas pela tarefa de Controle
de dispositivos. No painel de detalhes da selecéo, clique na lista Exportar eventos para arquivo
para salvar o relatério de inicializacdes de aplicativos bloqueadas em um arquivo TXT.

Antes de importar e aplicar o relatorio gerado em uma politica, certifique-se de que o relatério
contenha somente dados sobre os dispositivos cuja conexao vocé deseja permitir.

4. Importar dados sobre conexdes de dispositivos restringidas na politica de Controle de dispositivos.
Para fazer isso, nas propriedades da politica que esta sendo configurada, nas configuracdes de tarefa
de Controle de dispositivos, siga as etapas a seguir:

a. Na guia Geral, clique no botédo Lista de regras.
A janela Regras de Controle de dispositivos é exibida.

b. Clique no botdo Adicionar e, no menu de contexto do botdo, selecione Importar dados
de dispositivos bloqueados do relatério do Kaspersky Security Center.

Controle de Atividades Locais
201



KASPER{KY3

c. Selecione o principio para adicionar regras da lista criada com base no relatério do Kaspersky Security

Center a lista de regras de Controle de dispositivos previamente configuradas:

e Adicionar as regras existentes se deseja adicionar as regras importadas a lista das regras

existentes. As regras com configuracdes idénticas sao duplicadas.
e Substituir as regras existentes se deseja substituir as regras existentes com as importadas.

e Mesclar com as regras existentes se deseja adicionar as regras importadas a lista das regras
existentes. As regras com configuracdes idénticas ndo sao adicionadas; a regra é adicionada se
pelo menos um parametro de regra for Gnico.

d. Najanela padrédo do Microsoft Windows exibida, selecione o arquivo TXT ao qual os eventos
do relatério sobre dispositivos restringidos foram exportados.

e. Clique em OK na janela Regras de Controle de dispositivos e na janela Configura¢cdes de tarefa.

As regras criadas com base no relatério do Kaspersky Security Center sobre dispositivos restringidos sao
adicionadas a lista de regras de Controle de dispositivos.
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Controle de atividade de rede

Esta secdo contém informacdes sobre a tarefa Gerenciamento de Firewall.

Gerenciamento de Firewall

Esta secdo contém informacdes sobre a tarefa Gerenciamento de Firewall e como configura-la.

Nesta secéo

Sobre a tarefa de Gerenciamento de FIrEWAl.............u i s 203
Sobre asregras de Firewall.............oooo i 204
Como ativar e desativar as regras de FIrEWal ............. s 206
Adicao de regras de Firewall ManUAIMENTE ..........ooi ittt e et e e s sbreeeeanes 206
EXCIUSA0 de regras A€ FIFEWAL.............uuuiieiiieieieieieieeeeeeeeeeeeeeeeeeeeeeeaeeeaeseessessessessesssssessssssssssssssssssssssnssssssnssnnnnnnnnnes 208

Sobre a tarefa de Gerenciamento de Firewall

O Kaspersky Embedded Systems Security 2.2 fornece uma solucéo confiavel e ergonémica para proteger
conexdes de rede usando a tarefa de Gerenciamento de Firewall.

A tarefa de Gerenciamento de Firewall ndo executa a filtragem de trafego de rede independente, mas permite que
vocé gerencie o Firewall do Windows por meio da interface gréfica do Kaspersky Embedded Systems Security 2.2.
Durante a tarefa de Gerenciamento de Firewall, o Kaspersky Embedded Systems Security 2.2 assume

0 gerenciamento das configuragdes e politicas do Firewall do sistema operacional e bloqueia qualquer
possibilidade de configuracdo externa do Firewall.

Durante a instalagéo do aplicativo, o componente de Gerenciamento de Firewall Ié e copia o status do Firewall

do Windows e todas as regras especificadas. Depois disso, 0 conjunto de regras e os pardmetros da regra podem
apenas ser alterados, e o Firewall pode apenas ser ativado ou desativado no Kaspersky Embedded Systems
Security 2.2.

Se o Firewall do Windows for desativado durante a instalacdo do Kaspersky Embedded Systems Security 2.2,
a tarefa de Gerenciamento de Firewall ndo serd executada apos a conclusdo da instalagéo. Se o Firewall

do Windows for ativado durante a instalacéo do aplicativo, a tarefa de Gerenciamento de Firewall sera
executada apos a instalagéo ser concluida, bloqueando todas as conexdes de rede que nédo sao permitidas
pelas regras especificadas.

O componente de Gerenciamento de Firewall ndo é instalado por padréo, ja que néo esta incluido no conjunto
de componentes para a Instalagédo recomendada.
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A tarefa de Gerenciamento de Firewall impde o bloqueio de todas as conexdes de entrada e de saida
nao permitidas pelas regras especificadas da tarefa.

A tarefa pesquisa o Firewall do Windows regularmente e monitora o seu status. Por padrao, o intervalo de pesquisa
é definido como 1 minuto e ndo pode ser alterado. Se durante a pesquisa, 0 Kaspersky Embedded Systems
Security 2.2 detectar auséncia de correspondéncia entre as configuracdes do Firewall do Windows e as da tarefa
de Gerenciamento de Firewall, o aplicativo aplicard de maneira for¢cada as configuracdes da tarefa ao Firewall

do sistema operacional.

Com a pesquisa minuto a minuto do Firewall do Windows, o Kaspersky Embedded Systems Security 2.2
monitorara o seguinte;

e O status de operacéo do Firewall do Windows.

e O status de regras adicionadas apoés a instalacao do Kaspersky Embedded Systems Security 2.2
por outros aplicativos ou ferramentas (por exemplo, a adicdo de uma nova regra de aplicativo
para uma porta/aplicativo usando o wf.msc).

Ao aplicar as novas regras ao Firewall do Windows, o Kaspersky Embedded Systems Security 2.2 cria um conjunto
de regra do Kaspersky Security Group no shap-in do Firewall do Windows. Esse conjunto de regras une todas

as regras criadas pelo Kaspersky Embedded Systems Security 2.2 usando a tarefa de Gerenciamento de Firewall.
As regras no Kaspersky Security Group ndo sdo monitoradas pelo aplicativo durante a pesquisa a cada minuto

e ndo sdo automaticamente sincronizadas com a lista de regras especificadas nas configurac6es da tarefa

de Gerenciamento de Firewall.

» Para atualizar manualmente as regras do Kaspersky Security Group,

Reinicie a tarefa de Gerenciamento de Firewall do Kaspersky Embedded Systems Security 2.2.

Também é possivel editar as regras do Kaspersky Security Group manualmente usando o snap-in do Firewall
do Windows.

Se o Firewall do Windows for gerenciado pela politica de grupo do Kaspersky Security Center, a tarefa
de Gerenciamento de Firewall ndo podera ser iniciada.

Sobre as Regras de Firewall

A tarefa de Gerenciamento de Firewall controla a filtragem do trafego de entrada e de saida da rede usando regras
de permissédo aplicadas de maneira for¢ada no Firewall do Windows durante a execuc¢édo da tarefa.

A primeira vez que a tarefa é iniciada, o Kaspersky Embedded Systems Security 2.2 |1é e copia todas as regras
de trafego de rede recebido especificadas nas configuracdes do Firewall do Windows nas configuracdes da tarefa
de Gerenciamento de Firewall. Em seguida, o aplicativo funciona de acordo com as seguintes regras:

e Se uma nova regra for criada nas configuracdes do Firewall do Windows (manual ou automaticamente
durante uma nova instalacao do aplicativo), o Kaspersky Embedded Systems Security 2.2 excluird a regra;

e Se uma regra existente for excluida das configuracdes do Firewall do Windows, o Kaspersky Embedded
Systems Security 2.2 restaurara a regra;

e Se os parametros de uma regra existente forem alterados nas configura¢des do Firewall do Windows,
o Kaspersky Embedded Systems Security 2.2 revertera as alteragoes;

e Se uma nova regra for criada nas configuracdes da Gerenciamento de Firewall, o Kaspersky Embedded
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Systems Security 2.2 aplicara de maneira forgcada essa regra ao Firewall do Windows;

e Se uma regra existente for excluida das configuracdes de Gerenciamento de Firewall, o Kaspersky
Embedded Systems Security 2.2 sera forcado a excluir a regra das configura¢des do Firewall do Windows.

O Kaspersky Embedded Systems Security 2.2 ndo funciona com regras de bloqueio ou regras de controle
do trafego de saida de rede. Apds o inicio da tarefa de Gerenciamento de Firewall, o Kaspersky Embedded
Systems Security 2.2 excluird todas essas regras das configuracdes do Firewall do Windows.

E possivel definir, excluir e editar as regras de filtragem para o trafego de rede de entrada.

N&o é possivel especificar uma nova regra para controlar o trafego de rede de saida nas configuracdes
da tarefa de Gerenciamento de Firewall. Todas as regras de Firewall especificadas no Kaspersky Embedded
Systems Security 2.2 controlam apenas o trafego de rede de entrada.

E possivel gerenciar os seguintes tipos de regras de Firewall:

e Regras do aplicativo.

e Regras da porta.

Regras do aplicativo

Este tipo de regra permite conexdes direcionadas de rede para aplicativos especificados. O critério de acionamento
para estas regras baseia-se em um caminho para um arquivo executavel.

E possivel gerenciar regras do aplicativo:
e Adicionar novas regras.
e Remover regras existentes.
e Ativar ou desativar regras especificadas.

e Editar os parametros das regras especificadas: especifique o nome da regra, caminho até o arquivo
executavel e escopo de utilizagdo da regra.

Regras da porta

Este tipo de regra permite conexdes de rede para portas e protocolos (TCP/UDP) especificados. Os critérios
de acionamento para estas regras baseiam-se no nimero da porta e tipo de protocolo.

E possivel gerenciar regras de portas:
e Adicionar novas regras.
e Remover regras existentes.
e Ativar ou desativar regras especificadas.

e Editar os parametros das regras especificadas: defina o0 nome da regra, nimero da porta, tipo de protocolo
€ escopo para o aplicativo da regra.

As regras de porta implicam um escopo mais amplo do que as de aplicativo. Ao permitir conexées com base
nas regras de porta, vocé reduz o nivel de seguranca do computador protegido.
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Como ativar e desativar as regras de Firewall

» Para ativar ou desativar uma regra existente para a filtragem do trafego de entrada de rede, execute
as seguintes acoes:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuractes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

3. Nasecéo Controle de atividade de rede, cliqgue no botdo Configuragdes no bloco Gerenciamento
de Firewall.

4. Clique no botdo Lista de regras na janela que se abre.
A janela Lista de regras é exibida.
5. Dependendo do tipo da regra cujo status vocé deseja modificar, selecione Aplicativos ou Portas.
6. Na lista de regras, selecione a regra cujo status vocé deseja modificar e execute uma das seguintes acoes:
e Se vocé quiser ativar uma regra desativada, marque a caixa de selegdo a esquerda do nome da regra.
A regra selecionada sera ativada.

e Se vocé quiser desativar uma regra ativada, desmarque a caixa de selecao a esquerda do nome
da regra.

A regra selecionada sera desativada.
7. Cliqgue em Salvar na janela Lista de regras.

As configuracdes da tarefa especificadas serdo salvas. Os novos parametros de regra serdo enviados
ao Firewall do Windows.

Adicao de regras de Firewall manualmente

E possivel apenas adicionar e editar regras para aplicativos e portas. N&o é possivel adicionar ou editar
regras de grupos existentes.
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» Para adicionar ou editar uma regra existente para a filtragem de trafego de entrada de rede, faca
0 seguinte:

1.

Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

Execute uma das seguintes a¢Bes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuragGes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secdo "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuracfes do aplicativo, essas configuracoes
nao poderao ser editadas na janela Configuracdes do aplicativo.

Na secéo Controle de atividade de rede, clique no botdo Configuragdes no bloco Gerenciamento
de Firewall.

Clique no botéo Lista de regras na janela que se abre.
A janela Lista de regras é exibida.

Dependendo do tipo de regra que vocé deseja adicionar, selecione a guia Aplicativos ou Portas e execute
uma das seguintes acoes:

e Para editar uma regra existente, selecione a regra que deseja editar na lista de regras e clique
em Editar.

e Para adicionar uma nova regra, cligue em Adicionar.

Dependendo do tipo de regra que estiver sendo configurada, a janela Regra da porta ou Regra
de aplicativo é exibida.

Na janela exibida, execute as seguintes operagoes:
e Se vocé estiver trabalhando com uma regra de aplicativo, faga o seguinte:
a. Digite o Nome daregra editada.

b. Especifigue o Caminho do aplicativo para o arquivo executavel do aplicativo para o qual vocé
esta permitindo uma conex&o modificando esta regra.

E possivel configurar o caminho manualmente ou usando o bot&o Procurar.

¢c. No campo Escopo de aplicacdo da regra, especifique os enderecos de rede aos quais a regra
modificada sera aplicada.

Vocé pode usar apenas enderegos IP IPv4.

e Se vocé estiver trabalhando com uma regra de porta, faca o seguinte:

a. Digite o Nome daregra editada.
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b. Especifique o Nimero da porta para o qual o aplicativo permitird conexdes.
c. Selecione o tipo de protocolo (TCP/UDP) para o qual o aplicativo permitird conexdes.

d. No campo Escopo de aplicacéo da regra, especifique os enderecos de rede aos quais a regra
modificada sera aplicada.

Vocé pode usar apenas enderecos IP IPv4.

7. Cligue em OK na janela Regra de aplicativo ou Regra da porta.
8. Clique em Salvar na janela Regras de Firewall.

As configuracdes da tarefa especificadas serdo salvas. Os novos parametros de regra serdo enviados
ao Firewall do Windows.

Excluséo de regras de Firewall

SO é possivel excluir regras de aplicativos e de porta. Nao é possivel excluir regras de grupo existentes.

» Para excluir uma regra existente para a filtragem do trafego de entrada de rede, execute
as seguintes acoes:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes ac¢des no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configura¢g8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuragdes do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configuracdes do aplicativo.
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3. Nasecdo Controle de atividade de rede, cliqgue no botdo Configuracdes no bloco Gerenciamento

de Firewall.
4. Clique no botdo Lista de regras na janela que se abre.
A janela Lista de regras é exibida.
5. Dependendo do tipo da regra cujo status vocé deseja modificar, selecione a guia Aplicativos ou Portas.
6. Na lista de regras, selecione a regra que vocé deseja excluir.
7. Clique no botdo Remover.
A regra selecionada é excluida.
8. Clique em Salvar na janela Regras de Firewall.

As configuragBes da tarefa de Gerenciamento de Firewall especificadas séo salvas. Os novos parametros

de regra serdo enviados ao Firewall do Windows.
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Inspecao do sistema

Esta secdo contém informacdes sobre a tarefa Monitor de Integridade de Arquivos e recursos para inspecionar
o log do sistema operacional.

Neste capitulo
Monitor de INtegridade A& ATQUIVOS........euiiee it iciiieeiie e e e s st e et e e e s s st e e ee e e s s s sasbaaeeeeeeessassntaaaeeeeeesasasnsanereeaeesaansnes 210
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Monitor de Integridade de Arquivos

Esta se¢do contém informacdes sobre a inicializacao e a configuracéo da tarefa de Monitor de Integridade
de Arquivos.

Nesta secao

Sobre a tarefa Monitor de Integridade de ArqUIVOS..........cooo e, 210
Sobre regras de monitoramento de Operagdes de ArqUIVOS ..........c.ueiiiiiiiieiriiiee sttt e b eneees 211
Configuracdo da tarefa Monitor de Integridade de ArQUIVOS .........cooi ittt 213
Configuracdo de regras de MONITOTAMENTO .........ouuuriiiieee ettt e e ettt e e e e e s e bbb e et e e e e e s abbbe e e e e e e e e sanrrrneeeeaeeeas 215

Sobre a tarefa Monitor de Integridade de Arquivos

A tarefa Monitor de Integridade de Arquivos foi projetada para rastrear a¢des realizadas com 0s arquivos

e as pastas especificados nos escopos de monitoramento definidos nas configuragdes da tarefa. E possivel usar
a tarefa para detectar altera¢des no arquivo que possam indicar uma violagdo de seguranca no computador
protegido. Também é possivel configurar que as altera¢des no arquivo sejam rastreadas durante periodos em que
0 monitoramento é interrompido.

Uma interrup¢do do monitoramento ocorre quando o escopo do monitoramento fica temporariamente fora
do escopo da tarefa, por exemplo, se a tarefa for interrompida ou se um dispositivo protegido ndo estiver
fisicamente presente em um computador protegido. O Kaspersky Embedded Systems Security 2.2 informa
operacgOes de arquivos detectadas no escopo de monitoramento assim que o dispositivo de armazenamento
em massa € reconectado.

Se as tarefas deixarem de ser executadas no escopo de monitoramento especificado devido

a uma reinstalagdo do componente do Monitor de Integridade de Arquivos, isso n&o constituira
uma interrupcédo do monitoramento. Neste caso, a tarefa de Monitor de Integridade de Arquivos
nao é executada.

Requisitos no ambiente
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Para iniciar a tarefa Monitor de Integridade de Arquivos, as seguintes condi¢cdes devem ser satisfeitas:

e Um dispositivo de armazenamento compativel com os sistemas ReFS e NTFS deve ser instalado
no computador protegido.

e O USN Journal do Windows deve estar ativo. O componente solicita ao Journal para receber informacgfes
sobre as operacfes do arquivo.

Se vocé ativar o USN Journal apés uma regra ter sido criada para um volume e a tarefa de Monitor
de Integridade de Arquivos tiver sido iniciada, a tarefa devera ser reiniciada. Senédo, a regra ndo sera
aplicada durante o monitoramento.

Escopos de monitoramento excluidos

Vocé pode criar exclusdes do escopo de monitoramento (consulte a se¢éo "Configuracdo de regras

de monitoramento" na pagina 215). As exclusdes sdo especificadas para cada regra separada e funcionam apenas
para o escopo de monitoramento indicado. E possivel especificar um nimero ilimitado de exclusdes

para cada regra.

As exclusdes tém uma prioridade mais alta do que o escopo de monitoramento e ndo sdo monitoradas
pela tarefa, mesmo se uma pasta ou arquivo indicado estiver no escopo. Se as configuracdes

para uma das regras especificarem um escopo de monitoramento em um nivel inferior do que a pasta
especificada nas exclusdes, este ndo sera considerado quando a tarefa for executada.

Para especificar exclusdes, vocé pode usar as mesmas mascaras que as utilizadas para especificar escopos
de monitoramento.

Sobre regras de monitoramento de operacdes de arquivos

O Monitor de Integridade de Arquivos é executado com base nas regras de monitoramento de operacdes

de arquivos. E possivel usar os critérios para acionamento de regras para configurar as condi¢des que acionam
a tarefa e ajustar o nivel de importancia dos eventos para operagfes de arquivo detectadas e registradas no log
de tarefas.

Uma regra de monitoramento de operacdes de arquivos é especificada para cada escopo de monitoramento.
E possivel configurar os seguintes critérios para acionamento de regras:

e Usuérios confiaveis.

e Marcadores de operacédo de arquivo.

Usuarios confiaveis

Por padréo, o aplicativo trata todas as a¢des de usuario como potenciais violacdes de seguranca. A lista
de usuarios confiaveis esta vazia. E possivel configurar o nivel de importancia de evento criando uma lista
de usuarios confidveis nas configuracdes de regra de monitoramento de operagdes de arquivo.

Usuéario ndo confidvel — qualquer usuério ndo indicado na lista de usuario confiavel nas configuracdes da regra

de escopo de monitoramento. Se o Kaspersky Embedded Systems Security 2.2 detectar uma operacdo de arquivo
realizada por um usuario ndo confiavel, a tarefa Monitor de Integridade de Arquivos registrara um Evento critico
no log de tarefas.
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Usuario confiavel — um usuario ou grupo de usuarios autorizados a realizar operacdes de arquivo no escopo

de monitoramento especificado. Se o Kaspersky Embedded Systems Security 2.2 detectar operacdes de arquivo
realizadas por um usudario confiavel, a tarefa Monitor de Integridade de Arquivos registrard um evento informativo
no log de tarefas.

O Kaspersky Embedded Systems Security 2.2 ndo é capaz de determinar os usuarios que iniciam operacdes
durante os periodos de interrup¢do do monitoramento. Neste caso, o status do usuario é determinado
como desconhecido.

Usuario desconhecido — Este status € atribuido a um usuério se o Kaspersky Embedded Systems Security 2.2
nao puder receber informacdes sobre um usuario devido a uma interrupcao da tarefa ou uma falha no driver
de sincronizacdo de dados ou USN Journal. Se o Kaspersky Embedded Systems Security 2.2 detectar

uma operacao de arquivo realizada por um usuario desconhecido, a tarefa Monitor de Integridade de Arquivos
registrard um evento de Aviso no log de tarefas.

Marcadores de operacéo de arquivo

Quando a tarefa Monitor de Integridade de Arquivos for executada, o Kaspersky Embedded Systems Security 2.2
usara os marcadores de operacao de arquivo para determinar que uma acéo foi realizada em um arquivo.

Um marcador de operacgdo de arquivo é um descritor exclusivo que pode caracterizar uma operacao de arquivo.

Cada operacao de arquivo pode ser uma a¢éo Unica ou uma cadeia de agbes com arquivos. Cada acdo dessa
espécie é comparada a um marcador de operacéo de arquivo. Se o marcador especificado como um critério
para acionamento de regras for detectado em uma cadeia de operacdo de arquivo, o0 aplicativo registrara

um evento indicando que a determinada operacao de arquivo foi realizada.

O nivel de importancia dos eventos registrados em log ndo depende dos marcadores de operacao de arquivo
selecionados ou do nimero de eventos.

Por padréo, o Kaspersky Embedded Systems Security 2.2 considera todos os marcadores de operacao
de arquivo disponiveis. E possivel selecionar marcadores de operacdo de arquivo manualmente
nas configuracdes de regra da tarefa.

Tabela 36. Marcadores de operacdo de arquivo

ID de operacédo de arquivo Marcador de operacdo de arquivo Sistemas
de arquivos
compativeis

BASIC_INFO_CHANGE Os atributos ou marcadores de tempo de um arquivo NTFS, ReFS

ou pasta foram alterados

COMPRESSION_CHANGE A compactacdo de um arquivo ou pasta foi alterada NTFS, ReFS

DATA_EXTEND O tamanho de um arquivo ou pasta foi aumentado NTFS, ReFS

DATA OVERWRITE Os dados em um arquivo ou pasta foram substituidos NTFS, ReFS

DATA_TRUNCATION Arquivo ou pasta truncados NTFS, ReFS

EA_CHANGE Os atributos do arquivo ou pasta estendidos foram Somente NTES

alterados

ENCRYPTION_CHANGE O status de criptografia de um arquivo ou pasta foi NTFS, ReFS

alterado

FILE_CREATE Arquivo ou pasta criados pela primeira vez NTFS, ReFS
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ID de operacéao de arquivo Marcador de operacado de arquivo Sistemas
de arquivos
compativeis

FILE_DELETE O arquivo ou a pasta foi permanentemente excluido NTFS, ReFS

usando a combinacdo SHIFT+DEL

HARD_LINK_CHANGE

Conexao fisica criada ou excluida para o arquivo ou
pasta

Somente NTFS

INDEXABLE_CHANGE

O status de indexacao de um arquivo ou pasta foi
alterado

NTFS, ReFS

INTEGRITY_CHANGE

O atributo de integridade foi alterado para um fluxo
de arquivo nomeado

Somente ReFS

NAMED_DATA_EXTEND O tamanho de um fluxo de arquivo nomeado foi NTFS, ReFS
aumentado

NAMED_DATA_OVERWRITE Fluxo do arquivo nhomeado substituido NTFS, ReFS

NAMED_DATA_TRUNCATION Fluxo do arquivo nhomeado truncado NTFS, ReFS

OBJECT_ID_CHANGE Identificador de arquivo ou pasta alterado NTFS, ReFS

RENAME_NEW_NAME Novo nome atribuido ao arquivo ou a pasta NTFS, ReFS

REPARSE_POINT_CHANGE O novo ponto de reanalise criado ou existente alterado NTFS, ReFS
para um arquivo ou pasta

SECURITY_CHANGE Direitos de acesso de arquivo ou pasta alterados NTFS, ReFS

STREAM_CHANGE Nova fluxo de arquivo nomeado criado ou existente NTFS, ReFS

alterado

TRANSACTED_CHANGE

Fluxo de arquivo nomeado alterado pela transacdo TxF

Somente ReFS

Configuracao da tarefa Monitor de Integridade de Arquivos

E possivel alterar as configuracdes padrdo da tarefa de Monitor de Integridade de Arquivos (consulte

a tabela abaixo).

Tabela 37. Configuracbes padrédo da tarefa de Monitor de Integridade de Arquivos

Configuracéo Valor padréo Descricao

Escopo N&o configurado

de monitoramento

E possivel especificar as pastas e 0s arquivos
para os quais as a¢des serdo monitoradas. Os eventos
de monitoramento serdo gerados para as pastas

€ 0s arquivos no escopo de monitoramento especificado.

Lista de usuarios N&o configurado E possivel especificar usuarios e/ou grupos de USUArios
confiaveis cujas acdes nos diretérios especificados serdo tratadas
como seguras pelo componente.
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Configuracéo Valor padréo Descricao

Monitorar operacdes Usada E possivel ativar ou desativar o registro de operacoes

de arquivo quando de arquivo em log executadas nos escopos

a tarefa nao for de monitoramento indicados durante os periodos em que
executada a tarefa ndo esta sendo executada.

Considere escopo N&o aplicado E possivel verificar o uso de exclusfes das pastas onde
de monitoramento as operacdes de arquivo ndo precisam ser monitoradas.
excluido Quando a tarefa Monitor de Integridade de Arquivos for

executada, o Kaspersky Embedded Systems Security 2.2
ignorara os escopos de monitoramento especificados
como exclusdes.

Célculo da soma N&o aplicado E possivel configurar o calculo da soma de verificacéo
de verificacdo de arquivo depois que as altera¢des no arquivo forem
feitas.
Considerar marcadores Todos os marcadores E possivel especificar o conjunto de marcadores
de operagédo de arquivo de operagéo de operacéo de arquivo. Se uma operacao de arquivo
de arquivo disponiveis executada em um escopo de monitoramento for
serdo considerados caracterizada por um ou mais marcadores especificados,

ao Kaspersky Embedded Systems Security 2.2 gerara
um evento de auditoria.

Programacéo A primeira execugao Vocé pode definir as configuragfes da inicializagao
de inicializag&o de tarefa | néo estd programada programada da tarefa.

» Para definir as configuracdes gerais da tarefa Monitor de Integridade de Arquivos, implemente
as seguintes etapas:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuragdes do aplicativo, essas configuracdes
nédo poderdo ser editadas na janela Configura¢des do aplicativo.

3. Nasecdo Inspecéo do sistema, na secdo Monitor de Integridade de Arquivos, clique
no botdo Configuracdes.

A janela Monitor de Integridade de Arquivos é aberta.
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4. Na guia Definicao de operacdo de monitoramento de arquivo na janela exibida, defina as configuracées
de escopo de monitoramento:

a. Desmarque ou selecione a caixa de selecdo Informacdes de log sobre operagcfes de arquivo que
aparecem durante o periodo de interrupcdo do monitoramento.

A caixa de selecao ativa ou desativa 0 monitoramento das operacdes de arquivo
especificadas nas configuracdes da tarefa Monitor de Integridade de Arquivos quando
a tarefa ndo estiver sendo executada por alguma razao (remogao de um disco rigido,
tarefa interrompida pelo usuario, erro de software).

Se a caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
registrara eventos em todos os escopos de monitoramento quando a tarefa Monitor
de Integridade de Arquivos nédo estiver sendo executada.

Se a caixa de selecdo for desmarcada, o aplicativo ndo registrar4 em log operacdes
de arquivo em escopos de monitoramento quando a tarefa ndo estiver sendo executada.

A caixa de selecao é selecionada por padrao.

b. Adicione os escopos de monitoramento (consulte a sec¢éo "Configuracdo de regras de monitoramento"
na pagina 215) a serem monitorados pela tarefa.

5. Na guia Gerenciamento da tarefa, inicie a tarefa baseada em uma programacéo (consulte a secéo
"Gerenciando programagdes de tarefas" na pagina 121).

6. Clique em OK para salvar as alteragdes.

Configuracao de regras de monitoramento

Por padrdo, um escopo de monitoramento ndo é especificado e a tarefa ndo monitora as operagfes de arquivo
em nenhum diretério.

» Para adicionar um escopo de monitoramento, execute estas etapas:

1. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes do aplicativo.

2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢ao "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configura¢des do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alterac6es nas configuragdes do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configurac6es do aplicativo.

3. Nasecdo Inspecéo do sistema, na secdo Monitor de Integridade de Arquivos, clique
no botdo Configuracdes.

A janela Propriedades: Monitor de Integridade de Arquivos € aberta.
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Na secdo Escopo de monitoramento, clique no botao Adicionar.

A janela Escopo de monitoramento é aberta.

Adicione um escopo de monitoramento de uma das seguintes formas:

Se quiser selecionar pastas através da caixa de dialogo padréo do Microsoft Windows:
a. Clique no botéo Procurar.
A janela padréo Procurar Pasta do Microsoft Windows é aberta.
b. Na janela exibida, selecione a pasta para a qual deseja monitorar operac¢des e clique no botdo OK.

Se quiser especificar um escopo de monitoramento manualmente, adicione um caminho usando
uma mascara com suporte:

e <*ext>-todos 0s arquivos com a extensao <ext>, independentemente da sua localizacao;

e <*\nome.ext> - todos 0s arquivos com 0 home <nome> e a extensao <ext>, independentemente
da sua localizagéo;

e <\dir\*> - todos os arquivos no diretério <\dir>;

e <\dir'‘*\nome.ext> - todos 0s arquivos com 0 nome <nome> e a extensao <ext> no diretério <\dir>
e todos dos seus subdiretorios.

Ao especificar um escopo de monitoramento manualmente, certifique-se de que o caminho esteja
no seguinte formato: <letra do volume>: \<méscara>. Se a letra do volume estiver faltando, o Kaspersky
Embedded Systems Security 2.2 n&o adicionara o escopo de monitoramento especificado.

Na guia Usuarios confiaveis, clique no botdo Adicionar.

A janela Selecionar usuarios ou grupos padrao do Microsoft Windows é exibida.

Selecione os usuarios ou grupos de usuarios para quem as operagdes de arquivo serao permitidas
no escopo de monitoramento selecionado e clique no botdo OK.

Por padréo, o Kaspersky Embedded Systems Security 2.2 trata todos os usuarios que nao estejam
na lista de usuarios confidveis como néo confidveis (consulte a secao "Sobre regras
de monitoramento de operacdes de arquivos" na pagina 211), e gera eventos criticos para eles.

Selecione a guia Marcadores de operac¢do do arquivo.

Se necessério, realize as a¢des a seguir para selecionar um nimero de marcadores:

a.
b.

Selecione a op¢éo Detectar operacdes de arquivo com base nos seguintes marcadores.

Na lista de operagdes de arquivos disponiveis (consulte a se¢do "Sobre regras de monitoramento
de operagfes de arquivos" na pagina 211), selecione as caixas ao lado das operagdes que
deseja monitorar.

Por padréo, o Kaspersky Embedded Systems Security 2.2 detecta todos os marcadores de operacao
de arquivos, a opcao Detectar operagdes de arquivo com base em todos 0os marcadores
reconheciveis estd marcada.
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10. Se quiser que o Kaspersky Embedded Systems Security 2.2 calcule a soma de verificacdo de arquivos

11.

12.

13.

apos a operacao ser realizada, faca o seguinte:

a. Na secdo Calculo da soma de verificagdo, marque a caixa de selegédo Calcule a soma
de verificacdo para uma versao final de arquivo, depois que o arquivo for alterado, se possivel.

Se a caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
calculara a soma de verificacdo do arquivo modificado, no qual a operacéo de arquivo
com pelo menos um marcador selecionado tenha sido detectada.

Se a operacao de arquivo for detectada por um nimero de marcadores, apenas a soma
de verificacao do arquivo final apés todas as modificacdes sera calculada.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2
nao calculara a soma de verificagcdo para os arquivos modificados.

Nenhum calculo da soma de verificagéo seré realizado nos casos a seguir:

e Se 0 arquivo ficar indisponivel (por exemplo, devido a modificagdo de permissdes
de acesso).
e Se a operacao de arquivo for detectada no arquivo que foi removido posteriormente.

Esta caixa é desmarcada por padréo.
b. Na lista suspensa Calcule a soma de verificagdo usando o algoritmo, selecione uma das opc¢des:
e Hash MD5
e Hash SHA256

Se vocé ndo quiser monitorar todas as operacdes de arquivo na lista de operagdes de arquivo disponiveis
(consulte a segao “Sobre regras de monitoramento de operacdes de arquivos” na pagina 211), marque
as caixas de selecao ao lado das operagbes que deseja monitorar.

Se necessério, adicione escopos de monitoramento realizando as seguintes etapas:
a. Selecione a guia Exclusdes.
b. Marque a caixa de sele¢do Considere o escopo de monitoramento excluido.

A caixa de selecdo desativa 0 uso de exclusfes das pastas onde as operacdes
de arquivo ndo precisam ser monitoradas.

Se a caixa de selecédo for marcada, o Kaspersky Embedded Systems Security 2.2
ignorara os escopos de monitoramento especificados na lista de exclusées quando
a tarefa Monitor de Integridade de Arquivos for executada.

Se a caixa estiver desmarcada, o Kaspersky Embedded Systems Security 2.2 registrara
eventos para todos os escopos de monitoramento especificados.

Por padréo, a caixa de sele¢éo estd desmarcada e a lista de excluséo, vazia.
c. Clique no botédo Adicionar.
A janela Selecionar pasta para adicionar é exibida.
d. Na janela exibida, especifique a pasta que deseja excluir do escopo de monitoramento.
e. Clique em OK.
A pasta especificada € adicionada a lista de escopos excluidos.
Clique em OK na janela Escopo de monitoramento.

As configuracdes de regra especificada serdo aplicadas ao escopo de monitoramento selecionado
da tarefa de Monitor de integridade de arquivo.
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Inspecéo do Log

Esta secdo contém informacdes sobre a tarefa de Inspecédo do Log e definicdo de configuragtes de tarefa.

Nesta secao
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Sobre a tarefa de Inspecéo do Log

Quando a tarefa de Inspecao do Log é executada, o Kaspersky Embedded Systems Security 2.2, monitora

a integridade do ambiente protegido com base nos resultados de uma inspecéo dos Logs de Eventos do Windows.
O aplicativo notifica 0 administrador quando detecta um comportamento anormal no sistema, que pode ser

uma indicagdo de tentativas de ataques cibernéticos.

O Kaspersky Embedded Systems Security 2.2 considera os logs de eventos do Windows e identifica violagBes
com base nas regras especificadas por um usuario ou pelas configuracdes do Analisador Heuristico, utilizado
pela tarefa para inspecionar logs.

Regras predefinidas e andlise heuristica

E possivel utilizar a tarefa de Inspecéo do Log para monitorar o estado do sistema protegido com base

na heuristica existente. O analisador heuristico identifica atividade anormal no computador protegido, o que pode
ser uma evidéncia de tentativa de ataque. Modelos para identificar comportamento anormal estdo incluidos

nas regras disponiveis nas configuraces de regras predefinidas.

Sete regras estao incluidas na lista de regras da tarefa de Inspe¢éo do Log. Vocé pode ativar ou desativar o0 uso
de qualquer uma dessas regras. N&o é possivel eliminar as regras existentes ou criar novas regras.

E possivel configurar critérios de acionamento de regras que monitoram eventos para as seguintes operacdes:
e Deteccdo de ataque de for¢a bruta de senha
e Deteccéo de login na rede

Também é possivel configurar exclusdes nas configuragfes da tarefa. O analisador heuristico ndo é ativado
guando um login é realizado por um usuario confiavel ou a partir de um endereco IP confiavel.

O Kaspersky Embedded Systems Security 2.2 ndo usa a heuristica para inspecionar os logs do Windows se
o Analisador Heuristico néo for usado pela tarefa. Por padréo, o analisador heuristico fica ativo.

Quando as regras séo aplicadas, o aplicativo registra um Evento critico no log de tarefas de Inspec¢édo do Log.

Regras personalizadas para a tarefa de Inspec¢éo do Log

Vocé pode usar as configuracfes de regra de tarefa para especificar e alterar os critérios para as regras
de acionamento apés a deteccao de eventos selecionados no log especificado do Windows. Por padréo, a lista
das regras da tarefa de Inspeg¢édo do Log contém quatro regras. Vocé pode ativar e desativar o uso dessas regras,
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remové-las e editar suas configuracdes.
Vocé pode configurar os seguintes critérios para acionamento de regras para cada uma delas:
e Lista de identificadores no Log de Eventos do Windows.

A regra é acionada quando um novo registro é criado no Log de Eventos do Windows, se as propriedades
de eventos incluirem um identificador de evento especificado para a regra. Também é possivel adicionar
e remover identificadores para cada regra especificada.

e Fonte de evento.

Para cada regra, é possivel definir um sublog do Log de Eventos do Windows. O aplicativo procurara
registros com os identificadores de evento especificados apenas nesse sublog. Vocé pode selecionar
um dos sublogs padréo (Aplicativo, Seguran¢a ou Sistema), ou especificar um sublog personalizado
digitando o nome no campo de selecéo de fonte.

O aplicativo néo verifica se o sublog especificado realmente existe no Log de Eventos do Windows.

Quando a regra é acionada, o Kaspersky Embedded Systems Security 2.2 registra um Evento critico no log
de tarefas de Inspec¢éo do Log.

Por padréo, a tarefa de Inspec¢éo do Log nédo aplica regras personalizadas.

Antes de iniciar a tarefa de Inspecédo do Log certifique-se de que a politica de auditoria do sistema esteja
configurada corretamente. Consulte o artigo da Microsoft https://technet.microsoft.com/en-us/library/
cc952128.aspx para detalhes.

Configuracao de regras de tarefa predefinidas
» Realize as seguintes acdes para configurar regras predefinidas para a tarefa de Inspecédo do Log:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes do aplicativo.
2. Execute uma das seguintes acdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configurag8es do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuracgdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuracdes
nao poderdo ser editadas na janela Configuracdes do aplicativo.

3. Nasecdo Inspecéo do sistema, clique no botdo Configura¢gdes no bloco Inspecao do Log.
A janela Configuragdes de Inspec¢ao do Log é exibida.

4. Selecione a guia Regras predefinidas.
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5. Marque ou desmarque a caixa de selecdo Aplicar regras predefinidas para inspecao do log.

Se esta caixa de selecdo for marcada, o Kaspersky Embedded Systems Security 2.2
aplicara o analisador heuristico para detectar atividade anormal no computador protegido.

Se esta caixa de selecao for desmarcada, o analisador heuristico ndo sera executado
e o Kaspersky Embedded Systems Security 2.2 aplicara regras predefinidas ou
personalizadas para detectar atividade anormal.

A caixa de selecao é selecionada por padrao.

Para que a tarefa seja executada, pelo menos uma regra de inspecao do log deve ser selecionada.

6. Selecione as regras que deseja aplicar, na lista de regras predefinidas:
e Existem padrées de um possivel ataque de for¢a bruta no sistema.
e Existem padr6es de uma possivel violagdo no Log de Eventos do Windows.
e Acdes atipicas detectadas em nome de um novo servico instalado.
e Detectado login atipico que usa credenciais explicitas.
e Existem padrdes de um possivel ataque PAC se passando por Kerberos (MS14-068) no sistema.
e Acdes atipicas detectadas, direcionadas a Administradores do grupo integrado privilegiado.
e Foi detectada uma atividade atipica durante uma sesséo de login na rede.
7. Para configurar as regras selecionadas, clique no botdo Configuragdes avancadas.
A janela Inspecéo do Log é exibida.

8. Na secdo Deteccdo de ataque de forga bruta, defina o nimero de tentativas e um periodo quando essas
tentativas ocorreram, que serdo considerados como acionadores para o analisador heuristico.

9. Na secao Deteccdo de login de rede, indique o inicio e o fim do intervalo de tempo durante o qual
0 Kaspersky Embedded Systems Security 2.2 encara tentativas de login como atividades anormais.

10. Selecione a guia Exclusdes.
11. Execute as seguintes ac¢des para adicionar usuarios confiaveis:

a. Clique no botédo Procurar.

b. Selecione um usuério.

c. Clique em OK.

Um usuério selecionado ¢ adicionado a lista de usuérios confiaveis.

12. Execute as seguintes acdes para adicionar enderecos IP confiaveis:

a. Insira o endereco IP.

b. Clique no botéo Adicionar.
13. Um endereco IP inserido é adicionado a lista de enderecos IP confiaveis.

14. Na guia Gerenciamento de tarefa configure a programacéo de inicio da tarefa (consulte a secdo
"Definicdo das configuracdes da programacao de inicializagdo da tarefa" na pagina 122).

15. Cligue em OK.

A configuragdo da tarefa de Inspecao do Log é salva.
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Configuracao de regras de Inspecéo do Log

» Execute as seguintes acdes para adicionar e configurar uma nova regra personalizada de Inspecéo
do log:

1.

Expanda o n6 Dispositivos gerenciados na arvore do Console de Administragdo do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

Execute uma das seguintes a¢cdes no painel de detalhes do grupo de administracdo selecionado:

e Para definir as configuracfes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢éo "Configurando politicas"
na pagina 90).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a secao "Definindo tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 101).

Se um dispositivo estiver sendo gerenciado por uma politica do Kaspersky Security Center ativa
e esta politica bloquear as alteracdes nas configuraces do aplicativo, essas configuractes
nédo poderdo ser editadas na janela Configurac@es do aplicativo.

Na secdo Inspecédo do sistema, cligue no botdo Configura¢des no bloco Inspecéo do Log.

A janela Inspecéo do Log é exibida.

Na guia Regras de Inspecédo do Log, marque ou desmarque a caixa de selecdo Aplicar regras
personalizadas para a Inspecéo do Log.

Se a caixa de selecdo estiver marcada, o Kaspersky Embedded Systems Security 2.2
aplicaréa regras personalizadas a Inspecdo do Log segundo as configuracdes de cada
regra. E possivel adicionar, remover ou configurar regras de Inspec&o do Log.

Se a caixa de selecao for desmarcada, vocé nédo poderd adicionar ou modificar as regras
personalizadas. O Kaspersky Embedded Systems Security 2.2 aplica as configuracdes
de regras padrao.

A caixa de selecao €é selecionada por padrdo. Apenas a regra de Deteccdo de pop-up
do aplicativo esta ativa.

E possivel controlar se as regras predefinidas serdo aplicadas a Inspecdo do Log. Marque as caixas
de selecdo correspondentes as regras que deseja aplicar a Inspecao do Log.

Para adicionar uma nova regra personalizada, clique no botdo Adicionar.
A janela Regras de inspecao do log € exibida.

Na secéo Geral, insira as seguintes informacdes sobre a nova regra:

e Nome

e Origem

Inspecao do sistema
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Selecione um log de fonte para utilizar eventos registrados para a analise. Os seguintes
tipos de log de eventos do Windows estao disponiveis:

e Aplicativo
e Seguranca
e Sistema

Vocé pode adicionar um novo log personalizado inserindo o nome do log
no campo Origem.

7. Nasecao ID de eventos acionados, especifique os IDs do item que acionara a regra na deteccao:
a. Insira um valor numérico para os IDs.
b. Clique no botédo Adicionar.

Um ID de regra selecionado é adicionado a lista. E possivel adicionar um namero ilimitado
de identificadores para cada regra.

c. Clique em OK.

A regra de Inspec¢édo do Log é adicionada a lista de regras.
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Relatorios do Kaspersky
Security Center

Os relatérios do Kaspersky Security Center contém informacdes sobre o status de dispositivos gerenciados.
Os relatdrios séo baseados em informag8es armazenadas no Servidor de Administracéo.

A partir do Kaspersky Security Center 11, os seguintes tipos de relatdrios estédo disponiveis para o Kaspersky
Embedded Systems Security 2.2:

¢ Relatério do status dos componentes do aplicativo
e Relatério de aplicativos proibidos

e Relatério de aplicativos proibidos em modo de teste

Consulte a Ajuda do Kaspersky Security Center para obter informacdes detalhadas sobre todos os relatérios
do Kaspersky Security Center e como configura-los.

Relatério do status dos componentes do aplicativo
E possivel monitorar o status de protecdo de todos os dispositivos da rede e obter um resumo estruturado
do conjunto de componentes em cada dispositivo.

O relatério exibe um dos seguintes estados de cada componente: Executando, Pausado, Interrompido, Mau
funcionamento, N&o instalado, Iniciando.

O status N&o instalado refere-se ao componente, ndo ao proprio aplicativo. Se o aplicativo ndo estiver
instalado, o Kaspersky Security Center atribui o status N/A (N&o disponivel).

E possivel criar sele¢cbes de componentes e usar filtros para exibir dispositivos de rede com o conjunto
de componentes definidos e o estado deles.

Consulte a Ajuda do Kaspersky Security Center para obter informacdes detalhadas sobre a criacdo e o0 uso
das selecdes.

» Para revisar o status dos componentes nas configuracdes do aplicativo:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracao do Kaspersky Security
Center e selecione o grupo de administracdo para o qual vocé deseja definir as configuracdes
do aplicativo.

2. Selecione a guia Dispositivos e abra a janela Configura¢cdes do aplicativo (consulte a se¢do "Definindo
tarefas locais na janela Configura¢gdes do aplicativo do Kaspersky Security Center" na pagina 101).

Selecione a secao Componentes.

4. Revise a tabela de status.
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» Para revisar um relatério padréo do Kaspersky Security Center:

1. Selecione o0 n6 Servidor de Administracdo <Nome de computador> na arvore do Console
de Administracéo.

2. Abra a guia Relatorios.

3. Clique duas vezes no item da lista Relatério do status de componentes do aplicativo.
Um relatério é gerado.

4. Revise os seguintes detalhes do relatério:
e Um diagrama grafico.

¢ Uma tabela de resumo de componentes e nimeros agregados de dispositivos da rede em que cada
componente estd instalado, e grupos aos quais pertencem.

¢ Uma tabela detalhada especificando o status, a versado, o dispositivo e o grupo do componente.

Relatorios de aplicativos bloqueados em modos ativo e de estatistica

Baseado nos resultados da execuc¢éo da tarefa de Controle de Inicializacdo de Aplicativos (consulte a secdo
"Gerenciando a inicializacdo de aplicativos do Kaspersky Security Center" na pagina 175), dois tipos de relatérios
podem ser gerados: o relatério de aplicativos proibidos (se a tarefa for iniciada no modo Ativa) e o relatério

de aplicativos proibidos ho modo de teste (se a tarefa for iniciada no modo Somente estatisticas). Estes relatérios
exibem informacdes sobre aplicativos bloqueados nos servidores protegidos da rede. Cada relatério é gerado

para todos os grupos de administracdo e acumula dados de todos os aplicativos da Kaspersky Lab instalados

nos dispositivos protegidos.

» Para revisar um relatério de aplicativos proibidos no modo de teste:
1. Inicie a tarefa de Controle de Aplicativos no modo Somente estatisticas (consulte a se¢éo "Defini¢cdo

de configuracBes da tarefa de Controle de Inicializa¢@o de Aplicativos” na pagina 177).

2. Selecione o nd Servidor de Administracdo <Nome de computador> na arvore do Console
de Administracao.

Abra a guia Relatérios.

4. Clique duas vezes no item da lista Relatério de aplicativos proibidos em modo de teste.
Um relatorio é gerado.

5. Revise 0s seguintes detalhes do relatério:

¢ Um diagrama grafico exibe os dez principais aplicativos com o maior nimero de inicializagbes
bloqueadas.

e Uma tabela de resumo de bloqueios do aplicativo especificando o nome do arquivo executavel,
0 motivo, o horéario do bloqueio e o nimero de dispositivos em que o blogueio ocorreu.

¢ Uma tabela detalhada especificando dados do dispositivo, 0 caminho do arquivo e os critérios
de bloqueio.
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» Para revisar um relatério de aplicativos proibidos no modo Ativo:
1. Inicie a tarefa de Controle de Aplicativos no modo Ativa (consulte a se¢&o "Definicdo de configuracfes
da tarefa de Controle de Inicializagdo de Aplicativos" na pagina 177),

2. Selecione o nd Servidor de Administracdo <Nome de computador> na arvore do Console

de Administracéo.

3. Abra a guia Relatérios

4. Clique duas vezes no item da lista Relatdrio de aplicativos proibidos.
Um relatério é gerado.

Este relatério contém os mesmos blocos de dados que o relatério de aplicativos proibidos no modo de teste.
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Trabalhando com o Kaspersky
Embedded Systems Security 2.2
a partir da linha de comando

Esta se¢éo descreve como trabalhar com o Kaspersky Embedded Systems Security 2.2 a partir da linha
de comando.

Neste capitulo
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Comandos da linha de comando

Vocé podera executar comandos de gerenciamento basico do Kaspersky Embedded Systems Security 2.2 na linha
de comando do computador protegido, se tiver incluido o componente Utilitario de linha de comando na lista
de recursos instalados durante a instalagdo do Kaspersky Embedded Systems Security 2.2.

Usando os comandos da linha de comando, vocé pode gerenciar apenas fun¢des as quais tem acesso, de acordo
com as permissdes atribuidas a vocé no Kaspersky Embedded Systems Security 2.2.

Certos comandos do Kaspersky Embedded Systems Security 2.2 sdo executados da seguinte maneira:

e Modo sincrono: o gerenciamento volta ao Console somente ap6s a conclusdo da execu¢édo do comando.

¢ Modo assincrono: o gerenciamento volta ao Console imediatamente apés a execugdo do comando.
» Para interromper a execucado de um comando no modo sincrono

Pressione a combinacéo de teclas de atalho no teclado Ctrl+C.

Observe as seguintes regras ao inserir comandos do Kaspersky Embedded Systems Security 2.2:
e Introduza modificadores e comandos usando letras mailsculas e minusculas.
e Delimite modificadores com o caractere de espaco.

e Se o0 nome do arquivo/pasta cujo caminho vocé especificar como valor chave incluir um espaco,
especifique o caminho do arquivo/pasta entre aspas, por exemplo: "C: \TEST\test cpp.exe"

e Se necessario, use os marcadores de posi¢do no nome do arquivo ou mascaras de caminho, por exemplo:
“C:\Temp\Temp*\”, “C: \Temp\Temp???.doc”, “C: \Temp\Temp* .doc”

Vocé pode usar a linha de comandos para todo o conjunto de opera¢des requeridas para gerenciamento
e administracdo do Kaspersky Embedded Systems Security 2.2 (consulte a tabela abaixo).
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Tabela 38. Comandos do Kaspersky Embedded Systems Security 2.2

Comando

Descricao

KAVSHELL APPCONTROL (consulte a se¢éo
"Preenchendo a lista de regras de Controle de inicializacdo
de aplicativos KAVSHELL APPCONTROL" na pagina 238)

Renova a lista de regras especificadas
de acordo com o principio de adicdo
selecionado.

KAVSHELL APPCONTROL/CONFIG (consulte a secéo
"Gerenciamento da tarefa de Controle de Inicializac&o
de Aplicativos KAVSHELL APPCONTROL /CONFIG"
na pagina 236)

Controla 0 modo operacional da tarefa
de Controle de Inicializag&o de Aplicativos

KAVSHELL APPCONTROL /GENERATE (consulte a secao
"Gerador de Regras de Controle de Inicializacdo

de Aplicativos KAVSHELL APPCONTROL /GENERATE"
na pagina 236)

Inicia a tarefa de Gerador de Regras
de Controle de Inicializacdo de Aplicativos.

KAVSHELL VACUUM (consulte a secdo "Desfragmentacao
de arquivos de log do Kaspersky Embedded Systems
Security 2.2. KAVSHELL VACUUM" na pagina 247)

Desfragmenta arquivos de log do Kaspersky
Embedded Systems Security 2.2.

KAVSHELL PASSWORD

Gerencia as configura¢ges de protecao
de senha.

KAVSHELL HELP (consulte a secdo "Exibindo a ajuda

de comando do Kaspersky Embedded Systems Security 2.2.

KAVSHELL HELP" na pagina 228)

Exibe a ajuda do comando para o Kaspersky
Embedded Systems Security 2.2.

KAVSHELL START (consulte a se¢&o "Iniciando
e interrompendo o Kaspersky Security Service KAVSHELL
START, KAVSHELL STOP" na pagina 229)

Inicia o servico Kaspersky Embedded Systems
Security 2.2.

KAVSHELL STOP (consulte a se¢éo "Iniciando
e interrompendo o Kaspersky Security Service KAVSHELL
START, KAVSHELL STOP" na pagina 229)

Interrompe o servigo do Kaspersky Embedded
Systems Security 2.2.

KAVSHELL SCAN (consulte a segao "Verificagdo da area
selecionada. KAVSHELL SCAN" na pagina 229)

Cria e inicia uma tarefa de Verificacdo

por Demanda temporaria com 0 escopo

da verificacdo e as configuracdes de seguranca
especificadas pelos modificadores do comando.

KAVSHELL SCANCRITICAL (consulte a secdo "Iniciando
a tarefa de Verificacdo de areas criticas. KAVSHELL
SCANCRITICAL" na pagina 233)

Inicia a tarefa do sistema de Verificagéo
de éareas criticas.

KAVSHELL TASK (consulte a secdo "Gerenciando a tarefa
especificada de maneira assincrona. KAVSHELL TASK"
na pagina 234)

Inicia/pausa/reinicia/interrompe a tarefa
selecionada de forma assincrona/retorna
0 status/estatisticas da tarefa atual.

KAVSHELL RTP (consulte a secdo "Inicializacdo
e interrupcéo de tarefas de Protecdo em tempo real.
KAVSHELL RTP" na pagina 235)

Executa ou interrompe todas as tarefas
de Protecdo em tempo real.

KAVSHELL UPDATE (consulte a se¢éo "Iniciando a tarefa
de Atualizacéo do Banco de Dados do Kaspersky
Embedded Systems Security 2.2. KAVSHELL UPDATE"
na pagina 240)

Inicia a tarefa de atualizacdo de bancos

de dados do Kaspersky Embedded Systems
Security 2.2 com as configuragfes
especificadas usando modificadores

de comando.
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Comando Descricao

KAVSHELL REVERTEM (consulte a secao "Revertendo Reverte os bancos para a versao anterior.
atualizacdes do banco de dados do Kaspersky Embedded
Systems 2.2. KAVSHELL ROLLBACK" na pagina 244)

KAVSHELL LICENSE (consulte a se¢do "Ativando Gerencia chaves.

o0 aplicativo KAVSHELL LICENSE" na pagina 244)

KAVSHELL TRACE (consulte a secdo "Ativando, Ativa ou desativa o log de rastreamento,
configurando e desativando o log de rastreamento. gerencia as configuracdes do log

KAVSHELL TRACE" na pagina 246) de rastreamento.

DUMP" na pagina 248) Systems Security 2.2 no caso de encerramento

anormal de processos.

KAVSHELL IMPORT (consulte a se¢do "Importando Importa configurag@es, funcdes e tarefas gerais
configuracdes. KAVSHELL IMPORT" na pagina 249) do Kaspersky Embedded Systems Security 2.2
de um arquivo de configuracéo criado
anteriormente.

KAVSHELL EXPORT (consulte a secao "Exportando Exporta todas as configuragfes e tarefas
configuragdes. KAVSHELL EXPORT" na pagina 250) existentes do Kaspersky Embedded Systems
Security 2.2 para um arquivo de configuracao.
KAVSHELL DEVCONTROL (consulte a se¢éo Adiciona a lista de regras de controle
"Preenchimento da lista de regras de Controle de dispositivos gerada de acordo com o método

de Dispositivos. KAVSHELL DEVCONTROL" na pagina 239) selecionado.

Exibindo a ajuda de comando do Kaspersky Embedded Systems
Security. 2.2 KAVSHELL HELP

Para obter a lista de todos os comandos do Kaspersky Embedded Systems Security 2.2, execute
um dos comandos a seguir:

KAVSHELL
KAVSHELL HELP
KAVSHELL /?
Para obter uma descri¢do de um comando e sua sintaxe, execute um dos comandos a seguir:
KAVSHELL HELP <comando>
KAVSHELL <comando> /?
Exemplos de comando KAVSHELL HELP
Para exibir informag6es detalhadas sobre o comando KAVSHELL SCAN, execute o seguinte comando:

KAVSHELL HELP SCAN
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Iniciando e interrompendo o Kaspersky Security Service KAVSHELL
START, KAVSHELL STOP

Para executar o Kaspersky Security Service, execute o comando

KAVSHELL START

Por padréo, quando o Kaspersky Security Service € iniciado, as tarefas de Protecao de Arquivos em Tempo
Real e Verificacdo na inicializacdo do sistema, bem como outras tarefas programadas para iniciar Ao iniciar
0 aplicativo seréo iniciadas.

Para interromper o Kaspersky Security Service, execute o comando

KAVSHELL STOP

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Verifica a area selecionada. KAVSHELL SCAN

Para iniciar uma tarefa para verificar areas especificas do computador protegido use o comando KAVSHELL
SCAN. Os modificadores de comando especificam o escopo da verificacdo e as configuracdes de seguranca
do no selecionado.

A tarefa de Verificacao por Demanda iniciada usando o comando KAVSHELL SCAN € uma tarefa temporaria. Ela é
exibida no Console do Aplicativo apenas enquanto é executada (ndo € possivel visualizar as configuragdes

da tarefa no Console do Aplicativo). O log de desempenho da tarefa é gerado simultaneamente. Ele é exibido

em Logs de tarefas no Console do Aplicativo.

Ao especificar caminhos em tarefas de verificacdo para areas especificas, vocé pode usar variaveis de ambiente.
Se vocé usar a variavel de ambiente especificada para o usuario, execute o0 comando KAVSHELL SCAN
com as permissdes para esse Usuario.

O comando KAVSHELL SCAN é executado no modo sincrono.

Para iniciar uma tarefa de Verificacdo por Demanda existente a partir da linha de comando, use o comando
KAVSHELL TASK (consulte a se¢ao "Gerenciando a tarefa especificada de maneira assincrona.Comando
KAVSHELL TASK" na péagina 234).

Sintaxe do comando KAVSHELL SCAN

KAVSHELL SCAN <escopo da verificacdo> [/MEMORY|/SHARED|/STARTUP|/REMDRIVES |
/FIXDRIVES|/MYCOMP] [/L:< caminho do arquivo com a lista de escopos

da verificacdo >] [/F<A|C|E>] [/NEWONLY] [/AI:<DISINFECT|DISINFDEL|DELETE |
REPORT |AUTO>] [/AS:<QUARANTINE |DELETE |REPORT |AUTO>] [/DISINFECT|/DELETE]
[/E:<ABMSPO>] [/EM:<”médscaras”>] [/ES:<tamanho>] [/ET:<nUmero de segundos>]
[/TZOFF] [/OF:<SKIP|RESIDENT|SCAN[=<dias>] [NORECALL]>] [/NOICHECKER]
[/NOISWIFT] [/ANALYZERLEVEL] [ /NOCHECKMSSIGN] [/W:<caminho para o arquivo de log
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de tarefas>] [/ANSI] [/ALIAS:<alias da tarefa>]
O comando KAVSHELL SCAN tem chaves obrigatérias e opcionais (veja a tabela abaixo).

Exemplos do comando KAVSHELL SCAN

KAVSHELL SCAN Pastab56 D:\Pastal\Pasta2\Pasta3\ C:\Pastal\ C:\Pasta2\3.exe
“\\outro servidor\Shared\” F:\123\*.fgb /SHARED /AI:DISINFDEL /AS:QUARANTINE /FA
/E:ABM /EM:”*.xtx;*.fff;*.ggg;*.bbb;*.info” /NOICHECKER /ANALYZERLEVEL:1
/NOISWIFT /W:log.log

KAVSHELL SCAN /L:scan objects.lst /W:c:\log.log

Tabela 39. Modificadores do comando KAVSHELL SCAN

Chave Descricao

Escopo da verificagdo. Modificador obrigatério.

<arquivos> Especifica o escopo da verificago - lista de arquivos, pastas, caminhos de rede
e areas predefinidas.

<pastas>

Especifiqgue os caminhos de rede no formato UNC (Universal Naming Convention).

< i > . . o . .
caminho de rede No exemplo seguinte, a pasta Pasta4 é especificada sem um caminho - ela esta

localizada na pasta a partir da qual vocé inicia 0 comando KAVSHELL:
KAVSHELL SCAN Pasta4

Se 0 nome do objeto a ser verificado contiver espacos, ele devera ser colocado
entre aspas.

Quando uma pasta for selecionada, o Kaspersky Embedded Systems Security 2.2
também verificara todas as subpastas dessa pasta.

Os simbolos * ou ? podem ser usados para verificar um grupo de arquivos.

/IMEMORY Verifica objetos da RAM

/SHARED Verifica pastas compartilhadas do computador
/ISTARTUP Verifica objetos de inicializacéo

/REMDRIVES Verifica unidades removiveis

[FIXDRIVES Verifica discos rigidos

IMYCOMP Verifica todas as areas do computador protegido

/L:<caminho do arquivo Nome do arquivo com a lista de escopos da verificacéo, incluindo o caminho
com a lista de escopos completo do arquivo.

da verificagdo> Delimita os escopos da verificagio nos arquivos usando quebras de linha. Vocé
pode especificar areas de verificacdo predefinidas tal como é exibido no seguinte
exemplo de um arquivo com uma lista do escopo da verificacdo:

CA

D:\Docs\*.doc
E:\Meus Documentos
ISTARTUP
/SHARED

Objetos verificados (Tipos de arquivos). Se vocé ndo especificar valores para esse modificador, o Kaspersky
Embedded Systems Security 2.2 verificara objetos pelo seu formato.
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Chave Descricao
IFA Verifica todos os objetos
/[FC Verifica objetos por formato (por padrao). O Kaspersky Embedded Systems Security

2.2 verifica somente o formato dos objetos incluidos na lista de formatos de objetos
infectaveis.

/FE Verifica objetos por extensdo. O Kaspersky Embedded Systems Security 2.2 verifica
somente objetos com extensdes incluidas na lista de extensdes de objetos
infectaveis.

/INEWONLY Verifica apenas arquivos novos e modificados.

Se vocé néo fornecer esse modificador, 0 Kaspersky Embedded Systems Security
2.2 verificara todos os objetos.

Acdo a ser executada em objetos infectados e em outros objetos. Se vocé néo especificar valores
para esse modificador, 0 Kaspersky Embedded Systems Security 2.2 executard a acdo Ignorar.

DISINFECT Desinfectar; ignorar se a desinfec¢éo nao for possivel
DISINFDEL Desinfectar; excluir se a desinfeccdo néo for possivel
DELETE Excluir

As configuragBes DISINFECT e DELETE séo salvas na verséo atual do Kaspersky
Embedded Systems Security 2.2 para garantir a compatibilidade com versdes
anteriores. Essas configuragdes podem ser utilizadas em vez dos comandos

da chave /Al: e /AS: Neste caso, 0 Kaspersky Embedded Systems Security 2.2
nao processara 0s objetos possivelmente infectados.

REPORT Enviar relatério (por padréo)

AUTO Executar acéo recomendada

/AS: Acdo a ser executada em objetos possivelmente infectados/ Se vocé ndo especificar valores para esse
modificador, o Kaspersky Embedded Systems Security 2.2 executara a agao Ignorar.

QUARANTINE Quarentena

DELETE Excluir

REPORT Enviar relatério (por padréo)

AUTO Executar acéo recomendada

Exclusbes

/[E:ABMSPO Exclui objetos compostos dos seguintes tipos:

A — arquivos compactados (verifica apenas arquivos compactados SFX)
B — bancos de dados de e-mail

M — e-mail sem formatacéo

S — arquivos compactados e arquivos compactados SFX

P — objetos compactados

O — objetos OLE incorporados

[EM:<”mascaras”> Excluir arquivos por mascara

E possivel especificar varias mascaras, por exemplo: EM:” *.txt;*.png;
C\Videos\*.avi”.
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Chave

Descricao

/[ET:<nimero
de segundos>

Interrompe o processamento do objeto se ele continuar para além do nimero
de segundos especificado pelo valor <nimero de segundos>.

Por padréo, ndo ha uma restricdo de tempo.

/[ES:<tamanho>

Na&o verificar objetos compostos maiores do que o tamanho (em MB) especificado
pelo valor <tamanho>.

Por padréo, o Kaspersky Embedded Systems Security 2.2 verifica objetos de todos
0s tamanhos.

ITZOFF

Desativa exclusdes da Zona Confiavel

Configura¢cdes avancadas (Opcdes)

INOICHECKER

Desativa o uso da tecnologia iChecker (ativado por padréo)

INOISWIFT Desativa o0 uso da tecnologia iSwift (ativado por padréo)
/ANALYZERLEVEL: Ativa o Analisador Heuristico, configura o nivel de andlise.
<intensidade Est&o disponiveis 0os seguintes niveis de analise heuristica:
da analise> -
1 — superficial
2 — médio
3 — profundo
Se vocé omitir o modificador, o Kaspersky Embedded Systems Security 2.2
ndo usara o analisador heuristico.
/ALIAS:<alias Permite atribuir a uma tarefa de Verificacdo por Demanda um nome temporario
da tarefa> através do qual a tarefa pode ser acessada durante sua execugao, por exemplo

para visualizar as estatisticas usando o comando TASK. O alias da tarefa deve ser
exclusivo entre os aliases de tarefas de todos os componentes funcionais
do Kaspersky Embedded Systems Security 2.2.

Se esse modificador nédo for especificado, é usado o nome temporario
scan_<kavshell_pid>, por exemplo, scan_1234. No Console do Aplicativo, a tarefa
recebe o nome Scan objects (<data e hora>), por exemplo, Scan objects 16/08/2007
17h13m1i4.

Configuracdes dos logs de tarefas (Configuragcdes de relatorios)
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Chave Descricao

/W:<caminho Se esta chave for especificada, o Kaspersky Embedded Systems Security 2.2

do arquivo de log salvara o arquivo de log de tarefas com o nome definido pelo valor da chave.

de tarefas> O arquivo de log contém estatisticas de execugio da tarefa, a hora em que ela foi
iniciada e concluida (interrompida), além de informacdes sobre os eventos
da tarefa.

O log é usado para registrar eventos definidos pelas configuracdes de log de tarefas
e pelo log de eventos do Kaspersky Embedded Systems Security 2.2 no "Visualizador
de Eventos".

E possivel especificar o caminho absoluto ou relativo do arquivo de log. Se vocé
especificar somente o nome de um arquivo sem especificar o caminho respetivo,
0 arquivo de log sera criado na pasta atual.

Ao reiniciar o comando com as mesmas configuracdes de log, o arquivo de log
existente sera substituido.

O arquivo de log pode ser exibido enquanto uma tarefa esta em execucéo.

O log é exibido no n6 Logs de tarefa do Console do Aplicativo.

Se o Kaspersky Embedded Systems Security 2.2 hdo conseguir criar o arquivo
de log, ele ndo ir4 interromper a execu¢do do comando, mas exibira

uma mensagem de erro.

/ANSI A opgdo permite registrar os eventos no log de tarefas com a codificacdo ANSI.
A opcao ANSI néo seré aplicada se a opgdo W néo for definida.

Se a opcao ANSI néo for especificada, o log de tarefas é gerado usando
a codificacdo UNICODE.

Iniciando a tarefa de Verificacado de areas criticas.
KAVSHELL SCANCRITICAL

Use o comando KAVSHELL SCANCRITICAL para iniciar a tarefa do sistema Verificacdo por Demanda
do sistema e Verificagcdo de &reas criticas com as configuracdes definidas no Console do Aplicativo.

Sintaxe do comando KAVSHELL SCANCRITICAL
KAVSHELL SCANCRITICAL [/W:<caminho para o arquivo de log de tarefas>]

Exemplos do comando KAVSHELL SCANCRITICAL

Para executar a tarefa de Verificagdo por Demanda e de Verificacéo de Areas Criticas e salvar o log de tarefas
scancritical.log na pasta atual, execute o seguinte comando:

KAVSHELL SCANCRITICAL /W:scancritical.log

Dependendo da sintaxe do modificador /W, vocé pode configurar a localizacéo do log de tarefas (consulte
a tabela abaixo).
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Tabela 40. Sintaxe do modificador /W para o comando KAVSHELL SCANCRITICAL

Chave Descricéo
/W:<caminho do arquivo Se esta chave for especificada, o Kaspersky Embedded Systems Security 2.2
de log de tarefas> salvara o arquivo de log de tarefas com o nome definido pelo valor da chave.

O arquivo de log contém estatisticas de execucéo da tarefa, a hora em que ela foi
iniciada e concluida (interrompida), além de informacdes sobre os eventos
da tarefa.

O log é usado para registrar eventos definidos pelas configuracdes de logs
de tarefas e pelo log de eventos do aplicativo no Visualizador de Eventos.

E possivel especificar o caminho absoluto ou relativo do arquivo de log. Se vocé
especificar somente o nome de um arquivo sem especificar o caminho respetivo,
0 arquivo de log sera criado na pasta atual.

Ao reiniciar o comando com as mesmas configuracdes de log, o arquivo de log
existente sera substituido.

O arquivo de log pode ser exibido enquanto uma tarefa estd em execucao.
O log é exibido no n6 Logs de tarefa do Console do Aplicativo.

Se o Kaspersky Embedded Systems Security 2.2 hdo conseguir criar o arquivo
de log, ele ndo ir4 interromper a execu¢do do comando, mas exibira
uma mensagem de erro.

Gerenciando a tarefa especificada de maneira assincrona.
KAVSHELL TASK

Usando o comando KAVSHELL TASK vocé pode gerenciar a tarefa especificada: executar, pausar, continuar
e interromper a tarefa especificada e visualizar o status e as estatisticas da tarefa atual. Este comando é executado
no modo assincrono.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL TASK

KAVSHELL TASK [<alias do nome da tarefa> </START | /STOP | /PAUSE | /RESUME | /STATE
| /STATISTICS >]

Exemplos do comando KAVSHELL TASK
KAVSHELL TASK

KAVSHELL TASK on-access /START
KAVSHELL TASK user-task 1 /STOP
KAVSHELL TASK scan-computer /STATE

O comando KAVSHELIL TASK pode ser executado sem modificadores ou com um ou varios modificadores
(consulte a tabela abaixo).
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Tabela 41. Modificadores do comando KAVSHELL TASK

Chave Descricao

Sem chaves Retorna a lista de todas as tarefas existentes do Kaspersky Embedded Systems Security
2.2. A lista contém os campos: nome alternativo da tarefa, categoria da tarefa (sistema ou
personalizada) e status atual da tarefa.

<alias da tarefa> Em vez do nome da tarefa, no comando SCAN TASK, use o alias da tarefa, um nome
abreviado adicional atribuido pelo Kaspersky Embedded Systems Security 2.2 as tarefas.
Para visualizar os aliases de tarefa do Kaspersky Embedded Systems Security 2.2 insira
0 comando KAVSHELL TASK sem modificadores

ISTART Inicia a tarefa especificada no modo assincrono.

/ISTOP Interrompe a tarefa especificada.

/PAUSE Pausa a tarefa especificada.

/IRESUME Reinicia a tarefa especificada no modo assincrono.

ISTATE Retorna o status da tarefa atual (por exemplo, Executando, Concluida, Pausada,

Interrompida, Falhou, Iniciando, Recuperando).

ISTATISTICS Obtém as estatisticas da tarefa - informacdes sobre 0 nimero de objetos processados
a partir da hora de inicio da tarefa até agora.

Os codigos de retorno do comando KAVSHELL TASK (consulte a se¢do "Cddigos de retorno do comando
KAVSHELL TASK" na pagina 253).

Inicializacdo e interrupcéao de tarefas de Protecdo em Tempo Real.
KAVSHELL RTP

Usando o comando KAVSHELL RTP vocé pode iniciar ou parar todas as tarefas de protecdo em tempo real.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL RTP
KAVSHELL RTP {/START | /STOP}

Exemplos do comando KAVSHELL RTP

Para executar tarefas de protecdo em tempo real, execute o seguinte comando:

KAVSHELL RTP /START

O comando KAVSHELL RTP pode incluir qualquer dos dois modificadores obrigatérios (consulte a tabela abaixo).

Tabela 42. Modificadores do comando KAVSHELL RTP

Chave Descricao

[ISTART Inicia todas as tarefas de Prote¢cdo em Tempo Real: Protecéo de Arquivos
em Tempo Real e Uso da KSN.

/ISTOP Interrompe todas as tarefas de protecdo em tempo real.
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Gerenciamento da tarefa de Controle de Inicializagcao de Aplicativos
KAVSHELL APPCONTROL /CONFIG

E possivel usar o comando KAVSHELL APPCONTROL /CONFIG para configurar o modo em que a tarefa
de Controle de Inicializacdo de Aplicativos executa e monitora o carregamento de médulos DLL.

Sintaxe do comando KAVSHELL APPCONTROL /CONFIG

/config /mode:<applyrules|statistics> [/dll:<no|yes>] | /config
/savetofile:<caminho completo para o arquivo XML>

Exemplos do comando KAVSHELL APPCONTROL /CONFIG

» Para executar a tarefa de Controle de Inicializacdo de Aplicativos no modo Ativa sem carregar
uma DLL e salvar as configuracdes da tarefa apés a concluséo, execute o comando a seguir:

KAVSHELL APPCONTROL /CONFIG /mode:applyrules /dll:<no>
/savetofile:c:\appcontrol\config.xml

Vocé pode definir as configuragfes da tarefa de Controle de Inicializagdo de Aplicativos usando os parametros
de linha de comando (consulte a tabela abaixo).

Tabela 43. Chaves de comando KAVSHELL APPCONTROL /GENERATE
Chave Descrigao

Modo operacional da tarefa de Controle de Inicializacdo
de Aplicativos.

Vocé pode selecionar um dos seguintes modos:

/mode:<applyrules|statistics>

e ativa - aplicar regras de Controle de Inicializacdo
de Aplicativos;
o estatisticas - Somente estatisticas.

/dll:<no|yes> Ativa ou desativa o monitoramento do carregamento de DLL.
/savetofile: <caminho Exporta as regras especificadas no arquivo indicado no formato
para arquivo XML> XML.

/savetofile: <nome completo Salva a lista de regras no arquivo.
do arquivo xml>

/savetofile: <nome completo Salva a lista de regras do Controle de Distribuicdo de Software

do arquivo xml> /sdc no arquivo.
/clearsdc Exclui todas as regras de Controle de Distribuicdo de Software
da lista.
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Gerador de Regras de Controle de Inicializacdo de Aplicativos
KAVSHELL APPCONTROL /GENERATE

Usando o comando KAVSHELL APPCONTROL /GENERATE, vocé pode gerar as listas de regras de Controle
de inicializacdo de aplicativos.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL APPCONTROL /GENERATE

KAVSHELL APPCONTROL /GENERATE <caminho para a pasta> |
para o arquivo com lista de pastas> [/masks:<edms>] [/runapp] [/rules:<ch|cp|h>]
[/strong] [/user:<usudrio ou grupo de usudrios>] [/export:<caminho para arquivo
XML>] [/import:<a|r|m>] [/prefix:<prefixo para nomes de regras>] [/unique]

/source:<caminho

Exemplos do comando KAVSHELL APPCONTROL /GENERATE

» Para gerar regras para arquivos a partir de pastas especificadas, execute o comando a seguir:

KAVSHELL APPCONTROL /GENERATE /source:c\folderslist.txt
/export:c:\rules\appctrlrules.xml

» Para gerar regras para arquivos executaveis de todas as extensdes disponiveis na pasta especificada
e, apos a conclusao de tarefa, salvar as regras geradas no arquivo XML do arquivo especificado,
execute o seguinte comando:

KAVSHELL APPCONTROL /GENERATE c:\folder /masks:edms
/export:c\rules\appctrlrules.xml

Dependendo da sintaxe das chaves vocé pode definir as configuracdes de geracao de regras autométicas da tarefa
de Controle de Inicializacdo de Aplicativos (consulte a tabela abaixo).

Tabela 44. Chaves do comando KAVSHELL APPCONTROL /GENERATE

Chave Descricao

Escopo de uso das regras de permissao

<caminho da pasta> Especifica o caminho da pasta com arquivos executaveis que necessitam
de regras de permissdo geradas automaticamente.

/source: <caminho para o arquivo |[Especifica o0 caminho do arquivo TXT com a lista de pastas contendo arquivos
com lista de pastas> executaveis que necessitam de regras de permissao geradas automaticamente.

/masks: <edms> Especifica extensdes de arquivos executaveis que necessitam de regras
de permisséo geradas automaticamente.

Vocé pode incluir em arquivos de escopo de uso das regras
as seguintes extensoes:

e e - Arquivos EXE

e d - Arquivos DLL

e m - Arquivos MSI

e S - scripts
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Chave Descricao

/runapp Ao gerar regras de permissédo, leva em consideracéo aplicativos em execucao
em um computador protegido no momento da execucao da tarefa.

Acdes ao gerar regras de permissao automaticamente

[rules: <ch|cp|h> Especifica acbes a serem executadas durante a geracao de regras
de permissédo de Controle de inicializag&o de aplicativos:

e ch - usar certificado digital. Se o certificado estiver em falta, utilize
0 hash SHA256.

e Cp - usar o certificado digital. Se o certificado estiver em falta, use
0 caminho ao arquivo executavel.

e h - usar hash SHA256.

[strong Usa o0 assunto e a miniatura do certificado digital ao gerar automaticamente
as regras de permisséo de Controle de inicializagéo de aplicativos.
O comando é executado se a chave /rules: <ch|cp> for especificada.

/user: <usuario ou grupo Especifica 0 nome de usuério ou de um grupo de usuérios para os quais
de usuarios> as regras serdo aplicadas. O aplicativo controlara qualquer aplicativo
executado pelo usuario e/ou grupo de usuarios especificado.

Acdes na conclusdo do Gerador de Regras de Controle de Inicializagc&o de Aplicativos

/export: <path to XML file> Salva as regras geradas no arquivo XML.

/unique Adiciona informacdes sobre o computador com aplicativos instalados que séo
a base para a geracao de regras de permisséo de Controle de inicializagédo
de aplicativos.

Iprefix: <prefixo para nomes Especifica o prefixo de nome para a geracao de regras de permissao

de regras> de controle de inicializag&o de aplicativos.

/import: <a|rjm> Importa regras geradas a lista de regras de controle de inicializagédo
de aplicativos especificadas de acordo com o principio de adigdo
selecionado. :

e a- Adicionar as regras existentes (regras com configura¢des idénticas
séo duplicadas)

e I - Substituir as regras existentes (regras com parametros idénticos
nao sao adicionadas; a regra é adicionada se pelo menos um parametro
de regra for Gnico)

e m - Mesclar com as regras existentes (regras com parametros
idénticos ndo sao adicionadas; a regra é adicionada se pelo menos
um parametro de regra for Unico)

Preenchendo a lista de regras de Controle de inicializagao
de aplicativos KAVSHELL APPCONTROL

Utilizando KAVSHELL APPCONTROL, é possivel adicionar regras do arquivo XML na lista de regras da tarefa
de Controle de Inicializac@o de Aplicativos de acordo com o principio selecionado e também excluir todas as regras
definidas da lista.
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A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL APPCONTROL

KAVSHELL APPCONTROL /append <caminho para arquivo XML> | /replace <caminho
para arquivo XML> | /merge <caminho para arquivo XML> | /clear

Exemplos do comando KAVSHELL APPCONTROL

» Para adicionar regras de um arquivo XML as regras ja especificadas para a tarefa de Controle
de Inicializacdo de Aplicativos de acordo com o principio Adicionar as regras existentes, execute
0 seguinte comando:

KAVSHELL APPCONTROL /append c:\rules\appctrlrules.xml

Dependendo da sintaxe das chaves, vocé pode selecionar o principio para adicionar novas regras um arquivo XML
especificado a uma lista de regras definidas do Controle de inicializacdo de aplicativos (consulte a tabela abaixo).

Tabela 45. Chaves do comando KAVSHELL SCAN

Chave Descricao

/append <caminho Renova a lista de regras de controle de inicializa¢éo de aplicativos com base

para arquivo XML> em um arquivo XML especificado. Principio de adi¢cdo - Adicionar as regras
existentes (regras com configuracdes idénticas sdo duplicadas).

/replace <caminho Renova a lista de regras de controle de inicializa¢éo de aplicativos com base

para arquivo XML> em um arquivo XML especificado. Principio de adi¢do - Substituir as regras

existentes (regras com parametros idénticos néo séo adicionadas; a regra €
adicionada se pelo menos um parametro de regra for Gnico).

/merge <caminho Renova a lista de regras de controle de inicializa¢éo de aplicativos com base
para arquivo XML> em um arquivo XML especificado. Principio de adicdo - Mesclar com as regras
existentes (as novas regras ndo duplicam as regras ja existentes).

[clear Apaga a lista de regras de Controle de inicializacdo de aplicativos.

Preenchimento da lista de regras de Controle de Dispositivos.
KAVSHELL DEVCONTROL

Utilizando KAVSHELL DEVCONTROL , é possivel adicionar regras do arquivo XML a lista de regras da tarefa
de Controle de Dispositivos de acordo com o principio selecionado e também excluir todas as regras definidas
da lista.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL DEVCONTROL

KAVSHELL DEVCONTROL /append <caminho para arquivo XML> | /replace <caminho
para arquivo XML> | /merge <caminho para arquivo XML> | /clear
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Exemplos do comando KAVSHELL DEVCONTROL

» Para adicionar regras de um arquivo XML as regras ja especificadas para a tarefa de Controle
de Dispositivos de acordo com o principio Adicionar as regras existentes, execute
0 seguinte comando:

KAVSHELL DEVCONTROL /append :c:\rules\devctrlrules.xml

Dependendo da sintaxe das chaves, vocé pode selecionar o principio para adicionar novas regras e um arquivo
XML especificado a uma lista de regras definidas do Controle de dispositivos (consulte a tabela abaixo).

Tabela 46. Chaves do comando KAVSHELL DEVCONTROL

Chave Descrigao

/append <caminho Renova a lista de regras de controle de dispositivos com base em um arquivo

para arquivo XML> XML especificado. Principio de adi¢do - Adicionar as regras existentes (regras
com configuracdes idénticas sdo duplicadas).

Ireplace <caminho Renova a lista de regras de controle de dispositivos com base em um arquivo

para arquivo XML> XML especificado. Principio de adi¢do - Substituir as regras existentes (regras

com parametros idénticos ndo séo adicionadas; a regra é adicionada se
pelo menos um pardmetro de regra for Unico).

/merge <caminho Renova a lista de regras de controle de dispositivos com base em um arquivo
para arquivo XML> XML especificado. Principio de adi¢cdo - Mesclar com as regras existentes
(as novas regras ndo duplicam as regras ja existentes).

[clear Apaga a lista de regras de Controle de Dispositivos.

Iniciando a tarefa de atualizacao dos bancos de dados do Kaspersky
Embedded Systems Security 2.2. KAVSHELL UPDATE

O comando KAVSHELL UPDATE pode ser usado para executar a atualizacdo dos bancos de dados do Kaspersky
Embedded Systems Security 2.2 no modo assincrono.

A tarefa de atualizag&o dos bancos de dados do Kaspersky Embedded Systems Security 2.2 executada usando

o comando KAVSHELL UPDATE é uma tarefa temporaria. Ela é exibida apenas no Console do Aplicativo ao ser
executada. O log de tarefas é gerado simultaneamente. Ele é exibido em Logs de tarefas no Console

do Aplicativo. As politicas do Kaspersky Security Center podem ser aplicadas as tarefas de atualizacao criadas

e iniciadas usando o comando KAVSHELL UPDATE e as tarefas de atualiza¢éo criadas no Console do Aplicativo.
Para obter informacgfes sobre o gerenciamento do Kaspersky Embedded Systems Security 2.2 em computadores
usando o Kaspersky Security Center, consulte a se¢éo "Gerenciando o Kaspersky Embedded Systems Security 2.2
usando o Kaspersky Security Center".

E possivel usar variaveis de ambiente ao especificar o caminho da fonte de atualizacdes nesta tarefa. Se forem
usadas variaveis de ambiente do usuario, execute o comando KAVSHELIL UPDATE com as permissdes
para esse Usuario.

Sintaxe de comando de KAVSHELL UPDATE

KAVSHELL UPDATE < Caminho da fonte das atualizacdes | /AK | /KL> [/NOUSEKL]
[/PROXY:<address>:<porta>] [/AUTHTYPE:<0-2>] [/PROXYUSER:<nome de usudrio>]
[/PROXYPWD:<senha>] [/NOPROXYFORKL] [/USEPROXYFORCUSTOM] [/NOFTPPASSIVE]
[/TIMEOUT:<segundos>] [/REG:<cdbdigo i1s03166>] [/W:<caminho para arquivo de log
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de tarefas>] [/ALIAS:<alias da tarefa>]

O comando KAVSHELL UPDATE tem chaves obrigatdrias e opcionais (veja a tabela abaixo).
Exemplos do comando KAVSHELL UPDATE

» Para iniciar uma tarefa de atualizacdo personalizada do banco de dados, execute
0 seguinte comando:

KAVSHELL UPDATE

» Para executar a tarefa de atualizacdo do banco de dados usando os arquivos de atualizacdo na pasta
de rede \\server\databases, execute o seguinte comando:

KAVSHELL UPDATE \\server\databases

» Para iniciar uma tarefa de atualizacdo do servidor FTP ftp://dnl-rul.kaspersky-labs.com/ e registrar todos
0s eventos da tarefa no arquivo c:\update_report.log, execute o comando:

KAVSHELL UPDATE ftp://dnl-rul.kaspersky-labs.com /W:c:\update report.log

» Para baixar as atualizacdes do banco de dados do Kaspersky Embedded Systems Security 2.2
do servidor de atualizacdo da Kaspersky Lab, conecte-se a fonte das atualizacdes por meio
de um servidor proxy (endereco do servidor proxy: proxy.company.com, porta: 8080), para acessar
o0 computador usando a autenticacdo NTLM integrada do Microsoft Windows com o nome de usuario:
inetuser, senha: 123456, execute 0 seguinte comando:

KAVSHELL UPDATE /KL /PROXY:proxy.empresa.com:8080 /AUTHTYPE:1
/PROXYUSER:inetuser /PROXYPWD:123456

Tabela 47. Chaves do comando KAVSHELL UPDATE

Chave Descricéao

Fonte das atualiza¢cdes (chave obrigatéria). Especifique uma ou vérias fontes. O Kaspersky Embedded
Systems Security 2.2 acessara as origens na ordem em que forem listadas. Delimite as origens
com um espaco.

<caminho em formato Fonte de atualizacéo definida pelo usuario. Caminho da pasta de atualiza¢édo
UNC> de rede no formato UNC.
<URL> Fonte de atualizacdes definida pelo usuario. Endereco do servidor HTTP ou FTP
no qual a pasta de atualizacdo esta localizada.
<Pasta local> Fonte de atualizacdes definida pelo usuario. Pasta no computador protegido.
/AK Servidor de administracdo do Kaspersky Security Center como a fonte
da atualizacéo.
/KL Servidores de atualizacdo da Kaspersky Lab como fonte das atualizacdes.
/INOUSEKL N&o use os servidores de atualizacdo da Kaspersky Lab se ndo houver outras fontes

de atualizag&o disponiveis (usadas por padréo).

Configuracdes do servidor proxy
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Chave

Descricao

/PROXY::<enderec¢o>:<
porta>

Nome de rede ou endereco IP do servidor proxy e sua porta. Se esta chave nao for
especificada, o Kaspersky Embedded Systems Security 2.2 detectara
automaticamente as configuracdes do computador proxy usado na rede local.

IAUTHTYPE:<0-2>

Esta chave especifica 0 método de autenticacédo para acessar o servidor proxy. Ele
pode ter os seguintes valores:

0 — autenticacdo NTLM integrada do Microsoft Windows; o Kaspersky Embedded
Systems Security 2.2 fara contato com o servidor proxy sob a conta Sistema local
(SYSTEM)

1 — autenticacdo NTLM integrada do Microsoft Windows; o Kaspersky Embedded
Systems Security 2.2 fara contato com o servidor proxy sob a conta com o nome
de login e a senha especificados pelas chaves /PROXYUSER e /PROXYPWD

2 — autenticacdo com o nome de login e a senha especificados pelas chaves
/PROXYUSER e /PROXYPWD (autenticacdo béasica)

Se néo for exigida a autenticacdo para acessar o servidor proxy, ndo sera
necessario especificar uma chave.

/PROXYUSER:<nome
de usuéario>

O nome de usuério que sera usado para acessar o servidor proxy. Se o valor
da chave /AUTHTYPE:O for especificado, as chaves /IPROXYUSER:<nome
de usuario> e /PROXYPWD:<senha> serdo ignoradas.

/IPROXYPWD:<senha>

A senha de usuério que sera usada para acessar o servidor proxy. Se o valor

da chave /AUTHTYPE:O for especificado, as chaves /IPROXYUSER:<nome

de usuario> e /IPROXYPWD:<senha> serdo ignoradas. Se a chave /PROXYUSER
for especificada e /IPROXYPWD omitida, a senha sera considerada como

em branco.

INOPROXYFORKL N&o usar as configuracdes do servidor proxy para se conectar aos servidores

de atualizacéo da Kaspersky Lab (usadas por padrdo).
/USEPROXYFORCUS Usar as configuragfes do servidor proxy para se conectar as fontes de atualizacbes
TOM definidas pelo usuério (ndo usadas por padréo).
/JUSEPROXYFORLOC Usar as configuragfes do servidor proxy para se conectar a fontes de atualizacao
AL locais. Se ndo especificado, o valor Ignorar o servidor proxy para enderecos

locais sera aplicado.

Configuragdes gerais do servidor FTP e HTTP

INOFTPPASSIVE

Se esta chave for especificada, o Kaspersky Embedded Systems Security 2.2 usara
0 modo de servidor FTP ativo para se conectar ao computador protegido. Se esta
chave néo for especificada, o Kaspersky Embedded Systems Security 2.2 usara

0 modo de servidor FTP passivo, se possivel.

ITIMEOUT:<nimero
de segundos>

Tempo limite de conexdo com o servidor FTP ou HTTP. Se vocé ndo especificar
esta chave, o Kaspersky Embedded Systems Security 2.2 usara o valor padréo: 10
segundos. O valor da chave deve ser um nimero inteiro.
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Chave Descricao
/REG:<cdodigo Configuracdes regionais. Esta chave é usada ao receber atualizacdes
is03166> dos servidores de atualizacao da Kaspersky Lab. O Kaspersky Embedded Systems

Security 2.2 otimiza a carga da atualizacdo no computador protegido por meio
da selecéo do servidor de atualizacdo mais préximo.

Como valor desta chave, especifique o cédigo da letra do pais onde estéa localizado
o computador protegido, de acordo com a ISO 3166-1, por exemplo, /REG: gr ou
/REG:RU. Se esta chave for omitida ou um cédigo de pais ndo existente for
especificado, o Kaspersky Embedded Systems Security 2.2 detectara a posicao

do computador protegido com base nas configuragfes regionais no computador
onde o Console do Aplicativo estiver instalado.

/ALIAS:<alias Esta chave permite atribuir um nome temporario a tarefa que pode ser usado

da tarefa> para acessar a tarefa durante sua execucado. Por exemplo, é possivel exibir
estatisticas da tarefa usando o comando TASK. O alias da tarefa deve ser exclusivo
entre os aliases de tarefas de todos os componentes funcionais do Kaspersky
Embedded Systems Security 2.2.

Se esta chave néo for especificada, sera usada update_<kavshell _pid>,

por exemplo, update_1234. No Console do Aplicativo, a tarefa sera atribuida
automaticamente Update-databases (<data hora>), por exemplo, Update-databases
16/08/2007 17h41m02.

/W:<caminho Se esta chave for especificada, o Kaspersky Embedded Systems Security 2.2
do arquivo de log salvard o arquivo de log de tarefas com o home definido pelo valor da chave.
de tarefas> O arquivo de log contém estatisticas de execucio da tarefa, a hora em que ela foi

iniciada e concluida (interrompida), além de informacgdes sobre os eventos da tarefa.

O log é usado para registrar eventos definidos pelas configuracdes de log de tarefas
e pelo log de eventos do Kaspersky Embedded Systems Security 2.2
no "Visualizador de Eventos".

E possivel especificar o caminho absoluto ou relativo do arquivo de log. Se for
especificado apenas o nome do arquivo sem seu caminho, o arquivo de log sera
criado na pasta atual.

Ao reiniciar o comando com as mesmas configuracdes de log, o arquivo de log
existente sera substituido.

O arquivo de log pode ser exibido enquanto uma tarefa estd em execucéo.
O log é exibido no n6 Logs de tarefa do Console do Aplicativo.

Se o0 Kaspersky Embedded Systems Security 2.2 ndo conseguir criar 0 arquivo
de log, ele ndo interrompera a execucao do comando ou exibird uma mensagem
de erro.

Cadigos de retorno do comando KAVSHELL UPDATE (na pagina 254).
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Revertendo atualizagc6es do banco de dados do Kaspersky Embedded
Systems Security 2.2. KAVSHELL ROLLBACK

O comando KAVSHELL ROLLBACK pode ser usado para executar uma tarefa do sistema de Reverséo do banco
de dados do Kaspersky Embedded Systems Security 2.2 (reverséo dos bancos de dados do Kaspersky Embedded
Systems Security 2.2 para a versao instalada anteriormente). O comando é executado de forma sincrona.

Sintaxe do comando:
KAVSHELL ROLLBACK

Cadigos de retorno do comando KAVSHELL ROLLBACK (na pagina 255).

Gerenciando inspecao do log KAVSHELL TASK LOG-INSPECTOR

O comando KAVSHELL TASK LOG-INSPECTOR pode ser usado para monitorar a integridade do ambiente
com base na andlise do Log de Eventos do Windows.

Sintaxe do comando
KAVSHELL TASK LOG-INSPECTOR

Exemplos do comando
KAVSHELL TASK LOG-INSPECTOR /stop

Tabela 48. Modificadores do comando KAVSHELL TASK LOG-INSPECTOR

Chave Descricao

ISTART Inicia a tarefa especificada no modo assincrono.

/STOP Interrompe a tarefa especificada.

ISTATE Retorna o status da tarefa atual (por exemplo, Executando, Concluida, Pausada,

Interrompida, Falhou, Iniciando, Recuperando).

ISTATISTICS Obtém as estatisticas da tarefa - informacgdes sobre o niUmero de objetos
processados a partir da hora de inicio da tarefa até agora.

Cddigos de retorno do comando KAVSHELL TASK LOG-INSPECTOR (consulte a se¢do "Cédigos de retorno
do comando KAVSHELL TASK LOG-INSPECTOR" na péagina 253).

Ativando o aplicativo KAVSHELL LICENSE

As chaves do Kaspersky Embedded Systems Security 2.2 e os codigos de ativagdo podem ser gerenciados usando
o comando KAVSHELL LICENSE.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe do comando KAVSHELL FULLSCAN
KAVSHELL LICENSE [/ADD:<arquivo de chave | cédigo de ativacdo> [/R] | /DEL:<chave
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| nimero do cdédigo de ativacao>]

Exemplos do comando KAVSHELL SCAN

» Para ativar o aplicativo, execute o comando:

KAVSHELL.EXE LICENSE / ADD: <chave ou cbédigo de ativacao>

» Para visualizar informacdes sobre chaves adicionadas, execute o comando:

KAVSHELL LICENSE

» Para remover uma chave adicionada com o nimero 0000-000000-00000001, execute o comando:

KAVSHELL LICENSE /DEL:0000-000000-00000001
O comando KAVSHELL LICENSE pode ser executado com ou sem chaves (veja a tabela abaixo).

Tabela 49. Chaves do comando KAVSHELL LICENSE

Chave Descricao
Sem chaves O comando retorna as seguintes informac6es sobre chaves adicionadas:
e Chave.

e Tipo de licenca (comercial).

o Duracéo da licenca associada a chave.

e Status da chave (ativa ou adicional). Se o valor especificado for *, a chave foi
adicionada como uma chave adicional.

/ADD: <nome Adiciona a chave através do arquivo ou cddigo de ativacdo especificado.
do arquivo de chave As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho
ou codigo de um arquivo de chave; ndo sio permitidas variaveis do ambiente do usuério.

de ativacdo>

IR O cddigo ou chave de ativagéo /R € uma adigdo ao cédigo ou chave de ativagdo /ADD
e indica que o codigo de ativagao ou a chave que estd sendo adicionado € um cédigo
ou chave de ativacao adicional.

/IDEL: <chave ou Exclui a chave com o nimero especificado ou o cédigo de ativacao selecionado.
cédigo de ativagdo>

Os codigos de retorno do comando KAVSHELL LICENSE (consulte a secdo "Cédigos de retorno do comando
KAVSHELL LICENSE" na pagina 255).
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Ativando, configurando e desativando o log de rastreamento.
KAVSHELL TRACE

O comando KAVSHELIL TRACE pode ser usado para ativar o log de rastreamento para todos os subsistemas
do Kaspersky Embedded Systems Security 2.2 e para configurar o nivel de detalhe do log.

O Kaspersky Embedded Systems Security 2.2 grava as informac¢des nos arquivos de rastreamento
e no arquivo de despejo de modo néo criptografado.

Sintaxe de comando de KAVSHELL TRACE

KAVSHELL TRACE </ON /F:<caminho da pasta do arquivo de log de rastreamento>
[/S:<tamanho médximo do log em megabytes>]
[/LVL:debug|info|warning|error|critical] | /OFF>

Se o log de rastreamento for mantido e vocé desejar alterar suas configuracdes, insira 0 comando KAVSHELL
TRACE com a chave /ON e especifique as configuracdes do log com os valores das chaves /S e /LVL (veja
a tabela abaixo).

Tabela 50. Chaves do comando KAVSHELL TRACE

Chave Descrigao
/ON Ativa o log de rastreamento.
/F:<pasta com arquivos Esta chave especifica o caminho completo da pasta na qual os arquivos do log

do log de rastreamento> de rastreamento serdo salvos (obrigatorio).

Se for especificado o caminho de uma pasta nao existente, ndo sera criado log
de rastreamento. E possivel usar caminhos de rede em formato UNC (Universal
Naming Convention), mas ndo podem ser especificados caminhos de pastas
em unidades de rede do computador protegido.

Se um caractere de espaco for incluido no nome de uma pasta na qual vocé
especifica 0 caminho como o valor da chave, coloque o caminho dessa pasta
entre aspas, por exemplo: /F:" C\Trace Folder".

As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho
dos arquivos de log de rastreamento; ndo sdo permitidas variaveis do ambiente

do usuario.
/S: <tamanho méaximo Esta chave define o tamanho méximo de um Unico arquivo de log
do arquivo de log de rastreamento. Assim que o arquivo de log atingir o nivel maximo, o Kaspersky
em megabytes> Embedded Systems Security 2.2 comecara a gravar informacdes em um novo

arquivo; o arquivo de log anterior sera salvo.

Se o valor desta chave néo for especificado, o tamanho maximo de um arquivo
de log sera 50 MB.

/LVL:debug|info|warning| Esta chave configura o nivel de detalhe do log, desde o valor méximo (Todas
error|critical as informacdes da depuracéo) no qual todos os eventos sdo registrados no log,
até o valor minimo (Eventos criticos), no qual somente o0s eventos criticos

sao registrados.

Se esta chave néo for especificada, os eventos com o nivel de detalhamento
Todas as informacgdes da depuracéo seréo registrados no log de rastreamento.

/OFF Esta chave desativa o log de rastreamento.
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Exemplos do comando KAVSHELL TRACE

» Para ativar o log de rastreamento usando o nivel de detalhamento Todas as informacdes
da depuracdo e o tamanho maximo de log de 200 MB, e salvar o arquivo de log na pasta C:\Pasta
de Rastreamento, execute o comando:

KAVSHELL TRACE /ON /F:"C:\Pasta de Rastreamento" /S:200

» Para ativar o log de rastreamento usando o nivel de detalhamento Eventos importantes e salvar
0 arquivo de log na pasta C:\Pasta de Rastreamento, execute o comando:

KAVSHELL TRACE /ON /F:"C:\Pasta de Rastreamento" /LVL:warning

» Para desativar o log de rastreamento:
KAVSHELL TRACE /OFF

Cddigos de retorno do comando KAVSHELL TRACE (consulte a se¢éo "Cddigos de retorno do comando
KAVSHELL TRACE" na pagina 255).

Desfragmentacé&o de arquivos de log do Kaspersky Embedded Systems
Security 2.2. KAVSHELL VACUUM

Usando o comando KAVSHELL VACUUM vocé pode desfragmentar os arquivos de log do aplicativo. Ele permite
evitar erros de sistema ou erros durante o trabalho do Kaspersky Embedded Systems Security 2.2 conectados
a um armazenamento rigido de log.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Recomenda-se aplicar o comando KAVSHELL VACUUM para otimizar o armazenamento de arquivos de log
no caso de inicializag6es frequentes de tarefas de Verificagdo por Demanda e de atualizagdo. Ao executar

o comando, o Kaspersky Embedded Systems Security 2.2 renova uma estrutura légica dos arquivos de log
do aplicativo armazenados em um computador protegido pelo caminho especificado.

Por padréo, os arquivos de log do aplicativo sdo armazenados em C:\ProgramData\Kaspersky Lab\Kaspersky
Embedded Systems Security\2.2\2.2\Reports. Se vocé tiver especificado manualmente outro caminho

de armazenamento de log, o comando KAVSHELL VACUUM realizard a desfragmentacao de arquivos na pasta
gue é especificada nas configuracdes de log do Kaspersky Embedded Systems Security 2.2.

O tamanho grande de arquivos em desfragmentagdo aumenta o periodo de execucdo do comando
KAVSHELL VACUUM.

As tarefas de Protecdo em Tempo Real e de Controle do Computador ndo estédo disponiveis para serem
executadas durante a execucgdo do comando KAVSHELL VACUUM. O processo de desfragmentagéo

em andamento restringe 0 acesso ao log do Kaspersky Embedded Systems Security 2.2 e rejeita o registro
de eventos em log. Para evitar a reducao do nivel de seguranga, recomenda-se planejar com antecedéncia
a execucao do comando KAVSHELIL VACUUM para um periodo de inatividade.

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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» Para desfragmentar os arquivos de log do Kaspersky Embedded Systems Security 2.2, execute
0 seguinte comando:

KAVSHELL VACUUM

A execucado do comando é possivel se iniciada com direitos de conta do administrador local.

Limpando a base iSwift. KAVSHELL FBRESET

O Kaspersky Embedded Systems Security 2.2 usa a tecnologia iSwift que permite que o aplicativo evite verificar
novamente arquivos que ndo foram modificados desde a Ultima verificacdo (Usar a tecnologia iSwift).

O Kaspersky Embedded Systems Security 2.2 cria os arquivos klamfb.dat e klamfb2.dat no diretério

de informac¢des de volume %SYSTEMDRIVE%\System, contendo informacdes sobre os objetos limpos que ja
foram verificados. O arquivo klamfb.dat (klamfb2.dat) cresce com o niumero de arquivos verificados pelo Kaspersky
Embedded Systems Security 2.2. O arquivo contém somente informag¢des atuais sobre arquivos existentes

no sistema: se um arquivo for removido, o Kaspersky Embedded Systems Security 2.2 eliminara as informagfes
sobre ele do klamfb.dat.

Para limpar um arquivo, use o comando KAVSHELL FBRESET.
Lembre-se sempre das seguintes instru¢des de operagdo do comando KAVSHELL FBRESET:

¢ Ao limpar o arquivo klamfb.dat por meio do comando KAVSHELL FBRESET, o Kaspersky Embedded
Systems Security 2.2 ndo pausa a protecao (ao contrario dos casos de exclusdo manual
de klamfb.dat).

e O Kaspersky Embedded Systems Security 2.2 podera aumentar a carga de trabalho do computador
apos os dados serem limpos no klamfb.dat. Nesse caso, o Antivirus verifica todos os arquivos
acessados pela primeira vez desde a limpeza de klamfb.dat. Apds a verificagdo, o Kaspersky
Embedded Systems Security 2.2 adiciona novamente ao arquivo klamfb.dat as informag6es sobre cada
objeto verificado. No caso de novas tentativas de acessar o objeto, a tecnologia iSwift evitard que
o0 arquivo seja verificado novamente, desde que ele permaneca inalterado.

A execucado do comando KAVSHELL FBRESET esta disponivel apenas se a linha de comando for iniciada
na conta SYSTEM.

Ativando e desativando a criagcao do arquivo de despejo.
KAVSHELL DUMP

A criacdo de instantaneos (arquivo de despejo) para processos do Kaspersky Embedded Systems Security 2.2
em casos de encerramento anormal de processos pode ser ativada ou desativada usando o comando KAVSHELL
DUMP (consulte a tabela abaixo). E possivel obter instantaneos adicionais da memoria dos processos

do Kaspersky Embedded Systems Security 2.2 em andamento a qualquer momento.

Para que o arquivo de despejo seja criado com sucesso, o comando KAVSHELL DUMP deve ser executado
na conta do sistema local (SYSTEM).

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Sintaxe de comando para KAVSHELL DUMP

KAVSHELL DUMP </ON /F:<pasta com o arquivo de despejo>|/SNAPSHOT /F:< pasta
com o arquivo de despejo> / P:<pid> | /OFF>

Exemplos do comando KAVSHELL DUMP

» Para ativar a criacdo do arquivo de despejo e salva-lo na pasta C:\Pasta de Despejo, execute
0 comando:

KAVSHELL DUMP /ON /F:”C:\Pasta de Despejo”

» Para obter um despejo para o processo com ID 1234 na pasta C:/Despejos, execute o0 comando:

KAVSHELL DUMP /SNAPSHOT /F: C:\Dumps /P:1234

» Para desativar a geragéo do arquivo de despejo, execute o comando:

KAVSHELL DUMP /OFF

Tabela 51. Chaves do comando KAVSHELL DUMP

Chave Descricao
/ON Ativa a criagcdo do arquivo de despejo de memoria do processo em casos

de encerramento anormal.
[F:<caminho Esta € uma chave obrigatéria. Ela especifica o caminho da pasta na qual o arquivo
da pasta de despejo serd salvo. Se for especificado o caminho de uma pasta ndo existente,
com arquivos n&o seré criado o arquivo de despejo. E possivel usar caminhos de rede em formato
de despejo> UNC (Universal Naming Convention), mas ndo podem ser especificados caminhos

de pastas em unidades de rede do computador protegido.

As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho
da pasta com o arquivo de despejo da memaria; ndo séo permitidas variaveis
do ambiente do usuério.

ISNAPSHOT Obtenha um instantaneo da memaria do processo especificado do Kaspersky
Embedded Systems Security 2.2 em andamento e salva o arquivo de despejo na pasta
cujo caminho é especificado pela chave /F.

/P O identificador do processo, PID, é exibido no Gerenciador de Tarefas do Microsoft
Windows.
/OFF Desativa a criacdo arquivo de despejo de memoria do processo em casos

de encerramento anormal.

Cadigos de retorno do comando KAVSHELL DUMP (consulte a se¢ao "Codigos de retorno do comando
KAVSHELL DUMP" na pagina 256).

Importando configuragdes. KAVSHELL IMPORT

O comando KAVSHELIL TIMPORT permite importar as configuracdes do Kaspersky Embedded Systems Security
2.2, suas funcdes e tarefas a partir de um arquivo de configurag@o para uma cépia do Kaspersky Embedded

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Systems Security 2.2 no computador protegido. E possivel criar um arquivo de configuracio usando o comando
KAVSHELL EXPORT.

A senha pode ser necessaria para executar o comando. Para digitar a senha atual, use a chave
[/pwd:<password>].

Sintaxe de comando de KAVSHELL IMPORT

KAVSHELL IMPORT <nome do arquivo de configuracdo e caminho do arquivo>

Exemplos do comando KAVSHELL IMPORT
KAVSHELL IMPORT Hostl.xml

Tabela 52. Chaves do comando KAVSHELL IMPORT

Chave Descricao

<nome do arquivo Nome do arquivo de configuragdo usado como fonte de importagdo das configuragdes.
de coqf|guragao As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho

e camln_ho do arquivo; ndo sdo permitidas variaveis do ambiente do usuario.

do arquivo>

Cddigos de retorno do comando KAVSHELL IMPORT (consulte a sec¢éo "Codigos de retorno do comando
KAVSHELL IMPORT" na péagina 257).

Exportando configuracdes. KAVSHELL EXPORT

O comando KAVSHELL EXPORT permite exportar todas as configuracdes do Kaspersky Embedded Systems
Security 2.2 e suas tarefas atuais para um arquivo de configuracdo, para depois importa-las para cépias
do Kaspersky Embedded Systems Security 2.2 instaladas em outros computadores.

Sintaxe de comando de KAVSHELL EXPORT

KAVSHELL EXPORT <nome do arquivo de configuracdo e caminho do arquivo>

Exemplos do comando KAVSHELL EXPORT
KAVSHELL EXPORT Hostl.xml

Tabela 53. Chaves do comando KAVSHELL EXPORT

Chave Descricao
<nome do arquivo Nome do arquivo de configuracdo que contera as configuracoes.
de configuracao E possivel atribuir qualquer extens&o ao arquivo de configurago.

e caminho do arquivo> L . . o .
q As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho

do arquivo; ndo sao permitidas variaveis do ambiente do usuario.

Cadigos de retorno do comando KAVSHELL EXPORT (consulte a se¢ao "Cédigos de retorno do comando
KAVSHELL EXPORT" na péagina 257).

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Integracao com Microsoft Operations Management Suite.
KAVSHELL OMSINFO

Usando o comando KAVSHELL OMSINFO, é possivel revisar o status do aplicativo e informacdes sobre ameacas
detectadas por bancos de dados de antivirus e pelo servico da KSN. Os dados sobre ameacgas sao tomados
dos logs de evento disponiveis.

Sintaxe do comando KAVSHELL OMSINFO

KAVSHELL OMSINFO <caminho completo para arquivo gerado com nome do arquivo>

Exemplos do comando KAVSHELL OMSINFO
KAVSHELL OMSINFO C:\Users\Admin\Desktop\omsinfo.json

Tabela 54. Chaves do comando KAVSHELL OMSINFO

Chave Descricao

<caminho Nome do arquivo gerado que conterd informagdes sobre status de aplicativo
do arquivo gerado e ameacas detectadas.

com nome

de arquivo>

Codigos de retorno da linha de comando

Nesta secéo
Cédigo de retorno dos comandos KAVSHELL START € KAVSHELL STOP .....cccoiiiiiiiiiiiiiee e 252
Cadigo de retorno dos comandos KAVSHELL SCAN e KAVSHELL SCANCRITICAL ......cccovviveeeeeiiiiiiiieeeeee,
Cadigos de retorno do comando KAVSHELL TASK LOG-INSPECTOR ........cooiiiiiiiiieee e
Cédigos de retorno do comando KAVSHELL TASK ....occoiiiiiiiiiie ettt ettt e e e e e et e e e e e e s snnnnnaeeeeaeeen 253

Cadigos de retorno do comando KAVSHELL RTP ....coiuiiiiiiiiiiieiiiie ettt et e 254
Cadigos de retorno do comando KAVSHELL UPDATE ...ttt e ettt e e e e ennaaneeeaa e 254
Cédigos de retorno do comando KAVSHELL ROLLBACK .......ciiiiiiiiiiiii et 255
Cédigos de retorno do comando KAVSHELL LICENSE ..........uoiiiiiiiiiiiiii ettt 255
Cadigos de retorno do comando KAVSHELL TRACE ......cocoiiiiiiiee et iee e siae et a e e 255
Cadigos de retorno do comando KAVSHELL FBRESET ........uuiiiiiiiiie ittt siiee e iee e tae e s s ssiae e e s nntaea e s e 256
Cédigos de retorno do comando KAVSHELL DUMP ........ccoiiiiiiiiiii ettt et 256
Cadigos de retorno do comando KAVSHELL IMPORT ......ciiiiiiiiiiiiieiiiiir et siiee e eeee e s ssbae e s s sntaeaesnneaeaesnnees 257
Cadigos de retorno do comando KAVSHELL EXPORT ......cocuiiiiiiiiiteiiiiie e siiee e sitee e sieeesssbaeessnntaeaessnsaeaessnses 257
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Codigo de retorno dos comandos KAVSHELL START
e KAVSHELL STOP

Tabela 55. Cddigo de retorno dos comandos KAVSHELL START e KAVSHELL STOP

Céddigo Descricao

de retorno

0 Operacao concluida com éxito

-3 Erro de permissdes

-5 Sintaxe de comando invalida

-6 Operacdao invalida (por exemplo, o servigo do Kaspersky Embedded Systems Security 2.2 ja
esta em execuc¢do ou ja foi interrompido)

-7 Servigo néo registrado

-8 A inicializacdo de Servigo automéatico esta desativada.

-9 A tentativa de iniciar o computador em outra conta de usuério falhou (por padréo, o servico
do Kaspersky Embedded Systems Security 2.2 é executado na conta de usuério do Sistema
local)

-99 Erro desconhecido

Caodigo de retorno dos comandos KAVSHELL SCAN
e KAVSHELL SCANCRITICAL

Tabela 56. Cddigo de retorno dos comandos KAVSHELL SCAN
e KAVSHELL SCANCRITICAL

Cédigo Descricao

de retorno

0 Operacao concluida com éxito (nenhuma ameaca detectada)

1 Operacao cancelada

-2 Servigo ndo esta em execucao

-3 Erro de permissdes

-4 Objeto ndo encontrado (arquivo com a lista de escopos da verificagdo ndo encontrado)
-5 Sintaxe de comando invélida ou escopo da verificagcdo nado definida
-80 Objetos infectados e outros detectados

-81 Objetos possivelmente infectados detectados

-82 Erros de processamento detectados

-83 Objetos néo verificados detectados

-84 Objetos corrompidos detectados

-85 Falha ao criar o arquivo de log de tarefas

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Caddigo Descricao

de retorno

-99 Erro desconhecido
-301 Chave invalida

Codigos de retorno do comando KAVSHELL TASK LOG-INSPECTOR

Tabela 57. Cdbdigo de retorno do comando KAVSHELL TASK LOG-INSPECTOR

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-6 Operacao invalida (por exemplo, o servigo do Kaspersky Embedded Systems Security 2.2 j4
esta em execucao ou ja foi interrompido)

402 Tarefa ja sendo executada (para modificador /STATE)

Codigos de retorno do comando KAVSHELL TASK

Tabela 58. Cabdigos de retorno do comando KAVSHELL TASK

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo estd em execugao

-3 Erro de permissfes

-4 Objeto ndo encontrado (tarefa ndo encontrada)

-5 Sintaxe de comando invalida

-6 Operacao invalida (por exemplo, tarefa ndo esta em execugéo, ja em execucao ou que
ndo pode ser pausada)

-99 Erro desconhecido

-301 Chave invalida

401 Tarefa ndo sendo executada (para modificador /STATE)

402 Tarefa ja sendo executada (para modificador /STATE)

403 Tarefa j pausada (para modificador /STATE)

-404 Erro ao executar a operacao (a alteracao no status da tarefa causou sua falha)

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Codigos de retorno do comando KAVSHELL RTP

Tabela 59. Cddigos de retorno do comando KAVSHELL RTP

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo esta em execucao

-3 Erro de permissfes

-4 Objeto ndo encontrado (uma das tarefas de protecdo em tempo real ou todas as tarefas
de protecdo em tempo real ndo encontradas)

-5 Sintaxe de comando invélida

-6 Operacdao invalida (por exemplo, a tarefa ja esta em execuc¢éo ou ja foi interrompida)

-99 Erro desconhecido

-301 Chave invalida

Caodigos de retorno do comando KAVSHELL UPDATE

Tabela 60. Cddigos de retorno do comando KAVSHELL UPDATE

Cddigo Descricao

de retorno

0 Operacao concluida com éxito

200 Todos os objetos estédo atualizados (os bancos de dados ou componentes do programa
estdo atualizados)

-2 Servigo ndo estd em execugao

-3 Erro de permissdes

-5 Sintaxe de comando invalida

-99 Erro desconhecido

-206 Os arquivos de extensao estdo ausentes da fonte especificada ou tém um formato
desconhecido

-209 Erro ao conectar a fonte de atualizagédo

-232 Erro de autenticacdo ao conectar ao servidor proxy

-234 Erro ao conectar o Kaspersky Security Center

-235 O Kaspersky Embedded Systems Security 2.2 ndo foi autenticado ao conectar a fonte
de atualizacéo

-236 O banco de dados do aplicativo esta corrompido

-301 Chave invalida

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Codigos de retorno do comando KAVSHELL ROLLBACK

Tabela 61. Cddigos de retorno do comando KAVSHELL ROLLBACK

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo esta em execucao

-3 Erro de permissfes

-99 Erro desconhecido

-221 Copia de backup do banco de dados ndo encontrada ou corrompida
-222 Copia de backup do banco de dados corrompida

Caodigos de retorno do comando KAVSHELL LICENSE

Tabela 62. Cddigos de retorno do comando KAVSHELL LICENSE

Cédigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo estd em execucao

-3 Privilégios insuficientes para gerenciar chaves
-4 Chave com o nimero especificado ndo encontrada
-5 Sintaxe de comando invalida

-6 Operacdao invalida (chave j& adicionada)

-99 Erro desconhecido

-301 Chave invalida

-303 A licenca aplica-se a um aplicativo diferente

Caodigos de retorno do comando KAVSHELL TRACE

Tabela 63. Caodigos de retorno do comando KAVSHELL TRACE

Cédigo Descrigao

de retorno

0 Operacao concluida com éxito
-2 Servigo ndo esta em execucao
-3 Erro de permissdes

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Caddigo Descricao

de retorno

-4 Objeto ndo encontrado (caminho especificado como caminho para a pasta de logs
de rastreamento ndo encontrado)

-5 Sintaxe de comando invalida

-6 Operacao invalida (tentativa de execugao do comando KAVSHELL TRACE /OFF se
a criacdo de log de despejo ja estiver desativada)

-99 Erro desconhecido

Caodigos de retorno do comando KAVSHELL FBRESET

Tabela 64. Cdbdigos de retorno do comando KAVSHELL FBRESET

Cddigo Descricao

de retorno

0 Operacao concluida com éxito
-99 Erro desconhecido

Caodigos de retorno do comando KAVSHELL DUMP

Tabela 65. Cdbdigos de retorno do comando KAVSHELL DUMP

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo estd em execucao

-3 Erro de permissfes

-4 Objeto ndo encontrado (caminho especificado como caminho para a pasta do arquivo
de despejo nao encontrado; processo com PID especificado ndo encontrado)

-5 Sintaxe de comando invalida

-6 Operacao invalida (tentativa de execu¢ao do comando KAVSHELL DUMP/OFF se a criagdo
de arquivo de despejo ja estiver desativada)

-99 Erro desconhecido
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Codigos de retorno do comando KAVSHELL IMPORT

Tabela 66. Cddigos de retorno do comando KAVSHELL IMPORT

Cddigo Descrigao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo esta em execucao

-3 Erro de permissfes

-4 Objeto ndo encontrado (arquivo de configuracdo importavel ndo encontrado)

-5 Sintaxe invalida

-99 Erro desconhecido

501 Operacéo concluida com éxito, no entanto ocorreu um erro/comentario durante a execucao
do comando, por exemplo, o Kaspersky Embedded Systems Security 2.2 ndo importou
parametros de algum componente funcional

-502 O arquivo sendo importando esta ausente ou tem um formato n&o reconhecido

-503 Configurag8es incompativeis (arquivo de configuracéo exportado a partir de um programa

diferente ou de uma verséo posterior e incompativel do Kaspersky Embedded Systems
Security 2.2)

Caodigos de retorno do comando KAVSHELL EXPORT

Tabela 67. Cdédigos de retorno do comando KAVSHELL EXPORT

Caddigo Descricao

de retorno

0 Operacao concluida com éxito

-2 Servigo ndo estd em execugao

-3 Erro de permissfes

-5 Sintaxe invalida

-10 N&o foi possivel criar um arquivo de configuracédo (por exemplo, ndo existe acesso a pasta
especificada no caminho para o arquivo)

-99 Erro desconhecido

501 Operacao concluida com éxito, no entanto ocorreu um erro/comentario durante a execucao

do comando, por exemplo, o Kaspersky Embedded Systems Security 2.2 ndo exportou
pardmetros de algum componente funcional

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando
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Integracao com sistemas de terceiros

Esta secdo descreve a integracdo do Kaspersky Embedded Systems Security 2.2 com recursos e tecnologias
de terceiros.

Neste capitulo

Monitoramento do desempenho. Contadores do Kaspersky Embedded Systems Security 2.2........cccccceeeevinnes 25

(o]
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Monitoramento do desempenho. Contadores do Kaspersky
Embedded Systems Security 2.2

Esta sec¢do fornece informag8es sobre os contadores do Kaspersky Embedded Systems Security 2.2: contadores
de desempenho do Monitor do Sistema e contadores e interceptacées SNMP.

Neste capitulo

Contadores de desempenho do MONItOr O SISTEMA ........ciiiiiiiiiiiiiii ettt eneees 258

Contadores e interceptacdes SNMP do Kaspersky Embedded Systems Security 2.2........ccccueeeeeeeiiiiiiiieeeneeennn. 264

Contadores de desempenho do Monitor do Sistema

Esta se¢do contém informacdes sobre os contadores de desempenho do Monitor do Sistema do Microsoft
Windows, registrados pelo Kaspersky Embedded Systems Security 2.2 durante a instalagéo.

Nesta secéo

Sobre os contadores SNMP do Kaspersky Embedded Systems Security 2.2........ccccooviiiiiiiiieininiiee e 259
NUmMero total de SOlICITAGOES NEGAUAS ........iueiii ittt ettt s bt et e e s bbb e e e s bbb e e e s sabb e e e s aaneeee s 259
NUmMero total de SOlICITAGOES IGNOTAUAS .........uuiie it e it ite et ettt e et e e st e e st b e e e s sbeeeesssteeeesassbeeesansseeesanneeeeas 260
Numero de solicitagdes ndo processadas devido a falta de recursos do Sistema..........cccceeveeeeeiiiiiiiieeeee s 261
Numero de solicitagcdes enviadas para SEremM ProCESSAUAS .......c.evvuvrrrirrieeeiriiiiiireteeessasnreerreeeessaasnrenereeeeesannnes 261
Ndmero médio de fluxos de triagem de interceptacao de arqUIVOS ..........cocvrereiiiieeeiiiieressiieeessieeeeesseeeeesnnneeees 262
Ndmero maximo de fluxos de triagem de interceptacao de arqUIVOS .........ccuuiieiriereeeiiieeeesiiieeessneeeesseeeeessneeees 262
Numero de elementos na fila de 0bjetos INFECTAUOS. ........coiiuiiiiiiii e 263
NUmero de objetos processados POr SEQUNTOD ... ....ciiiuuiiieiiiiiee ittt e ssiieeesntteeeessteeeeesssseeeesssaaeeesasseeeesassseeesanseeees 263
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Sobre os contadores SNMP do Kaspersky Embedded Systems Security 2.2

O componente Contadores de desempenho esta incluido nos componentes instalados do Kaspersky Embedded
Systems Security 2.2 por padrdo. O Kaspersky Embedded Systems Security 2.2 registra 0s seus proprios
contadores de desempenho para o Monitor do Sistema do Microsoft Windows durante a instalacéo.

Usando os contadores do Kaspersky Embedded Systems Security 2.2, vocé pode controlar o desempenho

do aplicativo enquanto as tarefas de Protecdo em tempo real sdo executadas. Vocé pode identificar locais
problematicos durante a execugdo com outros aplicativos e falhas de recursos. Vocé pode diagnosticar
configuracdes indesejaveis e travamentos do Kaspersky Embedded Systems Security 2.2 durante a operacéo.

Vocé pode visualizar os contadores de desempenho do Kaspersky Embedded Systems Security 2.2 abrindo
o console Desempenho no item Administragdo do Painel de Controle do Windows.

As secOes a seguir listam as definicdes dos contadores, os intervalos recomendados para as leituras, os valores
limite e recomendacdes de configuracdes do Kaspersky Embedded Systems Security 2.2 caso os valores
dos contadores os excedam.

Numero total de solicitagfes negadas

Tabela 68. Numero total de solicitagbes negadas

Nome Numero total de solicitagdes negadas

Definicao Numero total de solicitacdes do driver de interceptagcdo de arquivos para processar
0s objetos que nao foram aceitos por processos do aplicativo; contado a partir

do momento em que o Kaspersky Embedded Systems Security 2.2 foi iniciado
pela dltima vez.

O aplicativo ignora objetos para os quais as solicitacfes para processamento séo
negadas pelos processos do Kaspersky Embedded Systems Security 2.2.

Finalidade Este contador pode ajuda-lo a detectar:

e Quedas de qualidade na Protecdo em Tempo Real que afetam os processos
de trabalho do Kaspersky Embedded Systems Security 2.2.

o Interrupcao da protecdo em tempo real devido a falhas de triagem
da interceptacéo de arquivos.

Valor normal / limite 0/1.
Intervalo de leitura 1 hora.
recomendado
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Recomendacgdes O numero de solicitacdes para objetos com processamento negado corresponde
de configuracéo caso ao numero de objetos ignorados.

o valor exceda o limite | Ag sjtuacdes que se sequem sdo possiveis, dependendo do comportamento
do contador:

e O contador mostra varias solicitacfes negadas durante um periodo prolongado
de tempo: todos os processos do Kaspersky Embedded Systems Security 2.2 sdo
totalmente carregados, portanto, o Kaspersky Embedded Systems Security 2.2
nao pode verificar objetos.

Para evitar ignorar objetos, aumente o nimero de processos do aplicativo

para as tarefas de Protecdo em tempo real. Vocé pode usar essas configuracfes
do Kaspersky Embedded Systems Security 2.2 como Nimero maximo

de processos ativos e Niumero de processos para a Protecdo em Tempo Real.

e O numero de solicitagBes recusadas excede de forma significativa o limite critico
e continua crescendo rapidamente: a interceptacdo travou. O Kaspersky
Embedded Systems Security 2.2 ndo esta verificando os objetos ao acessar.

Reinicie o Kaspersky Embedded Systems Security 2.2.

Numero total de solicitagcfes ignoradas

Tabela 69. Numero total de solicitagdes ignoradas

Nome Ndmero total de solicitagdes ignoradas

Definicao O numero total de pedidos do driver de interceptagcéo de arquivos para processar
objetos recebidos pelo Kaspersky Embedded Systems Security 2.2, mas que

nao geraram eventos de conclusdo de processamento; esse niumero é contado a partir
do momento em que o aplicativo foi iniciado pela Ultima vez.

Se um pedido de processamento de um objeto desse tipo aceito por um dos processos
de trabalho ndo enviar um evento para conclusdo do processamento, o driver ir
transferir esse pedido para outro processo e o valor do contador Niumero total

de pedidos ighorados ird aumentar em 1. Se o driver tiver percorrido todos

0s processos de trabalho e nenhum deles tiver recebido o pedido de processamento
(por estar ocupado) ou enviado eventos para conclusédo do processamento,

0 Kaspersky Embedded Systems Security 2.2 ignorara esse objeto, pelo que o valor
do contador Nimero total de pedidos ignorados ira aumentar em 1.

Finalidade Esse contador permite detectar quebras no desempenho devido a falhas
na interceptacéo.
Valor normal / 0/1
limite
Intervalo de leitura 1 hora
recomendado
Recomendacgbes Se o valor do contador for diferente de zero, um ou varios fluxos de triagem
de configuragéo de interceptagéo de arquivos foram congelados e estdo inativos. O valor do contador
caso o valor corresponde ao numero de fluxos atualmente inativos.
exceda o limite Se a velocidade de verificagdo nao for satisfatoria, reinicie o Kaspersky Embedded

Systems Security 2.2 para restaurar os fluxos offline.
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Numero de solicitagbes ndo processadas devido a falta de recursos do sistema

Tabela 70. Numero de solicitacdes nao processadas devido a falta de recursos do sistema

Nome Numero de solicitacdes nao processadas devido a falta de recursos.

Definicao Numero total de solicitacdes do driver de interceptacéo de arquivos que nao foram
processados devido a falta de recursos do sistema (por exemplo, de RAM); contado
a partir do momento em que o Kaspersky Embedded Systems Security 2.2 foi iniciado
pela dltima vez.

O Kaspersky Embedded Systems Security 2.2 ignora solicitac6es de objetos

para processar que ndo sejam processados pelo driver de interceptacéo de arquivos.

Finalidade Esse contador pode ser usado para detectar e eliminar qualidade potencialmente baixa
na protecdo em tempo real que ocorre devido a um volume reduzido nos recursos
do sistema.

Valor normal / 0/1.

limite

Intervalo de leitura 1 hora.

recomendado

Recomendacbes Se o valor do contador for diferente de zero, os processos de trabalho do Kaspersky

de configuracao Embedded Systems Security 2.2 precisam de mais RAM para processar solicitagdes.

caso o valor Talvez os processos ativos de outros aplicativos estejam usando toda a RAM
exceda o limite disponivel.

Numero de solicitacGes enviadas para serem processadas

Tabela 71. Numero de solicitagBes enviadas para serem processadas

Nome Numero de solicitagfes enviadas para serem processadas.
Definicao O numero de objetos que aguardam processamento pelos processos em execucao.
Finalidade Este contador pode ser usado para rastrear a carga nos processos de trabalho

do Kaspersky Embedded Systems Security 2.2 e o nivel geral de atividade
de arquivos no computador.

Valor normal / limite O valor do contador pode variar de acordo com o nivel de atividade de arquivos
do computador.

Intervalo de leitura 1 minuto

recomendado

Recomendacdes N&o

de configuracéo caso
o valor exceda o limite
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Numero médio de fluxos de triagem de interceptacao de arquivos

Tabela 72. Numero médio de fluxos de triagem de interceptagdo de arquivos

Nome Numero médio de fluxos de triagem de interceptacao de arquivos.

Definicao O numero de fluxos de triagem de interceptacdo de arquivos em um processo
e a média de todos os processos envolvidos no momento em tarefas de protecao
em tempo real.

Finalidade Esse contador pode ser usado para detectar e eliminar a baixa qualidade que ocorra

na protecdo em tempo real devido a carga completa nos processos do Kaspersky
Embedded Systems Security 2.2.

Valor normal / limite Varia / 40

Intervalo de leitura 1 minuto

recomendado

Recomendacgdes E possivel criar até 60 fluxos de triagem de interceptacdo de arquivos em cada

de configuracéo caso
o valor exceda o limite

processo de trabalho. Se o valor do contador se aproximar de 60, havera o risco
de que nenhum dos processos de trabalho possa processar a proxima solicitagdo
da fila a partir do driver de interceptacéo de arquivos e que o Kaspersky Embedded
Systems Security 2.2 ignore o objeto.

Aumente o nimero de processos do Kaspersky Embedded Systems Security 2.2
para tarefas de protecdo em tempo real. Vocé pode usar essas configuracdes

do Kaspersky Embedded Systems Security 2.2 como Nimero maximo

de processos ativos e NiUmero de processos para a Prote¢cdo em Tempo Real.

Numero méaximo de fluxos de triagem de interceptacdo de arquivos

Tabela 73. Numero maximo de fluxos de triagem de interceptacdo de arquivos

Nome Numero méaximo de fluxos de triagem de interceptagao de arquivos.

Definicao O numero de fluxos de triagem de interceptagdo de arquivos em um processo
e 0 maximo de todos os processos envolvidos no momento em tarefas de protecéo
em tempo real.

Finalidade Esse contador permite detectar e eliminar quebras no desempenho devido

a uma distribuicdo desequilibrada das cargas nos processos em execucao.

Valor normal / limite Varia / 40

Intervalo de leitura 1 minuto

recomendado

Recomendacgbes Se o valor desse contador exceder de forma significativa e continua o valor

de configuracao caso
o valor exceda o limite

do contador NOmero médio de fluxos de interceptacdo de arquivos, o Kaspersky
Embedded Systems Security 2.2 esta distribuindo a carga de forma desequilibrada
pelos processos em execucao.

Reinicie o Kaspersky Embedded Systems Security 2.2.
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Numero de elementos na fila de objetos infectados

Tabela 74. Numero de elementos na fila de objetos infectados

Nome Numero de itens na fila de objetos infectados.

Definicao Numero de objetos infectados atualmente aguardando processamento (desinfeccéo
ou exclusao).

Finalidade Este contador pode ajuda-lo a detectar:

¢ Interrupcao da Protecdo em Tempo Real devido a possiveis falhas de triagem
da interceptacao de arquivos.

e Sobrecarga de processos devido a distribuicdo nao uniforme do tempo
do processador entre diferentes processos de trabalho e o Kaspersky Embedded
Systems Security 2.2.

e Surtos de virus.

Valor normal / limite

Este valor pode ser diferente de zero enquanto o Kaspersky Embedded Systems
Security 2.2 esta processando objetos infectados ou possivelmente infectados, mas
retornard a zero apo6s a concluséo do processamento / O valor permanece como
diferente de zero durante um periodo de tempo prolongado.

Intervalo de leitura 1 minuto
recomendado
Recomendacgdes Se o valor do contador ndo retornar a zero durante um periodo

de configuracéo caso
o valor exceda o limite

de tempo prolongado:
e O Kaspersky Embedded Systems Security 2.2 ndo esta processando objetos
(talvez a triagem de interceptacdo de arquivos tenha travado).
Reinicie o Kaspersky Embedded Systems Security 2.2.

o Na&o existe tempo de processador suficiente para processar 0os objetos.
Certifique-se de que o Kaspersky Embedded Systems Security 2.2 obtenha tempo
de processador adicional (por exemplo, reduzindo a carga de outros aplicativos
no computador).

e Ocorreu um surto de virus.

Um numero muito elevado de objetos infectados ou possivelmente infectados
na tarefa Protecéo de Arquivos em Tempo Real é também um sinal de um surto
de virus. Vocé pode exibir informag8es sobre o nimero de objetos detectados
nas estatisticas ou logs de tarefas.

Numero de objetos processados por segundo

Tabela 75. Numero de objetos processados por segundo

Nome

Numero de objetos processados por segundo.

Definicao

Numero de objetos processados, dividido pelo tempo necessario para processar
esses objetos (calculado em intervalos de tempo idénticos).
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Finalidade Este contador reflete a velocidade do processamento de objetos; ele pode ser usado
para detectar e eliminar pontos baixos no desempenho do computador que ocorrem
devido a atribuicdo de tempo de processador insuficiente aos processos

do Kaspersky Embedded Systems Security 2.2 ou erros na operacao do Kaspersky

Embedded Systems Security 2.2.

Valor normal / limite Varia / N.°

Intervalo de leitura 1 minuto.

recomendado

Recomgnda96~es Os valores deste contador dependem dos valores definidos nas configuracées
de configuragéo caso do Kaspersky Embedded Systems Security 2.2 e da carga no computador

o valor exceda o limite | ge processos de outros aplicativos.

Observe o nivel médio dos valores do contador por um longo periodo. Se o nivel
geral dos valores do contador diminuir, € possivel uma das seguintes situacoes:

e Os processos do Kaspersky Embedded Systems Security 2.2 ndo tém tempo
de processador suficiente para processar 0s objetos.

Certifique-se de que o Kaspersky Embedded Systems Security 2.2 obtenha tempo
de processador adicional (por exemplo, reduzindo a carga de outros aplicativos
no computador).
e Ocorreu um erro no Kaspersky Embedded Systems Security 2.2 (varios fluxos
estdo ociosos).

Reinicie o Kaspersky Embedded Systems Security 2.2.

Contadores e interceptacdes SNMP do Kaspersky Embedded Systems
Security 2.2

Esta se¢do contém informacdes sobre os contadores e interceptacdes do Kaspersky Embedded Systems Security
2.2.

Nesta secéo

Sobre contadores e intercepta¢cdes SNMP do Kaspersky Embedded Systems Security 2.2.........ccccevvveeeennnne. 264
Contadores SNMP do Kaspersky Embedded SyStems SECUILY 2.2 ........eviiiiiiiiiiiiiiieiriiiee e 265
INEEICEPLAGOES SINIMP ... .. it e oottt e e e e oo a bt ettt e e oo e o h b bbbt e e e e e e e e aababe e e e e e e e e s aannnbeeeeaaeeesaannne 267

Sobre contadores e interceptacdes SNMP do Kaspersky Embedded Systems Security 2.2

Se vocé tiver incluido Contadores e interceptagdes SNMP no conjunto de componentes do Antivirus a ser
instalado, vocé podera visualizar os contadores e interceptacdes do Kaspersky Embedded Systems Security 2.2
usando o protocolo Simple Network Management Protocol (SNMP).

Para exibir os contadores e as interceptacfes do Kaspersky Embedded Systems Security 2.2 da estagéo
de trabalho do administrador, inicie o Servico SNMP no computador protegido e os Servicos SNMP
e de Interceptacdo SNMP na estacao de trabalho do administrador.
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Contadores SNMP do Kaspersky Embedded Systems Security 2.2

Esta secéo contém tabelas com uma descri¢éo das configuragdes para os contadores SNMP do Kaspersky
Embedded Systems Security 2.2.

Nesta secéo

Contadores de dESEMPEINNO .......oiuiiii ettt e s e bt e e e bt e e e b bt e e e nb et e e e nbre e e e enrns 265
(o] 1 e=To [l (SISl o [l @ LU =T =T ] (= o T AR RP PP 265
(@0 ] g1 v=To [oT £ =TS0 LT 2 7 Tt (U | 1R 265
(Oe] g1 =0 (o] £=T o =] = 11 SO PP UP PP OPPRRP 266
(Ofe]p1r=To (o] gle oI NIV E- 2= Tok= Lo IO PP U PP OPPRTPN 266
Contadores de ProteG8o €m TemMPO REAI ........ooo it e e e e e e e e 266

Contadores de desempenho

Tabela 76. Contadores de desempenho

Contador Definicao
currentRequestsAmount Numero de solicitacdes enviadas para serem processadas. (na pagina 261)
currentinfectedQueuelLength Numero de elementos na fila de objetos infectados (consulte a secao

"Numero de elementos na fila de objetos infectados" na pagina 263)

currentObjectProcessingRate Numero de objetos processados por segundo (na pagina 263)

currentWorkProcessesNumber | Numero atual de processos de trabalho usados pelo Kaspersky Embedded
Systems Security 2.2

Contadores de Quarentena

Tabela 77. Contadores de Quarentena

Contador Definicéo

totalObjects Numero de objetos atualmente na Quarentena

totalSuspiciousObjects Numero de objetos possivelmente infectados atualmente na Quarentena
currentStorageSize Tamanho total dos dados na Quarentena (MB)

Contadores de Backup

Tabela 78. Contadores de Backup

Contador Definicéo

currentBackupStorageSize Tamanho total dos dados no Backup (MB)
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Contadores gerais

Tabela 79. Contadores gerais

Contador Definicéo

lastCriticalAreasScanAge O periodo desde a Ultima verificagdo completa das areas criticas
do computador (tempo decorrido em segundos desde a conclusao
da Ultima tarefa de Verificagdo de &reas criticas).

licenseExpirationDate Data de expiracao da licenca se uma chave ativa ou chaves adicionais
tiverem sido adicionadas, a data de expiracdo da licenga associada a
chave adicional é exibida.

currentApplicationUptime O tempo de execucédo do Kaspersky Embedded Systems Security 2.2
desde que foi iniciado pela Ultima vez, em centésimos de segundos.

currentFileMonitorTaskStatus Status da tarefa de Protecé@o de Arquivos em Tempo Real: Ativada —
em execucdo; Desativada — interrompido ou pausado.

Contador de Atualizacéo

Tabela 80. Contador de Atualizagbes

Contador Definicao
avBasesAge “Idade” dos bancos de dados (tempo decorrido em centésimos de segundos
desde a data de cria¢do da ultima instalacéo dos bancos de dados atualizados).

Contadores de Protecdo em Tempo Real

Tabela 81. Contadores de Protecdo em Tempo Real

Contador Definicao

totalObjectsProcessed NUmero total de objetos verificados desde a execuc¢do pela Ultima
vez da tarefa Prote¢do de Arquivos em Tempo Real

totalinfectedObjectsFound Numero total de objetos infectados e de outros detectados desde a Ultima
execucao da tarefa de Protecdo de arquivos em tempo real

totalSuspiciousObjectsFound NuUmero total de objetos possivelmente infectados detectados desde a Ultima
execucao da tarefa de Protecdo de arquivos em tempo real

totalVirusesFound Numero total de objetos verificados desde a Ultima execucao da tarefa
de Protec&o de arquivos em tempo real

totalObjectsQuarantined NUmero total de objetos infectados, possivelmente infectados e outros objetos
gue foram colocados na Quarentena pelo Kaspersky Embedded Systems
Security 2.2; calculado a partir do momento da Ultima inicializacédo da tarefa
de Protec&o de Arquivos em Tempo Real

totalObjectsNotQuarantined Numero total de objetos infectados ou possivelmente infectados que

o Kaspersky Embedded Systems Security 2.2 tentou colocar ha Quarentena
mas ndo conseguiu; calculado a partir da hora em que foi iniciada pela dltima
vez a tarefa Protecdo de Arquivos em Tempo Real
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Contador Definicao

totalObjectsDisinfected Numero total de objetos infectados desinfectados pelo Kaspersky Embedded
Systems Security 2.2; calculado a partir do momento em que a tarefa
de Protecdo de Arquivos em Tempo Real foi executada pela dltima vez

totalObjectsNotDisinfected NUmero total de objetos infectados e de outros objetos que o Kaspersky
Embedded Systems Security 2.2 tentou desinfectar, mas néo conseguiu;
calculado a partir do momento da Gltima inicializacéo da tarefa de Protecao
de Arquivos em Tempo Real

totalObjectsDeleted NUmero total de objetos infectados, possivelmente infectados e outros objetos
desinfectados pelo Kaspersky Embedded Systems Security 2.2; calculado

a partir do momento da Ultima inicializa¢éo da tarefa de Protecdo de Arquivos
em Tempo Real

totalObjectsNotDeleted Numero total de objetos infectados, possivelmente infectados e de outros
objetos que o Kaspersky Embedded Systems Security 2.2 tentou desinfectar,
mas ndo conseguiu; calculado a partir do momento da ultima inicializa¢éo

da tarefa de Prote¢cdo de Arquivos em Tempo Real

totalObjectsBackedUp Numero total de objetos infectados e outros objetos que foram colocados

no Backup pelo Kaspersky Embedded Systems Security 2.2; calculado a partir
do momento da ultima inicializag&o da tarefa de Prote¢@o de Arquivos

em Tempo Real

totalObjectsNotBackedUp Numero total de objetos infectados e de outros objetos que o Kaspersky
Embedded Systems Security 2.2 tentou colocar no Backup, mas

ndo conseguiu; calculado a partir do momento da uUltima inicializacdo da tarefa
de Protecdo de Arquivos em Tempo Real

Interceptacdes SNMP

As configuracdes de interceptacdes SNMP no Kaspersky Embedded Systems Security 2.2 sdo resumidas
na tabela abaixo.

Tabela 82. Interceptaces SNMP do Kaspersky Embedded Systems Security 2.2

Interceptacéo Descricéao Opcoes

eventThreatDetected Foi detectado um objeto. eventDateAndTime
eventSeverity
computerName
userName
objectName
threatName
detectType
detectCertainty
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Interceptacéo

Descricao

Opcoes

eventBackupStorageSizeExceeds

Tamanho maximo do backup
excedido. O tamanho total

de dados no Backup excedeu
o valor especificado

por Tamanho méaximo

do backup (MB).

O Kaspersky Embedded
Systems Security 2.2
continua a fazer backup

de objetos infectados.

eventDateAndTime
eventSeverity
eventSource

eventThresholdBackupStorageSizeExceeds

Limite de espaco disponivel
no backup atingido.

O volume disponivel

no Backup atribuido

pelo Valor limite de espaco
disponivel (MB) é igual ou
inferior ao valor especificado.
O Kaspersky Embedded
Systems Security 2.2
continua a fazer backup

de objetos infectados.

eventDateAndTime
eventSeverity
eventSource

eventQuarantineStorageSizeExceeds

Tamanho méaximo

da Quarentena excedido.
O tamanho total dos dados
da Quarentena excedeu

o valor especificado

por Tamanho maximo
da Quarentena (MB).

O Kaspersky Embedded
Systems Security 2.2
continua a colocar

na Quarentena os objetos
possivelmente infectados.

eventDateAndTime
eventSeverity
eventSource

eventThresholdQuarantineStorageSizeExceeds

Limite de espaco disponivel
na Quarentena atingido.

O volume disponivel

na Quarentena atribuido
pelo Valor limite de espaco
disponivel (MB) é inferior
ao valor especificado.

O Kaspersky Embedded
Systems Security 2.2
continua a colocar

na Quarentena os objetos
possivelmente infectados.

eventDateAndTime
eventSeverity
eventSource
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Interceptacéo

Descricao

Opcoes

eventObjectNotQuarantined

Erro de Quarentena.

eventSeverity
eventDateAndTime
eventSource
userName
computerName
objectName

storageObjectNotAddedEv
entReason

eventObjectNotBackuped

Erro ao salvar uma copia
de objeto no Backup.

eventSeverity
eventDateAndTime
eventSource
objectName
userName
computerName

storageObjectNotAddedEv
entReason

eventQuarantinelnternalError Erro de Quarentena. eventSeverity
eventDateAndTime
eventSource
eventReason
eventBackuplinternalError Erro de Backup. eventSeverity
eventDateAndTime
eventSource
eventReason
eventAVBasesOutdated O banco de dados eventSeverity
de antivirus esta eventDateAndTime
desatualizado. O niumero
. _— eventSource
de dias desde a ultima _
dias

execucao da tarefa

de atualizacdo do banco
de dados (tarefa local ou
tarefa de grupo, ou tarefa
para conjuntos

de computadores) esta
sendo calculado.

Integracdo com sistemas de terceiros
269




KASPER{KY3

Interceptacéo

Descricao

Opcoes

eventAVBasesTotallyOutdated

O banco de dados

de antivirus esté obsoleto.
O numero de dias

desde a Ultima execucao
da tarefa de atualizacao

do banco de dados (tarefa
local ou tarefa de grupo, ou
tarefa para conjuntos

de computadores) esta
sendo calculado.

eventSeverity
eventDateAndTime
eventSource

dias

eventApplicationStarted

O Kaspersky Embedded
Systems Security 2.2 esta
sendo executado.

eventSeverity
eventDateAndTime
eventSource

eventApplicationShutdown

O Kaspersky Embedded
Systems Security 2.2 esta
interrompido.

eventSeverity
eventDateAndTime
eventSource

eventCriticalAreasScanWasntPerformForALong

As areas criticas nao sao

eventSeverity

Time verificadas ha muito tempo. eventDateAndTime
Calculado como o nimero
. - eventSource
de dias desde a ultima .
concluséo da tarefa dias
de Verificacdo de Areas
Criticas.
eventLicenseHasExpired Licenca expirou. eventSeverity
eventDateAndTime
eventSource
eventLicenseExpiresSoon A licenca expira em breve. eventSeverity
Calculado como o nimero eventDateAndTime
de dias até a data
s . eventSource
de expiracdo da licenca. .
dias
eventTaskInternalError Erro ao concluir a tarefa. eventSeverity
eventDateAndTime
eventSource
errorCode

knowledgeBaseld
taskName

eventUpdateError

Erro ao executar uma tarefa
de atualizacao.

eventSeverity
eventDateAndTime
taskName
updaterErrorEventReason
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A tabela abaixo descreve as configurag6es de interceptacfes e possiveis valores de parametros.

Tabela 83. Interceptacbes SNMP: valores das configuracdes

Configuracao Descricao e possiveis valores
eventDateAndTime Hora do evento.
eventSeverity Nivel de importancia. A configuracéo pode ter os seguintes valores:

e critical (1) — critico
e warning (2) — aviso
e info (3) — informativo

userName Nome de usuario (por exemplo, o nome do usuario que tentou obter acesso
a um arquivo infectado).

computerName Nome do computador (por exemplo, o nome do computador a partir do qual
um usuario tentou obter acesso a um arquivo infectado).

eventSource Fonte do evento: componente funcional em que o evento foi gerado.
A configuracéo pode ter os seguintes valores:

o desconhecido (0) — componente funcional ndo conhecido

e quarantine (1) — Quarentena

e backup (2) — Backup

e reporting (3) — Logs de tarefas

e updates (4) — Atualizacéo

o realTimeProtection (5) — Protecdo de Arquivos em Tempo Real

o onDemandScanning (6) — Verificagdo por Demanda

e product (7) — Evento relacionado com a operacao do Kaspersky Embedded
Systems Security 2.2 como um todo, em vez da operagao
de componentes individuais

o systemAudit (8) — log de auditoria do sistema

eventReason Acionador de evento: o que provocou o evento. A configuracdo pode ter
0s seguintes valores:

¢ reasonUnknown(0) — o motivo é desconhecido

¢ reasonlnvalidSettings (1) — somente para eventos de Backup e Quarentena, é
exibido se a Quarentena ou o Backup nédo estiver disponivel (permissdes
de acesso insuficientes ou a pasta foi especificada incorretamente
nas configuracdes da Quarentena -- por exemplo, um caminho de rede foi
especificado). Nesse caso, o Kaspersky Embedded Systems Security 2.2 usara
a pasta padrdo do Backup ou da Quarentena.

objectName Nome do objeto (por exemplo, nome do arquivo no qual o virus foi detectado).

threatName O nome do objeto de acordo com a classificagdo da Enciclopédia de Virus. Esse
nome é incluido no nome completo do objeto detectado que o Kaspersky
Embedded Systems Security 2.2 retorna ao detectar um objeto. Vocé pode exibir
0 nome completo de um objeto detectado no log de tarefas (consulte a se¢éo
"DefinicBes de configuracdes de log" na pagina 141).
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Configuracao Descricao e possiveis valores

detectType Tipo de objeto detectado.

A configurac@o pode ter os seguintes valores:

o undefined (0) — indefinido

e virware — virus classicos e worms de rede

e trojware — cavalos de Troia

e malware — outros programas maliciosos

e adware — software de publicidade

e pornware — software de pornografia

o riskware - aplicativos legitimos que podem ser usados por invasores
para danificar os dados ou o computador do usuario

detectCertainty Nivel de certeza de detec¢do da ameacga. A configuragcéo pode ter
0s seguintes valores:

e Suspeita (possivelmente infectado) — o Kaspersky Embedded Systems Security
2.2 detectou uma correspondéncia parcial entre uma secao do codigo do objeto
e a sec¢do de cddigo malicioso conhecida.

o Certeza (infectado) — o Kaspersky Embedded Systems Security 2.2 detectou
uma correspondéncia total entre uma se¢éo no cédigo do objeto e a se¢do
de cédigo malicioso conhecida.

dias Numero de dias (por exemplo, o nimero de dias até a data de expiracéo
da licenca).

errorCode Cadigo de erro.

knowledgeBaseld Endereco de um artigo da base de dados de conhecimento (por exemplo,

o endereco de um artigo que explica um erro em particular).

taskName Nome da tarefa.

updaterErrorEventReaso | Motivo para o erro de atualizago. A configuracdo pode ter os seguintes valores:
n

¢ reasonUnknown(0) — o motivo é desconhecido

e reasonAccessDenied — acesso negado

o reasonUrlsExhausted — a lista de fontes de atualizacéo colapsou

o reasonlnvalidConfig — arquivo de configuracao invalido

e reasonlnvalidSignature — assinatura invalida

e reasonCantCreateFolder — ndo é possivel criar pasta

o reasonFileOperError — erro de arquivo

o reasonDataCorrupted — objeto corrompido

e reasonConnectionReset — conexao redefinida

e reasonTimeOut — o tempo limite de conexdo expirou

e reasonProxyAuthError — erro de autenticagédo do servidor proxy

e reasonServerAuthError — erro de autenticagéo do servidor

¢ reasonHostNotFound — computador ndo encontrado

e reasonServerBusy — servidor indisponivel

o reasonConnectionError — erro de conexao

e reasonModuleNotFound — objeto ndo encontrado

« reasonBlstCheckFailed(16) — erro ao verificar a lista negra de chaves. E possivel
que estivessem sendo publicadas atualizag6es ao banco de dados no momento
da atualizacao; repita a atualizacdo dentro de alguns minutos.
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Configuracao Descricao e possiveis valores
storageObjectNotAdded O motivo por que o objeto ndo foi copiado para o Backup ou colocado
EventReason na Quarentena. A configuracdo pode ter os seguintes valores:

¢ reasonUnknown(0) — o motivo é desconhecido

e reasonStoragelnternalError — erro de banco de dados; restaure o Kaspersky
Embedded Systems Security 2.2.

¢ reasonStorageReadOnly — o banco de dados é somente leitura; restaure
0 Kaspersky Embedded Systems Security 2.2.

e reasonStoragelOError — erro de entrada-saida: a) o Kaspersky Embedded
Systems Security 2.2 esta corrompido, restaure o Kaspersky Embedded
Systems Security 2.2; b) o disco com os arquivos do Kaspersky Embedded
Systems Security 2.2 esta corrompido.

e reasonStorageCorrupted — 0 armazenamento esta corrompido; restaure
0 Kaspersky Embedded Systems Security 2.2.

o reasonStorageFull — o banco de dados esta cheio; libere espag¢o em disco.

e reasonStorageOpenError — ndo foi possivel abrir o arquivo do banco de dados;
restaure o Kaspersky Embedded Systems Security 2.2.

e reasonStorageOSFeatureError — alguns recursos do sistema operacional
ndo correspondem aos requisitos do Kaspersky Embedded Systems
Security 2.2.

¢ reasonObjectNotFound — o objeto que esta sendo colocado na Quarentena
nao existe no disco.

e reasonObjectAccessError — permissdes insuficientes para usar o API
de Backup: a conta sendo usada para executar a operagdo ndo tem permissdes
de Operador de Backup.

¢ reasonDiskOutOfSpace — ndo existe espaco suficiente no disco.

Integracéo com WMI

O Kaspersky Embedded Systems Security 2.2 € compativel com a integracdo com o Windows Management
Instrumentation (WMI): é possivel usar sistemas cliente que usam WMI para receber dados via o padréo
Web-Based Enterprise Management (WBEM) com o objetivo de reunir informacdes sobre o status do Kaspersky
Embedded Systems Security 2.2 e seus componentes.

Quando o Kaspersky Embedded Systems Security 2.2 esta instalado, ele registra o médulo proprietario no sistema,
o que facilita a criacdo de um namespace Kaspersky Embedded Systems Security 2.2 no namespace da raiz WMI
no computador local. O namespace Kaspersky Embedded Systems Security 2.2 permite trabalhar com classes

e instancias do Kaspersky Embedded Systems Security 2.2 e suas propriedades.

Os valores de algumas propriedades de instancias dependem dos tipos de tarefa.

A tarefa ndo-periddica € uma tarefa de aplicativo ndo limitada em termos de tempo e que pode estar
constantemente em execucado ou parada. Nenhum progresso de execuc¢ao existe para tais tarefas. Os resultados
da execucdo da tarefa séo registrados em log constantemente enquanto a tarefa € executada como um evento
unico (por exemplo, a detec¢éo de um objeto infectado por qualquer tarefa de Protecdo do Computador em Tempo
Real). Este tipo de tarefa é gerenciado por meio de politicas do Kaspersky Security Center.

Integracdo com sistemas de terceiros
273




KASPER{KY3

A tarefa periédica é uma tarefa de aplicativo limitada em termos de tempo e cujo progresso de execucao é exibido
em termos percentuais. Os resultados da tarefa sdo gerados quando ela é concluida e representados como

um item Gnico ou como um estado de aplicativo alterado (por exemplo, Atualizacdo do Banco de Dados

do aplicativo concluida, arquivos de configuragdo gerados para tarefas de geracao de regra). Um namero

de tarefas periédicas do mesmo tipo pode estar sendo executado em um Gnico computador simultaneamente (trés
tarefas de verificacdo por demanda com escopos da verificacdo diferentes). As tarefas periddicas podem ser
gerenciadas por meio do Kaspersky Security Center como tarefas de grupo.

Se vocé usar ferramentas para gerar consultas de namespace WMI e receber dados dindmicos de namespaces
WMI na sua rede corporativa, podera receber informacdes sobre o estado de aplicativo atual (consulte
a tabela abaixo).

Tabela 84. Informacdes sobre o estado do aplicativo

Propriedade Descricao Valores
dainstancia

ProductName Nome do aplicativo Nome completo do aplicativo sem niimero
instalado. da verséo.
ProductVersion Versdo completa Numero da verséo do aplicativo completo,
do aplicativo instalada inclusive o numero da compilagao.
InstalledPatches Conjunto de nomes de patch Lista de reparos criticos instalados
exibidos, implementados para o aplicativo.
para o aplicativo.
IsLicenselnstalled Estado de ativacdo Status da chave usada para ativar o aplicativo.
do aplicativo. Valores possiveis:

e Falso - Uma chave ou o cddigo
de ativacdo ndo foi estabelecido
no aplicativo.

e Verdadeiro - Uma chave ou o cédigo
de ativacéo foi adicionado ao aplicativo.

LicenseDaysLeft Exibe quantos dias restam NUmero de dias restantes até a expiragédo
até a expiracao da licenga da licenca atual.
atual. Valores possiveis ndo positivos:

e 0 - Licenca expirou

e -1 -Incapaz de obter informacdes
sobre a chave atual ou a chave
especificada ndo pode ser usada
para ativar o aplicativo (por exemplo, foi
blogueada com base em uma lista negra

de chaves).
AVBasesDatetime Carimbo de data/hora Data e hora da criagédo dos bancos de dados
de uma verséo de banco de antivirus atualmente em uso.
de dados de antivirus atual. Se o aplicativo instalado ndo usar bancos

de dados dw antivirus, o0 campo tem o valor
“Nao instalado”.
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Propriedade
da instancia

Descricao

Valores

IsExploitPreventionEnabled

Estado do componente
Prevencéo de Exploits.

Status do componente Prevencado de Exploits.
Valores possiveis:

e Verdadeiro - O componente Prevencao
de Exploits esta ativo e fornece protecéo.

e Falso - O componente Prevencao
de Exploits néo fornece protecao.
Por exemplo: desativado, néo instalado,
o Contrato de Licenca foi violado.

ProtectionTasksRunning

Conjunto de tarefas
de prote¢cdo em execucao
no momento.

Lista de protecéo, controle e tarefas

de monitoramento atualmente em execucao.
Este campo deve considerar todas as tarefas
néo periddicas em execucgao.

Se nenhuma tarefa ndo periddica estiver
em execuc¢do, o campo tera o valor "N&o".

IsAppControlRunning

Estado da tarefa de Controle
de Inicializacéo
de Aplicativos.

Status da tarefa de Controle de Inicializacdo
de Aplicativos.

e Verdadeiro - A tarefa de Controle
de Inicializacé@o de Aplicativos esta
em execugao.

e Falso - O Controle de Inicializagéo
de Aplicativos ndo estd em execucgao ou
0 componente de Controle
de Inicializac&@o de Aplicativos ndo esta
instalado.

AppControlMode

Modo da tarefa de Controle
de Inicializacéo
de Aplicativos.

Descricdo do status atual do componente
Controle de Inicializacdo de Aplicativos

e descreve o modo selecionado

da tarefa correspondente.

Valores possiveis:

e Ativa- O modo Ativa é selecionado
nas configuracdes de tarefa.

e Somente estatisticas - O modo Somente
estatisticas é selecionado
nas configuracdes de tarefa.

¢ Na&o instalado - O componente Controle
de Inicializacé@o de Aplicativos ndo esta
instalado

AppControlRulesNumber

O numero total de regras
de controle de inicializaco
de aplicativos.

O numero de regras atualmente especificado
nas configuracdes da tarefa de Controle
de Inicializac&@o de Aplicativos.
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Propriedade
da instancia

Descricao

Valores

AppControlLastBlocking

O carimbo de data/hora

do ultimo bloqueio

de inicializagao de aplicativo
pela tarefa de Controle

de Inicializacéo

de Aplicativos em qualquer
modo.

Data e hora que o componente Controle

de Inicializacdo de Aplicativos bloqueou

pela Ultima vez a inicializagdo de um aplicativo.
Este campo inclui todos os aplicativos
blogueados, independentemente do modo

da tarefa.

Se nenhuma instancia de inicializagédo
de aplicativo bloqueada estiver registrada
no momento em que a consulta WMI for

processada, o campo recebe o valor “Nao”.

PeriodicTasksRunning

O conjunto de tarefas
periodicas atualmente
em execucao.

A lista de tarefas de Verificacdo por Demanda,
Atualizagéo e tarefas de tomada de inventario
atualmente em execucéo. Este campo deve
incluir todas as tarefas periodicas

em execucao.

Se nenhuma tarefa perioédica estiver sendo
executada no momento, 0 campo recebe
o valor "N&o".

ConnectionState

O estado da conexéo

entre componente Provedor
WMI e o Kaspersky Security
Service (KAVFS).

Informacdes sobre o status da conexao
entre 0 modulo do Provedor de WMI
e o Kaspersky Security Service.

Valores possiveis:

e Exito - a conex&o foi estabelecida
com éxito: o cliente WMI pode receber
informacgdes sobre o status de aplicativo.

e Falha. Cddigo de erro: <codigo> -
A conexao ndo pode ser estabelecida
devido a um erro com o cédigo
especificado.

Estes dados representam propriedades KasperskySecurity Productinfo.ProductName=Kaspersky Embedded

Systems Security, em que:

e KasperskySecurity Productinfo € o nome da classe do Kaspersky Embedded Systems Security 2.2

e .ProductName=Kaspersky Embedded Systems Security € o parametro da chave do Kaspersky Embedded

Systems Security 2.2

A instancia é criada no namespace ROOT\Kaspersky\Security.
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Entrando em contato
com o Suporte Tecnico

Esta secdo descreve as formas de receber suporte técnico e as condi¢cdes em que ele esta disponivel.

Neste capitulo
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Como obter suporte técnico

Se vocé ndo encontrar uma solugéo para seu problema na documentac¢éo do aplicativo ou em uma das fontes
de informag®es sobre o aplicativo, € recomendavel entrar em contato com o Suporte Técnico. Os especialistas
do Suporte Técnico responderdo a suas duvidas sobre a instalagdo e o uso do aplicativo.

O suporte técnico s6 esta disponivel para os usuarios que compraram uma licenga comercial para o aplicativo.
O suporte técnico ndo esta disponivel para os usuérios com uma licenca de avaliagéo.

Antes de entrar em contato com o Suporte Técnico, leia todas as regras do Suporte Técnico.

Vocé pode entrar em contato com o Suporte Técnico de uma das seguintes maneiras:

e Ligando para o Suporte Técnico.

e Enviando uma solicitagdo ao Suporte Técnico da Kaspersky Lab por meio do portal Kaspersky
CompanyAccount (https://companyaccount.kaspersky.com).

Suporte Tecnico por meio do Kaspersky CompanyAccount

O Kaspersky CompanyAccount (https://companyaccount.kaspersky.com) € um portal para empresas que usam
aplicativos da Kaspersky Lab. O Kaspersky CompanyAccount destina-se a facilitar a interacao entre os usuarios
e 0s especialistas do Kaspersky Lab através de solicitagdes online. O Kaspersky CompanyAccount permite
monitorar o andamento do processamento de solicitacdes eletrénicas pelos especialistas da Kaspersky Lab

e permite armazenar um histérico de solicitages eletrdnicas.

Vocé pode registrar todos os funcionarios de sua organiza¢cdo em uma Unica conta de usuario no Kaspersky
CompanyAccount. Uma Unica conta permite gerenciar de forma centralizada as solicitacdes eletrénicas

de funcionarios registrados para a Kaspersky Lab e também gerenciar os privilégios desses funcionarios através
do Kaspersky CompanyAccount.
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277


https://companyaccount.kaspersky.com/
https://companyaccount.kaspersky.com/

KASPER{KY3

O Web Kaspersky CompanyAccount esta disponivel nos seguintes idiomas:

e Inglés

e Espanhol
e ltaliano

e Alemao

e Polonés

e Portugués

e Russo
e Francés
e Japonés

Para saber mais sobre o Kaspersky CompanyAccount, visite o site de Suporte Técnico
http://support.kaspersky.com/fag/companyaccount_help.

Usando arquivos de rastreamento e scripts do AVZ

Apbs reportar um problema aos especialistas de Suporte Técnico da Kaspersky Lab, eles poderao solicitar que
vocé crie um relatério com informacdes sobre a operacdo do Kaspersky Embedded Systems Security 2.2 e que

0 envie ao Suporte Técnico da Kaspersky Lab. Além disso, os especialistas do Suporte Técnico da Kaspersky Lab
podem solicitar que vocé crie um arquivo de rastreamento. O arquivo de rastreamento permite monitorar

0 processo de como os comandos do aplicativo estédo sendo executados, por etapas, para determinar 0 momento
em que ocorre 0 erro na operacgao do aplicativo.

Apés analisar os dados enviados, os especialistas do Suporte Técnico da Kaspersky Lab podem criar um script
AVZ e envié-lo para vocé. Com scripts AVZ, é possivel analisar os processos ativos quanto a existéncia

de ameacas, verificar o computador para detectar ameacas, desinfectar ou excluir arquivos infectados e criar
relatérios de verificacdo do sistema.

Para um suporte e resolucéo de problemas de aplicativo mais eficientes, os especialistas do Suporte Técnico
podem solicitar que vocé modifique a configuragdo do aplicativo temporariamente com objetivos de depuracao
durante o diagnéstico. Para isso, pode ser necessaria a realiza¢do do seguinte:

e Ativacdo da funcionalidade que processa e armazena informacdes estendidas de diagnostico.

e Controle detalhado das configuracdes de componentes individuais de software, que ndo estdo disponiveis
por meio de elementos padrdo da interface de usuario.

e Alteracdo das configuragdes de armazenamento e transmisséo de informacgdes de diagnostico que
foram processadas.

e Configuracdo da interceptacao e registro de trafego de rede em log.

Entrando em contato com o Suporte Técnico
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AQO Kaspersky Lab

A Kaspersky Lab é um fornecedor de renome mundial de sistemas de protecdo de computadores contra varias
ameacas digitais, incluindo ataques de virus, malware, e-mail ndo solicitado (spam), ataques de rede e de hackers.

Em 2008, a Kaspersky Lab foi classificada como um dos quatro principais fornecedores de solucdes de software
de seguranca de informacgdes para o usuario final (IDC Worldwide Endpoint Security Revenue by Vendor).

A Kaspersky Lab é o fornecedor preferencial de sistemas de prote¢do de computadores para usuarios domésticos
na Russia (IDC Endpoint Tracker 2014).

A Kaspersky Lab foi fundada na Rissia em 1997. A partir dai, a organizacao se desenvolveu até se transformar
em um grupo internacional de empresas com 38 escritérios em 33 paises. A empresa emprega hoje mais de 3.000
especialistas qualificados.

Produtos. Os produtos da Kaspersky Lab oferecem protecdo para todos os tipos de sistemas: de computadores
domésticos a grandes redes corporativas.

A linha de produtos pessoais inclui aplicativos de seguranga para computadores desktop, laptop e tablet,
além de smartphones e outros dispositivos méveis.

A empresa oferece solu¢des para protecdo e controle, e tecnologias para estacdes de trabalho e dispositivos
moveis, maquinas virtuais, servidores de arquivos e servidores da web, gateways de correio e firewalls. O portfélio
da empresa também inclui produtos especializados que fornecem prote¢éo contra-ataques de DDoS, protecao
para sistemas de controle industriais e contra fraude financeira. Usadas em conjunto com ferramentas de gestéo
centralizadas, estas solugfes asseguram a prote¢cdo automatizada eficaz de empresas e organizacdes de qualquer
porte contra ameacgas de computador. Os produtos da Kaspersky Lab sao certificados pelos principais laboratérios
de testes, compativeis com aplicativos de diversos fornecedores de software e otimizados para funcionar

na maioria das plataformas de hardware.

Os analistas de virus da Kaspersky Lab trabalham incansavelmente. Todos os dias, eles descobrem centenas
de milhares de novas ameacas de computador, criam ferramentas para detecta-las e desinfecta-las e incluem
as assinaturas destas ameacas nos bancos de dados usados pelos aplicativos da Kaspersky Lab.

Tecnologias. Varias tecnologias que agora sao parte integrante de modernas ferramentas antivirus foram
originalmente desenvolvidas pela Kaspersky Lab. Ndo é nenhuma coincidéncia que muitos outros desenvolvedores
usem o motor do Kaspersky Antivirus nos seus produtos, incluindo: Alcatel-Lucent, Alt-N, Asus, BAE Systems, Blue
Coat, Check Point, Cisco Meraki, Clearswift, D-Link, Facebook, General Dynamics, H3C, Juniper Networks,
Lenovo, Microsoft, NETGEAR, Openwave Messaging, Parallels, Qualcomm, Samsung, Stormshield, Toshiba,
Trustwave, Vertu e ZyXEL. Muitas das tecnologias inovadoras da empresa sao patenteadas.

Realiza¢fes. Ao longo dos anos, a Kaspersky Lab recebeu centenas de prémios por seus servicos no combate as
ameacas de computador. Apos testes e pesquisas realizadas pelo renomado laboratério de testes austriaco
AV-Comparatives em 2014, a Kaspersky Lab ficou entre os dois principais fornecedores pelo nimero

de certificados Advance+ obtidos e, ao final, recebeu o certificado de Melhor Classificagdo. Mas a principal
realizacdo da Kaspersky Lab € a fidelidade de seus usuarios em todo o mundo. Os produtos e as tecnologias

da empresa protegem mais de 400 milhdes de usuérios, e seus clientes corporativos somam mais de 270.000.

Site da Kaspersky Lab: https://www.kaspersky.com.br/
Enciclopédia de Virus https://securelist.com
Laboratorio de Virus: https://virusdesk.kaspersky.com (para analisar arquivos

e sites suspeitos)

Forum da Kaspersky Lab na Web: https://forum.kaspersky.com
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Informacdes sobre codigo
de terceiros

As informacdes sobre codigos de terceiros estdo contidas no arquivo legal_notices.txt, na pasta de instalacédo
do aplicativo.

Informacdes sobre codigo de terceiros
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NotificacOes de marcas registradas

As marcas registradas e marcas de servico sao propriedade de seus respectivos proprietarios.
Intel e Pentium sdo marcas registradas da Intel Corporation nos Estados Unidos e/ou em outros paises.

Microsoft Active Directory, Excel, Internet Explorer, Outlook, Windows, Windows Server e Windows Vista séo
marcas registradas da Microsoft Corporation nos Estados Unidos e em outros paises.

Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e em outros paises.

Notificagbes de marcas registradas
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Glossario
A

Analisador heuristico

Tecnologia de detec¢do de ameacas cujas informacdes ainda ndo foram adicionadas aos bancos de dados
da Kaspersky Lab. O analisador heuristico detecta objetos cujo comportamento no sistema pode representar
uma ameaca de seguranca. Os objetos detectados pelo analisador heuristico sdo considerados como
possivelmente infectados. Por exemplo, um objeto pode ser considerado possivelmente infectado se contiver
sequéncias de comandos tipicos de objetos maliciosos (abrir arquivo, gravar no arquivo).

Arquivo comprimido ou compactado

Um ou varios arquivos empacotados em um arquivo Unico por meio da compactac¢éo. Um aplicativo dedicado,
chamado arquivador, é necessario para empacotar e desempacotar os dados.

Arquivo infectavel

Um arquivo que, devido a sua estrutura ou ao seu formato, pode ser usado por criminosos como um "contéiner”
para armazenar e distribuir cdigo malicioso. Geralmente, estes sdo arquivos executaveis, com extensées como
.com, .exe, e .dll. O risco da penetracdo de cddigo malicioso em tais arquivos é bastante alto.

Atualizacéo

Procedimento para substituir/adicionar novos arquivos (bancos de dados ou mddulos do aplicativo) recuperados
de servidores de atualizagcdo da Kaspersky Lab.

B

Backup

Armazenamento especial de cépias de backup de arquivos criadas antes da tentativa de desinfeccao ou excluséo.

Bancos de dados de Antivirus

Bancos de dados que contém informag8es sobre ameacas a seguranca do computador conhecidas pela Kaspersky
Lab na data de publicagdo dos bancos de dados de antivirus. As entradas dos bancos de dados de antivirus
permitem detectar codigo malicioso em objetos verificados. Os bancos de dados de Antivirus sao criados

pelos peritos da Kaspersky Lab e atualizados de hora em hora.

C

Chave ativa

Uma chave usada atualmente pelo aplicativo.
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ConfiguracgOes de tarefa

Configurac®es do aplicativo especificas para cada tipo de tarefa.

D

Desinfeccéao

Método de processamento de objetos infectados que resulta na recuperacao completa ou parcial dos dados. Nem
todos os objetos infectados podem ser desinfectados.

F

Falso positivo

Uma situa¢do em que o aplicativo da Kaspersky Lab considera um objeto néo infectado como infectado devido a
semelhanca de seu cddigo com o cAdigo de um virus.

G

Gravidade do evento

Propriedade de um evento encontrado durante a operac¢édo de um aplicativo da Kaspersky Lab. Ha quatro niveis
de gravidade:

e Evento critico;
o FErro;

e Aviso;

e Informacéo.

Os eventos do mesmo tipo podem ter niveis de gravidade diferentes dependendo da situacao na qual
0 evento ocorreu.

K

Kaspersky Security Network (KSN)

Uma infraestrutura de servigos na nuvem que fornece acesso ao banco de dados da Kaspersky Lab

com informacgdes constantemente atualizadas sobre a reputacdo de arquivos, recursos da web e software.
A Kaspersky Security Network garante respostas mais rapidas por aplicativos da Kaspersky Lab a ameacas,
melhora o desempenho de alguns componentes de protecéo e reduz a probabilidade de falsos positivos.
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M

Mascara de arquivos

Representacao de um nome de arquivo usando curingas. Os curingas padrdo usados em mascaras de arquivos
sdo * e ?, em que * representa qualquer nimero de caracteres e ? representa qualquer caractere.

N

Nivel de seguranca

O nivel de seguranca é definido como um conjunto predefinido de configuragBes de componentes do aplicativo.

O

Objetos de inicializacao

Grupo de aplicativos necessérios para que o sistema operacional e o software instalados no computador iniciem
e funcionem corretamente. Esses objetos sdo executados sempre que o sistema operacional é iniciado. Ha virus
capazes de infectar tais objetos especificamente, podendo levar, por exemplo, ao bloqueio da inicializacdo

do sistema operacional.

Objeto infectado

Um objeto com uma porgao de codigo que corresponde completamente a uma porcao de codigo de um malware
conhecido. A Kaspersky Lab ndo recomenda usar estes objetos.

Objeto OLE

Um objeto anexado ou incorporado a outro arquivo usando a tecnologia OLE (Object Linking and Embedding).
Um exemplo de objeto OLE é uma planilha do Microsoft Excel® incorporada a um documento do Microsoft Word.

P

Periodo da licenca

Periodo de tempo durante o qual vocé tem acesso aos recursos do aplicativo e direitos de uso dos servi¢cos
adicionais. Os servigos que vocé pode usar dependem do tipo da licenca.

Politica

Uma politica determina as configuracdes de um aplicativo e gerencia o0 acesso a configuragdo de um aplicativo
instalado em computadores dentro de um grupo de administragcdo. Uma politica individual deve ser criada

para cada aplicativo. Vocé pode criar um ndmero ilimitado de politicas para aplicativos instalados

em computadores em cada grupo de administragdo, mas apenas uma politica pode ser aplicada a cada aplicativo
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por vez dentro de um grupo de administragéo.

Protecdo em Tempo Real

Modo de operacao do aplicativo no qual os objetos sao verificados quanto a presencga de codigo malicioso
em tempo real.

O aplicativo intercepta todas as tentativas de abrir qualquer objeto (ler, escrever ou executar) e verifica o objeto
para ameacas. Os objetos ndo infectados séo transmitidos ao usuario; os objetos que contém ameacas ou objetos
possivelmente infectados séo processados segundo as configuracdes da tarefa (desinfectado, excluido ou
colocado em Quarentena).

Q

Quarentena

A pasta para onde o aplicativo da Kaspersky Lab move objetos possivelmente infectados que foram detectados.
Os objetos sdo armazenados na Quarentena em formato criptografado para evitar qualquer impacto negativo
no computador.

S

Servidor de Administracao

Um componente do Kaspersky Security Center que armazena de modo centralizado informacdes sobre todos
os aplicativos da Kaspersky Lab instalados na rede corporativa. Ele também pode ser usado para gerenciar
tais aplicativos.

SIEM

Uma tecnologia que analisa eventos de seguranca originados em Varios dispositivos de rede e aplicativos.

Status da protecéo

O status de protecao atual que reflete o nivel da seguranca do computador.

T

Tarefa

As fungdes executadas pelo aplicativo da Kaspersky Lab sdo implementadas como tarefas, por exemplo: Protecéo
de arquivos em tempo real, Verificagdo completa do computador e Atualizacéo do banco de dados.

Tarefa local

Uma tarefa definida e executada em um computador cliente Unico.
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V

Vulnerabilidade

Uma falha no sistema operacional ou em um aplicativo que pode ser explorada por desenvolvedores de malware
para penetrar no sistema operacional ou em aplicativos e corromper sua integridade. A presenca de um grande
namero de vulnerabilidades em um sistema operacional torna-o pouco confiavel, ja que os virus que penetrarem
nele poderdo causar problemas no préprio sistema operacional e nos aplicativos instalados.
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