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Acerca de esta guia

La Gu2a del administrador de Kaspersky Embedded Systems
Embedded Systems Securityo, fdsmecialism$ancamados deimstplarg admifistrdri r i g i
Kaspersky Embedded Systems Security en todos los dispositivos protegidos, y a los especialistas encargados de
proporcionar servicio de soporte técnico a organizaciones mediante Kaspersky Embedded Systems Security.

La Guia contiene informacién acerca de la configuracion y el uso de Kaspersky Embedded Systems Security.

La Guia también lo ayudara a conocer las fuentes de informacién sobre la aplicacién y como recibir soporte técnico.

En este capitulo
L A I=ES (S0 [0 To1 [ 01T o (o TN 17

ConVENCIONES eI OCUMIEBITO ......uuueiiiiiii e nnnnnn 19

En este documento

La Guia del administrador de Kaspersky Embedded Systems Security contiene las siguientes secciones:

Fuentes de informacién acerca de Kaspersky Embedded Systems Security

Esta seccién enumera las fuentes de informacién acerca de la aplicacion.

Kaspersky Embedded Systems Security

Esta seccion describe las funciones, los componentes y el kit de distribucion de Kaspersky Embedded Systems
Security, ademas de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems
Security.

Instalacién y desinstalacion de la aplicacion

Esta seccidn proporciona instrucciones paso a paso para instalar y eliminar Kaspersky Embedded Systems
Security.

Icono de interfaz de la aplicacion

Esta seccion brinda informacion sobre los elementos de la interfaz de Kaspersky Embedded Systems Security.

Licencia de la aplicacion

Esta seccion brinda informacién sobre los conceptos principales relacionados con el otorgamiento de una licencia
de la aplicacién.

Cdémo iniciar y detener Kaspersky Embedded Systems Security

Esta seccion contiene informacion sobre como iniciar y detener el Complemento de administracion de Kaspersky
Embedded Systems Security (en adelante, denominado Complemento de administracion) y el servicio de
Kaspersky Security.

Acerca de esta guia
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Acerca de los permisos de acceso para las funciones de Kaspersky Embedded Systems Security

Esta seccidn contiene informacién acerca de los permisos para administrar Kaspersky Embedded Systems
Security y los servicios de Windows® registrados por la aplicacién, e instrucciones sobre como configurar estos
permisos.

Creacién y configuracién de directivas

Esta seccion contiene informacion sobre la utilizaciéon de las directivas de Kaspersky Security Center para
administrar Kaspersky Embedded Systems Security en diferentes equipos.

Creacién y configuracién de tareas con Kaspersky Security Center

Esta seccion contiene informacion sobre las tareas de Kaspersky Embedded Systems Security y como crearlas,
ajustar sus configuraciones, e iniciarlas y detenerlas.

Administracion de las configuraciones de la aplicacion

Esta seccidn contiene informacién acerca de como ajustar las configuraciones generales de Kaspersky Embedded
Systems Security en Kaspersky Security Center.

Proteccién del equipo en tiempo real

Esta seccion brinda informacién sobre los componentes de Proteccién del equipo en tiempo real: Proteccion de
archivos en tiempo real, Uso de KSN y Prevencion de exploits. Esta seccion también brinda instrucciones sobre
cémo configurar tareas de proteccion del equipo en tiempo real y cémo administrar la configuraciéon de seguridad
de un equipo protegido.

Control de actividad local

Esta seccidn proporciona informacidn sobre la funcionalidad de Kaspersky Embedded Systems Security que
controla los inicios de aplicaciones y las conexiones a dispositivos externos mediante USB.

Control de actividad de red

Esta seccion contiene la informacion sobre la tarea de administracion de firewall.

Inspeccion del sistema

Esta seccion contiene la informacion sobre la tarea del Monitor de integridad de archivos y funciones para
inspeccionar el registro del sistema operativo.

Integracion con sistemas de terceros

Esta seccidn describe la integracién de Kaspersky Embedded Systems Security con funciones y tecnologias de
terceros.

Coémo utilizar Kaspersky Embedded Systems Security desde la linea de comandos

Esta seccidn describe cédmo utilizar Kaspersky Embedded Systems Security desde la linea de comandos.

Comunicarse con el soporte técnico

Esta seccion describe cédmo se puede recibir soporte técnico y las condiciones en las cuales se encuentra
disponible.

Glosario

Esta seccidn contiene la lista de términos que se mencionan en el documento, asi como sus definiciones
respectivas.

Acerca de esta guia
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AO Kaspersky Lab

Esta seccidn proporciona informacién sobre AO Kaspersky Lab.

Informacion sobre codigo de terceros

Esta seccidn contiene informacién acerca del cédigo de terceros usado en la aplicacion.

Avisos de marcas registradas

Esta seccion enumera las marcas comerciales reservadas a propietarios externos que se mencionan en el

documento.

indice

Esta seccion le permite encontrar rapidamente la informacion necesaria en el documento.

Convenciones del documento

Este documento utiliza las siguientes convenciones (consulte la tabla que se encuentra a continuacion).

Tabla 1. Convenciones del documento

Texto de ejemplo

Descripcién de la convencion del documento

Tenga en cuenta que...

Las advertencias estan resaltadas en rojo y destacadas en un cuadro. Las
advertencias contienen informacion sobre las acciones que pueden tener
consecuencias no deseadas.

Le recomendamos que Use...

Las notas estan destacadas en un cuadro. Las notas contienen
informacion complementaria y de referencia.

Por ejemplo:

e

Los ejemplos se dan en letras de imprenta, con un fondo azul y debajo del
t2tul o APor ejempl oo.

Actualizacion significa...

Se produce el evento Las bases
de datos estan desactualizadas.

Los siguientes elementos estan en cursiva en el texto:
1 Términos nuevos
1 Nombres de eventos y estados de las aplicaciones

Presione ENTER.
Presione ALT+F4.

Los nombres de las teclas del teclado aparecen en negritay en
mayusculas.

Los nombres de teclas conectados por el signo "+" (mas) indican el uso de
una combinacion de teclas. Esas teclas se deben presionar
simultaneamente.

Haga clic en el boton Habilitar.

Los nombres de los elementos de la interfaz de la aplicacion, por ejemplo,
cuadros de texto, elementos de menu y botones, estan destacados en
negrita.

Acerca de esta guia
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Texto de ejemplo Descripcién de la convencion del documento

_ Las frases introductorias de las instrucciones estan en cursiva y tienen el
3 Para configurar la simbolo de una flecha.
programacion de una tarea:

En la linea de comandos, escriba Los siguientes tipos de contenido del texto estan destacados con una

help fuente especial:

Aparece el siguiente mensaje: 1 Texto en la linea de comandos

Especifique la fecha en el 1 Texto de los mensajes que la aplicacion muestra en la pantalla

formato dd:mm:aa . 1 Los datos se deben introducir desde el teclado

<Nombre de usuario> Las variables se ponen entre corchetes angulares. En lugar del nombre de
la variable, se debe insertar el valor correspondiente y omitir los corchetes
angulares.

Acerca de esta guia
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Fuentes de informacidon acerca de
Kaspersky Embedded Systems
Security

Esta seccion enumera las fuentes de informacion acerca de la aplicacion.

Puede seleccionar la fuente de informacion méas adecuada, segun el nivel de importancia y la urgencia del
problema.

En este capitulo
Fuentes para la recuperacion de informacion iINdependiente .............oovvvi i 21

Debate sobre las aplicaciones de Kaspersky Lab en la comunidad ............cccuuiiiiieiiiiniiiiiieie e 22

Fuentes paralarecuperacion de informacion
independiente

Puede usar las siguientes fuentes para buscar informacién acerca de Kaspersky Embedded Systems Security:

1 Pagina de Kaspersky Embedded Systems Security en el sitio web de Kaspersky Lab.

1 Pagina de Kaspersky Embedded Systems Security en el sitio web de soporte técnico (base de
conocimientos).

T Manuales.

Si no encontrd una solucion para su problema, pdngase en contacto con el Servicio de soporte técnico de
Kaspersky Lab https://support.kaspersky.com/mx.

Se requiere una conexion a Internet para usar las fuentes de informacion en linea.

Pagina de Kaspersky Embedded Systems Security en el sitio web de Kaspersky Lab

En la pagina de Kaspersky Embedded Systems Security
https://latam.kaspersky.com/enterprise-security/embedded-systems, puede consultar informacién general acerca
de la aplicacién, sus funciones y sus caracteristicas.

La pagina de Kaspersky Embedded Systems Security contiene un vinculo a la tienda en linea. Alli podra comprar
la aplicacién o renovar la licencia.

Fuentes de informacion acerca de Kaspersky Embedded Systems Security
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Pagina de Kaspersky Embedded Systems Security en la Base de conocimientos
La Base de conocimientos es una seccién del sitio web del Servicio de soporte técnico.
La pagina de Kaspersky Embedded Systems Security en la Base de conocimientos

https://support.kaspersky.com/mx/kess2/ incluye articulos que brindan informacién (til, recomendaciones y
respuestas a las preguntas frecuentes sobre como comprar, instalar y usar la aplicacion.

Los articulos de la base de conocimientos pueden responder preguntas relacionadas no solo con Kaspersky
Embedded Systems Security, sino también con otras aplicaciones de Kaspersky Lab. Los articulos de la base de
conocimientos también pueden incluir noticias de soporte técnico.

Documentacion de Kaspersky Embedded Systems Security

La Guia del administrador de Kaspersky Embedded Systems Security contiene informacién acerca de la
instalacion, desinstalacién, configuraciéon y uso de la aplicacion.

Debate sobre las aplicaciones de Kaspersky Lab en la
comunidad

Si su pregunta no requiere una respuesta inmediata, puede analizarla con los expertos de Kaspersky Lab y otros
usuarios de nuestra comunidad https://community.kaspersky.com/.

En esta comunidad, puede consultar temas actuales, dejar comentarios y crear temas nuevos.

Fuentes de informacion acerca de Kaspersky Embedded Systems Security
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Kaspersky Embedded Systems
Security

Esta seccidn describe las funciones, los componentes y el kit de distribucidon de Kaspersky Embedded Systems
Security, ademas de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems
Security.

En este capitulo

Acerca de Kaspersky Embedded SYStEMS SECUMLY ........ouuiiiiiiiieeiiiie ettt ettt rbne e 23
N[O 12T F= Vo [T PSS PPPPPPPPPPPPPPPPPRS 25
[N o (SN0 [y 1] 01U Tox (o 1 s PP PPPPPPPPPPPPPPPPIRS 25
ReqUISItOS A€ NArdWAIE Y SOMWEAIE.......ueuiiiiiiiiiieiiieiieeteeeeeeeeeeeeeeeeeeeeeeeesaeeeesaeeeseesssasssssssssssssssssssssssnsssnssssssnssnssnnnnnnnes 27

Requisitos fuNCIONAIES Y HIMITACIONES .......coiuiiii ittt et e e e st b e e e s bne e e e abbeeeeanes 29

Acerca de Kaspersky Embedded Systems Security

Kaspersky Embedded Systems Security protege equipos y otros sistemas integrados que ejecutan Microsoft®
Windows contra virus y otras amenazas del equipo. Los usuarios de Kaspersky Embedded Systems Security son
administradores de red corporativos y especialistas a cargo de la proteccion antivirus de la red corporativa.

Puede instalar Kaspersky Embedded Systems Security en diversos sistemas integrados que ejecuten Windows,
incluidos los siguientes tipos de dispositivos:

i Cajeros automaticos;
1 TPV (terminal de punto de venta).

Kaspersky Embedded Systems Security se puede administrar de las siguientes formas:

1 Mediante la Consola de la aplicacién instalada en el mismo equipo donde esté instalado Kaspersky
Embedded Systems Security o en un equipo diferente.

1 Mediante comandos en la linea de comandos.
1 Mediante la Consola de administracién de Kaspersky Security Center.

La aplicacion Kaspersky Security Center también se puede utilizar para la administracion centralizada de varios
equipos que ejecutan Kaspersky Embedded Systems Security.

Es posible revisar los contadores de rendimiento de Kaspersky Embedded Systems Security para la aplicacién
"Supervisor del sistema", ademas de los contadores y las capturas SNMP.

Kaspersky Embedded Systems Security
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Componentes y funciones de Kaspersky Embedded Systems Security

La aplicacion incluye los siguientes componentes:

1

Proteccién en tiempo real. Kaspersky Embedded Systems Security analiza los objetos cuando obtiene
acceso a ellos. Kaspersky Embedded Systems Security analiza los siguientes objetos:

1 Archivos
1 Flujos de sistemas de archivos alternativos (flujos NTFS)
1 Registros de inicio maestro y sectores de inicio de los discos duros locales y los discos extraibles

Andlisis a pedido. Kaspersky Embedded Systems Security ejecuta un solo andlisis de la zona
especificada en busca de virus y otras amenazas de seguridad informatica. La aplicacion analiza archivos,
RAM vy objetos de ejecucién automatica en un equipo protegido.

Control de inicio de aplicaciones. El componente rastrea los intentos de los usuarios de iniciar
aplicaciones y controla los inicios de la aplicacion en un equipo protegido.

Control de dispositivos. El componente controla el registro y el uso de dispositivos del almacenamiento y
unidades de CD/DVD a fin de proteger el equipo contra amenazas de seguridad informatica que pueden
surgir al intercambiar archivos con unidades flash conectadas mediante USB u otros tipos de dispositivos
externos.

Administracion de firewall. Este componente proporciona la capacidad de administrar el firewall de
Windows: configurar los ajustes y reglas de firewall del sistema operativo, y bloquear toda posibilidad
de configuracién externa del firewall.

Monitor de integridad de archivos. Kaspersky Embedded Systems Security detecta cambios en los
archivos dentro de las areas de supervision especificadas en la configuracion de la tarea. Estos cambios
pueden indicar una violacion de la seguridad en el equipo protegido.

Inspeccidn de registros. Este componente supervisa la integridad del ambiente protegido sobre la base
de los resultados de una inspeccion de los registros de eventos de Windows.

Las siguientes funciones se implementan en la aplicacion:

f

Actualizacion de bases de datos y actualizaciéon de médulos del programa. Kaspersky Embedded
Systems Security descarga las actualizaciones de las bases de datos y los moédulos de la aplicacién desde
los servidores de actualizaciones FTP o HTTP de Kaspersky Lab, el servidor de administracion de
Kaspersky Security Center u otros origenes de actualizaciones.

Cuarentena. Kaspersky Embedded Systems Security pone en cuarentena los objetos probablemente
infectados al pasarlos de su ubicacién original a la carpeta de Cuarentena. Por razones de seguridad, los
objetos son puestos en la carpeta de Cuarentena en forma cifrada.

Copia de seguridad. Kaspersky Embedded Systems Security almacena copias cifradas de los objetos
clasificados como Infectados en Copia de seguridad antes de desinfectarlos o eliminarlos.

Notificaciones de administrador y usuario. Puede configurar la aplicacién para que notifique al
administrador y a los usuarios que tienen acceso al equipo protegido sobre eventos en el funcionamiento
de Kaspersky Embedded Systems Security y el estado de la proteccion antivirus del equipo.

Cémo importar y exportar la configuracion. Puede exportar la configuracion de Kaspersky Embedded
Systems Security a un archivo de configuracién XML e importar los parametros a Kaspersky Embedded
Systems Security desde el archivo de configuracion. Puede guardar todos los ajustes de la aplicacion o
Unicamente los ajustes de componentes individuales a un archivo de configuracion.

Aplicar plantillas. Puede configurar manualmente los ajustes de seguridad de un nodo en el arbol o en
una lista de recursos del archivo del equipo y guardar los valores de ajuste configurados como plantilla.
Esta plantilla se puede utilizar entonces para configurar las opciones de seguridad de otros nodos en las

Kaspersky Embedded Systems Security

24



KASPER{KY3

tareas de analisis y proteccion de Kaspersky Embedded Systems Security.

1 Administracion de los permisos de acceso para las funciones de Kaspersky Embedded Systems
Security. Puede configurar los derechos de administracién de Kaspersky Embedded Systems Security y
de los servicios de Windows que estan registrados por la aplicacién, para usuarios y grupos de usuarios.

1 Cargade eventos en el registro de eventos de la aplicacion. Kaspersky Embedded Systems Security
registra la informacion sobre la configuracion de los componentes del software, el estado actual de las
tareas, los eventos que ocurrieron durante su ejecucion, los eventos asociados con la administracion de
Kaspersky Embedded Systems Security y la informacién necesaria para el diagnéstico de errores en
Kaspersky Embedded Systems Security.

1 Zonade confianza. Puede generar una lista de objetos que desea excluir de la proteccion o del area del
analisis que Kaspersky Embedded Systems Security aplicara durante las tareas de analisis a pedido y
proteccién en tiempo real.

1 Prevencién de exploits. Puede proteger la memoria de proceso de exploits mediante un Agente
inyectado en el proceso.

Novedades

Kaspersky Embedded Systems Security ofrece las siguientes mejoras y funciones nuevas:
1 Compatibilidad con nuevas versiones de sistemas operativos Microsoft Windows.
Windows 10 Redstone 6 (x32 y x64).
1 No puede verse el cédigo de activacion completo en la aplicacion GUI.

El cédigo de activacién que se afiadid esta parcialmente escondido cuando aparece en la aplicacion GUI,
y ningun usuario puede verlo completamente.

Kit de distribucidn

El kit de distribucién incluye la aplicacion de bienvenida que le permite realizar lo siguiente:

1 Iniciar el asistente de instalacion de Kaspersky Embedded Systems Security.
1 Iniciar el asistente de instalacion de la Consola de Kaspersky Embedded Systems Security.

1 Iniciar el asistente que instalara el Complemento de administracion de Kaspersky Embedded Systems
Security para administrar la aplicacion mediante Kaspersky Security Center.

1 Leer la Guia del administrador.
1 Iralapéagina de Kaspersky Embedded Systems Security en el sitio web de Kaspersky Lab.
1

Visitar el sitio web de soporte técnico https://support.kaspersky.com/mx/.

1 Leer informacién sobre la versién actual de Kaspersky Embedded Systems Security.

La carpeta \console contiene archivos para instalar la Consola de la aplicacion (el conjunto de componentes de
AHerramientas de administraci -n de Kaspersky Embedded Sy

La carpeta \product contiene:

1 Archivos para la instalacion de los componentes de Kaspersky Embedded Systems Security en un equipo
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que ejecuta un sistema operativo de Microsoft Windows de 32 o 64 bits.

1 Archivo para la instalacion del Complemento de administracion de Kaspersky Embedded Systems Security
mediante Kaspersky Security Center.

1 Archivo que contiene las bases de datos antivirus actuales al momento del lanzamiento de la aplicacion.
1 Archivo que contiene los términos del Contrato de licencia de usuario final y la Politica de privacidad.

La carpeta \product_no_avbases contiene archivos de instalacion de los componentes de Kaspersky Embedded
Systems Security y del Complemento de administracion sin las bases de datos antivirus.

La carpeta \setup contiene los archivos de inicio del programa de bienvenida.

Los archivos del kit de distribucion se almacenan en carpetas diferentes segun el uso deseado (ver la tabla a
continuacion).

Tabla 2. Archivos del kit de distribucién de Kaspersky Embedded Systems Security

Archivo Objetivo

autorun.inf Archivo de ejecucion automatica del asistente de instalacion de Kaspersky
Embedded Systems Security para instalar la aplicacion desde medios
extraibles.

ess_admin_guide_es.pdf Guia del administrador.

release_notes.txt El archivo contiene informacién sobre la version.

setup.exe Archivo de inicio del programa de bienvenida (inicia setup.hta).

\console\esstools_x86(x64).msi Paquete de Windows Installer; instala la Consola de la aplicacién en el

equipo protegido.

\console\setup.exe El archivo que ejecuta el asistente de configuracion para el conjunto de
componentes de AHerramientas de adi
la aplicacién); inicia el archivo del paquete de instalacion esstools.msi con

la configuracién especificada en el asistente de configuracion.

\product\bases.cab Archivo de almacenamiento que contiene las bases de datos antivirus
actuales al momento del lanzamiento de la aplicacion.

\product\setup.exe El archivo para instalar Kaspersky Embedded Systems Security en el
equipo protegido por medio del asistente; comienza el archivo del paquete
de instalacién ess.msi con la configuracion de instalacion especificada en
el asistente.

\product\ess_x86(x64).msi Paquete de Windows Installer; instala Kaspersky Embedded Systems
Security en el equipo protegido.

\product\ess.kud Archivo en el formato definicion Unicode de Kaspersky con una descripcion
del paquete de instalacion para la instalacion remota de Kaspersky
Embedded Systems Security mediante Kaspersky Security Center.

\product\kicfginst.exe Instalador de un Complemento de administracién de Kaspersky Embedded
Systems Security mediante Kaspersky Security Center. Instale el
Complemento de administracion en cada equipo donde encuentra
instalada la Consola de administracion de Kaspersky Security Center si
planea usarla para administrar Kaspersky Embedded Systems Security.

\product\license.txt Texto del Contrato de licencia de usuario final y la Politica de privacidad.
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Archivo Objetivo

\product\migration.txt El archivo describe la migracion desde versiones anteriores de la
aplicacién.

\setup\setup.hta Archivo de inicio del programa de bienvenida.

Requisitos de hardware y software

Antes de instalar Kaspersky Embedded Systems Security, debe desinstalar otras aplicaciones antivirus del
equipo.

Requisitos de software para el equipo protegido

Puede instalar Kaspersky Embedded Systems Security en un equipo que ejecute un sistema operativo Microsoft
Windows de 32 o 64 bits.

Se necesita tener Windows Installer 3.1 para una instalacion correcta de la aplicacion que funcione en un
equipo que ejecuta Microsoft Windows XP.

Para instalar y usar Kaspersky Embedded Systems Security en los equipos con sistemas operativos
integrados, se requiere el componente de administracion de filtros.

Puede instalar Kaspersky Embedded Systems Security en un equipo que ejecute alguno de los siguientes
sistemas operativos Microsoft Windows de 32 o 64 bits:

Windows XP Embedded SP3 (32 bits)

Windows Embedded POSReady 2009 (32 bits)
Windows XP Professional SP2/SP3 (32 bits, 64 bits)
Windows Embedded Standard 7 SP1 (32 bits, 64 bits)
Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits)
Windows Embedded POSReady 7 (32 bits, 64 bit)
Windows 7 Professional/Enterprise SP1 (32 bits, 64 bits)
Windows Embedded 8.1 Industry Professional/Enterprise (32 bits, 64 bits)
Windows Embedded 8.0 Standard (32 bits, 64 bits)
Windows 8 Professional/Enterprise (32 bits, 64 bits)
Windows 8.1 Professional/Enterprise (32 bits, 64 bits)

= =4 4 4 -4 -4 -8 -4 -4 -2 -2 -2

Windows 10 Professional/Enterprise (32 bits, 64 bits)
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Windows 10 loT Enterprise (32 bits, 64 bits)

Windows 10 Redstone 1 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)
Windows 10 Redstone 2 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)
Windows 10 Redstone 3 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)
Windows 10 Redstone 4 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)
Windows 10 Redstone 5 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)

= =4 A4 A4 A - -

Windows 10 Redstone 6 Professional/Enterprise/loT Enterprise (32 bits, 64 bits)

Requisitos de hardware para el equipo protegido

Los requisitos del hardware para el equipo protegido varian segun el sistema operativo Windows instalado:

1 Requisitos del hardware para un equipo con sistema operativo Windows XP (32/64 bits), Windows 7
(32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded POSReady 2009 o Windows
Embedded POSReady 7:

1 Configuraciéon minima:
1 Requisitos de espacio de disco:
1 Parainstalar el componente del Control de inicio de aplicaciones: 50 MB.
1 Parainstalar todos los componentes de Kaspersky Embedded Systems Security: 2 GB
1T RAM:

1 256 MB para instalar solo el componente Control de inicio de aplicaciones en el equipo con el
sistema operativo Microsoft Windows.

1 512 MB para realizar la instalacién completa de todos los componentes.
1 Requisitos del procesador:

1 para sistemas operativos Microsoft Windows de 32 bits: Procesador de nicleo Unico de
1,4 GHz Intel® Pentium® llI.

1 para sistemas operativos Microsoft Windows de 64 bits: Procesador de nucleo Unico de
1,4 GHz Pentium IV.

1 Configuraciéon recomendada:
1 Requisitos de espacio de disco:
1 Parainstalar el componente del Control de inicio de aplicaciones: 2 GB.
1 Parainstalar todos los componentes de Kaspersky Embedded Systems Security: 4 GB
1 RAM:2GB

1 Requisitos del procesador: procesador cuatro nucleos de 2,4 GHz.
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1 Requisitos del hardware para un equipo con sistema operativo Windows 7 (64 bits), Windows 8 (64 bits),
Windows 10 (64 bits), Windows Embedded 7, o Windows Embedded 8:

1 Configuracién minima:
1 Requisitos de espacio de disco:
1 Parainstalar el componente del Control de inicio de aplicaciones: 50 MB.
1 Parainstalar todos los componentes de Kaspersky Embedded Systems Security: 2 GB
1 RAM:1GB
1 Requisitos del procesador:

1 para sistemas operativos Microsoft Windows de 32 bits: Procesador de ndcleo Gnico de
1,4 GHz Pentium 11

1 para sistemas operativos Microsoft Windows de 64 bits: Procesador de nucleo Unico de
1,4 GHz Pentium IV.

1 Configuraciéon recomendada
1 Requisitos de espacio de disco:
1 Parainstalar el componente del Control de inicio de aplicaciones: 2 GB.
1 Parainstalar todos los componentes de Kaspersky Embedded Systems Security: 4 GB
1T RAM:2GB

1 Requisitos del procesador: procesador cuatro nucleos de 2,4 GHz.

Requisitos funcionales y limitaciones

Esta seccidn describe los requisitos funcionales adicionales y las limitaciones existentes de los componentes de
Kaspersky Embedded Systems Security.

En esta seccion

INSEAIACION Y AESINSTAIACION .....oiiiiiiiii ettt ettt e ettt e e st et e e e bb et e e sbb e e e e sbaeeeeabbeeeeane 29
Monitor de iNtegridad & ArCRIVOS...........uiiiiiiiieiieiie ittt ettt aeeeaeaeeeeseseessssesasssssssssssssssssssssssssssssssssssssnsnnnnnnnnes 30
AdMINISTFACION A FIFEWAL ........oeiiiiiiiiiiieieeeeeee ettt ettt e e s e e s aaesasesasasasssasssasssnsssnsnnnnnnes 31
(011 - TS 1141 7= VT ] 1= S 31

Instalacion y desinstalacion

1 Durante la instalacion de la aplicacion es posible que aparezca una advertencia indicando si una nueva
ruta a la carpeta de instalacion de Kaspersky Embedded Systems Security contiene mas de 150 simbolos.
La advertencia no afecta el proceso de instalacion: Kaspersky Embedded Systems Security se instalara y
ejecutara correctamente.

i Paralainstalacion del componente de compatibilidad con el protocolo SNMP, se debe reiniciar el servicio
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SNMP (si se esta ejecutando).

Para la instalacion y el funcionamiento de Kaspersky Embedded Systems Security en el dispositivo
administrado por el sistema operativo integrado, se debe instalar el componente de administracion de filtros.

La instalacion de las herramientas de administracién de Kaspersky Embedded Systems Security no esta
disponible mediante las directivas del grupo de Microsoft Active Directory®.

Al instalar la aplicacién en equipos que ejecutan los sistemas operativos mas antiguos, que no pueden
recibir actualizaciones periddicas, se debe comprobar que cuenten con los siguientes certificados raiz:
DigiCert Assured ID Root CA, DigiCert_High_Assurance EV_Root_CA, DigiCertAssuredIDRootCA. La
ausencia de dichos certificados puede provocar un funcionamiento incorrecto de la aplicacion. Se
recomienda instalar los certificados especificados de cualquier manera posible.

La consola de Kaspersky Embedded Systems Security no se puede desinstalar mediante el menu Iniciar.
Puede desinstalar la consola Kaspersky Embedded Systems Security con el vinculo de la ventana Agregar
0 quitar programas.

Monitor de integridad de archivos

De forma predeterminada, el Monitor de integridad de archivos no supervisa cambios en las carpetas del sistema
ni en los archivos de optimizacion y limpieza del sistema. De esta forma evita que el informe de la tarea contenga
informacioén sobre cambios rutinarios en los archivos, aquellos que el sistema operativo realiza de forma constante.
El usuario no puede incluir tales carpetas en el area de supervision de forma manual.

Las siguientes carpetas y archivos estan excluidas del &rea de supervision:

f

f
f
f
f
f
f
f
f
f
f
f
f
f
f
f
f
f

Archivos NTFS de limpieza y optimizacion con id de archivo de 0 a 33
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\ServiceProfiles\\LocalService\AppData\\Local\\"
"%SystemRoot%\\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"
"%SystemRoot%\\System32\\config\\"

"%SystemRoot%\Temp\\"
"%SystemRoot%\\ServiceProfiles\\LocalService\\"
"%SystemRoot%\System32\\winevt\\Logs\\"
"%SystemRo0t%\System32\\wbem\\repository\\"
"%SystemRoot%\\System32\\wbem\\Logs\\"
"%ProgramData%\\Microsoft\Windows\WER\\ReportQueue\\"
"%SystemRoot%\SoftwareDistribution\\DataStore\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\AppRepository\\"
"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"
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1 "%SystemRoot%\\Logs\\SystemRestore\\"
1  "%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"
La aplicacion excluye carpetas de niveles superiores.

El componente no supervisa los cambios de archivo si se evita el sistema de archivos ReFS o NTFS (es decir, que
los cambios se realicen a través de BIOS, LiveCD, entre otros).

Administracion de firewall
1 Elfuncionamiento con direcciones IP en formato IPv6 no esta disponible cuando el area especificada de la
regla aplicada contiene una Unica direccion.

1 Las reglas de la directiva de Firewall predeterminadas permiten la ejecucién de los escenarios basicos de
interaccion entre equipos locales y el Servidor de administracion. Para el uso completo de las funciones
del Kaspersky Security Center, se deben configurar reglas para puertos de forma manual. La informacién
sobre nimeros de puertos, protocolos y sus funciones se incluye en la base de conocimientos de
Kaspersky Security Center (ID del articulo: 9297).

1 Sireglas de firewall de Windows y los grupos de reglas no se agregaron a la configuracion de la tarea al
instalar la aplicacion, la aplicacién no controlara la modificacién de dichas reglas durante las revisiones
minuciosas de la tarea de administracién de Firewall. Para actualizar el estado e incluir tales reglas, se
debe reiniciar la tarea de administracion del Firewall.

1 Cuando la tarea de Administracién del Firewall se inicia, los siguientes tipos de reglas son
automaticamente eliminados desde la configuracion del firewall del sistema operativo:

1 regla de denegacion;

1 reglas de supervision del trafico de salida.

Otras limitaciones

Anélisis a pedido, proteccidon de archivos en tiempo real:

1 El analisis de dispositivos MTP no esta disponible.

1 Elanalisis de objetos del archivo no esta disponible si no se habilita el analisis de archivos SFX, si el
analisis de archivos esta habilitado en la configuracion de proteccién de Kaspersky Embedded Systems
Security, la aplicacion analiza automéaticamente los objetos tanto en archivos como en archivos SFX.
También es posible analizar inicamente archivos SFX.

Licencia:

1 la activacion de la aplicacion con la clave a través del asistente de configuracion no estara disponible si la
clave esta almacenada en el disco (que se cre6 con el comando SUBST) o si se especifica la ruta de red
al archivo de clave.

Actualizaciones:

1 después de la instalacion de las actualizaciones de modulos criticas de Kaspersky Embedded Systems
Security, el icono de la aplicacion se esconde de forma predeterminada.

1 KLRAMDISK no se admite en equipos que se ejecutan con los sistemas operativos Windows XP y
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Windows 2003.

Interfaz:

1 Siusa el filtrado de la Consola de la aplicacion en las tarea de cuarentena, copia de seguridad, registro de
auditoria del sistema o registro de tareas, se debe conservar el uso de mayusculas y minusculas.

1 Puede usar solo una mascara y Unicamente al final de la ruta, cuando configure la proteccion o el area del

ang8lisis en | a Consola de |l a aplicaci \Temp\TEmp&€ mpl os de
"C:\Temp\Temp???.doc" o "C:\Temp\Temp*.doc". La limitacién no afecta la configuracion de la Zona de
confianza.

Seguridad:

1 Siel Control de la cuenta de usuario en la configuracion del sistema operativo esta activado, una cuenta
de usuario debe formar parte del grupo de Administradores KAVWSEE para abrir la Consola de la
aplicacién con un doble clic en el icono de la aplicacidon ubicado en la zona de notificaciones de la bandeja.
En otro caso, sera necesario iniciar sesién como usuario, lo que permite abrir la Interfaz de diagndstico
compacto o el complemento Microsoft Management Console.

1 Ladesinstalacién de la aplicacion mediante la ventana Programas y funciones de Microsoft Windows no
esta disponible si el Control de la cuenta de usuario esta activado.

Integracion con Kaspersky Security Center:

1 El Servidor de administracion verifica la validez de las actualizaciones de bases de datos al recibir los
paquetes de actualizacion y antes de enviar las actualizaciones a los equipos de la red. El Servidor de
administracion no verifica la validez de las actualizaciones recibidas del médulo del software.

1 Asegurese de que las casillas requeridas estén seleccionadas en la configuracién de Interaccion con
Servidor de administracion. Debe hacerlo al momento de utilizar los componentes que transmiten los datos
dinamicamente modificados a Kaspersky Security Center con la ayuda de las listas de la red (Cuarentena,
Copia de seguridad).

Prevencion de exploits:

1 La prevencion de exploits no esta disponible si las bibliotecas apphelp.dll no estan cargadas en la
configuracion del entorno actual.

1 El componente de prevencion de exploits es incompatible con la herramienta EMET de Microsoft en
equipos que ejecutan el sistema operativo Microsoft Windows 10: Kaspersky Embedded Systems Security
bloguea EMET si el componente de prevencién de exploits se instala en un equipo que cuenta con EMET.
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Instalacion y desinstalacion de la
aplicacion

Esta seccidn proporciona instrucciones paso a paso para instalar y eliminar Kaspersky Embedded Systems
Security.

En este capitulo

Cddigos de los componentes del software Kaspersky Embedded Systems Security para el servicio

RTAY AT e Lo 1T A [ 1S3 =Y = o PRPPRPPPRPPPPIR 33
Cambios en el sistema después de la instalacion de Kaspersky Embedded Systems Security ...........cccceevveneen. 36
Procesos de Kaspersky Embedded SYStEMS SECUILY.........uuueuirieeeiieerieieeeeeeeeeererarereesreeeerreeerererererere————.. 39
Configuraciones de instalacion y desinstalacién y opciones de la linea de comandos para el servicio de

AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 40
Registros de instalaciéon y desinstalacion de Kaspersky Embedded Systems SeCurity .........cccocccvvvveeeeeiniiivvnnenn. 43
Planificacion dE 12 INSTAIACION .........ueviriieeiiirieieeeeeeeeteeeeereaeaeeeaeaeaeaeseaesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssrsrnres 43
Instalacién y desinstalacion de la aplicacion mediante Un aSiStENTE..........oovcuiiiiiiie e 47
Instalacién y desinstalacion de la aplicacion desde la linea de comandos..........couoeviiiiiiiiiiiee i 60
Instalacion y desinstalacion de la aplicacion mediante Kaspersky Security CENter ........ccccveeeeeiiciiiieeeeeeeesccvvnnen, 65
Instalacion y desinstalacion a través de directivas de grupo de ACtive DIr€CtOrY .......c.ueeiiiiiieeiiiiiee e 70
Verificacién de funciones de Kaspersky Embedded Systems Security. Uso del virus de prueba EICAR. ............. 72

Cddigos de los componentes del software Kaspersky
Embedded Systems Security para el servicio Windows
Installer

De forma predeterminada, los archivos \product\ess_x86.msi y \product\ess_x64.ms estan disefiados para instalar

todos los componentes de Kaspersky Embedded Systems Security. Puede instalar estos componentes al incluirlos
en la instalacién personalizada.

Los archivos \console\esstools_x86.msi y \console\esstools_x64.msi instalan todos los componentes del software
que estan incluidos en el conjunto de "Herramientas de administracion".

Las siguientes secciones presentan los codigos de los componentes de Kaspersky Embedded Systems Security
para el servicio Windows Installer. Estos codigos pueden utilizarse para definir una lista de los componentes que
se instalan durante la instalacién de Kaspersky Embedded Systems Security desde la linea de comandos.

En esta seccion
Componentes de software de Kaspersky Embedded SyStems SECUNLY .........occuuiiiiiiiiiiiiiiiieeee e 34

Conjunto de fiHerramientas admini str.at..v.as.0..d.e..l.0.s.36c
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Componentes de software de Kaspersky Embedded Systems Security

La siguiente tabla contiene los codigos y las descripciones de los componentes de software de Kaspersky
Embedded Systems Security.

Tabla 3. Descripcion de los componentes de la aplicacion Kaspersky Embedded Systems Security
Componente Identificador Funciones realizadas
Funcionalidad basica Core Este componente contiene el conjunto de funciones
basicas de la aplicacién y garantiza su operacion.
Control de inicio de AppCitrl Este componente supervisa los intentos del usuario de
aplicaciones ejecutar aplicaciones y autoriza o deniega el inicio de

estas de acuerdo con las reglas de Control de inicio de
aplicaciones especificadas.

Se implementa en la tarea de Control de inicio de
aplicaciones.

Control de dispositivos DevCitrl Este componente supervisa los intentos de conectar
dispositivos de almacenamiento mediante USB a un
equipo protegido y permite o restringe el uso de estos
dispositivos segun las reglas de control de dispositivos
especificadas.

El componente se implementa en la tarea de Control de
dispositivos.

Proteccion antivirus AVProtection Este componente proporciona la proteccion antivirus y
contiene los siguientes componentes:

1 Analisis a pedido
1 Proteccién de archivos en tiempo real

Anélisis a pedido Ods Este componente instala los archivos de sistema de
Kaspersky Embedded Systems Security y brinda las
tareas de analisis a pedido (analiza los objetos del equipo
protegido previa solicitud).

Si se especifican otros componentes de Kaspersky
Embedded Systems Security durante la instalacién de
Kaspersky Embedded Systems Security desde la linea de
comandos, pero no se indica el componente Core, este se
instala automaticamente.

Proteccion de archivos en Oas Este componente realiza un analisis antivirus de los
tiempo real archivos en el equipo protegido cuando obtiene acceso a
estos.

Implementa la tarea de Proteccién de archivos en tiempo

real.
Uso de Kaspersky Security | Ksn Este componente brinda proteccion a partir de las
Network tecnologias en la nube de Kaspersky Lab.

Implementa la tarea de Uso de KSN (envio de solicitudes y
recepcion de conclusiones del servicio de Kaspersky
Security Network).
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Componente Identificador Funciones realizadas

Monitor de integridad de Fim Este componente registra las operaciones realizadas en

archivos los archivos con el area de supervisién especificada.

El componente implementa la tarea Monitor de integridad
de archivos.

Prevencion de exploits AntiExploit Este componente hace posible administrar la configuracion
para proteger la memoria usada por procesos en la memoria
de un equipo protegido.

Administracién de firewall Firewall Este componente hace posible administrar el firewall de

Windows a través de la interfaz gréfica de usuario de
Kaspersky Embedded Systems Security.

El componente implementa la tarea Administracion de
firewall.

Médulo de integracién con
el Agente de red de
Kaspersky Security Center

AKlntegration

Este componente proporciona una conexién entre
Kaspersky Embedded Systems Security y el Agente de red
de Kaspersky Security Center.

Puede instalar este componente en el equipo protegido si
desea administrar la aplicacion a través de Kaspersky
Security Center.

Inspeccién de registros

Loglnspector

Este componente supervisa la integridad del ambiente
protegido sobre la base de los resultados de una
inspeccidn de los registros de eventos de Windows.

Conjunto de contadores de PerfMonCounters Este componente instala un conjunto de contadores de

rendimiento del rendimiento del Supervisor del sistema. Los contadores de

"Supervisor del sistema" rendimiento permiten medir el rendimiento de Kaspersky
Embedded Systems Security e identificar posibles cuellos
de botella en el equipo cuando Kaspersky Embedded
Systems Security se utiliza junto con otros programas.

Contadores y capturas SnmpSupport Este componente publica los contadores y las capturas de

SNMP Kaspersky Embedded Systems Security a través del
Protocolo simple de administracién de redes (SNMP) en
Microsoft Windows. Este componente puede instalarse en
el equipo protegido Unicamente si el servicio SNMP de
Microsoft esté instalado en el mismo equipo.

Icono de Kaspersky TrayApp Este componente muestra el icono de Kaspersky

Embedded Systems
Security en el area de
notificacion

Embedded Systems Security en el area de notificacion de
la bandeja de tareas del equipo protegido. El icono de
Kaspersky Embedded Systems Security muestra el estado
de proteccion del equipo y se puede utilizar para abrir la
Consola de Kaspersky Embedded Systems Security en
Microsoft Management Console (si esta instalada) y la
ventana Acerca de la aplicacion.
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Conjunto de fiHerramientas administrat
software

La siguiente tabla contiene | o0os c-digexntysl ae daasnd mii sdira
componentes de software.

Tabla 4. Descripcién de los componentes de software de las "Herramientas de administracion”

Componente Cadigo Funciones del componente

Componentes de MmcSnapin Este componente instala el complemento Microsoft
Kaspersky Embedded Management Console mediante la Consola de Kaspersky
Systems Security Embedded Systems Security.

Si se especifican otros componentes durante la instalacion
de las "Herramientas de administracién" desde la linea de
comandos y no se indica el componente MmcSnapin, este
se instala autométicamente.

Help Help Este es un archivo de ayuda .chm que se guarda en la
carpeta junto con los archivos de las Herramientas de
administracion de Kaspersky Embedded Systems Security.
Puede abrir el archivo de Ayuda a través del menu Iniciar
o al hacer clic en la tecla F1 con la ventana de la Consola
de la aplicacién abierta.

Documentacion Help Kaspersky Embedded Systems Security agrega un acceso
directo al sitio web de Kaspersky Lab, donde esta
disponible la Guia del administrador en formato PDF. El
acceso directo esté disponible en el menu Iniciar.

Cambios en el sistema despues de la instalacion de
Kaspersky Embedded Systems Security
Si Kaspersky Embedded Systems Security y el conjunto de

de la aplicacién) se instalan juntos, el servicio Windows Installer realizara las siguientes modificaciones en el
equipo:

1 Se crean las carpetas de Kaspersky Embedded Systems Security en el equipo protegido y en el equipo
donde se instala la Consola de la aplicacion.

1 Seregistran los servicios de Kaspersky Embedded Systems Security.
9 Se crea un grupo de usuarios de Kaspersky Embedded Systems Security.
1 Las claves de Kaspersky Embedded Systems Security se graban en el registro del sistema.

Estos cambios se describen a continuacion.

Carpetas de Kaspersky Embedded Systems Security en un equipo protegido

Cuando se instala Kaspersky Embedded Systems Security, se crean las siguientes carpetas en un equipo
protegido:

1 La carpeta de instalacion predeterminada de Kaspersky Embedded Systems Security que contiene los
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archivos ejecutables de Kaspersky Embedded Systems Security depende del conjunto de bits del sistema
operativo. Por lo tanto, las carpetas de instalacién predeterminadas son las siguientes:

1 Enlaversion de 32 bits de Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

1 Enlaversion de 64 bits de Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

Archivos MIB (Management Information Base) que contienen una descripcion de los contadores y los
enlaces publicados por Kaspersky Embedded Systems Security a través del protocolo SNMP:

1 %Kaspersky Embedded Systems Security%\mibs

Las versiones de 64 bits de los archivos ejecutables de Kaspersky Embedded Systems Security (esta
carpeta se creara Unicamente durante la instalacién de Kaspersky Embedded Systems Security para la
version de 64 bits de Microsoft Windows):

1 %Kaspersky Embedded Systems Security%\x64
Archivos de servicio de Kaspersky Embedded Systems Security:

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Data\

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Settings\

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Dskm\

Archivos con configuracién para origenes de actualizaciones:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Update\

Actualizaciones de bases de datos y mddulos del programa descargados mediante la tarea Copia de
actualizaciones (la carpeta se crea la primera vez que se descargan actualizaciones con la tarea Copia de
actualizaciones):

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Update\Distribution\

Registros de tareas y registro de auditoria del sistema:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Reports\

Conjunto de bases de datos actualmente en uso:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Bases\Current\

Copias de seguridad de bases de datos; se sobrescriben cada vez que se actualizan las bases de datos:

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Bases\Backup\

Archivos temporales creados durante la ejecucion de tareas de actualizacién:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Bases\Temp\
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1 Objetos en cuarentena (carpeta predeterminada):

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Quarantine\

1 Objetos en copia de seguridad (carpeta predeterminada):

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Backup\

1 Objetos restaurados de la copia de seguridad y la cuarentena (carpeta predeterminada para los objetos
restaurados):

1T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems Security\
2.3\Restored\

Carpeta creada durante lainstalacion de la Consola de la aplicacion

Las carpetas de instalacion predeterminadas de la Consola de la Aplicaciéon que contienen los archivos de las
AHerramientas de administraci-ndo dependen del conjunto d
de instalacion predeterminadas son las siguientes:

1 Enlaversion de 32 bits de Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

1 Enlaversion de 64 bits de Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

Servicios de Kaspersky Embedded Systems Security

Los siguientes servicios de Kaspersky Embedded Systems Security se inician con la cuenta de sistema local
(SYSTEM):

1 Servicio de Kaspersky Security (KAVFS): servicio esencial de Kaspersky Embedded Systems Security que
administra las tareas y el flujo de trabajo de Kaspersky Embedded Systems Security.

1 Servicio de Kaspersky Security Management (KAVFSGT): este servicio esta previsto para la
administracion de la aplicacion Kaspersky Embedded Systems Security a través de la Consola de la
Aplicacion.

1 Servicio de Kaspersky Security Exploit Prevention (KAVFSSLP): un servicio que actda como intermediario
para comunicar la configuracion de la seguridad a agentes de seguridad externos y recibir datos sobre
eventos de seguridad.

Grupo de Kaspersky Embedded Systems Security

Administradores de ESS es un grupo del equipo protegido, cuyos usuarios disponen de acceso absoluto al servicio
de Kaspersky Security Management y a todas las funciones de Kaspersky Embedded Systems Security.
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Claves de registro del sistema

Cuando se instala Kaspersky Embedded Systems Security, se crean las siguientes claves de registro del sistema:

1 Propiedades de Kaspersky Embedded Systems Security:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

1 Configuracion del registro de eventos de Kaspersky Embedded Systems Security (registro de eventos de
Kaspersky): [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security]

1 Propiedades del servicio de administracion de Kaspersky Embedded Systems Security:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1 Configuracion del contador de rendimiento:

1 Enlaversion de 32 bits de Microsoft Windows: [HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\Kaspersky Security\Performance]

1 Enlaversion de 64 bits de Microsoft Windows: [HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\Kaspersky Security x64\Performance]

1 Configuracion del componente de compatibilidad con el protocolo SNMP:

1 Enlaversion de 32 bits de Microsoft Windows: [HKEY_LOCAL_ MACHINE\SOFTWARE\
KasperskyLab\ESS\2.3\SnmpAgent]

1 Enlaversion de 64 bits de Microsoft Windows: [HKEY_LOCAL_ MACHINE\SOFTWARE\
Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent]

1 Configuracion del archivo de volcado:

1 Enlaversion de 32 bits de Microsoft Windows: [HKEY_LOCAL_ MACHINE\SOFTWARE\
KasperskyLab\ESS\2.3\CrashDump]

1 Enlaversion de 64 bits de Microsoft Windows: [HKEY_LOCAL_ MACHINE\SOFTWARE\
Wow6432Node\KasperskyLab\ESS\2.3\CrashDump]

1 Configuracion del archivo de rastreo:

1 Enlaversion de 32 bits de Microsoft Windows: [HKEY_LOCAL_MACHINE\SOFTWARE\
KasperskyLab\ESS\2.3\Trace]

1 Enlaversion de 64 bits de Microsoft Windows: [HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\KasperskyLab\ESS\2.3\Trace]

1 Configuracion de las tareas y las funciones de la aplicacion: [HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\KasperskyLab\ESS\2.3\Environment]

Procesos de Kaspersky Embedded Systems Security

Kaspersky Embedded Systems Security inicia los procesos que se describen en la siguiente tabla.

Tabla 5. Procesos de Kaspersky Embedded Systems Security

Nombre de archivo Objetivo

kavfswp.exe Flujo de trabajo de Kaspersky Embedded Systems Security
kavtray.exe Proceso para el icono de la bandeja del sistema

kavfsmui.exe Proceso para el componente de interfaz de diagndstico compacto
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Nombre de archivo Objetivo

kavshell.exe Proceso de la utilidad de linea de comandos

kavfsrcn.exe Proceso de administracion remota de Kaspersky Embedded Systems
Security

kavfs.exe Proceso del servicio de Kaspersky Security

kavfsgt.exe Proceso del servicio de Kaspersky Security Management

kavfswh.exe Proceso del servicio de Kaspersky Security Exploit Prevention

Configuraciones de instalacion y desinstalacion y

opciones de la linea de comandos para el servicio de
Windows Installer

Esta seccidn contiene descripciones de las configuraciones para instalar y desinstalar Kaspersky Embedded
Systems Security, sus valores predeterminados, claves para modificar la configuracién de instalacién y sus
posibles valores. Estas claves pueden utilizarse junto con claves estandar para el comando msiexec del servicio
Windows Installer durante la instalacién de Kaspersky Embedded Systems Security desde la linea de comandos.
Configuracion de instalacion y opciones de la linea de comandos en Windows Installer

1 Aceptacion de los términos del Contrato de licencia de usuario final: debe aceptar los términos para
instalar Kaspersky Embedded Systems Security.

Los valores posibles para la opcién de la linea de comandos EULA=<valor> son los siguientes:
1 O:rechaza los términos del Contrato de licencia de usuario final (valor predeterminado).
1 1: acepta los términos del Contrato de licencia de usuario final.

1 Aceptacion de los términos de la Politica de privacidad: debe aceptar los términos para instalar Kaspersky
Embedded Systems Security.

Los valores posibles para la opcién de la linea de comandos PRIVACYPOLICY=<valor> son los
siguientes:

1 0O: rechaza los términos de la Politica de privacidad (valor predeterminado).
1 1:acepta los términos de la Politica de privacidad.

1 Instalacion de Kaspersky Embedded Systems Security con un analisis preliminar de los procesos activos y
los sectores de inicio de los discos locales

Los valores posibles para la opcién de la linea de comandos PRESCAN=<valor> son los siguientes:

1 0: no realice un andlisis preliminar de los procesos activos y de los sectores de arranque de los discos
locales durante la instalacion (valor predeterminado).

1 1:realice un analisis preliminar de los procesos activos y de los sectores de arranque de los discos
locales durante la instalacién.
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Carpeta de destino en la que se guardan los archivos de Kaspersky Embedded Systems Security durante
la instalacién. Puede especificar otra carpeta.

Los valores predeterminados para la opcion de la linea de comandos INSTALLDIR=< ruta completa
a la carpeta> son los siguientes:

1 Kaspersky Embedded Systems Security: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security

1 Herramientas de administracién: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems
Security Admins Tools

1 Enlaversion de 64 bits de Microsoft Windows: %ProgramFiles(x86)%

La tarea de proteccion de archivos en tiempo real se inicia inmediatamente después de que se inicie
Kaspersky Embedded Systems Security. Active esta configuracion para iniciar la Proteccion de archivos en
tiempo real al iniciar Kaspersky Embedded Systems Security (recomendado).

Los valores posibles para la opcién de la linea de comandos RUNRTP=<valor> son los siguientes:
1 17 iniciar (valor predeterminado).
1 O:noiniciar.

Las exclusiones de la proteccién recomendadas por Microsoft Corporation. En la tarea Proteccion de
archivos en tiempo real, excluya del alcance de la proteccion a los objetos del equipo que Microsoft
Corporation recomiende excluir. Es posible que algunas aplicaciones instaladas en el equipo se vuelvan
inestables si una aplicacién antivirus intercepta o modifica los archivos utilizados. Por ejemplo, Microsoft
Corporation incluye algunas aplicaciones del controlador de dominio en la lista de tales objetos.

Los valores posibles para la opcién de la linea de comandos ADDMSEXCLUSION=<valor>son los
siguientes:

1 1: excluir (valor predeterminado).
1 0: no excluir.

Los objetos excluidos del alcance de la proteccion segun las recomendaciones de Kaspersky Lab. En la
tarea Proteccion de archivos en tiempo real, excluya del alcance de la proteccion a los objetos del equipo
que Kaspersky Lab recomiende excluir.

Los valores posibles para la opcién de la linea de comandos ADDKLEXCLUSION=<valor> son los
siguientes:

1 1: excluir (valor predeterminado).
1 0: no excluir.

Permite la conexion remota con la Consola de la aplicacién. De forma predeterminada, no se permite la
conexion remota para la Consola de la aplicacion instalada en el equipo protegido. Durante la instalacion,
puede permitir la conexion. Kaspersky Embedded Systems Security crea reglas de autorizacion para el
proceso kavfsgt.exe mediante la utilizacion del protocolo de TCP para todos los puertos.

Los valores posibles para la opcién de la linea de comandos ALLOWREMOTECON=<valorson los
siguientes:

1 1: permitir.
1 0: denegar (valor predeterminado).

Ruta al archivo de clave. De forma predeterminada, Windows Installer buscar el archivo con la extension
.key en la carpeta \product del kit de distribucion. Si la carpeta \product contiene varios archivos de clave,
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Windows Installer seleccionara el que tenga la fecha de caducidad mas alejada. Los archivos de clave
pueden guardarse de antemano en la carpeta \product o especificando otra ruta con la opcién de
configuracién Agregar clave. Para agregar una clave después de la instalacion de Kaspersky Embedded
Systems Security, utilice la herramienta administrativa que prefiera (por ejemplo, la Consola de la
aplicacion). Si no agrega una clave durante la instalacion de la aplicacion, Kaspersky Embedded Systems
Security no funcionara.

1 Ruta al archivo de configuracion. Kaspersky Embedded Systems Security importa la configuracién a partir
del archivo de configuracion especificado creado en la aplicacion. Kaspersky Embedded Systems Security
no importa contrasefias del archivo de configuracién (por ejemplo, contrasefias de cuenta para iniciar
tareas ni contrasefias para establecer conexién con un servidor proxy). Una vez que se hayan importado
las configuraciones, deberd introducir todas las contrasefias de forma manual. Si no ha especificado
ningun archivo de configuracion, la aplicacién empleara los valores predeterminados tras la instalacion.

No se especifica el valor predeterminado para CONFIGPATH=<nombre del archivo de
configuracion>

1 Como habilitar conexiones de red para la Consola de la aplicacion. Use esta opcion para instalar
Kaspersky Embedded Systems Security en otro equipo. Puede administrar de forma remota la proteccion
de un equipo desde otro equipo con la Consola de Kaspersky Embedded Systems Security instalada. El
puerto 135 (TCP) se abre en el Firewall de Microsoft Windows, se permiten las conexiones de red del
archivo ejecutable kavfsrcn.exe para la administracién remota de Kaspersky Embedded Systems Security
y se concede acceso a aplicaciones DCOM. Cuando finalice la instalacidn, agregue los usuarios al grupo
de Administradores de ESS para permitirles administrar la aplicacion de forma remota y autorice las
conexiones de red para el servicio de Kaspersky Security Management (kavfsgt.exe file) en el equipo.
Puede leer mas sobre la configuracion adicional cuando la Consola de Kaspersky Embedded Systems
Security se instala en otroequipo( c ons ul t e Cordigusa@oa avanzada déspués de instalar la
Consola de la aplicacion en otro equipod ,  eégind =).

Los valores posibles para la opcién de la linea de comandos ADDWFEXCLUSION=<valor>son los
siguientes:

1 1: permitir.
1 O:denegar (valor predeterminado).

1 Deshabilitacién de la verificacién de software incompatible. Utilice este pardmetro para habilitar o
deshabilitar la busqueda de software incompatible durante la instalacién en segundo plano de la aplicacion
en el equipo. Independientemente del valor de este pardmetro, durante la instalacién de Kaspersky
Embedded Systems Security, la aplicacién siempre advierte sobre otras versiones de la aplicacion
instalada en el equipo.

Los valores posibles para la opcién de la linea de comandos SKIPINCOMPATIBLESW=<valor> son
los siguientes:

1 0O: se realiza la verificacion de software incompatible (valor predeterminado).

1 1:no se realiza la verificacion de software incompatible.

Configuracion de desinstalacion y opciones de la linea de comandos en Windows Installer
I Restauracion de objetos en cuarentena.
Los valores posibles para la opcién de la linea de comandos RESTOREQTN=<valor> son los siguientes:
1 O: eliminar el contenido puesto en cuarentena (valor predeterminado).

1 1:restaurar el contenido puesto en cuarentena en la carpeta especificada por el parametro
RESTOREPATH en la subcarpeta \Quarantine.
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1 Restauracién del contenido de la copia de seguridad.

Los valores posibles para la opcién de la linea de comandos RESTOREBCK=<valor> son los siguientes:
1 O: eliminar el contenido de la copia de seguridad (valor predeterminado).

1 1:restaurar el contenido de la copia de seguridad en la carpeta especificada por el parametro
RESTOREPATH en la subcarpeta \Backup.

1 Ingrese la contrasefia actual para confirmar la desinstalacion (si la proteccidn con contrasefa esta
habilitada).

No se especifica el valor predeterminado para UNLOCK PASSWORD=<contrasefna
especificada>

1 Carpeta de objetos restaurados. Los objetos restaurados se almacenan en la carpeta especificada.

El valor predeterminado para la opcion de la linea de comandos RESTOREPATH=<ruta completa a
la carpeta> es %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.3\Restored.

Registros de instalacién y desinstalacion de Kaspersky
Embedded Systems Security

Si Kaspersky Embedded Systems Security se instala o desinstala con la ayuda del asistente de instalacion (o
desinstalacion), el servicio Windows Installer crea un registro de instalacién (o instalacion). Un archivo de registro
llamado ess_install_<uid>.log (donde <uid> es un identificador del registro Unico de 8 caracteres) se guardaré en
la carpeta %temp% para el usuario cuya cuenta se haya utilizado para iniciar el archivo setup.exe.

Si se ejecuta la opcién Modificar o eliminar las herramientas de administracién de Kaspersky Embedded
Systems Security 2.3 para la Consola de la aplicacion o Kaspersky Embedded Systems Security en el menu
Iniciar, se crea automaticamente un archivo de registro llamado ess_2.3_maintenance.log en la carpeta %temp%.

Si Kaspersky Embedded Systems Security se instala o desinstala desde la linea de comandos, el archivo de
registro de instalacion no se crea de manera predeterminada.

3 Parainstalar Kaspersky Embedded Systems Security y crear un archivo de registro en el disco C:\:

1 msiexec /i ess_x86.msi /I*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1

Planificacion de la instalacion

Esta seccidn describe el conjunto de herramientas de administracion de Kaspersky Embedded Systems Security y

aspectos especiales de la instalacion y desinstalacién de Kaspersky Embedded Systems Security con el asistente
(consul t e Idstalac®reydesinstalacion de la aplicacion con el asistented ,  epaginad 4), desde la linea
decomandos ( c ons ul t e Idstalaci®reydesinstatacion de la aplicacion desde la linea de comandoso , en | a
pagina 60), mediante Kaspersky Security Center ( c o n s u |l t e Idstalaci®reydesinstalacion de la aplicacién

mediante Kaspersky Security Centerd ,  epéginad &) y mediante directivas de grupos de Active Directory

(consul t e Idstalac®reyadesinstatacion de la aplicacion mediante directivas de grupos de Active
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Directoryd e pagihaa/0).

Antes de iniciar la instalacion Kaspersky Embedded Systems Security, planee las etapas principales de la
instalacion.

1. Defina qué herramientas de administracion utilizara para configurar y administrar Kaspersky
Embedded Systems Security.

2. Seleccione los componentes de la aplicacion necesarios para la instalacion (consulte la Seccién
"Codigos de componentes de software de Kaspersky Embedded Systems Security para el servicio de
Windows Installer” en la pagina 33).

3. Elija el método de instalacién.

En esta seccion
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Seleccidén de herramientas de administracion

Defina las herramientas de administracién que utilizara para configurar Kaspersky Embedded Systems Security y
para administrar la aplicacion. Kaspersky Embedded Systems Security se puede administrar desde la Consola de
la aplicacion, la utilidad de linea de comandos y la Consola de administracion de Kaspersky Security Center.

Consola de Kaspersky Embedded Systems Security

La Consola de Kaspersky Embedded Systems Security es un complemento independiente agregado a Microsoft
Management Console. Kaspersky Embedded Systems Security se puede administrar mediante la Consola de la
aplicacién instalada en el equipo protegido o en cualquier otro equipo de la red corporativa.

Es posible agregar varios complementos de Kaspersky Embedded Systems Security a una Microsoft Management
Console abierta en el modo de creacion, a fin de usarla para administrar la proteccion de varios equipos en los que
esta instalado Kaspersky Embedded Systems Security.

La Consola de | a aplicaci-n se incluye en el conjunto de
administraci - -no.

Utilidad de linea de comandos

Puede administrar Kaspersky Embedded Systems Security desde la linea de comandos del equipo protegido.

La utilidad de linea de comandos esta incluida en el grupo de componentes de la aplicacion Kaspersky Embedded
Systems Security.
Kaspersky Security Center

Si su empresa utiliza Kaspersky Security Center para administrar de forma centralizada la proteccion antivirus de
los equipos, puede gestionar Kaspersky Embedded Systems Security a través de la Consola de administracion de
Kaspersky Security Center.

Deben instalarse los siguientes componentes:

1 Mobdulo de integracién con el Agente de red de Kaspersky Security Center. Este componente esta
incluido en el grupo de componentes de la aplicacion Kaspersky Embedded Systems Security. Permite la
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comunicacion entre Kaspersky Embedded Systems Security y el Agente de red. Instale el modulo de
integracion con el Agente de red de Kaspersky Security Center en el equipo protegido.

1 Agente de red de Kaspersky Security Center. Instale este componente en todos los equipos protegidos.
Este componente admite la interaccion entre la instancia de Kaspersky Embedded Systems Security
instalada en el equipo y la Consola de administracion de Kaspersky Security Center. El archivo de
instalacién del Agente de red se encuentra en la carpeta del kit de distribucion de Kaspersky Security
Center.

1 Complemento de administracion de Kaspersky Embedded Systems Security 2.3. Ademas, puede
instalar el Complemento de administracion para gestionar Kaspersky Embedded Systems Security a través
de la Consola de administracion en el equipo donde se instalo el servidor de administracion de Kaspersky
Security Center. Esto proporciona la interfaz para la administracion de la aplicacion mediante Kaspersky
Security Center. El archivo de instalacion del complemento de administracion, \product\klcfginst.exe, esta
incluido en el kit de distribucion de Kaspersky Embedded Systems Security.

Seleccion del tipo de instalacion

Después de especificar los componentes de software para la instalacion de Kaspersky Embedded Systems
Security ( consul t e dobdigossde acomponemtes fle software de Kaspersky Embedded Systems Security
para el servicio de Windows Installerd ,  epagind 38), debera seleccionar el método de instalacién de la
aplicacioén.

Seleccione el método de instalacion en funcion de la arquitectura de la red y de las siguientes condiciones:

1 Sinecesita configuraciones de instalacion de Kaspersky Embedded Systems Security especiales o la

configuracion de instalacionr e c o mendad a ( ¢ o nGonflguraeionldainswlacdrey - n A
desinstalacién y opciones de linea de comandos para el servicio de Windows Installero e pagihaad0).

1 Sila configuracion de instalacion sera la misma para todos los equipos o especifica para cada equipo.

Se puede instalar Kaspersky Embedded Systems Security de forma interactiva con el asistente de instalacion o en
modo silencioso sin la intervencion del usuario, y se puede invocar mediante la ejecucion del archivo del paquete
de instalacién con las opciones de instalacion desde la linea de comandos. Puede instalar Kaspersky Embedded
Systems Security de forma remota y centralizada mediante las politicas de grupo de Active Directory o ejecutando
la tarea de instalacién remota de Kaspersky Security Center.

Puede instalar y configurar Kaspersky Embedded Systems Security en un solo equipo y guardar sus valores de
configuracién en un archivo de configuracion; en el futuro puede usar el archivo creado para instalar Kaspersky
Embedded Systems Security en otros equipos. Tenga en cuenta que esta capacidad no existe cuando la
aplicacién se instala mediante las directivas del grupo de Active Directory.
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Inicio del asistente de instalaciéon

El asistente de instalacion puede instalar los siguientes elementos:

1 Componentes de Kaspersky Embedded Systems Security ( c on s ul t e Comporemes deisoftwaref
de Kaspersky Embedded Systems Securityd ,  eégina ) en un equipo protegido desde un archivo
\product\setup.exe incluido en el kit de distribucion.

1 La Consola de Kaspersky Embedded Systems Security ( c o ns u |l t e Ifdstalaci®rede lka Consola die
Kaspersky Embedded Systems Securityd e pagihasb0) desde el archivo \console\setup.exe del kit de
distribucion en el equipo protegido u otro host LAN.

Ejecucion del archivo del paquete de instalacion desde la linea de comandos con la configuracién de
instalacion requerida

Si el archivo del paquete de instalacién se inicia sin opciones de linea de comandos, Kaspersky Embedded
Systems Security se instalara con la configuracion predeterminada. Las opciones de Kaspersky Embedded
Systems Security pueden utilizarse para modificar la configuracién de instalacion.

La Consola de la aplicacion puede instalarse en el equipo protegido o en la estacion de trabajo del administrador.

También puede utilizar comandos de ejemplo para la instalacién de Kaspersky Embedded Systems Security y la
Consola de la aplicacion ( c on s u | t e Idstalaci®reydesinstatacion de la aplicacién desde la linea de
comandosd e pagiha0).

Instalacion centralizada mediante Kaspersky Security Center

Si su red utiliza Kaspersky Security Center para administrar la proteccion antivirus de los equipos en red,
Kaspersky Embedded Systems Security puede instalarse en varios equipos ejecutando la tarea de instalacién
remota.

Los equipos en los que quiera instalar Kaspersky Embedded Systems Security mediante Kaspersky Security

Center( consul t e Idstalaci®reydesinstatacién de la aplicacion mediante Kaspersky Security Centerd , e n
la pagina 65) pueden encontrarse en el mismo dominio que Kaspersky Security Center, en otro dominio 0 no
pertenecer a ninguno.

Instalacion centralizada a partir de directivas de grupo de Active Directory

Las politicas de grupo de Active Directory pueden utilizarse para instalar Kaspersky Embedded Systems Security
en un equipo protegido. La Consola de la aplicacion puede instalarse en el equipo protegido o en la estacion de
trabajo del administrador.

Kaspersky Embedded Systems Security puede instalarse utilizando la configuracion de instalacién recomendada.

Los equipos en los cuales se instala Kaspersky Embedded Systems Security mediante directivas de grupo de
Active Directory ( c ons u |l t e Ifdstalaci®reyaesinstatacién mediante directivas de grupo de Active
Directoryd0 ,  eagind 78) deben estar ubicados en el mismo dominio y en la misma unidad organizacional. La
instalacion se lleva a cabo al iniciar el equipo, antes de iniciar sesion en Microsoft Windows.
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Instalacion y desinstalacion de la aplicacion mediante un
asistente

Esta seccion describe la instalacion y la desinstalacion de Kaspersky Embedded Systems Security y de la Consola
de la aplicacién por medio del asistente de instalacidn, y contiene informacién sobre la configuracién adicional de
Kaspersky Embedded Systems Security y acciones a realizar después de la instalacion.

En esta seccion

Instalaciéon mediante el asistente de INSTAIACION ............cuuuiiiiii i e e e et 47
Modificacion del conjunto de componentes y reparacion de Kaspersky Embedded Systems Security ................ 57
Desinstalacion mediante el asistente de INSTAIACION .............uviiiiiiiiiiiiiieieeieieeeeereeeeereeerereeeeeeerererererererere———————————————. 58

Instalacidon mediante el asistente de instalacion

Las siguientes secciones contienen informacion sobre la instalacion de Kaspersky Embedded Systems Security y
la Consola de la aplicacion.

3 Parainstalar y utilizar Kaspersky Embedded Systems Security, realice los siguientes pasos:

1. Instale Kaspersky Embedded Systems Security en un equipo protegido.

2. Instale la Consola de la aplicacion en los equipos desde los que administrara Kaspersky Embedded
Systems Security.

3. Sila Consola de la aplicacion se instalé en un equipo de la red, ademas de en el equipo protegido, debera
definir determinados parametros de la configuracién para permitir que los usuarios de la Consola de la
aplicacién administren Kaspersky Embedded Systems Security de forma remota.

4. Realice acciones después de la instalacion de Kaspersky Embedded Systems Security.

En esta seccion

Instalacion de Kaspersky Embedded SYStEMS SECUILY ......uueiiiiiiiiiiiiiiee ittt ee e 47
Instalacion de la Consola de Kaspersky Embedded SyStemMS SECUNLY .........eeiiiiiiiiiiiiiei i 50
Configuracion avanzada después de la instalacion de la Consola de la aplicacion en otro equipo ...................... 51
Acciones para realizar después de la instalacion de Kaspersky Embedded Systems Security ..........ccccccvveeennee. 54

Instalacion de Kaspersky Embedded Systems Security

Antes de instalar Kaspersky Embedded Systems Security, realice los siguientes pasos:
Asegurese de que no haya otros programas antivirus instalados en el equipo.

1 Asegurese de que la cuenta que utilizara para iniciar el asistente de instalacién pertenezca al grupo de
administradores del equipo protegido.
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Después de completar las acciones descritas anteriormente, continle con el procedimiento de instalacion. Siga las
indicaciones del asistente de instalacion, especifique la configuracion para la instalacion de Kaspersky Embedded
Systems Security. Puede detener el proceso de instalacion de Kaspersky Embedded Systems Security en
cualquier paso del asistente de instalacion. Para ello, haga clic en el botén Cancelar que se encuentra en la
ventana del asistente de instalacion.

Puede leer mas sobre la configuracion de instalacion (y desinstalacion) ( c on s ul t e Cordigusa@éodei - n
instalacion y desinstalacion y opciones de la linea de comandos para el servicio de Windows Installerd , en | a
pagina 40).

3 Parainstalar Kaspersky Embedded Systems Security mediante el asistente de instalacion:

=

Inicie el archivo setup.exe en el equipo.

2. Enla ventana que se abre, en la seccion Instalacién, haga clic en el vinculo los términos y condiciones
de este EULA.

3. En la pantalla bienvenida del Asistente de instalacion de Kaspersky Embedded Systems Security, haga
clic en el boton Siguiente.

Se abre la ventana EULA y politica de privacidad.
4. Revise los términos del Contrato de licencia y la Politica de privacidad.

Si acepta los términos y condiciones del Contrato de licencia de usuario final y la Politica de privacidad,
seleccione las casillas de los los términos y condiciones de este EULA y la la Politica de privacidad
que describe el manejo de datos a fin de continuar con la instalacién.

Si no acepta el Contrato de licencia de usuario final y/o la Politica de privacidad, la instalacion se
cancelara.

6. Haga clic en el boton Siguiente.
Se abrira la ventana Analisis rapido del equipo antes de la instalacion.

7. Enlaventana Analisis rapido del equipo antes de la instalacién, marque la casilla de verificacién
Analizar el equipo en busca de virus para buscar amenazas en la memoria del sistema o en los
sectores de inicio de los discos del equipo local. Haga clic en el botén Siguiente. Una vez finalizado el
procedimiento de analisis, el asistente abrira una ventana con los resultados del analisis.

Esta ventana tiene informacion acerca de los objetos analizados en el equipo: el nimero total de objetos
analizados, el nUmero de amenazas detectadas, el nimero de objetos infectados o probablemente
infectados que se han detectado, el nimero de procesos peligrosos o sospechosos que Kaspersky
Embedded Systems Security ha eliminado de la memoria y el nimero de procesos peligrosos o
sospechosos que la aplicacién no pudo eliminar.

Para ver exactamente qué objetos se analizaron, pulse el boton Lista de objetos procesados.
8. Haga clic en el botén Siguiente en la ventana Analisis rapido del equipo antes de la instalacién.

Se abre la ventana Instalacion personalizada.
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9. Seleccione los componentes que quiera instalar.

De forma predeterminada, todos los componentes de Kaspersky Embedded Systems Security se incluyen
en el conjunto de instalacién recomendado, excepto el componente de Administracion del Firewall.

El componente Compatibilidad con Protocolo SNMP de Kaspersky Embedded Systems Security solo
aparece en la lista de componentes que se sugiere instalar si el servicio Microsoft Windows SNMP
est4 instalado en el equipo.

10. Para cancelar todos los cambios, haga clic en el botdn Restablecer en la ventana Instalacion
personalizada. Haga clic en el boton Siguiente.

11. En la ventana Seleccione una carpeta de destino:

1 Sies necesario, especifiqgue una carpeta en la cual se copiaran los archivos de Kaspersky Embedded
Systems Security.

9 Sifuera necesario, revise la informacién sobre el espacio disponible en las unidades locales, haciendo
clic en el botén Disco.

Haga clic en el bot6n Siguiente.
12. En la ventana Configuracién avanzada de instalacién, configure las siguientes opciones de instalacion:
1 Habilitar la proteccion en tiempo real después de la instalacion.
1 Agregar exclusiones recomendadas por Microsoft.
1 Agregar exclusiones recomendadas por Kaspersky Lab.
Haga clic en el bot6n Siguiente.
13. En la ventana Importar opciones de configuracion del archivo de configuracion:

a. Especifique el archivo de configuracion para importar Kaspersky Embedded Systems Security de un
archivo de configuracién existente creado en cualquier versidén anterior de la aplicacion.

b. Haga clic en el botdn Siguiente.
14. En la ventana Activacion de la aplicacién, realice una de las siguientes acciones:

1 Sidesea activar la aplicacion, especifique un archivo de clave de Kaspersky Embedded Systems
Security.

1 Sidesea activar la aplicacibn mas adelante, haga clic en el boton Siguiente.

1 Sise ha guardado previamente un archivo de clave en la carpeta \product del kit de distribucion, el
nombre del archivo aparecera en el campo Clave.

Para agregar una clave usando un archivo de clave guardado en otra carpeta, especifique el
archivo.

Una vez que se agrega el archivo de clave, la informacion sobre la licencia se mostrara en la ventana.
Kaspersky Embedded Systems Security muestra la fecha de caducidad calculada de la licencia. El
periodo de la licencia entra en vigor en el momento en que se agrega una clave y caduca antes de la
fecha de caducidad del archivo de clave.

Haga clic en el botdn Siguiente para ingresar el archivo de clave en la aplicacion.

15. En la ventana Listo para instalar, haga clic en el boton Instalar. El asistente comenzara con la instalacion
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de los componentes de Kaspersky Embedded Systems Security.
16. Una vez que termine la instalacion, se abrira la ventana Instalacion finalizada.

17. Seleccione la casilla de verificacion Ver las Notas de la version para ver informacion sobre la versién
después de que el asistente de instalacion finalice.

18. Haga clic en Finalizar.

Se cierra el asistente de instalacion. Una vez finalizada la instalacion, ya podra utilizar Kaspersky Embedded
Systems Security si ha agregado la clave de activacion.

Instalacion de la Consola de Kaspersky Embedded Systems Security

Siga las instrucciones del asistente de instalacién para configurar las opciones de instalacion para la instalacién de
la Consola de la aplicacién. Puede detener el proceso de instalacion de Virus en cualquier paso del asistente de
instalacion. Para ello, haga clic en el botén Cancelar que se encuentra en la ventana del asistente de instalacion.

3 Parainstalar la Consola de la aplicacion, siga estos pasos:

1. Asegurese de que la cuenta que utiliza para ejecutar el asistente de instalacién pertenezca al grupo de
administradores del equipo.

2. Ejecute el archivo setup.exe en el equipo.
Se abre la ventana de bienvenida.

3. Haga clic en el vinculo Instalar la consola de Kaspersky Embedded Systems Security.
Se abre la ventana de bienvenida del asistente de instalacion.

4. Haga clic en el botdn Siguiente.

Revise los términos del Contrato de licencia de usuario final en la ventana abierta y seleccione la casilla de
verificacion Confirmo que he leido, entendido y que acepto los términos y las condiciones de este
Contrato de licencia de usuario final para continuar con la instalacion.

6. Haga clic en el botén Siguiente.
Se abre la ventana Configuracién avanzada de instalacion.
7. Enlaventana Configuraciéon avanzada de instalacién:

i Sitiene pensado utilizar la Consola de la aplicacion para administrar una instancia de Kaspersky
Embedded Systems Security instalada en un equipo remoto, marque la casilla de verificacion Permitir
el acceso remoto.

9 Para abrir la Instalacién personalizada y seleccionar componentes:
a. Haga clic en el botén Avanzado.
Se abre la ventana Instalacion personalizada.
b. Seleccione los componentes de las "Herramientas de administracion” en la lista.
De forma predeterminada, se instalan todos los componentes.

c. Haga clic en el botén Siguiente.

Puede encontrar mas informacién sobre los componentes de Kaspersky Embedded Systems Security
(consul t e Codigossde componemtes de software de Kaspersky Embedded Systems
Security para el servicio de Windows Installero , eagind 33).
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8. En laventana Seleccione una carpeta de destino:
a. Silo necesita, puede indicar otra carpeta en la que se guardaran los archivos de instalacion.
b. Haga clic en el boton Siguiente.

9. En laventana Listo para instalar, haga clic en el botén Instalar.
El asistente comenzara a instalar los componentes seleccionados.

10. Haga clic en Finalizar.

Se cierra el asistente de instalacion. La Consola de la aplicacion se instalara en el equipo protegido.

Si el conjunto de fAHerramientas de administraci -no se ir
ajuste la configuracion avanzada( c on s u |l t e Cordigusa@o avanzada déspués de la instalacion de la
Consola de la aplicacion en otro equipo0 ,  eagind &).

Configuracion avanzada después de la instalacion de la Consola de la aplicacion en otro
equipo

Si la Consola de la aplicacion se ha instalado en algin equipo en la red, ademas del equipo protegido, realice las
siguientes acciones para que los usuarios pueden administrar Kaspersky Embedded Systems Security de forma
remota:

1 Agregar usuarios de Kaspersky Embedded Systems Security al grupo de administracion de ESS en el
equipo protegido.

1 Permita conexiones de red para el servicio de Kaspersky Security Management (kavfsgt.exe) (consulte la
s e ¢ ¢ Acera dé los permisos para el servicio de Kaspersky Security Managemento ,  epéginad 224) si
el equipo protegido utiliza el firewall de Windows u otro firewall.

1 Sino se seleccioné la casilla Permitir el acceso remoto durante la instalacion de la Consola de la
aplicacion en un equipo que ejecuta Microsoft Windows, permita manualmente conexiones de red para la
Consola de la aplicacién mediante el firewall del equipo.

La Consola de la aplicacion en el equipo remoto utiliza el protocolo DCOM para recibir informacién sobre eventos

de Kaspersky Embedded Systems Security (objetos analizados, tareas finalizadas, etc.) del servicio de Kaspersky
Security Management en el equipo protegido. Debe permitir conexiones de red para la Consola de la aplicacién en
la configuracién de Firewall de Windows para establecer conexiones entre la Consola de la aplicacion y el servicio
de Kaspersky Security Management.

En el equipo remoto, donde esta instalada la Consola de la aplicacién, haga lo siguiente:

1 Asegurese de que esté permitido el acceso remoto anoénimo a las aplicaciones COM (pero no el inicio y la
activacion remotos de las aplicaciones COM).

1 En el Firewall de Windows, abra el puerto TCP 135 y permita las conexiones de red para kavfsrcn.exe, el
archivo ejecutable del proceso de administracion remota de Kaspersky Embedded Systems Security.

El equipo cliente en el que estd instalada la Consola de la aplicacion utiliza el puerto TCP 135 para
acceder al equipo protegido y recibir una respuesta.

1 Configure una regla saliente para el Firewall de Windows para permitir la conexion.

A diferencia de los servicios de TCP/IP y UDP/IP tradicionales, donde un Unico protocolo tiene un puerto
fijo, DCOM asigna dindmicamente puertos para los objetos COM remotos. Si existe un firewall entre el
cliente (donde esta instalada la Consola de la aplicacion) y el terminal DCOM (el equipo protegido), debe
abrirse un intervalo grande de puertos.

Los mismos pasos deben aplicarse para configurar cualquier otro firewall de software o hardware.
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3 Sila consola de la aplicacién esté abierta mientras configura la conexion entre el equipo protegido y
el equipo en el cual esta instalada la consola de la aplicacion:

1. Cierre la consola de la aplicacion.

2. Espere hasta que finalice el proceso de administracién remota kavfsrcn.exe de Kaspersky Embedded
Systems Security.

3. Reinicie la consola de la aplicacion.

Se aplicara la nueva configuracién de conexion.

En esta seccion

Permiso de acceso remoto andnimo a las aplicaciones COM ...........uueiiieiiiiiiiiiieee e e e 52
Permiso de conexion de red para el proceso de administraciéon remota de Kaspersky Embedded Systems

1T 0 12T PP PUPPPTP 53
Agregado de la regla saliente para el Firewall de WINAOWS ...........cooiuiiiiiiiiieiiiic et 54

Permiso de acceso remoto anénimo a las aplicaciones COM

Los nombres de las opciones pueden variar segun el sistema operativo Windows instalado.

3 Para permitir el acceso remoto andénimo a las aplicaciones COM, siga estos pasos:
1. En el equipo remoto donde se encuentra instalada la Consola de Kaspersky Embedded Systems Security,
abra la consola de Servicios de componentes.
Seleccione Iniciar Y Ejecutar.
Escriba el comando dcomcenfg .
Haga clic en Aceptar.
Amplie el nodo Equipos en la consola de Servicios de componentes en su equipo.
Abra el menu contextual en el nodo Mi equipo.

Seleccione Propiedades.

© N o g &~ w N

En la pestafia Seguridad COM de la ventana Propiedades, haga clic en el boton Editar limites ubicado
en el grupo de opciones de configuracion Permisos de acceso.

9. Asegurese de que la casilla de verificacion Permitir el acceso remoto esté activada para el usuario con
INICIO DE SESION ANONIMO en la ventana Permitir el acceso remoto.

10. Haga clic en Aceptar.
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Permiso de conexion de red para el proceso de administracion remota de Kaspersky
Embedded Systems Security

Los nombres de las opciones pueden variar segun el sistema operativo Windows instalado.

3 Para abrir el puerto TCP 135 en el firewall de Windows y permitir conexiones de red para el proceso
de administracion remota de Kaspersky Embedded Systems Security, siga los siguientes pasos:

1. Cierre la Consola de Kaspersky Embedded Systems Security en el equipo remoto.
2. Realice uno de los siguientes pasos:
1 En Microsoft Windows XP SP2 o una versién posterior:
a. Seleccione Inicio > Firewall de Windows.

b. En la ventana Firewall de Windows (o Configuracion de Firewall de Windows), haga clic en el
botdn Agregar puerto en la pestafia Exclusiones.

c. Enelcampo Nombre, especifique el nombre del puerto RPC (TCP/135) o introduzca otro nombre,
por ejemplo, DCOM de Kaspersky Embedded Systems Security, y especifique el nUmero de
puerto (135) en el campo Nombre de puerto.

d. Seleccione el protocolo TCP.
e. Haga clic en Aceptar.
f. Presione el botdn Agregar en la pestafa Exclusiones.
1 En Microsoft Windows 7 o una versién posterior:
a. Seleccione Iniciar > Panel de control > Firewall de Windows.

b. En la ventana Firewall de Windows, seleccione Permitir un programa o una caracteristica a
través de Firewall de Windows.

c. Enlaventana Permitir que programas se comuniquen a través de Firewall de Windows, haga
clic en el botdn Permitir otro programa....

3. Especifique el archivo kavfsrcn.exe en la ventana Agregar programa. Esta ubicado en la carpeta de
destino especificada durante la instalacion de la Consola de Kaspersky Embedded Systems Security
mediante Microsoft Management Console.

4. Haga clic en Aceptar.

5. Haga clic en el botdn Aceptar en la ventana Firewall de Windows (Configuracién de Firewall de
Windows).
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Agregado de la regla saliente para el Firewall de Windows

Los nombres de las opciones pueden variar segun el sistema operativo Windows instalado.

3 Para agregar la regla saliente para el Firewall de Windows, siga los siguientes pasos:

1. Seleccione Iniciar > Panel de control > Firewall de Windows.

2. Enlaventana Firewall de Windows, haga clic en el vinculo Configuracién avanzada.
Se abre la ventana Firewall de Windows con seguridad avanzada.
Seleccione el nodo secundario Reglas salientes.

4. Haga clic en la opcion Nueva regla en el panel Acciones.

En la ventana Nuevo asistente de regla saliente que se abre, seleccione la opcion Puerto y haga clic en
Siguiente.

6. Seleccione el protocolo TCP.

7. Enelcampo Puertos remotos especificos, especifique el siguiente intervalo de puertos para permitir
conexiones salientes: 1024-65535.

8. Enlaventana Accidn, seleccione la opcion Permitir la conexion.
9. Guarde la nueva regla y cierre la ventana Firewall de Windows con seguridad avanzada.

Ahora el firewall de Windows permitira conexiones de red entre la Consola de la aplicacion y el servicio de
Kaspersky Security Management.

Acciones para realizar después de la instalacion de Kaspersky Embedded Systems
Security

Kaspersky Embedded Systems Security inicia la proteccién y las tareas de andlisis inmediatamente después de la
instalacion si ha activado la aplicacién. Si se selecciona Habilitar la proteccidon en tiempo real después de la
instalacién (opcién predeterminada) durante la instalacion de Kaspersky Embedded Systems Security, la
aplicacién analizara los objetos del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded
Systems Security ejecutara la tarea Analisis de &reas criticas todos los viernes a las 20:00.

Le recomendamos realizar los siguientes pasos después de instalar Kaspersky Embedded Systems Security:

1 Inicie la tarea de actualizacién de bases de datos de la aplicacién. Después de la instalacién, Kaspersky
Embedded Systems Security analizara los objetos con la base de datos incluida en el kit de distribucién de
la aplicacién.

Recomendamos actualizar las bases de datos de Kaspersky Embedded Systems Security
inmediatamente, ya que pueden estar desactualizadas.

La aplicacion actualizara la base de datos a cada hora, de acuerdo con la programaciéon predeterminada
de la tarea.

1 Realice un analisis de areas criticas del equipo si no habia ningin software antivirus con proteccion de
archivos en tiempo real instalado en el equipo protegido antes de la instalacion de Kaspersky Embedded
Systems Security.

9 Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems Security.
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En esta seccion

Inicio y configuracion de la tarea de Actualizacidon de bases de datos de Kaspersky Embedded Systems
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Inicio y configuracion de la tarea de Actualizacion de bases de datos de Kaspersky Embedded
Systems Security

3 Para actualizar la base de datos de la aplicacion después de la instalacién, haga lo siguiente:

1. En la configuracion de la tarea Actualizacion de bases de datos, configure una conexién con el origen de
actualizaciones a través de los servidores de actualizaciones FTP o HTTP de Kaspersky Lab.

2. Inicie la tarea Actualizacion de bases de datos.

El Protocolo de autodescubrimiento de Proxy Web (WPAD) no se puede configurar en su red para detectar la
configuracién del servidor proxy automaticamente en la red de &rea local. En eso, su red puede requerir la
autenticacion al acceder al servidor proxy.

3 Para especificar la configuracion del servidor proxy opcional y la configuracion de autenticacién para
acceder al servidor proxy, haga lo siguiente:

1. Abra el menud contextual en el nodo Kaspersky Embedded Systems Security.
2. Seleccione el elemento Propiedades.

Se abrira la ventana Configuracion de la aplicacion.

Seleccione la pestafia Configuracion de conexion.

4. En la seccién Configuracién del servidor proxy, seleccione la casilla Usar la configuracion
especificada del servidor proxy.

5. Ingrese la direccién del servidor proxy en el campo Direccién e ingrese el nimero de puerto para el
servidor proxy en el campo Puerto.

6. En la seccidn Configuraciéon de autenticacion del servidor proxy, seleccione el método de
autenticacion necesario en la lista desplegable:

I Usar autenticacién NTLM si el servidor proxy admite la autenticaciéon NTLM integrada en Microsoft
Windows. Kaspersky Embedded Systems Security usara la cuenta de usuario especificada en las
configuraciones de la tarea para acceder al servidor proxy (de forma predeterminada, la tarea se
ejecuta con la cuenta de usuario sistema local [SYSTEM]).

1 Usar autenticacion NTLM con nombre de usuario y contrasefia si el servidor proxy admite la
autenticacion NTLM integrada en Microsoft Windows. Kaspersky Embedded Systems Security utilizara
la cuenta especificada para acceder al servidor proxy. Introduzca un nombre de usuario y contrasefia
0 seleccione un usuario de la lista.

1 Aplicar nombre de usuario y contrasefia para seleccionar la autenticacion basica. Introduzca un
nombre de usuario y contrasefia o seleccione un usuario de la lista.

7. Haga clic en Aceptar en la ventana Configuracion de la aplicacion.
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3 Para configurar la conexién con los servidores de actualizaciones de Kaspersky Lab, en la tarea
Actualizacion de bases de datos:

1. Inicie la Consola de la aplicacién de una de las siguientes maneras:

1 Abra la Consola de la aplicacion en el equipo protegido. Para ello, seleccione Iniciar > Todos los
programas > Kaspersky Embedded Systems Security > Herramientas de administracion >
Consola de Kaspersky Embedded Systems Security 2.3.

1 Sila Consola de la aplicacién se ha iniciado en un equipo que no sea el protegido, conéctela al equipo
protegido:

a. Abra el menu contextual del nodo Kaspersky Embedded Systems Security en el arbol de la
Consola de la aplicacion.

b. Seleccione el elemento Conectarse a otro equipo.

c. Enlaventana Seleccionar equipo, seleccione Otro equipo e indique el nombre de la red del
equipo protegido en el campo de texto.

Si la cuenta que usaba para iniciar sesion en Microsoft Windows no tiene permisos de acceso
para el servicio de Kaspersky Security Management( c ons ul t e Aceaca dedos meimisos
de acceso al servicio de Kaspersky Security Managemento eagina 224), indique una cuenta
gue tenga estos permisos.

-

Se abre la ventana Consola de la aplicacion.

En el arbol de la Consola de la aplicacion, expanda el nodo Actualizacion.

Seleccione el nodo secundario Actualizacion de bases de datos.

Haga clic en el vinculo Propiedades del panel de detalles.

En la ventana Configuracion de tareas que se abre, abra la pestafia Configuracion de conexion.

Seleccione Usar servidor proxy para los servidores de actualizaciones de Kaspersky Lab.

N o o~ 0N

Haga clic en Aceptar en la ventana Configuracién de tareas.
Se guardara la configuracion para establecer conexién con el origen de actualizaciones en la tarea
Actualizacién de bases de datos.

3 Para ejecutar la tarea de Actualizacién de bases de datos:

1. En el &rbol de la Consola de la aplicacion, expanda el nodo Actualizacion.

2. En el menul contextual del nodo secundario Actualizacion de bases de datos, seleccione el elemento
Iniciar.

Iniciaréa la tarea Actualizacion de bases de datos.

Una vez que la tarea haya finalizado correctamente, podra ver la fecha de lanzamiento de las ultimas
actualizaciones de bases de datos instaladas en el panel de detalles del nodo Kaspersky Embedded
Systems Security.
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Analisis de areas criticas
Después de actualizar las bases de datos de Kaspersky Embedded Systems Security, analice el equipo en busca
de malware con la tarea Analisis de areas criticas.
3 Para ejecutar la tarea de analisis de areas criticas, siga estos pasos:
1. Expanda el nodo Analisis a pedido en el arbol de la Consola de la aplicacion.
2. En el menu contextual del nodo secundario Analisis de areas criticas, seleccione el comando Iniciar.

Cuando inicie la tarea, el panel de detalles mostrara el estado de tarea En ejecucion.

3 Para ver el registro de tareas,

en el panel de detalles del nodo Andlisis de &reas criticas, haga clic en el vinculo Abrir el registro de tareas.

Modificacion del conjunto de componentes y reparacion de Kaspersky
Embedded Systems Security

Puede agregar o quitar los componentes de Kaspersky Embedded Systems Security. Debe detener la tarea de
Proteccidn de archivos en tiempo real antes de poder eliminar el componente de Proteccién de archivos en tiempo
real. En otros casos, no es necesario detener la proteccioén de archivos en tiempo real ni el servicio de Kaspersky
Security.

Si la administracion de la aplicacién esta protegida con contrasefia, Kaspersky Embedded Systems Security
solicita la contrasefia cuando intenta quitar componentes o modificar el conjunto de componentes en el
asistente de instalacion.

3 Para modificar el conjunto de componentes de Kaspersky Embedded Systems Security:
1. Enelmend Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security
> Modificar o eliminar Kaspersky Embedded Systems Security.
Se abre la ventana Modificar, reparar o eliminar la instalacién del asistente de instalacion.
2. Seleccione Modificar conjunto de componentes. Haga clic en el boton Siguiente.
Se abre la ventana Instalacion personalizada.

3. Enlaventana de Instalacién personalizada, en la lista de componentes disponibles, seleccione los
componentes que desea agregar o quitar de Kaspersky Embedded Systems Security. Para ello, realice las
siguientes acciones:

1 Para cambiar el conjunto de componentes, haga clic en el botén situado junto al nombre del
componente seleccionado. Luego, en el menua contextual, seleccione:

1 El componente se instalard en el disco duro local si desea instalar un componente.

1 El componente y sus subcomponentes se instalaran en el disco duro local si desea instalar
un grupo de componentes.

9 Para eliminar los componentes instalados previamente, haga clic en el botén situado junto al nombre
del componente seleccionado. A continuacion, en el menu contextual, seleccione El componente no
estara disponible.

Haga clic en el botén Siguiente.
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4. Enlaventana Listo para instalar, confirme los cambios en el conjunto de componentes haciendo clic en
el botdn Instalar.

5. Haga clic en el botdn Aceptar en la ventana que se abre una vez completada la instalacién.

El conjunto de componentes de Kaspersky Embedded Systems Security se modificard segun la configuracion
especificada.

Si el funcionamiento de Kaspersky Embedded Systems Security presenta problemas (Kaspersky Embedded
Systems Security deja de funcionar; las tareas dejan de funcionar o no se inician), puede intentar reparar
Kaspersky Embedded Systems Security. Puede realizar una reparacion y guardar la configuracién actual de
Kaspersky Embedded Systems Security, o puede seleccionar una opcion para restablecer toda la configuracion de
Kaspersky Embedded Systems Security a sus valores predeterminados.

3 Parareparar Kaspersky Embedded Systems Security después de que la aplicacion o una tarea deje
de funcionar, realice los siguientes pasos:
1. En el mend Iniciar, seleccione Todos los programas.
2. Seleccione Kaspersky Embedded Systems Security.
3. Seleccione Modificar o eliminar Kaspersky Embedded Systems Security.
Se abre la ventana Modificar, reparar o eliminar la instalacién del asistente de instalacion.
4. Seleccione Reparar componentes instalados. Haga clic en el botdn Siguiente.
Se abre la ventana Reparar componentes instalados.

5. Enlaventana Reparar componentes instalados, seleccione la casilla de verificacion Restaurar la
configuracién recomendada de la aplicacién si desea restablecer las opciones de la aplicacion y
restaurar Kaspersky Embedded Systems Security con su configuracion predeterminada. Haga clic en el
botdn Siguiente.

6. En laventana Listo para reparar, confirme la operacién de reparacion haciendo clic en el botén Instalar.
7. Haga clic en el botén Aceptar en la ventana que se abre una vez completada la operacién de reparacion.

Kaspersky Embedded Systems Security se reparara utilizando la configuracion especificada.

Desinstalacion mediante el asistente de instalacion

Esta seccidn contiene instrucciones sobre como desinstalar Kaspersky Embedded Systems Security y la Consola
de la aplicacién de un equipo protegido con el Asistente de instalacion/desinstalacién.

En esta seccion
Desinstalacion de Kaspersky Embedded SYStEMS SECUTTY ......icvviiiiiiiiie it e e stiee e e nireeeeanes 59

Desinstalacion de la Consola de Kaspersky Embedded SyStems SECUILY .......cuvvveeiiiciiieiieeeeeiiiiiieeree e e s sseeeeeeas 60
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Desinstalacion de Kaspersky Embedded Systems Security

Los nombres de configuracion pueden variar en los diferentes sistemas operativos Windows.

Kaspersky Embedded Systems Security puede desinstalarse del equipo protegido con el asistente de
instalacidn/desinstalacion.

Después de la desinstalacion de Kaspersky Embedded Systems Security de un equipo protegido, es posible que
se requiera un reinicio. El reinicio se puede posponer.

Las opciones de desinstalacién, reparacion e instalacion de la aplicacion mediante el panel de control de
Windows no estan disponibles si el sistema operativo usa la funcion de UAC (Control de la cuenta de usuario)
o el acceso a la aplicacion esta protegido por contrasefia.

Si la administracion de la aplicacién esta protegida con contrasefia, Kaspersky Embedded Systems Security
solicita la contrasefia cuando intenta quitar componentes o modificar el conjunto de componentes en el
asistente de instalacion.

3 Para desinstalar Kaspersky Embedded Systems Security.

1. Enelmend Iniciar, seleccione Todos los programas.
2. Seleccione Kaspersky Embedded Systems Security.
3. Seleccione Modificar o eliminar Kaspersky Embedded Systems Security.
Se abre la ventana Modificar, reparar o eliminar la instalacién del asistente de instalacion.
4. Seleccione Eliminar componentes de software. Haga clic en el boton Siguiente.
Se abre la ventana Configuracidon avanzada de desinstalaciéon de la aplicacién.
5. Sies necesario, en la ventana Configuracién avanzada de desinstalacién de la aplicacién:

a. Seleccione la casilla de verificacion Exportar objetos de Cuarentena para exportar los objetos en
cuarentena de Kaspersky Embedded Systems Security. De forma predeterminada, la casilla esta
desactivada.

b. Seleccione la casilla de verificacion Exportar objetos de Copia de seguridad para exportar los
objetos de la copia de seguridad de Kaspersky Embedded Systems Security. De forma
predeterminada, la casilla esta desactivada.

c. Hagaclic en el botén Guardar en y seleccione la carpeta a la cual desea exportar los objetos. De
forma predeterminada, los objetos se exportaran a %ProgramData%\Kaspersky Lab\Kaspersky
Embedded Systems Security\Uninstall.

Haga clic en el botén Siguiente.
6. En laventana Listo para desinstalar, confirme la desinstalacién haciendo clic en el boton Desinstalar.
7. Haga clic en el botén Aceptar en la ventana que se abre una vez completada la desinstalacién.

Kaspersky Embedded Systems Security se desinstalara del equipo protegido.
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Desinstalacion de la Consola de Kaspersky Embedded Systems Security

Los nombres de configuracion pueden variar en los diferentes sistemas operativos Windows.

Puede desinstalar la Consola de la aplicacién del equipo con el asistente de instalacion/desinstalacion.

Después de desinstalar la Consola de la aplicacion, no es necesario reiniciar el equipo.
3 Para desinstalar la Consola de la aplicacion:

1. Enelmend Iniciar, seleccione Todos los programas.
2. Seleccione Kaspersky Embedded Systems Security.

3. Seleccione Modificar o eliminar las herramientas de administracion de Kaspersky Embedded
Systems Security 2.3.

Se abrira la ventana Modificar, reparar o eliminar la instalacidon del asistente.

4. Seleccione Eliminar componentes de software y haga clic en el botén Siguiente.
Se abre la ventana Listo para desinstalar. Haga clic en el botén Desinstalar.
Se abre la ventana Desinstalacion finalizada.

6. Haga clic en Aceptar.

Una vez que termine la desinstalacién, la ventana del asistente de instalacion se cerrara.

Instalacion y desinstalacion de la aplicacion desde la linea
de comandos

Esta seccidn indica como instalar y desinstalar Kaspersky Embedded Systems Security desde la linea de
comandos y contiene ejemplos de comandos para realizar dichas acciones, asi como ejemplos de comandos para
agregar y quitar componentes de Kaspersky Embedded Systems Security desde la linea de comandos.

En esta seccion

Acerca de la instalacion y desinstalacién de Kaspersky Embedded Systems Security desde la linea de

(o20] 20 T= 1 0o [0 1T OO UPPPPUPPRN 61
Comandos de ejemplo para la instalacion de Kaspersky Embedded Systems SeCUritY ........ccceeevvviviieieereeeiinnnnns 61
Acciones para realizar después de la instalacion de Kaspersky Embedded Systems Security ..........cccoccveeennnee. 63
Cbmo agregar o eliminar componentes. Comandos de €JEMPIO .....cociiviiiiiiiiiie e 63
Desinstalacion de Kaspersky Embedded Systems Security. Comandos de €Jemplo.........ccccvevviiieeeiiieeeeiiieeeeenns 64
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Acerca de lainstalacion y desinstalacion de Kaspersky Embedded
Systems Security desde la linea de comandos

Puede instalar o desinstalar Kaspersky Embedded Systems Security y agregar o quitar componentes al ejecutar
los archivos del paquete de instalacién llamado \product\ess_x86(x64).msi desde la linea de comandos después
de haber especificado la configuracion de instalacién con claves.

El conjunto de "Herramientas de administracion" puede instalarse en el equipo protegido o en otro equipo de la red
y hacer que trabaje con la Consola de la aplicacion de forma local o remota. Para ello, utilice el paquete de
instalacion \console\ess tools.msi.

Lleve a cabo la instalacién usando una cuenta incluida en el grupo de administradores del equipo en el que
se instalara la aplicacion.

Si ejecuta uno de los archivos \product\ess_x86.msi o \product\ess_x64.msi en el equipo protegido sin claves
adicionales, Kaspersky Embedded Systems Security se instalara con la configuracion de instalacion recomendada.

Puede asignar el conjunto de componentes que se instalara con la opcion de la linea de comandos ADDLOCAL,;
para ello, enumere los cédigos de los componentes o conjuntos de componentes seleccionados.

Comandos de ejemplo para lainstalacion de Kaspersky Embedded
Systems Security

Esta seccion presenta ejemplos de comandos utilizados para instalar Kaspersky Embedded Systems Security.

En equipos con Microsoft Windows de 32 bits, ejecute los archivos con el sufijo x86 del kit de distribucion. En
equipos con Microsoft Windows de 64 bits, ejecute los archivos con el sufijo x64 del kit de distribucion.

La informacién detallada sobre el uso de comandos estdndares de Windows Installer y opciones de la linea de
comandos se proporciona en la documentacién suministrada por Microsoft.

Ejemplos de la instalacion de Kaspersky Embedded Systems Security desde el archivo setup.exe

3 Parainstalar Kaspersky Embedded Systems Security con la configuracién de instalacion
recomendada sin intervencion del usuario, ejecute el siguiente comando:
\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
Puede instalar Kaspersky Embedded Systems Security con la siguiente configuracion:
9 instalar solo los componentes Proteccién de archivos en tiempo real y Andlisis a pedido;

1 no ejecutar la funcion de proteccion de archivos en tiempo real al iniciar Kaspersky Embedded Systems
Security;

1 no excluir archivos que Microsoft Corporation recomienda excluir del alcance del andlisis;

Para hacerlo, ejecute el siguiente comando:

\ product \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
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Ejemplos de comandos que se utilizan en la instalacién: ejecutar un archivo .msi

3 Parainstalar Kaspersky Embedded Systems Security con la configuracion de instalacion
recomendada sin intervencion del usuario, ejecute el siguiente comando:

msiexec /i ess .msi /gn EULA=1 PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security con la configuracién de instalacién
recomendada y mostrar la interfaz de instalacion, ejecute el siguiente comando:

msiexec /i ess .msi /gf EULA=1 PRIVACYPOLICY=1

3 Parainstalar y activar Kaspersky Embedded Systems Security utilizando el archivo de clave
C:\0000000A.key:

msiexedi  ess .MSLICENSEKEYPATH=C: \ 0000000A.key/gnEULA=1PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security con un andlisis preliminar de los procesos
activos y los sectores de inicio de los discos locales, ejecute el siguiente comando:

msiexec /i ess .msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security en la carpeta de instalacion C:\ESS, ejecute el
siguiente comando:

msiexec /i ess .msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYPOLICY=1

3 Para instalar Kaspersky Embedded Systems Security y guardar un archivo de registro de instalacion
con el nombre ess .log en la carpeta donde se encuentra el archivo msi de Kaspersky Embedded
Systems Security, ejecute el siguiente comando:

msiexec /i ess.msi /I*v.  ess.log/gn EULA=1 PRIVACYPOLICY=1
3 Parainstalar la Consola de Kaspersky Embedded Systems Security, ejecute el siguiente comando:
msiexec /i ess tools.msi /gn EULA=1

3 Parainstalar y activar Kaspersky Embedded Systems Security utilizando el archivo de clave
C:\0000000A.key y configurar Kaspersky Embedded Systems Security segun los ajustes del archivo
de configuracién C:\settings.xml, ejecute el siguiente comando:

msiexec /i ess.msi LICENSEKEYPATH=C: \ O000000A .key
CONFIGPATH=C! settings.xml /gn EULA=1 PRI VACYPOLICY=1

3 Parainstalar un parche de la aplicacion cuando Kaspersky Embedded Systems Security esta
protegido con contrasefia, ejecute el siguiente comando:

msiexec /p "<msp file name with path>" UNLOCK_PASSWORD=<password>
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Acciones pararealizar después de lainstalacion de Kaspersky
Embedded Systems Security

Kaspersky Embedded Systems Security inicia la proteccion y las tareas de analisis inmediatamente después de la
instalacion si ha activado la aplicacion. Si selecciona Habilitar la proteccidon en tiempo real después de la
instalacién durante la instalacion de Kaspersky Embedded Systems Security, la aplicacion analizara los objetos
del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded Systems Security ejecutara la
tarea Andlisis de areas criticas todos los viernes a las 8:00 p. m.

Le recomendamos realizar los siguientes pasos después de instalar Kaspersky Embedded Systems Security:

1 Inicie la tarea de actualizacién de bases de datos de Kaspersky Embedded Systems Security. Después de
la instalacién, Kaspersky Embedded Systems Security analizara los objetos con la base de datos incluida
en el kit de distribucién. Le recomendamos actualizar la base de datos de Kaspersky Embedded Systems
Security de inmediato. Para ello, debe ejecutar la tarea de Actualizacion de bases de datos. La base de
datos se actualizara cada hora de acuerdo con la programacion predeterminada.

Por ejemplo, puede ejecutar la tarea de Actualizacién de bases de datos de la aplicacién con el siguiente
comando:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

En este caso, las actualizaciones de bases de datos de Kaspersky Embedded Systems Security se
descargan desde los servidores de actualizaciones de Kaspersky Lab. La conexién con el origen de
actualizaciones se realiza a través de un servidor proxy (la direccion del servidor proxy es:
proxy.company.com, puerto: 8080); para acceder al servidor, utilice la autenticacion NTLM integrada en
Windows y acceda con una cuenta (nombre de usuario: inetuser, contrasefia: 123456).

1 Realice un analisis de areas criticas del equipo si no habia ningun software antivirus con proteccion de
archivos en tiempo real instalado en el equipo protegido antes de la instalacion de Kaspersky Embedded
Systems Security.

3 Parainiciar la tarea de Analisis de areas criticas a través de la linea de comandos:

KAVSHELL SCANCRITICAL /W:scancritical.log
Este comando guarda el registro de tareas en el archivo scancritical.log disponible en la carpeta actual.

1 Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems Security.

Como agregar o eliminar componentes. Comandos de ejemplo

El componente Andlisis a pedido se instala automaticamente. No es necesario especificarlo en la lista de valores
clave de ADDLOCAL, agregando ni eliminando componentes de Kaspersky Embedded Systems Security.

3 Para agregar el componente Control de inicio de aplicaciones a los componentes que ya estén
instalados, ejecute el siguiente comando:

msiexec /i ess.msi ADDLOCAL=0as,AppCitrl /gn
0

\ product \ setup.exe /s /p "ADDLOCAL=0as,AppCtrl"
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Si enumera los componentes que desea instalar junto con los componentes ya instalados, Kaspersky Embedded
Systems Security instalara de nuevo los componentes existentes.

3 Para eliminar los componentes instalados, ejecute el siguiente comando:

msiexec /i ess.msi

"ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,LogInspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram
Disk REM OVE=AppCtrl,Fim" /gn

Desinstalacion de Kaspersky Embedded Systems Security. Comandos
de ejemplo

3 Para desinstalar Kaspersky Embedded Systems Security desde el equipo protegido, ejecute el
siguiente comando:
msiexec /X ess .msi /gn
0
I Para sistemas operativos de 32 bits:
msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505} /gn

1 Para sistemas operativos de 64 bits:
msiexec /x {673F3697 - 9D6C 4CF4- BB28- 478492F45DDC} /gn

3 Para desinstalar la Consola de Kaspersky Embedded Systems Security, ejecute el siguiente

comando:

msiexec /X ess tools.msi /gn
0
1 Para sistemas operativos de 32 bits:

msiexec /x { 26E7C356- E535- 4434 - 9AB1- F1IEA4E8AT70F4} /gn

1 Para sistemas operativos de 64 bits:

msiexec /x { 7TEC1A40D 52F4- 4F8F- 93BA- F6E68B152C26} /gn

3 Para desinstalar Kaspersky Embedded Systems Security de un equipo protegido donde esté
habilitada la proteccidn con contrasefia, ejecute el siguiente comando:

1 Para sistemas operativos de 32 bits:

msiexec/X{51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505}UNLOCK_PASSWORD=***/gn
1 Para sistemas operativos de 64 bits:

msiexec /x{673F3697 - 9D6C 4CF4- BB28- 478492F45DDC}UNLOCK_PASSWORD=***/gn
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Caodigos de devolucion

La siguiente tabla contiene una lista de cddigos de devolucion de la linea de comandos.

Tabla 6. Caodigos de devolucion

Caddigo Descripcién
1324 El nombre de la carpeta de destino contiene caracteres no validos.
25001 Derechos insuficientes de instalar Kaspersky Embedded Systems Security. Para instalar la

aplicacion, inicie el asistente de instalacion con derechos del administrador local.

25003 Kaspersky Embedded Systems Security no se puede instalar en equipos que ejecutan esta
version de Microsoft Windows. Inicie el asistente de instalacion para versiones de 64 bits de
Microsoft Windows.

25004 Se ha detectado un software incompatible. Para continuar la instalacion, desinstale el siguiente
software: <lista de softwares incompatibles>.

25010 La ruta indicada no se puede usar para guardar objetos puestos en cuarentena.

25011 El nombre de la carpeta para guardar objetos en cuarentena contiene caracteres no validos.

26251 No es posible descargar DLL de contadores de rendimiento.

26252 No es posible descargar DLL de contadores de rendimiento.

27300 El controlador no se puede instalar.

27301 El controlador no se puede desinstalar.

27302 El componente de la red no se puede instalar. Se alcanz6 la cantidad maxima admitida de

dispositivos filtrados.

27303 Bases de datos antivirus no encontradas.

Instalacion y desinstalacion de la aplicacion mediante
Kaspersky Security Center

Esta seccidn contiene informacién general acerca de la instalacion de Kaspersky Embedded Systems Security a
través de Kaspersky Security Center. Asimismo, describe como instalar y desinstalar Kaspersky Embedded

Systems Security mediante Kaspersky Security Center y otras tareas que deben realizarse tras la instalacion de
Kaspersky Embedded Systems Security.

En esta seccion

Informacién general sobre la instalacion mediante Kaspersky Security CENter .........cccceviieeeeiiiieeeiniieee e 66
Derechos para instalar o desinstalar Kaspersky Embedded SyStems SECUNtY ..........cccuuvieiiiieiiiiiiiiiieeeee e, 66
Instalacion de Kaspersky Embedded Systems Security a través de Kaspersky Security Center ...........cccccveeennee 67
Acciones para realizar después de la instalacion de Kaspersky Embedded Systems Security ..........cccoccveeennneee. 68
Instalacion de la Consola de la aplicacion mediante Kaspersky Security CeNter..........coovvveeriiiieeeiiieeeeinieeee e 69
Desinstalacion de Kaspersky Embedded Systems Security a través de Kaspersky Security Center ................... 70
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Informacion general sobre la instalacion mediante Kaspersky Security
Center

Puede instalar Kaspersky Embedded Systems Security a través de Kaspersky Security Center ejecutando la tarea
de instalacion remota.

Una vez finalizada la tarea de instalacion remota, Kaspersky Embedded Systems Security se instalara con la
misma configuracién en multiples equipos.

Todos los equipos pueden combinarse en un solo grupo de administracién y se puede crear una tarea de grupo
gue instale Kaspersky Embedded Systems Security en los equipos del grupo.

Puede crear una tarea que instale Kaspersky Embedded Systems Security de forma remota en un grupo de
equipos que no pertenecen al mismo grupo de administracion. Al crear esta tarea, debe generar una lista de los
equipos individuales en los que se debe instalar Kaspersky Embedded Systems Security.

La informacién detallada acerca de la tarea de instalacion remota esté disponible en la Ayuda de Kaspersky
Security Center.

Derechos parainstalar o desinstalar Kaspersky Embedded Systems
Security

La cuenta especificada en la tarea de instalacion o desinstalacién remota debe pertenecer al grupo de
administradores en cada uno de los equipos protegidos en todos los casos, excepto en los descritos a
continuacion:

1 Siel Agente de red de Kaspersky Security Center ya esta instalado en los equipos en los que se instalara
Kaspersky Embedded Systems Security (independientemente de en qué dominio estén los equipos 0 si
pertenecen a alguno).

Si el Agente de red todavia no esta instalado en los equipos, se puede instalar junto con Kaspersky
Embedded Systems Security mediante una tarea de instalacion remota. Antes de instalar el Agente
de red, asegurese de que la cuenta que indique en la tarea esté incluida en el grupo de
administradores de cada uno de los equipos.

I Todos los equipos en los que desea instalar Kaspersky Embedded Systems Security pertenecen al mismo
dominio como servidores de administracion y el Servidor de administracion esta registrado como la cuenta
Administrador de dominio (si esta cuenta dispone de derechos de administrador local en los equipos
incluidos en el dominio).

De manera predeterminada, al usar el método Instalacién forzada, la tarea de instalacion remota se inicia desde
la cuenta que ejecuta el servidor de administracion.

Al trabajar con tareas de grupo o con tareas para grupos de equipos bajo el modo de instalacién/desinstalacion
forzada, la cuenta debe disponer de los siguientes derechos en un equipo cliente:

1 Derecho de ejecutar aplicaciones remotamente.
1 Derechos sobre el recurso compartido Admin$.

9 Derecho de Iniciar sesién como servicio.
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Instalacion de Kaspersky Embedded Systems Security a través de
Kaspersky Security Center

La informacién detallada sobre la generacion de un paquete de instalacion y la creacién de una tarea de
instalacion remota esta disponible en la Guia de implementacién de Kaspersky Security Center.

Si tiene pensado administrar Kaspersky Embedded Systems Security desde Kaspersky Security Center en el
futuro, aseglrese de que se cumplan las siguientes condiciones:

1 Elequipo en el que esté instalado el Servidor de administracion de Kaspersky Security Center también
tiene el Complemento de administracién instalado (archivo \product\kicfginst.exe del kit de distribucion de
Kaspersky Embedded Systems Security).

1 El Agente de red de Kaspersky Security Center esta instalado en los equipos protegidos. Si el Agente de
red de Kaspersky Security Center no esta instalado en los equipos protegidos, puede instalarlo junto con
Kaspersky Embedded Systems Security mediante una tarea de ejecucion remota.

Los equipos también pueden combinarse en un grupo de administracion para luego administrar la configuracion de
proteccion a través de las directivas y tareas de grupo de Kaspersky Security Center.

3 Parainstalar Kaspersky Embedded Systems Security con la tarea de instalacion remota:

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. En Kaspersky Security Center, expanda el nodo Avanzado.

3. Expanda el nodo secundario Instalacion Remota.
4

En el panel de detalles del nodo secundario Paquetes de instalacidn, haga clic en el botén Crear
paquete de instalacion.

5. Seleccione el tipo de paquete de instalacion Crear paquete de instalacion para una aplicacion de
Kaspersky Lab.

6. Ingrese el nombre del paquete de instalacion.

7. Especifique el archivo ess.kud del kit de distribucién de Kaspersky Embedded Systems Security como el
archivo del paquete de instalacion.

Se abre la ventana Contrato de licencia de usuario final y Politica de privacidad.

8. Siacepta los términos y condiciones del Contrato de licencia de usuario final y la Politica de privacidad,
seleccione las casillas de los términos y condiciones de este Contrato de licencia de usuario final y la
la Politica de privacidad que describe el manejo de datos a fin de continuar con la instalacién.

Debe aceptar el Contrato de licencia y la Politica de privacidad para continuar.

9. Para cambiar el conjunto de componentes de Kaspersky Embedded Systems Security que se instalaran
(consul t e Modficaziénael conjunto de componentes y reparacion de Kaspersky Embedded

Systems Securityd ,  epagind &) y las opciones de instalacion predeterminadas (consulte la seccién
fiConfiguracion de instalacién y desinstalacion y opciones de la linea de comandos para el servicio de
Windows Installerd ,  epégind 48) en el paquete de instalacion:

a. En Kaspersky Security Center, expanda el nodo Instalacidon remota.

b. En el panel de detalles del nodo secundario Paquetes de instalacién, abra el meni contextual del
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paquete de instalacién Kaspersky Embedded Systems Security creado y seleccione Propiedades.

c. Enlaventana Propiedades: <nombre del paquete de instalacion> ubicada en la seccién
Configuracion, haga lo siguiente:

a. En el grupo de opciones de configuracion Componentes para instalar, seleccione las casillas
situadas junto a los nombres de los componentes de Kaspersky Embedded Systems Security que
quiera instalar.

b. Para indicar una carpeta de destino que no sea la predeterminada, especifique el nombre y la ruta
de la carpeta en el campo Carpeta de destino.

La ruta de acceso a la carpeta de destino puede contener variables de entorno del sistema. Si la
carpeta no existe en el equipo, se creara.

c. En el grupo Configuracién avanzada de instalacion, configure los siguientes parametros:
1 Analizar el equipo en busca de virus antes de la instalacién.
1 Habilitar la proteccidn en tiempo real después de la instalacién.
1 Agregar exclusiones recomendadas por Microsoft a la lista de exclusiones.
d. Agregar exclusiones recomendadas por Kaspersky Lab a la lista de exclusiones.
d. Enlaventana Propiedades: <nombre del paquete de instalacion>, haga clic en Aceptar.

10. En el nodo Paquetes de instalacién, cree una tarea para instalar Kaspersky Embedded Systems Security
de forma remota en los equipos seleccionados (grupo de administracion). Configure los parametros de la
tarea.

Para saber mas sobre la creacion y configuracién de tareas de instalacién remotas, consulte la Ayuda de
Kaspersky Security Center.

11. Ejecute la tarea de instalacion remota de Kaspersky Embedded Systems Security.

Kaspersky Embedded Systems Security se instalara en los equipos especificados en la tarea.

Acciones pararealizar después de la instalacion de Kaspersky
Embedded Systems Security

Después de instalar Kaspersky Embedded Systems Security, recomendamos que actualice las bases de datos de
Kaspersky Embedded Systems Security en los equipos y realice un analisis de &reas criticas del equipo, en caso
de que los equipos no hayan tenido instaladas aplicaciones antivirus con proteccion en tiempo real habilitada antes
de la instalacién de Kaspersky Embedded Systems Security.

Si los equipos en los que se instal6 Kaspersky Embedded Systems Security forman parte del mismo grupo de
administracion en Kaspersky Security Center, puede llevar a cabo estas tareas de la siguiente manera:

1. Cree tareas de actualizacién de bases de datos para los grupos de equipos en los que se instal6é
Kaspersky Embedded Systems Security. Establezca el servidor de administracion de Kaspersky Security
Center como origen de actualizaciones.

2. Cree unatarea de grupo de Andlisis a pedido con el estado del Analisis de areas criticas. Kaspersky
Security Center evalla el estado de seguridad de cada uno de los equipos del grupo de acuerdo con los
resultados de esta tarea, no en funcion de los resultados la tarea Analisis de areas criticas.

3. Cree una directiva para el grupo de equipos. En las propiedades de la directiva, en la seccion
Configuracion de la aplicacion, desactive el inicio programado de las tareas de andlisis a pedido del
sistema y las tareas de Actualizacion de bases de datos en los equipos del grupo de administracion en la
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configuracién de la subseccion Ejecutar tareas del sistema.

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems
Security.

Instalacion de la Consola de la aplicacion mediante Kaspersky Security
Center

La informacion detallada sobre la creacién de un paquete de instalacion y la tarea de instalacion remota esta
disponible en la Guia de implementacion de Kaspersky Security Center.

3 Parainstalar la Consola de la aplicacion mediante una tarea de instalacion:

1. Enla Consola de administracion de Kaspersky Security Center, expanda el nodo Avanzado.
2. Expanda el nodo secundario Instalacion remota.

3. En el panel de detalles del nodo secundario Paquetes de instalacién, haga clic en el botén Crear paqguete
de instalacion. Al crear el nuevo paquete de instalacion:

a. Enlaventana Asistente de paquete nuevo, seleccione Crear un paquete de instalacion para el
archivo ejecutable especificado como un tipo de paquete.

b. Ingrese el nombre del nuevo paquete de instalacion.

c. Seleccione el archivo \console\setup.exe de la carpeta del kit de distribucién de Kaspersky Embedded
Systems Security y seleccione la casilla de verificacion Copiar carpeta entera al paquete de
instalacion.

d. Sies necesario, use la opcién de la linea de comandos ADDLOCAL para modificar el conjunto de
componentes que desea instalar en el campo Configuracion de inicio del archivo ejecutable
(opcional) y cambie la carpeta de destino.

Por ejemplo, para instalar inicamente la Consola de la aplicacion en la carpeta C:\KasperskyConsole
sin instalar el archivo de ayuda ni la documentacion, use las siguientes opciones de linea de
comandos:

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"
4. En el nodo secundario Paquetes de instalacidn, cree una tarea para instalar la Consola de la aplicacion

de forma remota en los equipos seleccionados (grupo de administracién). Configure los pardmetros de la
tarea.

Para saber mas sobre la creacion y configuracion de tareas de instalacion remotas, consulte la ayuda
de Kaspersky Security Center.

5. Ejecute la tarea de instalacion remota.

La Consola de la aplicacion se instalara en los equipos especificados en la tarea.
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Desinstalacion de Kaspersky Embedded Systems Security a través de
Kaspersky Security Center

Si la administracion de Kaspersky Embedded Systems Security en equipos de la red esta protegida por
contrasefia, escriba la contrasefia al crear una tarea para la desinstalacion de varias aplicaciones. Si la
proteccidon por contrasefia no esta administrada centralmente por la directiva de Kaspersky Security Center,
Kaspersky Embedded Systems Security se desinstalara correctamente desde los equipos protegidos en los
cuales la contrasefia introducida se corresponda con el valor establecido. Kaspersky Embedded Systems
Security no se desinstalara de los otros equipos.

3 Para desinstalar Kaspersky Embedded Systems Security, siga los siguientes pasos en la Consola de
administracion de Kaspersky Security Center:

1. Enla Consola de administracion de Kaspersky Security Center, cree e inicie una tarea de desinstalacion
de la aplicacion.

2. Enlatarea, seleccione el método de desinstalacién (similar a la seleccion del método de instalacion;
consulte la seccidn anterior) y especifique la cuenta que el Servidor de administracién usara para acceder
a los equipos. Kaspersky Embedded Systems Security solo puede desinstalarse con la configuracion de
desinstalacion predeterminada( c ons u |l t e Cordigusm@oa deiinstalacidn y desinstalacion y
opciones de la linea de comandos para el servicio de Windows Installero , eagina 4a).

Instalacion y desinstalacion a traves de directivas de grupo
de Active Directory
Esta seccidn describe cdmo instalar y desinstalar Kaspersky Embedded Systems Security mediante politicas de

grupo de Active Directory. También contiene informacién sobre las tareas a realizar tras la instalacion de
Kaspersky Embedded Systems Security a través de las politicas de grupo.

En esta seccién
Instalacién de Kaspersky Embedded Systems Security mediante directivas de grupo de Active Directory ......... 70
Acciones para realizar después de la instalacion de Kaspersky Embedded Systems Security ........ccccccoeeevvvneee. 71

Desinstalacion de Kaspersky Embedded Systems Security mediante politicas de grupo de Active Directory .....72

Instalacion de Kaspersky Embedded Systems Security mediante
directivas de grupo de Active Directory

Puede instalar Kaspersky Embedded Systems Security en varios equipos a través de la directiva de grupo de
Active Directory. Puede instalar la Consola de la aplicacién del mismo modo.

Los equipos donde desea instalar Kaspersky Embedded Systems Security o la Consola de la aplicacion deben
pertenecer al mismo dominio y a una sola unidad organizacional.

Los sistemas operativos de los equipos en los que desea instalar Kaspersky Embedded Systems Security
utilizando la directiva deben tener la misma cantidad de bits (32 bits o 64 bits).
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Usted debe disponer de derechos de administrador de dominio.

Para instalar Kaspersky Embedded Systems Security, use los paquetes de instalacion de ess_x86(x64).msi. Para
instalar la Consola de la aplicacién, use los paquetes de instalacién de esstools.msi.

Se ofrece informacién detallada sobre el uso de las directivas de grupo de Active Directory en la
documentacién provista por Microsoft.

3 Parainstalar Kaspersky Embedded Systems Security (o la Consola de la aplicacion):

1. Guarde el archivo msi que corresponda a la cantidad de bits (32 bits o 64 bits) de la version instalada del
sistema operativo Microsoft Windows en la carpeta publica del controlador de dominio.

2. Guarde el archivo de clave (consulte la seccion "Acerca del archivo clave" en la pagina 79) en la misma
carpeta publica en el controlador de dominio.

3. Enla misma carpeta publica en el controlador de dominio, cree un archivo install_props.json con los
contenidos a continuacién, los mismo especificaran que acepta las condiciones del Contrato de licencia y
la Politica de privacidad.

{
"EULA™ "1",
"PRIVACYPOLICY": "1"

}

4. En el controlador de dominio, cree una nueva directiva para el grupo al que pertenezcan los equipos.

5. Utilice el Editor de objetos de directiva de grupo para crear un nuevo paquete de instalacién en el nodo
Configuracion del equipo. Escriba la ruta del archivo msi de Kaspersky Embedded Systems Security (o
la Consola de la aplicacién) en el formato UNC (convencién de nomenclatura universal).

6. Seleccione Instalar siempre con privilegios elevados en el servicio Windows Installer, tanto en el nodo
Configuracién del equipo como en el nodo Configuracion del usuario del grupo seleccionado.

7. Apligue los cambios utilizando el comando gpup date / force

Kaspersky Embedded Systems Security se instalara en los equipos del grupo después de que se hayan
reiniciado.

Acciones pararealizar después de la instalacion de Kaspersky
Embedded Systems Security

Luego de instalar Kaspersky Embedded Systems Security en los equipos protegidos, se recomienda actualizar
inmediatamente las bases de datos de la aplicacién y ejecutar un Analisis de areas criticas. Puede realizar estas
acciones( consul t e Acciones &reatizar después de la instalacion de Kaspersky Embedded Systems
Securityd ,  epaginad &) desde la Consola de la aplicacion.

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems
Security.
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Desinstalacion de Kaspersky Embedded Systems Security mediante
politicas de grupo de Active Directory

Si utilizara una directiva del grupo de Active Directory para instalar Kaspersky Embedded Systems Security (o la
Consola de la aplicacién) en el grupo de equipos, puede utilizar esta directiva para desinstalar Kaspersky
Embedded Systems Security (o la Consola de la aplicacién).

La aplicacion puede desinstalarse Unicamente con los parametros de desinstalacién predeterminados.

Se ofrece informacién detallada sobre el uso de las directivas de grupo de Active Directory en la
documentacién provista por Microsoft.

Si la administracion de la aplicacién esta protegida por contrasefia, no puede desinstalar Kaspersky
Embedded Systems Security utilizando directivas del grupo de Active Directory.

3 Para desinstalar Kaspersky Embedded Systems Security (o la Consola de la aplicacion):
1. En el controlador de dominio, seleccione la unidad organizativa desde cuyos equipos desea desinstalar
Kaspersky Embedded Systems Security o la Consola de la aplicacion.

2. Seleccione la directiva creada para la instalacion de Kaspersky Embedded Systems Security, y en el
Editor de objetos de directivas de grupo, en el nodo Instalacidon de software (Configuracion del
equipo > Configuracion de software > Instalacion de software), abra el mend contextual del paquete
de instalaciéon de Kaspersky Embedded Systems Security (o la Consola de la aplicacion) y seleccione el
comando Todas las tareas > Eliminar.

3. Seleccione el método de desinstalacion Desinstalar inmediatamente el software de usuarios y
equipos.

4. Aplique los cambios utilizando el comando gpupdate / force

Kaspersky Embedded Systems Security se eliminara de los equipos después de que se hayan reiniciado y
antes de iniciar sesién en Microsoft Windows.

Verificacion de funciones de Kaspersky Embedded
Systems Security. Uso del virus de prueba EICAR

Esta seccidn describe el virus de prueba EICAR y cémo debe utilizarse para verificar las funciones Proteccion en
tiempo real y Analisis a pedido de Kaspersky Embedded Systems Security.
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En esta seccion
Acerca del Virus de pPrueba EICAR ......oiii oot e et e e e e e e st e e e e e e e e st ae e e e e e e s e aannrar e e e e e e e e e nnrrraeees 73

Verificacion de las funciones Proteccion en tiempo real y Analisis @ pedido..........ccooveiiiieiiiec e 74

Acerca del virus de prueba EICAR

El virus de prueba fue disefiado para comprobar el funcionamiento de las aplicaciones antivirus. Fue desarrollado
por el Instituto Europeo para la Investigacion de los Antivirus Informaticos (EICAR).

El virus de prueba no es un objeto malicioso y no contiene cédigo ejecutable para su equipo, aunque las
aplicaciones antivirus de la mayoria de los proveedores lo detectan como una amenaza.

El archivo contiene el virus de prueba llamado eicar.com. Se puede descargar desde el sitio web de EICAR,
http://www.eicar.org/anti_virus_test file.htm.

Antes de guardar el archivo en una carpeta en el disco duro de su equipo, asegurese de que la Proteccion de
archivos en tiempo real esté deshabilitada en esa unidad.

El archivo eicar.com contiene una linea de texto. Al analizar el archivo, Kaspersky Embedded Systems Security
detecta la amenaza de prueba en la linea de texto, le asigna el estado Infectado al archivo y lo elimina. La
informacion acerca de la amenaza detectada en el archivo aparecera en la Consola de la aplicaciéon y en el
registro de tareas.

Puede utilizar el archivo eicar.com para comprobar como Kaspersky Embedded Systems Security desinfecta los
objetos infectados y cdmo detecta objetos probablemente infectados. Para hacerlo, abra el archivo mediante un
editor de texto, agregue uno de los prefijos enumerados en la tabla a continuacién al principio de la linea de texto
en el archivo y guarde el archivo con un nombre nuevo; por ejemplo, eicar_cure.com.

Para asegurarse de que Kaspersky Embedded Systems Security procese el archivo eicar.com con un prefijo,
en la seccion Proteccion de objetos de la configuracién de seguridad, establezca el valor Todos los
objetos en las tareas de Proteccion de archivos en tiempo real y Andlisis a pedido de Kaspersky Embedded
Systems Security.

Tabla 7. Prefijos de archivos EICAR

Prefijo Estado del archivo después del andlisis y la acciéon tomada por Kaspersky
Embedded Systems Security

Sin prefijo Kaspersky Embedded Systems Security le asigna el estado Infectado al objeto y lo elimina.

SUSPI Kaspersky Embedded Systems Security le asigna el estado Probablemente infectado al
objeto detectado por el analizador heuristico y lo elimina, ya que los objetos probablemente
infectados no estén desinfectados.
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Prefijo Estado del archivo después del andlisis y la acciéon tomada por Kaspersky
Embedded Systems Security

Sin prefijo Kaspersky Embedded Systems Security le asigna el estado Infectado al objeto y lo elimina.

WARNT Kaspersky Embedded Systems Security le asigna el estado Probablemente infectado al
objeto (el codigo del objeto coincide en parte con el cédigo de una amenaza conocida) y lo
elimina, ya que los objetos probablemente infectados no estén desinfectados.

CUREI Kaspersky Embedded Systems Security le asigna el estado Infectado al objeto y lo
desinfecta. Si la desinfeccién se realiza correctamente, la totalidad del texto del archivo se
reemplaza con la palabra "CURE".

Verificacion de las funciones Proteccidon en tiempo real y Analisis a
pedido

Después de instalar Kaspersky Embedded Systems Security, puede confirmarle a Kaspersky Embedded Systems
Security que encuentre objetos que contengan codigo malicioso. Para comprobarlo, puede usar el virus de prueba
deEICAR( consul t e Aceacadekvitus depmebdiEICARO , eaginad 7a).

3 Para comprobar la funcién Proteccion en tiempo real, siga estos pasos:

1. Descargue el archivo eicar.com en el sitio web de EICAR http://www.eicar.org/anti_virus_test file.htm.
Guardelo en una carpeta publica en el disco local de cualquier equipo de la red.

Antes de guardar el archivo en la carpeta, asegurese de que la Proteccién de archivos en tiempo real
esté deshabilitada para la carpeta.

2. Sidesea comprobar que las notificaciones de red al usuario funcionen, asegurese de que el servicio
Windows Messenger de Microsoft esté habilitado tanto en el equipo protegido como en el equipo en el que
guardé el archivo eicar.com.

Abra la Consola de la aplicacion.

4. Copie el archivo eicar.com guardado en el disco local del equipo protegido mediante alguno de los
siguientes métodos:

1 Para probar las notificaciones a través de una ventana Terminal Services, copie el archivo eicar.com
en el equipo después de conectarlo al equipo mediante la utilidad Conexién remota a escritorio.

9 Para probar notificaciones a través del servicio Windows Messenger de Microsoft, use los sitios de la
red del equipo para copiar el archivo eicar.com del equipo donde lo guardé.

La Proteccion de archivos en tiempo real funciona correctamente si se cumplen las siguientes condiciones:

1 Elarchivo eicar.com se elimina del equipo protegido.

1 Enla Consola de la aplicacién, se le asigna el estado Critico al registro de tareas. El registro tiene una
nueva linea con informacién sobre una amenaza en el archivo de eicar.com. (Para ver el registro de
tareas, en el arbol de la Consola de la aplicacion, expanda el nodo Proteccion del equipo en tiempo
real, seleccione la tarea Proteccion de archivos en tiempo real y finalmente, en el panel de informacion,
haga clic en el vinculo Abrir el registro de tareas).
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1 Aparece el siguiente mensaje del servicio Windows Messenger de Microsoft en el equipo desde el que
copio el archivo: KasperskyEmbeddedSystemsSecurityblogquedelaccesoa<ruta
delarchivoenelequipo> \ eicar.comenelequipo<nombredereddelequipo>
alas<horadelevento>.Motivo:Amenazadetectada.Virus:EICAR - Test - File.
Nombredeusuario:<nombredeusuario>.Nombredelequipo:<nombredered
del equipo desde el que se copid el archivo>

Asegurese de que el servicio Windows Messenger de Microsoft esté en ejecucion en el equipo desde
el que se copid el archivo eicar.com.

3 Para comprobar la funcién Andlisis a pedido, siga estos pasos:

1. Descargue el archivo eicar.com en el sitio web de EICAR http://www.eicar.org/anti_virus test file.htm.
Guardelo en una carpeta publica en el disco local de cualquier equipo de la red.

Antes de guardar el archivo en la carpeta, asegurese de que la Proteccion de archivos en tiempo real
esté deshabilitada para la carpeta.

2. Abrala Consola de la aplicacion.

3. Haga lo siguiente:
a. Expanda el nodo Analisis a pedido en el &rbol de la Consola de la aplicacién.
b. Seleccione el nodo secundario Analisis de areas criticas.

c. Enlapestafia Configuracién del area de analisis, abra el menu contextual del nodo Red y
seleccione Agregar archivo de red.

d. Introduzca la ruta de acceso de red al archivo eicar.com en el equipo remoto con el formato UNC
(convencion de nomenclatura universal).

e. Seleccione la casilla para incluir la ruta de acceso de red agregada en el area del analisis.
f.  Ejecute la tarea Andlisis de areas criticas.

El Analisis a pedido funciona correctamente si se cumplen las siguientes condiciones:

9 Elarchivo eicar.com se elimina del disco duro del equipo.

1 Enla Consola de la aplicacién, se le asigna el estado Critico al registro de tareas. El registro de tareas del
Analisis de areas criticas tiene una nueva linea con informacion sobre una amenaza en el archivo
eicar.com. (Para ver el registro de tareas, en el arbol de la Consola de la aplicacion, expanda el nodo
secundario Andlisis a pedido, seleccione la tarea Andlisis de areas criticas y finalmente, en el panel de
informacidn, haga clic en el vinculo Abrir el registro de tareas).
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lcono de interfaz de la aplicacion

Puede controlar Kaspersky Embedded Systems Security mediante el Complemento de administracion y la Consola
de la aplicacién local.

Las acciones en la interfaz Consola de la aplicacion local se describen en la seccién Cémo usar la Consola de la
aplicacion (consulte la seccién "Como usar la Consola de Kaspersky Embedded Systems Security” en la pagina 134).

La interfaz de la Consola de administracion de Kaspersky Security Center se usa para realizar acciones con el
Complemento de administracion. Consulte informacién detallada sobre la interfaz de Kaspersky Security Center en
la Ayuda de Kaspersky Security Center.

Icono de interfaz de la aplicacion
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Licencia de la aplicacion

Esta seccidn brinda informacién sobre los conceptos principales relacionados con el otorgamiento de una licencia
de la aplicacion.

En este capitulo
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Acerca del Contrato de licencia de usuario final

El Contrato de licencia de usuario final es un acuerdo vinculante entre usted y AO Kaspersky Lab en el que se
estipulan los términos que rigen el uso de la aplicacion.

Recomendamos revisar detenidamente los términos del Contrato de licencia de usuario final antes de
comenzar a usar la aplicacion.

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas:

1 Durante la instalacién de Kaspersky Embedded Systems Security
1 Leyendo el archivo license.txt. Este documento esta incluido en el kit de distribucion de la aplicacion.

Al confirmar que acepta el Contrato de licencia de usuario final al instalar la aplicacion, debe indicar su aceptacion
de los términos del Contrato de licencia de usuario final. Si no acepta los términos del Contrato de licencia de
usuario final, debe anular la instalacion de la aplicacion y no debe usarla.
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Acercade lalicencia

Una licencia es un derecho con limite de tiempo para usar la aplicacion que se le otorga de acuerdo con el
Contrato de licencia de usuario final.

Una licencia valida le da derecho a recibir los siguientes servicios:
1 Uso de la aplicacion de acuerdo con los términos del Contrato de licencia de usuario final
1 Soporte técnico

El area de servicio y el periodo de uso de la aplicacion dependen del tipo de licencia que se utilizé para activar la
aplicacion.
La aplicacion se activa usando un archivo de clave o un codigo de activacion para una licencia comercial
comprada.
Una licencia comercial es una licencia paga otorgada con la compra de la aplicacion.
Kaspersky Embedded Systems Security implica las siguientes licencias comerciales:

9 Licencia estandar de Kaspersky Embedded Systems Security.

9 Licencia extendida de Kaspersky Embedded Systems Security Compliance Edition, que incluye dos
componentes de inspeccidn adicionales del sistema: Monitor de integridad de archivos e inspeccién de
registros.

Cuando expira una licencia comercial, la aplicacion sigue ejecutdndose, pero algunas de sus funciones dejan de
estar disponibles (por ejemplo, las bases de datos de Kaspersky Embedded Systems Security no se pueden
actualizar). Para seguir usando todas las funciones de Kaspersky Embedded Systems Security, debe renovar su
licencia comercial.

Para garantizar la maxima proteccion de su equipo contra amenazas a la seguridad, recomendamos renovar la
licencia antes de que expire.

Asegurese de que la clave adicional que agrega tenga una fecha de caducidad posterior que la activa.

Acerca del certificado de licencia
Un certificado de licencia es un documento que se le entrega junto con un archivo de clave o un cédigo de
activacion (si corresponde).
Un certificado de licencia contiene la siguiente informacion sobre la licencia proporcionada:
1 Ndmero de pedido
1 Informacién acerca del usuario a quien se le ha otorgado la licencia
1 Informacion acerca de la aplicacion que puede activarse con la licencia proporcionada
1

Limite del nimero de unidades de licencia (es decir, dispositivos en los cuales puede usarse la aplicacion
con la licencia proporcionada)

Fecha de inicio de validez de la licencia

=

1 Fecha de caducidad de la licencia o término de la licencia

1 Tipo de licencia
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Acerca de la clave

Una clave es una secuencia de bits con la cual puede activar y posteriormente usar la aplicaciéon de acuerdo con
los términos del Contrato de licencia de usuario final. Kaspersky Lab genera una clave.

Para agregar una clave a la aplicacion, use un archivo de clave. Luego de agregar una clave a la aplicacién, esta
aparece en la interfaz de la aplicacién como una secuencia alfanumérica exclusiva.

Kaspersky Lab puede incluir una clave en una lista negra si se producen infracciones del Contrato de licencia. Si
se bloquea su clave, se debe agregar una clave diferente para que funcione la aplicacion.

Una clave puede ser una "clave activa" o una "clave adicional".

Una clave activa es la clave que usa la aplicacion actualmente para funcionar. Se puede agregar una clave para
una licencia comercial o de prueba como clave activa. La aplicacién no puede tener mas de una clave activa.

Una clave adicional es una clave que confirma el derecho de usar la aplicacion pero que actualmente no se
encuentra en uso. La clave adicional se activa automaticamente cuando expira la licencia asociada con la clave
actual activa. Se puede agregar una clave adicional solo si hay una clave activa.

Acerca del archivo de clave

Un archivo de clave es un archivo con la extension .key provisto por Kaspersky Lab. Los archivos de clave estan
disefiados para activar la aplicacién mediante la adicion de una clave de licencia.

Usted recibe un archivo de clave en la direccién de correo electrénico que proporcioné cuando compréd Kaspersky
Embedded Systems Security o cuando solicité la version de prueba de Kaspersky Embedded Systems Security.

No necesita conectarse con los servidores de activacion de Kaspersky Lab para activar la aplicacion con un
archivo de clave.

Puede restaurar un archivo de clave si lo ha eliminado accidentalmente. Es posible que necesite un archivo de
clave para registrar Kaspersky CompanyAccount, por ejemplo.

Para restaurar su archivo de clave, realice una de las siguientes acciones:

Contacte al vendedor de la licencia.

1 Reciba un archivo de clave a través del sitio web de Kaspersky Lab (https://keyfile.kaspersky.com/sp/)
usando su cddigo de activacién disponible.

Acerca del cédigo de activacion

Un cddigo de activacion es una secuencia Unica de 20 letras y nimeros. Debe introducir un cédigo de activacion para
poder agregar una clave de activacién de Kaspersky Embedded Systems Security. Recibira el cédigo de activacion
en la direccion de correo electronico que proporciond al comprar Kaspersky Embedded Systems Security.

Para activar la aplicacion con un cédigo de activacion, necesita acceso a Internet a fin de conectarse con los
servidores de activacion de Kaspersky Lab.

Si ha perdido su cddigo de activacion después de instalar la aplicacion, puede recuperarlo. Es posible que
necesite el cddigo de activacion para registrar Kaspersky CompanyAccount, por ejemplo. Para recuperar su cédigo
de activacién, pongase en contacto con el Servicio de soporte técnico de Kaspersky Lab.
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Sobre la provision de datos

El Contrato de licencia para Kaspersky Embedded Systems Security, especificamente la seccion titulada

AT®r mi nos dent grdec ecsaatnoised, especifica | os t®&r minos, |l a r
enviar y procesar los datos indicados en esta Guia. Antes de aceptar el Contrato de licencia, revise detenidamente

sus términos, ademas de todos los documentos vinculados con el Contrato de licencia.

Los datos que Kaspersky Lab recibe cuando usted utiliza la aplicacién se protegen y se procesan de acuerdo con
la Politica de privacidad, disponible en www.kaspersky.com/Products-and-Services-Privacy-Policy.

Al aceptar los términos del Contrato de licencia, acepta enviar automaticamente los siguientes datos a Kaspersky
Lab:

1 Admitir el mecanismo para recibir actualizaciones; informacién sobre la aplicacién instalada y su
activacioén: el identificador de la aplicacion instalada y su versién completa, incluido el nimero de
compilacién, el tipo, y el identificador de licencia, el identificador de instalacion y el identificador de tarea
de actualizacion.

1 Usar la capacidad de explorar articulos de la Base de conocimientos cuando se produzcan errores en la
aplicacién (servicio de Redireccion); informacién sobre la aplicacion y el tipo del vinculo, especificamente:
el nombre, la configuracion regional y el nUmero de versién completo de la aplicacion, el tipo de vinculo de
redireccion y el identificador del error.

1 Administrar confirmaciones para el procesamiento de datos; informacién sobre el estado de aceptacion de
contratos de licencia y otros documentos que estipulan términos de transferencia de datos: el identificador
y la versién del Contrato de licencia u otro documento, como parte de los cuales se aceptan o se rechazan
los términos de procesamiento de datos; un atributo, indicando la accion del usuario (confirmacion o retiro
de la aceptacion de los términos); la fecha y la hora de los cambios de estado de la aceptacion de los
términos de procesamiento de datos.

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas:

9 Durante la instalacién de la aplicacién Kaspersky Embedded Systems Security, el asistente de instalacion
muestra el texto completo del Contrato de licencia en un paso donde se requiere la aceptacion de sus
términos.

1 En cualquier momento en el archivo .TXT (license.txt), que contiene el texto completo del Contrato de
licencia. El archivo se incluye en el kit de distribucién de Kaspersky Embedded Systems Security, junto
con los archivos de instalacion de la aplicacion.

Procesamiento de datos local

Al ejecutar las funciones principales de la aplicacion descritas en esta Guia, Kaspersky Embedded Systems
Security procesa y almacena localmente una secuencia de tipos de datos en el equipo protegido. Los datos que la
aplicacion procesa localmente no se envian autométicamente a Kaspersky Lab ni a otros sistemas de terceros.

Kaspersky Embedded Systems Security procesa y almacena localmente los siguientes datos:

1 Informacién sobre archivos analizados y objetos detectados; por ejemplo, nombres y atributos de archivos
procesados y rutas completas de los archivos en los medios analizados, tipos de archivos, acciones
realizadas en archivos analizados, cuentas de usuarios que realizan cualquier accion en la red protegida o
el equipo protegido, nombres y datos de los dispositivos analizados, informacion sobre procesos que se
ejecutan en el sistema, sumas de control (MD5, SHA-256), marcas de fecha y hora, atributos del
certificado digital, datos sobre los scripts ejecutados.

1 Informacién sobre la actividad y la configuracion del sistema operativo, por ejemplo, la configuracion del
Firewall de Windows, entradas del registro de eventos de Windows, nombres de cuentas de usuario,
inicios de archivos ejecutables, sus sumas de control y atributos.
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Kaspersky Embedded Systems Security procesa y almacena datos como parte de la funcionalidad basica de la
aplicacién, especialmente para registrar eventos de aplicaciones y recibir datos de diagnéstico. Los datos
procesados localmente estan protegidos segun las opciones configuradas y aplicadas.

Kaspersky Embedded Systems Security le permite configurar el nivel de la proteccion para los datos procesados
localmente: puede cambiar los privilegios del usuario para acceder a datos de proceso, cambiar periodos de
retencion para tales datos, deshabilitar de manera parcial o total la funcionalidad que involucra el registro de datos,
y cambiar la ruta y los atributos de la carpeta donde se registran los datos.

La informacion detallada sobre la configuracion de la funcionalidad de la aplicacién que involucra el procesamiento
de la informacién y la configuracion predeterminada de almacenamiento de los datos procesados puede
encontrarse en las secciones correspondientes de esta Guia.

De forma predeterminada, todos los datos que la aplicacidén procesa localmente durante la operacion se eliminan
después de la eliminacién de Kaspersky Embedded Systems Security del equipo.

La excepcidén se aplica a los archivos con informacién de diagnéstico (archivos de rastreo y volcado) y los eventos
de la aplicacién en el registro de eventos de Windows: se recomienda eliminar estos archivos manualmente.

Puede encontrar informacién detallada sobre como trabajar con archivos que contienen datos de diagnostico de la
aplicacién en las secciones correspondientes de esta Guia.

Puede eliminar los archivos de registro de eventos de Windows que contienen los eventos del programa de
Kaspersky Embedded Systems Security a través de los medios estandar del sistema operativo.

Procesamiento local de datos mediante la aplicacion de componentes auxiliares.

El paquete de instalacion de Kaspersky Embedded Systems Security comprende los componentes auxiliares de la
aplicacién, que se pueden instalar en su servidor 0 equipo, incluso si Kaspersky Embedded Systems Security no
est4 instalado en él. Los componentes auxiliares son los siguientes:

1 Consola de la aplicacién. Este componente se incluye en el conjunto de herramientas de administracién de
Kaspersky Embedded Systems Security y esta representado por un complemento de Microsoft
Management Console.

1 El complemento de administracion. Este componente proporciona una integracion completa con la
aplicacion de Kaspersky Security Center.

Al realizar las funciones principales de la aplicacion que se detallan en esta Guia, los componentes auxiliares de la
aplicacion procesan y almacenan localmente un conjunto de datos en el equipo donde estan instalados, incluso si
se instalan por separado de Kaspersky Embedded Systems Security.

Los componentes de la aplicacion procesan y almacenan localmente los siguientes datos:

1 Laconsola de la aplicacion: el nombre del equipo que tiene instalado Kaspersky Embedded Systems
Security (direccion IP o nombre de dominio) al que se conectd por Ultima vez la consola de la aplicacion;
muestra los pardmetros configurados en el complemento de Microsoft Management Console; datos sobre
la Ultima carpeta en la que el usuario selecciond objetos a través de la consola de la aplicacion (mediante
el cuadro de didlogo del sistema que se abre al hacer clic en el botén Examinar). Los archivos de
seguimiento de la consola de la aplicacién también pueden contener los siguientes datos: el nombre del
equipo que tiene instalada la aplicacion Kaspersky Embedded Systems Security con la que se establecio
la conexion remota, el nombre de la cuenta de usuario con la que se establecio la conexién remota.

1 El complemento de administracion puede procesar y almacenar temporalmente los datos procesados por
Kaspersky Embedded Systems Security; por ejemplo, parametros configurados de las tareas y de los
componentes de la aplicacion, parametros de las politicas de Kaspersky Security Center, datos enviados
en las listas de la red.

Los datos que los componentes auxiliares procesan no se envian automéaticamente a Kaspersky Lab ni a otros
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sistemas de terceros.

De forma predeterminada, todos los datos que los componentes auxiliares de la aplicacion procesan localmente
durante la operacion se eliminan después de la eliminacién de estos componentes.

Las excepciones son los archivos de rastreo de los componentes auxiliares de la aplicacion, se recomienda
eliminar estos archivos manualmente.

Puede encontrar informacién detallada sobre cdmo trabajar con archivos que contienen datos de diagndstico de
los componentes auxiliares de la aplicacién en las secciones correspondientes de esta Guia.

Activacion de aplicacion con una clave de licencia

Puede activar Kaspersky Embedded Systems Security al aplicar un archivo de clave.

Si ya se ha agregado una clave activa a Kaspersky Embedded Systems Security y se agrega otra clave como
clave activa, la nueva clave sustituye a la clave agregada previamente. La clave agregada previamente se elimina.

Si ya se ha agregado una clave adicional a Kaspersky Embedded Systems Security y se agrega otra clave como
clave adicional, la nueva clave sustituye a la clave agregada previamente. La clave adicional agregada
previamente se elimina.

Si ya se han agregado una clave activa y una clave adicional a Kaspersky Embedded Systems Security y se
agrega una nueva clave como clave activa, la nueva clave sustituye a la clave activa agregada anteriormente y la
clave adicional no se elimina.

3 Para activar Kaspersky Embedded Systems Security con el archivo de clave, realice los siguientes
pasos:
1. En el &rbol de la Consola de la aplicacion, expanda el nodo Licencia.
2. En el panel de detalles del nodo Licencia, haga clic en el vinculo Agregar clave.

3. Enlaventana que se abre, haga clic en el botdon Examinar y seleccione un archivo de clave con la
extension .key.

También puede agregar una clave como clave adicional. Para agregar una clave como clave
adicional, seleccione la casilla de verificacion Usar como clave adicional.

4. Haga clic en Aceptar.

Se aplicara el archivo de clave seleccionado. La informacion sobre la clave agregada estara disponible en el
nodo Licencia.

Activacion de la aplicacion con un codigo de activacion

Para activar la aplicacion utilizando un codigo de activacion, el equipo debe estar conectado a Internet.

Puede activar Kaspersky Embedded Systems Security mediante un cédigo de activacion.
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Al activar la aplicacion con este método, Kaspersky Embedded Systems Security envia datos al servidor de
activacién para verificar el cédigo ingresado:

1 Sila verificacion del cddigo de activacion es exitosa, la aplicacién se activa.

1 Sila verificacion del cédigo de activacion falla, aparece la notificacién correspondiente. En este caso, debe
comunicarse con el proveedor de software al que compro su licencia de Kaspersky Embedded Systems
Security.

1 Sise excede la cantidad de activaciones con el codigo de activacion, aparece la notificacion
correspondiente. El procedimiento de activacién de la aplicacion se interrumpe, y la aplicacién le sugiere
ponerse en contacto con el Servicio de soporte técnico de Kaspersky Lab.

3 Para obtener una clave para activar Kaspersky Embedded Systems Security usando un cédigo de
activacion, siga los siguientes pasos:
1. En el arbol de la Consola de la aplicacion, expanda el nodo Licencia.
2. En el panel de detalles del nodo Licencia, haga clic en el vinculo Agregar c6digo de activacion.
3. Enlaventana que se abre, ingrese el cédigo de activacién en el campo Cddigo de activacion.

1 Sidesea utilizar el codigo de activacion como una clave adicional, active la casilla de verificacién Usar
como clave adicional.

1 Sidesea ver la informacion de la licencia, haga clic en el botén Ver informacién de licencia que se
mostrara en el cuadro de grupo la Informacién sobre la licencia.

4. Haga clic en Aceptar.

Kaspersky Embedded Systems Security envia informacion sobre el cédigo de activacion que se ingresé al
servidor de activacion.

Visualizaciéon de informacion de la licencia actual

Visualizacion de informacién de la licencia

La informacién sobre la licencia actual se muestra en el panel de detalles del nodo Kaspersky Embedded
Systems Security de la Consola de la aplicacion. Una clave puede tener los siguientes estados:

1 Verificando el estado de la clave: Kaspersky Embedded Systems Security esta comprobando el archivo
de clave o cddigo de activacion aplicado y espera una respuesta sobre el estado de la clave actual.

1 Fechade caducidad de la licencia: Kaspersky Embedded Systems Security se ha activado hasta la
fecha y la hora especificadas. El estado de la clave se resalta en amarillo en los siguientes casos:

1 Lalicencia caducara en 14 dias, y no se aplico ninguna clave adicional.
1 Laclave agregada se ha colocado en una lista negra y se bloqueara.

1 Lalicencia ha caducado: Kaspersky Embedded Systems Security no se activa porque la licencia ha
caducado. El estado se resalta en rojo.

1 Infraccién del Contrato de licencia de usuario final: Kaspersky Embedded Systems Security no se
activa porque se han infringido los términos del Contrato de licencia de usuario final (consulte la seccion
fAcerca del Contrato de licencia de usuario finald e pagihaa/7). El estado se resalta en rojo.

1 Laclave esta en lalista negra: la clave agregada se ha bloqueado y Kaspersky Lab la ha puesto en una
lista negra, por ejemplo, en el caso de que terceros utilicen la clave para activar la aplicacion ilegalmente.

Licencia de la aplicacion
83



KASPER{KY3

El estado se resalta en rojo.
Visualizacion de informacién acerca de la licencia actual
3 Para visualizar la informacion acerca de la licencia actual,

en el arbol de la Consola de la aplicacion, expanda el nodo Licencia.

La informacién general acerca de la licencia actual se muestra en el panel de detalles del nodo Licencia (consulte
la tabla a continuacion).

Tabla 8. Informacién general acerca de la licencia en el nodo Licencia
Campo Descripcion
Cédigo de El cédigo de activacion. Este campo se completa si activa la aplicacion con un cédigo
activacion de activacion.
Estado de Informacién sobre el estado de la activacion de la aplicaciéon. La columna Activacion
activacion del panel de detalles del nodo Licencia puede tener los siguientes estados:
1 Aplicada: si ha activado la aplicacion con un codigo de activacion o archivo de clave.
Activacion: si ha aplicado un cédigo de activacidn para activar la aplicacion, pero el
proceso de activacion aun no ha finalizado. Se han completado los cambios de estado
a Aplicado después de la activacion de la aplicacién y se han actualizado los
contenidos del panel de detalles del nodo.
1 Error de activacién: si se produjo un error en la activacién de la aplicacién. Puede
ver la causa del error en la activacion en el registro de tareas.
Clave La clave utilizada para activar la aplicacion.
Tipo de licencia Tipo de licencia: comercial o de prueba.
Fechade La fecha y hora de caducidad de la licencia asociada con la clave activa.
caducidad
Estado del cddigo Estado del cadigo de activacién o estado de la clave: Activo o adicional.
de activacion o
estado de la clave

3 Para obtener informacion detallada acerca de la licencia,

en el nodo Licencia, abra el menu contextual en la linea con los datos de la licencia que desea ampliar y
seleccione Propiedades.

En la ventana Propiedades: En la pestafia General de la ventana <Estado del cédigo de activacion o estado
de la clave>, se muestra informacion detallada acerca de la licencia actual y, en la pestafia Avanzado, esta
disponible informacion sobre el cliente e informacion de contacto de Kaspersky Lab o el distribuidor donde compré
Kaspersky Embedded Systems Security (consulte la tabla a continuacion).

Tabla 9.

Informacion detallada de la licencia en la ventana Propiedades: <estado del codigo de
activacion o estado de la clave>

Campo

Descripcion

Ficha General

Clave

La clave utilizada para activar la aplicacion.
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Campo

Descripcion

Fecha de adicién de
clave

Fecha en la que se agreg0 la clave a la aplicacion.

Tipo de licencia

Tipo de licencia: comercial o de prueba.

Dias hasta la fecha de
caducidad

Cantidad de dias restantes hasta la caducidad de la licencia asociada
con la clave activa.

Fecha de caducidad

La fecha y hora de caducidad de la licencia asociada con la clave activa.
Si activa la aplicacion con una suscripcion ilimitada, el valor del campo
es llimitada. Si Kaspersky Embedded Systems Security no puede
determinar la fecha de caducidad de la licencia, el valor del campo es
Desconaocido.

Aplicacion

El nombre de la aplicacion activada con el archivo de clave o codigo de
activacion.

Restriccion de uso de
clave

La restriccion de uso de la clave (si corresponde).

Brinda acceso a soporte
técnico

Informacién sobre si Kaspersky Lab o uno de nuestros socios
proporcionara soporte técnico segun los términos de la licencia.

Pestafa "Avanzado"

Informacién sobre la
licencia

NUmero de licencia actual.

Informacién de soporte

Informacién de contacto de Kaspersky Lab o su socio que proporciona el
Servicio de soporte técnico. Este campo puede estar vacio si ho se
proporciona el Servicio de soporte técnico.

Informacién del
propietario

Informacién sobre el propietario de la licencia: el nombre del cliente y el
nombre de la organizacion para la cual se adquirio la licencia.

Limitaciones funcionales cuando caduca la licencia

Cuando la licencia actual caduque, se aplicaran las siguientes limitaciones a los componentes funcionales:

1 Todas las tareas se detienen, excepto las tareas de Proteccion de archivos en tiempo real, Analisis a

pedido y Control de integridad de la aplicacion.

1 No puede iniciar ninguna tarea, excepto Proteccion de archivos en tiempo real, Andlisis a pedido y Control
de integridad de la aplicacién. Estas tareas continlan ejecutandose usando las bases de datos antivirus

viejas.

1 Se limita la funcionalidad de Prevencién de exploits:

1 Los procesos se protegen hasta que se reinician.

1 Los procesos nuevos no se pueden agregar al alcance de la proteccion.

Otras funciones (repositorios, registros, informacién de diagnostico) todavia estan disponibles.
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Renovacion de la licencia

De forma predeterminada, cuando la licencia tiene 14 dias restantes antes de su caducidad, Kaspersky Embedded
Systems Security lo notifica acerca de la proxima caducidad. En este caso, el estado Fecha de caducidad de la
licencia se resalta en amarillo en el panel de detalles del nodo Kaspersky Embedded Systems Security.

Puede renovar la licencia antes de la fecha de caducidad mediante un archivo de clave adicional o un cédigo de
activacion. Esto asegura que su equipo permanezca protegido después de la caducidad de la licencia actual y
antes de que active la aplicacion con una licencia nueva.
3 Pararenovar una licencia, siga estos pasos:

1. Adquiera un nuevo cédigo de activacion o un archivo de clave.

2. En el arbol de la Consola de la aplicacion, abra el nodo Licencia.

3. En el panel de detalles del nodo Licencia, realice una de las siguientes acciones:

1 Sidesearenovar una licencia con una clave adicional:
a. Haga clic en el vinculo Agregar.

b. En la ventana que se abre, haga clic en el botén Examinar y seleccione un nuevo archivo de clave
con la extension .key.

c. Seleccione la casilla de verificacion Usar como clave adicional.
1 Sidesea renovar una licencia con un codigo de activacion:
a. Haga clic en el vinculo Agregar codigo de activacion.
b. Escriba el cédigo de activacion comprado en la ventana que se abre.

c. Seleccione la casilla de verificacion Usar como clave adicional.

Se requiere una conexion a Internet para aplicar el cédigo de activacion.

4. Haga clic en Aceptar.

La clave adicional se agregara y se aplicara automaticamente cuando venza la licencia actual de Kaspersky
Embedded Systems Security.

Eliminacion de la clave

Se puede eliminar la clave agregada.

Si una clave adicional se ha agregado a Kaspersky Embedded Systems Security y la clave activa se elimina, la
clave adicional se convierte automaticamente en la clave activa.

Si se elimina una clave adicional, se puede restaurar volviendo a aplicar el archivo de clave.

3 Para eliminar una clave que se ha agregado:
1. En el arbol de la Consola de la aplicacion, seleccione el nodo Licencia.

2. En el panel de detalles del nodo Licencia, en la tabla que contiene informacion sobre claves agregadas,
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seleccione la clave que desea eliminar.

3. En el menu contextual de la linea que contiene informacion sobre la clave seleccionada, seleccione
Eliminar.

4. Haga clic en el botdn Si de la ventana de confirmacion para confirmar que desea eliminar la clave.

Se eliminara la clave seleccionada.
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Como usar el Complemento de
administracion

Esta seccidn proporciona informacién sobre el Complemento de administracion de Kaspersky Embedded Systems
Security y describe como administrar la aplicacion instalada en un equipo protegido o en un grupo de equipos.

En este capitulo

Administraciéon de Kaspersky Embedded Systems Security mediante Kaspersky Security Center ...................... 88
Administracion de las configuraciones de 1a apliCaCiON ............ccuviiiiiiiiiiiiiie e 89
Creacion y configuracCion 08 TIFECHIVAS ........ciiuuriiiiiiiit ettt st e e e e e e e eb e e e e nbne e e e annnas 106
Creacion y configuracion de tareas con Kaspersky SecUrity CENLETN ........uevieeeiiiiiiiiiiiee e e e e esirrnenee e 114
INformes en KaSPEersKY SECUILY CONIET .........uuuireeiiieieeieeeeeeeeseeeseeeeeeesaseraseeeseearerereearereeereeeererereeeererenrrerrrre 131

Administracion de Kaspersky Embedded Systems Security
mediante Kaspersky Security Center

Puede administrar de forma centralizada varios equipos si Kaspersky Embedded Systems Security estd instalado
e incluido en un grupo de administracion por medio del Complemento de administracion de Kaspersky Embedded
Systems Security. Kaspersky Security Center también le permite ajustar, por separado, los parametros de
configuracion de operacion de cada equipo incluido en el grupo de administracion.

El grupo de administracion se crea de forma manual en Kaspersky Security Center e incluye varios equipos con
Kaspersky Embedded Systems Security instalado, para los cuales es conveniente configurar las mismas opciones
de control y proteccion. Para obtener mas informacién sobre la utilizacion de grupos de administracién, consulte la
Ayuda de Kaspersky Security Center.

La configuracion de la aplicacion para un equipo no esta disponible si el funcionamiento de Kaspersky
Embedded Systems Security en ese equipo es controlado por una directiva de Kaspersky Security Center
activa.

Kaspersky Embedded Systems Security puede administrarse desde Kaspersky Security Center de las siguientes
maneras:

1 Utilizacion de directivas de Kaspersky Security Center. Es posible usar directivas de Kaspersky
Security Center para configurar remotamente la misma configuracion de proteccion para un grupo de
equipos. La configuracién de la tarea especificada en la directiva activa tiene prioridad sobre las opciones
de la tarea configuradas localmente en la Consola de la aplicacion o remotamente en la ventana
Propiedades: <Nombre del equipo> de Kaspersky Security Center.

Puede usar directivas para establecer la configuracién general de la aplicacion, la configuracion de la tarea
Proteccion en tiempo real, la configuracion de las tareas de Control de actividad local, la configuracién del
inicio de las tareas del sistema programadas y la configuracion de uso del perfil.
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9 Utilizacién de tareas de grupo de Kaspersky Security Center. Las tareas de grupo de Kaspersky
Security Center permiten configurar a distancia las opciones comunes de las tareas que tienen un periodo
de vencimiento para un grupo de equipos.

1 Puede usar tareas de grupo para activar la aplicacién, configurar la tarea de Analisis a pedido, actualizar la
configuracién de tareas y configurar la tarea Generador de reglas para Control de inicio de aplicaciones.

9 Utilizacidn de tareas para un conjunto de dispositivos. Las tareas para un conjunto de dispositivos
permiten la configuracion remota de las opciones comunes de las tareas con un periodo de ejecucién
limitado para equipos que no pertenecen a ninguno de los grupos de administracion.

1 Utilizacidon de la ventana Propiedades de un solo equipo. En la ventana Propiedades: <Nombre del
equipo> puede configurar remotamente las opciones de tareas para un solo equipo incluido en el grupo
de administracion. Puede establecer tanto la configuracién general de la aplicacion como la configuracién
de todas las tareas de Kaspersky Embedded Systems Security si el equipo seleccionado no es controlado
por una directiva de Kaspersky Security Center activa.

Kaspersky Security Center hace posible configurar los parametros de la aplicacién y las funciones avanzadas, y le
permite trabajar con registros y notificaciones. Puede configurar estos parametros tanto para un grupo de equipos,
como para un equipo en particular.

Administracion de las configuraciones de la aplicacion

Esta seccidn contiene informacién acerca de como ajustar las configuraciones generales de Kaspersky Embedded
Systems Security en Kaspersky Security Center.

En este capitulo

Administracion de Kaspersky Embedded Systems Security mediante Kaspersky Security Center ...................... 89
NP Y= To F=Tod o] o PRSP 920
Configuracién de las opciones generales de la aplicacion en Kaspersky Security Center..........ccooevevveveereeeiinnnns 91
Configuracién de opciones de Cuarentena y Copia de seguridad en Kaspersky Security Center ...........cccoecuveee. 97
Configuracion de registros Y NOLfICACIONES ..........c..uuuiiiii i e e e e e st e e e e e e s s ssaatreeeeeaeesaannnes 99

Administracion de Kaspersky Embedded Systems Security mediante
Kaspersky Security Center

Puede administrar de forma centralizada varios equipos si Kaspersky Embedded Systems Security esté instalado
e incluido en un grupo de administracion por medio del Complemento de administracion de Kaspersky Embedded
Systems Security. Kaspersky Security Center también le permite ajustar, por separado, los pardmetros de
configuracion de operacion de cada equipo incluido en el grupo de administracion.

El grupo de administracion se crea de forma manual en Kaspersky Security Center e incluye varios equipos con
Kaspersky Embedded Systems Security instalado, para los cuales es conveniente configurar las mismas opciones
de control y proteccion. Para obtener mas informacién sobre la utilizacién de grupos de administracién, consulte la
Ayuda de Kaspersky Security Center.
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La configuracion de la aplicacion para un equipo no esta disponible si el funcionamiento de Kaspersky
Embedded Systems Security en ese equipo es controlado por una directiva de Kaspersky Security Center
activa.

Kaspersky Embedded Systems Security puede administrarse desde Kaspersky Security Center de las siguientes
maneras:

9 Utilizacion de directivas de Kaspersky Security Center. Es posible usar directivas de Kaspersky
Security Center para configurar remotamente la misma configuracion de proteccion para un grupo de
equipos. La configuracién de la tarea especificada en la directiva activa tiene prioridad sobre las opciones
de la tarea configuradas localmente en la Consola de la aplicaciéon o remotamente en la ventana
Propiedades: <Nombre del equipo> de Kaspersky Security Center.

Puede usar directivas para establecer la configuracion general de la aplicacion, la configuracion de la tarea
Proteccion en tiempo real, la configuracion de las tareas de Control de actividad local, la configuracién del
inicio de las tareas del sistema programadas y la configuracion de uso del perfil.

9 Utilizacion de tareas de grupo de Kaspersky Security Center. Las tareas de grupo de Kaspersky
Security Center permiten configurar a distancia las opciones comunes de las tareas que tienen un periodo
de vencimiento para un grupo de equipos.

1 Puede usar tareas de grupo para activar la aplicacion, configurar la tarea de Analisis a pedido, actualizar la
configuracién de tareas y configurar la tarea Generador de reglas para Control de inicio de aplicaciones.

9 Utilizacidn de tareas para un conjunto de dispositivos. Las tareas para un conjunto de dispositivos
permiten la configuracion remota de las opciones comunes de las tareas con un periodo de ejecucién
limitado para equipos que no pertenecen a ninguno de los grupos de administracion.

9 Utilizacidon de la ventana Propiedades de un solo equipo. En la ventana Propiedades: <Nombre del
equipo> puede configurar remotamente las opciones de tareas para un solo equipo incluido en el grupo
de administracion. Puede establecer tanto la configuracion general de la aplicacion como la configuracion
de todas las tareas de Kaspersky Embedded Systems Security si el equipo seleccionado no es controlado
por una directiva de Kaspersky Security Center activa.

Kaspersky Security Center hace posible configurar los parametros de la aplicacién y las funciones avanzadas, y le
permite trabajar con registros y notificaciones. Puede configurar estos parametros tanto para un grupo de equipos,
COomo para un equipo en particular.

Navegacion
Sepa cOmo navegar a la configuracién de la tarea requerida a través de la interfaz.

En esta seccion

Cbmo abrir la configuracion general mediante la dir€CHIVA ..........ocueireiiiiiie i 90

Cémo abrir la configuracién general en la ventana de propiedades de la aplicacion ............cccccvvvvveeinieeeininnenn, 91
Como abrir la configuracion general mediante la directiva
3 Para abrir la configuracion de la aplicacion de Kaspersky Embedded Systems Security mediante la
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directiva:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracién de Kaspersky
Security Center.

Seleccione el grupo de administracion para el cual desea configurar la tarea.
Seleccione la pestafia Directivas.

Haga doble clic en el nombre de la directiva que desea configurar.

o > 0N

En la ventana Propiedades: se abre la ventana <Nombre de la directiva>, alli seleccione la seccion
Configuracion de la aplicacion.

6. Haga clic en el botén Configuracion en la subseccién de la configuracién que desea ajustar.

Cdémo abrir la configuracion general en la ventana de propiedades de la aplicacién
3 Para abrir la ventana de propiedades de Kaspersky Embedded Systems Security para un solo
equipo:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea configurar la tarea.
Seleccione la pestafia Dispositivos.
4. Abra la ventana Propiedades: <Nombre del equipo> con uno de los siguientes métodos:
1 Haga doble clic en el nombre del equipo protegido
1 Seleccione el elemento Propiedades en el menu contextual del equipo protegido.
Se abre la ventana Propiedades: Se abre la ventana <Nombre del equipo>.
5. Enla seccién Aplicaciones, seleccione Kaspersky Embedded Systems Security.
6. Haga clic en el boton Propiedades.
Se abrira la ventana Configuracion de aplicaciéon de "Kaspersky Embedded Systems Security".

7. Seleccione la seccion Configuracion de la aplicacién.

Configuracion de las opciones generales de la aplicacion en Kaspersky
Security Center

Puede establecer la configuracion general de Kaspersky Embedded Systems Security desde Kaspersky Security
Center para un grupo de equipos 0 para un equipo.

En esta seccion

Configuracién de escalabilidad y de la interfaz en Kaspersky Security CENter ..........coccvvveiiiiireiiiiiee i 92
Configuraciéon de opciones de seguridad en Kaspersky Security CENEr .........cccuvviviieeiii i 93
Configuracién de opciones de conexién mediante Kaspersky Security CENter..........cooovvviiiiieieiiiiieeiniiee i 94
Configuracion del inicio programado de las tareas locales del SIStemMa..........c..ceeviiiiieiiiiiie e 96
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Configuracion de escalabilidad y de la interfaz en Kaspersky Security Center
3 Para ajustar la configuracion de la escalabilidad y la interfaz de aplicacion:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracién de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuracion de la aplicacion.
3. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién

fConfiguracion de directivasdo e péagihaall13).

9 Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracién de la aplicacion ( c ons u |l t e Cdordigusm@éa deitareas loGales en la
ventana Configuracion de la aplicacion del Kaspersky Security Centerd e pagihaall?).

Si se aplica una directiva activa de Kaspersky Security Center a un dispositivo, y esta directiva
bloquea los cambios de la configuracion de la aplicacién, entonces no se puede editar esta
configuracioén en la ventana Configuracion de la aplicacion.

4. En la seccion Configuracion de la aplicacion, en el bloque Escalabilidad e interfaz, haga clic en
Configuracion.

5. Enlaventana Configuracidon avanzada de la aplicacion en la pestafia General, establezca la siguiente
configuracién:

1 Enlaseccion Configuracion de escalabilidad, establezca la configuracion que define el nUmero de
procesos usados por Kaspersky Embedded Systems Security:

1 Detectar automaticamente la configuracion de escalabilidad.

Kaspersky Embedded Systems Security regula automaticamente el nimero de procesos
usados.

Este es el valor predeterminado.
1 Configurar manualmente el nimero de procesos de trabajo.

Kaspersky Embedded Systems Security regula la cantidad de procesos en
funcionamiento activos segun los valores especificados.

1 Ndmero méximo de procesos activos.

NUmero méaximo de procesos que utiliza Kaspersky Embedded Systems Security. El
campo de entrada se encuentra disponible si se selecciona la opciéon Configurar
manualmente el nimero de procesos de trabajo.

1 NOmero de procesos para la proteccién en tiempo real.

Numero méaximo de procesos usados por los componentes de la tarea Proteccion en
tiempo real. El campo de entrada se encuentra disponible si se selecciona la opcion
Configurar manualmente el nUmero de procesos de trabajo.

1 Numero de procesos para tareas de Andlisis a pedido en segundo plano.

Ndmero maximo de procesos usados por el componente de Analisis a pedido al ejecutar
tareas de Andlisis a pedido en segundo plano. El campo de entrada se encuentra
disponible si se selecciona la opcion Configurar manualmente el nimero de procesos
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de trabajo.

1 Enlaseccion Interaccion con el usuario, configure la visualizacién del icono de la bandeja del
sistema en el area de notificacion: seleccione o desactive la casilla de verificacion Mostrar icono
de la bandeja del sistema en la barra de tareas.

6. En la pestafia Depésito jerarquico, seleccione la opcion para acceder al depdsito jerarquico.
7. Haga clic en Aceptar.

Se guarda la configuracion de la aplicacion.

Configuraciéon de opciones de seguridad en Kaspersky Security Center
3 Para configurar los valores de seguridad manualmente, siga estos pasos:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracién de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuracion de la aplicacion.

3. En el panel de detalles del grupo de administracién seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccion
fConfiguracion de directivasdo e péagihaall13).

I Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracion de la aplicacion (consult e | a  <enfigoraciomde fareas locales en la
ventana Configuracion de la aplicacion del Kaspersky Security Centerd e pagihaall?).

Si se aplica una directiva activa de Kaspersky Security Center a un dispositivo, y esta directiva
bloquea los cambios de la configuracion de la aplicacion, entonces no se puede editar esta
configuracioén en la ventana Configuracion de la aplicacion.

4. En la seccion Configuracion de la aplicacion, haga clic en el botén Configurar en la configuracion de
Seguridad.

5. Enlaventana Configuracion de seguridad, configure las siguientes opciones:
1 Enlaseccién Configuracién de confiabilidad, establezca la configuracion de la recuperacién de las

tareas de Kaspersky Embedded Systems Security cuando la aplicacion devuelva un error o deje de
funcionar.

1 Ejecutar recuperacion de tarea

Esta casilla de verificacién habilita o deshabilita la recuperacién de las tareas de
Kaspersky Embedded Systems Security cuando la aplicacién devuelve un error o deja de

funcionar.
Si la casilla de verificacion esta seleccionada, Kaspersky Embedded Systems Security

recupera automaticamente las tareas de Kaspersky Embedded Systems Security cuando
la aplicacién devuelve un error o deja de funcionar.

Si la casilla de verificacion esta desactivada, Kaspersky Embedded Systems Security no
recupera las tareas de Kaspersky Embedded Systems Security cuando la aplicacion
devuelve un error o deja de funcionar.

De forma predeterminada, la casilla esta activada.
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1 Recuperar tareas de andlisis a pedido no mas de (veces)

Numero de intentos para recuperar una tarea de Analisis a pedido después de que
Kaspersky Embedded Systems Security devuelve un error. El campo de entrada se
encuentra disponible si se activa la casilla Ejecutar recuperacién de tarea.

1 Enlaseccion Acciones si se pasa a un sistema de alimentacién de respaldo (UPS), especifique
limitaciones de la carga del equipo creadas por Kaspersky Embedded Systems Security después de
cambiar a la alimentacién de UPS:

1 Noiniciar las tareas de analisis programadas

Esta casilla de verificacion habilita o deshabilita el inicio de una tarea de andlisis
programada después de que el equipo cambia a una fuente de UPS hasta que el modo
de suministro de energia estandar se restaura.

Si la casilla de verificacion esta seleccionada, Kaspersky Embedded Systems Security no
inicia tareas de analisis programadas después de que el equipo cambia a una fuente de
UPS hasta que el modo de suministro de energia estandar se restaura.

Si la casilla de verificacion esta desactivada, Kaspersky Embedded Systems Security
inicia tareas de analisis programadas sin tener en cuenta el modo de suministro de
energia.

De forma predeterminada, la casilla esta activada.
1 Detener las tareas de analisis en curso

La casilla de verificacion habilita o deshabilita la ejecucidn de tareas de analisis en
ejecucién después de que el equipo cambia a una fuente de UPS.

Si la casilla de verificacion esta seleccionada, Kaspersky Embedded Systems Security
pausa las tareas de analisis en ejecucion después de que el equipo cambia a una fuente
de UPS.

Si la casilla de verificacion esta desactivada, Kaspersky Embedded Systems Security
continla las tareas de andlisis en ejecucién después de que el equipo cambia a una
fuente de UPS.

De forma predeterminada, la casilla esta activada.

1 Enlaseccion Ajustes de proteccién mediante contrasefia, establezca una contrasefia para
proteger el acceso a las funciones de Kaspersky Embedded Systems Security.

6. Haga clic en Aceptar.

Se guarda la configuracién establecida de escalabilidad y de confiabilidad.

Configuracién de opciones de conexion mediante Kaspersky Security Center

Los parametros de conexion configurados se utilizan para conectar Kaspersky Embedded Systems Security a
servidores de activacién y actualizacion durante la integracién de aplicaciones con Servicios KSN.

3 Para configurar los parametros de conexion, siga estos pasos:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuraciéon de la aplicacion.
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3. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién
fConfiguracion de directivasd e pagihaall3).

9 Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracién de la aplicacién (consulte la s e ¢ ¢ Configurdcién de tareas locales en la
ventana Configuracion de la aplicacion del Kaspersky Security Centerd e pagihaall?).

Si se aplica una directiva activa de Kaspersky Security Center a un dispositivo, y esta directiva
bloquea los cambios de la configuracion de la aplicacién, entonces no se puede editar esta
configuracioén en la ventana Configuracion de la aplicacion.

4. En la seccion Configuracion de la aplicacion, haga clic en el botén Configurar en el bloque
Conexiones.

Se abrira la ventana Configuracion de conexion.
5. Enlaventana Configuracidon de conexion, configure las siguientes opciones:

1 Enlaseccion Configuracion del servidor proxy, seleccione la configuracion de uso del servidor
proxy:
1 No usar un servidor proxy.

Si esta opcion esta seleccionada, Kaspersky Embedded Systems Security se conecta a
Servicios KSN directamente, sin usar ningln servidor proxy.

1 Usar la configuracion especificada del servidor proxy.

Si esta opcion esta seleccionada, Kaspersky Embedded Systems Security se conecta al
KSN con la configuracion del servidor proxy especificada manualmente.

1 Ladireccién IP o el nombre del simbolo del servidor proxy y el nUmero de puerto.
1 No usar el servidor proxy para las direcciones locales.

La casilla de verificacion habilita o deshabilita el uso de un servidor proxy al acceder a
equipos ubicados en la misma red que el equipo con Kaspersky Embedded Systems
Security instalado.

Si esta casilla de verificacion esta seleccionada, se accede a los equipos directamente
desde la red, que aloja el equipo con Kaspersky Embedded Systems Security instalado.
No se utiliza ningun servidor proxy.

Si la casilla de verificacion esta desactivada, se aplica el servidor proxy para la conexion
a equipos locales.

De forma predeterminada, la casilla esta activada.

1 Enlaseccién Configuracion de autenticacién del servidor proxy, especifique la configuracion de
autenticacion:

1 Seleccione la configuracion de autenticacion en la lista desplegable.
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1 No usar autenticaciéon: no se realiza la autenticacién. Este modo esta seleccionado en forma
predeterminada.

1 Usar autenticacién NTLM: la autenticacion se realiza usando el protocolo de autenticacion de
red NTLM desarrollado por Microsoft.

1 Usar autenticacion NTLM con nombre de usuario y contrasefia: la autenticacién se realiza
usando el nombre y la contrasefia a través del protocolo de autenticacion de red NTLM
desarrollado por Microsoft.

1 Aplicar nombre de usuario y contrasefia: la autenticacion se realiza usando el nombre de
usuario y contrasefia.

1 Escriba el nombre de usuario y la contrasefia, de ser necesario.

1 En el blogue Licencia, desactive o seleccione Usar Kaspersky Security Center como servidor
proxy al activar la aplicacién.

6. Haga clic en Aceptar.

Los parametros de conexion configurados se guardan.

Configuracién del inicio programado de las tareas locales del sistema

Puede usar directivas para autorizar o bloguear el inicio de las tareas de Analisis a pedido y de Actualizacion del
sistema local segun la siguiente programacién configurada localmente en cada equipo en el grupo de
administracion:

1 Sielinicio programado de un tipo especifico de tarea local del sistema esta prohibido por una directiva,
estas tareas no se realizaran en el equipo local segun la programacion. Puede iniciar las tareas locales del
sistema manualmente.

1 Sielinicio programado de un tipo especifico de tarea local del sistema esta permitido por una directiva,
estas tareas se realizaran segun los pardmetros programados y configurados localmente para esta tarea.

De forma predeterminada, el inicio de tareas locales del sistema esta prohibido por la directiva.

Recomendamos que no habilite el inicio de tareas locales del sistema si las actualizaciones o los analisis a
pedido estan siendo administrados por tareas de grupo de Kaspersky Security Center.

Si no usa las tareas actualizacion de grupo o analisis a pedido, permita que tareas locales del sistema se inicien
en la directiva: Kaspersky Embedded Systems Security realizara la base de datos de la aplicacion y
actualizaciones del médulo, e iniciara todas las tareas de andlisis a pedido del sistema local de acuerdo con la
programacion predeterminada.
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Puede usar directivas para autorizar o bloquear el inicio programado de las siguientes tareas del sistema locales:

1 Tareas de Analisis a pedido: Andlisis de areas criticas, Andlisis de archivos en cuarentena, Analisis al
inicio del sistema operativo, Control de integridad de la aplicacién.

1 Tareas de actualizacién: Actualizacion de bases de datos, Actualizacién de modulos del programa y Copia
de actualizaciones.

Si el equipo protegido se excluye del grupo de administracién, la programacion de tareas del sistema se
habilitara automaticamente.

3 Para autorizar o bloquear el inicio programado de tareas del sistema de Kaspersky Embedded
Systems Security en una directiva, siga estos pasos:

1. Enelnodo Dispositivos administrados del arbol de la consola de administracion, expanda el grupo
requerido y seleccione la pestafia Directivas.

2. En la pestafia Directivas, en el menu contextual de la directiva para la que desea configurar el inicio
programado de tareas del sistema de Kaspersky Embedded Systems Security en el grupo de equipos,
seleccione el elemento Propiedades

3. Enlaventana Propiedades: <Nombre de la directiva>, abra la seccién Configuracién de la aplicacién.
En la seccion Ejecutar tareas del sistema, haga clic en el botén Configurar y realice lo siguiente:

1 Seleccione las casillas de verificaciébn Permitir que se inicien las tareas de andlisis a pedido y
Permitir que se inicien las tareas de actualizacién y de Copia de actualizaciones para autorizar el
inicio programado de estas tareas.

1 Desactive las casillas de verificacién Permitir que se inicien las tareas de anélisis a pedido y
Permitir que se inicien las tareas de actualizacion y de Copia de actualizaciones para deshabilitar
el inicio programado estas tareas.

La seleccion o la desactivacion de la casilla de verificacidn no afectara la configuracion del inicio de
ninguna tarea local personalizada de este tipo.

4. Asegurese de que la directiva que configura esté activa y se aplique al grupo de equipos seleccionado.
5. Haga clic en Aceptar.

La configuracion del inicio de la tarea programada establecida se aplica para las tareas seleccionadas.

Configuracion de opciones de Cuarentena y Copia de seguridad en
Kaspersky Security Center

3 Para establecer la configuracion general de Copia de seguridad en Kaspersky Security Center:

1. Expanda el nodo Dispositivos administrados en el &rbol de la Consola de administracion de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuraciéon de la aplicacion.
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3. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién
fConfiguracion de directivasd e pagihaall3).

9 Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracién de la aplicacion ( c ons u |l t e Cordigusma@éao deitareas loGales en la
ventana Configuracion de la aplicacion del Kaspersky Security Centerd e pagihaall?).

Si se aplica una directiva activa de Kaspersky Security Center a un dispositivo, y esta directiva
bloquea los cambios de la configuracion de la aplicacién, entonces no se puede editar esta
configuracioén en la ventana Configuracion de la aplicacion.

4. En la seccion Adicional, haga clic en el botén Configurar de la subseccion Depdsitos.

5. Use la pestafia Copia de seguridad de la ventana de configuracién de Depdsitos para configurar las
siguientes opciones de Copia de seguridad:

1 Para especificar la Carpeta de Copia de seguridad, utilice el campo de la carpeta Copia de
seguridad para seleccionar la carpeta requerida en la unidad local del equipo protegido o introduzca la
ruta completa.

1 Para establecer el tamafio méximo de Copia de seguridad, seleccione la casilla de verificacion
Tamafio méx. de copia de seguridad (MB) y especifique el valor necesario en megabytes en el
campo de entrada.

1 Para establecer el valor umbral de espacio libre en Copia de seguridad, defina el valor de la opcién
Tamafio méx. de copia de seguridad (MB), seleccione la casilla de verificacion Valor umbral de
espacio disponible (MB) y especifique el valor minimo de espacio libre en la carpeta de Copia de
seguridad en megabytes.

I Para especificar una carpeta para objetos restaurados, seleccione la carpeta correspondiente en la
unidad local del equipo protegido en la seccion Configuracion de restauracion o introduzca el
nombre de la carpeta y su ruta completa en el campo Carpeta de destino para restaurar objetos.

6. En la ventana de configuracion de Depésitos de la pestafia Cuarentena, configure las siguientes
opciones de Cuarentena:

I Para cambiar la carpeta de cuarentena, en el campo de entrada de la carpeta de Cuarentena
especifique la ruta completa de la carpeta en el disco local del equipo protegido.

1 Para establecer el tamafio maximo de Cuarentena, seleccione la casilla de verificacion Tamafio
maximo de cuarentena (MB) y especifique el valor de este pardmetro en megabytes en el campo de
entrada.

i Para establecer la cantidad minima de espacio libre en la Cuarentena, seleccione la casilla de
verificacién Tamafio méaximo de cuarentena (MB), la casilla de verificacion Valor umbral de espacio
disponible (MB) y, a continuacion, especifique el valor de este pardmetro en megabytes en el campo
de entrada.

1 Para cambiar la carpeta de almacenamiento de los objetos restaurados de la cuarentena, en el campo
de entrada Carpeta de destino para restaurar objetos, especifique la ruta completa de la carpeta en
el disco local del equipo protegido.

7. Haga clic en Aceptar.

Los parametros configurados de la Cuarentena y las Copia de seguridad se guardan.
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Configuracion de registros y notificaciones

La consola de administracion de Kaspersky Security Center se puede usar para configurar las notificaciones para
el administrador y los usuarios sobre los eventos futuros relacionados con Kaspersky Embedded Systems Security
y el estado de la proteccion antivirus en el equipo protegido:

1 El administrador puede recibir informacion sobre eventos de tipos seleccionados;

1 Los usuarios de la LAN que tienen acceso al equipo protegido y los usuarios del equipo de terminales
pueden recibir informacién sobre eventos del tipo Objeto detectado.

Es posible configurar notificaciones sobre eventos de Kaspersky Embedded Systems Security para un solo equipo
en la ventana Propiedades: <Nombre del equipo> del equipo seleccionado, o para un grupo de equipos en la
ventana Propiedades: <Nombre de directiva> del grupo de administracion seleccionado.

En la pestafia Notificaciones de eventos o en la ventana Configuracién de notificaciones, puede configurar los
siguientes tipos de notificaciones:

1 Las notificaciones para el administrador sobre eventos de tipos seleccionados se pueden configurar
mediante la pestafia Notificaciones de eventos (la pestafia estdndar de la aplicacion Kaspersky Security
Center). Para obtener mas informacion sobre los métodos de notificacién, consulte la Ayuda de Kaspersky
Security Center.

1 Las notificaciones para el administrador y para los usuarios se pueden configurar en la ventana
Configuracion de notificaciones.

Puede configurar notificaciones para algunos tipos de eventos en la ventana o en la pestafia solamente; y puede
usar tanto la ventana como la pestafia para configurar notificaciones para otros tipos de eventos.

Si configura las notificaciones sobre eventos del mismo tipo usando el mismo modo en la pestafia
Notificaciones de eventos y en la ventana Configuracion de notificaciones, el administrador del sistema
recibira las notificaciones de esos eventos dos veces, pero en el mismo modo.

En esta seccion
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Configuracion del registro

3 Para configurar los registros de Kaspersky Embedded Systems Security, realice los siguientes
pasos:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracién de Kaspersky
Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuracién de la aplicacion.
3. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién
fConfiguracion de directivaso e péagihaall3).

9 Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracién de la aplicaciéon (consult e | a <Lenfigoraciémde fareas locales en la
ventana Configuracion de la aplicacién del Kaspersky Security Centerd e pagihaall7).

Si se aplica una directiva activa de Kaspersky Security Center a un dispositivo, y esta directiva
bloquea los cambios de la configuracion de la aplicacién, entonces no se puede editar esta
configuracién en la ventana Configuracion de la aplicacion.

4. En la seccion Registros y notificaciones, haga clic en el botén Configurar en el bloque Registros de
tareas.

5. Enlaventana Configuracion de registros, defina la siguiente configuracion de Kaspersky Embedded
Systems Security segln sus requisitos:

1 Configure el nivel de detalle de los eventos en los registros. Para ello, realice las siguientes acciones:

a. Enlalista Componente, seleccione el componente de Kaspersky Embedded Systems Security
para el cual desea configurar el nivel de detalle.

b. Para definir el nivel de detalle en los registros de tareas y el registro de auditoria del sistema para
el componente seleccionado, elija el nivel necesario en Nivel de importancia.

9 Para cambiar la ubicacién predeterminada de los registros, especifique la ruta completa a la carpeta o
haga clic en el botébn Examinar para seleccionarla.

1 Especifique la cantidad de dias que se almacenaran los registros de tareas.

1 Especifique durante cuantos dias se almacenara la informacion que se muestra en el nodo Registro
de auditoria del sistema.

6. Haga clic en Aceptar.

Los parametros de registro configurados se guardaron.
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Registro de seguridad

Kaspersky Embedded Systems Security mantiene un registro de eventos asociados con la violacion de la
seguridad o los intentos de violacion de la seguridad en el equipo protegido. Los siguientes eventos se incluyen en
este registro:

1 Eventos de Prevencién de exploits.
1 Eventos de inspeccion de registros criticos

1 Los eventos criticos que indican un intento de violacién de la seguridad (para la Proteccion del equipo en
tiempo real, el Andlisis a pedido, el Monitor de integridad de archivos, el Control de inicio de aplicaciones y
las tareas de Control de dispositivos).

Puede cancelar la seleccidn del registro de seguridad, al igual que el Registro de auditoria del sistema (consulte la
s e ¢ ¢ Elimimacifin de eventos del registro de auditoria del sistemad e pagihas200). Ademas, Kaspersky
Embedded Systems Security registra eventos de auditoria del sistema relacionados con el borrado del registro de
seguridad.

Configuracién de las opciones de integracion de SIEM

Para reducir la carga en dispositivos de rendimiento reducido y reducir el riesgo de la degradacién del sistema a
consecuencia de volimenes aumentados de registros de la aplicacién, puede configurar la publicacién de eventos
de auditoria y eventos de rendimiento de la tarea en el servidor syslog mediante el protocolo Syslog.

Un servidor syslog es un servidor externo para agregar eventos (SIEM). Obtiene y analiza eventos recibidos y
también realiza otras acciones para administrar registros.

Puede usar la integracién de SIEM en dos modos:

9 Duplicar eventos en el servidor syslog: este modo indica que todos los eventos de rendimiento de la tarea
cuya publicacion se configura en la configuracion de registros, asi como todos los eventos de auditoria del
sistema, continlen almacenandose en el equipo local hasta después de que se envien a SIEM.

Se recomienda usar este modo para reducir mdximamente la carga en el equipo protegido.

1 Eliminar copias locales de eventos: este modo indica que todos los eventos que se registran durante el
funcionamiento de la aplicacion y se publican en SIEM se eliminen del equipo local.

La aplicacion nunca elimina las versiones locales del registro de seguridad.

Kaspersky Embedded Systems Security puede convertir eventos en los registros de la aplicacion a formatos
admitidos por el servidor syslog, de modo que dichos eventos se puedan transmitir y sean reconocidos de manera
exitosa por SIEM. La aplicacion admite la conversién al formato de datos estructurado y al formato JSON.

Para reducir el riesgo de transmision no exitosa de eventos a SIEM, puede definir la configuracion para conectar al
espejo syslog idéntico.

El servidor syslog idéntico es un servidor syslog adicional al cual la aplicacién cambia automaticamente si la
conexion con el servidor syslog principal no esté disponible o si el servidor principal no se puede utilizar.

De forma predeterminada, la integracién de SIEM no se usa. Puede habilitar y deshabilitar la integracién de SIEM
y configurar las opciones de funcionalidad (consulte la tabla a continuacion).
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Tabla 10. Configuracion de integracion de SIEM

Configuracién

Valor predeterminado

Descripcion

Enviar eventos aun No aplicado Puede habilitar o deshabilitar la integracion de
servidor remoto de SIEM al seleccionar o al desactivar la casilla,
Syslog, mediante el respectivamente.

protocolo de Syslog

Eliminar las copias No aplicado Puede ajustar la configuracion para almacenar

locales de los eventos
gue se enviaron a un
servidor remoto de
Syslog

copias locales de registros después de que se
envien a SIEM al seleccionar o al desactivar la
casilla.

Formato de los eventos

Datos estructurados

Puede seleccionar uno de dos formatos a los
cuales la aplicacién convierte sus eventos antes
de enviarlos al servidor syslog para el mejor
reconocimiento de estos eventos por SIEM.

Protocolo de conexién

TCP

Puede usar la lista desplegable para configurar la
conexion con el servidor syslog principal mediante
protocolos TCP o UDP; o con el servidor syslog
idéntico mediante el protocolo TCP.

Configuracion de conexion

Direcciéon IP: 127.0.0.1

Puede usar los campos apropiados para
configurar la direccién IP y el puerto usados para

al servidor syslog principal Puerto: 514
conectarse al servidor syslog principal.
Puede especificar la direccion IP solo en el
formato IPv4.

Utilice el servidor No aplicado Puede usar la casilla para habilitar o deshabilitar el

reflejado de Syslog si no
es posible acceder al
servidor principal

uso de un servidor syslog idéntico.

Configuracién de conexion
al servidor syslog idéntico

Direccién IP: 127.0.0.1
Puerto: 514

Puede usar los campos apropiados para
configurar la direccion IP y el puerto usados para
conectarse al servidor reflejado de Syslog.

Puede especificar la direccion IP solo en el
formato IPv4.

3 Para configurar la integracion de SIEM:

1. Expanda el nodo Dispositivos administrados en el &rbol de la Consola de administracion de Kaspersky

Security Center.

2. Seleccione el grupo de administracion para el cual desea ajustar la configuracién de la aplicacion.

3. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

9 Para establecer la configuracién de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién

fiConfiguracion de directivaso

e pagihaall3).

9 Para configurar una solicitud para un solo equipo, seleccione la pestafia Dispositivos y abra la
ventana Configuracion de la aplicacion ( c on s u | t e Cordigus@oa deitareas loGales en la
ventana Configuracion de la aplicacion del Kaspersky Security Centerd e pagihaall?).

Cémo usar el Complemento de administracion
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