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Acerca de esta guia

La Guia del usuario de Kaspersky Embedded Systems Security 2.2.0.605( en adel ante, denominac
Embedded SystemsSecur ity 2.206, fila aplicaci-no) fue creada par
Kaspersky Embedded Systems Security 2.2 en todos los dispositivos protegidos, y para especialistas que

proporcionan soporte técnico a organizaciones mediante Kaspersky Embedded Systems Security 2.2.

Esta guia contiene informacién sobre como configurar y usar Kaspersky Embedded Systems Security 2.2.

La Guia también lo ayudara a conocer las fuentes de informacion sobre la aplicacién y cémo recibir soporte técnico.

En este capitulo
| I =ES] (S0 [0 Tod0 [0 [T o] (o TR 10
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En este documento

La Guia del administrador de Kaspersky Embedded Systems Security 2.2 contiene las siguientes secciones:

Fuentes de informacién acerca de Kaspersky Embedded Systems Security 2.2

Esta seccion enumera las fuentes de informacion acerca de la aplicacion.

Kaspersky Embedded Systems Security 2.2

Esta seccidn describe las funciones, los componentes y el kit de distribucion de Kaspersky Embedded Systems
Security 2.2, ademas de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems
Security 2.2.

Instalacion y desinstalacion de la aplicacion

Esta seccidn proporciona instrucciones paso a paso para instalar y desinstalar Kaspersky Embedded Systems
Security 2.2.

Interfaz de la aplicacién

Esta seccion brinda informacion sobre los elementos de la interfaz de Kaspersky Embedded Systems Security 2.2.

Licencia de la aplicacion

Esta seccion brinda informacién sobre los conceptos principales relacionados con el otorgamiento de una licencia
de la aplicacion.

Inicio y detencion de Kaspersky Embedded Systems Security 2.2

Esta seccion contiene la informacion sobre cémo iniciar y detener el Complemento de administracion de Kaspersky
Embedded Systems Security 2.2 (en adelante, denominado Complemento de administracion) y el servicio de
Kaspersky Security.

Acerca de los permisos de acceso para las funciones de Kaspersky Embedded Systems Security 2.2

Esta seccion contiene informacién acerca de los permisos para administrar Kaspersky Embedded Systems Security

Acerca de esta guia
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2.2 y los servicios de Windows® registrados por la aplicacion, e instrucciones sobre cémo configurar

estos permisos.

Creacién y configuracién de directivas

Esta seccion contiene informacion sobre la utilizacion de las directivas de Kaspersky Security Center para
administrar Kaspersky Embedded Systems Security 2.2 en diferentes equipos.

Creacion y configuracion de tareas con Kaspersky Security Center

Esta seccidn contiene informacién sobre tareas de Kaspersky Embedded Systems Security 2.2 y como crearlas,
configurarlas, iniciarlas y detenerlas.

Administracion de las configuraciones de la aplicacién

Esta seccidn contiene informacién acerca de como ajustar las configuraciones generales de Kaspersky Embedded
Systems Security 2.2 en Kaspersky Security Center.

Proteccién del equipo en tiempo real

Esta seccion brinda informacién sobre las tareas de la Proteccion del equipo en tiempo real: Proteccién de archivos
en tiempo real, uso de KSN; y también la funcionalidad de Prevencion de exploits. También brinda instrucciones
sobre como configurar tareas de proteccién en tiempo real y cdmo administrar la configuraciéon de seguridad de un
equipo protegido.

Control de actividad local

Esta seccidn proporciona informacidn sobre la funcionalidad de Kaspersky Embedded Systems Security 2.2 que
controla los inicios de aplicaciones y las conexiones a dispositivos externos mediante USB.

Control de actividad de red

Esta seccion contiene la informacion sobre la tarea de administracion de firewall.

Inspeccidn del sistema

Esta seccidn contiene la informacién sobre la tarea del Monitor de integridad de archivos y funciones para
inspeccionar el registro del sistema operativo.

Integracion con sistemas de terceros

Esta seccidn describe la integracién de Kaspersky Embedded Systems Security 2.2 con funciones y tecnologias
de terceros.

Cdémo utilizar Kaspersky Embedded Systems Security 2.2 desde la linea de comandos

Esta seccion describe como utilizar Kaspersky Embedded Systems Security 2.2 desde la linea de comandos.

Comunicarse con el soporte técnico

Esta seccidn describe cédmo se puede recibir soporte técnico y las condiciones en las cuales se
encuentra disponible.

Glosario

Esta seccion contiene la lista de términos que se mencionan en el documento, asi como sus
definiciones respectivas.

Acerca de esta guia
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AO Kaspersky Lab

Esta seccion proporciona informacién sobre AO Kaspersky Lab.

Informacion sobre codigo de terceros

Esta seccidn contiene informacién acerca del cddigo de terceros usado en la aplicacion.

Avisos de marcas registradas

Esta seccion enumera las marcas comerciales reservadas a propietarios externos que se mencionan en

el documento.

indice

Esta seccion le permite encontrar rapidamente la informacion necesaria en el documento.

Convenciones del documento

Este documento utiliza las siguientes convenciones (consulte la tabla que se encuentra a continuacion).

Table 1. Convenciones del documento

Texto de ejemplo

Descripcién de la convencidon del documento

Tenga en cuenta que...

Las advertencias estan resaltadas en rojo y destacadas en un cuadro. Las
advertencias contienen informacién sobre las acciones que pueden tener
consecuencias no deseadas.

Le recomendamos que USe...

Las notas estan destacadas en un cuadro. Las notas contienen
informacion complementaria y de referencia.

Por ejemplo:

e

Los ejemplos se dan en letras de imprenta, con un fondo azul y debajo del
t2tul o APor ejempl oo.

Actualizacion significa...

Se produce el evento Las bases
de datos estan desactualizadas.

Los siguientes elementos estan en cursiva en el texto:

f Términos nuevos
1 Nombres de eventos y estados de las aplicaciones

Presione INTRO.
Presione ALT+F4.

Los nombres de las teclas del teclado aparecen en negrita y
en mayusculas.

Los nombres de teclas conectados por el signo "+" (mas) indican el uso de
una combinacion de teclas. Esas teclas se deben presionar
simultdneamente.

Haga clic en el bot6n Habilitar.

Los nombres de los elementos de la interfaz de la aplicacion, por ejemplo,
cuadros de texto, elementos de menu y botones, estan destacados en
negrita.

Acerca de esta guia
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Texto de ejemplo

Descripcién de la convencion del documento

3 Para configurar la
programacion de una tarea:

Las frases introductorias de las instrucciones estan en cursiva y tienen una
flecha.

En la linea de comandos,
escriba help

Aparece el siguiente mensaje:

Especifique la fecha en el formato
dd:mm:yy .

Los siguientes tipos de contenido del texto estan destacados con una
fuente especial:

1 Texto en lalinea de comandos

1 Texto de los mensajes que la aplicacion muestra en la pantalla

1 Los datos se deben introducir desde el teclado

<Nombre de usuario>

Las variables se ponen entre corchetes angulares. En lugar de una
variable, se debe insertar el valor correspondiente y omitir los corchetes
angulares.

Acerca de esta guia
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Fuentes de informacidon acerca de
Kaspersky Embedded Systems
Security 2.2

Esta seccion enumera las fuentes de informacién acerca de la aplicacion.

Puede seleccionar la fuente de informacion més adecuada, segun el nivel de importancia y la urgencia del
problema.

En este capitulo
Fuentes para la recuperacion de informacion iNdependiente .............ooovii i 14

Foro sobre aplicaciones de KasSPersky Lab .........c..eioi ittt e e e sbreeeeaaes 15

Fuentes para la recuperacion de informacion independiente

Puede usar las siguientes fuentes para buscar informacién acerca de Kaspersky Embedded Systems Security 2.2:

1 Pagina de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab.

1 Pagina de Kaspersky Embedded Systems Security 2.2 en el sitio web de soporte técnico (base
de conocimientos).

T Manuales.

Si no encontré una solucion para su problema, pdngase en contacto con el Servicio de soporte técnico de
Kaspersky Lab https://support.kaspersky.com/mx.

Se requiere una conexién a Internet para usar las fuentes de informacion en linea.

Pagina de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab

En la pagina de Kaspersky Embedded Systems Security 2.2
(https://latam.kaspersky.com/enterprise-security/embedded-systems), puede consultar informacion general acerca
de la aplicacion, sus funciones y sus caracteristicas.

La pagina de Kaspersky Embedded Systems Security 2.2 contiene un vinculo a la tienda en linea. Alli podra
comprar la aplicacion o renovar la licencia.

Pagina de Kaspersky Embedded Systems Security 2.2 en la Base de conocimientos

La Base de conocimientos es una seccion del sitio web del Servicio de soporte técnico.

La pagina de Kaspersky Embedded Systems Security 2.2 en la Base de conocimientos

Fuentes de informacion acerca de Kaspersky Embedded Systems Security 2.2
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(https://support.kaspersky.com/mx/kess?2) incluye articulos que brindan informacion til, recomendaciones y
respuestas a las preguntas frecuentes sobre como comprar, instalar y usar la aplicacién.

Los articulos de la base de conocimientos pueden responder preguntas relacionadas no solo con Kaspersky
Embedded Systems Security 2.2, sino también con otras aplicaciones de Kaspersky Lab. Los articulos de la base
de conocimientos también pueden incluir noticias de soporte técnico.

Documentacion de Kaspersky Embedded Systems Security 2.2

La Guia del administrador de Kaspersky Embedded Systems Security 2.2 contiene informacion acerca de la
instalacion, la desinstalacién, la configuracion y el uso de la aplicacion.

Foro sobre aplicaciones de Kaspersky Lab

Si su pregunta no requiere una respuesta inmediata, puede analizarla con los expertos de Kaspersky Lab y otros
usuarios en nuestro foro http://forum.kaspersky.com/.

En este foro, puede ver conversaciones existentes, dejar comentarios y crear conversaciones nuevas.

Fuentes de informacion acerca de Kaspersky Embedded Systems Security 2.2
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Kaspersky Embedded Systems
Security 2.2

Esta seccidn describe las funciones, los componentes y el kit de distribucién de Kaspersky Embedded Systems
Security 2.2, ademas de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems
Security 2.2.

En este capitulo

Acerca de Kaspersky Embedded SyStemMS SECUMLY 2.2 ......cooiiiiiiiiiiiiee ittt 16
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Acerca de Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 protege equipos y otros sistemas integrados que ejecutan Microsoft®
Windows contra virus y otras amenazas del equipo. Los usuarios de Kaspersky Embedded Systems Security 2.2
son administradores de red corporativos y especialistas a cargo de la proteccion antivirus de la red corporativa.

Puede instalar Kaspersky Embedded Systems Security 2.2 en diversos sistemas integrados que ejecuten Windows,
incluidos los siguientes tipos de dispositivos:

1 Cajeros automaticos;
1 TPV (terminal de punto de venta).

Kaspersky Embedded Systems Security 2.2 se puede administrar de las siguientes formas:

1 Mediante la Consola de la aplicacién instalada en el mismo equipo donde esté instalado Kaspersky
Embedded Systems Security 2.2 0 en un equipo diferente.

1 Mediante comandos en la linea de comandos.
1 Mediante la Consola de administracién de Kaspersky Security Center.

La aplicacion Kaspersky Security Center también se puede utilizar para la administracion centralizada de varios
equipos que ejecutan Kaspersky Embedded Systems Security 2.2.

Es posible revisar los contadores de rendimiento de Kaspersky Embedded Systems Security 2.2 para la aplicacion
"Supervisor del sistema", ademas de los contadores y las capturas SNMP.

Kaspersky Embedded Systems Security 2.2
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Componentes y funciones de Kaspersky Embedded Systems Security 2.2

La aplicacion incluye los siguientes componentes:

1

Proteccién de archivos en tiempo real. Kaspersky Embedded Systems Security 2.2 analiza los objetos
cuando accede a ellos. Kaspersky Embedded Systems Security 2.2 analiza los siguientes objetos:

1 Archivos
1 Flujos de sistemas de archivos alternativos (flujos NTFS)
1 Registro de inicio maestro y sectores de inicio de los discos duros locales y las unidades extraibles

Andlisis a pedido. Kaspersky Embedded Systems Security 2.2 ejecuta un solo andlisis de la zona
especificada en busca de virus y otras amenazas de seguridad informética. La aplicacion analiza archivos,
RAM vy objetos de inicio en un equipo protegido.

Control de inicio de aplicaciones. El componente rastrea los intentos de los usuarios de iniciar
aplicaciones y controla los inicios de la aplicaciéon en un equipo protegido.

Control de dispositivos. El componente controla el registro y el uso de dispositivos del almacenamiento y
unidades de CD/DVD a fin de proteger el equipo contra amenazas de seguridad informatica que pueden
surgir al intercambiar archivos con unidades flash conectadas mediante USB u otros tipos de

dispositivos externos.

Administracion de firewall. Este componente proporciona la capacidad de administrar el firewall de
Windows: configurar los ajustes y reglas de firewall del sistema operativo, y bloquear toda posibilidad
de configuracién externa del firewall.

Monitor de integridad de archivos. Kaspersky Embedded Systems Security 2.2 detecta los cambios en
los archivos dentro de las areas de supervisién especificadas en los ajustes de la tarea. Estos cambios
pueden indicar una violacion de la seguridad en el equipo protegido.

Inspeccidn de registros. Este componente supervisa la integridad del ambiente protegido sobre la base
de los resultados de una inspeccidn de los registros de eventos de Windows.

Las siguientes funciones se implementan en la aplicacion:

f

Actualizacion de bases de datos y actualizacién de médulos del programa. Kaspersky Embedded

Systems Security 2.2 descarga las actualizaciones de las bases de datos y los médulos de la aplicacion
desde los servidores de actualizacion FTP o HTTP de Kaspersky Lab, el servidor de administracién de

Kaspersky Security Center u otros origenes de actualizaciones.

Cuarentena. Kaspersky Embedded Systems Security 2.2 pone en cuarentena los objetos probablemente
infectados pasandolos de su ubicacién original a la Cuarentena. Por razones de seguridad, los objetos se
ponen en Cuarentena en forma cifrada.

Copia de seguridad. Kaspersky Embedded Systems Security 2.2 almacena copias cifradas de los objetos
clasificados como Infectado o Probablemente infectado en Copia de seguridad antes de desinfectarlos
o eliminarlos.

Notificaciones de administrador y usuario. Se puede configurar la aplicacién para notificar al
administrador y a los usuarios que tienen acceso al equipo protegido sobre eventos en el funcionamiento
de Kaspersky Embedded Systems Security 2.2 y el estado de la proteccion antivirus en el equipo.

Cdémo importar y exportar la configuracion. Se puede exportar la configuracion de Kaspersky Embedded
Systems Security 2.2 a un archivo de configuracion XML e importar los parametros a Kaspersky Embedded
Systems Security 2.2 desde el archivo de configuracién. Puede guardar todos los ajustes de la aplicacion o
Unicamente los ajustes de componentes individuales en un archivo de configuracion.

Aplicar plantillas. Puede configurar manualmente los ajustes de seguridad de un nodo en el arbol o en
una lista de recursos del archivo del equipo y guardar los valores de ajuste configurados como plantilla.

Kaspersky Embedded Systems Security 2.2
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Esta plantilla se puede utilizar entonces para configurar las opciones de seguridad de otros nodos en las
tareas de andlisis y proteccién de Kaspersky Embedded Systems Security 2.2.

Administracién de los permisos de acceso para las funciones de Kaspersky Embedded Systems
Security. Puede configurar los derechos de administracién de Kaspersky Embedded Systems Security 2.2
y de los servicios de Windows que estan registrados por la aplicacién, para usuarios y grupos de usuarios.

Carga de eventos en el registro de eventos de la aplicacion. Kaspersky Embedded Systems Security
2.2 registra la informacion sobre la configuracién de los componentes del software, el estado actual de las
tareas, los eventos que ocurrieron durante su ejecucién, los eventos asociados con la administracion de
Kaspersky Embedded Systems Security 2.2 y la informacién necesaria para el diagnéstico de fallas en
Kaspersky Embedded Systems Security 2.2.

Zona de confianza. Puede generar una lista de objetos que desea excluir de la proteccion o el area del
analisis que Kaspersky Embedded Systems Security 2.2 aplicara durante las tareas de andlisis a pedido y
proteccién en tiempo real.

Prevencion de exploits. Puede proteger la memoria de proceso de exploits mediante un agente inyectado
en el proceso.

Novedades

Kaspersky Embedded Systems Security 2.2 ofrece las siguientes nuevas funciones y mejoras:

f

Compatibilidad con nuevas versiones de sistemas operativos Microsoft Windows.

Mecanismos de autoproteccion basados en las tecnologias ELAM y PPL: ahora cuando se instala la
aplicacion, registra automaticamente un controlador ELAM que hace posible iniciar el servicio de Kaspersky
Security (kavfs.exe) con el atributo Luz de proceso protegido. Esto permite reforzar la autoproteccion de la
aplicacion y evitar una amplia gama de ataques.

La funcionalidad esta disponible cuando la aplicacién se instala en equipos que ejecutan Microsoft
Windows 10 RS2 (numero de compilacién 15063) y superiores.

Compatibilidad para comprobar y procesar archivos de la nube almacenados en Microsoft OneDrive.
Se han mejorado las posibilidades del subsistema de control de distribucién de software.

Ahora puede indicar qué archivos de instalacion pueden transferir el atributo del paquete de instalacién de
confianza para toda la cadena de archivos extraidos de ellos. Esto hace posible aumentar la estabilidad de
los procesos de instalacion del software en un equipo con Control de inicio de aplicaciones habilitado, pero
también amplia el area para un potencial ataque al aumentar el nimero de inicios de aplicaciones
autorizados. Se recomienda usar esta opcion durante implementaciones de software complejas, por
ejemplo, cuando debe reiniciarse el equipo durante el proceso de distribucion del software.

Integracién con herramientas de WMI.

Ahora, cuando la aplicacion se instala, se crea automaticamente un espacio de nombre de Kaspersky
Security en el espacio de nombre raiz de WMI en el equipo local. Puede usar soluciones del cliente que
admiten consultas de WMI para obtener datos sobre la aplicacién y sus componentes.

El formato para mostrar la informacion sobre la aplicacion y sus componentes se ha ampliado con el
comando KAVSHELL OMSINFO: ahora puede obtener la informacién sobre el estado de la tarea Control de
inicio de aplicaciones, y también informacién sobre las actualizaciones criticas instaladas de médulos de

la aplicacién.

Mayores posibilidades para administrar y monitorear el estado de aplicacion con la Interfaz de diagnéstico
compacto:

1 Ahora puede revisar los contadores de estadisticas de componentes instalados en la ficha Estadisticas

Kaspersky Embedded Systems Security 2.2
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de la Interfaz de diagnostico compacto.

1 No se requiere contrasefa al acceder a la interfaz de diagnésticos compacta, ni siquiera cuando la
funcion de proteccién con contrasefia esta activada: la aplicacion limita el acceso a la informacion y los
elementos de control que estan disponibles en la Interfaz de diagndstico compacto en base Unicamente
a los permisos del usuario especificados para la administracion de la aplicacion.

1 A partir de la version 2.2, la aplicacion implementa la capacidad de proporcionar una proteccién del equipo
béasica durante el inicio del sistema operativo en modo a prueba de fallos.

De forma predeterminada, la aplicacion no funciona en un equipo que se ejecuta en el modo a prueba de
fallos. Para que la aplicacion se inicie cuando el sistema operativo se inicia en el modo a prueba de fallos,
configure el pardmetro LoadinSafeMode con el valor 1 en la siguiente clave del registro de Windows:

HKLM SYSTEM CurrentControlSet \ services \ klam \ Parameters

Cuando se ejecuta en un equipo iniciado en modo a prueba de fallos, se limitara la funcionalidad de
la aplicacién.

1 Se admiten informes de Kaspersky Security Center: ahora puede revisar informes sobre el estado de los
componentes de la aplicacién y dos tipos de informes sobre aplicaciones prohibidas.

Esta funcionalidad se admite solo si usa Kaspersky Security Center 11.

1 Los permisos de acceso al usuario para cambiar la carpeta de instalacién y modificar ramas del registro
criticas de los componentes de la aplicaciéon ahora estan limitados.

Kit de distribucion

El kit de distribucién incluye la aplicacion de bienvenida que le permite realizar lo siguiente:

1 Iniciar el asistente de instalacién de Kaspersky Embedded Systems Security 2.2.
1 Iniciar el asistente de instalacién de la Consola de Kaspersky Embedded Systems Security 2.2.

1 Iniciar el asistente que instalara el Complemento de administracion de Kaspersky Embedded Systems
Security 2.2 para administrar la aplicaciéon mediante Kaspersky Security Center.

1 Leerla Guia del administrador.

1 Leala Guia del usuario.

1 Irala pagina de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab.

1

Visitar el sitio web del Servicio de soporte técnico (hitps://support.kaspersky.com/mx).

1 Leer informacion sobre la version actual de Kaspersky Embedded Systems Security 2.2.

La carpeta \console contiene archivos para instalar la Consola de la aplicacion (el conjunto de componentes de
OHerramientas de administraci-n de Kaspersky Embedded Sy

La carpeta \product contiene:

1 Archivos para la instalacién de los componentes de Kaspersky Embedded Systems Security 2.2 en un
equipo gue ejecuta un sistema operativo de Microsoft Windows de 32 o 64 bits.

1 Archivo para la instalacién del Complemento de administracién de Kaspersky Embedded Systems Security
2.2 mediante Kaspersky Security Center.

1 Archivo que contiene las bases de datos antivirus actuales al momento del lanzamiento de la aplicacion.

Kaspersky Embedded Systems Security 2.2
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1 Archivo que contiene los términos del Contrato de licencia de usuario final y la Politica de privacidad.

La carpeta \product_no_avbases contiene archivos de instalacién de los componentes y complementos de
Kaspersky Embedded Systems Security 2.2 sin las bases de datos antivirus.

La carpeta \setup contiene los archivos de inicio del programa de bienvenida.

Los archivos del kit de distribucion se almacenan en carpetas diferentes segun el uso deseado (ver la tabla
a continuacion).

Kaspersky Embedded Systems Security 2.2
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Table 2. Archivos del kit de distribucién de Kaspersky Embedded Systems Security 2.2
Archivo Objetivo
autorun.inf Archivo de ejecucion automatica del asistente de instalacién de Kaspersky

Embedded Systems Security 2.2 para instalar la aplicacion desde medios
extraibles.

ess_admin_guide_es.pdf

Guia del administrador.

ess_user_guide_es.pdf

Guia del usuario.

release_notes.txt

El archivo contiene informacion sobre la version.

setup.exe

Archivo de inicio del programa de bienvenida (inicia setup.hta).

\console\esstools_x86(x64).msi

Paquete de instalacién de Windows Installer; instala la Consola de la
aplicacién en el equipo protegido.

\console\setup.exe

El archivo que ejecuta el asistente de configuracion para el conjunto de
componentes de fAHerramientas de adm
aplicacion); inicia el archivo del paquete de instalacién esstools.msi con la
configuracién especificada en el asistente de configuracion.

\product\bases.cab

Archivo de almacenamiento que contiene las bases de datos antivirus
actuales al momento del lanzamiento de la aplicacion.

\product\setup.exe

El archivo que ejecuta el asistente para instalar Kaspersky Embedded
Systems Security 2.2 en el equipo protegido; ejecuta el archivo del paquete
de instalacion ess.msi con la configuracion de instalacion especificada en el
asistente.

\product\ess_x86(x64).msi

Paquete de instalacién de Windows Installer; instala Kaspersky Embedded
Systems Security 2.2 en el equipo protegido.

\product\ess.kud

Archivo en el formato definicion Unicode de Kaspersky con una descripciéon
del paquete de instalacion para la instalacién remota de Kaspersky
Embedded Systems Security 2.2 mediante Kaspersky Security Center.

\product\kicfginst.exe

Instalador de un complemento de administracion de Kaspersky Embedded
Systems Security 2.2 mediante Kaspersky Security Center. Instale el
complemento de administracion en cada equipo donde encuentra instalada la
Consola de administracion de Kaspersky Security Center si planea usarla
para administrar Kaspersky Embedded Systems Security 2.2.

\product\license.txt

Texto del Contrato de licencia de usuario final y la Politica de privacidad.

\product\migration.txt

El archivo describe la migracion desde versiones anteriores de la aplicacion.

\setup\setup.hta

Archivo de inicio del programa de bienvenida.

Los archivos del kit de distribucion se pueden ejecutar desde el CD de instalacién. Si anteriormente copio los
archivos del paquete de distribucion en la unidad local, asegurese de que se haya preservado la estructura de
los archivos del kit de distribucion.

Kaspersky Embedded Systems Security 2.2
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Requisitos de hardware y software

Antes de instalar Kaspersky Embedded Systems Security 2.2, debe desinstalar otras aplicaciones antivirus
del equipo.

Requisitos de hardware para el equipo protegido
Requisitos generales:
1 Sistemas x86 compatibles con configuraciones simples y multiprocesador.
i Sistemas x64 compatibles con configuraciones simples y multiprocesador.
Volumen del disco:
1 Parainstalar el componente del Control de inicio de aplicaciones: 50 MB.
I Parainstalar todos los componentes de Kaspersky Embedded Systems Security 2.2: 500 MB.
RAM:

1 256 MB para instalar el componente Control de inicio de aplicaciones solo en el equipo con el sistema
operativo Microsoft® Windows.

1 512 MB para realizar la instalacién completa de todos los componentes del equipo que ejecute el sistema
operativo de Microsoft Windows.

Requisitos minimos del procesador:
1 para sistemas operativos Microsoft Windows de 32 bits: Intel® Pentium® lll.

I para sistemas operativos Microsoft Windows de 64 bits: Intel Pentium IV.

Requisitos de software para el equipo protegido

Puede instalar Kaspersky Embedded Systems Security 2.2 en un dispositivo que ejecute un sistema operativo
Microsoft Windows de 32 o 64 bits.

Se necesita tener Windows Installer 3.1 para una instalacion correcta de la aplicacion que funcione en un
equipo que ejecuta Microsoft Windows XP.

Para instalar y usar Kaspersky Embedded Systems Security 2.2 en los dispositivos con sistemas operativos
integrados, se requieren los componentes Administracion de filtros y Herramientas de asistencia
de administracion.

Puede instalar Kaspersky Embedded Systems Security 2.2 en un equipo que ejecute alguno de los siguientes
sistemas operativos Microsoft Windows de 32 o 64 bits:
1 Windows XP Embedded SP3
T  Windows XP Pro SP2/SP3
1 Windows Embedded POSReady 2009
1

Windows Embedded Standard 7 SP1

Kaspersky Embedded Systems Security 2.2
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Windows Embedded Enterprise 7 SP1

Windows Embedded POSReady 7

Windows 7 Professional / Enterprise SP1

Windows Embedded 8.1 Industry Professional / Enterprise
Windows Embedded 8.1 Professional

Windows Embedded 8.0 Standard

Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Professional / Enterprise

Windows 10 IoT Enterprise

Windows 10 Redstone 1 Professional / Enterprise / 0T Enterprise
Windows 10 Redstone 2 Professional / Enterprise / I0T Enterprise
Windows 10 Redstone 3 Professional / Enterprise / |0T Enterprise
Windows 10 Redstone 4 Professional / Enterprise / I0T Enterprise

Windows 10 Redstone 5 Professional / Enterprise / |0T Enterprise

Kaspersky Embedded Systems Security 2.2
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Instalacion y desinstalacion de
la aplicacion

Esta seccidn proporciona instrucciones paso a paso para instalar y desinstalar Kaspersky Embedded Systems
Security 2.2.

En este capitulo

Componentes de software de Kaspersky Embedded Systems Security 2.2 y sus codigos para el servicio
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Procesos de Kaspersky Embedded SYStEMS SECUNLY 2.2 .......uuuuiiiuierieiieeeeeeerererarererereressreeereeererererese——.. 31
Configuraciones de instalacion y desinstalacién y opciones de la linea de comandos para el servicio de
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Componentes de software de Kaspersky Embedded
Systems Security 2.2 y sus codigos para el servicio
Windows Installer

De forma predeterminada, los archivo \server\ess_x86(x64).msi se utilizan para instalar todos los componentes de
Kaspersky Embedded Systems Security 2.2. Puede instalar este componente al incluirlo en la
instalacion personalizada.

Los archivos \client\esstools_x86(x64).msi instalan todos los componentes del software que estan incluidos en el
conjunto de "Herramientas administrativas".

Las siguientes secciones presentan los codigos de los componentes de Kaspersky Embedded Systems Security
2.2 para el servicio Windows Installer. Estos cédigos pueden utilizarse para definir una lista de los componentes
que se instalan durante la instalacion de Kaspersky Embedded Systems Security 2.2 desde la linea de comandos.

En esta seccion

Componentes de software de Kaspersky Embedded Systems SECUNtY 2.2 .........uuveveeeiiiiiiiiieeeee s esiiineeee e e e e 25

Conjunto de fiHerramientas administr.at..v.as.0..de..l.o.s.27c
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Componentes de software de Kaspersky Embedded Systems
Security 2.2

La siguiente tabla contiene los codigos y las descripciones de los componentes de la aplicacién Kaspersky
Embedded Systems Security 2.2.

Table 3. Descripcién de los componentes de la aplicaciéon Kaspersky Embedded Systems
Security 2.2
Componente Cadigo Funciones realizadas
Funcionalidad basica Core Este componente contiene el conjunto de funciones
basicas de la aplicaciéon y garantiza su operacion.
Control de inicio de AppCirl Este componente supervisa los intentos del usuario de
aplicaciones ejecutar aplicaciones y autoriza o rechaza el inicio de

estas de acuerdo con las reglas de Control de inicio
de aplicaciones.

Se implementa en la tarea de Control de inicio de
aplicaciones.

Control de dispositivos DevCitrl Este componente supervisa los intentos de conectar
dispositivos de almacenamiento mediante USB a un
equipo protegido y permite o restringe el uso de estos
dispositivos segun las reglas de control de
dispositivos especificadas.

El componente se implementa en la tarea de Control de
dispositivos.

Proteccion antivirus AVProtection Este componente garantiza la proteccion antivirus y
contiene los siguientes componentes:

1 Analisis a pedido

1 Proteccién de archivos en tiempo real

Andlisis a pedido Ods Este componente instala los archivos de sistema de
Kaspersky Embedded Systems Security 2.2 y las tareas
de andlisis a pedido (analiza los objetos del equipo
protegido a solicitud del usuario).

Si se especifican otros componentes de Kaspersky
Embedded Systems Security 2.2 durante la instalaciéon de
Kaspersky Embedded Systems Security 2.2 desde la linea
de comandos, pero no se indica el componente Core, este
se instala automaticamente.

Proteccion de archivos en Oas Este componente realiza un analisis antivirus de los
tiempo real archivos en el equipo protegido cuando obtiene acceso
a estos.
Implementa la tarea de Proteccién de archivos en tiempo
real.
Uso de Kaspersky Security Ksn Este componente brinda proteccion a partir de las
Network tecnologias en la nube de Kaspersky Lab.

Implementa la tarea de Uso de KSN (envio de solicitudes
y recepcion de conclusiones del servicio de Kaspersky
Security Network).

Instalacién y desinstalacion de la aplicacion
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Componente Cadigo Funciones realizadas

Monitor de integridad de Fim Este componente registra las operaciones realizadas en

archivos los archivos con el area de supervision especificada.

El componente implementa la tarea Monitor de integridad
de archivos.

Prevencion de exploits AntiExploit Este componente hace posible administrar la configuracion
para proteger la memoria usada por procesos en la
memoria de un equipo protegido.

Administracién de firewall Firewall Este componente hace posible administrar el firewall de

Windows a través de la interfaz gréfica de usuario de
Kaspersky Embedded Systems Security 2.2.

El componente implementa la tarea Administracion de
firewall.

Médulo de integracion con el
Agente de red de Kaspersky
Security Center

AKlntegration

Proporciona una conexién entre Kaspersky Embedded
Systems Security 2.2 y el Agente de red de Kaspersky
Security Center.

Puede instalar este componente en el equipo protegido si
desea administrar la aplicacion a través de Kaspersky
Security Center.

Inspeccién de registros

Loglnspector

Este componente supervisa la integridad del ambiente
protegido sobre la base de los resultados de una
inspeccién de los registros de eventos de Windows.

Conjunto de contadores de PerfMonCounters Este componente instala un conjunto de contadores de

rendimiento del "Supervisor rendimiento del Supervisor del sistema. Los contadores de

del sistema" rendimiento permiten medir el rendimiento de Kaspersky
Embedded Systems Security 2.2 e identificar posibles
cuellos de botella en el equipo cuando Kaspersky
Embedded Systems Security 2.2 se utiliza junto con otros
programas.

Contadores y capturas SnmpSupport Este componente publica los contadores y las capturas de

SNMP Kaspersky Embedded Systems Security 2.2 a través del
Protocolo simple de administracién de redes (SNMP) en
Microsoft Windows. Este componente puede instalarse en
el equipo protegido Unicamente si Microsoft SNMP esta
instalado en el mismo equipo.

Icono de Kaspersky TrayApp Este componente muestra el icono de Kaspersky

Embedded Systems Embedded Systems Security 2.2 en el area de notificacién

Security 2.2 en el area de de la bandeja de tareas del equipo protegido. El icono de

notificacion Kaspersky Embedded Systems Security 2.2 muestra el
estado de proteccion del equipo y se puede utilizar para
abrir la Consola de Kaspersky Embedded Systems
Security 2.2 en Microsoft Management Console (si esta
instalada) y la ventana Acerca de la aplicacion.

Utilidad de linea de Shell Permite controlar Kaspersky Embedded Systems Security

comandos

2.2 desde la linea de comandos del equipo protegido.

Instalacién y desinstalacion de la aplicacion
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Conjunto de fiHerramientas administrat
de software

La siguiente tabla contiene |l o0os c-digos y |l as descripcic
componentes de software.

Table 4. Descripcién de los componentes de software de las "Herramientas de administracion”

Componente Cadigo Funciones del componente

Complementos de MmcSnapin Este componente instala el complemento Microsoft Management
Kaspersky Embedded Console mediante la Consola de Kaspersky Embedded Systems
Systems Security 2.2 Security 2.2.

Si se especifican otros componentes durante la instalacion de las
"Herramientas de administracion” desde la linea de comandos y
no se indica el componente MmcSnapin, este se instala
automaticamente.

Help Help Archivo de ayuda .chm que se guarda en la carpeta junto con los
archivos de las Herramientas de administracion de Kaspersky
Embedded Systems Security 2.2. Puede abrir el archivo de
Ayuda a través del menu Iniciar o al hacer clic en la tecla F1 con
la ventana de la Consola de la aplicacion abierta.

Documentacion Help Kaspersky Embedded Systems Security 2.2 agrega un acceso
directo al recurso web de Kaspersky Lab, donde la Guia del
administrador y la Guia del usuario estan disponibles en formato
PDF. El acceso directo esta disponible en el menu Inicio.

Cambios en el sistema despues de la instalacion de
Kaspersky Embedded Systems Security 2.2
Si Kaspersky Embedded Systems Security 2.2 vy |l a Consol a

administracibnd0) se i nstalan juntos, el servicio Windows I nstal
el equipo:

1 Secrean las carpetas de Kaspersky Embedded Systems Security 2.2 en el equipo protegido y en el equipo
donde se instala la Consola de la aplicacion.

I Seregistran los servicios de Kaspersky Embedded Systems Security 2.2.
I Se crea un grupo de usuarios de Kaspersky Embedded Systems Security 2.2.
1 Seregistran las claves de Kaspersky Embedded Systems Security 2.2 en el registro del sistema.

Los cambios se describen en la siguiente tabla.

Instalacién y desinstalacion de la aplicacion
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Carpetas de Kaspersky Embedded Systems Security 2.2
Carpetas de Kaspersky Embedded Systems Security 2.2 en un equipo protegido

Table 5.

Carpeta

Archivos de Kaspersky Embedded
Systems Security 2.2

Carpeta de instalacion predeterminada de Kaspersky
Embedded Systems Security 2.2:

En la version de Microsoft Windows de 32 bits:
%ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security\.

En la versién de Microsoft Windows de 64 bits:

%ProgramFiles(x86)%\Kaspersky Embedded Systems
Security\

Archivos ejecutables de Kaspersky Embedded
Systems Security 2.2 (carpeta de destino
especificada durante la instalacion).

Carpeta %Kaspersky Embedded Systems
Security%\mibs

Archivos MIB (Management Information Base);
estos archivos contienen una descripcion de los
contadores y los enlaces publicados por Kaspersky
Embedded Systems Security 2.2 a traves del
protocolo SNMP.

Carpeta %Kaspersky Embedded Systems Security%\x64

Las versiones de 64 bits de los archivos
ejecutables de Kaspersky Embedded Systems
Security 2.2 (la carpeta se crea Unicamente
durante la instalacion de Kaspersky Embedded
Systems Security 2.2 para la version de 64 bits de
Microsoft Windows).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Data\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Embedded Systems Security\2.2\Dskm\

Archivos de servicio de Kaspersky Embedded
Systems Security 2.2.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Update\

Archivos con configuraciéon de origenes de
actualizaciones.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Update\Distribution\

Actualizaciones de bases de datos y mddulos del
programa descargados mediante la tarea Copia de
actualizaciones (la carpeta se crea la primera vez
gue se descargan actualizaciones con la tarea
Copia de actualizaciones).

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Reports\

Registros de tareas y registro de auditoria del
sistema.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Current\

Conjunto de bases de datos utilizado a la hora
actual.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Backup\

Copia de seguridad de bases de datos; se
sobrescribe cada vez que se actualizan las bases
de datos.
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Carpeta Archivos de Kaspersky Embedded

Systems Security 2.2
%ALLUSERSPROFILE%\Application Data\Kaspersky Archivos temporales creados durante la ejecucion
Lab\Kaspersky Embedded Systems de tareas de actualizacion.

Security\2.2\Bases\Temp\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objetos en cuarentena (carpeta predeterminada).
Lab\Kaspersky Embedded Systems
Security\2.2\Quarantine\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objetos en copia de seguridad (carpeta
Lab\Kaspersky Embedded Systems Security\2.2\Backup\ predeterminada).
%ALLUSERSPROFILE%\Application Data\Kaspersky Objetos restaurados de la copia de seguridad y la
Lab\Kaspersky Embedded Systems cuarentena (carpeta predeterminada para los
Security\2.2\Restored\ objetos restaurados).

Table 6. Carpetas creadas durante la instalacion de la Consola de la aplicacion

Carpeta Archivos de la Consola de Kaspersky Embedded
Systems Security 2.2

Carpeta de instalacion predeterminada de la Archivos de AHerramientas d
Consola de la aplicacién: destino especificada durante la instalacion de la Consola
1 En la versién de Microsoft Windows de 32-bits: de Kaspersky Embedded Systems Security 2.2).

%ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

1 En la version de Microsoft Windows de 64 bits:
%ProgramFiles(x86)%\Kaspersky
Lab\Kaspersky Embedded Systems Security
Admins Tools\

Servicios de Kaspersky Embedded Systems Security 2.2

Los servicios de Kaspersky Embedded Systems Security 2.2 se inician con la cuenta de sistema local (SYSTEM).

Table 7. Servicios de Kaspersky Embedded Systems Security 2.2
Servicio Objetivo

Servicio de Kaspersky Security (KAVFS) Servicio esencial de Kaspersky Embedded Systems
Security 2.2 que administra las tareas y el flujo de trabajo
de Kaspersky Embedded Systems Security 2.2.

Servicio de Kaspersky Security Management Este servicio fue disefiado para administrar Kaspersky
(KAVFSGT) Embedded Systems Security 2.2 a través de la Consola
de la aplicacion.

Grupos de Kaspersky Embedded Systems Security 2.2
Table 8. Grupos de Kaspersky Embedded Systems Security 2.2

Grupo Objetivo

Instalacién y desinstalacion de la aplicacion
29



KASPER{KY3

Administradores de ESS

Kaspersky Embedded Systems Security 2.2.

Grupo del equipo protegido cuyos usuarios disponen de acceso absoluto al
servicio de Kaspersky Security Management y a todas las funciones de

Claves de registro del sistema
Table 9.

Claves de registro del sistema

Clave

Objetivo

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

Propiedades del
servicio Kaspersky
Embedded Systems
Security 2.2.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersk
y Security]

Configuracion del
registro de eventos de
Kaspersky Embedded
Systems Security 2.2
(registro de eventos de
Kaspersky).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

Propiedades del
servicio de
administracion de
Kaspersky Embedded
Systems Security 2.2.

En la versién de 32 bits de Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security\Performance]

En la versién de 64 bits de Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance].

Configuracion de los
contadores de
rendimiento.

En la versién de 32 bits de Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\SnmpAgent]
En la version de 64 bits de Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Sn
mpAgent]

Configuracion del
componente de
Compatibilidad con
protocolo SNMP.

En la versién de 32 bits de Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\CrashDump]
En la version de 64 bits de Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Cra
shDump]

Configuracion de
escritura del archivo de
volcado.

En la versién de 32 bits de Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace]
En la version de 64 bits de Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Tra
ce]

Configuracion del
archivo de rastreo.
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[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\En Configuracion de las
vironment] tareas y las funciones
de la aplicacion.

Procesos de Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 inicia los procesos que se describen en la siguiente tabla.

Table 10. Procesos de Kaspersky Embedded Systems Security 2.2

Nombre de archivo Objetivo

kavfswp.exe Flujo de trabajo de Kaspersky Embedded Systems Security 2.2

kavtray.exe Proceso para el icono de la bandeja del sistema

kavshell.exe Proceso de la utilidad de linea de comandos

kavfsrcn.exe Proceso de administracion remota de Kaspersky Embedded Systems
Security 2.2

kavfs.exe Proceso del servicio de Kaspersky Security

kavfsgt.exe Proceso del servicio de Kaspersky Security Management

kavfswh.exe Proceso del servicio de prevencién de exploits de Kaspersky Security

Configuraciones de instalacion y desinstalacion y opciones
de lalinea de comandos para el servicio de
Windows Installer

Las tablas que aparecen a continuacion contienen descripciones de las configuraciones para instalar y desinstalar
Kaspersky Embedded Systems Security 2.2, sus valores predeterminados, claves para modificar los valores de la
configuracién de instalacion y sus posibles valores. Estas claves pueden utilizarse junto con claves estandar para el
comando msiexec del servicio Windows Installer durante la instalacion de Kaspersky Embedded Systems Security
2.2 desde la linea de comandos.

Table 11. Parametros de instalacion y opciones de la linea de comandos de Windows Installer

Configuracion Opciones de lalinea de Valor predeterminado Descripcion
comandos de Windows
Installer y sus valores

posibles
Aceptacion de los EULA=<valor> 0 Debe aceptar los
términos del 0: rechaza los términos del términos del Contrato
Contrato de Contrato de licencia de de licencia de usuario
licencia de usuario usuario final. final para proceder con
final la instalacion de

1: acepta los términos del
Contrato de licencia de
usuario final.

Kaspersky Embedded
Systems Security 2.2.
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Configuracion

Opciones de lalinea de
comandos de Windows
Installer y sus valores
posibles

Valor predeterminado

Descripcién

Aceptacion de los PRIVACYPOLICY=<valor> 0 Debe aceptar los
términos de la 0: rechaza los términos de la términos de la Politica
Politica de Politica de privacidad. de privacidad para
privacidad instalar Kaspersky
1: acepta los términos de la Embedded Systems
Politica de privacidad. Security 2.2.
Carpeta de destino INSTALLDIR=<ruta completa Kaspersky Embedded Carpeta en la que se

de la carpeta>

Systems Security 2.2:
%ProgramFiles%\Kaspers
ky Lab\Kaspersky
Embedded

Systems Security

Herramientas de
administracion:
%ProgramFiles%\Kaspers
ky Lab\Kaspersky
Embedded Systems
Security Admins Tools

En la versién de 64 bits de
Microsoft Windows:
%ProgramFiles(x86)%.

guardan los archivos de
Kaspersky Embedded
Systems Security 2.2
durante la instalacion.

Puede especificar otra
carpeta.

Al iniciar
Kaspersky
Embedded
Systems Security
2.2, se activa la
Proteccion de
archivos en tiempo
real (Habilitar la
proteccion en
tiempo real
después de la
instalacién)

RUNRTP=<valor>
1: iniciar;
0: no iniciar.

1

Active esta
configuracién para
iniciar la Proteccion de
archivos en tiempo real
al iniciar Kaspersky
Embedded Systems
Security 2.2
(recomendado).
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Configuracion

Opciones de lalinea de
comandos de Windows
Installer y sus valores
posibles

Valor predeterminado

Descripcién

Exclusiones del ADDMSEXCLUSION=<valor> 1 En la tarea Proteccion

analisis segln 1: excluir: de archivos en tiempo

recomendaciones . . real, excluya del

) 0: no excluir.

de Microsoft alcance de la

Corporation proteccion a los objetos

(Agregar del equipo que

archivos Microsoft Corporation

recomendados recomiende excluir.

por Microsoft ala Es posible que algunas

lista de aplicaciones instaladas

exclusiones) en el equipo se vuelvan
inestables si la
aplicacién antivirus
intercepta o modifica
archivos utilizados por
estas aplicaciones. Por
ejemplo, Microsoft
Corporation incluye
algunas aplicaciones
del controlador de
dominio en la lista de
tales objetos.

Objetos excluidos ADDKLEXCLUSION=<valor> 1 En la tarea Proteccién

del area del
analisis de
acuerdo con las
recomendaciones
de Kaspersky Lab
(Agregar
archivos
recomendados
por Kaspersky
Lab alalistade
exclusiones)

1: excluir;
0: no excluir.

de archivos en tiempo
real, excluya del
alcance de la
proteccion a los objetos
del equipo que
Kaspersky Lab
recomiende excluir.
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Configuracion Opciones de lalinea de Valor predeterminado Descripcién
comandos de Windows
Installer y sus valores
posibles
Permite la ALLOWREMOTECON= 0 De forma
conexion remota <valor> predeterminada, no se
con la Consola de 1: permitir; permite la conexion
la aplicacién. . remota para la Consola
0: denegar.

de la aplicacion
instalada en el equipo
protegido. Durante la
instalacion, puede
habilitar la conexion.
Kaspersky Embedded
Systems Security 2.2
crea reglas de
autorizacioén para el
proceso kavfsgt.exe
mediante la utilizacion
del protocolo de TCP
para todos los puertos.

Ruta del archivo
de clave (Clave)

LICENSEKEYPATH=<nombre
de archivo de clave>

Directorio \product ubicado
en el kit de distribucién

De forma
predeterminada, el
instalador intenta
buscar el archivo con la
extension .key en la
carpeta \product del kit
de distribucion.

Si la carpeta \product
contiene varios
archivos de clave, el
instalador seleccionara
el que tenga la fecha de
caducidad mas alejada.

Los archivos de clave
pueden guardarse de
antemano en la carpeta
\product o
especificando otra ruta
con la opcion de
configuracién Agregar
clave.
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Configuracion Opciones de lalinea de Valor predeterminado Descripcién
comandos de Windows
Installer y sus valores
posibles

Para agregar una clave
después de la
instalacién de
Kaspersky Embedded
Systems Security 2.2,
utilice la herramienta de
administracion que
prefiera (por ejemplo, la
Consola de la
aplicacion). Si no
agrega una clave
durante la instalacién
de la aplicacion,
Kaspersky Embedded
Systems Security 2.2
no funcionara.

Ruta al archivo de CONFIGPATH=<nombre del Sin especificar Kaspersky Embedded
configuracién archivo de configuracion> Systems Security 2.2
importa la configuracion
desde el archivo de
configuracién
especificado que se
cred en la aplicacion.

Kaspersky Embedded
Systems Security 2.2
no importa contrasefias
del archivo de
configuracion (por
ejemplo, contrasefias
de cuenta para iniciar
tareas ni contrasefias
para establecer
conexion con un
servidor proxy). Una
vez que se hayan
importado las
configuraciones,
deberd introducir todas
las contrasefias de
forma manual.

Si no ha especificado
ningun archivo de
configuracién, la
aplicacion empleara los
valores
predeterminados tras la
instalacion.
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Configuracion Opciones de lalinea de Valor predeterminado Descripcién
comandos de Windows
Installer y sus valores

posibles
Como habilitar ADDWFEXCLUSION=<valor> | Use esta opcion para
conexiones de red 1: permitir; instalar Kaspersky
para la consola 0: denegar. Embedded Systems

Security 2.2 en otro
equipo. Puede
administrar de forma
remota la proteccion de
un equipo desde otro
dispositivo con la
Consola de Kaspersky
Embedded Systems
Security 2.2 instalada.

Se abre el puerto 135
(TCP) en el firewall

de Microsoft Windows,
se habilitan las
conexiones de red del
archivo ejecutable
kavfsrcn.exe para la
administracién remota
de Kaspersky
Embedded Systems
Security 2.2 y se otorga
acceso a

aplicaciones DCOM.

Una vez finalizada la
instalacion, agregue los
usuarios al grupo de
administracion de ESS
para que puedan
administrar la
aplicacion de forma
remota y autorizar las
conexiones de red para
el servicio de
Kaspersky Security
Management
(kavfsgt.exe file) en

el equipo.

Puede leer méas sobre
la configuracion
adicional cuando la
Consola de Kaspersky
Embedded Systems
Security 2.2 se instala
en otro equipo
(consulte la seccion
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Configuracion

Opciones de lalinea de Valor predeterminado
comandos de Windows
Installer y sus valores
posibles

Descripcién

fiConfiguracion
avanzada después de
instalar la Consola de la
aplicacion en otro
equipod, en | a
45).

Deshabilitacion de
la verificacion de
software
incompatible

SKIPINCOMPATIBLESW = 0
<valor>

0: se realiza la verificacion de
software incompatible

1: no se realiza la verificacion
de software incompatible

Use este parametro
para habilitar o
deshabilitar la
verificacion de software
incompatible durante la
instalacién de fondo de
la aplicacién en

el dispositivo.

Independientemente del
valor de este parametro,
durante la instalacién de
Kaspersky Embedded
Systems Security 2.2, la
aplicacién siempre
advierte sobre otras
versiones de la aplicacién
instaladas en el
dispositivo.

Table 12.

Configuracion de desinstalacion y opciones de la linea de comandos en Windows Installer

Configuracion

Opciones de la linea de comandos de
Windows Installer y sus valores posibles

Valor predeterminado

Restauracién de RESTOREQTN=<valor> 0: eliminar
objetos en cuarentena 0: eliminar el contenido de la cuarentena:;

1: restaurar el contenido puesto en cuarentena en la

carpeta especificada por el parametro

RESTOREPATH en la subcarpeta \Quarantine.
Restauracion del RESTOREBCK=<valor> 0: eliminar

contenido de la copia
de seguridad

0: eliminar el contenido de la copia de seguridad;

1: restaurar el contenido de la copia de seguridad en
la carpeta especificada por el parametro
RESTOREPATH en la subcarpeta \Backup.

Ingrese la contrasefia

actual para confirmar la

eliminacion (si la
proteccion con

contrasefia se habilita).

UNLOCK_PASSWORD=<contrasefia especificada>

Sin especificar

Instalacién y desinstalacion de la aplicacion
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Configuracion Opciones de la linea de comandos de Valor predeterminado
Windows Installer y sus valores posibles

Carpeta de objetos RESTOREPATH=<ruta completa de la carpeta> %ALLUSERSPROFILE%\
restaurados Los objetos restaurados se almacenan en la carpeta Application
especificada. Data\Kaspersky
Lab\Kaspersky Embedded
Systems

Security\2.2\Restored

Registro de instalacion y desinstalacion de Kaspersky
Embedded Systems Security 2.2

Si Kaspersky Embedded Systems Security 2.2 se instala o desinstala con la ayuda del asistente de instalacion (o
desinstalacién), el servicio Windows Installer crea un registro de instalacion (o desinstalacion). El archivo de
registro ess_install_<uid>.log (donde <uid> representa a un identificador de registro Unico de 8 caracteres) se
guarda en una carpeta %temp% del usuario con cuya cuenta se ejecuto el archivo setup.exe.

Si se ejecuta la opcién Modificar o eliminar para la Consola de la aplicacion o Kaspersky Embedded Systems
Security 2.2 en el mendu Iniciar, se crea automéaticamente el archivo ess_2.2_maintenance.log en la carpeta
%temp%.

Si Kaspersky Embedded Systems Security 2.2 se instala o desinstala desde la linea de comandos, el archivo de
registro de instalacion no se crea de manera predeterminada.

3 Parainstalar Kaspersky Embedded Systems Security 2.2 con el archivo de registro creado en el disco
C:\

1 msiexec /i ess_x86.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYP OLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1

Planificacion de la instalacion

Esta seccidn contiene informacién sobre el conjunto de herramientas de administracion de Kaspersky Embedded
Systems Security 2.2 y aspectos especiales de la instalacion y desinstalacion de Kaspersky Embedded Systems
Security 2.2 con el asistente (consultel a s e nstalacidn y desinstalacion de la aplicacion con el asistented0 , e n
la pagina 41), desde la lineade comandos ( c ons ul t e Idstalaci®reyadesinstalacion de la aplicacion desde

la linea de comandosdo , e n | 53), me8ianie Kaspersky Security Center (consulte la seccién Inétalacion y
desinstalacién de la aplicacion mediante Kaspersky Security Centero , e n | 58) ym8&dipmnten da directiva de
grupos de Active Directory® ( c on s u |l t e Idstalaci®reydesinstatacion de la aplicacion mediante directivas

de grupos de Active Directoryd en | &82)p8gi na

Antes de iniciar la instalacion de Kaspersky Embedded Systems Security 2.2, planifique las etapas
mas importantes.

1. Defina qué herramientas de administracién utilizara para configurar y administrar Kaspersky Embedded
Systems Security 2.2.

2. Seleccione los componentes de la aplicacién necesarios para la instalacién (consulte la seccion
fiComponentes de software de Kaspersky Embedded Systems Security 2.2 y sus codigos para el
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servicio de Windows Installero , en naZzd). p8gi

3. Elija un método de instalacion.

En esta seccion
Seleccion de herramientas de admMiNISTIACION ...... ... e s s e e nnnnnns 39

SeleccCiOn del tip0 de INSTAIACION.............uiiiiii e e e e e s s et e e e e e e s s santaaaeeeaeessasnnrnaneeeeeaaannnes 40

Selecciéon de herramientas de administracion

Defina las herramientas de administracién que utilizard para configurar y administrar Kaspersky Embedded
Systems Security 2.2. Kaspersky Embedded Systems Security 2.2 se puede administrar desde la Consola de la
aplicacién, la utilidad de linea de comandos y la Consola de administracion de Kaspersky Security Center.

Consola de Kaspersky Embedded Systems Security 2.2

La Consola de Kaspersky Embedded Systems Security 2.2 es un complemento aislado agregado a Microsoft
Management Console. Kaspersky Embedded Systems Security 2.2 se puede administrar mediante la Consola de la
aplicacion instalada en el equipo protegido o en cualquier otro equipo de la red corporativa.

Es posible agregar varios complementos de Kaspersky Embedded Systems Security 2.2 a una Microsoft
Management Console abierta en el modo de creacion, a fin de usarla para administrar la proteccién de varios
equipos en los que esté instalado Kaspersky Embedded Systems Security 2.2.

La Consola de | a aplicaci-n se incluye en el asdelaj unt o de
administraci - -no.

Utilidad de linea de comandos

Puede administrar Kaspersky Embedded Systems Security 2.2 desde la linea de comandos del equipo protegido.

La utilidad de linea de comandos esté incluida en el grupo de componentes de la aplicacion Kaspersky Embedded
Systems Security 2.2.

Kaspersky Security Center

Si su empresa utiliza la aplicacion Kaspersky Security Center para administrar de forma centralizada la proteccion
antivirus, puede gestionar Kaspersky Embedded Systems Security 2.2 a través de la Consola de administracion de
Kaspersky Security Center.

Deben instalarse los siguientes componentes:

1 Mddulo de integracion con el Agente de red de Kaspersky Security Center. Este componente esta
incluido en el grupo de componentes de la aplicacion Kaspersky Embedded Systems Security 2.2.
Garantiza la comunicacién entre Kaspersky Embedded Systems Security 2.2 y el Agente de red. Instale el
maodulo de integracion con el Agente de red de Kaspersky Security Center en el equipo protegido.

1 Agente de red de Kaspersky Security Center. Instale este componente en todos los equipos protegidos.
Este componente admite la interaccién entre la instancia de Kaspersky Embedded Systems Security 2.2
instalada en el equipo y la Consola de administracion de Kaspersky Security Center. El archivo de
instalacion del Agente de red se encuentra en la carpeta del kit de distribucion de Kaspersky
Security Center.

1 Complemento de administracion de Kaspersky Embedded Systems Security 2.2. Ademas, puede
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instalar el complemento de administracion para gestionar Kaspersky Embedded Systems Security 2.2 a
través de la Consola de administracion en el equipo donde se instal6 el servidor de administracion de
Kaspersky Security Center. Esto implementara la interfaz de administracién de la aplicacion a través de
Kaspersky Security Center. El archivo de instalacion del complemento de administracion,
\product\kicfginst.exe, esta incluido en el kit de distribucién de Kaspersky Embedded Systems Security 2.2.

Seleccidn del tipo de instalacion

Después de especificar los componentes de software para la instalacién de Kaspersky Embedded Systems
Security2.2( cons ul t e Comporeres deisoftwarefide Kaspersky Embedded Systems Security 2.2 y sus
cadigos para el servicio de Windows Installerdo , e n | 2&), del®i@ sefeecionar el método de instalacion de
la aplicacion.

Seleccione el método de instalacion en funcion de la arquitectura de la red y de las siguientes condiciones:

9 Si deben configurarse las opciones de instalacion de Kaspersky Embedded Systems Security 2.2, o si se
utilizardn las opciones de instalacionr e c omendad as ( ¢ o rCenfigutacddn deanstaaeinyi - n A
desinstalacion y opciones de linea de comandos para el servicio de Windows Installero e n | a 31p.8gi na

1 Sila configuracion de instalacion seré la misma para todos los equipos o especifica para cada equipo.

Se puede instalar Kaspersky Embedded Systems Security 2.2 de forma interactiva con el asistente de instalacién o
en modo silencioso sin la participacién del usuario, e invocarse mediante la ejecucion del archivo del paquete de
instalacion con las opciones de configuracion desde la linea de comandos. Se puede instalar Kaspersky Embedded
Systems Security 2.2 de forma remota y centralizada mediante las directivas de grupo de Active Directory o
ejecutando la tarea de instalacion remota de Kaspersky Security Center.

Se puede instalar Kaspersky Embedded Systems Security 2.2 en un solo equipo, configurar su funcionamiento y
guardar sus valores de configuracion en un archivo de configuracion; en el futuro puede usar el archivo creado para
instalar Kaspersky Embedded Systems Security 2.2 en otro equipo (esta posibilidad no es aplicable si la aplicacién
se instala con directivas de grupo de Active Directory).

Inicio del asistente de instalaciéon

El asistente de instalacién puede instalar los siguientes elementos:

1 Componentes de Kaspersky Embedded Systems Security2.2( consul t e Comporeer®esdei - n A
software de Kaspersky Embedded Systems Security 2.26 , e n | 28) ep U g@quipogrotegido desde un
archivo \product\setup.exe incluido en el kit de distribucion.

1 La Consola de Kaspersky Embedded Systems Security2.2( cons ul t e Idstalaci®rede la Consola fi
de Kaspersky Embedded Systems Security 2.20 , e n | 4&) des8egel arclaivo \client\setup.exe del kit
de distribucién en el equipo protegido u otro host LAN.

Ejecucion del archivo del paquete de instalacion desde la linea de comandos con la configuracion de
instalaciéon requerida

Si el archivo del paquete de instalacién se inicia sin opciones de linea de comandos, Kaspersky Embedded
Systems Security 2.2 se instalara con la configuracion predeterminada. Las opciones de Kaspersky Embedded
Systems Security 2.2 pueden utilizarse para modificar la configuracion de instalacion.

La Consola de la aplicaciéon puede instalarse en el equipo protegido o en la estacion de trabajo del administrador.

También puede utilizar comandos de ejemplo para la instalacién de Kaspersky Embedded Systems Security 2.2 y la
Consola de la aplicacion ( c ons u |l t e Ihstlaci®r ycdesinstatacidn de la aplicacion desde la linea de
comandoso en | a53.8gi na
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Instalacion centralizada mediante Kaspersky Security Center

Si su red utiliza Kaspersky Security Center para administrar la proteccion antivirus de los equipos en red, Kaspersky
Embedded Systems Security 2.2 puede instalarse en varios equipos ejecutando la tarea de instalacion remota de
Kaspersky Security Center.

Los equipos en los que desee instalar Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security
Center(consul t e | lastalac&r ycdesinstaladion de la aplicacion mediante Kaspersky Security Centero , e n
la pagina 58) pueden encontrarse en el mismo dominio que Kaspersky Security Center, pertenecer a otro dominio,

0 No pertenecer a ninguno.

Instalacion centralizada a partir de directivas de grupo de Active Directory

Las directivas de grupo de Active Directory pueden utilizarse para instalar Kaspersky Embedded Systems Security
2.2 en un equipo protegido. La Consola de la aplicacion puede instalarse en el equipo protegido o en la estacion de
trabajo del administrador.

Kaspersky Embedded Systems Security 2.2 puede instalarse utilizando solo la configuracion de
instalacion recomendada.

Los equipos en los cuales se instala Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de
Active Directory( c o ns ul t e Irdstalaci®reydesinstalaciéin mediante directivas de grupo de Active Directoryo ,
en la pagina 62) deben estar ubicados en el mismo dominio y en la misma unidad organizacional. La instalacién se
lleva a cabo al iniciar el equipo, antes de iniciar sesion en Microsoft Windows.

Instalacion y desinstalacion de la aplicacion mediante

un asistente

Esta seccidn contiene informacién sobre los procesos de instalacion y desinstalacion de Kaspersky Embedded
Systems Security 2.2 y la Consola de la aplicacién mediante el asistente de instalacion, asi como informacién sobre

configuraciones adicionales y acciones que deben ejecutarse tras la instalacion de Kaspersky Embedded Systems
Security 2.2.

En esta seccion
Instalaciéon mediante el asistente de INSTAIACION ..............uiiiiiiiiiiiiiiiiiiei e eeeeeeeeeeeeeeeeeeeeeeeeerrerererererererrrererrrerera—————. 41
Modificacion del conjunto de componentes y recuperacion de Kaspersky Embedded Systems Security 2.2 ...... 50

Desinstalacion mediante el asiStente de INSTAIACION ...........evieeeirieiiiiiiieeeieeeeeeeeeeeeaeeeeraraeeereeereeaarerererarrrrrrrr———————————. 51

Instalacidon mediante el asistente de instalacion

Las siguientes secciones contienen informacion sobre la instalacion de Kaspersky Embedded Systems Security 2.2
y la Consola de la aplicacion.

3 Parainstalar y utilizar Kaspersky Embedded Systems Security 2.2, siga estos pasos:

1. Instale Kaspersky Embedded Systems Security 2.2 en un equipo protegido.

2. Instale la Consola de la aplicacion en los equipos desde los que administrara Kaspersky Embedded
Systems Security 2.2.

3. Sila Consola de la aplicacion se instalé en un equipo de la red, ademas de en el equipo protegido, debera
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definir determinados parametros de la configuracion para permitir que los usuarios de la Consola de la
aplicacién administren Kaspersky Embedded Systems Security 2.2 de forma remota.

4. Realice acciones después de la instalacion de Kaspersky Embedded Systems Security 2.2.

En esta seccion

Instalacion de Kaspersky Embedded SysStems SECUIILY 2.2 .....cooiiiiiiiiie e ee et e e e e e 42
Instalacion de la Consola de Kaspersky Embedded SyStems SECUILY 2.2 ......c.cooiiiiiiiiiiiieeiiee e siee e 44
Configuracion avanzada después de la instalacion de la Consola de la aplicacion en otro equipo ..........c.cceueeee 45
Acciones a realizar después de la instalacion de Kaspersky Embedded Systems Security 2.2 ......ccccccceevvvvvnneen. 47

Instalacién de Kaspersky Embedded Systems Security 2.2

Antes de instalar Kaspersky Embedded Systems Security 2.2, siga estos pasos:

1 Asegurese de que no haya otros programas antivirus instalados en el equipo.

1 Asegurese de que la cuenta que utilizara para iniciar el asistente de instalacién esté registrada en el grupo
de administradores del equipo protegido.

Después de completar las acciones descritas anteriormente, contintie con el procedimiento de instalacion. Siga las

indicaciones del asistente de instalacion, especifique la configuracién para la instalacion de Kaspersky Embedded Systems
Security 2.2. Puede detener el proceso de instalacion de Kaspersky Embedded Systems Security 2.2 en cualquier paso del
asistente de instalacion. Para ello, presione el botén Cancelar que se encuentra en la ventana del asistente de instalacién.

Puede leer més sobre la configuracion de instalacion (y desinstalacion) ( c ons ul t e Configuraciércde i - n A
instalacién y desinstalacién y opciones de la linea de comandos para el servicio de Windows Installerdo , en 13a). p8gi

3 Parainstalar Kaspersky Embedded Systems Security 2.2 mediante el asistente de instalacion:
1. Inicie el archivo setup.exe de bienvenida en el equipo.

2. Enla ventana que se abre, en la seccion Instalacién, haga clic en el vinculo Instalar Kaspersky
Embedded Systems Security 2.2.

3. En la pantalla bienvenida del Asistente de instalacion de Kaspersky Embedded Systems Security 2.2, haga
clic en el botén Siguiente.

Se abre la ventana Contrato de licencia de usuario final y Politica de privacidad.
Revise los términos de Contrato de licencia y la Politica de privacidad.

Si acepta los términos y condiciones del Contrato de licencia de usuario final y la Politica de privacidad,
seleccione las casillas los términos y condiciones de este Contrato de licencia de usuario final y
Politica de privacidad que describe el manejo de datos a fin de continuar con la instalacién.

Si no acepta el Contrato de licencia de usuario final y/o la Politica de privacidad, la instalacion
se cancelara.

6. Haga clic en el boton Siguiente.
Se abre la ventana Instalacion personalizada.
7. Seleccione los componentes que quiera instalar.

De forma predeterminada, todos los componentes de Kaspersky Embedded Systems Security 2.2 se
incluyen en el conjunto de instalacion recomendado, excepto el componente de Administracién de firewall.
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El componente de compatibilidad con el protocolo SNMP de Kaspersky Embedded Systems Security
2.2 solo aparece en la lista de componentes que se sugiere instalar si el servicio Microsoft Windows
SNMP esta instalado en el equipo.

Para cancelar todos los cambios, presione el boton Restablecer en la ventana Instalacion personalizada.
Haga clic en el bot6n Siguiente.

En la ventana Seleccione una carpeta de destino:

1 Sies necesario, especifique una carpeta en la cual se copiaran los archivos de Kaspersky Embedded
Systems Security 2.2.

1 Sifuera necesario, puede hacer clic en el boton Disco para revisar la informacién sobre el espacio
disponible en las unidades locales.

Haga clic en el botén Siguiente.
En la ventana Configuracion avanzada de instalacién, configure las siguientes opciones de instalacién:
1 Habilitar la proteccidn en tiempo real después de la instalacion.
1 Agregar archivos recomendados por Microsoft a la lista de exclusiones.
1 Agregar archivos recomendados por Kaspersky Lab ala lista de exclusiones.
Haga clic en el bot6n Siguiente.
En la ventana Importar opciones de configuracion del archivo de configuracion:

a. Especifique el archivo de configuracion para importar Kaspersky Embedded Systems Security 2.2 de
un archivo de configuracion existente creado en cualquier version anterior de la aplicacién.

b. Presione el boton Siguiente.
En la ventana Activacién de la aplicacién, realice una de las siguientes acciones:

1 Sidesea activar la aplicacion, especifique un archivo de clave de Kaspersky Embedded Systems
Security 2.2.

Si desea activar la aplicacién mas adelante, pulse el botén Siguiente.

1 Siyase ha guardado un archivo de clave en la carpeta \server del kit de distribucion, el nombre del
archivo aparecera en el campo Clave.

Para agregar la clave usando un archivo de clave guardado en otra carpeta, especifique el archivo.

Una vez que se agrega el archivo de clave, la informacion sobre la licencia se mostrara en la ventana.
Kaspersky Embedded Systems Security 2.2 mostrard la fecha calculada de la caducidad de la licencia.
El periodo de la licencia entra en vigor en el momento en que se agrega una clave y caduca antes de la
fecha de caducidad del archivo de clave.

Haga clic en el botdn Siguiente para ingresar la clave en la aplicacion.

En la ventana Listo para instalar, presione el boton Instalar. El asistente comenzara con la instalacion de
los componentes de Kaspersky Embedded Systems Security 2.2.

Una vez que termine la instalacion, se abrira la ventana Instalacion finalizada.

Seleccione la casilla de verificacion Ver las Notas de la version para ver informacion sobre la version
después de que el asistente de instalacion finalice.

Haga clic en Aceptar.

Se cierra la ventana del asistente de instalacion. Una vez finalizada la instalacion, ya podra utilizar Kaspersky
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Embedded Systems Security 2.2 si ha agregado la clave de activacion.

Instalacion de la Consola de Kaspersky Embedded Systems Security 2.2

Siga las instrucciones del asistente de instalacion para ajustar las opciones de instalacion para la instalacion de la
Consola de la aplicacién. Puede detener el proceso de instalacion de Virus en cualquier paso del asistente de
instalacion. Para ello, haga clic en el botén Cancelar que se encuentra en la ventana del asistente de instalacion.

3 Parainstalar la Consola de la aplicacion, siga estos pasos:

1. Asegurese de que la cuenta con la que ejecute el asistente de instalacion esté incluida en el grupo de
administradores del equipo.

2. Ejecute el archivo de bienvenida setup.exe en el equipo.
Se abre la ventana de bienvenida.

3. Haga clic en el vinculo Instalar la Consola de Kaspersky Embedded Systems Security 2.2.
Se abre la ventana de bienvenida del asistente de instalacion. Haga clic en el botén Siguiente.

4. Revise los términos del Contrato de licencia de usuario final y la Politica de privacidad en la ventana
abierta, y seleccione los términos y condiciones de este Contrato de licencia de usuario final y
Politica de privacidad que describe el manejo de datos para continuar con la instalacion. Haga clic en el
botdn Siguiente.

Se abre la ventana Configuracidon avanzada de instalacion.
5. Enlaventana Configuraciéon avanzada de instalacion:

1 Sitiene pensado utilizar la Consola de la aplicacién para administrar una instancia de Kaspersky
Embedded Systems Security 2.2 instalada en un equipo remoto, marque la casilla de verificacion
Permitir el acceso remoto.

9 Para abrir la Instalacién personalizada y seleccionar componentes:
a. Haga clic en el botén Avanzado.
Se abre la ventana Instalacion personalizada.
b. Seleccione los componentesdelc onj unt o AHerrami ent as lisile admini st
De forma predeterminada, se instalan todos los componentes.

c. Haga clic en el botén Siguiente.

Puede encontrar mas informacién sobre los componentes de Kaspersky Embedded Systems Security
2.2 (consultel a s e €amponenteside software de Kaspersky Embedded Systems Security 2.2 y
sus cédigos para el servicio de Windows Installerdo , en 128). p8gi na

6. En la ventana Seleccione una carpeta de destino:
a. Silo necesita, puede indicar otra carpeta en la que se guardaran los archivos de instalacion.
b. Haga clic en el boton Siguiente.

7. Enlaventana Listo parainstalar, presione el botdn Instalar.
El asistente comenzara a instalar los componentes seleccionados.

8. Haga clic en Aceptar.

Se cierra la ventana del asistente de instalacion. La Consola de la aplicacion se instalara en un
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equipo protegido.

Si el conjunto de fAHer r amstaoren un equigoede la @drademassdel eqaipoiprotegido, s e

ajuste la configuracion avanzada( c ons u |l t e Cordigusm@dao avanzada déspués de la instalacion de la
Consola de la aplicacién en otro equipod , en |4%). p8gi na

Configuracién avanzada después de la instalacion de la Consola de la aplicacion en
otro equipo

Si la Consola de la aplicacion se ha instalado en algin equipo en la red, ademas del equipo protegido, realice las
acciones descritas a continuacion para gque los usuarios pueden administrar Kaspersky Embedded Systems
Security 2.2 de forma remota:

1 Agregar usuarios de Kaspersky Embedded Systems Security 2.2 al grupo de administracién de ESS en el
equipo protegido.

1 Permita conexiones de red para el servicio de Kaspersky Security Management (kavfsgt.exe) (consulte la

s e ¢ ¢ Acerna dé los permisos para el servicio de Kaspersky Security Managementd , e n nd&3)si®l8 g i

equipo protegido utiliza el firewall de Windows u otro firewall.

1 Sino se selecciond la casilla Permitir el acceso remoto durante la instalacion de la Consola de la
aplicacién en un equipo que ejecuta Microsoft Windows, debe permitir manualmente conexiones de red
para la Consola de la aplicacion mediante el firewall del equipo.

Como permitir conexiones de red para la Consola de la aplicacion

Los nombres de las opciones pueden variar segun el sistema operativo Windows instalado.

La Consola de la aplicacién en el equipo remoto utiliza el protocolo DCOM para recibir informacion sobre eventos
de Kaspersky Embedded Systems Security 2.2 (objetos analizados, tareas finalizadas, etc.) del servicio de
Kaspersky Security Management en el equipo protegido. Debe permitir conexiones de red para la Consola de la
aplicacion en la configuracion de firewall de Windows para establecer conexiones entre la Consola de la aplicacion
y el servicio de Kaspersky Security Management.

En el equipo remoto donde estéd instalada la Consola de la aplicacién, haga lo siguiente:

1 Asegurese de que esté permitido el acceso remoto anénimo a las aplicaciones COM (pero no el inicio y la
activacion remotos de las aplicaciones COM).

1 En el firewall de Windows, abra el puerto TCP 135 y permita las conexiones de red para el archivo
ejecutable del proceso de administracion remota de Kaspersky Embedded Systems Security
2.2, kavfsrcn.exe.

El equipo cliente en el que est4 instalada la Consola de la aplicacion utiliza el puerto TCP 135 para acceder
al equipo protegido y recibir una respuesta.

1 Configure la regla saliente del firewall de Windows para permitir la conexién.

A diferencia de los servicios de TCP/IP y UDP/IP tradicionales, donde un Unico protocolo tiene un puerto
fijo, DCOM asigna dindmicamente puertos para los objetos COM a los que accede remotamente. Si existe
un firewall entre el cliente (donde esta instalada la Consola de la aplicacion) y el terminal DCOM (el servidor
protegido), debe abrirse un intervalo grande de puertos.

Los mismos pasos deben aplicarse para configurar cualquier otro firewall de software o hardware.
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Si la Consola de la aplicacion se abrié mientras estaba configurando la conexion entre el equipo protegido y el
equipo en el cual se encuentra instalada la consola, cierre la Consola de la aplicacién, espere hasta que
finalice el proceso de administracion remota kavfsrcn.exe de Kaspersky Embedded Systems Security 2.2 y
reinicie la Consola de la aplicacion. Se aplica la nueva configuracion de conexion.

3 Para permitir el acceso remoto andnimo a las aplicaciones COM, siga estos pasos:
1. En el equipo remoto donde se encuentra instalado de la Consola de Kaspersky Embedded Systems
Security 2.2, abra la consola de Servicios de componentes.
Seleccione Iniciar > Ejecutar.
Escriba el comando dcomcenfg .
Haga clic en Aceptar.
Amplie el nodo Equipos en la consola de Servicios de componentes en su equipo.
Abra el menu contextual en el nodo Mi equipo.

Seleccione Propiedades.

© N o o~ 0w DN

En la pestafia Seguridad COM de la ventana Propiedades, haga clic en el boton Editar limites ubicado en
el grupo de opciones de configuracion Permisos de acceso.

9. Asegurese de que la casilla de verificacion Permitir el acceso remoto esté activada para el usuario con
INICIO DE SESION ANONIMO en la ventana Permitir el acceso remoto.

10. Haga clic en Aceptar.

3 Para abrir el puerto TCP 135 en el firewall de Windows y permitir conexiones de red para el archivo
ejecutable del proceso de administracion remota de Kaspersky Embedded Systems Security 2.2:

1. Cierre la Consola de Kaspersky Embedded Systems Security 2.2 en el equipo remoto.
2. Realice uno de los siguientes pasos:
1 En Microsoft Windows XP o Microsoft Windows Vista®:
a. En Microsoft Windows XP SP2 o superior, seleccione Iniciar > Firewall de Windows.

En Microsoft Windows Vista, seleccione Inicio > Panel de control > Firewall de Windows y en la
ventana Firewall de Windows seleccione el comando Cambiar configuracion.

b. En la ventana Firewall de Windows (o Configuracion de Firewall de Windows), haga clic en el boton
Agregar puerto en la pestafia Exclusiones.

c. Enelcampo Nombre, especifique el nombre del puerto RPC (TCP/135) o introduzca otro nombre,
por ejemplo, DCOM de Kaspersky Embedded Systems Security 2.2, y especifique el nUmero de
puerto (135) en el campo Nombre de puerto.

d. Seleccione el protocolo TCP.
e. Haga clic en Aceptar.
f. Presione el botdn Agregar en la pestafia Exclusiones.
1 En Microsoft Windows 7 o una versién posterior:
a. Seleccione Inicio > Panel de control > Firewall de Windows.

b. En la ventana Firewall de Windows, seleccione Permitir un programa o una caracteristica a
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través de Firewall de Windows.

c. Enlaventana Permitir que programas se comuniquen a través de Firewall de Windows, haga
clic en el boton Permitir otro programa....

3. Especifique el archivo kavfsrcn.exe en la ventana Agregar programa. Esta ubicado en la carpeta
especificada como carpeta de destino durante la instalacién de la Consola de Kaspersky Embedded
Systems Security 2.2 mediante Microsoft Management Console.

4. Haga clic en Aceptar.
Haga clic en el botdn Aceptar en la ventana Firewall de Windows (Configuracién de Firewall
de Windows).

3 Afadir la regla saliente del firewall de Windows:

1. Seleccione Inicio > Panel de control > Firewall de Windows.

2. Enlaventana Firewall de Windows, haga clic en el vinculo Configuraciéon avanzada.
Se abre la ventana Firewall de Windows con seguridad avanzada.
Seleccione el nodo secundario Reglas salientes.

4. Haga clic en la opcién Nueva regla en el panel Acciones.

En la ventana Nuevo asistente de regla saliente que se abre, seleccione la opcién Puerto y haga clic
en Siguiente.

6. Seleccione el protocolo TCP.

7. En el campo Puertos remotos especificos, especifique el siguiente intervalo de puertos para permitir
conexiones salientes: 1024-65535.

8. Enlaventana Accidn, seleccione la opcion Permitir la conexién.
9. Guarde la nueva regla y cierre la ventana Firewall de Windows con seguridad avanzada.

Ahora el firewall de Windows permitird conexiones de red entre la Consola de la aplicacion y el servicio de
Kaspersky Security Management.

Acciones arealizar después de la instalacion de Kaspersky Embedded Systems
Security 2.2

Kaspersky Embedded Systems Security 2.2 inicia la proteccion y las tareas de analisis inmediatamente después de
la instalacion si ha activado la aplicacion. Si se selecciond Habilitar la proteccién en tiempo real después de la
instalacién (opcién predeterminada) durante la instalacion de Kaspersky Embedded Systems Security 2.2, la
aplicacion analizara los objetos del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded
Systems Security 2.2 ejecutard la tarea Andlisis de areas criticas todos los viernes a las 20:00.

Le recomendamos seguir estos pasos después de instalar Kaspersky Embedded Systems Security 2.2:

1 Inicie la tarea de actualizacién de bases de datos de la aplicacion. Después de la instalacion, Kaspersky
Embedded Systems Security 2.2 analizara los objetos con la base de datos incluida en el kit de distribuciéon
de la aplicacion.

Recomendamos actualizar las bases de datos de Kaspersky Embedded Systems Security 2.2
inmediatamente, ya que pueden estar desactualizadas.

La aplicacion actualizara la base de datos a cada hora, de acuerdo con la programacion predeterminada de
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la tarea.

1 Realice un analisis de areas criticas del equipo si no habia ningan software antivirus con proteccién de
archivos en tiempo real instalado en el equipo protegido antes de instalar Kaspersky Embedded Systems
Security 2.2.

1 Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems Security
2.2.

En esta seccion

Inicio y configuracion de la tarea de actualizacion de bases de datos de Kaspersky Embedded Systems
TSI 0 1A T TSP TPUPPPRPTP 48

Analisis de areas criticas

Inicio y configuracion de la tarea de actualizacion de bases de datos de Kaspersky Embedded
Systems Security 2.2

3 Para actualizar la base de datos de la aplicacion después de la instalacion, haga lo siguiente:
1. Enla configuracion de la tarea Actualizacion de bases de datos, configure una conexién con el origen de

actualizaciones a traves de los servidores de actualizacion FTP o HTTP de Kaspersky Lab.

2. Inicie la tarea Actualizacion de bases de datos.

3 Para configurar la conexién con los servidores de actualizacion de Kaspersky Lab, en la tarea
Actualizacion de bases de datos:

1. |Inicie la Consola de la aplicacion de una de las siguientes maneras:

1 Abrala Consola de la aplicacién en el equipo protegido. Para ello, seleccione Iniciar > Todos los
programas > Kaspersky Embedded Systems Security 2.2 > Herramientas de administracién >
Consola de Kaspersky Embedded Systems Security 2.2.

1 Sila Consola de la aplicacién se ha iniciado en un equipo no protegido, conéctela al equipo protegido:

a. Abra el menu contextual del nodo Kaspersky Embedded Systems Security en el arbol de la
Consola de la aplicacion.

b. Seleccione el elemento Conectarse a otro equipo.

c. Enlaventana Seleccionar equipo, seleccione Otro equipo, e indique el nombre de la red del
equipo protegido en el campo de texto.

Si la cuenta que usaba para iniciar sesion en Microsoft Windows no tiene permisos de acceso

para el servicio de Kaspersky Security Management( consul t e | a secci -n fiAcer
de acceso al servicio de KAacemadelsskpgrmiedeaatdsaiay Manag
servicio de Kaspersky Security Managemento , e n | 83), ipdBue iuna auenta que tenga

estos permisos.

Se abre la ventana Consola de la aplicacion.
2. En el arbol de la Consola de la aplicacion, expanda el nodo Actualizacién.

3. Seleccione el nodo secundario Actualizacién de bases de datos.
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4. Haga clic en el vinculo Propiedades del panel de detalles.
En la ventana Configuracion de tareas que se abre, abra la pestafia Configuracion de conexién.
6. Haga lo siguiente:

a. Si el protocolo de deteccion automatica de proxy web (WPAD) no esta configurado en la red para
detectar automaticamente las configuraciones del servidor proxy en la red LAN, especifique la
configuracion del servidor proxy: en la seccioén de Configuracion del servidor proxy, seleccione la
casilla de verificacion Usar la configuracién especificada del servidor proxy y escriba la direccion
en el campo Direccién y el nUmero de puerto del servidor proxy en el campo Puerto.

b. Silared requiere autenticacion al acceder al servidor proxy, seleccione el método de autenticacion
correspondiente en la lista desplegable de la seccibnConfiguracién de autenticacién del
servidor proxy:

1 Usar autenticacion NTLM si el servidor proxy admite la autenticacion NTLM integrada en
Microsoft Windows. Kaspersky Embedded Systems Security 2.2 usara la cuenta de usuario
especificada en las configuraciones de la tarea para acceder al servidor proxy (de forma
predeterminada, la tarea se ejecuta con la cuenta de usuario Sistema local [SYSTEM]).

1 Usar autenticacion NTLM con nombre de usuario y contrasefia si el servidor proxy admite la
autenticacion NTLM integrada en Microsoft Windows. Kaspersky Embedded Systems Security 2.2
utilizara la cuenta especificada para acceder al servidor proxy. Introduzca un nombre de usuario y
contrasefia o seleccione un usuario de la lista.

1 Aplicar nombre de usuario y contrasefia para seleccionar la autenticacién basica. Introduzca un
nombre de usuario y contrasefia o seleccione un usuario de la lista.

7. Haga clic en Aceptar en la ventana Configuracién de tareas.
Se guardard la configuracion para establecer conexién con el origen de actualizaciones en la tarea
Actualizacion de bases de datos.
3 Para ejecutar la tarea de Actualizacién de bases de datos:
1. En el arbol de la Consola de la aplicacion, expanda el nodo Actualizacion.

2. En el menu contextual del nodo secundario Actualizaciéon de bases de datos, seleccione el
elemento Iniciar.

Iniciaréa la tarea Actualizacion de bases de datos.

Una vez que la tarea haya finalizado correctamente, podra ver la fecha de lanzamiento de las ultimas
actualizaciones de bases de datos instaladas en el panel de detalles del nodo Kaspersky Embedded
Systems Security.

Analisis de areas criticas

Después de actualizar las bases de datos de Kaspersky Embedded Systems Security 2.2, analice el equipo en
busca de malware con la tarea Analisis de &reas criticas.

3 Para ejecutar la tarea de analisis de areas criticas, siga estos pasos:

1. Expanda el nodo Andlisis a pedido en el &rbol de la Consola de la aplicacion.
2. En el menu contextual del nodo secundario Analisis de areas criticas, seleccione el comando Iniciar.

Cuando inicie la tarea, el espacio de trabajo mostrara el estado de tarea En ejecucion.
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3 Para ver el registro de tareas,

en el panel de detalles del nodo Andlisis de areas criticas, haga clic en el vinculo Abrir registro.

Modificacion del conjunto de componentes y recuperacion de
Kaspersky Embedded Systems Security 2.2

Puede agregar o quitar los componentes de Kaspersky Embedded Systems Security 2.2. Debe detener la tarea de
Proteccion de archivos en tiempo real antes de poder eliminar el componente de Proteccién de archivos en tiempo
real. En otros casos, no es necesario detener la proteccion de archivos en tiempo real ni el servicio de

Kaspersky Security.

Si el acceso de la administracién de aplicacion esta protegida con contrasefia, Kaspersky Embedded Systems
Security 2.2 solicita esta cuando intenta suprimir o modificar el conjunto de componentes en el paso adicional
del Asistente de instalacion.

3 Para modificar el conjunto de componentes de Kaspersky Embedded Systems Security 2.2:
1. Enelmenu Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2
> Modificar o Eliminar.
Se abre la ventana Modificar, reparar o eliminar la instalacién del asistente de instalacion.
2. Seleccione Modificar conjunto de componentes. Haga clic en el botén Siguiente.
Se abre la ventana Instalacion personalizada.

3. Enlaventana de Instalacién personalizada, en la lista de componentes disponibles, seleccione los
componentes que desea agregar o quitar de Kaspersky Embedded Systems Security 2.2. Para ello, realice
las siguientes acciones:

I Para cambiar el conjunto de componentes, haga clic en el botén situado junto al nombre del
componente seleccionado, y en el menu contextual seleccione:

1 El componente se instalaré en el disco duro local si desea instalar un componente;

1 Elcomponentey sus subcomponentes se instalaran en el disco duro local si desea instalar
un grupo de componentes.

1 Para eliminar componentes anteriormente instalados, haga clic en el botdn situado junto al nombre
del componente seleccionado, y seleccione El componente no estara disponible en el
menu contextual.

Haga clic en el botén Instalar.

4. En laventana Listo parainstalar, confirme los cambios en el conjunto de componentes haciendo clic en el
botdn Instalar.

5. Haga clic en el botdn Aceptar en la ventana que se abre una vez completada la instalacion.

El conjunto de componentes de Kaspersky Embedded Systems Security 2.2 se modificara segun la
configuracién especificada.

Si el funcionamiento de Kaspersky Embedded Systems Security 2.2 presenta problemas (Kaspersky Embedded
Systems Security 2.2 deja de funcionar; las tareas dejan de funcionar o no se inician), puede intentar restaurar
Kaspersky Embedded Systems Security 2.2. Puede realizar una restauracién y guardar la configuracién actual de
Kaspersky Embedded Systems Security 2.2, o puede seleccionar una opcién para restablecer toda la configuracion
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de Kaspersky Embedded Systems Security 2.2 a sus valores predeterminados.

3 Pararecuperar Kaspersky Embedded Systems Security 2.2 después de que la aplicacion o una tarea
deje de funcionar, siga estos pasos:

1. Enelmend Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2
> Modificar o Eliminar.
Se abre la ventana Modificar, reparar o eliminar del asistente de instalacion.

2. Seleccione Reparar componentes instalados. Haga clic en el boton Siguiente.
Se abre la ventana Reparar componentes instalados.

3. Enlaventana Reparar componentes instalados, seleccione la casilla de verificacion Restaurar la
configuracién recomendada de la aplicacién si desea restablecer las opciones de la aplicacion
configurada y restaurar Kaspersky Embedded Systems Security 2.2 con su configuracion predeterminada.
Haga clic en el botén Instalar.

4. Enlaventana Listo para reparar, confirme la operaciéon de reparacién haciendo clic en el botén Instalar.
5. Haga clic en el botén Aceptar en la ventana que se abre una vez completada la operacion de reparacion.

Kaspersky Embedded Systems Security 2.2 se restaurara segun la configuracién especificada.

Desinstalacion mediante el asistente de instalacion

Esta seccion contiene instrucciones sobre como desinstalar Kaspersky Embedded Systems Security 2.2 y la
Consola de la aplicacién de un equipo protegido con el Asistente de instalacion.

Desinstalacion de Kaspersky Embedded Systems Security 2.2

Los nombres de configuracion pueden variar en los diferentes sistemas operativos Windows.

Kaspersky Embedded Systems Security 2.2 puede desinstalarse del equipo protegido con el asistente de
instalacion/desinstalacion.

Después de la desinstalar Kaspersky Embedded Systems Security 2.2 de un equipo protegido, es posible que se
requiera reiniciarlo. Puede reiniciar el equipo mas adelante.

Las opciones de desinstalacion, recuperacion e instalacion de la aplicacion mediante el panel de control de
Windows no estan disponibles si el sistema operativo usa la funcién de UAC (Control de la cuenta de usuario)
o0 el acceso a la aplicacion esta protegido por contrasefa.

Si el acceso de la administracion de aplicacion esta protegida con contrasefa, Kaspersky Embedded Systems
Security 2.2 solicita esta cuando intenta suprimir o modificar el conjunto de componentes en el paso adicional
del Asistente de instalacion.
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3 Para desinstalar Kaspersky Embedded Systems Security 2.2:
1. Enelmend Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2
> Modificar o Eliminar.
Se abre la ventana Modificar, reparar o eliminar la instalacion del asistente de instalacion.
2. Seleccione Eliminar componentes de software. Haga clic en el botén Siguiente.
Se abre la ventana Configuracion avanzada de desinstalacion de la aplicacion.
3. Sies necesario, en la ventana Configuracion avanzada de desinstalacion de la aplicacion:

a. Seleccione la casilla de verificacion Exportar objetos de Cuarentena para exportar los objetos en
cuarentena de Kaspersky Embedded Systems Security 2.2. De forma predeterminada, la casilla
esta desactivada.

b. Seleccione la casilla de verificacion Exportar objetos de Copia de seguridad para exportar los
objetos en cuarentena de Kaspersky Embedded Systems Security 2.2. De forma predeterminada, la
casilla esté desactivada.

c. Hagaclic en el botén Guardar en y seleccione la carpeta a la cual desea exportar los objetos
restaurados. De forma predeterminada, los objetos se exportardn a %ProgramData%\Kaspersky
Lab\Kaspersky Embedded Systems Security 2.2\Uninstall.

Haga clic en el botén Siguiente.
4. Enlaventana Listo para desinstalar, confirme la desinstalacion haciendo clic en el botén Desinstalar.
5. Haga clic en el botdn Aceptar en la ventana que se abre una vez completada la desinstalacion.

Kaspersky Embedded Systems Security 2.2 se desinstalara de un equipo protegido.

Desinstalacion de la Consola de Kaspersky Embedded Systems Security 2.2

Los nombres de configuracion pueden variar en los diferentes sistemas operativos Windows.

Puede desinstalar la Consola de la aplicacién de el equipo con el asistente de instalaciéon/desinstalacion.

Después de haber desinstalado la Consola de la aplicacion, no es necesario reiniciar el equipo.

3 Para desinstalar la Consola de la aplicacion:

1. En el mend Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security >
Herramientas de administracién > Modificar o eliminar.

2. Se abrira la ventana Modificar, reparar o eliminar del asistente.
Seleccione Eliminar componentes de software y haga clic en el boton Siguiente.

3. Se abre la ventana Listo para desinstalar. Haga clic en el boton Eliminar.
Se abre la ventana Desinstalacion finalizada.

4. Haga clic en Aceptar.

Una vez que termine la desinstalacién, la ventana del asistente de instalacion se cerrara.
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Instalacion y desinstalacion de la aplicacion desde la linea
de comandos

Esta seccion indica como instalar y desinstalar Kaspersky Embedded Systems Security 2.2 desde la linea de
comandos y contiene ejemplos de comandos para realizar dichas acciones, asi como ejemplos de comandos para
agregar y quitar componentes de Kaspersky Embedded Systems Security 2.2 desde la linea de comandos.

En esta seccion

Acerca de la instalacion y desinstalacién de Kaspersky Embedded Systems Security 2.2 desde la linea de
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Acerca de lainstalacion y desinstalacion de Kaspersky Embedded
Systems Security 2.2 desde la linea de comandos

Puede instalar o desinstalar Kaspersky Embedded Systems Security 2.2 y agregar o quitar componentes al ejecutar
los archivos del paquete de instalacion llamado \ \product\ess_x86(x64).msi desde la linea de comandos después
de haber especificado la configuracién de instalacién con claves.

El conjunto de "Herramientas de administracion" puede instalarse en el equipo protegido o en otro equipo de la red
y hacer que trabaje con la Consola de la aplicacién de forma local o remota. Para ello, utilice el paquete de
instalacidn \client\esstools.msi.

Lleve a cabo la instalacién usando los derechos de una cuenta incluida en el grupo de administradores del
equipo en el que se instalara la aplicacion.

Si ejecuta uno de los archivos \product\ess x86(x64).msi en el equipo protegido sin claves adicionales, Kaspersky
Embedded Systems Security 2.2 se instalara con la configuracion de instalacion recomendada.

Puede asignar el conjunto de componentes que se instalara con la opcion de la linea de comandos ADDLOCAL;
para ello, enumere los codigos de los componentes o conjuntos de componentes seleccionados.
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Comandos de ejemplo para lainstalacion de Kaspersky Embedded
Systems Security 2.2

Esta seccion presenta ejemplos de comandos utilizados para instalar Kaspersky Embedded Systems Security 2.2.

En equipos con Microsoft Windows de 32 bits, ejecute los archivos con el sufijo x86 del kit de distribucion. En
equipos con Microsoft Windows de 64 bits, ejecute los archivos con el sufijo x64 del kit de distribucién.

La informacién detallada sobre el uso de comandos estandares de Windows Installer y opciones de la linea de
comandos se proporciona en la documentacién suministrada por Microsoft.

Ejemplos para la instalacion de Kaspersky Embedded Systems Security 2.2 desde el archivo setup.exe

3 Parainstalar Kaspersky Embedded Systems Security 2.2 con la configuracion de instalacién
recomendada sin interaccion con el usuario, ejecute el siguiente comando:

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
3 Para instalar Kaspersky Embedded Systems Security 2.2 con la siguiente configuracion:

1 instalar solo los componentes Proteccidn de archivos en tiempo real y Analisis a pedido;

1 no ejecutar la funcién de proteccion en tiempo real al iniciar Kaspersky Embedded Systems Security 2.2;
1 no excluir de los archivos de analisis que Microsoft Corporation recomienda excluir;

ejecute el siguiente comando:

\ product \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
Ejemplos de comandos que se utilizan en la instalacion: ejecutar el archivo .msi del paquete de instalacion

3 Parainstalar Kaspersky Embedded Systems Security 2.2 con la configuracion de instalacién
recomendada sin interaccion con el usuario, ejecute el siguiente comando:

msiexec /i ess.msi /qgn EULA=1 PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security 2.2 con la configuracion de instalacion
recomendada, muestre la interfaz de instalaciéon y ejecute el siguiente comando:

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security 2.2 y activarlo con el archivo de clave
C:\0000000A .key:

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security 2.2 con un analisis preliminar de los procesos
activos y los sectores de inicio de los discos locales, ejecute el siguiente comando:

msiexec /i ess.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1
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3 Parainstalar Kaspersky Embedded Systems Security 2.2 y guardar sus archivos en la carpeta de
destino C:\ESS, ejecute el siguiente comando:

msiexec /i ess.msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYP OLICY=1

3 Parainstalar Kaspersky Embedded Systems Security 2.2: guarde el archivo de registro de instalacion
con el nombre ess.log en la carpeta en la que se encuentre el archivo msi del paquete de instalacion
de Kaspersky Embedded Systems Security 2.2 y ejecute el siguiente comando:

msiexec /i ess.msi /I*v ess.log /qn EULA=1 PRIVACYPOLICY=1

3 Parainstalar la Consola de Kaspersky Embedded Systems Security 2.2, ejecute el
siguiente comando:

msiexec /i esstools.msi /gn EULA=1 PRIVACYPOLICY=1

3 Parainstalar Kaspersky Embedded Systems Security 2.2 y activarlo con el archivo de clave
C:\0000000A.key: configure Kaspersky Embedded Systems Security 2.2 segun la configuracion
descrita en el archivo de configuracion C:\settings.xml y ejecute el siguiente comando:

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPATH=C} settings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Parainstalar el parche de la aplicacion cuando Kaspersky Embedded Systems Security 2.2 esta
protegido con contrasefa, ejecute el siguiente comando:

msiex ec /p "<msp file name with path>" UNLOCK_PASSWORD=<password>

Acciones arealizar después de lainstalacion de Kaspersky Embedded
Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 inicia la proteccioén y las tareas de andlisis inmediatamente después de
la instalacion si ha activado la aplicacion. Si seleccioné Habilitar la proteccion en tiempo real después de la
instalacién durante la instalacion de Kaspersky Embedded Systems Security 2.2, la aplicacion analizara los
objetos del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded Systems Security 2.2
ejecutara la tarea Analisis de areas criticas todos los viernes a las 8 p.m.

Le recomendamos seguir estos pasos después de instalar Kaspersky Embedded Systems Security 2.2:

1 Inicie la tarea de actualizaciéon de bases de datos de Kaspersky Embedded Systems Security 2.2. Después
de la instalacién, Kaspersky Embedded Systems Security 2.2 analizara los objetos con la base de datos
incluida en el kit de distribucién. Le recomendamos actualizar la base de datos de Kaspersky Embedded
Systems Security 2.2 de inmediato. Para ello, debe ejecutar la tarea de Actualizacion de bases de datos. La
base de datos se actualizara cada hora de acuerdo con la programacion predeterminada.

Por ejemplo, puede ejecutar la tarea de Actualizacién de bases de datos de la aplicacién con el
siguiente comando:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

En este caso, las actualizaciones de bases de datos de Kaspersky Embedded Systems Security 2.2 se
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descargan desde los servidores de actualizacion de Kaspersky Lab. La conexién con el origen de
actualizaciones se realiza a través de un servidor proxy (la direccion del servidor proxy es:
proxy.company.com, puerto: 8080); para acceder al servidor, utilice la autenticacion NTLM integrada en
Windows y acceda con una cuenta (nombre de usuario: inetuser, contrasefia: 123456).

1 Realice un analisis de areas criticas del equipo si no habia ningin software antivirus con proteccion de
archivos en tiempo real instalado en el equipo protegido antes de instalar Kaspersky Embedded Systems
Security 2.2.

3 Parainiciar la tarea de Analisis de areas criticas a través de la linea de comandos:

KAVSHELL SCANCRITICAL /W:scancritical.log

Este comando guarda el registro de tareas en el archivo scancritical.log disponible en la carpeta actual.

1 Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems
Security 2.2.

Como agregar o eliminar componentes. Comandos de ejemplo

El componente Control de inicio de aplicaciones se instala automaticamente. No es necesario especificarlo en la
lista de valores clave de ADDLOCAL agregando ni eliminando componentes de Kaspersky Embedded Systems
Security 2.2.

3 Para agregar el componente Analisis a pedido a los componentes ya instalados, ejecute el
siguiente comando:

msiexec /i ess.msi ADDLOCAL=0as,Ods /gn
)
\ server \ setup.exe /s /p "ADDLOCAL=0as,0ds"

Si enumera los componentes que desea instalar junto con los componentes ya instalados, Kaspersky Embedded
Systems Security 2.2 instalara de nuevo los componentes existentes.

3 Para eliminar los componentes instalados, ejecute el siguiente comando:

msiexec /i ess.msi "ADDLOCAL=0as,AppCntrl,Ksn,AntiExploit,DevCtrl,Firewall,
Loglnspecto r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVPro
tection,RamDisk REMOVE=0ds,Fim" /gn

Desinstalacion de Kaspersky Embedded Systems Security 2.2.
Comandos de ejemplo

3 Para desinstalar Kaspersky Embedded Systems Security 2.2 del equipo protegido, ejecute el
siguiente comando:

msiexec /x ess.msi /gn
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1 Para sistemas operativos de 32 bits:

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /gn
1 Para sistemas operativos de 64 hits:

msiexec /x {EB584EDC - 0675- 4784 - 96E5- FD10C26A613E} /gn

3 Para desinstalar la Consola de Kaspersky Embedded Systems Security 2.2, ejecute el

siguiente comando:

msiexec /x esstools.msi /gn
0
I Para sistemas operativos de 32 bits:

msiexec /x { A727008F - F8CG 4B35- 848A- 1AECEEF22178} /gn

1 Para sistemas operativos de 64 bits:
msiexec/ x{ D978C311- 2D2D- 41A3- 8158 - BDF97149CCD4 /gn

3 Para desinstalar Kaspersky Embedded Systems Security 2.2 de un equipo protegido donde esté
habilitada la proteccion con contrasefia, ejecute el siguiente comando:

I Para sistemas operativos de 32 bits:
msiexec /x{ D8279E25- E44F- 4164 - 8651 - 10123E2E30EA}UNLOCK _PASSWORD=***/gn

1 Para sistemas operativos de 64 bits:
msiexec /x{E8584EDC -0675- 4784 - 96E5- FD10C26A613E}UNLOCK PASSWORD=***/gn

Caodigos de devolucion

La siguiente tabla contiene una lista de cédigos de devolucion de la linea de comandos.

Table 13. Codigos de devolucion

Cddigo | Descripcion

1324 El nombre de la carpeta de destino contiene caracteres no validos.

25001 Derechos insuficientes para instalar Kaspersky Embedded Systems Security 2.2. Para instalar la
aplicacion, inicie el asistente de instalacion con derechos del administrador local.

25003 Kaspersky Embedded Systems Security 2.2 no se puede instalar en equipos que ejecutan esta
version de Microsoft Windows. Inicie el asistente de instalacion para versiones de 64 bits de
Microsoft Windows.

25004 Se ha detectado un software incompatible. Para continuar la instalacion, desinstale el siguiente
software: <lista de softwares incompatibles>.

25010 La ruta indicada no se puede usar para guardar objetos puestos en cuarentena.

25011 El nombre de la carpeta para guardar objetos en cuarentena contiene caracteres no validos.

26251 No es posible descargar DLL de contadores de rendimiento.

26252 No es posible descargar DLL de contadores de rendimiento.
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Cédigo | Descripcion

27300 El controlador no se puede instalar.
27301 El controlador no se puede desinstalar.
27302 El componente de la red no se puede instalar. Se alcanz6 la cantidad maxima admitida de

dispositivos filtrados.

27303 Bases de datos antivirus no encontradas.

Instalacion y desinstalacion de la aplicacion mediante
Kaspersky Security Center

Esta seccidn contiene informacién general acerca de la instalacion de Kaspersky Embedded Systems Security 2.2
mediante Kaspersky Security Center. Asimismo, describe como instalar y desinstalar Kaspersky Embedded

Systems Security 2.2 mediante Kaspersky Security Center y otras tareas que deben realizarse tras la instalaciéon de
Kaspersky Embedded Systems Security 2.2.

En esta seccion

Informacién general sobre la instalacion mediante Kaspersky Security CENtEr .........cc.eeeviiieeeriiiieee e 58
Derechos para instalar o desinstalar Kaspersky Embedded Systems SeCUrity 2.2............uvvvvvevveeeveeeeeeereeerenenennnns 58
Procedimiento de instalacion de Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security

(O 1] (= PSSP 59
Acciones a realizar después de la instalacion de Kaspersky Embedded Systems Security 2.2 .........c..coeeeuvvneee. 61
Instalacion de la Consola de la aplicacion mediante Kaspersky Security CEenter..........ccoccveeeeviiiiiieeeeeeeeeeecivneenn 61
Desinstalacion de Kaspersky Embedded Systems Security 2.2 a través de Kaspersky Security Center ............. 62

Informacidn general sobre la instalacion mediante Kaspersky
Security Center

Puede instalar Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security Center con la tarea de
instalacion remota.

Una vez finalizada la tarea de instalacion remota, Kaspersky Embedded Systems Security 2.2 se instalara con la
misma configuracién en varios equipos.

Todos los equipos pueden combinarse en un solo grupo de administracion y puede crearse una tarea de grupo que
instale Kaspersky Embedded Systems Security 2.2 en los equipos del grupo.

Puede crear una tarea que instale Kaspersky Embedded Systems Security 2.2 de forma remota en un grupo de
equipos que no pertenecen al mismo grupo de administracion. Al crear esta tarea, debe generar una lista de los
equipos individuales en los que se debe instalar Kaspersky Embedded Systems Security 2.2.

La informacién detallada acerca de la tarea de instalacién remota esta disponible en la Ayuda de Kaspersky
Security Center.
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Derechos parainstalar o desinstalar Kaspersky Embedded Systems
Security 2.2

La cuenta especificada en la tarea de instalacion/desinstalacion remota debe pertenecer al grupo de
administradores en cada uno de los equipos protegidos en todos los casos, excepto en los descritos a continuacion:

1 Si el Agente de red de Kaspersky Security Center ya esta instalado en los equipos en los que se instalara
Kaspersky Embedded Systems Security 2.2 (no importa en qué dominio estén los equipos o si pertenecen
a alguno).

Si el Agente de red todavia no esta instalado en los equipos, se puede instalar junto con Kaspersky
Embedded Systems Security 2.2 mediante una tarea de instalaciéon remota. Antes de instalar el
Agente de red, asegurese de que la cuenta que indique en la tarea esté incluida en el grupo de
administradores de cada uno de los equipos.

1 Todos los equipos en los que desea instalar Kaspersky Embedded Systems Security 2.2 pertenecen al
mismo dominio como servidores de administracion y el Servidor de administracion esta registrado con la
cuenta Administrador de dominio (si esta cuenta dispone de derechos de administrador local en los
equipos incluidos en el dominio).

De manera predeterminada, al usar el método Instalacion forzada, la tarea de instalacion remota se inicia desde la
cuenta con la que se ejecuta el servidor de administracion.

Al trabajar con tareas de grupo o con tareas para grupos de equipos en el modo de instalacién/desinstalacion
forzada, la cuenta debe disponer de los siguientes derechos en un equipo cliente:

1 Derecho de ejecutar aplicaciones remotamente.
1 Derechos sobre el recurso Admin$.

9 Derecho Inicio de sesién como servicio.

Procedimiento de instalacion de Kaspersky Embedded Systems
Security 2.2 mediante Kaspersky Security Center

La informacion detallada sobre la generacidn de un paquete de instalacion y la creacion de una tarea de
instalacion remota esta disponible en la Guia de implementaciéon de Kaspersky Security Center.

Si tiene pensado administrar Kaspersky Embedded Systems Security 2.2 desde Kaspersky Security Center en el
futuro, asegirese de que se cumplan las siguientes condiciones:

1 El equipo en el que estéd instalado el Servidor de administracion de Kaspersky Security Center también
tiene el Complemento de administracién instalado (archivo \product\kicfginst.exe del kit de distribucion de
Kaspersky Embedded Systems Security 2.2).

1 El Agente de red de Kaspersky Security Center estd instalado en los equipos protegidos. Si el Agente de
red de Kaspersky Security Center no esta instalado en los equipos protegidos, puede instalarlo junto con
Kaspersky Embedded Systems Security 2.2 mediante una tarea de ejecucién remota.

Los equipos también pueden combinarse en un grupo de administracion de forma previa para luego administrar la
configuracién de proteccion a través de las directivas y tareas de grupo de Kaspersky Security Center.
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3 Parainstalar Kaspersky Embedded Systems Security 2.2 con la ayuda de la tarea de
instalacion remota:

1. Inicie la Consola de administracién de Kaspersky Security Center.

2. En Kaspersky Security Center, expanda el nodo Instalacién remota y, en el nodo secundario Paquetes de
instalacién, seleccione Crear paquete de instalacion para una aplicacion de Kaspersky Lab.

Ingrese el nombre del paquete de instalacion.

4. Especifique el archivo ess.kud del kit de distribucion de Kaspersky Embedded Systems Security 2.2 como
el archivo del paquete de instalacién.

Se abre la ventana Contrato de licencia de usuario final y Politica de privacidad.

5. Siacepta los términos y condiciones del Contrato de licencia de usuario final y la Politica de privacidad,
seleccione las casillas los términos y condiciones de este Contrato de licencia de usuario final y
Politica de privacidad que describe el manejo de datos a fin de continuar con la instalacién.

Debe aceptar el Contrato de licencia y la Politica de privacidad para continuar.

6. Para cambiar el conjunto de componentes de Kaspersky Embedded Systems Security 2.2 que se instalaran
(consul t e Modificaziénae conjunto de componentes y recuperacion de Kaspersky Embedded
Systems Security 2.20 , e n | ) yfagapdiones de instalacion predeterminadas (consulte la seccion
fiConfiguracién de instalacién y desinstalacion y opciones de la linea de comandos para el servicio de
Windows Installerd , e n | 3) epd paguetade instalacion:

a. En Kaspersky Security Center, expanda el nodo Instalacion remota.

b. En el espacio de trabajo del nodo secundario Paquetes de instalacion, abra el menu contextual del
paquete de instalacién Kaspersky Embedded Systems Security 2.2 creado y seleccione Propiedades.

c. Enlaventana Propiedades: <nombre del paquete de instalacién> ubicada en la seccién
Configuracion, haga lo siguiente:

a. En el grupo de opciones de configuracion Componentes a instalar, seleccione las casillas
situadas junto a los nombres de los componentes de Kaspersky Embedded Systems Security 2.2
que desea instalar.

b. Para indicar una carpeta de destino que no sea la predeterminada, especifique el nombre y la ruta
de la carpeta en el campo Carpeta de destino.

La ruta de acceso a la carpeta de destino puede contener variables de entorno del sistema. Si la
carpeta no existe en el equipo, se creara.

c. Enelgrupo Configuracién avanzada de instalacion, configure los siguientes parametros:
9 Analizar el equipo en busca de virus antes de la instalacién.
1 Habilitar la proteccion en tiempo real después de la instalacion.
1 Agregar archivos recomendados por Microsoft a la lista de exclusiones.
d. Agregar archivos recomendados por Kaspersky Lab a la lista de exclusiones.
d. Enlaventana Propiedades: <nombre del paquete de instalacion>, haga clic en Aceptar.

7. Enelnodo Paquetes de instalacion, cree una tarea para instalar la Consola de Kaspersky Embedded
Systems Security 2.2 de forma remota en los equipos seleccionados (grupo de administracion). Configure
los parametros de la tarea.

Para saber mas sobre creacion y configuracion de tareas de instalacion remotas, consulte la Ayuda de
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Kaspersky Security Center.
8. Ejecute la tarea de instalacion remota de Kaspersky Embedded Systems Security 2.2.

Kaspersky Embedded Systems Security 2.2 se instalara en los equipos especificados en la tarea.

Acciones arealizar después de lainstalacion de Kaspersky Embedded
Systems Security 2.2

Una vez instalado Kaspersky Embedded Systems Security 2.2, recomendamos actualizar las bases de datos de
Kaspersky Embedded Systems Security 2.2 en los equipos Yy realizar un analisis de areas criticas del equipo, en
caso de que los equipos no hayan tenido instaladas aplicaciones antivirus con una funcién habilitada de Proteccion
en tiempo real antes de la instalacion de Kaspersky Embedded Systems Security 2.2.

Si los equipos en los que se instald Kaspersky Embedded Systems Security 2.2 estan unificados en un Gnico grupo
de administracién en Kaspersky Security Center, puede llevar a cabo estas tareas de la siguiente manera:

1. Cree tareas de Actualizacion de bases de datos para los grupos de equipos en los que se instal6 Kaspersky
Embedded Systems Security 2.2. Establezca el servidor de administracion de Kaspersky Security Center
como origen de actualizaciones.

2. Cree unatarea de grupo Analisis a pedido con el estado de tarea Analisis de areas criticas. Kaspersky
Security Center evalla el estado de seguridad de cada uno de los equipos del grupo de acuerdo con los
resultados de la ejecucion de esta tarea, no en funcién de los resultados la tarea Andlisis de areas criticas.

3. Cree una directiva para el grupo de equipos. En las propiedades de la directiva creada, en la pestafia
Tareas del sistema, desactive el inicio programado de las tareas de andlisis del sistema, segun sea
necesario, y las tareas de actualizacién de bases de datos en los equipos del grupo de administracion.

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems
Security 2.2.

Instalacion de la Consola de la aplicacion mediante Kaspersky
Security Center

La informacién detallada sobre la creacién de un paquete de instalaciéon y la tarea de instalacion remota esta
disponible en la Guia de implementacion de Kaspersky Security Center.

3 Parainstalar la Consola de la aplicacion mediante una tarea de instalacion:

1. Enla Consola de administracion de Kaspersky Security Center, expanda el nodo Instalacion remotay, en
el nodo secundario Paquetes de instalacion, cree un nuevo paquete de instalacion a partir del archivo
client\setup.exe. Al crear un paquete de instalacion:

1 Enlaventana Seleccione el paquete de distribucién para la instalacion, seleccione el archivo
client\setup.exe de la carpeta del kit de distribucion de Kaspersky Embedded Systems Security 2.2 y
seleccione la casilla de verificacion Copiar carpeta al paguete de instalacion.

1 Sies necesario, use la opcion de la linea de comandos ADDLOCAL para modificar el conjunto de
componentes que desea instalar en el campo Configuracion de inicio del archivo ejecutable
(opcional) y cambie la carpeta de destino.
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Por ejemplo, para instalar Gnicamente la Consola de la aplicacion en la carpeta C:\KasperskyConsole
sin instalar el archivo de ayuda ni la documentacion, proceda de la siguiente forma:
/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1"

2. Enelnodo Paquetes de instalacion, cree una tarea para instalar la Consola de la aplicacién de forma
remota en los equipos seleccionados (grupo de administracion). Configure los parametros de la tarea.

Para saber mas sobre creacién y configuracién de tareas de instalacion remotas, consulte la Ayuda de
Kaspersky Security Center.

3. Ejecute la tarea de instalacion remota creada.

La Consola de la aplicacion se instalara en los equipos especificados en la tarea.

Desinstalacion de Kaspersky Embedded Systems Security 2.2 a través
de Kaspersky Security Center

Si el acceso de la administracion de Kaspersky Embedded Systems Security 2.2 en equipos de la red esta
protegido por contrasefa, escriba la contrasefia al crear una tarea de desinstalacion de varias aplicaciones. Si la
proteccion por contrasefia no esta administrada centralmente por la aplicacion se desinstalara correctamente
desde los equipos con acceso protegido en los cuales la contrasefia introducida se corresponda con el valor
establecido. Kaspersky Embedded Systems Security 2.2 no se desinstalara del resto de los equipos.

3 Para desinstalar Kaspersky Embedded Systems Security 2.2, siga los siguientes pasos en la Consola
de administracion de Kaspersky Security Center:

1. Enla Consola de administracion de Kaspersky Security Center, cree e inicie la tarea de desinstalacion de
la aplicacién.

2. Enlatarea, seleccione el método de desinstalacion (similar a la seleccion del método de instalacién;
consulte la seccion anterior) y especifique una cuenta cuyos derechos del Servidor de administracién usara
para dirigirse a los equipos. Kaspersky Embedded Systems Security 2.2 solo puede desinstalarse con la

configuracién de desinstalacion predeterminada ( c on s ul t e Cordigusaoa deiinstalacidn y
desinstalacion y opciones de la linea de comandos para el servicio de Windows Installerdo , en |13). p8§8gi

Instalacion y desinstalacion a través de directivas de grupo
de Active Directory

Esta seccion describe como instalar y desinstalar Kaspersky Embedded Systems Security 2.2 mediante directivas
de grupo de Active Directory. También contiene informacién sobre las tareas que deben realizarse tras la
instalacion de Kaspersky Embedded Systems Security 2.2 a través de las directivas de grupo.

En esta seccion

Instalacién de Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory ........... 63
Acciones a realizar después de la instalacion de Kaspersky Embedded Systems Security 2.2 .......c.cccevevevieeiinnnns 63
Desinstalacion de Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory.......... 64
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Instalacion de Kaspersky Embedded Systems Security 2.2 mediante
directivas de grupo de Active Directory

Puede instalar Kaspersky Embedded Systems Security 2.2 en varios equipos a través de la directiva de grupo de
Active Directory. Puede instalar la Consola de la aplicacién del mismo modo.

Los equipos donde desea instalar Kaspersky Embedded Systems Security 2.2 o la Consola de la aplicacion deben
pertenecer a un Unico dominio y a una Unica unidad organizada.

Los sistemas operativos de los equipos en los que instale Kaspersky Embedded Systems Security 2.2 con la ayuda
de directivas deben tener la misma version (32 bits o 64 bits).

Usted debe disponer de derechos de administrador de dominio.

Para instalar Kaspersky Embedded Systems Security 2.2, use los paquetes de instalacion de ess_x86(x64).msi.
Para instalar la Consola de la aplicacion, use los paquetes de instalacion de esstools.msi.

Se ofrece informacién detallada sobre el uso de las directivas de grupo de Active Directory en la
documentacion provista por Microsoft.

3 Parainstalar Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicacion):

1. Guarde el archivo msi del paquete de instalacién que corresponda al tamafio de palabra (32 bits o0 64 bits)
segun la version instalada del sistema operativo Microsoft Windows, en la carpeta publica del controlador
de dominio.

2. En el controlador de dominio, cree una nueva directiva para el grupo al que pertenezcan los equipos.

3. Utilice el Editor de objetos de directiva de grupo para crear un nuevo paquete de instalacién en el nodo
Configuracion del equipo. Escriba la ruta del archivo msi del paquete de instalacién de Kaspersky
Embedded Systems Security 2.2 (o0 la Consola de la aplicacion) en el formato UNC (convencién de
nomenclatura universal).

4. Seleccione Instalar siempre con privilegios elevados en el servicio Windows Installer, tanto en el nodo
Configuracién del equipo como en el nodo Configuracion del usuario del grupo seleccionado.

5. Aplique los cambios con el comando gpupdate / force

Kaspersky Embedded Systems Security 2.2 se instalara en los equipos del grupo después de que se hayan
reiniciado y antes de iniciar sesion en Microsoft Windows.

Acciones arealizar después de lainstalacion de Kaspersky Embedded
Systems Security 2.2

Luego de instalar Kaspersky Embedded Systems Security 2.2 en los equipos protegidos, se recomienda actualizar
inmediatamente las bases de datos de la aplicacién y ejecutar un Analisis de areas criticas. Puede realizar estas
acciones( consul t e Akciones areatizar despuds de la instalacion de Kaspersky Embedded Systems
Security 2.20 , e n | 47) des@eda Coresola de la aplicacion.

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems
Security 2.2.
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Desinstalacion de Kaspersky Embedded Systems Security 2.2 mediante
directivas de grupo de Active Directory

Si instalé Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicacién) en los equipos del grupo a
través de la directiva de grupo de Active Directory, también puede utilizarla para desinstalar Kaspersky Embedded
Systems Security 2.2 (o la Consola de la aplicacion).

La aplicacion puede desinstalarse Unicamente con los parametros de desinstalacién predeterminados.

Se ofrece informacién detallada sobre el uso de las directivas de grupo de Active Directory en la
documentacion provista por Microsoft.

Si el acceso a la administracion de la aplicacion esté protegido por contrasefia, la desinstalacién de Kaspersky
Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory no esta disponible.

3 Para desinstalar Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicacion):
1. Seleccione la unidad organizativa en el controlador de dominio de los equipos en los que desea desinstalar
Kaspersky Embedded Systems Security 2.2 o la Consola de la aplicacién.

2. Seleccione la directiva creada para la instalacion de Kaspersky Embedded Systems Security 2.2, y en el
Editor de objetos de directivas de grupo, en el nodo Instalacion de software (Configuracion del
equipo > Configuracion de software > Instalacion de software), abra el men( contextual del paquete de
instalacion de Kaspersky Embedded Systems Security 2.2 (o0 la Consola de la aplicacion) y seleccione el
comando Todas las tareas > Eliminar.

3. Seleccione el método de eliminacion Desinstalar inmediatamente el software de usuarios y equipos.

4. Aplique los cambios con el comando gpupdate / force

Verificacion de funciones de Kaspersky Embedded
Systems Security 2.2. Uso del virus de prueba EICAR

Esta seccion describe el virus de prueba EICAR y coémo debe utilizarse para comprobar las funciones Proteccion en
tiempo real y Analisis a pedido de Kaspersky Embedded Systems Security 2.2.

En esta seccion
Acerca del Virus de Prueba EICAR .......cooi ittt ettt et e e e st e e e an b et e e e aa b e e e e anba e e e e anba e e e anaes 64

Prueba de Proteccion en tiempo real y AnaAliSisS @ PEAIAO .......c.ooiuiiiiiiiiii e 65

Acerca del virus de prueba EICAR

El virus de prueba fue disefiado para comprobar el funcionamiento de las aplicaciones antivirus. Fue desarrollado
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por el Instituto Europeo para la Investigacion de los Antivirus Informaticos (EICAR).

El virus de prueba no es un virus y no contiene codigo de programa en su equipo, aunque las aplicaciones
antivirus de la mayoria de los proveedores lo detectan como una amenaza.

El archivo contiene el virus de prueba llamado eicar.com. Se puede descargar desde el sitio web de EICAR,
http://www.eicar.org/anti_virus_test_file.htm.

Antes de guardar el archivo en una carpeta en el disco duro de su equipo, asegurese de que la Proteccion de
archivos en tiempo real esté deshabilitada en esa unidad.

El archivo eicar.com contiene una linea de texto. Cuando se analiza el archivo, Kaspersky Embedded Systems
Security 2.2 detecta una amenaza de prueba en esta linea de texto, le asigna el estado Infectado al archivo y lo
elimina. La informacion acerca de la amenaza detectada en el archivo aparecera en la Consola de la aplicacién y en
el registro de tareas.

Puede utilizar el archivo eicar.com para comprobar como Kaspersky Embedded Systems Security 2.2 desinfecta los
objetos infectados y cdmo detecta objetos probablemente infectados. Para hacerlo, abra el archivo mediante un
editor de texto, agregue uno de los prefijos enumerados en la tabla a continuacién al principio de la linea de texto en
el archivo y guarde el archivo con un nombre nuevo; por ejemplo, eicar_cure.com.

Para asegurarse de que Kaspersky Embedded Systems Security 2.2 procese el archivo eicar.com con un
prefijo, en la seccion Proteccion de objetos de la configuracion de seguridad, establezca el valor Todos los
objetos en las tareas de Proteccién de archivos en tiempo real y Analisis a pedido de Kaspersky Embedded
Systems Security 2.2.

Table 14. Prefijos de archivos EICAR

Prefijo Estado del archivo después del analisis y la accion tomada por Kaspersky
Embedded Systems Security 2.2

Sin prefijo Kaspersky Embedded Systems Security 2.2 le asigna el estado Infectado al objeto y lo elimina.

SUSPT Kaspersky Embedded Systems Security 2.2 le asigna el estado Probablemente infectado al
objeto (detectado por el analizador heuristico) y lo elimina (los objetos probablemente infectados
no se desinfectan).

WARNT Kaspersky Embedded Systems Security 2.2 le asigna el estado Probablemente infectado al
objeto (el codigo del objeto coincide en parte con el cdédigo de una amenaza conocida) y lo
elimina (los objetos probablemente infectados no se desinfectan).

CUREI Kaspersky Embedded Systems Security 2.2 le asigna el estado Infectado al objeto y lo
desinfecta. Si la desinfeccién se realiza correctamente, la totalidad del texto del archivo se
reemplaza con la palabra "CURE".

Prueba de Proteccion en tiempo real y Andlisis a pedido

Después de instalar Kaspersky Embedded Systems Security 2.2, puede confirmarle a Kaspersky Embedded
Systems Security 2.2 que encuentre objetos que contengan cédigo malicioso. Para comprobarlo, puede usar el
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virus de pruebade EICAR( c ons ul t e Akceacadekvicus de-pmebdEICARO, en 16&). p8gi na
3 Para comprobar la funcion Proteccion en tiempo real, siga estos pasos:

1. Descargue el archivo eicar.com en el sitio web de EICAR, http://www.eicar.org/anti_virus_test file.htm.
Guardelo en una carpeta publica en el disco local de cualquiera de los equipos de la red.

Antes de guardar el archivo en la carpeta, asegurese de que la Proteccion de archivos en tiempo real
esté deshabilitada en la carpeta.

2. Sidesea comprobar el funcionamiento de las naotificaciones de red al usuario, asegurese de que el servicio
Windows Messenger de Microsoft esté habilitado tanto en el equipo protegido como en el equipo en el que
guardé el archivo eicar.com.

Abra la Consola de la aplicacion.

4. Copie el archivo eicar.com guardado en el disco local del equipo protegido mediante alguno de los
siguientes métodos:

1 Para probar las notificaciones a través de la ventana Terminal Services, copie el archivo eicar.com en
el equipo después de conectarlo al equipo mediante la utilidad Conexién remota a escritorio.

9 Para probar notificaciones a través del servicio Windows Messenger de Microsoft, use los sitios de la
red del equipo para copiar el archivo eicar.com del equipo donde lo guardo.

La proteccion de archivos en tiempo real funciona correctamente si se cumplen las siguientes condiciones:

9 El archivo eicar.com se ha eliminado del equipo protegido.

1 Enla Consola de la aplicacion, se le asigna el estado Critico al registro de tareas. Aparecié una linea en el
registro con informaciéon sobre una amenaza en el archivo eicar.com. (Para ver el registro de tareas, en el
arbol de la Consola de la aplicacion, expanda el nodo Proteccidn del equipo en tiempo real, seleccione la
tarea Proteccion de archivos en tiempo real y finalmente, en el panel de informacioén, haga clic en el vinculo
Abrir registro).

1 Aparece el siguiente mensaje del servicio Windows Messenger de Microsoft en el equipo desde el que
copi6 el archivo: Kaspersky Embedded Systems Security 2.2 bloqued elaccesoa
<rutadelarchivoenelequipo> \ eicar.comenelequipo<nombredereddel
equipo> a las <hora del evento>. Motivo: Amenaza detectada. Virus:

EICAR- Test - File. Nombre de usuario: <nombre de usuario>. Nombre del
equipo: <nombre de red del equipo desde el que se copié el archivo>

Asegurese de que el servicio Windows Messenger de Microsoft esté en funcionamiento en el equipo
desde el que se copid el archivo eicar.com.

3 Para comprobar la funcion Andlisis a pedido, siga estos pasos:

1. Descargue el archivo eicar.com en el sitio web de EICAR, http://www.eicar.org/anti_virus _test file.htm.
Guardelo en una carpeta publica en el disco local de cualquiera de los equipos de la red.

Antes de guardar el archivo en la carpeta, asegurese de que la Proteccion de archivos en tiempo real
esté deshabilitada en la carpeta.
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2. Abrala Consola de la aplicacion.

3. Haga lo siguiente:
a. Expanda el nodo Anélisis a pedido en el arbol de la Consola de la aplicacion.
b. Seleccione el nodo secundario Analisis de areas criticas.

c. Enla pestafia Configuracion del area de analisis, abra el menu contextual del nodo Red y seleccione
Agregar archivo de red.

d. Introduzca la ruta de acceso de red al archivo eicar.com en el equipo remoto con el formato UNC
(convencién de nomenclatura universal).

e. Seleccione la casilla para incluir la ruta de acceso de red agregada en el area del analisis.
f.  Ejecute la tarea Analisis de areas criticas.

El Analisis a pedido funciona correctamente si se cumplen las siguientes condiciones:

1 Elarchivo eicar.com se elimin6 del disco duro del equipo.

En la Consola de la aplicacion, se le asigna el estado Critico al registro de tareas; en el registro de la tarea Analisis
de areas criticas aparece una linea con informacién acerca de una amenaza en el archivo eicar.com. (Para ver el
registro de tareas, en el arbol de la Consola de la aplicacién, expanda el nodo de aplicaciones Anélisis a pedido,
seleccione la tarea Analisis de areas criticas y finalmente, en el panel de informacién, haga clic en el vinculo

Abrir registro).

Interfaz de la aplicacion

Puede controlar Kaspersky Embedded Systems Security 2.2 a través del Complemento de administracion y la
Consola de la aplicacién local. Las acciones que pueden llevarse a cabo con la Consola de la aplicacion local se
describen en la Guia del usuario de Kaspersky Embedded Systems Security 2.2. La interfaz de la Consola de
administracién de Kaspersky Security Center se usa para realizar acciones con el Complemento de administracion.
Consulte informacidn detallada sobre la interfaz de Kaspersky Security Center en la Ayuda de Kaspersky Security
Center.
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Licencia de la aplicacion

Esta seccidn brinda informacién sobre los conceptos principales relacionados con el otorgamiento de una licencia
de la aplicacion.

En este capitulo

Acerca del Contrato de licencia de USUANIO fINAI ...........ovviiiiiiiiiiiiiiiiiiiiieeieieeeeeeeeeeeeeeeeereeeeeeesesssasessssssssssssssssrerererenes 68
Y Xol=T dor- Mo (oI F= T o =Y o [ox = PP PUTORR 69
Acerca del Certificadn dE lICEBNCIA ........oeviiiiiiiiiieieeeeeeeeeee ettt et e ee et eeeeeeseeeeesessesassssssssssssssssssssssssssssesnsennnes 69
Acerca del COAIGO @ ACHVACION .........uuiiiiiiiie ettt ettt e e e ra bt e e e eab et e e e anbb e e e e anbb e e e s anbeeeeennens 70
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SODIe 2 ProVISION & GALOS ......ccoiiiiiiiiiiiiiee ettt ettt e s bt et e e s bbbt e e s bbbt e e s aabe e e e e aabb e e e e aanbeeesannneee s 71
Activacion de la aplicaciin CON UNA CIAVE ..........euiiii it e e e e e e s e e e e e e s e s naatere e e e e e e e e e sannennees 72
Visualizacion de informacidn acerca de 1a lICENCIA ACTUAL............cevviviiiiiiiiiiiiieiieiieeeeveeeeeeeeeeeeeeerereeesasssesessseserereaenes 73
Limitaciones funcionales tras el vencimiento de |8 lICENCIA ...........uuuiiiiiiiiiiiiiiiiieiieiiieeeeeeeeeeeereeeeereseeeeerererererererere—.. 75
RENOVACION 0 1A lICENCIA ... veviiiiiiiiiiiiiieei ettt ettt eeteeeseeeeeeeseesssasasssssasssssssasssssssasssssssssssssssssesesssssssesssssssnnnnnnes 75
ENMINACION A8 A CIAVE ...vvvivivieieieieeeeteeeeeteteeete ettt a e e e s e s ae st as s e s sasassessssasssssssasssasssasssssassnnsnsssnsnsnsnsssnsnrnnns 76

Acerca del Contrato de licencia de usuario final

El Contrato de licencia de usuario final es un acuerdo vinculante entre usted y AO Kaspersky Lab en el que se
estipulan los términos que rigen el uso de la aplicacion.

Recomendamos revisar detenidamente los términos del Contrato de licencia de usuario final antes de
comenzar a usar la aplicacion.

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas:

1 Durante la instalacion de Kaspersky Embedded Systems Security 2.2
1 Leyendo el archivo license.txt. Este documento esta incluido en el kit de distribucion de la aplicacion.

Al confirmar que acepta el Contrato de licencia de usuario final al instalar la aplicacion, debe indicar su aceptacion
de los términos del Contrato de licencia de usuario final. Si no acepta los términos del Contrato de licencia de
usuario final, debe anular la instalacion de la aplicacion y no debe usarla.
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Acerca de lalicencia
Una licencia es un derecho con limite de tiempo para usar la aplicacion que se le otorga de acuerdo con el Contrato
de licencia de usuario final.

Una licencia valida le da derecho a recibir los siguientes servicios:

1 Uso de la aplicacion de acuerdo con los términos del Contrato de licencia de usuario final
1 Soporte técnico

El area del servicio y el plazo del uso de la aplicacion dependen del tipo de licencia con la cual se activé
la aplicacién.

La aplicacion se activa usando un archivo de clave para una licencia comercial comprada.
Una licencia comercial es una licencia paga otorgada con la compra de la aplicacién.
Kaspersky Embedded Systems Security 2.2 ofrece dos tipos de licencias comerciales:

1 Licencia estandar de Kaspersky Embedded Systems Security

1 Licencia extendida de Kaspersky Embedded Systems Security Compliance Edition, que incluye dos
componentes de inspeccidn adicionales del sistema: Monitor de integridad de archivos e inspeccion
de registros.

Cuando expira una licencia comercial, la aplicacion sigue ejecutdndose, pero algunas de sus funciones dejan de
estar disponibles (por ejemplo, las bases de datos de Kaspersky Embedded Systems Security 2.2 no se pueden
actualizar). Para seguir usando todas las funciones de Kaspersky Embedded Systems Security 2.2, debe renovar
su licencia comercial.

Para garantizar la maxima proteccion de su equipo contra amenazas a la seguridad, recomendamaos renovar la
licencia antes de que expire.

Asegurese de que la clave adicional que agrega tenga una fecha de caducidad posterior que la activa.

Acerca del certificado de licencia

Un certificado de licencia es un documento que se le entrega junto con un archivo de clave o un cédigo de
activacion (si corresponde).
Un certificado de licencia contiene la siguiente informacién sobre la licencia proporcionada:

1 Ndmero de pedido

1 Informacién acerca del usuario a quien se le ha otorgado la licencia

1 Informacion acerca de la aplicacion que puede activarse con la licencia proporcionada
1

Limite del nimero de unidades de licencia (es decir, dispositivos en los cuales puede usarse la aplicacion
con la licencia proporcionada)

Fecha de inicio de validez de la licencia

=

1 Fecha de caducidad de la licencia o término de la licencia

1 Tipo de licencia
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Acerca del cédigo de activacion

Un cédigo de activacion es una secuencia Unica de 20 letras y nimeros. Debe introducir un cddigo de activacién
para poder agregar una clave de activacién de Kaspersky Embedded Systems Security 2.2. Recibira el cédigo de
activacioén en la direccion de correo electrénico que proporcioné al comprar Kaspersky Embedded Systems
Security 2.2.

Para activar la aplicacion con un cédigo de activacion, necesita acceso a Internet a fin de conectarse con los
servidores de activacion de Kaspersky Lab.

Si ha perdido su codigo de activacion después de instalar la aplicacién, puede recuperarlo. Es posible que necesite
el cédigo de activacion para registrar Kaspersky CompanyAccount, por ejemplo. Para recuperar su codigo de
activacién, péngase en contacto con el Servicio de soporte técnico de Kaspersky Lab.

Acercade la clave

Una clave es una secuencia de bits con la cual puede activar y posteriormente usar la aplicacion de acuerdo con los
términos del Contrato de licencia de usuario final. Kaspersky Lab genera una clave.

Para agregar una clave a la aplicacion, use un archivo de clave. Luego de agregar una clave a la aplicacién, esta
aparece en la interfaz de la aplicacién como una secuencia alfanumérica exclusiva.

Kaspersky Lab puede incluir una clave en una lista negra si se producen infracciones del Contrato de licencia. Si se
bloguea su clave, se debe agregar una clave diferente para que funcione la aplicacion.

Una clave puede ser una "clave activa" o una "clave adicional".

Una clave activa es la clave que usa la aplicacion actualmente para funcionar. Se puede agregar una clave para
una licencia comercial como clave activa. La aplicacion no puede tener mas de una clave activa.

Una clave adicional es una clave que confirma el derecho de usar la aplicacién pero que actualmente no se
encuentra en uso. La clave adicional se activa automaticamente cuando expira la licencia asociada con la clave
actual activa. Se puede agregar una clave adicional solo si hay una clave activa.

Acerca del archivo de clave

Un archivo de clave es un archivo con la extensién .key que le proporciona Kaspersky Lab. Los archivos de clave
estan disefiados para activar la aplicacion mediante la adicion de una clave.

Recibira un archivo de clave en la direccion de correo electronico que proporcioné al comprar Kaspersky Embedded
Systems Security 2.2.

No necesita conectarse con los servidores de activacion de Kaspersky Lab a fin de activar la aplicacion con un
archivo de clave.

Puede recuperar un archivo de clave si lo elimina accidentalmente. Es posible que necesite un archivo de clave
para registrarse en Kaspersky CompanyAccount.

Para recuperar un archivo de clave, debe realizar una de las siguientes acciones:

1 Ponerse en contacto con el Servicio de soporte técnico https://support.kaspersky.com/mx.

1 Obtener un archivo de clave en el sitio web de Kaspersky Lab segun el cédigo de activacion que ya tenga.
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Sobre la provision de datos

El Contrato de licencia para Kaspersky Embedded Systems Security 2.2, especificamente la seccion titulada

AT®r mi nos del procesamiento de dadablislad Jegakyelp®aediniiento paral os t G
enviar y procesar los datos indicados en esta Guia. Antes de aceptar el Contrato de licencia, revise detenidamente

sus términos, ademas de todos los documentos vinculados con el Contrato de licencia.

Los datos que Kaspersky Lab recibe cuando usted utiliza la aplicacion se protegen y se procesan de acuerdo con la
Politica de privacidad, disponible en http://www.kaspersky.com/products-and-services-privacy-policy.

Al aceptar los términos del Contrato de licencia, acepta enviar automaticamente los siguientes datos a Kaspersky Lab:

1 Admitir el mecanismo para recibir actualizaciones; informacion sobre la aplicacion instalada y su activacion:
el identificador de la aplicacién instalada y su version completa, incluido el nimero de compilacion, el tipo, y
el identificador de licencia, el identificador de instalacién y el identificador de tarea de actualizacién Gnico.

1 Usar la capacidad de explorar articulos de la Base de conocimientos cuando se produzcan errores en la
aplicacién (servicio de Redireccion); informacién sobre la aplicacion y el tipo del vinculo, especificamente:
el nombre, la configuracion regional y el nimero de version completo de la aplicacién,el tipo de vinculo de
redireccion y el identificador del error.

1 Administrar confirmaciones para el procesamiento de datos; informacién sobre el estado de aceptacion de
contratos de licencia y otros documentos que estipulan términos de transferencia de datos: el identificador y
la versién del Contrato de licencia u otro documento, como parte de los cuales se aceptan o se rechazan
los términos de procesamiento de datos; un atributo, indicando la accién del usuario (confirmacion o retiro
de la aceptacion de los términos); la fecha y la hora de los cambios de estado de la aceptacién de los
términos de procesamiento de datos.

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas:

1 Durante la instalacién de la aplicacion Kaspersky Embedded Systems Security 2.2, el asistente de
instalacion muestra el texto completo del Contrato de licencia en un paso donde se requiere la aceptacion
de sus términos.

1 En cualquier momento en el archivo .TXT (license.txt), que contiene el texto completo del Contrato de
licencia. El archivo se incluye en el kit de distribucién de Kaspersky Embedded Systems Security 2.2, junto
con los archivos de instalacion de la aplicacion.

Procesamiento de datos local

Al ejecutar las funciones principales de la aplicaciéon descritas en esta Guia, Kaspersky Embedded Systems
Security 2.2 procesa y almacena localmente una secuencia de tipos de datos en el equipo protegido:

1 Informacion sobre archivos analizados y objetos detectados, por ejemplo, nombres y atributos de archivos
procesados y rutas completas de los archivos en los medios analizados, acciones realizadas en archivos
analizados, cuentas de usuarios que realizan cualquier accion en la red protegida o el equipo protegido,
nombres y datos de los dispositivos analizados, informacién sobre procesos que se ejecutan en el sistema.

1 Informacién sobre la actividad y la configuracion del sistema operativo, por ejemplo, la configuracion del
Firewall de Windows, entradas del registro de eventos de Windows, nhombres de cuentas de usuario, inicios
de archivos ejecutables, sus sumas de comprobacion y atributos.

Kaspersky Embedded Systems Security 2.2 procesa y almacena datos como parte de la funcionalidad basica de la
aplicacién, particularmente para registrar eventos de aplicaciones y recibir datos de diagnéstico. Los datos
procesados localmente estan protegidos segun las opciones configuradas y aplicadas.
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Kaspersky Embedded Systems Security 2.2 le permite configurar el nivel de la proteccién para los datos
procesados localmente: puede cambiar los privilegios del usuario para acceder a datos de proceso, cambiar
periodos de retencidn para tales datos, deshabilitar de manera parcial o total la funcionalidad que involucra el
registro de datos, y cambiar la ruta y los atributos de la carpeta en el medio donde se registran los datos.

La informacién detallada sobre la configuracion de la funcionalidad de la aplicacién que involucra el procesamiento
de la informacion y la configuracién predeterminada de almacenamiento de los datos procesados puede
encontrarse en las secciones correspondientes de esta Guia.

De forma predeterminada, todos los datos almacenados en un equipo local se eliminan después de la
desinstalacién de Kaspersky Embedded Systems Security 2.2, excepto los archivos con informacién de diagndstico
(archivos de rastreo y de volcado) y los registros de la actividad de la aplicacién del registro de eventos de
Windows. Debe eliminar manualmente estos archivos. Puede encontrar informacion detallada sobre la
configuracién de procesos de diagnéstico en las secciones correspondientes de esta Guia.

Al desinstalar la aplicacion puede guardar el contenido de los depdsitos de copia de seguridad y de cuarentena.

Activacion de la aplicacion con una clave

Puede activar Kaspersky Embedded Systems Security 2.2 aplicando una clave.

Si ya se ha agregado una clave activa para Kaspersky Embedded Systems Security 2.2 y se agrega otra clave
como clave activa, la nueva clave sustituye a la clave agregada previamente. La clave activa instalada
anteriormente se elimina.

Si ya se ha agregado una clave adicional para Kaspersky Embedded Systems Security 2.2 y se agrega otra clave
como adicional, la nueva clave sustituye a la clave agregada previamente. La clave adicional instalada
anteriormente se elimina.

Si ya se han agregado una clave activa y una clave adicional para Kaspersky Embedded Systems Security 2.2 y se
agrega una nueva clave como clave activa, la nueva clave sustituye a la clave activa agregada anteriormente y la
clave adicional no se elimina.

3 Para activar Kaspersky Embedded Systems Security 2.2:

1. En el &rbol de la Consola de la aplicacion, expanda el nodo Licencia.
2. En el panel de detalles del nodo Licencia, haga clic en el vinculo Agregar clave.

3. Enlaventana que se abre, haga clic en el boton Examinar y seleccione un archivo de clave con la
extension .key.

También puede agregar una clave como un adicional. Para agregar una clave adicional, seleccione la
casilla de verificacion Usar como clave adicional.

4. Haga clic en Aceptar.

Se aplicara la clave seleccionada. La informacién sobre la clave agregada estara disponible en el
nodo Licencia.
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Visualizacion de informacion acerca de la licencia actual

Visualizacién de la informacién de la licencia

La informacién sobre la licencia actual se muestra en el panel de detalles del nodo Kaspersky Embedded
Systems Security de la Consola de la aplicacién. El estado de la clave puede tener los siguientes valores:

1 Verificando el estado de la clave: Kaspersky Embedded Systems Security 2.2 esta comprobando el
archivo de clave agregado o codigo de activacién aplicado y espera una respuesta sobre el estado de la
clave actual.

1 Fechade caducidad de lalicencia: Kaspersky Embedded Systems Security 2.2 se ha activado hasta la
fecha y la hora especificadas. El estado de la clave se resalta en amarillo en los siguientes casos:

1 Lalicencia caducara en 14 dias y no se ha agregado ninguna clave adicional ni cédigo de activacion.
1 Laclave agregada se ha colocado en una lista negra y se bloqueara.

1 Aplicacion no activada: Kaspersky Embedded Systems Security 2.2 no se activa porque la clave no se ha
agregado o el cédigo de activacién no se ha aplicado. El estado se resalta en rojo.

1 Lalicencia hacaducado: Kaspersky Embedded Systems Security 2.2 no esta activado porque la licencia
caducb. El estado se resalta en rojo.

1 Infraccidn del Contrato de licencia de usuario final: Kaspersky Embedded Systems Security 2.2 no se
activa porque se han infringido los términos del Contrato de licencia de usuario final (consulte la seccion
fAcerca del Contrato de licencia de usuario finalo , e n | &3). Bl &t@gdo searesalta en rojo.

1 Laclave esta en lalista negra: el archivo de clave agregado se ha bloqueado y ha sido puesto en una
lista negra por Kaspersky Lab, por ejemplo, si la clave ha sido utilizada por terceros para activar la
aplicacion ilegalmente. El estado se resalta en rojo.

Visualizacion de informacidn acerca de la licencia actual
3 Para consultar la informacién acerca de la licencia actual,

en el arbol de la Consola de la aplicacion, expanda el nodo Licencia.

La informacion general acerca de la licencia actual se muestra en el panel de detalles del nodo Licencia (consulte
la tabla a continuacion).

Table 15. Informacién general acerca de la licencia en el nodo Licencia
Campo Descripcién
Cédigo de Numero de cédigo de activacion. Este campo se completa si activa la aplicacion con un
activacion cadigo de activacion.
Estado de Informacién sobre el estado de la activacion de la aplicacién. La informacion en la
activacion columna Estado de activacion en el panel de control del nodo Licencia puede tener los

siguientes valores:

1 Aplicada: si ha activado la aplicacion con un codigo o clave de activacion.

1 Activacion: si ha aplicado un codigo de activacion para activar la aplicacion, pero el
proceso de activacion aun no ha finalizado. El valor de estado cambia a Aplicada
después de que la activacién de la aplicacién se ha completado y el contenido del
panel de detalles del nodo se ha actualizado.

1 Error de activacién: si se produjo un error en la activacion de la aplicacion. Puede
ver la causa del error en la activacién en el registro de tareas.
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Campo

Descripcion

Clave

El nimero de la clave que utilizé para activar la aplicacion.

Tipo de licencia

Tipo de licencia: comercial.

Fechade
caducidad

La fecha y la hora de caducidad de la licencia asociada con una clave activa.

Estado del cédigo
de activacién o
estado de la clave

Estado del codigo de activacién o estado de la clave: Activo o adicional.

3 Para consultar informacion detallada acerca de la licencia,

en el nodo Licencia, abra el menu contextual en la cadena con los datos de la licencia que desea ampliar y
seleccione Propiedades. En la ventana Propiedades: <estado del c6digo de activacién o estado de la
clave> de la pestafia General se muestra informacion detallada acerca de la licencia actual, y en la pestafia
Avanzado est4 disponible informacién sobre el cliente e informacion de contacto de Kaspersky Lab o el
distribuidor donde compré Kaspersky Embedded Systems Security 2.2 (consulte la tabla a continuacion).

Table 16.

Informacion detallada de la licencia en la ventana Propiedades: <estado del cédigo de activacion o

estado de la clave>

Campo

Descripcion

Ficha General

Clave

El nUmero de la clave que utilizd para activar la aplicacion.

Fecha de adicién de clave

Fecha en la que se agreg6 la clave a la aplicacion.

Tipo de licencia

Tipo de licencia: comercial.

Dias hasta la fecha de
caducidad

Cantidad de dias restantes hasta la expiracion de la licencia asociada con la
clave activa.

Fecha de caducidad

La fecha y la hora de caducidad de la licencia asociada con una clave
activa. Si activa la aplicacion con una suscripcion ilimitada, el valor del
campo es llimitada. Si Kaspersky Embedded Systems Security 2.2 no puede
determinar la fecha de caducidad de la licencia, el valor del campo se
configura como Desconocido.

Aplicacién

El nombre de la aplicacién que se activo con la clave o con un cédigo de
activacion agregado.

Restriccion de uso de clave

Restriccién en el uso de la clave (si existe alguna).

Brinda acceso a soporte
técnico

Informacién sobre si Kaspersky Lab o uno de nuestros socios proporcionara
soporte técnico a los clientes segun los términos de la licencia.

Ficha Adicional

Informacién sobre la licencia

Numero y tipo de licencia actual.

Informacién de soporte

Informacién de contacto de Kaspersky Lab o de su socio que proporciona el
Servicio de soporte técnico. Este campo puede estar vacio si no se
proporciona el Servicio de soporte técnico.

Informacién del propietario

Informacién sobre el cliente de la licencia: el nombre del cliente y el nombre
de la organizacion para la cual la licencia se adquirio.
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Limitaciones funcionales tras el vencimiento de la licencia

Cuando la licencia actual expira, se aplican las siguientes limitaciones en el trabajo de los
componentes funcionales:

1 Todas las tareas se detienen, excepto las tareas de Proteccion de archivos en tiempo real, Analisis a
pedido y Control de integridad de la aplicacion.

1 Serechaza el inicio de todas las tareas, excepto las de Proteccién en tiempo real, Analisis a pedido y
Control de integridad de la aplicacion. Estas tareas continGan ejecutandose usando las bases de datos
antivirus viejas.

1 Se limita la funcionalidad de Prevencion de exploits:
1 Los procesos se protegen hasta que se reinician.
1 Los procesos nuevos ho se pueden agregar al alcance de la proteccion.
Otras funciones (almacenamiento, registros, informacion de diagnéstico) seguirdn estando disponibles.

Renovacion de la licencia

De forma predeterminada, cuando la licencia tiene 14 dias restantes antes de su expiracién, Kaspersky Embedded
Systems Security 2.2 se lo notifica. En este caso, el estado Fecha de caducidad de la licencia en el panel de
detalles del nodo Kaspersky Embedded Systems Security se resalta en amarillo.

Puede renovar la fecha de caducidad de la licencia antes de que finalice con una clave adicional o un cédigo de
activacion. Esto garantiza que el servidor permanezca protegido después de la expiracion de la licencia existente y
antes de que active la aplicacion con una licencia nueva.

3 Pararenovar una licencia, siga estos pasos:
1. Compre un nuevo caédigo de activaciéon o un archivo de clave.
2. En el arbol de la Consola de la aplicacion, abra el nodo Licencia.
3. En el panel de detalles del nodo Licencia, realice una de las siguientes acciones:
1 Sidesea renovar una licencia con una clave adicional:
a. Haga clic en el vinculo Agregar clave.

b. En la ventana que se abre, haga clic en el botén Examinar y seleccione un nuevo archivo de clave
con la extension .key.

c. Seleccione la casilla de verificacion Usar como clave adicional.
1 Sidesea renovar una licencia con un cédigo de activacion:
a. Haga clic en el vinculo Agregar cddigo de activacién.
b. Escriba el codigo de activacion comprado en la ventana que se abre.

c. Seleccione la casilla de verificacibn Usar como clave adicional.

Se requiere una conexion a Internet para aplicar el cédigo de activacion.

4. Haga clic en Aceptar.

La clave adicional o el cédigo de activacion se agregaran y se aplicaran automaticamente cuando expire la
licencia actual de Kaspersky Embedded Systems Security 2.2.
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Eliminacion de la clave

Se puede eliminar la clave agregada.

Si se ha agregado una clave adicional a Kaspersky Embedded Systems Security 2.2 y la clave activa se elimina, la
clave adicional se convierte automaticamente en la clave activa.

Si se elimina una clave adicional, se puede restaurar volviendo a aplicar el archivo de clave.

3 Para eliminar una clave que se ha agregado:

4.

En el arbol de la Consola de la aplicacion, seleccione el nodo Licencia.

En el panel de detalles del nodo Licencia, en la tabla que contiene informacién sobre claves agregadas,
seleccione la clave que desea eliminar.

En el menu contextual de la linea que contiene informacién sobre la clave seleccionada,
seleccione Eliminar.

Haga clic en el boton Si de la ventana de confirmacion para confirmar que desea eliminar la clave.

Se eliminara la clave seleccionada.
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Inicio y detencion del complemento
de Kaspersky Embedded Systems
Security 2.2

Esta seccion contiene informacién sobre cémo iniciar y detener el Complemento de administracion de Kaspersky
Embedded Systems Security 2.2 y el servicio de Kaspersky Security.

En este capitulo

Inicio del complemento de administracion de Kaspersky Embedded Systems Security 2.2 ........cccocceveeeeeiicvinnen. 77

Inicio y detencion del servicio de KasPersky SECUILY .......uuuiiiieiiiiiiiiiieeie e e s e ettt e e e e e e s esirrere e e e e s s ssanrae e e e e e e e s enrenneees 77

Inicio del complemento de administracion de Kaspersky
Embedded Systems Security 2.2

No se requiere ninguna accién avanzada para iniciar el complemento de administracién de Kaspersky Embedded
Systems Security 2.2 en Kaspersky Security Center. Después de que el complemento se instala en el equipo del
administrador, se inicia simultdneamente con Kaspersky Security Center. La informacién detallada sobre Kaspersky
Security Center inicial se puede encontrar en la Ayuda de Kaspersky Security Center.

Inicio y detencidn del servicio de Kaspersky Security

De forma predeterminada, el servicio de Kaspersky Security se inicia automaticamente cuando se inicia el sistema
operativo. El servicio de Kaspersky Security administra procesos de trabajo en los que se ejecutan tareas de
actualizacién, Proteccion del equipo en tiempo real, Control de actividad local y Analisis a pedido.

De forma predeterminada, cuando se inicia el servicio de Kaspersky Embedded Systems Security 2.2, se inician las
tareas de Proteccion de archivos en tiempo real y Analisis al inicio del sistema operativo, asi como otras tareas que
estan programadas para iniciarse Al inicio de la aplicacién.

Si se detiene el servicio de Kaspersky Security, todas las tareas en ejecucion se detienen. Después de reiniciar el
servicio de Kaspersky Security, la aplicacion inicia automéaticamente solo aquellas tareas cuya programacion tienen
la frecuencia de inicio configurada en Al inicio de la aplicacion, mientras que las otras tareas se deben

iniciar manualmente.

Puede iniciar y detener el servicio de Kaspersky Security con el menu contextual del nodo Kaspersky Embedded
Systems Security o con el complemento Servicios de Microsoft Windows.

Puede iniciar y detener la aplicacion si es miembro del grupo Administradores en el equipo protegido.

Inicio y detencion del complemento de Kaspersky Embedded Systems Security 2.2
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3 Para detener o iniciar la aplicaciéon con la Consola de la aplicacién, siga estos pasos:

1. En el arbol de la Consola de la aplicacion, abra el mena contextual del nodo Kaspersky Embedded
Systems Security.

2. Seleccione uno de los siguientes elementos:
1 Detener el servicio
1 Iniciar el servicio

El servicio de Kaspersky Security se iniciara o se detendra.

Inicio y detencion del complemento de Kaspersky Embedded Systems Security 2.2

78



KASPER{KY3

Permisos de acceso para las
funciones de Kaspersky Embedded
Systems Security 2.2

Esta seccion contiene informacién acerca de los permisos para administrar Kaspersky Embedded Systems Security
2.2 y los servicios de Windows registrados por la aplicacién, e instrucciones sobre cémo configurar estos permisos.

En este capitulo

Acerca de los permisos para administrar Kaspersky Embedded Systems Security 2.2..........ccocceeiviieeeiiiieeeennn. 79
Acerca de los permisos para administrar el servicio de Kaspersky SECUIILY .........coocvveeiiiiiieiniiiee e 81
Acerca de los permisos de acceso para el servicio de Kaspersky Security Management ................evvevvvvvvevenennnns 83
Configuracién de los permisos de acceso para Kaspersky Embedded Systems Security 2.2 y el servicio de
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Acerca de los permisos para administrar Kaspersky
Embedded Systems Security 2.2

De forma predeterminada, se otorga acceso a todas las funciones de Kaspersky Embedded Systems Security 2.2 a
usuarios del grupo Administradores en el equipo protegido, los usuarios del grupo Administradores ESS creado en el
equipo protegido durante la instalacion de Kaspersky Embedded Systems Security 2.2, ademas del grupo SYSTEM.

Los usuarios que tienen acceso a la funcion Editar permisos de Kaspersky Embedded Systems Security 2.2
pueden otorgar acceso a las funciones de Kaspersky Embedded Systems Security 2.2 a otros usuarios registrados
en el equipo protegido o incluidos en el dominio.

Los usuarios que no estan registrados en la lista de usuarios de Kaspersky Embedded Systems Security 2.2 no
pueden abrir la Consola de la aplicacion.

Puede elegir uno de los siguientes niveles preestablecidos de permisos de acceso de Kaspersky Embedded
Systems Security 2.2 para un usuario o un grupo de usuarios:

1 Control total: acceso a todas las funciones de la aplicacion: capacidad de ver y modificar la configuracion
general de Kaspersky Embedded Systems Security 2.2, la configuracion de los componentes y los
permisos de usuarios de Kaspersky Embedded Systems Security 2.2, y de ver estadisticas de Kaspersky
Embedded Systems Security 2.2.

1 Editar: acceso a todas las funciones de la aplicacion, excepto la edicion de permisos del usuario:
capacidad para ver y editar la configuracion general de Kaspersky Embedded Systems Security 2.2 y los
pardmetros de sus componentes.

1 Lectura: capacidad de ver la configuracion general de Kaspersky Embedded Systems Security 2.2, la
configuracion de los componentes de Kaspersky Embedded Systems Security 2.2, las estadisticas de Kaspersky
Embedded Systems Security 2.2 y los permisos de usuario de Kaspersky Embedded Systems Security 2.2.
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También puede configurar permisos de acceso avanzados ( c ons ul t e Cordigusa®da deipermisoside
acceso para Kaspersky Embedded Systems Security 2.2 y el servicio de Kaspersky Securityd , en [183): p8gi nae
autorice o bloquee el acceso a funciones especificas de Kaspersky Embedded Systems Security 2.2.

Si ha configurado manualmente permisos de acceso para un usuario o grupo, el nivel de acceso Permisos
especiales se configura para este usuario o grupo.

Table 17. Acerca de los permisos de acceso para las funciones de Kaspersky Embedded Systems Security 2.2

Derechos del usuario Descripcion

Administracion de tareas Capacidad para iniciar/detener/pausar/reanudar tareas de Kaspersky Embedded
Systems Security 2.2.

Creacioén y eliminacion de Capacidad para crear y eliminar tareas de Analisis a pedido.
tareas de Andlisis a pedido

Editar la configuracion Capacidad para:

1 Importar ajustes de Kaspersky Embedded Systems Security 2.2 desde un
archivo de configuracion.
1 Editar la configuracion de la aplicacion.

Leer configuracion Capacidad para:

1 Ver la configuracién general y la configuracién de tareas de Kaspersky
Embedded Systems Security 2.2.

1 Exportar la configuracion de Kaspersky Embedded Systems Security 2.2 al
archivo de configuracion.

1 Ver la configuracion de los registros de tareas, del registro de auditoria del
sistema y las notificaciones.

Administrar depdsitos Capacidad para:

1 Mover objetos a Cuarentena.
1 Eliminar objetos de la Cuarentena y de la Copia de seguridad.
1 Restaurar objetos de la Cuarentena y de la Copia de seguridad.

Administrar registros Capacidad para eliminar registros de tareas y borrar el registro de auditoria del
sistema.

Leer registros Capacidad para ver eventos del antivirus en los registros de tareas y el
registro de auditoria del sistema.

Leer estadisticas Capacidad para ver estadisticas de cada tarea de Kaspersky Embedded
Systems Security 2.2.

Licencia de la aplicacion Kaspersky Embedded Systems Security 2.2 se puede activar o desactivar.

Desinstalar la aplicacion Capacidad para desinstalar Kaspersky Embedded Systems Security 2.2.

Permisos de lectura Capacidad para ver la lista de usuarios de Kaspersky Embedded Systems

Security 2.2 y acceder a los privilegios de cada usuario.

Editar permisos Capacidad para:

1 Moadificar la lista de usuarios con acceso a la administracion de
la aplicacion.

1 Modificar los permisos de acceso a las funciones de Kaspersky Embedded
Systems Security 2.2.
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Acerca de los permisos para administrar el servicio de
Kaspersky Security

Durante la instalacion, Kaspersky Embedded Systems Security 2.2 registra el servicio de Kaspersky Security
(KAVFS) en Windows, e internamente habilita componentes funcionales que se inician cuando se inicia el sistema
operativo. Para reducir el riesgo de que un tercero acceda a las funciones de la aplicacion y la configuracion de
seguridad en el equipo protegido a través de la administracion del servicio de Kaspersky Security, puede restringir
los permisos de administracion del servicio de Kaspersky Security desde la Consola de la aplicacion o el
complemento de administracion.

De forma predeterminada, los permisos de acceso para administrar el servicio de Kaspersky Security se conceden
a los usuarios del grupo "Administradores” en el equipo protegido, asi como a los grupos de SERVICE e
INTERACTIVE con permisos de lectura y al grupo SYSTEM con permisos de lectura y ejecucion.

No se puede eliminar la cuenta de usuario de SYSTEM ni modificar los permisos para esta cuenta. Si los
permisos de la cuenta de usuario de SYSTEM se modificaron, los privilegios maximos se restauraran para
esta cuenta cuando guarde los cambios.

Los usuarios que tienen acceso afunciones( con s ul t e Acesca dedos eimises pdia administrar
Kaspersky Embedded Systems Security 2.20 , e n & 78) del Bivelide permiso de edicién pueden otorgar
permisos de acceso para administrar el servicio de Kaspersky Security a otros usuarios registrados en el equipo
protegido o incluido en el dominio.

Puede elegir uno de los siguientes niveles predeterminados de permisos de acceso para un usuario o grupo de
usuarios de Kaspersky Embedded Systems Security 2.2 para administrar el servicio de Kaspersky Security:

1 Control total: capacidad de ver y modificar la configuracion general y los permisos de usuario para el
servicio de Kaspersky Security, e iniciar y detener el servicio de Kaspersky Security.

1 Lectura: capacidad de ver la configuracion general y los permisos de usuario del servicio de
Kaspersky Security.

1 Modificacion: capacidad de ver y maodificar la configuracion general y los permisos de usuario del servicio
de Kaspersky Security.

1 Ejecucion: capacidad de iniciar y detener el servicio de Kaspersky Security.

También puede configurar los permisos del acceso avanzado: autorice o deniegue el acceso a funciones
especificas de Kaspersky Embedded Systems Security 2.2 (consulte la tabla a continuacion).

Si ha configurado manualmente permisos de acceso para un usuario o grupo, el nivel de acceso Permisos
especiales se configura para este usuario o grupo.

Table 18. Delimitacién de permisos de acceso para funciones de Kaspersky Embedded Systems Security 2.2
Funcién Descripcién
Visualizacion de Visualizacion: capacidad de ver las configuraciones generales y los permisos
configuraciones del servicio de usuario del servicio de Kaspersky Security.
Solicitar estado del servicio al Capacidad para solicitar el estado de ejecucion del servicio de Kaspersky
Administrador de servicios Security desde el Administrador de control de servicios de Microsoft
Windows.
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Funcioén

Descripcién

Solicitar estado al servicio

Capacidad para solicitar el estado de ejecucion del servicio desde el servicio
de Kaspersky Security.

Enumerar servicios
dependientes

Capacidad para ver una lista de servicios de los cuales depende el servicio
de Kaspersky Security y que dependen del servicio de Kaspersky Security.

Modificacion de la configuracién
del servicio

Capacidad de ver y modificar la configuracién general y los permisos del
usuario del servicio de Kaspersky Security.

Iniciar el servicio

Capacidad para iniciar el servicio de Kaspersky Security.

Detener el servicio

Capacidad para detener el servicio de Kaspersky Security.

Pausar/reanudar el servicio

Capacidad para pausar y reanudar el servicio de Kaspersky Security.

Permisos de lectura

Capacidad para ver la lista de usuarios del servicio de Kaspersky Security y
los privilegios de acceso de cada usuario.

Editar permisos

Capacidad para:

1 Agregar y eliminar usuarios del servicio de Kaspersky Security

1 Modificar los permisos de acceso de usuarios para el servicio de
Kaspersky Security

Eliminar el servicio

Capacidad para eliminar el registro del servicio de Kaspersky Security en el
Administrador de control de servicios de Microsoft Windows.

Solicitudes de usuario al
servicio

Capacidad para crear y enviar solicitudes de usuario al servicio de
Kaspersky Security.

Registro del servicio de Kaspersky Security como servicio protegido

La tecnologia Luz de proceso protegido( t ambi ®n denomi nada APPLO) garantiza q
cargue servicios y procesos de confianza. Para que un servicio se ejecute como servicio protegido, debe instalarse
un controlador de antimalware de ejecucién temprana en el equipo protegido.

Un controlador de antimalware de ejecucién temprana( t ambi ®n denomi nado AELAMO) ofr
equipos en la red cuando se inician, antes de que se inicien los controladores de terceros.

El controlador ELAM se instala automaticamente durante la instalacién de Kaspersky Embedded Systems Security
2.2 y se utiliza para registrar el servicio de Kaspersky Security como PPL cuando se inicia el sistema operativo.
Cuando el servicio de Kaspersky Security (kavfs.exe) se inicia como proceso protegido del sistema, otros procesos
no protegidos en el sistema no pueden inyectar subprocesos, escribir en la memoria virtual del proceso protegido ni
detener el servicio.

Cuando un proceso se inicia como un PPL, no puede ser administrado por un usuario ignorando los permisos
del usuario asignados. El registro del servicio de Kaspersky Security como PPL usando el controlador ELAM
se admite en sistemas operativos Microsoft Windows 10 y superiores. Si instala Kaspersky Embedded
Systems Security 2.2 en un equipo que ejecuta un sistema operativo compatible con PPL, no estara disponible
la administracion de permisos para el servicio de Kaspersky Security (KAVFS).

El servicio de Kaspersky Security inicia todos los procesos secundarios como PPL.
3 Parainstalar Kaspersky Embedded Systems Security 2.2 como PPL, ejecute el siguiente comando:

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /gn
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Puede usar la linea de comandos para configurar el uso del PPL.

Acerca de los permisos de acceso para el servicio de
Kaspersky Security Management

Puede revisar la lista de servicios de Kaspersky Embedded Systems Security 2.2.

Durante la instalacion, Kaspersky Embedded Systems Security 2.2, registre el servicio de Kaspersky Security
Management (KAVFSGT). Para administrar la aplicacion mediante la Consola de la aplicacién instalada en otro
equipo, la cuenta con los permisos para conectarse a Kaspersky Embedded Systems Security 2.2 debe tener
acceso absoluto al servicio de Kaspersky Security Management en el equipo protegido.

De forma predeterminada, se les concede acceso al servicio de Kaspersky Security Management a los usuarios del
grupo de administracién del equipo protegido y a los usuarios del grupo de administracion de ESS que se haya
creado en el equipo protegido durante la instalacién de Kaspersky Embedded Systems Security 2.2.

Puede administrar el servicio de Kaspersky Security Management solo mediante el complemento Servicios de
Microsoft Windows.

No puede autorizar o bloquear el acceso de los usuarios al servicio de Kaspersky Security Management con
Kaspersky Embedded Systems Security 2.2.

Puede conectarse a Kaspersky Embedded Systems Security 2.2 desde una cuenta local si se registré una
cuenta con el mismo nombre y contrasefia en el equipo protegido.

Configuracion de los permisos de acceso para Kaspersky
Embedded Systems Security 2.2 y el servicio de
Kaspersky Security

Puede modificar la lista de usuarios y los grupos de usuarios autorizados para acceder a funciones de Kaspersky
Embedded Systems Security y 2.2 administrar el servicio de Kaspersky Security, y modificar los permisos de
acceso de dichos usuarios y grupos de usuarios.

3 Para agregar o quitar un usuario o un grupo de la lista:
1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de Kaspersky
Security Center y seleccione el grupo de administracién para el cual desea configurar la aplicacién.
2. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracion de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccion
fConfiguracion de directivaso , lagégina 91).

1 Para configurar la aplicacion para un solo equipo, seleccione la pestafia Dispositivos y abra la ventana
Configuracion de laaplicacion ( c o ns ul t e Cordigusa@oa deitareas loBales en la ventana
Configuracion de la aplicacion de Kaspersky Security Centero, en |11@3).p8gi na
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Si un dispositivo es administrado por una directiva activa de Kaspersky Security Center, y esta
directiva no permite cambiar la configuracion de la aplicacion, esta configuraciéon no se puede
modificar a través de la ventana Configuracion de la aplicacion.

3. Enlaseccién Adicional, siga uno de estos pasos:

1 Seleccione Permisos de acceso de usuario para administrar la aplicacién si desea modificar la lista
de usuarios que tienen permiso de acceso para administrar funciones de Kaspersky Embedded
Systems Security 2.2.

1 Seleccione Permiso de acceso del usuario para la administracion del servicio de Security si
desea modificar la lista de usuarios que tienen permiso de acceso para administrar el servicio de
Kaspersky Security.

Se abre la ventana Permisos para el grupo de Kaspersky Embedded Systems Security 2.2.
4. En la ventana que se abre, realice las siguientes operaciones:

1 Para agregar un usuario o un grupo a la lista, haga clic en el botén Agregar y seleccione el usuario o el
grupo a quien desea otorgar privilegios.

9 Para eliminar un usuario o un grupo de la lista, seleccione el usuario o el grupo cuyo acceso desea
restringir y haga clic en el boton Eliminar.

5. Haga clic en el botdn Aplicar.

Los usuarios seleccionados (grupos) se agregan o se eliminan.

3 Para maodificar permisos de un usuario o un grupo para la administracion de Kaspersky Embedded
Systems Security 2.2 o el servicio de Kaspersky Security:

1. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de Kaspersky
Security Center y seleccione el grupo de administracién para el cual desea configurar la aplicacion.

2. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para establecer la configuracion de la aplicacién para un grupo de equipos, seleccione la pestafia
Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la seccién
fConfiguracion de directivaso, en |1%). p8gi na

1 Para configurar la aplicacién para un solo equipo, seleccione la pestafia Dispositivos y abra la ventana
Configuracion de la aplicacion (consulte la seccion Cdinfiguracion de tareas locales en la ventana
Configuracion de la aplicacion de Kaspersky Security Centero, en 11@3).p8gi na

Si un dispositivo es administrado por una directiva activa de Kaspersky Security Center, y esta
directiva no permite cambiar la configuracion de la aplicacion, esta configuraciéon no se puede
modificar a través de la ventana Configuracion de la aplicacion.

3. Enlaseccion Adicional, siga uno de estos pasos:

1 Seleccione Modificar los derechos de usuario para administrar la aplicaciéon si desea modificar la
lista de usuarios que tienen permiso de acceso para administrar Kaspersky Embedded Systems
Security 2.2.

1 Seleccione Modificar los derechos de usuario de administracion del servicio de Kaspersky
Security si desea modificar la lista de usuarios que tienen permiso de acceso para administrar la
aplicacion mediante el servicio de Kaspersky Security.
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Se abre la ventana del grupo Permisos para Kaspersky Embedded Systems Security.

4. En la ventana que se abre, en la lista Grupos o usuarios, seleccione un usuario o un grupo de usuarios
para quienes desea cambiar los permisos.

5. EnlaseccibnPer mi sos para el g r u p q selecciths lasacasillas de(v@ificacpmo ) > 0
Autorizar o Bloquear para los siguientes niveles de acceso:

1 Control total: conjunto completo de permisos para administrar Kaspersky Embedded Systems Security
2.2 o el servicio de Kaspersky Security.

 Lectura:

1 Los siguientes permisos para administrar Kaspersky Embedded Systems Security 2.2: Recuperar
estadisticas, Leer configuracion, Leer registros y Permisos de lectura.

1 Los siguientes permisos para administrar el servicio de Kaspersky Security: Leer configuracion
del servicio, Solicitar estado del servicio al Administrador de control de servicios, Solicitar
estado al servicio, Leer lista de servicios dependientes, Permisos de lectura.

 Modificacion:

1 Todos los permisos para administrar Kaspersky Embedded Systems Security 2.2, excepto
Editar permisos.

1 Los siguientes permisos para administrar el servicio de Kaspersky Security: Modificar
configuracion del servicio, Permisos de lectura.

1 Ejecucién: los permisos siguientes para administrar el servicio de Kaspersky Security: Iniciando el
servicio, Deteniendo del servicio, Pausar o reanudar el servicio, Permisos de lectura,
Solicitudes de usuario al servicio.

6. Para establecer la configuracion adicional de permisos para un usuario o grupo (Permisos especiales),
haga clic en el boton Avanzado.

a. Enlaventana Configuracion de la seguridad avanzada para Kaspersky Embedded Systems
Security 2.2 que se abre, seleccione el usuario o el grupo que necesita.

b. Haga clic en el botén Editar.

c. En lalista desplegable ubicada en la parte superior de la ventana, seleccione el tipo de control de
acceso (Autorizar o Bloquear).

d. Seleccione las casillas de verificacion frente a las funciones que desea autorizar o bloquear para el
usuario o el grupo seleccionado.

e. Hagaclic en Aceptar.

f. Enla ventana Configuracién de seguridad avanzada para Kaspersky Embedded Systems
Security 2.2, haga clic en Aceptar.

7. En la ventana de grupo Permisos para Kaspersky Embedded Systems Security, haga clic en el
botén Aplicar.

Se guardaran los permisos configurados para administrar Kaspersky Embedded Systems Security 2.2 o el
servicio de Kaspersky Security.
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Acceso protegido por contrasena a funciones de
Kaspersky Embedded Systems Security 2.2

Puede restringir el acceso a la administracion de la aplicacion y a los servicios registrados mediante la
configuracién de permisos del usuario ( c o ns ul t e Plermisos deaaceso para fas funciones de Kaspersky

Embedded Systems Security 2.2" en la pagina 78). También puede establecer la proteccién con contrasefia en
Kaspersky Embedded Systems Security 2.2 para una proteccién adicional de la ejecucion de operaciones criticas.

Kaspersky Embedded Systems Security 2.2 solicita una contrasefia cuando intenta acceder a las siguientes
funciones de la aplicacion:

1 conexion con la Consola de la aplicacion;

1 desinstalacion de Kaspersky Embedded Systems Security 2.2;

1 modificacién de componentes de Kaspersky Embedded Systems Security 2.2;
1 ejecucion de los comandos de la linea de comandos.

La interfaz de Kaspersky Embedded Systems Security 2.2 oculta la contrasefia especificada en pantalla. Kaspersky
Embedded Systems Security 2.2 almacena la contrasefia como una suma de control calculada cuando se
especifica la contrasefia.

Puede exportar e importar una configuracién de aplicacién protegida por contrasefia. El archivo de configuracion,
creado como resultado de la exportacion de la configuracion de la aplicacion protegida, contiene la suma de control
de la contrasefia y el valor del modificador utilizado para rellenar la cadena de esta.

No cambie la suma de control o el modificador en el archivo de configuracion. La importacion de una
configuracién protegida con contrasefia que ha sido modificada manualmente puede causar que se bloquee
completamente el acceso a la aplicacion.

3 Para proteger el acceso a las funciones de Kaspersky Embedded Systems Security 2.2, siga
estos pasos:

1. En el &rbol de la Consola de administracién de Kaspersky Security Center, expanda el nodo Dispositivos
administrados. Expanda el grupo de administracién con los equipos donde se incluyen los equipos cuya
configuracién de la aplicacion desea establecer.

2. En el panel de detalles del grupo de administracion seleccionado, realice una de las siguientes acciones:

1 Para ajustar la configuracion de directivas para un grupo de equipos, seleccione la pestafia Directivas
y abra <Nombre de la directiva> > Propiedades.

1 Sidesea establecer la configuracion de la aplicacion para un solo equipo, abra las opciones requeridas
en la ventana Configuracion de la aplicaciéon ( c ons u |l t e Cordiguwaeidrcde tameas flocales
en la ventana Configuracién de la aplicacién en Kaspersky Security Centerd6, en |1@3)en8 gi n ¢
Kaspersky Security Center.

3. Enlaseccion Seguridad, haga clic en el botdon Configurar.
Se abre la ventana Configuracion de seguridad.

4. En la seccién Configuracién de proteccidon con contrasefia, seleccione la casilla de verificacion Aplicar
proteccién con contrasefia.

Los campos Contrasefia y Confirmar contrasefa se activan.
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5. En el campo Contrasefia, escriba el valor que desea usar para proteger el acceso a las funciones de
Kaspersky Embedded Systems Security 2.2.

6. En el campo Confirmar contrasefia, escriba su contrasefia nuevamente.
7. Haga clic en Aceptar.

Se guarda la configuracion especificada. Kaspersky Embedded Systems Security 2.2 solicitara la contrasefia
especificada para acceder a las funciones protegidas.

Esta contrasefia no se puede recuperar. Si pierde su contrasefia pierde completamente el control de la
aplicacién. Ademas, sera imposible desinstalar la aplicacion del equipo protegido.

Puede cambiar o reiniciar la contrasefia especificada en la configuracion de la aplicaciéon en cualquier momento.

3 Parareiniciar la contrasefia,

desactive la casilla Aplicar proteccidon con contrasefia en la configuracion de la directiva o la aplicacion.

La proteccion con contrasefia se deshabilitara. Kaspersky Embedded Systems Security 2.2 elimina la suma de
control antigua de la contrasefia de la configuracién de la aplicacion.

Como habilitar las conexiones de red para el servicio de
Kaspersky Security Management

Los nombres de configuracion pueden variar en los diferentes sistemas operativos Windows.

3 Para permitir las conexiones de red para el servicio de Kaspersky Security Management en un equipo
protegido, siga estos pasos:

1. En el equipo protegido que ejecuta Microsoft Windows, seleccione Inicio > Panel de control >
Seguridad > Firewall de Windows.
2. Enlaventana Configuracion de Firewall de Windows, seleccione Cambiar configuracion.

3. En lalista de exclusiones predefinidas de la pestafia Exclusiones, seleccione las siguientes casillas de
verificacion: COM + Acceso de red, Instrumentacion de administracion de Windows (WMI) y
Administracién remota.

4. Haga clic en el botén Agregar programa.

5. Seleccione el archivo kavfsgt.exe de la ventana Agregar programa. Este archivo se almacena en la
carpeta que especific6 como carpeta de destino durante la instalacién de la Consola de la aplicacion.

6. Haga clic en Aceptar.
7. Haga clic en Aceptar en la ventana Configuracion de firewall de Windows.

Se permitiran las conexiones de red para el servicio de Kaspersky Security Management en el
equipo protegido.
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Creacion y configuracion
de directivas

Esta seccidn proporciona informacidn sobre la utilizacién de directivas de Kaspersky Security Center para
administrar Kaspersky Embedded Systems Security 2.2 en varios equipos.

En este capitulo
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Acerca de las directivas

Pueden crearse directivas globales de Kaspersky Security Center para administrar la proteccion de varios equipos
en los que esta instalado Kaspersky Embedded Systems Security 2.2.

Una directiva implementa la configuracién, las funciones y tareas de Kaspersky Embedded Systems Security 2.2
especificadas en la misma en todos los equipos protegidos para un grupo de administracion.

Se pueden crear e implementar por turnos varias directivas para un grupo de administracion. En la Consola de
administracion, la directiva activa actualmente para un grupo tiene el estado activa.

La informacién sobre la implementacién de la directiva se carga en el registro de auditoria del sistema de Kaspersky
Embedded Systems Security 2.2. Esta informacion se puede visualizar en la Consola de la aplicacién, en el nodo
Registro de auditoria del sistema.

Kaspersky Security Center ofrece una manera de aplicar directivas en equipos locales: Prohibir cambiar la
configuraciéon. Después de aplicar una directiva, Kaspersky Embedded Systems Security 2.2 utiliza los valores de
configuracion al lado de los cuales ha seleccionado el icono & en las propiedades de la directiva en equipos
locales, en lugar de los valores de configuracion previos a la aplicacién de la directiva. Kaspersky Embedded
Systems Security 2.2 no aplica los valores de configuracion de la directiva activa al lado de los cuales ha
seleccionado el icono #' en las propiedades de la directiva.

Si una directiva esté activa, los valores de configuracion marcados con el icono & en la directiva se muestran en la
Consola de la aplicacién, pero no se pueden modificar. Los valores de otras opciones de configuraciéon (marcados
con el icono W& en la directiva) pueden modificarse en la Consola de la aplicacion.

La configuracién establecida en la directiva activa y marcada con el icono & también bloquea los cambios en
Kaspersky Security Center para un equipo en la ventana Propiedades: <Nombre del equipo>.

La configuracién que se especifica y se envia al equipo local usando una directiva activa se guarda en la
configuracién de las tareas locales después de que se deshabilita la directiva activa.

Si la directiva define la configuracién para una tarea de Proteccion en tiempo real, y si dicha tarea esta en ejecucion
en ese momento, la configuracion definida por la directiva se modificara en cuanto se aplique la directiva. Si la tarea
no esta en ejecucion, la configuracién se implementara cuando se inicie.
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Creacion de una directiva

El proceso de creacidn de una directiva implica los siguientes pasos:

1. Crear una directiva mediante el asistente para creacién de directivas. Las tareas de configuracion de la
Proteccion del equipo en tiempo real pueden establecerse mediante los cuadros de didlogo del asistente.

2. Establecer la configuracién de la directiva. En la ventana Propiedades: <Nombre de la directiva> de la
directiva creada, puede definir las tareas de configuracion de la Proteccion del equipo en tiempo real, la
configuracién general de Kaspersky Embedded Systems Security 2.2, la configuracion de la Cuarentena y
la Copia de seguridad, el nivel de detalle para los registros de tareas y las notificaciones de administrador y
de usuario sobre eventos de Kaspersky Embedded Systems Security 2.2.

3 Para crear una directiva para un grupo de equipos que ejecutan la aplicaciéon instalada de Kaspersky
Embedded Systems Security 2,2, siga estos pasos:

1. Expanda el nodo Dispositivos administrados en el arbol de la consola de administracion de Kaspersky
Security Center y, a continuacion, seleccione el grupo de administracion que contiene los equipos para los
que desea crear una directiva.

2. En el panel de detalles del grupo de administracion seleccionado, seleccione la pestafia Directivas y haga
clic en el vinculo Crear una directiva para iniciar el asistente y crear una directiva.

Se abre la ventana Nuevo asistente de directiva.

3. Enlaventana Seleccionar la aplicacién para la cual desea crear una directiva de grupo, seleccione
Kaspersky Embedded Systems Security 2.2 y haga clic en Siguiente.

4. Ingrese un Nombre de la directiva de grupo en el campo Nombre.

El nombre de la directiva no puede contener los siguientes simbolos: " * < : > ? \ |

5. Para aplicar la configuracién de la directiva usada para la versién anterior de la aplicacion:

a. Seleccione la casilla de verificacion Usar configuracién de la directiva para versiones anteriores de
la aplicacién.

b. Haga clic en el botén Examinar y seleccione la directiva que desea aplicar.
c. Hagaclic en Siguiente.

6. En la ventana Seleccién del tipo de operacidn, seleccione una de las opciones siguientes:
1 Nueva, para crear una directiva nueva con las opciones predeterminadas.

1 Importar directiva creada con versiones anteriores de Kaspersky Embedded Systems Security,
para usar la directiva de esa versién como plantilla.

1 Haga clic en Examinar y seleccione un archivo de configuracion donde esté almacenada una
directiva existente.

7. Enlaventana Proteccion del equipo en tiempo real, configure la Proteccion de archivos en tiempo real,
las tareas de Uso de KSN vy la funcionalidad de Prevencién de exploits como se requiere. Autorice o
bloguee el uso de tareas de directivas configuradas en equipos locales en la red:

1 Hagaclic en el botén & para autorizar cambios en la configuracion de tareas en equipos en red y
bloquear la aplicacion de la configuracion de tareas establecida en la directiva.

1 Hagaclic en el botén &' para denegar cambios en la configuracion de tareas en equipos en red y
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autorizar la aplicacion de la configuracion de tareas establecida en la directiva.

La directiva creada recientemente usa las configuraciones predeterminadas de las tareas de Proteccién del
equipo en tiempo real.

1 Para modificar la configuracion predeterminada de la tarea de Proteccién de archivos en tiempo real,
haga clic en el botén Configurar en la seccién Proteccion de archivos en tiempo real. En la ventana
gue se abre, configure los privilegios de acceso segun sus necesidades. Haga clic en Aceptar.

1 Para modificar la configuracion predeterminada de la tarea de Uso de KSN, haga clic en el botén
Configurar en la seccion Uso de KSN. En la ventana que se abre, configure los privilegios de acceso
segln sus necesidades. Haga clic en Aceptar.

Para iniciar la tarea Uso de KSN, debe aceptar la Declaracion de KSN en la ventana Manejo de
datos( consul t e Cordigus@oo del procesainiento de datoso, en |188).p 8gi n|a

1 Para modificar la configuracién predeterminada del componente Prevencién de exploits, haga clic en el
botén Configurar en la seccion Prevencion de exploits. En la ventana que se abre, configure la
funcionalidad segun sus necesidades. Haga clic en Aceptar.

8. Seleccione uno de los siguientes estados de la directiva en la ventana Crear la directiva de grupo para
la aplicacién:

1 Directiva activa, si desea aplicar la directiva inmediatamente después de su creacién. Si ya existe una
directiva activa en el grupo, se desactiva y se aplica una directiva nueva.

1 Directivainactiva, si no desea aplicar la directiva creada inmediatamente. En este caso, la directiva se
puede activar més tarde.

1 Seleccione la casilla de verificacion Abrir propiedades de la directiva inmediatamente después de
su creacién para cerrar automaticamente el Asistente de nueva directiva y configurar la directiva
recién creada después de hacer clic en el boton Siguiente.

9. Haga clic en el botén Finalizar en la ventana del asistente Completar el asistente.

La directiva creada se mostrara en la lista de directivas de la pestafia Directivas del grupo de administracion
seleccionado. En la ventana Propiedades: <Nombre de la directiva>, puede establecer otra configuracion,
tareas y funciones de Kaspersky Embedded Systems Security 2.2.

Configuracion de directivas

En la ventana Propiedades: <Nombre de la directiva> de una directiva existente, puede establecer la configuracion
general de Kaspersky Embedded Systems Security 2.2, la configuracion de la cuarentena y las copias de seguridad,
la configuracién de la Zona de confianza, la configuracion de la Proteccion en tiempo real, la configuracion del control
de actividad local, el nivel de detalle para los registros de tareas y las notificaciones de administrador y de usuario
sobre eventos de Kaspersky Embedded Systems Security 2.2, los privilegios de acceso para administrar la aplicacién
y el servicio de Kaspersky Security, y la configuracion de la aplicacion del perfil de la directiva.

3 Para establecer la configuracion de la directiva:

1. Expanda el nodo Dispositivos administrados en el &rbol de la Consola de administracion de Kaspersky
Security Center.

2. Expanda el grupo de administracion, para el cual desea configurar las opciones de la directiva asociada y
abra el nodo secundario Directivas en el panel de detalles.

3. Seleccione la directiva que desea configurar y abra la ventana Propiedades: <Nombre de la directiva>
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con uno de los siguientes métodos:

1 Seleccionando la opcién Propiedades en el menl contextual de la directiva.

1 Haciendo clic en el vinculo Configurar directiva en el panel de detalles de la directiva seleccionada.
1 Haciendo doble clic en la directiva seleccionada.

4. En la pestafia General en la seccion Estado de la directiva, habilite o deshabilite la directiva. Para esto,
seleccione una de las siguientes opciones:

1 Directiva activa, si desea que la directiva se aplique en todos los equipos dentro del grupo de
administracién seleccionado.

1 Directivainactiva, si no desea que la directiva se aplique en todos los equipos dentro del
grupo seleccionado.

El parametro Directiva fuera de oficina no esta disponible cuando se administra Kaspersky
Embedded Systems Security 2.2.

5. En las secciones Notificacion del evento, Configuracién de la aplicacién, Registros y notificaciones,
Adicional e Historial de revisiones, puede modificar la configuracion de la aplicacion (consulte la tabla
a continuacion).

6. En las secciones Proteccién del equipo en tiempo real, Control de actividad local, Control de
actividad de red e Inspeccidn del sistema, configure los pardmetros de la aplicacion y del inicio de la
aplicacién (consulte la tabla a continuacién).

Puede habilitar o deshabilitar la ejecucion de cualquier tarea en todos los equipos dentro del grupo de
administracion mediante una directiva de Kaspersky Security Center.

Puede configurar la aplicacion de la configuracién de la directiva en todos los equipos en red para
cada componente de la aplicacion particular.

7. Haga clic en Aceptar.

La configuracion establecida se aplica en la directiva.

Se proporcionan instrucciones detalladas sobre como establecer la configuracién de tareas y las funciones de
aplicaciones a través de la Consola de la aplicacién en las secciones correspondientes de la Guia del usuario
de Kaspersky Embedded Systems Security 2.2.

Secciones con configuraciones de directivas de Kaspersky Embedded Systems Security 2.2
General

En la seccion General, puede configurar las siguientes opciones de la directiva:

1 Especificar el estado de la directiva
1 Configurar la herencia de las opciones de las directivas principales y las directivas secundarias.

Notificaciones de eventos
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En la seccion Notificaciones de eventos, puede configurar las opciones de las siguientes categorias de eventos:
1 Eventos criticos

1 Omisién

1 Advertencia

1 Evento informativo

Puede usar el boton Propiedades para configurar las siguientes opciones de los eventos seleccionados:

1 Indicar la ubicacién de almacenamiento y el periodo de retencién de la informacién sobre los
eventos registrados.
1 Indicar el método de notificacion de los eventos registrados.

Configuracion de la aplicacion

Table 19. Configuracion de la seccion Configuracion de la aplicacion

Seccion Opciones

Escalabilidad e interfaz En la seccion Escalabilidad e interfaz, puede hacer clic en el botén Configurar
para configurar las siguientes opciones:
{1 Elija si desea ajustar la configuracion de la escalabilidad automéaticamente

0 manualmente.
1 Establecer la configuracion de la visualizacién del icono de la aplicacion

Seguridad En la seccion Seguridad y fiabilidad, puede hacer clic en el botén Configurar
para configurar las siguientes opciones:

1 Establecer la configuracion de ejecucion de tareas

1 Especificar cémo deberia comportarse la aplicacion cuando el equipo se esta
ejecutando con energia de UPS

1 Habilitar o deshabilitar la proteccion con contrasefia de funciones de la
aplicacion.

Conexiones En la seccion Conexiones, puede usar el botdon Configurar para configurar las
siguientes opciones del servidor proxy para la conexién a KSN y a los servidores de
actualizaciones y activacion:

1 Configurar las opciones del servidor proxy
1 Especificar la configuracion de autenticacion del servidor proxy

Ejecutar tareas En la subseccion Ejecutar tareas del sistema, puede usar el botén Configurar
del sistema para autorizar o bloquear el inicio de las siguientes tareas del sistema segun la
programacion configurada en los equipos locales:

f Tarea Andlisis a pedido.
1 Tareas Actualizacion y Copia de actualizaciones.

Adicional
Table 20. Configuracion de la seccion Adicional
Seccién Opciones
Zona de confianza Haga clic en el botén Configurar en la seccién Zona de confianza para configurar

las siguientes opciones de la aplicacion de la Zona de confianza:

1 Crear una lista de exclusiones de la Zona de confianza.

1 Habilitar o deshabilitar el andlisis de las operaciones de copia de seguridad
del archivo.

1 Crear una lista de procesos de confianza.
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Seccion

Opciones

Andlisis de unidades
extraibles

Haga clic en el boton Configurar para configurar las opciones de analisis para
discos USB extraibles.

Permisos del acceso del
usuario parala
administracién de
aplicaciones

En esta seccién, puede configurar los derechos del usuario y los derechos del
grupo de usuarios para administrar Kaspersky Embedded Systems Security 2.2.

Permiso de acceso
del usuario para la
administracion del
servicio de Security

En esta seccion, puede configurar derechos de usuarios y derechos de grupos de
usuarios para administrar el servicio de Kaspersky Security.

Depdsitos

En la seccion Depésitos, haga clic en el boton Configurar para configurar las
siguientes opciones de Cuarentena y Copia de seguridad:

1 Especificar la ruta de la carpeta en la cual desea colocar objetos en Cuarentena
o Copia de seguridad.

1 Configurar el tamafio maximo de Copia de seguridad y Cuarentena y especificar
el umbral de espacio disponible.

1 Especificar la ruta de la carpeta en la cual desea colocar objetos restaurados de
la Cuarentena o la Copia de seguridad.

1 Configurar la transmision de informacién sobre los objetos en Cuarentena y
Copia de seguridad al Servidor de administracion.

Proteccién del equipo en tiempo real

Table 21. Configuracion de la seccion Proteccion del equipo en tiempo real

Seccioén

Opciones

Proteccién de archivos
en tiempo real

En la seccion Proteccion de archivos en tiempo real, puede hacer clic en el
botdén Configurar para configurar las siguientes opciones de la tarea:

Indicar el modo de proteccion.

Configurar el uso del Analizador heuristico.

Configurar el uso de la Zona de confianza.

Indicar el alcance de la proteccion.

Configurar el nivel de seguridad para el alcance de la proteccion seleccionada:
puede seleccionar un nivel de seguridad predefinido o establecer la
configuracién de la seguridad manualmente.

1 Configurar las opciones de la ejecucion de tareas.

=A =4 4 -

Uso de KSN

En la subseccion Uso de KSN, puede hacer clic en el boton Configurar para
configurar las siguientes opciones de la tarea:

1 Indicar las acciones a realizar en objetos dudosos segun KSN.
1 Configurar la transferencia de datos y el uso de Kaspersky Security Center como
servidor proxy de KSN.

Haga clic en el botdon Manejo de datos para aceptar o rechazar la Declaracion de
KSN y configurar las opciones de intercambio de datos confiables.
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Seccion Opciones

Prevencion de exploits En la seccion Prevencion de exploits, puede hacer clic en el boton Configurar
para configurar las siguientes opciones de la tarea:

1 Seleccionar el modo de proteccién de memoria de proceso.
1 Indicar las acciones para reducir riesgos de exploits.
1 Afadir elementos a la lista de procesos protegidos y editar dicha lista.

Control de actividad local

Table 22. Configuracion de la seccidn Control de actividad local

Seccion Opciones

Control de inicio de En la seccion Control de inicio de aplicaciones, puede hacer clic en el boton
aplicaciones Configurar para configurar las siguientes opciones de la tarea:

Seleccionar el modo de operacion de tareas.

Configurar las opciones para controlar los inicios subsiguientes de la aplicacién.
Indicar el area de la aplicacién de las reglas de Control de inicio de aplicaciones.
Configurar el uso de KSN.

Configurar las opciones de la ejecucion de tareas.

= =4 8 4

Control de dispositivos En la seccion Control de dispositivos, puede hacer clic en el boton Configurar
para configurar las siguientes opciones de la tarea:

1 Seleccionar el modo de operacion de tareas.
1 Configurar las opciones de inicio de tareas.

Control de actividad de red

Table 23. Configuracion de la seccion Control de actividad de red

Seccion Opciones
Administracién de En la seccion Administracion de firewall, puede hacer clic en el boton Configurar
firewall para configurar las siguientes opciones de la tarea:

1 Configurar las reglas de firewall.
1 Configurar las opciones de la ejecucion de tareas.

Inspeccion del sistema

Table 24. Configuracion de la seccion Inspeccion del sistema

Seccion Opciones
Monitor de integridad En la seccion Monitor de integridad de archivos, puede configurar el control de
de archivos los cambios en archivos que pueden significar una infraccion de la seguridad en un

equipo protegido.

Inspeccion de registros En la seccién Inspeccién de registros, puede configurar el control de integridad del
equipo protegido sobre la base de los resultados del andlisis de Registro de eventos
de Windows.
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Registros y notificaciones

Table 25. Configuracion de la seccion Registros y notificaciones

Seccion Opciones

Registros de tareas En la seccion Registros de tareas, puede hacer clic en el botén
Configurar para configurar las siguientes opciones:

1 Especificar el nivel de importancia de los eventos registrados para
los componentes de la aplicacion seleccionados.

1 Especificar la configuracion de depdsitos de almacenamiento del
registro de tareas.

1 Especificar la integracion de SIEM con la configuracion de
Kaspersky Security Center.

Notificaciones de eventos En la seccion Notificaciones de eventos, puede hacer clic en el boton
Configurar para configurar las siguientes opciones:

1 Especificar la configuracion de notificaciones del usuario para el
evento Objeto detectado.

1 Especificar la configuracion de notificaciones del administrador para
cualquier evento seleccionado en la lista de eventos en la seccion
Configuracion de notificaciones.

En la seccion Interaccién con el Servidor de administracién, puede
hacer clic en el botén Configurar para seleccionar los tipos de objetos
que Kaspersky Embedded Systems Security 2.2 informara al Servidor
de administracion.

Interaccién con el Servidor de
administracion

Historial de revisiones

En la seccion Historial de revisiones, puede administrar revisiones: compararlas con la revision actual u otra
directiva, agregue descripciones de revisiones, guardar revisiones de un archivo o realizar una reversion.

Configuracion del inicio programado de las tareas locales
del sistema

Puede usar directivas para autorizar o bloquear el inicio de las tareas de Analisis a pedido y de Actualizacion del
sistema local segln la programacion configurada localmente en cada equipo en el grupo de administracion:

1 Sielinicio programado de un tipo especifico de tarea local del sistema esta prohibido por una directiva,
estas tareas no se realizaran en el equipo local segtn la programacion. Puede iniciar las tareas locales del
sistema manualmente.

1 Si el inicio programado de un tipo especifico de tarea local del sistema estéa permitido por una directiva,
estas tareas se realizaran segun los parametros programados y configurados localmente para esta tarea.

De forma predeterminada, el inicio de tareas locales del sistema esta prohibido por la directiva.

Recomendamos que no habilite el inicio de tareas locales del sistema si las actualizaciones o los analisis a
pedido estan siendo administrados por tareas de grupo de Kaspersky Security Center.

Si no usa las tareas actualizacion de grupo o analisis a pedido, permita que tareas locales del sistema se inicien en
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la directiva: Kaspersky Embedded Systems Security 2.2 realizara actualizaciones de la base de datos de la
aplicacién y del médulo, e iniciara todas las tareas de andlisis a pedido del sistema local de acuerdo con la
programacion predeterminada.

Puede usar directivas para autorizar o bloquear el inicio programado de las siguientes tareas del sistema locales:

1 Tareas de Andlisis a pedido: Andlisis de areas criticas, Analisis de archivos en cuarentena, Analisis al inicio
del sistema operativo, Comprobacién de integridad de médulos del programa.

1 Tareas de actualizacién: Actualizacion de bases de datos, Actualizacién de mdodulos del programa y Copia
de actualizaciones.

Si el equipo protegido se excluye del grupo de administracién, la programacion de tareas del sistema se
habilitara automaticamente.

3 Para autorizar o bloquear el inicio programado de tareas del sistema de Kaspersky Embedded
Systems Security 2.2 en una directiva, siga estos pasos:

1. Enelnodo Dispositivos administrados del arbol de la consola de administracion, expanda el grupo
requerido y seleccione la pestafia Directivas.

2. En la pestafia Directivas, en el menu contextual de la directiva para la que desea configurar el inicio
programado de tareas del sistema de Kaspersky Embedded Systems Security 2.2 en el grupo de equipos,
seleccione el comando Propiedades.

3. Enlaventana Propiedades: <Nombre de la directiva>, abra la seccion Configuracién de la aplicacion.
En la seccion Ejecutar tareas del sistema, haga clic en el botén Configurar y realice lo siguiente:

1 Seleccione las casillas de verificacion Permitir que se inicien las tareas de andlisis a pedido y
Permitir que se inicien las tareas de actualizacién y de Copia de actualizaciones para autorizar el
inicio programado de estas tareas.

1 Desactive las casillas de verificacion Permitir que se inicien las tareas de andlisis a pedido y
Permitir que se inicien las tareas de actualizacion y de Copia de actualizaciones para deshabilitar
el inicio programado estas tareas.

La seleccion o la desactivacion de la casilla de verificacién no afectara la configuracién del inicio de
ninguna tarea local creada por el usuario de este tipo.

4. Asegurese dequeladirectiva( consul t e Aceacadedasdirectivaso i e n | 83) qpeEanfigara
esté activa y se aplique al grupo de equipos seleccionado.

5. Haga clic en Aceptar.

La configuracion del inicio de la tarea programada establecida se aplica para las tareas seleccionadas.
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Creacion y configuracion de tareas
con Kaspersky Security Center

Esta seccidn contiene informacién sobre tareas de Kaspersky Embedded Systems Security 2.2 y cémo crearlas,
configurarlas, iniciarlas y detenerlas.

En este capitulo
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Acerca de la creacion de tareas en Kaspersky
Security Center

Puede crear tareas de grupo para grupos de administracion y conjuntos de equipos. Puede crear los siguientes
tipos de tareas:

1 Activaciéon de la aplicacion

1 Copia de actualizaciones

1 Actualizacion de bases de datos

1 Actualizacién de modulos del programa

1 Reversion de la actualizacién de bases de datos

1 Analisis a pedido

1 Control de integridad de la aplicacién

1 Generador de reglas de control de inicio de aplicaciones
1 Generador de reglas para Control de dispositivos
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Puede crear tareas de grupo y locales de las siguientes maneras:

1 Para un equipo: en la ventana Propiedades <Nombre del equipo> en la seccion Tareas .

1 Para un grupo de administracion: en el panel de detalles del nodo del grupo seleccionado de equipos en la
pestafia Tareas.

9 Para un conjunto de equipos: en el panel de detalles del nodo Selecciones de dispositivos.

Mediante el uso de directivas, puede deshabilitar programaciones de tareas del sistema local de
actualizaciones y de Andlisisapedido ( c ons ul t e Cordigusm&oa del inicio prdgramado de las tareas
locales del sistemad , e n | 98) ept8dys los aquipos protegidos desde el mismo grupo

de administracion.

Se proporciona informacién general sobre tareas en Kaspersky Security Center en la Ayuda de Kaspersky Security
Center .

Creacion de una tarea mediante Kaspersky Security Center

El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems
Security 2.2 en Kaspersky Security Center es similar al de la configuracion local de estos componentes en la
Consola de la aplicacién. Se proporcionan instrucciones detalladas sobre como establecer la configuracién de
tareas y las funciones de aplicaciones en las secciones relevantes de la Guia del usuario de Kaspersky
Embedded Systems Security 2.2.

3 Para crear una tarea nueva en la Consola de administracién de Kaspersky Security Center:

1. Inicie el asistente de tareas de una de las siguientes maneras:
i Paracrear una tarea local:

a. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de
Kaspersky Security Center y seleccione el grupo al cual pertenece el equipo protegido.

b. En el panel de resultados, en la pestafia Dispositivos, abra el menu contextual del equipo
protegido y seleccione Propiedades.

c. Enlaventana que se abre, haga clic en el boton Agregar en la seccion Tareas.
1 Para crear una tarea de grupo:

a. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de
Kaspersky Security Center y seleccione el grupo para el cual desea crear una tarea.

b. En el panel de detalles, abra la pestafia Tareas y seleccione Crear una tarea.

I Para crear una tarea para un conjunto personalizado de equipos, en el nodo Selecciones de
dispositivos en el arbol de la Consola de administracion de Kaspersky Security Center seleccione
Crear una nueva tarea.

Se abre la ventana del asistente de tareas.

2. Enlaventana Seleccionar el tipo de tarea, en el encabezado Kaspersky Embedded Systems Security
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2.2, seleccione el tipo de tarea que se creara.

Si selecciona cualquier tipo de tarea que no sea Reversién de la actualizacién de bases de datos o
Activacion de la aplicacion, se abre la ventana Configuracion. Segun el tipo de tarea creada, realice una
de las siguientes acciones:

1 Paracrear una tarea de Andlisis a pedido:
a. Cree un area del andlisis en la ventana Area del andlisis.

De manera predeterminada, el area del andlisis incluye areas criticas del equipo. Las areas del
analisis estan marcadas en la tabla con el icono .

Puede cambiar el area del andlisis: agregar areas del analisis predefinidas, discos, carpetas,
objetos de red y archivos, y asignar la configuracion de seguridad especifica para cada
area agregada.

9 Para excluir todas las areas criticas del analisis, abra el meni contextual en cada una de las
lineas y seleccione la opcién Eliminar area.

1 Paraincluir un area del andlisis predefinida, disco, carpeta, objeto de red o archivo en el area
del analisis, haga clic con el botén derecho en la tabla area del andlisis y seleccione Agregar
area. En la ventana Agregar objetos al &rea del andlisis, seleccione el area predefinida en la
lista Area predefinida, especifique el disco, la carpeta, el objeto de red o el archivo en el
equipo o en otro equipo en red y haga clic en el botén Aceptar.

1 Para excluir subcarpetas o archivos del andlisis, seleccione la carpeta agregada (disco) en la
ventana Area del analisis del asistente, abra el men( contextual y seleccione Configuracion;
luego, haga clic en el botén Configurar en la ventana Nivel de seguridad y en la ventana
Configuracion del andlisis a pedido en la pestafia General, desactive las casillas de
verificaciébn Subcarpetas y Subarchivos.

1 Para cambiar la configuracion de seguridad del area del andlisis, abra el menu contextual en el
andlisis cuya configuracion desea definir y seleccione Configurar. En la ventana
Configuracion del andlisis a pedido, seleccione uno de los niveles de seguridad predefinidos
o haga clic en el botén Configurar para definir la configuracién de seguridad manualmente. La
configuracion se realiza de la misma forma que en la Consola de Kaspersky Embedded
Systems Security 2.2.

1 Para omitir objetos integrados en el area del andlisis agregada, abra el menu contextual en la
tabla area del andlisis, seleccione Agregar exclusién y especifique los objetos que desea
excluir: seleccione el area del analisis predefinida en la lista area del andlisis, especifique el
disco, la carpeta, el objeto de red o el archivo en el equipo protegido o en otro equipo de red y
haga clic en el botén Aceptar.

1 Las areas del andlisis excluidas estan marcadas con el icono O en la tabla.
b. Realice lo siguiente en la ventana Opciones.

Seleccione la casilla de verificacién Aplicar la Zona de confianza si desea excluir objetos
descritos en la zona de confianza de Kaspersky Embedded Systems Security 2.2 del area del
andlisis de la tarea.

Si planea usar la tarea creada como una tarea del Andlisis de areas criticas, seleccione la casilla de
verificacion Ejecutar tarea en segundo plano en la ventana Opciones. Kaspersky Security
Center evalla la calificacién de seguridad del equipo (o los equipos) segun los resultados de
rendimiento de las tareas con estado Andlisis de areas criticas y no solo con los resultados de
desempefio de la tarea del sistema Analisis de areas criticas. Al crear una tarea de Analisis a
pedido local, esta casilla de verificacidn no esta disponible.

Para asignar la prioridad base Bajo al proceso de trabajo en que se ejecutara la tarea, seleccione
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la casilla de verificacion Ejecutar tarea en segundo plano en la ventana Opciones. De manera
predeterminada, a los procesos de trabajo en que se ejecutan las tareas de Kaspersky Embedded
Systems Security 2.2 se les asigna la prioridad Medio (Normal). Si se degrada la prioridad del
proceso, se aumenta el tiempo requerido para ejecutar la tarea, pero puede tener un efecto
beneficioso en la velocidad de ejecucion de los procesos de otros programas activos.

Para crear una tarea de actualizacion, configure los valores de la tarea segun sus requisitos:
a. Seleccione el origen de actualizaciones en la ventana Origen de actualizaciones.

b. Haga clic en el boton Configuracién de conexion. Se abrira la ventana Configuracion
de conexion.

c. Enlaventana Configuracidon de conexion:
Especifique el modo del servidor FTP para la conexién con el equipo protegido.

Modifique el tiempo de espera de conexion al establecer conexién con el origen de actualizaciones,
Si es necesario.

Defina la configuracion de acceso al servidor proxy al establecer conexion con el origen
de actualizaciones.

Especifique la ubicacion de los equipos protegidos con el fin de optimizar las descargas
de actualizaciones.

Para crear una tarea de Actualizacion de médulos del programa, configure los parametros de
actualizacién de los médulos del programa requeridos en la ventana Configuracion de la
actualizacion de médulos del programa:

a. Seleccione una de estas opciones para copiar e instalar actualizaciones del médulo del software
criticas o solo comprobar su disponibilidad sin instalarlas.

b. Sila opcion Copiar e instalar actualizaciones criticas de médulos del programa esta
seleccionada: es posible que deba reiniciarse el equipo para aplicar los modulos de software
instalados. Si desea que Kaspersky Embedded Systems Security 2.2 reinicie el equipo
automaticamente después de finalizar la tarea, seleccione la casilla de verificacién Permitir el
reinicio del sistema operativo. Para deshabilitar el reinicio automatico del equipo al finalizar la
tarea, desactive la casilla de verificacién Permitir el reinicio del sistema operativo.

c. Para obtener informacion sobre actualizaciones de médulos de Kaspersky Embedded Systems
Security 2.2, seleccione Informarme de las actualizaciones programadas que estén
disponibles paralos médulos del programa.

Kaspersky Lab no publica paguetes de actualizaciones planificadas en los servidores de
actualizacion para la instalacién automatica; se deben descargar manualmente desde el sitio web
de Kaspersky Lab. Es posible configurar una notificacion de administrador del evento Esta
disponible una nueva actualizacién programada de médulos del programa. Esto incluira la
URL de nuestro sitio web desde donde puede descargar las actualizaciones programadas.

Para crear la tarea Copia de actualizaciones, especifique el conjunto de actualizaciones y la carpeta de
destino en la ventana Configuracion de la copia de actualizaciones.

Para crear la tarea Activacion de la aplicacion, en la ventana Configuracion de la activacion, aplique
el archivo de clave que desea utilizar para activar la aplicacién. Seleccione la casilla de verificacion
Usar como clave adicional si desea crear una tarea para renovar la licencia.

Para crear la tarea Generador de reglas de control de inicio de aplicaciones o la tarea Generador de
reglas para Control de dispositivos, en la ventana Configuracién, especifique la configuracion segun la
cual se creard la lista de reglas de autorizacion:

a. Especifique un prefijo para los nombres de la regla (solo para la tarea Generador de reglas de
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control de inicio de aplicaciones).

b. Configure el area de aplicacién de las reglas de autorizacion (solo para la tarea Generador de
reglas de control de inicio de aplicaciones). Haga clic en el boton Siguiente.

c. Especifique las acciones que la tarea de autorizacion realizara al generar las reglas de autorizacién
(solo para la tarea Generador de reglas de control de inicio de aplicaciones) y después de la
finalizacion de la tarea.

Configure la programacion de la tarea (puede configurar una programacion para todos los tipos de tareas
excepto Reversion de la actualizacion de bases de datos). Realice las siguientes acciones en la
ventana Programacion:

a. Seleccione la casilla de verificacion Ejecutar segin programacion para habilitar la programacion;

b. Especifique la frecuencia de inicio de la tarea: seleccione uno de los valores siguientes de la lista
Frecuencia: Horaria, Diaria, Semanal, Al inicio de la aplicacion, Tras la actualizacién de bases de
datos de la aplicacién (la frecuencia de inicio Después de que el Servidor de administracion
obtenga las actualizaciones también puede especificarse en las siguientes tareas de grupo:
Actualizacion de bases de datos y Actualizacién de modulos del programa):

1 Siselecciona Horaria, especifique la cantidad de horas en el valor Cada <nimero> hora(s) en el
grupo de configuracién Configuracién de inicio de la tarea;

1 Siselecciona Diaria, especifique la cantidad de dias en el valor Cada <nimero> dia(s) en el grupo
de configuracién Configuracion de inicio de la tarea.

1 Siselecciona Semanal, especifique la cantidad de semanas en el valor Cada <nimero>
semanay(s) en el grupo de configuracion Configuracion de inicio de la tarea. Especifique los dias
de la semana en que se iniciara la tarea (de manera predeterminada, los lunes).

c. Enelcampo Hora de inicio, especifique la hora en que se iniciara la tarea; en el campo Fecha de
inicio, especifique la fecha en que se comenzara a aplicar la programacion.

d. Especifique la configuracién de programacion restante si es necesario: haga clic en el boton Avanzado
y haga lo siguiente en la ventana Configuraciéon avanzada de la programacion:

1 Especifique la duracibn maxima de la ejecucién de la tarea: introduzca la cantidad de horas y
minutos en el campo Duracidn en el grupo de configuracién Configuracién de detencion de
la tarea.

1 Especifique el intervalo de tiempo dentro de un periodo de 24 horas en que se debe pausar la
ejecucion de una tarea: en el grupo de configuracion Configuracion de detencién de la tarea,
introduzca los valores de inicio y de finalizacion del intervalo en el campo Pausar de y a.

1 Especifique la fecha en la cual se deshabilitara la programacion: seleccione la casilla de
verificacion Fin de la programacion y seleccione la fecha en la que se deshabilitara la
programacion mediante la ventana Calendario.

1 Habilite el inicio de tareas ignoradas: seleccione la casilla de verificacién Ejecutar
tareas omitidas.

9 Habilite la configuracion de distribucién de la hora de inicio: seleccione la casilla de verificacién
Aleatorizar la hora de inicio de latarea usando un margen de y especifique el valor en minutos.

e. Haga clic en Aceptar.

Si la tarea creada es para conjuntos de equipos, seleccione los equipos (o el grupo de equipos) de red en
los que se ejecutara esta tarea.

En la ventana Seleccionar una cuenta para ejecutar la tarea, especifique la cuenta con la cual desea
ejecutar la tarea.
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En la ventana Especificar nombre de tarea, especifique el nombre de la tarea (100 caracteres como
maximo) que no contenga los simbolos " * <> ? \| : . Se recomienda que el tipo de tarea se agregue a su
nombre (por ejemplo, "Andlisis a pedido de carpetas compartidas").

En la ventana Finalizar creacién de la tarea, seleccione la casilla de verificacion Ejecutar tarea cuando
el asistente finalice si desea que la tarea se inicie tan pronto como se crea. Haga clic en el
botén Finalizar.

La tarea creada se mostrara en la lista Tareas.

Configuracion de tareas locales en la ventana
Configuracion de la aplicacion en Kaspersky
Security Center

3 Para configurar tareas locales o establecer la configuracién general de la aplicacion en la ventana
Configuracién de la aplicacion para un equipo de red, realice las tareas siguientes:

1.

Amplie el nodo Dispositivos administrados en el arbol del Servidor de administracion de Kaspersky
Security Center y seleccione el grupo al cual pertenece el equipo protegido.

En el panel de detalles, seleccione la pestafia Dispositivos.
Abra la ventana Propiedades: <Nombre del equipo> con uno de los siguientes métodos:
1 Haga doble clic en el nombre del equipo protegido
1 Abra el menu contextual del nombre del equipo protegido y seleccione el elemento Propiedades
Se abre la ventana Propiedades: <Nombre del equipo>.
Para configurar las opciones de la tarea local, siga estos pasos:
a. Vaya a la seccion Tareas.
1 Enlalista de tareas, seleccione una tarea local para configurar.
1 Haga doble clic en el nombre de la tarea en la lista de tareas.
1 Seleccione el nombre de la tarea y haga clic en el botén Propiedades.
i Seleccione Propiedades en el menu contextual de la tarea seleccionada.
Para configurar las opciones de la aplicacion, siga estos pasos:
a. Vaya a la seccion Aplicaciones.
1 Enlalista de aplicaciones instaladas, seleccione la aplicacién que desea configurar.
I Haga doble clic en el nombre de la aplicacion en la lista de aplicaciones instaladas

1 Seleccione el nombre de la aplicacion en la lista de aplicaciones instaladas y haga clic en el
botén Propiedades.

1 Abra el menu contextual del nombre de la aplicacién en la lista de aplicaciones instaladas y
seleccione el elemento Propiedades.
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Si una aplicacién esta bajo una directiva de Kaspersky Security Center y esta directiva no permite
cambiar la configuracién de la aplicacién, esta configuracién no se puede editar a través de la
ventana Configuracion de la aplicacion.

El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems
Security 2.2 en Kaspersky Security Center es similar al de la configuracion local de estos componentes en la
Consola de la aplicacién. Se proporcionan instrucciones detalladas sobre cémo establecer la configuracion de
tareas y las funciones de aplicaciones en las secciones relevantes de la Guia del usuario de Kaspersky
Embedded Systems Security 2.2.

Configuracion de tareas de grupo en Kaspersky
Security Center

El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems
Security 2.2 en Kaspersky Security Center es similar al de la configuracion local de estos componentes en la
Consola de la aplicacién. Se proporcionan instrucciones detalladas sobre cémo establecer la configuracion de
tareas y las funciones de aplicaciones en las secciones relevantes de la Guia del usuario de Kaspersky
Embedded Systems Security 2.2.

3 Para configurar una tarea de grupo para varios equipos:

1. En el &rbol de la Consola de administracién de Kaspersky Security Center, expanda el nodo Dispositivos
administrados y seleccione el grupo de administracion para el que desea configurar las tareas de
la aplicacion.

2. En el panel de detalles de un grupo de administracion elegido, abra la pestafia Tareas.

3. En lalista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la
ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos:

I Haga doble clic en el nombre de la tarea en la lista de tareas creadas

1 Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vinculo
Configurar tarea.

1 Abra el menu contextual del nombre de la tarea en la lista de tareas creadas y seleccione el
elemento Propiedades.

4. En la seccion Notificacion, configure las opciones de notificacion del evento de la tarea.

Para obtener informacidn sobre la configuracion de opciones en esta seccion, consulte la Ayuda de
Kaspersky Security Center.
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5. Segun el tipo de tarea configurada, realice una de las siguientes acciones:
1 Para configurar una tarea de Andlisis a pedido:
a. Enlaseccién area del analisis, configure un area del analisis.

b. En la seccién Opciones, configure el nivel de prioridad de la tarea y la integracidn con otros
componentes del programa.

1 Para configurar una tarea de actualizacion, establezca los valores de la tarea segln sus requisitos:

a. Enlaseccién Configuracién, establezca la configuracion del origen de actualizaciones y la
optimizacién de uso del subsistema del disco.

b. Haga clic en el boton Configuracion de conexidn para configurar las opciones de conexién con el
origen de actualizaciones.

1 Para configurar la tarea de Actualizacion de médulos del programa, en la seccién Configuracién de la
actualizacion de médulos del programa, elija una accién para realizar: copiar e instalar
actualizaciones criticas de mddulos de programa o solo comprobar si existen.

1 Para configurar la tarea Copia de actualizaciones, especifique el conjunto de actualizaciones y la
carpeta de destino en la seccion Configuraciéon de la copia de actualizaciones.

1 Para configurar la tarea Activacion de la aplicacion, en la seccion Configuracién de la activacién,
aplique el archivo de clave que desea utilizar para activar la aplicacién. Seleccione la casilla de
verificacion Usar como cédigo de activacion o clave adicionales si desea agregar una clave o
cédigo de activacion para renovar la licencia.

1 Para configurar la generacion automatica de las reglas de autorizacion para el control del equipo, en la
seccion Configuracién, especifique la configuracion segun la cual se creard la lista de reglas
de autorizacion.

6. Configure la programacion de la tarea en la seccién Programacion (puede configurar una programacion
para todos los tipos de tareas excepto la Reversion de la actualizacién de bases de datos).

7. En la seccion Cuenta, especifique la cuenta cuyos derechos se utilizaran para la ejecucion de la tarea.
Para obtener informacién sobre la configuracion de opciones en esta seccidn, consulte la Ayuda de
Kaspersky Security Center.

8. Si es necesario, especifique los objetos para excluir del area de la tarea en la seccion Exclusiones del
area de la tarea. Para obtener informacion sobre la configuracion de opciones en esta seccion, consulte la
Ayuda de Kaspersky Security Center.

9. Enlaventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar.

Se guardan las opciones de las tareas de grupo recientemente configuradas.

Los parametros de tareas de grupo que estan disponibles para la configuracién se resumen en la tabla
a continuacion.

Table 26. Configuracion de tareas de grupo de Kaspersky Embedded Systems Security 2.2

Tipos de tareas de Seccién en la Configuracién de tareas
Kaspersky Embedded ventana
Systems Security 2.2 Propiedades:

<Nombre de

la tarea>
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Tipos de tareas de
Kaspersky Embedded
Systems Security 2.2

Seccion en la
ventana
Propiedades:
<Nombre de
la tarea>

Configuracion de tareas

Generacion de reglas
automaticas (consulte la

S e c ¢ Tareas dal
Generador de reglas de
control de inicio de
aplicaciones y Generador

de reglas para Control de
dispositivoso , en | a
109)

Configuracion

Al configurar la tarea de Generador de reglas de control de
inicio de aplicaciones, puede hacer lo siguiente:

f Cambiar el alcance de la proteccion si agrega o elimina
las rutas a las carpetas y especifica tipos de archivo cuyo
inicio es autorizado por reglas
generadas automaticamente.

1 Tenga en cuenta las aplicaciones actualmente en
ejecucion.

Opciones

Puede especificar las acciones que desea realizar mientras
crea reglas de autorizacion de Control de inicio
de aplicaciones:

Usar certificado digital

Usar sujeto y huella digital del certificado digital

De no haber un certificado, usar

Usar hash SHA256

Generar reglas para este usuario o0 grupo de usuarios

= =4 4 -4 -4

Puede establecer la configuracion para archivos de
configuracién con listas de reglas de autorizacién que
Kaspersky Embedded Systems Security 2.2 crea después
de la finalizacion de la tarea.

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Activacion de la aplicacién
(consul t e Thraa S

Configuracion
de la activacién

Para activar la aplicacion o renovar la fecha de caducidad,
puede agregar una clave.

Activacion de la aplicaciono ,
en la pagina 111)

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Copia de actualizaciones
(consul t e Thraas s
de actualizaciono, en |
pagina 112)

Origen de
actualizaciones

Puede especificar el Servidor de administracion de
Kaspersky Security Center o los servidores de actualizacién
de Kaspersky Lab como el origen de actualizaciones de la
aplicacion. También puede crear una lista personalizada de
origenes de actualizaciones: si agrega servidores FTP o
HTTP personalizados o carpetas de red manualmente y los
configura como origenes de actualizaciones.

Puede especificar el uso de Servidores de actualizacion de
Kaspersky Lab, si los servidores personalizados
manualmente no estan disponibles.

Ventana
Configuracion
de conexion

En el cuadro de grupo Configuracion de la conexion con
el origen de actualizaciones, puede especificar si deberia
establecerse la conexion con los Servidores de
actualizacién de Kaspersky Lab o algun otro servidor
mediante el servidor proxy.
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Tipos de tareas de
Kaspersky Embedded
Systems Security 2.2

Seccion en la
ventana
Propiedades:
<Nombre de
la tarea>

Configuracion de tareas

Configuracion
de la copiade
actualizaciones

Puede especificar el conjunto de actualizaciones que
desea copiar.

En el campo Carpeta de almacenamiento local para las
actualizaciones copiadas, especifique una ruta a una
carpeta, que Kaspersky Embedded Systems Security 2.2
utilizara para almacenar las actualizaciones copiadas.

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Actualizaciéon de bases de
datos (consulte la seccién
fifareas de actualizaciono
en la pagina 112)

Configuracion

Puede especificar el Servidor de administracion de
Kaspersky Security Center o los Servidores de
actualizacién de Kaspersky Lab como origen de
actualizaciones de la aplicacién en el cuadro de grupo
Origen de actualizaciones. También puede crear una lista
personalizada de origenes de actualizaciones: si agrega
servidores FTP o HTTP personalizados o carpetas de red
manualmente y los configura como origenes

de actualizaciones.

Puede especificar el uso de Servidores de actualizacién de
Kaspersky Lab, si los servidores personalizados
manualmente no estan disponibles.

En la seccion Optimizacién de lectura y escritura en disco,
puede configurar la funcién que reduce la carga de trabajo en
el subsistema del disco:

71 Reducir la carga de lecturay escritura en disco
1 RAM usada para la optimizaciéon (MB)

Ventana
Configuracion
de conexién

En el cuadro de grupo Configuracion de la conexién con
el origen de actualizaciones, puede especificar si deberia
establecerse la conexion con los Servidores de
actualizacion de Kaspersky Lab o algun otro servidor
mediante el servidor proxy.

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Actualizacién de moédulos
del programa (consulte la
S e c c Tareas da
actualizaciono , en |
112)

Origen de
actualizaciones

Puede especificar el Servidor de administracion de
Kaspersky Security Center o los servidores de actualizacion
de Kaspersky Lab como el origen de actualizaciones de la
aplicacion. También puede crear una lista personalizada de
origenes de actualizaciones: si agrega servidores FTP o
HTTP personalizados o carpetas de red manualmente y los
configura como origenes de actualizaciones.

Puede especificar el uso de Servidores de actualizacién de
Kaspersky Lab, si los servidores personalizados
manualmente no estan disponibles.
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Tipos de tareas de
Kaspersky Embedded
Systems Security 2.2

Seccion en la
ventana
Propiedades:
<Nombre de
la tarea>

Configuracion de tareas

Ventana
Configuracion
de conexion

En el cuadro de grupo Configuraciéon de la conexién con
el origen de actualizaciones, puede especificar si deberia
establecerse la conexion con los Servidores de
actualizacion de Kaspersky Lab o algun otro servidor
mediante el servidor proxy.

Configuracion
dela
actualizacion
de médulos del
programa

Puede especificar qué acciones debe realizar Kaspersky
Embedded Systems Security 2.2 cuando estan disponibles
0 se hayan instalado actualizaciones criticas de los
modulos de la aplicacion, y también si Kaspersky
Embedded Systems Security 2.2 debe recibir informacién
sobre las actualizaciones programadas.

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Andlisis a pedido (consulte
| a s e €redciénrde la
tarea Andlisis a pedidoo ,
la pagina 114)

q

Area del Puede especificar un area del analisis para la tarea de

andlisis Analisis a pedido y configurar las opciones del nivel de
seguridad.

Ventana Puede seleccionar uno de niveles de seguridad

Configuracion
del anédlisis a
pedido

predefinidos o personalizar el nivel de seguridad
manualmente.

Opciones

Puede activar o desactivar el uso del analizador heuristico
para la tarea de Analisis a pedido y establecer el nivel de
analisis mediante un control deslizante en el cuadro de
grupo Analizador heuristico.

En el cuadro de grupo Integracién con otros
componentes, puede configurar los
siguientes componentes:

1 Aplicar la zona de confianza para tareas de Andlisis
a pedido

1 Aplicar el Uso de KSN para las tareas de Andlisis
a pedido

1 Configurar una prioridad para la tarea de Andlisis a
pedido: ejecutar tarea en segundo plano (prioridad baja)
o considere la tarea de Andlisis de areas criticas.

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Comprobacion de integridad
de médulos del programa (en
la pagina 113)

Programacion

Puede configurar las opciones del inicio programado de la
tarea.

Para las tareas, por ejemplo, la Reversion de la actualizacidon de bases de datos, puede establecer solo la
configuracion de la tarea estandar en las secciones Notificacidon y Exclusiones del area de la tarea, controladas
por Kaspersky Security Center. Para obtener informacién detallada sobre la configuracién de opciones de estas
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secciones, consulte la Ayuda de Kaspersky Security Center.
En esta seccion

Tareas del Generador de reglas de control de inicio de aplicaciones y Generador de reglas para Control de

L0 1Sy o1 1S3 11110 1= PSR 109
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Comprobacidon de integridad de mOAdulos del Programa ...........eeeeeeeiiiiiiiiieiie e e e e e e srrrraere e e e e 113

Tareas del Generador de reglas de control de inicio de aplicaciones y
Generador de reglas para Control de dispositivos

3 Para configurar la tarea Generador de reglas para Control de dispositivos o la tarea Generador de
reglas de control de inicio de aplicaciones, haga lo siguiente:

1. En el arbol de la Consola de administracion de Kaspersky Security Center, expanda el nodo Dispositivos
administrados y seleccione el grupo de administracidn para el que desea configurar las tareas de
la aplicacién.

2. En el panel de detalles de un grupo de administracién elegido, abra la pestafia Tareas.

3. En lalista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la
ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos:

I Haga doble clic en el nombre de la tarea en la lista de tareas creadas

1 Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vinculo
Configurar tarea.

1 Abra el menu contextual del nombre de la tarea en la lista de tareas creadas y seleccione el
elemento Propiedades.

4. En la seccion Notificacién, configure las opciones de notificacion del evento de la tarea.

Para obtener informacién sobre la configuracion de opciones en esta seccién, consulte la Ayuda de
Kaspersky Security Center.

6. En la seccién Configuracion, puede establecer la siguiente configuracion:

I Cambie el alcance de la proteccion si agrega o elimina las rutas a las carpetas y especifica tipos de
archivo cuyo inicio es autorizado por reglas generadas automaticamente.

1 Tenga en cuenta las aplicaciones actualmente en ejecucion.
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7. Enla seccion Configuracion, puede especificar las acciones que desea realizar mientras crea reglas de
autorizacion de Control de inicio de aplicaciones:

1 Usar certificado digital

Si esta opcidn esta seleccionada, se especifica la presencia de un certificado digital como
el criterio de activacién de la regla en la configuracién de las reglas de autorizacion
recientemente generadas para el Control de inicio de aplicaciones. La aplicacion ahora
autorizard el inicio de programas que se inician mediante archivos con un certificado
digital. Esta opcién se recomienda si desea autorizar el inicio de alguna aplicacién de
confianza en el sistema operativo.

De forma predeterminada, esta opcidn esta seleccionada.
1 Usar sujeto y huella digital del certificado digital

La casilla de verificacion habilita o deshabilita el uso del asunto y la huella del certificado
digital del archivo como el criterio para activar las reglas de autorizacion para el Control
de inicio de aplicaciones. Seleccionar esta casilla de verificacion le permite especificar
condiciones mas estrictas de verificacion del certificado digital.

Si esta casilla de verificacion esté seleccionada, los valores del asunto y de la huella del
certificado digital de los archivos para los cuales se generan las reglas se configuran
como el criterio de activacién de las reglas de autorizacion para el Control de inicio de
aplicaciones. Kaspersky Embedded Systems Security 2.2 autorizara las aplicaciones que
se inicien mediante archivos con una huella y un certificado digital especificados.

Seleccionar esta casilla de verificacion restringe ampliamente la activacion de reglas de
autorizacion sobre la base de un certificado digital, ya que una huella es un identificador
exclusivo de un certificado digital y no se puede falsificar.

Si esta casilla de verificacion esta desactivada, la existencia de cualquier certificado
digital de confianza en el sistema operativo se configura como el criterio de activacion de
las reglas de autorizacién para el Control de inicio de aplicaciones.

Esta casilla de verificacion esté activa si la opcion Usar certificado digital
esta seleccionada.

De forma predeterminada, la casilla esta activada.
1 De no haber un certificado, usar

Lista desplegable que le permite seleccionar el criterio de activacion de reglas de
autorizacion para el Control de inicio de aplicaciones si el archivo, que se usa para
generar la regla, no tiene ningun certificado digital.

i Hash SHAZ256. El valor de la suma de control del archivo, que se usa para generar la regla, se
configura como el criterio de activacion de la regla de autorizacion para el Control de inicio de
aplicaciones. La aplicacion permitira el inicio de programas que se inicien mediante archivos con la
suma de control especificada.

1 Rutade acceso al archivo. La ruta de acceso al archivo, que se usa para generar la regla, se
configura como el criterio de activacién de la regla de autorizacién para el Control de inicio de
aplicaciones. La aplicacion ahora autorizara el inicio de programas que se inicien con archivos
ubicados en las carpetas de la pestafia especificada en la tabla Crear reglas de autorizacion para
las aplicaciones de las siguientes carpetas.

Usar hash SHA256

Si esta opcion esta seleccionada, el valor de la suma de control del archivo, que se usa
para generar la regla, se especifica como el criterio de activacion de la regla en la
configuracioén de las reglas de autorizacion recientemente generadas para el Control de
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inicio de aplicaciones. La aplicacién autorizara el inicio de programas que se inicien
mediante archivos con el valor de suma de control especificado.

Esta opcién se recomienda para los casos en los que se requieren reglas generadas para
cumplir el nivel de seguridad superior: La suma de control de SHA256 puede aplicarse
como una Id. de archivo Gnica. El uso de la suma de control de SHA256 como un criterio
de activacioén de la regla limita el area de aplicacién de la regla a un archivo.

1 Generar reglas para este usuario o grupo de usuarios.

Campo que muestra a un usuario o grupo de usuarios. La aplicacion supervisara las
aplicaciones ejecutadas por el usuario especificado o el grupo de usuarios.

La seleccion predeterminada es Todos.

Puede establecer la configuracion para archivos de configuracién con listas de reglas de autorizacion que
Kaspersky Embedded Systems Security 2.2 crea después de la finalizacion de la tarea.

Configure la programacion de la tarea en la seccién Programacion (puede configurar una programacion
para todos los tipos de tareas excepto la Reversion de la actualizacion de bases de datos).

En la seccion Cuenta, especifique la cuenta cuyos derechos se utilizaran para la ejecucion de la tarea.

Si es necesario, especifique los objetos para excluir del area de la tarea en la seccién Exclusiones del
area de la tarea.

Para obtener informacidn sobre la configuracion de opciones en estas secciones, consulte la Ayuda
de Kaspersky Security Center.

En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar.

Se guardan las opciones de las tareas de grupo recientemente configuradas.

Activacion de la tarea Aplicacion

3 Para configurar la Activacion de la tarea Aplicacion, siga estos pasos:

1.

En el &rbol de la Consola de administracion de Kaspersky Security Center, expanda el nodo Dispositivos
administrados y seleccione el grupo de administracion para el que desea configurar las tareas de
la aplicacién.

En el panel de detalles de un grupo de administracién elegido, abra la pestafia Tareas.

En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la
ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos:

1 Haga doble clic en el nombre de la tarea en la lista de tareas creadas

1 Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vinculo
Configurar tarea.

1 Abra el menu contextual del nombre de la tarea en la lista de tareas creadas y seleccione el
elemento Propiedades.

En la seccion Notificacidon, configure las opciones de notificacién del evento de la tarea.

Para obtener informacién sobre la configuracion de opciones en esta seccidn, consulte la Ayuda de
Kaspersky Security Center.

En la seccion Configuracion de la activacion, aplique el archivo de clave que desea usar para activar la
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aplicacién. Seleccione la casilla de verificacion Usar como clave adicional si desea agregar una clave
para extender la licencia.

7. Configure la programacién de la tarea en la seccidon Programacion (puede configurar una programacion
para todos los tipos de tareas excepto la Reversion de la actualizacion de bases de datos).

8. En la seccién Cuenta, especifique la cuenta cuyos derechos se utilizaran para la ejecucion de la tarea.

9. Si es necesario, especifique los objetos para excluir del area de la tarea en la seccion Exclusiones del
area de la tarea.

Para obtener informacidn sobre la configuracion de opciones en estas secciones, consulte la Ayuda
de Kaspersky Security Center.

10. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar.

Se guardan las opciones de las tareas de grupo recientemente configuradas.

Tareas de actualizacion
Para configurar las tareas Copia de actualizaciones, Actualizacién de bases de datos o Actualizacion de médulos
del programa, haga lo siguiente:

1. En el &rbol de la Consola de administracién de Kaspersky Security Center, expanda el nodo Dispositivos
administrados y seleccione el grupo de administracion para el que desea configurar las tareas de
la aplicacion.

2. En el panel de detalles de un grupo de administracién elegido, abra la pestafia Tareas.

3. Enlalista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la
ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos:

I Haga doble clic en el nombre de la tarea en la lista de tareas creadas

1 Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vinculo
Configurar tarea.

1 Abra el menu contextual del nombre de la tarea en la lista de tareas creadas y seleccione el
elemento Propiedades.

4. En la seccion Notificacién, configure las opciones de notificacién del evento de la tarea.

Para obtener informacidn sobre la configuracion de opciones en esta seccion, consulte la Ayuda de
Kaspersky Security Center.

5. Segun el tipo de tarea configurada, realice una de las siguientes acciones:

1 Enlaseccion Origen de actualizaciones, configure las opciones del origen de actualizaciones y la
optimizacion de uso del subsistema del disco.

a. Puede especificar el Servidor de administracion de Kaspersky Security Center o los Servidores de
actualizacion de Kaspersky Lab como origen de actualizaciones de la aplicacion en la seccion
Origen de actualizaciones. También puede crear una lista personalizada de origenes de
actualizaciones: si agrega servidores FTP o HTTP personalizados o carpetas de red manualmente
y los configura como origenes de actualizaciones.

Puede especificar el uso de Servidores de actualizacion de Kaspersky Lab, si los servidores
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personalizados manualmente no estan disponibles.

b. Enla seccion Optimizacién de lecturay escritura en disco de la tarea Actualizacién de bases de
datos, puede configurar la funcién que reduce la carga de trabajo en el subsistema del disco:

1 Reducir la carga de lecturay escritura en disco

Esta casilla de verificacién habilita o deshabilita la funcién de optimizacién del subsistema
del disco mediante el almacenamiento de archivos de actualizacién en una unidad virtual
en la RAM.

Si se activa la casilla, se habilita esta funcion.
De forma predeterminada, la casilla esta desactivada.
1 RAM usada para la optimizacién (MB)

El tamafio de la RAM (en MB) que la aplicacién usa para almacenar archivos de
actualizacion. El tamafio de RAM predeterminado es 512 MB. El tamafio de RAM minimo
es 400 MB.

c. Haga clic en el botén Configuracién de conexién y, en la ventana Configuracién de conexién
que se abre, configure el uso de un servidor proxy para conectarse a servidores de actualizaciones
de Kaspersky Lab y otros servidores.

1 Enlaseccién Configuracién de la actualizacién de mdédulos del programa para la tarea de
actualizacién de mddulos del programa, puede especificar qué acciones deberia realizar Kaspersky
Embedded Systems Security 2.2 cuando haya disponibles actualizaciones criticas del médulo del
programa o informacién sobre actualizaciones planificadas, y también puede especificar qué acciones
deberia realizar Kaspersky Embedded Systems Security 2.2 durante la instalacion de
actualizaciones criticas.

1 Especifique el conjunto de actualizaciones y la carpeta de destino en la secciéon Configuracién de la
copia de actualizaciones para la tarea Copia de actualizaciones.

6. Configure la programacion de la tarea en la seccién Programacion (puede configurar una programacion
para todos los tipos de tareas excepto la Reversion de la actualizacién de bases de datos).

7. En la seccion Cuenta, especifique la cuenta cuyos derechos se utilizaran para la ejecucion de la tarea.

Para obtener informacidn sobre la configuracion de opciones en estas secciones, consulte la Ayuda
de Kaspersky Security Center.

8. En laventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar.

Se guardan las opciones de las tareas de grupo recientemente configuradas

Para la tarea Reversion de la actualizacion de bases de datos, puede establecer solo la configuracién de la tarea
estandar controlada por Kaspersky Security Center en las secciones Notificaciones y Exclusiones del area de la
tarea. Para obtener informacion sobre la configuracion de opciones en estas secciones, consulte la Ayuda de
Kaspersky Security Center.

Comprobacion de integridad de médulos del programa
3 Para configurar la tarea de grupo Actualizacion de médulos del programa:

1. En el arbol de la Consola de administracion de Kaspersky Security Center, expanda el nodo Dispositivos
administrados y seleccione el grupo de administracion para el que desea configurar las tareas de
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la aplicacion.
2. En el panel de detalles de un grupo de administracion elegido, abra la pestafia Tareas.

3. Enlalista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la
ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos:

1 Haga doble clic en el nombre de la tarea en la lista de tareas creadas

1 Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vinculo
Configurar tarea.

1 Abra el menu contextual del nombre de la tarea en la lista de tareas creadas y seleccione el
elemento Propiedades.

4. En la seccion Notificacién, configure las opciones de notificacion del evento de la tarea.

Para obtener informacidn sobre la configuracion de opciones en esta seccion, consulte la Ayuda de
Kaspersky Security Center.

5. En la seccién Dispositivos, seleccione los dispositivos para los cuales desea configurar la tarea
Comprobacién de integridad de médulos del programa.

6. Configure la programacion de la tarea en la seccién Programacion (puede configurar una programacion
para todos los tipos de tareas excepto la Reversion de la actualizacién de bases de datos).

7. En la seccion Cuenta, especifique la cuenta cuyos derechos se utilizaran para la ejecucion de la tarea.

8. Si es necesario, especifique los objetos para excluir del area de la tarea en la seccion Exclusiones del
area de la tarea.

Para obtener informacidn sobre la configuracion de opciones en estas secciones, consulte la Ayuda
de Kaspersky Security Center.

9. En laventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar.

Se guardan las opciones de las tareas de grupo recientemente configuradas.

Creacion de una tarea de Analisis a pedido

3 Para crear una tarea nueva en la Consola de administracion de Kaspersky Security Center:

1. Inicie el asistente de tareas de una de las siguientes maneras:
1 Para crear una tarea local:

a. Amplie el nodo Dispositivos administrados en el arbol del Servidor de administracion de
Kaspersky Security Center y seleccione el grupo al cual pertenece el equipo protegido.

b. En el panel de resultados, en la pestafia Dispositivos, abra el menu contextual de la linea con
informacidn sobre el equipo protegido y seleccione Propiedades.

c. Enlaventana que se abre, haga clic en el boton Agregar en la seccién Tareas.
I Paracrear una tarea de grupo:

a. Expanda el nodo Dispositivos administrados en el arbol de la Consola de administracion de
Kaspersky Security Center y seleccione el grupo para el cual desea crear una directiva.
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b. En el panel de detalles, abra el menua contextual en la pestafia Tareas y seleccione Nueva > Tarea.

I Paracrear una tarea para un conjunto personalizado de equipos, en el nodo Selecciones de
dispositivos en el arbol de la Consola de administracion de Kaspersky Security Center seleccione
Nueva tarea.

Se abre la ventana del asistente de tareas.

2. Enla ventana Especificar nombre de tarea, especifique el nombre de la tarea (de 100 caracteres como
maximo) que no contenga los simbolos u¥ <> ? \/|: ). Se recomienda que el tipo de tarea se agregue a su
nombre (por ejemplo, "Andlisis a pedido de carpetas compartidas").

3. Enlaventana Tipo de tarea, en el encabezado Kaspersky Embedded Systems Security 2.2, seleccione
la tarea Andlisis a pedido y haga clic en Siguiente.

4. Cree un area del andlisis en la ventana area del analisis:

De manera predeterminada, el area del analisis incluye areas criticas del equipo. Las areas del
andlisis estan marcadas en la tabla con el icono [. Las areas del analisis excluidas estan marcadas
con el icono O en la tabla.

Puede cambiar el area del analisis: agregar areas del analisis predefinidas, discos, carpetas, objetos
de red y archivos, y asignar la configuracién de seguridad especifica para cada area agregada.

1 Para excluir todas las &reas criticas del andlisis, abra el menu contextual en cada una de las lineas y
seleccione la opcidn Eliminar area.

1 Paraincluir un area del analisis predeterminada, disco, carpeta, objeto de red o archivo en el area
del analisis:

a. Haga clic con el boton derecho en la tabla area del andlisis y seleccione Agregar area, o bien
haga clic en el botén Agregar.

b. En laventana Agregar objetos al area del andlisis, seleccione el area predefinida en la lista Area
predefinida, especifique el disco, la carpeta, el objeto de red o el archivo en el equipo o en otro
equipo en red y haga clic en el boton Aceptar.

1 Para excluir subcarpetas o archivos del andlisis, seleccione la carpeta (o el disco) agregado en la
ventana area del andlisis del asistente:

a. Abra el menu contextual y seleccione la opcion Configurar.
Haga clic en el botén Configurar en la ventana Nivel de seguridad.

c. Enla pestafia General de la ventana Configuracién del analisis a pedido, cancele la seleccion
de las casillas de verificacion Subcarpetas y Subarchivos.

9 Para cambiar la configuracion de seguridad del area del analisis:
a. Abra el menu contextual en el andlisis cuya configuracion desea definir y seleccione Configurar.

b. En la ventana Configuracion del Analisis a pedido, seleccione uno de los niveles de seguridad
predefinidos o haga clic en el boton Configurar para definir la configuracion de seguridad
manualmente.

Las opciones de seguridad se configuran de la misma manera que en la tarea Proteccion de
archivos entiemporeal( c ons ul t e Clrdigus@oo madnualnde IAs opciones de seguridado
en la pagina 157).
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1 Para omitir objetos integrados en el area del andlisis agregada:

C.

Abra el menu contextual en la tabla area del anédlisis y seleccione Agregar exclusion.

Especifique los objetos que desea excluir: seleccione el area predefinida en la lista Area
predefinida, especifique el disco del equipo, la carpeta, el objeto de red o el archivo en el equipo o
en otro equipo de la red.

Haga clic en el botén Aceptar.

5. Enlaventana Opciones, configure el analizador heuristico y la integracién con los deméas componentes:

1

Configure el uso del analizador heuristico( c ons ul t e Usodel amalzador hearistttcod, en | a
pagina 152).

Seleccione la casilla de verificacién Aplicar la Zona de confianza si quiere excluir objetos descritos en
la zona de confianza de Kaspersky Embedded Systems Security 2.2 del area del analisis de la tarea.

Esta casilla de verificacién habilita y deshabilita el uso de la Zona de confianza para
una tarea.

Si la casilla de verificacion esta seleccionada, Kaspersky Embedded Systems Security 2.2
agrega operaciones del archivo de procesos de confianza a las exclusiones de analisis
configuradas en la tarea.

Si la casilla de verificacion esta desactivada, Kaspersky Embedded Systems Security 2.2
ignora las operaciones del archivo de procesos de confianza al formar el alcance de la
proteccion para la tarea Proteccion de archivos en tiempo real.

De forma predeterminada, la casilla esté activada.

1 Seleccione la casilla de verificacion Usar KSN para andlisis si desea usar los servicios en la nube de
Kaspersky Security Network para la tarea.

Esta casilla de verificacién habilita y deshabilita el uso de servicios en la nube de
Kaspersky Security Network (KSN) en la tarea.

Si la casilla de verificacidn esta seleccionada, la aplicacién usa datos recibidos de los
servicios KSN para asegurar un tiempo de respuesta mas rapido de la aplicacién a
nuevas amenazas Y reducir la posibilidad de falsos positivos.

Si la casilla de verificacion esta desactivada, la tarea Analisis a pedido no usa el
servicio KSN.

De forma predeterminada, la casilla esté activada.

1 Para asignar la prioridad base Bajo al proceso de trabajo en que se ejecutara la tarea, seleccione la
casilla de verificacién Ejecutar tarea en segundo plano en la ventana Opciones.

La casilla de verificacion modifica la prioridad de la tarea.

Si la casilla est4 activada, se reduce la prioridad de la tarea en el sistema operativo. El
sistema operativo proporciona recursos para realizar la tarea segun la carga en la CPU y
el sistema de archivos del equipo de otras aplicaciones y tareas de Kaspersky Embedded
Systems Security 2.2. Como resultado, el rendimiento de las tareas se ralentizara durante
el aumento de las cargas y aumentara la velocidad con cargas menores.

Si la casilla de verificacion esta desactivada, la tarea se iniciara y se ejecutara con
la misma prioridad que las demas aplicaciones y tareas de Kaspersky Embedded
Systems Security 2.2. En este caso, aumenta la velocidad de ejecucién de la tarea.

De forma predeterminada, la casilla esta desactivada.
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