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Acerca de esta guía  
La Guía del usuario de Kaspersky Embedded Systems Security 2.2.0.605 (en adelante, denominada ñKaspersky 

Embedded Systems Security 2.2ò, ñla aplicaci·nò) fue creada para especialistas que instalan y administran 

Kaspersky Embedded Systems Security 2.2 en todos los dispositivos protegidos, y para especialistas que 

proporcionan soporte técnico a organizaciones mediante Kaspersky Embedded Systems Security 2.2. 

Esta guía contiene información sobre cómo configurar y usar Kaspersky Embedded Systems Security 2.2. 

La Guía también lo ayudará a conocer las fuentes de información sobre la aplicación y cómo recibir soporte técnico. 

En este capítulo 

En este documento  ............................................................................................................................................... 10 

Convenciones del documento ................................................................................................................................ 12 

 

 

En este documento  

La Guía del administrador de Kaspersky Embedded Systems Security 2.2 contiene las siguientes secciones: 

Fuentes de información acerca de Kaspersky Embedded Systems Security 2.2 

Esta sección enumera las fuentes de información acerca de la aplicación. 

Kaspersky Embedded Systems Security 2.2 

Esta sección describe las funciones, los componentes y el kit de distribución de Kaspersky Embedded Systems 

Security 2.2, además de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems 

Security 2.2. 

Instalación y desinstalación de la aplicación 

Esta sección proporciona instrucciones paso a paso para instalar y desinstalar Kaspersky Embedded Systems 

Security 2.2. 

Interfaz de la aplicación 

Esta sección brinda información sobre los elementos de la interfaz de Kaspersky Embedded Systems Security 2.2. 

Licencia de la aplicación 

Esta sección brinda información sobre los conceptos principales relacionados con el otorgamiento de una licencia 

de la aplicación. 

Inicio y detención de Kaspersky Embedded Systems Security 2.2 

Esta sección contiene la información sobre cómo iniciar y detener el Complemento de administración de Kaspersky 

Embedded Systems Security 2.2 (en adelante, denominado Complemento de administración) y el servicio de 

Kaspersky Security. 

Acerca de los permisos de acceso para las funciones de Kaspersky Embedded Systems Security 2.2 

Esta sección contiene información acerca de los permisos para administrar Kaspersky Embedded Systems Security 
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2.2 y los servicios de Windows® registrados por la aplicación, e instrucciones sobre cómo configurar 

estos permisos. 

Creación y configuración de directivas 

Esta sección contiene información sobre la utilización de las directivas de Kaspersky Security Center para 

administrar Kaspersky Embedded Systems Security 2.2 en diferentes equipos. 

Creación y configuración de tareas con Kaspersky Security Center 

Esta sección contiene información sobre tareas de Kaspersky Embedded Systems Security 2.2 y cómo crearlas, 

configurarlas, iniciarlas y detenerlas. 

Administración de las configuraciones de la aplicación 

Esta sección contiene información acerca de cómo ajustar las configuraciones generales de Kaspersky Embedded 

Systems Security 2.2 en Kaspersky Security Center. 

Protección del equipo en tiempo real 

Esta sección brinda información sobre las tareas de la Protección del equipo en tiempo real: Protección de archivos 

en tiempo real, uso de KSN; y también la funcionalidad de Prevención de exploits. También brinda instrucciones 

sobre cómo configurar tareas de protección en tiempo real y cómo administrar la configuración de seguridad de un 

equipo protegido. 

Control de actividad local 

Esta sección proporciona información sobre la funcionalidad de Kaspersky Embedded Systems Security 2.2 que 

controla los inicios de aplicaciones y las conexiones a dispositivos externos mediante USB. 

Control de actividad de red 

Esta sección contiene la información sobre la tarea de administración de firewall. 

Inspección del sistema  

Esta sección contiene la información sobre la tarea del Monitor de integridad de archivos y funciones para 

inspeccionar el registro del sistema operativo. 

Integración con sistemas de terceros 

Esta sección describe la integración de Kaspersky Embedded Systems Security 2.2 con funciones y tecnologías 

de terceros. 

Cómo utilizar Kaspersky Embedded Systems Security 2.2 desde la línea de comandos 

Esta sección describe cómo utilizar Kaspersky Embedded Systems Security 2.2 desde la línea de comandos. 

Comunicarse con el soporte técnico 

Esta sección describe cómo se puede recibir soporte técnico y las condiciones en las cuales se 

encuentra disponible. 

Glosario 

Esta sección contiene la lista de términos que se mencionan en el documento, así como sus 

definiciones respectivas. 
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AO Kaspersky Lab 

Esta sección proporciona información sobre AO Kaspersky Lab. 

Información sobre código de terceros 

Esta sección contiene información acerca del código de terceros usado en la aplicación. 

Avisos de marcas registradas 

Esta sección enumera las marcas comerciales reservadas a propietarios externos que se mencionan en 

el documento. 

Índice 

Esta sección le permite encontrar rápidamente la información necesaria en el documento. 

 

Convenciones del documento 

Este documento utiliza las siguientes convenciones (consulte la tabla que se encuentra a continuación). 

Table 1. Convenciones del documento 
 

Texto de ejemplo Descripción de la convención del documento 

Tenga en cuenta que... 

Las advertencias están resaltadas en rojo y destacadas en un cuadro. Las 

advertencias contienen información sobre las acciones que pueden tener 

consecuencias no deseadas. 

Le recomendamos que use... 

Las notas están destacadas en un cuadro. Las notas contienen 

información complementaria y de referencia. 

 

 

Por ejemplo: 

é 
 

Los ejemplos se dan en letras de imprenta, con un fondo azul y debajo del 

t²tulo ñPor ejemploò. 

Actualización significa... 

Se produce el evento Las bases 

de datos están desactualizadas. 

Los siguientes elementos están en cursiva en el texto: 

¶ Términos nuevos 

¶ Nombres de eventos y estados de las aplicaciones 

Presione INTRO. 

Presione ALT+F4. 

Los nombres de las teclas del teclado aparecen en negrita y 

en mayúsculas. 

Los nombres de teclas conectados por el signo "+" (más) indican el uso de 

una combinación de teclas. Esas teclas se deben presionar 

simultáneamente. 

Haga clic en el botón Habilitar. Los nombres de los elementos de la interfaz de la aplicación, por ejemplo, 

cuadros de texto, elementos de menú y botones, están destacados en 

negrita. 
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Texto de ejemplo Descripción de la convención del documento 

Ʒ Para configurar la 

programación de una tarea: 

Las frases introductorias de las instrucciones están en cursiva y tienen una 

flecha. 

En la línea de comandos, 

escriba help  

Aparece el siguiente mensaje: 

Especifique la fecha en el formato 

dd:mm:yy . 

Los siguientes tipos de contenido del texto están destacados con una 

fuente especial: 

¶ Texto en la línea de comandos 

¶ Texto de los mensajes que la aplicación muestra en la pantalla 

¶ Los datos se deben introducir desde el teclado 

<Nombre de usuario> Las variables se ponen entre corchetes angulares. En lugar de una 

variable, se debe insertar el valor correspondiente y omitir los corchetes 

angulares. 
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Fuentes de información acerca de 
Kaspersky Embedded Systems 
Security 2.2 
Esta sección enumera las fuentes de información acerca de la aplicación. 

Puede seleccionar la fuente de información más adecuada, según el nivel de importancia y la urgencia del 

problema. 

En este capítulo 

Fuentes para la recuperación de información independiente ................................................................................ 14 

Foro sobre aplicaciones de Kaspersky Lab ............................................................................................................ 15 

 

 

Fuentes para la recuperación de información independiente 

Puede usar las siguientes fuentes para buscar información acerca de Kaspersky Embedded Systems Security 2.2: 

¶ Página de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab. 

¶ Página de Kaspersky Embedded Systems Security 2.2 en el sitio web de soporte técnico (base 

de conocimientos). 

¶ Manuales. 

Si no encontró una solución para su problema, póngase en contacto con el Servicio de soporte técnico de 

Kaspersky Lab https://support.kaspersky.com/mx. 

 

Se requiere una conexión a Internet para usar las fuentes de información en línea. 

Página de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab 

En la página de Kaspersky Embedded Systems Security 2.2 

(https://latam.kaspersky.com/enterprise-security/embedded-systems), puede consultar información general acerca 

de la aplicación, sus funciones y sus características. 

La página de Kaspersky Embedded Systems Security 2.2 contiene un vínculo a la tienda en línea. Allí podrá 

comprar la aplicación o renovar la licencia. 

Página de Kaspersky Embedded Systems Security 2.2 en la Base de conocimientos 

La Base de conocimientos es una sección del sitio web del Servicio de soporte técnico. 

La página de Kaspersky Embedded Systems Security 2.2 en la Base de conocimientos 

https://support.kaspersky.com/
https://latam.kaspersky.com/enterprise-security/embedded-systems
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(https://support.kaspersky.com/mx/kess2) incluye artículos que brindan información útil, recomendaciones y 

respuestas a las preguntas frecuentes sobre cómo comprar, instalar y usar la aplicación. 

Los artículos de la base de conocimientos pueden responder preguntas relacionadas no solo con Kaspersky 

Embedded Systems Security 2.2, sino también con otras aplicaciones de Kaspersky Lab. Los artículos de la base 

de conocimientos también pueden incluir noticias de soporte técnico. 

Documentación de Kaspersky Embedded Systems Security 2.2 

La Guía del administrador de Kaspersky Embedded Systems Security 2.2 contiene información acerca de la 

instalación, la desinstalación, la configuración y el uso de la aplicación. 

 

Foro sobre aplicaciones de Kaspersky Lab 

Si su pregunta no requiere una respuesta inmediata, puede analizarla con los expertos de Kaspersky Lab y otros 

usuarios en nuestro foro http://forum.kaspersky.com/. 

En este foro, puede ver conversaciones existentes, dejar comentarios y crear conversaciones nuevas. 

 

https://support.kaspersky.com/mx/kess2
http://forum.kaspersky.com/
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Kaspersky Embedded Systems 
Security 2.2 
Esta sección describe las funciones, los componentes y el kit de distribución de Kaspersky Embedded Systems 

Security 2.2, además de brindar una lista de requisitos de hardware y software de Kaspersky Embedded Systems 

Security 2.2. 

En este capítulo 

Acerca de Kaspersky Embedded Systems Security 2.2 ........................................................................................ 16 

Novedades ............................................................................................................... Error! Bookmark not defined. 

Kit de distribución ................................................................................................................................................... 19 

Requisitos de hardware y software......................................................................................................................... 21 
 

Acerca de Kaspersky Embedded Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 protege equipos y otros sistemas integrados que ejecutan Microsoft® 

Windows contra virus y otras amenazas del equipo. Los usuarios de Kaspersky Embedded Systems Security 2.2 

son administradores de red corporativos y especialistas a cargo de la protección antivirus de la red corporativa. 

Puede instalar Kaspersky Embedded Systems Security 2.2 en diversos sistemas integrados que ejecuten Windows, 

incluidos los siguientes tipos de dispositivos: 

¶ Cajeros automáticos; 

¶ TPV (terminal de punto de venta). 

Kaspersky Embedded Systems Security 2.2 se puede administrar de las siguientes formas: 

¶ Mediante la Consola de la aplicación instalada en el mismo equipo donde está instalado Kaspersky 

Embedded Systems Security 2.2 o en un equipo diferente. 

¶ Mediante comandos en la línea de comandos. 

¶ Mediante la Consola de administración de Kaspersky Security Center. 

La aplicación Kaspersky Security Center también se puede utilizar para la administración centralizada de varios 

equipos que ejecutan Kaspersky Embedded Systems Security 2.2. 

Es posible revisar los contadores de rendimiento de Kaspersky Embedded Systems Security 2.2 para la aplicación 

"Supervisor del sistema", además de los contadores y las capturas SNMP. 
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Componentes y funciones de Kaspersky Embedded Systems Security 2.2 

La aplicación incluye los siguientes componentes: 

¶ Protección de archivos en tiempo real. Kaspersky Embedded Systems Security 2.2 analiza los objetos 

cuando accede a ellos. Kaspersky Embedded Systems Security 2.2 analiza los siguientes objetos: 

¶ Archivos 

¶ Flujos de sistemas de archivos alternativos (flujos NTFS) 

¶ Registro de inicio maestro y sectores de inicio de los discos duros locales y las unidades extraíbles 

¶ Análisis a pedido. Kaspersky Embedded Systems Security 2.2 ejecuta un solo análisis de la zona 

especificada en busca de virus y otras amenazas de seguridad informática. La aplicación analiza archivos, 

RAM y objetos de inicio en un equipo protegido. 

¶ Control de inicio de aplicaciones. El componente rastrea los intentos de los usuarios de iniciar 

aplicaciones y controla los inicios de la aplicación en un equipo protegido. 

¶ Control de dispositivos. El componente controla el registro y el uso de dispositivos del almacenamiento y 

unidades de CD/DVD a fin de proteger el equipo contra amenazas de seguridad informática que pueden 

surgir al intercambiar archivos con unidades flash conectadas mediante USB u otros tipos de 

dispositivos externos. 

¶ Administración de firewall. Este componente proporciona la capacidad de administrar el firewall de 

Windows: configurar los ajustes y reglas de firewall del sistema operativo, y bloquear toda posibilidad 

de configuración externa del firewall. 

¶ Monitor de integridad de archivos. Kaspersky Embedded Systems Security 2.2 detecta los cambios en 

los archivos dentro de las áreas de supervisión especificadas en los ajustes de la tarea. Estos cambios 

pueden indicar una violación de la seguridad en el equipo protegido. 

¶ Inspección de registros. Este componente supervisa la integridad del ambiente protegido sobre la base 

de los resultados de una inspección de los registros de eventos de Windows. 

Las siguientes funciones se implementan en la aplicación: 

¶ Actualización de bases de datos y actualización de módulos del programa. Kaspersky Embedded 

Systems Security 2.2 descarga las actualizaciones de las bases de datos y los módulos de la aplicación 

desde los servidores de actualización FTP o HTTP de Kaspersky Lab, el servidor de administración de 

Kaspersky Security Center u otros orígenes de actualizaciones. 

¶ Cuarentena. Kaspersky Embedded Systems Security 2.2 pone en cuarentena los objetos probablemente 

infectados pasándolos de su ubicación original a la Cuarentena. Por razones de seguridad, los objetos se 

ponen en Cuarentena en forma cifrada. 

¶ Copia de seguridad. Kaspersky Embedded Systems Security 2.2 almacena copias cifradas de los objetos 

clasificados como Infectado o Probablemente infectado en Copia de seguridad antes de desinfectarlos 

o eliminarlos. 

¶ Notificaciones de administrador y usuario. Se puede configurar la aplicación para notificar al 

administrador y a los usuarios que tienen acceso al equipo protegido sobre eventos en el funcionamiento 

de Kaspersky Embedded Systems Security 2.2 y el estado de la protección antivirus en el equipo. 

¶ Cómo importar y exportar la configuración. Se puede exportar la configuración de Kaspersky Embedded 

Systems Security 2.2 a un archivo de configuración XML e importar los parámetros a Kaspersky Embedded 

Systems Security 2.2 desde el archivo de configuración. Puede guardar todos los ajustes de la aplicación o 

únicamente los ajustes de componentes individuales en un archivo de configuración. 

¶ Aplicar plantillas. Puede configurar manualmente los ajustes de seguridad de un nodo en el árbol o en 

una lista de recursos del archivo del equipo y guardar los valores de ajuste configurados como plantilla. 
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Esta plantilla se puede utilizar entonces para configurar las opciones de seguridad de otros nodos en las 

tareas de análisis y protección de Kaspersky Embedded Systems Security 2.2. 

¶ Administración de los permisos de acceso para las funciones de Kaspersky Embedded Systems 

Security. Puede configurar los derechos de administración de Kaspersky Embedded Systems Security 2.2 

y de los servicios de Windows que están registrados por la aplicación, para usuarios y grupos de usuarios. 

¶ Carga de eventos en el registro de eventos de la aplicación. Kaspersky Embedded Systems Security 

2.2 registra la información sobre la configuración de los componentes del software, el estado actual de las 

tareas, los eventos que ocurrieron durante su ejecución, los eventos asociados con la administración de 

Kaspersky Embedded Systems Security 2.2 y la información necesaria para el diagnóstico de fallas en 

Kaspersky Embedded Systems Security 2.2. 

¶ Zona de confianza. Puede generar una lista de objetos que desea excluir de la protección o el área del 

análisis que Kaspersky Embedded Systems Security 2.2 aplicará durante las tareas de análisis a pedido y 

protección en tiempo real. 

¶ Prevención de exploits. Puede proteger la memoria de proceso de exploits mediante un agente inyectado 

en el proceso. 

Novedades 

Kaspersky Embedded Systems Security 2.2 ofrece las siguientes nuevas funciones y mejoras: 

¶ Compatibilidad con nuevas versiones de sistemas operativos Microsoft Windows. 

Mecanismos de autoprotección basados en las tecnologías ELAM y PPL: ahora cuando se instala la 
aplicación, registra automáticamente un controlador ELAM que hace posible iniciar el servicio de Kaspersky 
Security (kavfs.exe) con el atributo Luz de proceso protegido. Esto permite reforzar la autoprotección de la 
aplicación y evitar una amplia gama de ataques.  

La funcionalidad está disponible cuando la aplicación se instala en equipos que ejecutan Microsoft 
Windows 10 RS2 (número de compilación 15063) y superiores. 

¶ Compatibilidad para comprobar y procesar archivos de la nube almacenados en Microsoft OneDrive.  

¶  Se han mejorado las posibilidades del subsistema de control de distribución de software.  

Ahora puede indicar qué archivos de instalación pueden transferir el atributo del paquete de instalación de 
confianza para toda la cadena de archivos extraídos de ellos. Esto hace posible aumentar la estabilidad de 
los procesos de instalación del software en un equipo con Control de inicio de aplicaciones habilitado, pero 
también amplía el área para un potencial ataque al aumentar el número de inicios de aplicaciones 
autorizados. Se recomienda usar esta opción durante implementaciones de software complejas, por 
ejemplo, cuando debe reiniciarse el equipo durante el proceso de distribución del software. 

¶ Integración con herramientas de WMI. 

Ahora, cuando la aplicación se instala, se crea automáticamente un espacio de nombre de Kaspersky 
Security en el espacio de nombre raíz de WMI en el equipo local. Puede usar soluciones del cliente que 
admiten consultas de WMI para obtener datos sobre la aplicación y sus componentes. 

¶ El formato para mostrar la información sobre la aplicación y sus componentes se ha ampliado con el 
comando KAVSHELL OMSINFO: ahora puede obtener la información sobre el estado de la tarea Control de 
inicio de aplicaciones, y también información sobre las actualizaciones críticas instaladas de módulos de 
la aplicación. 

¶ Mayores posibilidades para administrar y monitorear el estado de aplicación con la Interfaz de diagnóstico 
compacto:  

¶ Ahora puede revisar los contadores de estadísticas de componentes instalados en la ficha Estadísticas 
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de la Interfaz de diagnóstico compacto.  

¶ No se requiere contraseña al acceder a la interfaz de diagnósticos compacta, ni siquiera cuando la 
función de protección con contraseña está activada: la aplicación limita el acceso a la información y los 
elementos de control que están disponibles en la Interfaz de diagnóstico compacto en base únicamente 
a los permisos del usuario especificados para la administración de la aplicación. 

¶ A partir de la versión 2.2, la aplicación implementa la capacidad de proporcionar una protección del equipo 
básica durante el inicio del sistema operativo en modo a prueba de fallos.  

De forma predeterminada, la aplicación no funciona en un equipo que se ejecuta en el modo a prueba de 
fallos. Para que la aplicación se inicie cuando el sistema operativo se inicia en el modo a prueba de fallos, 
configure el parámetro LoadInSafeMode con el valor 1 en la siguiente clave del registro de Windows: 

HKLM\ SYSTEM\ CurrentControlSet \ services \ klam \ Parameters  

Cuando se ejecuta en un equipo iniciado en modo a prueba de fallos, se limitará la funcionalidad de 
la aplicación. 

 

¶  Se admiten informes de Kaspersky Security Center: ahora puede revisar informes sobre el estado de los 
componentes de la aplicación y dos tipos de informes sobre aplicaciones prohibidas. 

Esta funcionalidad se admite solo si usa Kaspersky Security Center 11. 

¶ Los permisos de acceso al usuario para cambiar la carpeta de instalación y modificar ramas del registro 
críticas de los componentes de la aplicación ahora están limitados. 

Kit de distribución 

El kit de distribución incluye la aplicación de bienvenida que le permite realizar lo siguiente: 

¶ Iniciar el asistente de instalación de Kaspersky Embedded Systems Security 2.2. 

¶ Iniciar el asistente de instalación de la Consola de Kaspersky Embedded Systems Security 2.2. 

¶ Iniciar el asistente que instalará el Complemento de administración de Kaspersky Embedded Systems 

Security 2.2 para administrar la aplicación mediante Kaspersky Security Center. 

¶ Leer la Guía del administrador. 

¶ Lea la Guía del usuario. 

¶ Ir a la página de Kaspersky Embedded Systems Security 2.2 en el sitio web de Kaspersky Lab. 

¶ Visitar el sitio web del Servicio de soporte técnico (https://support.kaspersky.com/mx). 

¶ Leer información sobre la versión actual de Kaspersky Embedded Systems Security 2.2. 

La carpeta \console contiene archivos para instalar la Consola de la aplicación (el conjunto de componentes de 

òHerramientas de administraci·n de Kaspersky Embedded Systems Security 2.2ò). 

La carpeta \product contiene: 

¶ Archivos para la instalación de los componentes de Kaspersky Embedded Systems Security 2.2 en un 

equipo que ejecuta un sistema operativo de Microsoft Windows de 32 o 64 bits. 

¶ Archivo para la instalación del Complemento de administración de Kaspersky Embedded Systems Security 

2.2 mediante Kaspersky Security Center. 

¶ Archivo que contiene las bases de datos antivirus actuales al momento del lanzamiento de la aplicación. 

https://support.kaspersky.com/
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¶ Archivo que contiene los términos del Contrato de licencia de usuario final y la Política de privacidad. 

La carpeta \product_no_avbases contiene archivos de instalación de los componentes y complementos de 

Kaspersky Embedded Systems Security 2.2 sin las bases de datos antivirus. 

La carpeta \setup contiene los archivos de inicio del programa de bienvenida. 

Los archivos del kit de distribución se almacenan en carpetas diferentes según el uso deseado (ver la tabla 

a continuación). 
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Table 2. Archivos del kit de distribución de Kaspersky Embedded Systems Security 2.2 
 

Archivo Objetivo 

autorun.inf Archivo de ejecución automática del asistente de instalación de Kaspersky 

Embedded Systems Security 2.2 para instalar la aplicación desde medios 

extraíbles. 

ess_admin_guide_es.pdf Guía del administrador. 

ess_user_guide_es.pdf Guía del usuario. 

release_notes.txt El archivo contiene información sobre la versión. 

setup.exe Archivo de inicio del programa de bienvenida (inicia setup.hta). 

\console\esstools_x86(x64).msi Paquete de instalación de Windows Installer; instala la Consola de la 

aplicación en el equipo protegido. 

\console\setup.exe El archivo que ejecuta el asistente de configuración para el conjunto de 

componentes de ñHerramientas de administraci·nò (incluida la Consola de la 

aplicación); inicia el archivo del paquete de instalación esstools.msi con la 

configuración especificada en el asistente de configuración. 

\product\bases.cab Archivo de almacenamiento que contiene las bases de datos antivirus 

actuales al momento del lanzamiento de la aplicación. 

\product\setup.exe El archivo que ejecuta el asistente para instalar Kaspersky Embedded 

Systems Security 2.2 en el equipo protegido; ejecuta el archivo del paquete 

de instalación ess.msi con la configuración de instalación especificada en el 

asistente. 

\product\ess_x86(x64).msi Paquete de instalación de Windows Installer; instala Kaspersky Embedded 

Systems Security 2.2 en el equipo protegido. 

\product\ess.kud Archivo en el formato definición Unicode de Kaspersky con una descripción 

del paquete de instalación para la instalación remota de Kaspersky 

Embedded Systems Security 2.2 mediante Kaspersky Security Center.  

\product\klcfginst.exe Instalador de un complemento de administración de Kaspersky Embedded 

Systems Security 2.2 mediante Kaspersky Security Center.  Instale el 

complemento de administración en cada equipo donde encuentra instalada la 

Consola de administración de Kaspersky Security Center si planea usarla 

para administrar Kaspersky Embedded Systems Security 2.2. 

\product\license.txt Texto del Contrato de licencia de usuario final y la Política de privacidad. 

\product\migration.txt El archivo describe la migración desde versiones anteriores de la aplicación. 

\setup\setup.hta Archivo de inicio del programa de bienvenida. 

Los archivos del kit de distribución se pueden ejecutar desde el CD de instalación. Si anteriormente copió los 

archivos del paquete de distribución en la unidad local, asegúrese de que se haya preservado la estructura de 

los archivos del kit de distribución. 
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Requisitos de hardware y software 

Antes de instalar Kaspersky Embedded Systems Security 2.2, debe desinstalar otras aplicaciones antivirus 

del equipo. 

Requisitos de hardware para el equipo protegido 

Requisitos generales: 

¶ Sistemas x86 compatibles con configuraciones simples y multiprocesador. 

¶ Sistemas x64 compatibles con configuraciones simples y multiprocesador. 

Volumen del disco: 

¶ Para instalar el componente del Control de inicio de aplicaciones: 50 MB. 

¶ Para instalar todos los componentes de Kaspersky Embedded Systems Security 2.2: 500 MB. 

RAM: 

¶ 256 MB para instalar el componente Control de inicio de aplicaciones solo en el equipo con el sistema 

operativo Microsoft® Windows. 

¶ 512 MB para realizar la instalación completa de todos los componentes del equipo que ejecute el sistema 

operativo de Microsoft Windows. 

Requisitos mínimos del procesador: 

¶ para sistemas operativos Microsoft Windows de 32 bits: Intel® Pentium® III. 

¶ para sistemas operativos Microsoft Windows de 64 bits: Intel Pentium IV. 

Requisitos de software para el equipo protegido 

Puede instalar Kaspersky Embedded Systems Security 2.2 en un dispositivo que ejecute un sistema operativo 

Microsoft Windows de 32 o 64 bits. 

Se necesita tener Windows Installer 3.1 para una instalación correcta de la aplicación que funcione en un 

equipo que ejecuta Microsoft Windows XP. 

 

Para instalar y usar Kaspersky Embedded Systems Security 2.2 en los dispositivos con sistemas operativos 

integrados, se requieren los componentes Administración de filtros y Herramientas de asistencia 

de administración. 

Puede instalar Kaspersky Embedded Systems Security 2.2 en un equipo que ejecute alguno de los siguientes 

sistemas operativos Microsoft Windows de 32 o 64 bits: 

¶ Windows XP Embedded SP3 

¶ Windows XP Pro SP2/SP3 

¶ Windows Embedded POSReady 2009 

¶ Windows Embedded Standard 7 SP1 
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¶ Windows Embedded Enterprise 7 SP1 

¶ Windows Embedded POSReady 7 

¶ Windows 7 Professional / Enterprise SP1 

¶ Windows Embedded 8.1 Industry Professional / Enterprise 

¶ Windows Embedded 8.1 Professional  

¶ Windows Embedded 8.0 Standard 

¶ Windows 8 Professional / Enterprise 

¶ Windows 8.1 Professional / Enterprise 

¶ Windows 10 Professional / Enterprise 

¶ Windows 10 IoT Enterprise 

¶ Windows 10 Redstone 1 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 2 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 3 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 4 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 5 Professional / Enterprise / IoT Enterprise 
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Instalación y desinstalación de 
la aplicación 
Esta sección proporciona instrucciones paso a paso para instalar y desinstalar Kaspersky Embedded Systems 

Security 2.2. 

En este capítulo 

Componentes de software de Kaspersky Embedded Systems Security 2.2 y sus códigos para el servicio 

Windows Installer .................................................................................................................................................... 24 

Cambios en el sistema después de la instalación de Kaspersky Embedded Systems Security 2.2 ..................... 27 

Procesos de Kaspersky Embedded Systems Security 2.2 .................................................................................... 31 

Configuraciones de instalación y desinstalación y opciones de la línea de comandos para el servicio de 

Windows Installer .................................................................................................................................................... 31 

Registro de instalación y desinstalación de Kaspersky Embedded Systems Security 2.2 .................................... 38 

Planificación de la instalación ................................................................................................................................. 38 

Instalación y desinstalación de la aplicación mediante un asistente...................................................................... 41 

Instalación y desinstalación de la aplicación desde la línea de comandos ............................................................ 53 

Instalación y desinstalación de la aplicación mediante Kaspersky Security Center .............................................. 58 

Instalación y desinstalación a través de directivas de grupo de Active Directory .................................................. 62 

Verificación de funciones de Kaspersky Embedded Systems Security 2.2. Uso del virus de prueba EICAR ....... 64 

Interfaz de la aplicación .......................................................................................................................................... 67 

 
 

Componentes de software de Kaspersky Embedded 
Systems Security 2.2 y sus códigos para el servicio 
Windows Installer 

De forma predeterminada, los archivo \server\ess_x86(x64).msi se utilizan para instalar todos los componentes de 

Kaspersky Embedded Systems Security 2.2. Puede instalar este componente al incluirlo en la 

instalación personalizada. 

Los archivos \client\esstools_x86(x64).msi instalan todos los componentes del software que están incluidos en el 

conjunto de "Herramientas administrativas". 

Las siguientes secciones presentan los códigos de los componentes de Kaspersky Embedded Systems Security 

2.2 para el servicio Windows Installer. Estos códigos pueden utilizarse para definir una lista de los componentes 

que se instalan durante la instalación de Kaspersky Embedded Systems Security 2.2 desde la línea de comandos. 

En esta sección 

Componentes de software de Kaspersky Embedded Systems Security 2.2 ......................................................... 25 

Conjunto de ñHerramientas administrativasò de los componentes de software ..................................................... 27 
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Componentes de software de Kaspersky Embedded Systems 
Security 2.2 

La siguiente tabla contiene los códigos y las descripciones de los componentes de la aplicación Kaspersky 

Embedded Systems Security 2.2. 

Table 3. Descripción de los componentes de la aplicación Kaspersky Embedded Systems 
Security 2.2 

 

Componente Código Funciones realizadas 

Funcionalidad básica Core Este componente contiene el conjunto de funciones 

básicas de la aplicación y garantiza su operación. 

Control de inicio de 

aplicaciones 

AppCtrl Este componente supervisa los intentos del usuario de 

ejecutar aplicaciones y autoriza o rechaza el inicio de 

estas de acuerdo con las reglas de Control de inicio 

de aplicaciones. 

Se implementa en la tarea de Control de inicio de 

aplicaciones. 

Control de dispositivos DevCtrl Este componente supervisa los intentos de conectar 

dispositivos de almacenamiento mediante USB a un 

equipo protegido y permite o restringe el uso de estos 

dispositivos según las reglas de control de 

dispositivos especificadas. 

El componente se implementa en la tarea de Control de 

dispositivos. 

Protección antivirus AVProtection Este componente garantiza la protección antivirus y 

contiene los siguientes componentes: 

¶ Análisis a pedido 

¶ Protección de archivos en tiempo real 

Análisis a pedido Ods Este componente instala los archivos de sistema de 

Kaspersky Embedded Systems Security 2.2 y las tareas 

de análisis a pedido (analiza los objetos del equipo 

protegido a solicitud del usuario). 

Si se especifican otros componentes de Kaspersky 

Embedded Systems Security 2.2 durante la instalación de 

Kaspersky Embedded Systems Security 2.2 desde la línea 

de comandos, pero no se indica el componente Core, este 

se instala automáticamente. 

Protección de archivos en 

tiempo real 

Oas Este componente realiza un análisis antivirus de los 

archivos en el equipo protegido cuando obtiene acceso 

a estos. 

Implementa la tarea de Protección de archivos en tiempo 

real. 

Uso de Kaspersky Security 

Network 

Ksn Este componente brinda protección a partir de las 

tecnologías en la nube de Kaspersky Lab. 

Implementa la tarea de Uso de KSN (envío de solicitudes 

y recepción de conclusiones del servicio de Kaspersky 

Security Network). 
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Componente Código Funciones realizadas 

Monitor de integridad de 

archivos 

Fim Este componente registra las operaciones realizadas en 

los archivos con el área de supervisión especificada. 

El componente implementa la tarea Monitor de integridad 

de archivos. 

Prevención de exploits AntiExploit Este componente hace posible administrar la configuración 

para proteger la memoria usada por procesos en la 

memoria de un equipo protegido. 

Administración de firewall Firewall Este componente hace posible administrar el firewall de 

Windows a través de la interfaz gráfica de usuario de 

Kaspersky Embedded Systems Security 2.2. 

El componente implementa la tarea Administración de 

firewall. 

Módulo de integración con el 

Agente de red de Kaspersky 

Security Center 

AKIntegration Proporciona una conexión entre Kaspersky Embedded 

Systems Security 2.2 y el Agente de red de Kaspersky 

Security Center. 

Puede instalar este componente en el equipo protegido si 

desea administrar la aplicación a través de Kaspersky 

Security Center. 

Inspección de registros LogInspector Este componente supervisa la integridad del ambiente 

protegido sobre la base de los resultados de una 

inspección de los registros de eventos de Windows.  

Conjunto de contadores de 

rendimiento del "Supervisor 

del sistema" 

PerfMonCounters Este componente instala un conjunto de contadores de 

rendimiento del Supervisor del sistema. Los contadores de 

rendimiento permiten medir el rendimiento de Kaspersky 

Embedded Systems Security 2.2 e identificar posibles 

cuellos de botella en el equipo cuando Kaspersky 

Embedded Systems Security 2.2 se utiliza junto con otros 

programas. 

Contadores y capturas 

SNMP 

SnmpSupport Este componente publica los contadores y las capturas de 

Kaspersky Embedded Systems Security 2.2 a través del 

Protocolo simple de administración de redes (SNMP) en 

Microsoft Windows. Este componente puede instalarse en 

el equipo protegido únicamente si Microsoft SNMP está 

instalado en el mismo equipo. 

Icono de Kaspersky 

Embedded Systems 

Security 2.2 en el área de 

notificación 

TrayApp Este componente muestra el icono de Kaspersky 

Embedded Systems Security 2.2 en el área de notificación 

de la bandeja de tareas del equipo protegido. El icono de 

Kaspersky Embedded Systems Security 2.2 muestra el 

estado de protección del equipo y se puede utilizar para 

abrir la Consola de Kaspersky Embedded Systems 

Security 2.2 en Microsoft Management Console (si está 

instalada) y la ventana Acerca de la aplicación. 

Utilidad de línea de 

comandos 

Shell Permite controlar Kaspersky Embedded Systems Security 

2.2 desde la línea de comandos del equipo protegido. 
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Conjunto de ñHerramientas administrativasò de los componentes 
de software 

La siguiente tabla contiene los c·digos y las descripciones del conjunto de ñHerramientas de administraci·nò de los 

componentes de software. 

Table 4. Descripción de los componentes de software de las "Herramientas de administración" 
 

Componente Código Funciones del componente 

Complementos de 

Kaspersky Embedded 

Systems Security 2.2 

MmcSnapin Este componente instala el complemento Microsoft Management 

Console mediante la Consola de Kaspersky Embedded Systems 

Security 2.2. 

Si se especifican otros componentes durante la instalación de las 

"Herramientas de administración" desde la línea de comandos y 

no se indica el componente MmcSnapin, este se instala 

automáticamente. 

Help Help Archivo de ayuda .chm que se guarda en la carpeta junto con los 

archivos de las Herramientas de administración de Kaspersky 

Embedded Systems Security 2.2. Puede abrir el archivo de 

Ayuda a través del menú Iniciar o al hacer clic en la tecla F1 con 

la ventana de la Consola de la aplicación abierta. 

Documentación Help Kaspersky Embedded Systems Security 2.2 agrega un acceso 

directo al recurso web de Kaspersky Lab, donde la Guía del 

administrador y la Guía del usuario están disponibles en formato 

PDF. El acceso directo está disponible en el menú Inicio. 
 

Cambios en el sistema después de la instalación de 
Kaspersky Embedded Systems Security 2.2 

Si Kaspersky Embedded Systems Security 2.2 y la Consola de la aplicaci·n (conjunto de ñHerramientas de 

administraciónò) se instalan juntos, el servicio Windows Installer realizar§ las siguientes modificaciones en 

el equipo: 

¶ Se crean las carpetas de Kaspersky Embedded Systems Security 2.2 en el equipo protegido y en el equipo 

donde se instala la Consola de la aplicación. 

¶ Se registran los servicios de Kaspersky Embedded Systems Security 2.2. 

¶ Se crea un grupo de usuarios de Kaspersky Embedded Systems Security 2.2. 

¶ Se registran las claves de Kaspersky Embedded Systems Security 2.2 en el registro del sistema. 

Los cambios se describen en la siguiente tabla. 
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Carpetas de Kaspersky Embedded Systems Security 2.2 

Table 5. Carpetas de Kaspersky Embedded Systems Security 2.2 en un equipo protegido 
 

Carpeta Archivos de Kaspersky Embedded 

Systems Security 2.2 

Carpeta de instalación predeterminada de Kaspersky 

Embedded Systems Security 2.2: 

En la versión de Microsoft Windows de 32 bits: 

%ProgramFiles%\Kaspersky Lab\Kaspersky Embedded 

Systems Security\. 

En la versión de Microsoft Windows de 64 bits: 

%ProgramFiles(x86)%\Kaspersky Embedded Systems 

Security\ 

Archivos ejecutables de Kaspersky Embedded 

Systems Security 2.2 (carpeta de destino 

especificada durante la instalación). 

Carpeta %Kaspersky Embedded Systems 

Security%\mibs 

Archivos MIB (Management Information Base); 

estos archivos contienen una descripción de los 

contadores y los enlaces publicados por Kaspersky 

Embedded Systems Security 2.2 a través del 

protocolo SNMP. 

Carpeta %Kaspersky Embedded Systems Security%\x64 Las versiones de 64 bits de los archivos 

ejecutables de Kaspersky Embedded Systems 

Security 2.2 (la carpeta se crea únicamente 

durante la instalación de Kaspersky Embedded 

Systems Security 2.2 para la versión de 64 bits de 

Microsoft Windows). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems Security\2.2\Data\ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems Security\2.2\Settings\ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Embedded Systems Security\2.2\Dskm\ 

Archivos de servicio de Kaspersky Embedded 

Systems Security 2.2. 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems Security\2.2\Update\ 

Archivos con configuración de orígenes de 

actualizaciones. 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Update\Distribution\ 

Actualizaciones de bases de datos y módulos del 

programa descargados mediante la tarea Copia de 

actualizaciones (la carpeta se crea la primera vez 

que se descargan actualizaciones con la tarea 

Copia de actualizaciones). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems Security\2.2\Reports\ 

Registros de tareas y registro de auditoría del 

sistema. 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Bases\Current\ 

Conjunto de bases de datos utilizado a la hora 

actual. 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Bases\Backup\ 

Copia de seguridad de bases de datos; se 

sobrescribe cada vez que se actualizan las bases 

de datos. 
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Carpeta Archivos de Kaspersky Embedded 

Systems Security 2.2 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Bases\Temp\ 

Archivos temporales creados durante la ejecución 

de tareas de actualización. 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Quarantine\ 

Objetos en cuarentena (carpeta predeterminada). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems Security\2.2\Backup\ 

Objetos en copia de seguridad (carpeta 

predeterminada). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Restored\ 

Objetos restaurados de la copia de seguridad y la 

cuarentena (carpeta predeterminada para los 

objetos restaurados). 

 

Table 6. Carpetas creadas durante la instalación de la Consola de la aplicación 
 

Carpeta Archivos de la Consola de Kaspersky Embedded 

Systems Security 2.2 

Carpeta de instalación predeterminada de la 

Consola de la aplicación: 

¶ En la versión de Microsoft Windows de 32-bits: 

%ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

¶ En la versión de Microsoft Windows de 64 bits: 

%ProgramFiles(x86)%\Kaspersky 

Lab\Kaspersky Embedded Systems Security 

Admins Tools\ 

Archivos de ñHerramientas de administraci·nò (carpeta de 

destino especificada durante la instalación de la Consola 

de Kaspersky Embedded Systems Security 2.2). 

Servicios de Kaspersky Embedded Systems Security 2.2 

Los servicios de Kaspersky Embedded Systems Security 2.2 se inician con la cuenta de sistema local (SYSTEM). 

Table 7. Servicios de Kaspersky Embedded Systems Security 2.2 
 

Servicio Objetivo 

Servicio de Kaspersky Security (KAVFS) Servicio esencial de Kaspersky Embedded Systems 

Security 2.2 que administra las tareas y el flujo de trabajo 

de Kaspersky Embedded Systems Security 2.2. 

Servicio de Kaspersky Security Management 

(KAVFSGT) 

Este servicio fue diseñado para administrar Kaspersky 

Embedded Systems Security 2.2 a través de la Consola 

de la aplicación. 

Grupos de Kaspersky Embedded Systems Security 2.2 

Table 8. Grupos de Kaspersky Embedded Systems Security 2.2 
 

Grupo Objetivo 
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Administradores de ESS  Grupo del equipo protegido cuyos usuarios disponen de acceso absoluto al 

servicio de Kaspersky Security Management y a todas las funciones de 

Kaspersky Embedded Systems Security 2.2. 

Claves de registro del sistema 

Table 9. Claves de registro del sistema 
 

Clave Objetivo 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Propiedades del 

servicio Kaspersky 

Embedded Systems 

Security 2.2. 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersk

y Security] 

Configuración del 

registro de eventos de 

Kaspersky Embedded 

Systems Security 2.2 

(registro de eventos de 

Kaspersky). 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Propiedades del 

servicio de 

administración de 

Kaspersky Embedded 

Systems Security 2.2. 

En la versión de 32 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky 

Security\Performance] 

En la versión de 64 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky 

Security x64\Performance]. 

Configuración de los 

contadores de 

rendimiento. 

En la versión de 32 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\SnmpAgent] 

En la versión de 64 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Sn

mpAgent] 

Configuración del 

componente de 

Compatibilidad con 

protocolo SNMP. 

En la versión de 32 bits de Microsoft Windows:  

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\CrashDump] 

En la versión de 64 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Cra

shDump] 

Configuración de 

escritura del archivo de 

volcado. 

En la versión de 32 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace] 

En la versión de 64 bits de Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Tra

ce] 

Configuración del 

archivo de rastreo. 
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[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\En

vironment] 

Configuración de las 

tareas y las funciones 

de la aplicación. 
 

 

Procesos de Kaspersky Embedded Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 inicia los procesos que se describen en la siguiente tabla. 

Table 10. Procesos de Kaspersky Embedded Systems Security 2.2 
 

Nombre de archivo Objetivo 

kavfswp.exe Flujo de trabajo de Kaspersky Embedded Systems Security 2.2 

kavtray.exe Proceso para el icono de la bandeja del sistema 

kavshell.exe Proceso de la utilidad de línea de comandos 

kavfsrcn.exe Proceso de administración remota de Kaspersky Embedded Systems 

Security 2.2 

kavfs.exe Proceso del servicio de Kaspersky Security 

kavfsgt.exe Proceso del servicio de Kaspersky Security Management 

kavfswh.exe Proceso del servicio de prevención de exploits de Kaspersky Security 

 
 

Configuraciones de instalación y desinstalación y opciones 
de la línea de comandos para el servicio de 
Windows Installer 

Las tablas que aparecen a continuación contienen descripciones de las configuraciones para instalar y desinstalar 

Kaspersky Embedded Systems Security 2.2, sus valores predeterminados, claves para modificar los valores de la 

configuración de instalación y sus posibles valores. Estas claves pueden utilizarse junto con claves estándar para el 

comando msiexec del servicio Windows Installer durante la instalación de Kaspersky Embedded Systems Security 

2.2 desde la línea de comandos. 

Table 11. Parámetros de instalación y opciones de la línea de comandos de Windows Installer 
 

Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

Aceptación de los 

términos del 

Contrato de 

licencia de usuario 

final 

EULA=<valor> 

0: rechaza los términos del 

Contrato de licencia de 

usuario final. 

1: acepta los términos del 

Contrato de licencia de 

usuario final. 

0 Debe aceptar los 

términos del Contrato 

de licencia de usuario 

final para proceder con 

la instalación de 

Kaspersky Embedded 

Systems Security 2.2. 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

Aceptación de los 

términos de la 

Política de 

privacidad 

PRIVACYPOLICY=<valor> 

0: rechaza los términos de la 

Política de privacidad. 

1: acepta los términos de la 

Política de privacidad. 

0 Debe aceptar los 

términos de la Política 

de privacidad para 

instalar Kaspersky 

Embedded Systems 

Security 2.2. 

Carpeta de destino INSTALLDIR=<ruta completa 

de la carpeta> 

Kaspersky Embedded 

Systems Security 2.2: 

%ProgramFiles%\Kaspers

ky Lab\Kaspersky 

Embedded 

Systems Security 

Herramientas de 

administración: 

%ProgramFiles%\Kaspers

ky Lab\Kaspersky 

Embedded Systems 

Security Admins Tools 

En la versión de 64 bits de 

Microsoft Windows: 

%ProgramFiles(x86)%. 

Carpeta en la que se 

guardan los archivos de 

Kaspersky Embedded 

Systems Security 2.2 

durante la instalación. 

Puede especificar otra 

carpeta. 

Al iniciar 

Kaspersky 

Embedded 

Systems Security 

2.2, se activa la 

Protección de 

archivos en tiempo 

real (Habilitar la 

protección en 

tiempo real 

después de la 

instalación) 

RUNRTP=<valor> 

1: iniciar; 

0: no iniciar. 

1 Active esta 

configuración para 

iniciar la Protección de 

archivos en tiempo real 

al iniciar Kaspersky 

Embedded Systems 

Security 2.2 

(recomendado). 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

Exclusiones del 

análisis según 

recomendaciones 

de Microsoft 

Corporation 

(Agregar 

archivos 

recomendados 

por Microsoft a la 

lista de 

exclusiones) 

ADDMSEXCLUSION=<valor> 

1: excluir; 

0: no excluir. 

1 En la tarea Protección 

de archivos en tiempo 

real, excluya del 

alcance de la 

protección a los objetos 

del equipo que 

Microsoft Corporation 

recomiende excluir. 

Es posible que algunas 

aplicaciones instaladas 

en el equipo se vuelvan 

inestables si la 

aplicación antivirus 

intercepta o modifica 

archivos utilizados por 

estas aplicaciones. Por 

ejemplo, Microsoft 

Corporation incluye 

algunas aplicaciones 

del controlador de 

dominio en la lista de 

tales objetos. 

Objetos excluidos 

del área del 

análisis de 

acuerdo con las 

recomendaciones 

de Kaspersky Lab 

(Agregar 

archivos 

recomendados 

por Kaspersky 

Lab a la lista de 

exclusiones) 

ADDKLEXCLUSION=<valor> 

1: excluir; 

0: no excluir. 

1 En la tarea Protección 

de archivos en tiempo 

real, excluya del 

alcance de la 

protección a los objetos 

del equipo que 

Kaspersky Lab 

recomiende excluir. 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

Permite la 

conexión remota 

con la Consola de 

la aplicación. 

ALLOWREMOTECON= 

<valor> 

1: permitir; 

0: denegar. 

0 De forma 

predeterminada, no se 

permite la conexión 

remota para la Consola 

de la aplicación 

instalada en el equipo 

protegido. Durante la 

instalación, puede 

habilitar la conexión. 

Kaspersky Embedded 

Systems Security 2.2 

crea reglas de 

autorización para el 

proceso kavfsgt.exe 

mediante la utilización 

del protocolo de TCP 

para todos los puertos. 

Ruta del archivo 

de clave (Clave) 

LICENSEKEYPATH=<nombre 

de archivo de clave> 

Directorio \product ubicado 

en el kit de distribución 

De forma 

predeterminada, el 

instalador intenta 

buscar el archivo con la 

extensión .key en la 

carpeta \product del kit 

de distribución. 

Si la carpeta \product 

contiene varios 

archivos de clave, el 

instalador seleccionará 

el que tenga la fecha de 

caducidad más alejada. 

Los archivos de clave 

pueden guardarse de 

antemano en la carpeta 

\product o 

especificando otra ruta 

con la opción de 

configuración Agregar 

clave. 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

   Para agregar una clave 

después de la 

instalación de 

Kaspersky Embedded 

Systems Security 2.2, 

utilice la herramienta de 

administración que 

prefiera (por ejemplo, la 

Consola de la 

aplicación). Si no 

agrega una clave 

durante la instalación 

de la aplicación, 

Kaspersky Embedded 

Systems Security 2.2 

no funcionará. 

Ruta al archivo de 

configuración 

CONFIGPATH=<nombre del 

archivo de configuración> 

Sin especificar Kaspersky Embedded 

Systems Security 2.2 

importa la configuración 

desde el archivo de 

configuración 

especificado que se 

creó en la aplicación. 

Kaspersky Embedded 

Systems Security 2.2 

no importa contraseñas 

del archivo de 

configuración (por 

ejemplo, contraseñas 

de cuenta para iniciar 

tareas ni contraseñas 

para establecer 

conexión con un 

servidor proxy). Una 

vez que se hayan 

importado las 

configuraciones, 

deberá introducir todas 

las contraseñas de 

forma manual. 

Si no ha especificado 

ningún archivo de 

configuración, la 

aplicación empleará los 

valores 

predeterminados tras la 

instalación. 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

Cómo habilitar 

conexiones de red 

para la consola 

ADDWFEXCLUSION=<valor> 

1: permitir; 

0: denegar. 

0 Use esta opción para 

instalar Kaspersky 

Embedded Systems 

Security 2.2 en otro 

equipo. Puede 

administrar de forma 

remota la protección de 

un equipo desde otro 

dispositivo con la 

Consola de Kaspersky 

Embedded Systems 

Security 2.2 instalada. 

Se abre el puerto 135 

(TCP) en el firewall 

de Microsoft Windows, 

se habilitan las 

conexiones de red del 

archivo ejecutable 

kavfsrcn.exe para la 

administración remota 

de Kaspersky 

Embedded Systems 

Security 2.2 y se otorga 

acceso a 

aplicaciones DCOM. 

Una vez finalizada la 

instalación, agregue los 

usuarios al grupo de 

administración de ESS 

para que puedan 

administrar la 

aplicación de forma 

remota y autorizar las 

conexiones de red para 

el servicio de 

Kaspersky Security 

Management 

(kavfsgt.exe file) en 

el equipo. 

Puede leer más sobre 

la configuración 

adicional cuando la 

Consola de Kaspersky 

Embedded Systems 

Security 2.2 se instala 

en otro equipo 

(consulte la sección 
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Configuración Opciones de la línea de 

comandos de Windows 

Installer y sus valores 

posibles 

Valor predeterminado Descripción 

ñConfiguración 

avanzada después de 

instalar la Consola de la 

aplicación en otro 

equipoò, en la p§gina 

45). 

Deshabilitación de 

la verificación de 

software 

incompatible 

SKIPINCOMPATIBLESW = 

<valor> 

0: se realiza la verificación de 

software incompatible 

1: no se realiza la verificación 

de software incompatible 

0 Use este parámetro 

para habilitar o 

deshabilitar la 

verificación de software 

incompatible durante la 

instalación de fondo de 

la aplicación en 

el dispositivo. 

Independientemente del 

valor de este parámetro, 

durante la instalación de 

Kaspersky Embedded 

Systems Security 2.2, la 

aplicación siempre 

advierte sobre otras 

versiones de la aplicación 

instaladas en el 

dispositivo. 

 

Table 12. Configuración de desinstalación y opciones de la línea de comandos en Windows Installer 

Configuración Opciones de la línea de comandos de 

Windows Installer y sus valores posibles 

Valor predeterminado  

Restauración de 

objetos en cuarentena 

RESTOREQTN=<valor> 

0: eliminar el contenido de la cuarentena; 

1: restaurar el contenido puesto en cuarentena en la 

carpeta especificada por el parámetro 

RESTOREPATH en la subcarpeta \Quarantine. 

0: eliminar 

Restauración del 

contenido de la copia 

de seguridad 

RESTOREBCK=<valor> 

0: eliminar el contenido de la copia de seguridad; 

1: restaurar el contenido de la copia de seguridad en 

la carpeta especificada por el parámetro 

RESTOREPATH en la subcarpeta \Backup. 

0: eliminar 

Ingrese la contraseña 

actual para confirmar la 

eliminación (si la 

protección con 

contraseña se habilita). 

UNLOCK_PASSWORD=<contraseña especificada> Sin especificar 
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Configuración Opciones de la línea de comandos de 

Windows Installer y sus valores posibles 

Valor predeterminado  

Carpeta de objetos 

restaurados 

RESTOREPATH=<ruta completa de la carpeta> 

Los objetos restaurados se almacenan en la carpeta 

especificada. 

%ALLUSERSPROFILE%\

Application 

Data\Kaspersky 

Lab\Kaspersky Embedded 

Systems 

Security\2.2\Restored 
 

Registro de instalación y desinstalación de Kaspersky 
Embedded Systems Security 2.2 

Si Kaspersky Embedded Systems Security 2.2 se instala o desinstala con la ayuda del asistente de instalación (o 

desinstalación), el servicio Windows Installer crea un registro de instalación (o desinstalación). El archivo de 

registro ess_install_<uid>.log (donde <uid> representa a un identificador de registro único de 8 caracteres) se 

guarda en una carpeta %temp% del usuario con cuya cuenta se ejecutó el archivo setup.exe. 

Si se ejecuta la opción Modificar o eliminar para la Consola de la aplicación o Kaspersky Embedded Systems 

Security 2.2 en el menú Iniciar, se crea automáticamente el archivo ess_2.2_maintenance.log en la carpeta 

%temp%. 

Si Kaspersky Embedded Systems Security 2.2 se instala o desinstala desde la línea de comandos, el archivo de 

registro de instalación no se crea de manera predeterminada. 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con el archivo de registro creado en el disco 

C:\: 

¶ msiexec /i ess_x86.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYP OLICY=1 

¶ msiexec /i ess_x64.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  
 

Planificación de la instalación 

Esta sección contiene información sobre el conjunto de herramientas de administración de Kaspersky Embedded 

Systems Security 2.2 y aspectos especiales de la instalación y desinstalación de Kaspersky Embedded Systems 

Security 2.2 con el asistente  (consulte la secci·n ñInstalación y desinstalación de la aplicación con el asistenteò, en 

la página 41), desde la línea de comandos (consulte la secci·n ñInstalación y desinstalación de la aplicación desde 

la línea de comandosò, en la p§gina 53), mediante Kaspersky Security Center (consulte la sección ñInstalación y 

desinstalación de la aplicación mediante Kaspersky Security Centerò, en la p§gina 58) y mediante  la directiva de 

grupos de Active Directory® (consulte la secci·n ñInstalación y desinstalación de la aplicación mediante directivas 

de grupos de Active Directoryò en la p§gina 62). 

Antes de iniciar la instalación de Kaspersky Embedded Systems Security 2.2, planifique las etapas 

más importantes. 

1. Defina qué herramientas de administración utilizará para configurar y administrar Kaspersky Embedded 

Systems Security 2.2. 

2. Seleccione los componentes de la aplicación necesarios para la instalación (consulte la sección 

ñComponentes de software de Kaspersky Embedded Systems Security 2.2 y sus códigos para el 
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servicio de Windows Installerò, en la p§gina 24). 

3. Elija un método de instalación. 

En esta sección 

Selección de herramientas de administración ........................................................................................................ 39 

Selección del tipo de instalación............................................................................................................................. 40 

 

 

Selección de herramientas de administración 

Defina las herramientas de administración que utilizará para configurar y administrar Kaspersky Embedded 

Systems Security 2.2. Kaspersky Embedded Systems Security 2.2 se puede administrar desde la Consola de la 

aplicación, la utilidad de línea de comandos y la Consola de administración de Kaspersky Security Center. 

Consola de Kaspersky Embedded Systems Security 2.2 

La Consola de Kaspersky Embedded Systems Security 2.2 es un complemento aislado agregado a Microsoft 

Management Console. Kaspersky Embedded Systems Security 2.2 se puede administrar mediante la Consola de la 

aplicación instalada en el equipo protegido o en cualquier otro equipo de la red corporativa. 

Es posible agregar varios complementos de Kaspersky Embedded Systems Security 2.2 a una Microsoft 

Management Console abierta en el modo de creación, a fin de usarla para administrar la protección de varios 

equipos en los que está instalado Kaspersky Embedded Systems Security 2.2. 

La Consola de la aplicaci·n se incluye en el conjunto de componentes de la aplicaci·n ñHerramientas de la 

administraci·nò. 

Utilidad de línea de comandos 

Puede administrar Kaspersky Embedded Systems Security 2.2 desde la línea de comandos del equipo protegido. 

La utilidad de línea de comandos está incluida en el grupo de componentes de la aplicación Kaspersky Embedded 

Systems Security 2.2. 

Kaspersky Security Center 

Si su empresa utiliza la aplicación Kaspersky Security Center para administrar de forma centralizada la protección 

antivirus, puede gestionar Kaspersky Embedded Systems Security 2.2 a través de la Consola de administración de 

Kaspersky Security Center. 

Deben instalarse los siguientes componentes: 

¶ Módulo de integración con el Agente de red de Kaspersky Security Center. Este componente está 

incluido en el grupo de componentes de la aplicación Kaspersky Embedded Systems Security 2.2. 

Garantiza la comunicación entre Kaspersky Embedded Systems Security 2.2 y el Agente de red. Instale el 

módulo de integración con el Agente de red de Kaspersky Security Center en el equipo protegido. 

¶ Agente de red de Kaspersky Security Center. Instale este componente en todos los equipos protegidos. 

Este componente admite la interacción entre la instancia de Kaspersky Embedded Systems Security 2.2 

instalada en el equipo y la Consola de administración de Kaspersky Security Center. El archivo de 

instalación del Agente de red se encuentra en la carpeta del kit de distribución de Kaspersky 

Security Center. 

¶ Complemento de administración de Kaspersky Embedded Systems Security 2.2. Además, puede 
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instalar el complemento de administración para gestionar Kaspersky Embedded Systems Security 2.2 a 

través de la Consola de administración en el equipo donde se instaló el servidor de administración de 

Kaspersky Security Center. Esto implementará la interfaz de administración de la aplicación a través de 

Kaspersky Security Center. El archivo de instalación del complemento de administración, 

\product\klcfginst.exe, está incluido en el kit de distribución de Kaspersky Embedded Systems Security 2.2. 
 

Selección del tipo de instalación 

Después de especificar los componentes de software para la instalación de Kaspersky Embedded Systems 

Security 2.2 (consulte la secci·n ñComponentes de software de Kaspersky Embedded Systems Security 2.2 y sus 

códigos para el servicio de Windows Installerò, en la p§gina 24), deberá seleccionar el método de instalación de 

la aplicación. 

Seleccione el método de instalación en función de la arquitectura de la red y de las siguientes condiciones: 

¶ Si deben configurarse las opciones de instalación de Kaspersky Embedded Systems Security 2.2, o si se 

utilizarán las opciones de instalación recomendadas (consulte la secci·n ñConfiguración de instalación y 

desinstalación y opciones de línea de comandos para el servicio de Windows Installeròen la p§gina 31). 

¶ Si la configuración de instalación será la misma para todos los equipos o específica para cada equipo. 

Se puede instalar Kaspersky Embedded Systems Security 2.2 de forma interactiva con el asistente de instalación o 

en modo silencioso sin la participación del usuario, e invocarse mediante la ejecución del archivo del paquete de 

instalación con las opciones de configuración desde la línea de comandos. Se puede instalar Kaspersky Embedded 

Systems Security 2.2 de forma remota y centralizada mediante las directivas de grupo de Active Directory o 

ejecutando la tarea de instalación remota de Kaspersky Security Center. 

Se puede instalar Kaspersky Embedded Systems Security 2.2 en un solo equipo, configurar su funcionamiento y 

guardar sus valores de configuración en un archivo de configuración; en el futuro puede usar el archivo creado para 

instalar Kaspersky Embedded Systems Security 2.2 en otro equipo (esta posibilidad no es aplicable si la aplicación 

se instala con directivas de grupo de Active Directory). 

Inicio del asistente de instalación 

El asistente de instalación puede instalar los siguientes elementos: 

¶ Componentes de Kaspersky Embedded Systems Security 2.2 (consulte la secci·n ñComponentes de 

software de Kaspersky Embedded Systems Security 2.2ò, en la p§gina 25) en un equipo protegido desde un 

archivo \product\setup.exe incluido en el kit de distribución. 

¶ La Consola de Kaspersky Embedded Systems Security 2.2 (consulte la secci·n ñInstalación de la Consola 

de Kaspersky Embedded Systems Security 2.2ò, en la p§gina 44) desde el archivo \client\setup.exe del kit 

de distribución en el equipo protegido u otro host LAN. 

Ejecución del archivo del paquete de instalación desde la línea de comandos con la configuración de 
instalación requerida 

Si el archivo del paquete de instalación se inicia sin opciones de línea de comandos, Kaspersky Embedded 

Systems Security 2.2 se instalará con la configuración predeterminada. Las opciones de Kaspersky Embedded 

Systems Security 2.2 pueden utilizarse para modificar la configuración de instalación. 

La Consola de la aplicación puede instalarse en el equipo protegido o en la estación de trabajo del administrador. 

También puede utilizar comandos de ejemplo para la instalación de Kaspersky Embedded Systems Security 2.2 y la 

Consola de la aplicación (consulte la Secci·n ñInstalación y desinstalación de la aplicación desde la línea de 

comandosòen la p§gina 53). 
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Instalación centralizada mediante Kaspersky Security Center 

Si su red utiliza Kaspersky Security Center para administrar la protección antivirus de los equipos en red, Kaspersky 

Embedded Systems Security 2.2 puede instalarse en varios equipos ejecutando la tarea de instalación remota de 

Kaspersky Security Center. 

Los equipos en los que desee instalar Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security 

Center (consulte la secci·n ñInstalación y desinstalación de la aplicación mediante Kaspersky Security Centerò, en 

la página 58) pueden encontrarse en el mismo dominio que Kaspersky Security Center, pertenecer a otro dominio, 

o no pertenecer a ninguno. 

Instalación centralizada a partir de directivas de grupo de Active Directory 

Las directivas de grupo de Active Directory pueden utilizarse para instalar Kaspersky Embedded Systems Security 

2.2 en un equipo protegido. La Consola de la aplicación puede instalarse en el equipo protegido o en la estación de 

trabajo del administrador. 

Kaspersky Embedded Systems Security 2.2 puede instalarse utilizando solo la configuración de 

instalación recomendada. 

Los equipos en los cuales se instala Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de 

Active Directory (consulte la secci·n ñInstalación y desinstalación mediante directivas de grupo de Active Directoryò, 

en la página 62) deben estar ubicados en el mismo dominio y en la misma unidad organizacional. La instalación se 

lleva a cabo al iniciar el equipo, antes de iniciar sesión en Microsoft Windows. 

 

Instalación y desinstalación de la aplicación mediante 
un asistente 

Esta sección contiene información sobre los procesos de instalación y desinstalación de Kaspersky Embedded 

Systems Security 2.2 y la Consola de la aplicación mediante el asistente de instalación, así como información sobre 

configuraciones adicionales y acciones que deben ejecutarse tras la instalación de Kaspersky Embedded Systems 

Security 2.2. 

En esta sección 

Instalación mediante el asistente de instalación .................................................................................................... 41 

Modificación del conjunto de componentes y recuperación de Kaspersky Embedded Systems Security 2.2 ...... 50 

Desinstalación mediante el asistente de instalación .............................................................................................. 51 
 

Instalación mediante el asistente de instalación 

Las siguientes secciones contienen información sobre la instalación de Kaspersky Embedded Systems Security 2.2 

y la Consola de la aplicación. 

Ʒ Para instalar y utilizar Kaspersky Embedded Systems Security 2.2, siga estos pasos: 

1. Instale Kaspersky Embedded Systems Security 2.2 en un equipo protegido. 

2. Instale la Consola de la aplicación en los equipos desde los que administrará Kaspersky Embedded 

Systems Security 2.2. 

3. Si la Consola de la aplicación se instaló en un equipo de la red, además de en el equipo protegido, deberá 
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definir determinados parámetros de la configuración para permitir que los usuarios de la Consola de la 

aplicación administren Kaspersky Embedded Systems Security 2.2 de forma remota. 

4. Realice acciones después de la instalación de Kaspersky Embedded Systems Security 2.2. 

En esta sección 

Instalación de Kaspersky Embedded Systems Security 2.2 .................................................................................. 42 

Instalación de la Consola de Kaspersky Embedded Systems Security 2.2 ........................................................... 44 

Configuración avanzada después de la instalación de la Consola de la aplicación en otro equipo ...................... 45 

Acciones a realizar después de la instalación de Kaspersky Embedded Systems Security 2.2 ........................... 47 
 

Instalación de Kaspersky Embedded Systems Security 2.2 

Antes de instalar Kaspersky Embedded Systems Security 2.2, siga estos pasos: 

¶ Asegúrese de que no haya otros programas antivirus instalados en el equipo. 

¶ Asegúrese de que la cuenta que utilizará para iniciar el asistente de instalación esté registrada en el grupo 

de administradores del equipo protegido. 

Después de completar las acciones descritas anteriormente, continúe con el procedimiento de instalación. Siga las 

indicaciones del asistente de instalación, especifique la configuración para la instalación de Kaspersky Embedded Systems 

Security 2.2. Puede detener el proceso de instalación de Kaspersky Embedded Systems Security 2.2 en cualquier paso del 

asistente de instalación. Para ello, presione el botón Cancelar que se encuentra en la ventana del asistente de instalación. 

Puede leer más sobre la configuración de instalación (y desinstalación) (consulte la secci·n ñConfiguración de 

instalación y desinstalación y opciones de la línea de comandos para el servicio de Windows Installerò, en la p§gina 31). 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 mediante el asistente de instalación: 

1. Inicie el archivo setup.exe de bienvenida en el equipo. 

2. En la ventana que se abre, en la sección Instalación, haga clic en el vínculo Instalar Kaspersky 

Embedded Systems Security 2.2. 

3. En la pantalla bienvenida del Asistente de instalación de Kaspersky Embedded Systems Security 2.2, haga 
clic en el botón Siguiente. 

Se abre la ventana Contrato de licencia de usuario final y Política de privacidad. 

4. Revise los términos de Contrato de licencia y la Política de privacidad. 

5. Si acepta los términos y condiciones del Contrato de licencia de usuario final y la Política de privacidad, 
seleccione las casillas los términos y condiciones de este Contrato de licencia de usuario final y 
Política de privacidad que describe el manejo de datos a fin de continuar con la instalación.  

Si no acepta el Contrato de licencia de usuario final y/o la Política de privacidad, la instalación 
se cancelará. 

6. Haga clic en el botón Siguiente. 

Se abre la ventana Instalación personalizada. 

7. Seleccione los componentes que quiera instalar.  

De forma predeterminada, todos los componentes de Kaspersky Embedded Systems Security 2.2 se 
incluyen en el conjunto de instalación recomendado, excepto el componente de Administración de firewall. 
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El componente de compatibilidad con el protocolo SNMP de Kaspersky Embedded Systems Security 
2.2 solo aparece en la lista de componentes que se sugiere instalar si el servicio Microsoft Windows 
SNMP está instalado en el equipo. 

8. Para cancelar todos los cambios, presione el botón Restablecer en la ventana Instalación personalizada. 
Haga clic en el botón Siguiente. 

9. En la ventana Seleccione una carpeta de destino: 

¶ Si es necesario, especifique una carpeta en la cual se copiarán los archivos de Kaspersky Embedded 
Systems Security 2.2. 

¶ Si fuera necesario, puede hacer clic en el botón Disco para revisar la información sobre el espacio 

disponible en las unidades locales. 

Haga clic en el botón Siguiente. 

10. En la ventana Configuración avanzada de instalación, configure las siguientes opciones de instalación: 

¶ Habilitar la protección en tiempo real después de la instalación. 

¶ Agregar archivos recomendados por Microsoft a la lista de exclusiones. 

¶ Agregar archivos recomendados por Kaspersky Lab a la lista de exclusiones. 

Haga clic en el botón Siguiente. 

11. En la ventana Importar opciones de configuración del archivo de configuración: 

a. Especifique el archivo de configuración para importar Kaspersky Embedded Systems Security 2.2 de 

un archivo de configuración existente creado en cualquier versión anterior de la aplicación.  

b. Presione el botón Siguiente. 

12. En la ventana Activación de la aplicación, realice una de las siguientes acciones: 

¶ Si desea activar la aplicación, especifique un archivo de clave de Kaspersky Embedded Systems 

Security 2.2. 

¶ Si desea activar la aplicación más adelante, pulse el botón Siguiente. 

¶ Si ya se ha guardado un archivo de clave en la carpeta \server del kit de distribución, el nombre del 
archivo aparecerá en el campo Clave. 

Para agregar la clave usando un archivo de clave guardado en otra carpeta, especifique el archivo. 

Una vez que se agrega el archivo de clave, la información sobre la licencia se mostrará en la ventana. 
Kaspersky Embedded Systems Security 2.2 mostrará la fecha calculada de la caducidad de la licencia. 
El periodo de la licencia entra en vigor en el momento en que se agrega una clave y caduca antes de la 
fecha de caducidad del archivo de clave. 

Haga clic en el botón Siguiente para ingresar la clave en la aplicación. 

13. En la ventana Listo para instalar, presione el botón Instalar. El asistente comenzará con la instalación de 
los componentes de Kaspersky Embedded Systems Security 2.2. 

14. Una vez que termine la instalación, se abrirá la ventana Instalación finalizada. 

15. Seleccione la casilla de verificación Ver las Notas de la versión para ver información sobre la versión 

después de que el asistente de instalación finalice. 

16. Haga clic en Aceptar. 

Se cierra la ventana del asistente de instalación. Una vez finalizada la instalación, ya podrá utilizar Kaspersky 



 

Instalación y desinstalación de la aplicación 

44 

 

 

 
 

Embedded Systems Security 2.2 si ha agregado la clave de activación. 
 

Instalación de la Consola de Kaspersky Embedded Systems Security 2.2 

Siga las instrucciones del asistente de instalación para ajustar las opciones de instalación para la instalación de la 

Consola de la aplicación. Puede detener el proceso de instalación de Virus en cualquier paso del asistente de 

instalación. Para ello, haga clic en el botón Cancelar que se encuentra en la ventana del asistente de instalación. 

Ʒ Para instalar la Consola de la aplicación, siga estos pasos: 

1. Asegúrese de que la cuenta con la que ejecute el asistente de instalación esté incluida en el grupo de 
administradores del equipo. 

2. Ejecute el archivo de bienvenida setup.exe en el equipo. 

Se abre la ventana de bienvenida. 

3. Haga clic en el vínculo Instalar la Consola de Kaspersky Embedded Systems Security 2.2. 

Se abre la ventana de bienvenida del asistente de instalación. Haga clic en el botón Siguiente. 

4. Revise los términos del Contrato de licencia de usuario final y la Política de privacidad en la ventana 

abierta, y seleccione los términos y condiciones de este Contrato de licencia de usuario final y 

Política de privacidad que describe el manejo de datos para continuar con la instalación. Haga clic en el 

botón Siguiente. 

Se abre la ventana Configuración avanzada de instalación. 

5. En la ventana Configuración avanzada de instalación: 

¶ Si tiene pensado utilizar la Consola de la aplicación para administrar una instancia de Kaspersky 

Embedded Systems Security 2.2 instalada en un equipo remoto, marque la casilla de verificación 

Permitir el acceso remoto.  

¶ Para abrir la Instalación personalizada y seleccionar componentes: 

a. Haga clic en el botón Avanzado.  

Se abre la ventana Instalación personalizada. 

b. Seleccione los componentes del conjunto ñHerramientas de administraci·nò de una lista. 

De forma predeterminada, se instalan todos los componentes. 

c. Haga clic en el botón Siguiente. 

Puede encontrar más información sobre los componentes de Kaspersky Embedded Systems Security 

2.2 (consulte la secci·n ñComponentes de software de Kaspersky Embedded Systems Security 2.2 y 

sus códigos para el servicio de Windows Installerò, en la p§gina 24). 

6. En la ventana Seleccione una carpeta de destino: 

a. Si lo necesita, puede indicar otra carpeta en la que se guardarán los archivos de instalación.  

b. Haga clic en el botón Siguiente. 

7. En la ventana Listo para instalar, presione el botón Instalar.  

El asistente comenzará a instalar los componentes seleccionados. 

8. Haga clic en Aceptar. 

Se cierra la ventana del asistente de instalación. La Consola de la aplicación se instalará en un 
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equipo protegido. 

Si el conjunto de ñHerramientas de administraci·nò se instaló en un equipo de la red además del equipo protegido, 

ajuste la configuración avanzada (consulte la secci·n ñConfiguración avanzada después de la instalación de la 

Consola de la aplicación en otro equipoò, en la p§gina 45). 
 

Configuración avanzada después de la instalación de la Consola de la aplicación en 
otro equipo 

Si la Consola de la aplicación se ha instalado en algún equipo en la red, además del equipo protegido, realice las 

acciones descritas a continuación para que los usuarios pueden administrar Kaspersky Embedded Systems 

Security 2.2 de forma remota: 

¶ Agregar usuarios de Kaspersky Embedded Systems Security 2.2 al grupo de administración de ESS en el 

equipo protegido. 

¶ Permita conexiones de red para el servicio de Kaspersky Security Management (kavfsgt.exe) (consulte la 

secci·n ñAcerca de los permisos para el servicio de Kaspersky Security Managementò, en la p§gina 83) si el 

equipo protegido utiliza el firewall de Windows u otro firewall. 

¶ Si no se seleccionó la casilla Permitir el acceso remoto durante la instalación de la Consola de la 

aplicación en un equipo que ejecuta Microsoft Windows, debe permitir manualmente conexiones de red 

para la Consola de la aplicación mediante el firewall del equipo. 
 

Cómo permitir conexiones de red para la Consola de la aplicación 

Los nombres de las opciones pueden variar según el sistema operativo Windows instalado. 

La Consola de la aplicación en el equipo remoto utiliza el protocolo DCOM para recibir información sobre eventos 

de Kaspersky Embedded Systems Security 2.2 (objetos analizados, tareas finalizadas, etc.) del servicio de 

Kaspersky Security Management en el equipo protegido. Debe permitir conexiones de red para la Consola de la 

aplicación en la configuración de firewall de Windows para establecer conexiones entre la Consola de la aplicación 

y el servicio de Kaspersky Security Management.  

En el equipo remoto donde está instalada la Consola de la aplicación, haga lo siguiente: 

¶ Asegúrese de que esté permitido el acceso remoto anónimo a las aplicaciones COM (pero no el inicio y la 

activación remotos de las aplicaciones COM). 

¶ En el firewall de Windows, abra el puerto TCP 135 y permita las conexiones de red para el archivo 

ejecutable del proceso de administración remota de Kaspersky Embedded Systems Security 

2.2, kavfsrcn.exe. 

El equipo cliente en el que está instalada la Consola de la aplicación utiliza el puerto TCP 135 para acceder 

al equipo protegido y recibir una respuesta. 

¶ Configure la regla saliente del firewall de Windows para permitir la conexión.  

A diferencia de los servicios de TCP/IP y UDP/IP tradicionales, donde un único protocolo tiene un puerto 

fijo, DCOM asigna dinámicamente puertos para los objetos COM a los que accede remotamente. Si existe 

un firewall entre el cliente (donde está instalada la Consola de la aplicación) y el terminal DCOM (el servidor 

protegido), debe abrirse un intervalo grande de puertos. 

Los mismos pasos deben aplicarse para configurar cualquier otro firewall de software o hardware. 
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Si la Consola de la aplicación se abrió mientras estaba configurando la conexión entre el equipo protegido y el 

equipo en el cual se encuentra instalada la consola, cierre la Consola de la aplicación, espere hasta que 

finalice el proceso de administración remota kavfsrcn.exe de Kaspersky Embedded Systems Security 2.2 y 

reinicie la Consola de la aplicación. Se aplica la nueva configuración de conexión. 

Ʒ Para permitir el acceso remoto anónimo a las aplicaciones COM, siga estos pasos: 

1. En el equipo remoto donde se encuentra instalado de la Consola de Kaspersky Embedded Systems 

Security 2.2, abra la consola de Servicios de componentes. 

2. Seleccione Iniciar > Ejecutar. 

3. Escriba el comando dcomcnfg . 

4. Haga clic en Aceptar. 

5. Amplíe el nodo Equipos en la consola de Servicios de componentes en su equipo. 

6. Abra el menú contextual en el nodo Mi equipo. 

7. Seleccione Propiedades. 

8. En la pestaña Seguridad COM de la ventana Propiedades, haga clic en el botón Editar límites ubicado en 

el grupo de opciones de configuración Permisos de acceso. 

9. Asegúrese de que la casilla de verificación Permitir el acceso remoto esté activada para el usuario con 

INICIO DE SESIÓN ANÓNIMO en la ventana Permitir el acceso remoto. 

10. Haga clic en Aceptar. 

Ʒ Para abrir el puerto TCP 135 en el firewall de Windows y permitir conexiones de red para el archivo 

ejecutable del proceso de administración remota de Kaspersky Embedded Systems Security 2.2: 

1. Cierre la Consola de Kaspersky Embedded Systems Security 2.2 en el equipo remoto. 

2. Realice uno de los siguientes pasos: 

¶ En Microsoft Windows XP o Microsoft Windows Vista®: 

a. En Microsoft Windows XP SP2 o superior, seleccione Iniciar > Firewall de Windows. 

En Microsoft Windows Vista, seleccione Inicio > Panel de control > Firewall de Windows y en la 

ventana Firewall de Windows seleccione el comando Cambiar configuración. 

b. En la ventana Firewall de Windows (o Configuración de Firewall de Windows), haga clic en el botón 

Agregar puerto en la pestaña Exclusiones. 

c. En el campo Nombre, especifique el nombre del puerto RPC (TCP/135) o introduzca otro nombre, 

por ejemplo, DCOM de Kaspersky Embedded Systems Security 2.2, y especifique el número de 

puerto (135) en el campo Nombre de puerto. 

d. Seleccione el protocolo TCP. 

e. Haga clic en Aceptar. 

f. Presione el botón Agregar en la pestaña Exclusiones. 

¶ En Microsoft Windows 7 o una versión posterior: 

a. Seleccione Inicio > Panel de control > Firewall de Windows.  

b. En la ventana Firewall de Windows, seleccione Permitir un programa o una característica a 
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través de Firewall de Windows. 

c. En la ventana Permitir que programas se comuniquen a través de Firewall de Windows, haga 

clic en el botón Permitir otro programa.... 

3. Especifique el archivo kavfsrcn.exe en la ventana Agregar programa. Está ubicado en la carpeta 

especificada como carpeta de destino durante la instalación de la Consola de Kaspersky Embedded 

Systems Security 2.2 mediante Microsoft Management Console. 

4. Haga clic en Aceptar. 

5. Haga clic en el botón Aceptar en la ventana Firewall de Windows (Configuración de Firewall 

de Windows). 

Ʒ Añadir la regla saliente del firewall de Windows: 

1. Seleccione Inicio > Panel de control > Firewall de Windows.  

2. En la ventana Firewall de Windows, haga clic en el vínculo Configuración avanzada. 

Se abre la ventana Firewall de Windows con seguridad avanzada. 

3. Seleccione el nodo secundario Reglas salientes. 

4. Haga clic en la opción Nueva regla en el panel Acciones. 

5. En la ventana Nuevo asistente de regla saliente que se abre, seleccione la opción Puerto y haga clic 

en Siguiente. 

6. Seleccione el protocolo TCP. 

7. En el campo Puertos remotos específicos, especifique el siguiente intervalo de puertos para permitir 

conexiones salientes: 1024-65535. 

8. En la ventana Acción, seleccione la opción Permitir la conexión. 

9. Guarde la nueva regla y cierre la ventana Firewall de Windows con seguridad avanzada. 

Ahora el firewall de Windows permitirá conexiones de red entre la Consola de la aplicación y el servicio de 

Kaspersky Security Management. 

 

Acciones a realizar después de la instalación de Kaspersky Embedded Systems 
Security 2.2 

Kaspersky Embedded Systems Security 2.2 inicia la protección y las tareas de análisis inmediatamente después de 

la instalación si ha activado la aplicación. Si se seleccionó Habilitar la protección en tiempo real después de la 

instalación (opción predeterminada) durante la instalación de Kaspersky Embedded Systems Security 2.2, la 

aplicación analizará los objetos del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded 

Systems Security 2.2 ejecutará la tarea Análisis de áreas críticas todos los viernes a las 20:00. 

Le recomendamos seguir estos pasos después de instalar Kaspersky Embedded Systems Security 2.2: 

¶ Inicie la tarea de actualización de bases de datos de la aplicación. Después de la instalación, Kaspersky 

Embedded Systems Security 2.2 analizará los objetos con la base de datos incluida en el kit de distribución 

de la aplicación.  

Recomendamos actualizar las bases de datos de Kaspersky Embedded Systems Security 2.2 

inmediatamente, ya que pueden estar desactualizadas.  

La aplicación actualizará la base de datos a cada hora, de acuerdo con la programación predeterminada de 
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la tarea. 

¶ Realice un análisis de áreas críticas del equipo si no había ningún software antivirus con protección de 

archivos en tiempo real instalado en el equipo protegido antes de instalar Kaspersky Embedded Systems 

Security 2.2. 

¶ Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems Security 

2.2. 

En esta sección 

Inicio y configuración de la tarea de actualización de bases de datos de Kaspersky Embedded Systems 

Security 2.2 ............................................................................................................................................................. 48 

Análisis de áreas críticas ........................................................................................................................................ 49 

 

 

Inicio y configuración de la tarea de actualización de bases de datos de Kaspersky Embedded 
Systems Security 2.2 

Ʒ Para actualizar la base de datos de la aplicación después de la instalación, haga lo siguiente: 

1. En la configuración de la tarea Actualización de bases de datos, configure una conexión con el origen de 

actualizaciones a través de los servidores de actualización FTP o HTTP de Kaspersky Lab. 

2. Inicie la tarea Actualización de bases de datos. 

Ʒ Para configurar la conexión con los servidores de actualización de Kaspersky Lab, en la tarea 

Actualización de bases de datos: 

1. Inicie la Consola de la aplicación de una de las siguientes maneras: 

¶ Abra la Consola de la aplicación en el equipo protegido. Para ello, seleccione Iniciar > Todos los 

programas > Kaspersky Embedded Systems Security 2.2 > Herramientas de administración > 

Consola de Kaspersky Embedded Systems Security 2.2. 

¶ Si la Consola de la aplicación se ha iniciado en un equipo no protegido, conéctela al equipo protegido:  

a. Abra el menú contextual del nodo Kaspersky Embedded Systems Security en el árbol de la 

Consola de la aplicación. 

b. Seleccione el elemento Conectarse a otro equipo. 

c. En la ventana Seleccionar equipo, seleccione Otro equipo, e indique el nombre de la red del 

equipo protegido en el campo de texto. 

Si la cuenta que usaba para iniciar sesión en Microsoft Windows no tiene permisos de acceso 

para el servicio de Kaspersky Security Management (consulte la secci·n ñAcerca de los permisos 

de acceso al servicio de Kaspersky Security ManagementòAcerca de los permisos de acceso al 

servicio de Kaspersky Security Managementò, en la p§gina 83), indique una cuenta que tenga 

estos permisos. 

Se abre la ventana Consola de la aplicación. 

2. En el árbol de la Consola de la aplicación, expanda el nodo Actualización. 

3. Seleccione el nodo secundario Actualización de bases de datos. 
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4. Haga clic en el vínculo Propiedades del panel de detalles. 

5. En la ventana Configuración de tareas que se abre, abra la pestaña Configuración de conexión. 

6. Haga lo siguiente: 

a. Si el protocolo de detección automática de proxy web (WPAD) no está configurado en la red para 

detectar automáticamente las configuraciones del servidor proxy en la red LAN, especifique la 

configuración del servidor proxy: en la sección de Configuración del servidor proxy, seleccione la 

casilla de verificación Usar la configuración especificada del servidor proxy y escriba la dirección 

en el campo Dirección y el número de puerto del servidor proxy en el campo Puerto. 

b. Si la red requiere autenticación al acceder al servidor proxy, seleccione el método de autenticación 

correspondiente en la lista desplegable de la secciónConfiguración de autenticación del 

servidor proxy: 

¶ Usar autenticación NTLM si el servidor proxy admite la autenticación NTLM integrada en 

Microsoft Windows. Kaspersky Embedded Systems Security 2.2 usará la cuenta de usuario 

especificada en las configuraciones de la tarea para acceder al servidor proxy (de forma 

predeterminada, la tarea se ejecuta con la cuenta de usuario Sistema local [SYSTEM]). 

¶ Usar autenticación NTLM con nombre de usuario y contraseña si el servidor proxy admite la 

autenticación NTLM integrada en Microsoft Windows. Kaspersky Embedded Systems Security 2.2 

utilizará la cuenta especificada para acceder al servidor proxy. Introduzca un nombre de usuario y 

contraseña o seleccione un usuario de la lista. 

¶ Aplicar nombre de usuario y contraseña para seleccionar la autenticación básica. Introduzca un 

nombre de usuario y contraseña o seleccione un usuario de la lista. 

7. Haga clic en Aceptar en la ventana Configuración de tareas. 

Se guardará la configuración para establecer conexión con el origen de actualizaciones en la tarea 

Actualización de bases de datos. 

Ʒ Para ejecutar la tarea de Actualización de bases de datos: 

1. En el árbol de la Consola de la aplicación, expanda el nodo Actualización. 

2. En el menú contextual del nodo secundario Actualización de bases de datos, seleccione el 

elemento Iniciar. 

Iniciará la tarea Actualización de bases de datos.  

Una vez que la tarea haya finalizado correctamente, podrá ver la fecha de lanzamiento de las últimas 

actualizaciones de bases de datos instaladas en el panel de detalles del nodo Kaspersky Embedded 

Systems Security. 

 

Análisis de áreas críticas 

Después de actualizar las bases de datos de Kaspersky Embedded Systems Security 2.2, analice el equipo en 

busca de malware con la tarea Análisis de áreas críticas. 

Ʒ Para ejecutar la tarea de análisis de áreas críticas, siga estos pasos: 

1. Expanda el nodo Análisis a pedido en el árbol de la Consola de la aplicación. 

2. En el menú contextual del nodo secundario Análisis de áreas críticas, seleccione el comando Iniciar. 

Cuando inicie la tarea, el espacio de trabajo mostrará el estado de tarea En ejecución. 
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Ʒ Para ver el registro de tareas,  

en el panel de detalles del nodo Análisis de áreas críticas, haga clic en el vínculo Abrir registro. 
 

Modificación del conjunto de componentes y recuperación de 
Kaspersky Embedded Systems Security 2.2 

Puede agregar o quitar los componentes de Kaspersky Embedded Systems Security 2.2. Debe detener la tarea de 

Protección de archivos en tiempo real antes de poder eliminar el componente de Protección de archivos en tiempo 

real. En otros casos, no es necesario detener la protección de archivos en tiempo real ni el servicio de 

Kaspersky Security. 

Si el acceso de la administración de aplicación está protegida con contraseña, Kaspersky Embedded Systems 

Security 2.2 solicita esta cuando intenta suprimir o modificar el conjunto de componentes en el paso adicional 

del Asistente de instalación. 

Ʒ Para modificar el conjunto de componentes de Kaspersky Embedded Systems Security 2.2: 

1. En el menú Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2 

> Modificar o Eliminar. 

Se abre la ventana Modificar, reparar o eliminar la instalación del asistente de instalación. 

2. Seleccione Modificar conjunto de componentes. Haga clic en el botón Siguiente. 

Se abre la ventana Instalación personalizada. 

3. En la ventana de Instalación personalizada, en la lista de componentes disponibles, seleccione los 

componentes que desea agregar o quitar de Kaspersky Embedded Systems Security 2.2. Para ello, realice 

las siguientes acciones: 

¶ Para cambiar el conjunto de componentes, haga clic en el botón situado junto al nombre del 

componente seleccionado, y en el menú contextual seleccione: 

¶ El componente se instalará en el disco duro local si desea instalar un componente; 

¶ El componente y sus subcomponentes se instalarán en el disco duro local si desea instalar 

un grupo de componentes. 

¶ Para eliminar componentes anteriormente instalados, haga clic  en el botón situado junto al nombre 

del componente seleccionado, y seleccione El componente no estará disponible en el 

menú contextual. 

Haga clic en el botón Instalar. 

4. En la ventana Listo para instalar, confirme los cambios en el conjunto de componentes haciendo clic en el 

botón Instalar. 

5. Haga clic en el botón Aceptar en la ventana que se abre una vez completada la instalación. 

El conjunto de componentes de Kaspersky Embedded Systems Security 2.2 se modificará según la 

configuración especificada. 

Si el funcionamiento de Kaspersky Embedded Systems Security 2.2 presenta problemas (Kaspersky Embedded 

Systems Security 2.2 deja de funcionar; las tareas dejan de funcionar o no se inician), puede intentar restaurar 

Kaspersky Embedded Systems Security 2.2. Puede realizar una restauración y guardar la configuración actual de 

Kaspersky Embedded Systems Security 2.2, o puede seleccionar una opción para restablecer toda la configuración 
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de Kaspersky Embedded Systems Security 2.2 a sus valores predeterminados. 

Ʒ Para recuperar Kaspersky Embedded Systems Security 2.2 después de que la aplicación o una tarea 

deje de funcionar, siga estos pasos: 

1. En el menú Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2 

> Modificar o Eliminar. 

Se abre la ventana Modificar, reparar o eliminar del asistente de instalación. 

2. Seleccione Reparar componentes instalados. Haga clic en el botón Siguiente. 

Se abre la ventana Reparar componentes instalados. 

3. En la ventana Reparar componentes instalados, seleccione la casilla de verificación Restaurar la 

configuración recomendada de la aplicación si desea restablecer las opciones de la aplicación 

configurada y restaurar Kaspersky Embedded Systems Security 2.2 con su configuración predeterminada. 

Haga clic en el botón Instalar. 

4. En la ventana Listo para reparar, confirme la operación de reparación haciendo clic en el botón Instalar. 

5. Haga clic en el botón Aceptar en la ventana que se abre una vez completada la operación de reparación. 

Kaspersky Embedded Systems Security 2.2 se restaurará según la configuración especificada. 

 

 

Desinstalación mediante el asistente de instalación 

Esta sección contiene instrucciones sobre cómo desinstalar Kaspersky Embedded Systems Security 2.2 y la 

Consola de la aplicación de un equipo protegido con el Asistente de instalación. 

 

Desinstalación de Kaspersky Embedded Systems Security 2.2 

Los nombres de configuración pueden variar en los diferentes sistemas operativos Windows. 

Kaspersky Embedded Systems Security 2.2 puede desinstalarse del equipo protegido con el asistente de 

instalación/desinstalación. 

Después de la desinstalar Kaspersky Embedded Systems Security 2.2 de un equipo protegido, es posible que se 

requiera reiniciarlo. Puede reiniciar el equipo más adelante. 

Las opciones de desinstalación, recuperación e instalación de la aplicación mediante el panel de control de 
Windows no están disponibles si el sistema operativo usa la función de UAC (Control de la cuenta de usuario) 
o el acceso a la aplicación está protegido por contraseña. 

 

Si el acceso de la administración de aplicación está protegida con contraseña, Kaspersky Embedded Systems 
Security 2.2 solicita esta cuando intenta suprimir o modificar el conjunto de componentes en el paso adicional 
del Asistente de instalación. 
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Ʒ Para desinstalar Kaspersky Embedded Systems Security 2.2: 

1. En el menú Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security 2.2 

> Modificar o Eliminar. 

Se abre la ventana Modificar, reparar o eliminar la instalación del asistente de instalación. 

2. Seleccione Eliminar componentes de software. Haga clic en el botón Siguiente. 

Se abre la ventana Configuración avanzada de desinstalación de la aplicación. 

3. Si es necesario, en la ventana Configuración avanzada de desinstalación de la aplicación: 

a. Seleccione la casilla de verificación Exportar objetos de Cuarentena para exportar los objetos en 

cuarentena de Kaspersky Embedded Systems Security 2.2. De forma predeterminada, la casilla 

está desactivada. 

b. Seleccione la casilla de verificación Exportar objetos de Copia de seguridad para exportar los 

objetos en cuarentena de Kaspersky Embedded Systems Security 2.2. De forma predeterminada, la 

casilla está desactivada. 

c. Haga clic en el botón Guardar en y seleccione la carpeta a la cual desea exportar los objetos 

restaurados. De forma predeterminada, los objetos se exportarán a %ProgramData%\Kaspersky 

Lab\Kaspersky Embedded Systems Security 2.2\Uninstall. 

Haga clic en el botón Siguiente. 

4. En la ventana Listo para desinstalar, confirme la desinstalación haciendo clic en el botón Desinstalar. 

5. Haga clic en el botón Aceptar en la ventana que se abre una vez completada la desinstalación. 

Kaspersky Embedded Systems Security 2.2 se desinstalará de un equipo protegido. 

 

Desinstalación de la Consola de Kaspersky Embedded Systems Security 2.2 

Los nombres de configuración pueden variar en los diferentes sistemas operativos Windows. 

Puede desinstalar la Consola de la aplicación de el equipo con el asistente de instalación/desinstalación. 

Después de haber desinstalado la Consola de la aplicación, no es necesario reiniciar el equipo. 

Ʒ Para desinstalar la Consola de la aplicación: 

1. En el menú Iniciar, seleccione Todos los programas > Kaspersky Embedded Systems Security > 

Herramientas de administración > Modificar o eliminar. 

2. Se abrirá la ventana Modificar, reparar o eliminar del asistente. 

Seleccione Eliminar componentes de software y haga clic en el botón Siguiente. 

3. Se abre la ventana Listo para desinstalar. Haga clic en el botón Eliminar. 

Se abre la ventana Desinstalación finalizada. 

4. Haga clic en Aceptar. 

Una vez que termine la desinstalación, la ventana del asistente de instalación se cerrará. 
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Instalación y desinstalación de la aplicación desde la línea 
de comandos 

Esta sección indica cómo instalar y desinstalar Kaspersky Embedded Systems Security 2.2 desde la línea de 

comandos y contiene ejemplos de comandos para realizar dichas acciones, así como ejemplos de comandos para 

agregar y quitar componentes de Kaspersky Embedded Systems Security 2.2 desde la línea de comandos. 

En esta sección 

Acerca de la instalación y desinstalación de Kaspersky Embedded Systems Security 2.2 desde la línea de 

comandos ............................................................................................................................................................... 53 

Comandos de ejemplo para la instalación de Kaspersky Embedded Systems Security 2.2 ................................. 54 

Acciones a realizar después de la instalación de Kaspersky Embedded Systems Security 2.2 ........................... 55 

Cómo agregar o eliminar componentes. Comandos de ejemplo ........................................................................... 56 

Desinstalación de Kaspersky Embedded Systems Security 2.2. Comandos de ejemplo ...................................... 56 

Códigos de devolución ........................................................................................................................................... 57 

 

 

Acerca de la instalación y desinstalación de Kaspersky Embedded 
Systems Security 2.2 desde la línea de comandos 

Puede instalar o desinstalar Kaspersky Embedded Systems Security 2.2 y agregar o quitar componentes al ejecutar 

los archivos del paquete de instalación llamado \ \product\ess_x86(x64).msi desde la línea de comandos después 

de haber especificado la configuración de instalación con claves. 

El conjunto de "Herramientas de administración" puede instalarse en el equipo protegido o en otro equipo de la red 

y hacer que trabaje con la Consola de la aplicación de forma local o remota. Para ello, utilice el paquete de 

instalación \client\esstools.msi. 

Lleve a cabo la instalación usando los derechos de una cuenta incluida en el grupo de administradores del 

equipo en el que se instalará la aplicación. 

Si ejecuta uno de los archivos \product\ess_x86(x64).msi en el equipo protegido sin claves adicionales, Kaspersky 

Embedded Systems Security 2.2 se instalará con la configuración de instalación recomendada. 

Puede asignar el conjunto de componentes que se instalará con la opción de la línea de comandos ADDLOCAL; 

para ello, enumere los códigos de los componentes o conjuntos de componentes seleccionados. 
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Comandos de ejemplo para la instalación de Kaspersky Embedded 
Systems Security 2.2 

Esta sección presenta ejemplos de comandos utilizados para instalar Kaspersky Embedded Systems Security 2.2. 

En equipos con Microsoft Windows de 32 bits, ejecute los archivos con el sufijo x86 del kit de distribución. En 

equipos con Microsoft Windows de 64 bits, ejecute los archivos con el sufijo x64 del kit de distribución. 

La información detallada sobre el uso de comandos estándares de Windows Installer y opciones de la línea de 

comandos se proporciona en la documentación suministrada por Microsoft. 

Ejemplos para la instalación de Kaspersky Embedded Systems Security 2.2 desde el archivo setup.exe 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con la configuración de instalación 

recomendada sin interacción con el usuario, ejecute el siguiente comando: 

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con la siguiente configuración: 

¶ instalar solo los componentes Protección de archivos en tiempo real y Análisis a pedido; 

¶ no ejecutar la función de protección en tiempo real al iniciar Kaspersky Embedded Systems Security 2.2; 

¶ no excluir de los archivos de análisis que Microsoft Corporation recomienda excluir; 

ejecute el siguiente comando: 

\ product \ setup.exe /p "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0"  

Ejemplos de comandos que se utilizan en la instalación: ejecutar el archivo .msi del paquete de instalación 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con la configuración de instalación 

recomendada sin interacción con el usuario, ejecute el siguiente comando: 

msiexec /i ess.msi /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con la configuración de instalación 

recomendada, muestre la interfaz de instalación y ejecute el siguiente comando: 

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 y activarlo con el archivo de clave 

C:\0000000A.key: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key /qn EULA=1 

PRIVACYPOLICY=1 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con un análisis preliminar de los procesos 

activos y los sectores de inicio de los discos locales, ejecute el siguiente comando: 

msiexec /i ess.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1  
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Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 y guardar sus archivos en la carpeta de 

destino C:\ESS, ejecute el siguiente comando: 

msiexec /i ess.msi INSTALLDIR=C: \ ESS /qn EULA=1 PRIVACYP OLICY=1 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2: guarde el archivo de registro de instalación 

con el nombre ess.log en la carpeta en la que se encuentre el archivo msi del paquete de instalación 

de Kaspersky Embedded Systems Security 2.2 y ejecute el siguiente comando: 

msiexec /i ess.msi /l*v ess.log /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar la Consola de Kaspersky Embedded Systems Security 2.2, ejecute el 

siguiente comando: 

msiexec /i esstools.msi /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 y activarlo con el archivo de clave 

C:\0000000A.key: configure Kaspersky Embedded Systems Security 2.2 según la configuración 

descrita en el archivo de configuración C:\settings.xml y ejecute el siguiente comando: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key 

CONFIGPATH=C:\ settings.xml /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar el parche de la aplicación cuando Kaspersky Embedded Systems Security 2.2 está 

protegido con contraseña, ejecute el siguiente comando: 

msiex ec /p "<msp file name with path>" UNLOCK_PASSWORD=<password>  

 
 

Acciones a realizar después de la instalación de Kaspersky Embedded 
Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 inicia la protección y las tareas de análisis inmediatamente después de 

la instalación si ha activado la aplicación. Si seleccionó Habilitar la protección en tiempo real después de la 

instalación durante la instalación de Kaspersky Embedded Systems Security 2.2, la aplicación analizará los 

objetos del sistema de archivos del equipo cuando acceda a ellos. Kaspersky Embedded Systems Security 2.2 

ejecutará la tarea Análisis de áreas críticas todos los viernes a las 8 p.m.  

Le recomendamos seguir estos pasos después de instalar Kaspersky Embedded Systems Security 2.2: 

¶ Inicie la tarea de actualización de bases de datos de Kaspersky Embedded Systems Security 2.2. Después 

de la instalación, Kaspersky Embedded Systems Security 2.2 analizará los objetos con la base de datos 

incluida en el kit de distribución. Le recomendamos actualizar la base de datos de Kaspersky Embedded 

Systems Security 2.2 de inmediato. Para ello, debe ejecutar la tarea de Actualización de bases de datos. La 

base de datos se actualizará cada hora de acuerdo con la programación predeterminada. 

Por ejemplo, puede ejecutar la tarea de Actualización de bases de datos de la aplicación con el 

siguiente comando: 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 

/PROXYPWD:123456 

En este caso, las actualizaciones de bases de datos de Kaspersky Embedded Systems Security 2.2 se 
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descargan desde los servidores de actualización de Kaspersky Lab. La conexión con el origen de 

actualizaciones se realiza a través de un servidor proxy (la dirección del servidor proxy es: 

proxy.company.com, puerto: 8080); para acceder al servidor, utilice la autenticación NTLM integrada en 

Windows y acceda con una cuenta (nombre de usuario: inetuser, contraseña: 123456). 

¶ Realice un análisis de áreas críticas del equipo si no había ningún software antivirus con protección de 

archivos en tiempo real instalado en el equipo protegido antes de instalar Kaspersky Embedded Systems 

Security 2.2. 

Ʒ Para iniciar la tarea de Análisis de áreas críticas a través de la línea de comandos: 

KAVSHELL SCANCRITICAL /W:scancritical.log  

Este comando guarda el registro de tareas en el archivo scancritical.log disponible en la carpeta actual. 

¶ Configure las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems 

Security 2.2. 

 

 

Cómo agregar o eliminar componentes. Comandos de ejemplo 

El componente Control de inicio de aplicaciones se instala automáticamente. No es necesario especificarlo en la 

lista de valores clave de ADDLOCAL agregando ni eliminando componentes de Kaspersky Embedded Systems 

Security 2.2. 

Ʒ Para agregar el componente Análisis a pedido a los componentes ya instalados, ejecute el 

siguiente comando: 

msiexec /i ess.msi ADDLOCAL=Oas,Ods /qn  

o 

\ server \ setup.exe /s /p "ADDLOCAL=Oas,Ods"  

Si enumera los componentes que desea instalar junto con los componentes ya instalados, Kaspersky Embedded 

Systems Security 2.2 instalará de nuevo los componentes existentes. 

Ʒ Para eliminar los componentes instalados, ejecute el siguiente comando: 

msiexec /i ess.msi "ADDLOCAL=Oas,AppCntrl,Ksn,AntiExploit,DevCtrl,Firewall, 

LogInspecto r,AKIntegration,PerfMonCounters,SnmpSupport,Shell,TrayApp,AVPro

tection,RamDisk REMOVE=Ods,Fim" /qn  

 

Desinstalación de Kaspersky Embedded Systems Security 2.2. 
Comandos de ejemplo 

Ʒ Para desinstalar Kaspersky Embedded Systems Security 2.2 del equipo protegido, ejecute el 

siguiente comando: 

msiexec /x ess.msi /qn  

o 
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¶ Para sistemas operativos de 32 bits: 

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /qn  

¶ Para sistemas operativos de 64 bits: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} /qn  

Ʒ Para desinstalar la Consola de Kaspersky Embedded Systems Security 2.2, ejecute el 

siguiente comando: 

msiexec /x esstools.msi /qn  

o 

¶ Para sistemas operativos de 32 bits: 

 msiexec /x { A727008F - F8CC- 4B35- 848A- 1AECEEF22178} /qn  

¶ Para sistemas operativos de 64 bits: 

msiexec / x { D978C311- 2D2D- 41A3- 8158 - BDF97149CCD4} /qn  

Ʒ Para desinstalar Kaspersky Embedded Systems Security 2.2 de un equipo protegido donde esté 

habilitada la protección con contraseña, ejecute el siguiente comando: 

¶ Para sistemas operativos de 32 bits: 

msiexec /x { D8279E25- E44F- 4164 - 8651 - 10123E2E30EA} UNLOCK_PASSWORD=*** /qn  

¶ Para sistemas operativos de 64 bits: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} UNLOCK_PASSWORD=*** /qn  

 
 

Códigos de devolución 

La siguiente tabla contiene una lista de códigos de devolución de la línea de comandos. 

Table 13. Códigos de devolución 
 

Código Descripción 

1324 El nombre de la carpeta de destino contiene caracteres no válidos. 

25001 Derechos insuficientes para instalar Kaspersky Embedded Systems Security 2.2. Para instalar la 

aplicación, inicie el asistente de instalación con derechos del administrador local. 

25003 Kaspersky Embedded Systems Security 2.2 no se puede instalar en equipos que ejecutan esta 

versión de Microsoft Windows. Inicie el asistente de instalación para versiones de 64 bits de 

Microsoft Windows. 

25004 Se ha detectado un software incompatible. Para continuar la instalación, desinstale el siguiente 

software: <lista de softwares incompatibles>. 

25010 La ruta indicada no se puede usar para guardar objetos puestos en cuarentena. 

25011  El nombre de la carpeta para guardar objetos en cuarentena contiene caracteres no válidos. 

26251  No es posible descargar DLL de contadores de rendimiento. 

26252  No es posible descargar DLL de contadores de rendimiento. 
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Código Descripción 

27300  El controlador no se puede instalar. 

27301  El controlador no se puede desinstalar. 

27302  El componente de la red no se puede instalar. Se alcanzó la cantidad máxima admitida de 

dispositivos filtrados. 

27303  Bases de datos antivirus no encontradas. 
 

 

Instalación y desinstalación de la aplicación mediante 
Kaspersky Security Center 

Esta sección contiene información general acerca de la instalación de Kaspersky Embedded Systems Security 2.2 

mediante Kaspersky Security Center. Asimismo, describe cómo instalar y desinstalar Kaspersky Embedded 

Systems Security 2.2 mediante Kaspersky Security Center y otras tareas que deben realizarse tras la instalación de 

Kaspersky Embedded Systems Security 2.2. 

En esta sección 

Información general sobre la instalación mediante Kaspersky Security Center .................................................... 58 

Derechos para instalar o desinstalar Kaspersky Embedded Systems Security 2.2 ............................................... 58 

Procedimiento de instalación de Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security 

Center ..................................................................................................................................................................... 59 

Acciones a realizar después de la instalación de Kaspersky Embedded Systems Security 2.2 ........................... 61 

Instalación de la Consola de la aplicación mediante Kaspersky Security Center .................................................. 61 

Desinstalación de Kaspersky Embedded Systems Security 2.2 a través de Kaspersky Security Center ............. 62 

 
 

Información general sobre la instalación mediante Kaspersky 
Security Center 

Puede instalar Kaspersky Embedded Systems Security 2.2 mediante Kaspersky Security Center con la tarea de 

instalación remota. 

Una vez finalizada la tarea de instalación remota, Kaspersky Embedded Systems Security 2.2 se instalará con la 

misma configuración en varios equipos. 

Todos los equipos pueden combinarse en un solo grupo de administración y puede crearse una tarea de grupo que 

instale Kaspersky Embedded Systems Security 2.2 en los equipos del grupo. 

Puede crear una tarea que instale Kaspersky Embedded Systems Security 2.2 de forma remota en un grupo de 

equipos que no pertenecen al mismo grupo de administración. Al crear esta tarea, debe generar una lista de los 

equipos individuales en los que se debe instalar Kaspersky Embedded Systems Security 2.2. 

La información detallada acerca de la tarea de instalación remota está disponible en la Ayuda de Kaspersky 

Security Center. 
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Derechos para instalar o desinstalar Kaspersky Embedded Systems 
Security 2.2 

La cuenta especificada en la tarea de instalación/desinstalación remota debe pertenecer al grupo de 

administradores en cada uno de los equipos protegidos en todos los casos, excepto en los descritos a continuación: 

¶ Si el Agente de red de Kaspersky Security Center ya está instalado en los equipos en los que se instalará 

Kaspersky Embedded Systems Security 2.2 (no importa en qué dominio estén los equipos o si pertenecen 

a alguno). 

Si el Agente de red todavía no está instalado en los equipos, se puede instalar junto con Kaspersky 

Embedded Systems Security 2.2 mediante una tarea de instalación remota. Antes de instalar el 

Agente de red, asegúrese de que la cuenta que indique en la tarea esté incluida en el grupo de 

administradores de cada uno de los equipos. 

¶ Todos los equipos en los que desea instalar Kaspersky Embedded Systems Security 2.2 pertenecen al 

mismo dominio como servidores de administración y el Servidor de administración está registrado con la 

cuenta Administrador de dominio (si esta cuenta dispone de derechos de administrador local en los 

equipos incluidos en el dominio). 

De manera predeterminada, al usar el método Instalación forzada, la tarea de instalación remota se inicia desde la 

cuenta con la que se ejecuta el servidor de administración. 

Al trabajar con tareas de grupo o con tareas para grupos de equipos en el modo de instalación/desinstalación 

forzada, la cuenta debe disponer de los siguientes derechos en un equipo cliente: 

¶ Derecho de ejecutar aplicaciones remotamente. 

¶ Derechos sobre el recurso Admin$. 

¶ Derecho Inicio de sesión como servicio. 
 

Procedimiento de instalación de Kaspersky Embedded Systems 
Security 2.2 mediante Kaspersky Security Center 

La información detallada sobre la generación de un paquete de instalación y la creación de una tarea de 

instalación remota está disponible en la Guía de implementación de Kaspersky Security Center. 

Si tiene pensado administrar Kaspersky Embedded Systems Security 2.2 desde Kaspersky Security Center en el 

futuro, asegúrese de que se cumplan las siguientes condiciones: 

¶ El equipo en el que está instalado el Servidor de administración de Kaspersky Security Center también 

tiene el Complemento de administración instalado (archivo \product\klcfginst.exe del kit de distribución de 

Kaspersky Embedded Systems Security 2.2). 

¶ El Agente de red de Kaspersky Security Center está instalado en los equipos protegidos. Si el Agente de 

red de Kaspersky Security Center no está instalado en los equipos protegidos, puede instalarlo junto con 

Kaspersky Embedded Systems Security 2.2 mediante una tarea de ejecución remota. 

Los equipos también pueden combinarse en un grupo de administración de forma previa para luego administrar la 

configuración de protección a través de las directivas y tareas de grupo de Kaspersky Security Center. 
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Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 con la ayuda de la tarea de 

instalación remota: 

1. Inicie la Consola de administración de Kaspersky Security Center. 

2. En Kaspersky Security Center, expanda el nodo Instalación remota y, en el nodo secundario Paquetes de 

instalación, seleccione Crear paquete de instalación para una aplicación de Kaspersky Lab.  

3. Ingrese el nombre del paquete de instalación. 

4. Especifique el archivo ess.kud del kit de distribución de Kaspersky Embedded Systems Security 2.2 como 

el archivo del paquete de instalación. 

Se abre la ventana Contrato de licencia de usuario final y Política de privacidad. 

5. Si acepta los términos y condiciones del Contrato de licencia de usuario final y la Política de privacidad, 

seleccione las casillas los términos y condiciones de este Contrato de licencia de usuario final y 

Política de privacidad que describe el manejo de datos a fin de continuar con la instalación. 

Debe aceptar el Contrato de licencia y la Política de privacidad para continuar. 

6. Para cambiar el conjunto de componentes de Kaspersky Embedded Systems Security 2.2 que se instalarán 

(consulte la secci·n ñModificación del conjunto de componentes y recuperación de Kaspersky Embedded 

Systems Security 2.2ò, en la p§gina 50) y las opciones de instalación predeterminadas (consulte la sección 

ñConfiguración de instalación y desinstalación y opciones de la línea de comandos para el servicio de 

Windows Installerò, en la p§gina 31) en el paquete de instalación: 

a. En Kaspersky Security Center, expanda el nodo Instalación remota. 

b. En el espacio de trabajo del nodo secundario Paquetes de instalación, abra el menú contextual del 

paquete de instalación Kaspersky Embedded Systems Security 2.2 creado y seleccione Propiedades.  

c. En la ventana Propiedades: <nombre del paquete de instalación> ubicada en la sección 

Configuración, haga lo siguiente: 

a. En el grupo de opciones de configuración Componentes a instalar, seleccione las casillas 

situadas junto a los nombres de los componentes de Kaspersky Embedded Systems Security 2.2 

que desea instalar. 

b. Para indicar una carpeta de destino que no sea la predeterminada, especifique el nombre y la ruta 

de la carpeta en el campo Carpeta de destino. 

La ruta de acceso a la carpeta de destino puede contener variables de entorno del sistema. Si la 

carpeta no existe en el equipo, se creará. 

c. En el grupo Configuración avanzada de instalación, configure los siguientes parámetros: 

¶ Analizar el equipo en busca de virus antes de la instalación. 

¶ Habilitar la protección en tiempo real después de la instalación. 

¶ Agregar archivos recomendados por Microsoft a la lista de exclusiones. 

d. Agregar archivos recomendados por Kaspersky Lab a la lista de exclusiones. 

d. En la ventana Propiedades: <nombre del paquete de instalación>, haga clic en Aceptar. 

7. En el nodo Paquetes de instalación, cree una tarea para instalar la Consola de Kaspersky Embedded 

Systems Security 2.2 de forma remota en los equipos seleccionados (grupo de administración). Configure 

los parámetros de la tarea. 

Para saber más sobre creación y configuración de tareas de instalación remotas, consulte la Ayuda de 
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Kaspersky Security Center. 

8. Ejecute la tarea de instalación remota de Kaspersky Embedded Systems Security 2.2. 

Kaspersky Embedded Systems Security 2.2 se instalará en los equipos especificados en la tarea. 
 

Acciones a realizar después de la instalación de Kaspersky Embedded 
Systems Security 2.2 

Una vez instalado Kaspersky Embedded Systems Security 2.2, recomendamos actualizar las bases de datos de 

Kaspersky Embedded Systems Security 2.2 en los equipos y realizar un análisis de áreas críticas del equipo, en 

caso de que los equipos no hayan tenido instaladas aplicaciones antivirus con una función habilitada de Protección 

en tiempo real antes de la instalación de Kaspersky Embedded Systems Security 2.2. 

Si los equipos en los que se instaló Kaspersky Embedded Systems Security 2.2 están unificados en un único grupo 

de administración en Kaspersky Security Center, puede llevar a cabo estas tareas de la siguiente manera: 

1. Cree tareas de Actualización de bases de datos para los grupos de equipos en los que se instaló Kaspersky 

Embedded Systems Security 2.2. Establezca el servidor de administración de Kaspersky Security Center 

como origen de actualizaciones. 

2. Cree una tarea de grupo Análisis a pedido con el estado de tarea Análisis de áreas críticas. Kaspersky 

Security Center evalúa el estado de seguridad de cada uno de los equipos del grupo de acuerdo con los 

resultados de la ejecución de esta tarea, no en función de los resultados la tarea Análisis de áreas críticas. 

3. Cree una directiva para el grupo de equipos. En las propiedades de la directiva creada, en la pestaña 

Tareas del sistema, desactive el inicio programado de las tareas de análisis del sistema, según sea 

necesario, y las tareas de actualización de bases de datos en los equipos del grupo de administración. 

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems 

Security 2.2. 
 

 

Instalación de la Consola de la aplicación mediante Kaspersky 
Security Center 

La información detallada sobre la creación de un paquete de instalación y la tarea de instalación remota está 
disponible en la Guía de implementación de Kaspersky Security Center. 

Ʒ Para instalar la Consola de la aplicación mediante una tarea de instalación: 

1. En la Consola de administración de Kaspersky Security Center, expanda el nodo Instalación remota y, en 
el nodo secundario Paquetes de instalación, cree un nuevo paquete de instalación a partir del archivo 
client\setup.exe. Al crear un paquete de instalación: 

¶ En la ventana Seleccione el paquete de distribución para la instalación, seleccione el archivo 
client\setup.exe de la carpeta del kit de distribución de Kaspersky Embedded Systems Security 2.2 y 
seleccione la casilla de verificación Copiar carpeta al paquete de instalación. 

¶ Si es necesario, use la opción de la línea de comandos ADDLOCAL para modificar el conjunto de 
componentes que desea instalar en el campo Configuración de inicio del archivo ejecutable 
(opcional) y cambie la carpeta de destino. 
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Por ejemplo, para instalar únicamente la Consola de la aplicación en la carpeta C:\KasperskyConsole 
sin instalar el archivo de ayuda ni la documentación, proceda de la siguiente forma: 

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1 

PRIVACYPOLICY=1" 

2. En el nodo Paquetes de instalación, cree una tarea para instalar la Consola de la aplicación de forma 
remota en los equipos seleccionados (grupo de administración). Configure los parámetros de la tarea. 

Para saber más sobre creación y configuración de tareas de instalación remotas, consulte la Ayuda de 
Kaspersky Security Center. 

3. Ejecute la tarea de instalación remota creada. 

La Consola de la aplicación se instalará en los equipos especificados en la tarea. 

 

Desinstalación de Kaspersky Embedded Systems Security 2.2 a través 
de Kaspersky Security Center 

Si el acceso de la administración de Kaspersky Embedded Systems Security 2.2 en equipos de la red está 
protegido por contraseña, escriba la contraseña al crear una tarea de desinstalación de varias aplicaciones. Si la 
protección por contraseña no está administrada centralmente por la aplicación se desinstalará correctamente 
desde los equipos con acceso protegido en los cuales la contraseña introducida se corresponda con el valor 
establecido. Kaspersky Embedded Systems Security 2.2 no se desinstalará del resto de los equipos. 

Ʒ Para desinstalar Kaspersky Embedded Systems Security 2.2, siga los siguientes pasos en la Consola 
de administración de Kaspersky Security Center: 

1. En la Consola de administración de Kaspersky Security Center, cree e inicie la tarea de desinstalación de 
la aplicación. 

2. En la tarea, seleccione el método de desinstalación (similar a la selección del método de instalación; 
consulte la sección anterior) y especifique una cuenta cuyos derechos del Servidor de administración usará 
para dirigirse a los equipos. Kaspersky Embedded Systems Security 2.2 solo puede desinstalarse con la 
configuración de desinstalación predeterminada (consulte la secci·n ñConfiguración de instalación y 
desinstalación y opciones de la línea de comandos para el servicio de Windows Installerò, en la p§gina 31). 

 

Instalación y desinstalación a través de directivas de grupo 
de Active Directory 

Esta sección describe cómo instalar y desinstalar Kaspersky Embedded Systems Security 2.2 mediante directivas 

de grupo de Active Directory. También contiene información sobre las tareas que deben realizarse tras la 

instalación de Kaspersky Embedded Systems Security 2.2 a través de las directivas de grupo. 

En esta sección 

Instalación de Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory ........... 63 

Acciones a realizar después de la instalación de Kaspersky Embedded Systems Security 2.2 ................................ 63 

Desinstalación de Kaspersky Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory .......... 64 
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Instalación de Kaspersky Embedded Systems Security 2.2 mediante 
directivas de grupo de Active Directory 

Puede instalar Kaspersky Embedded Systems Security 2.2 en varios equipos a través de la directiva de grupo de 

Active Directory. Puede instalar la Consola de la aplicación del mismo modo. 

Los equipos donde desea instalar Kaspersky Embedded Systems Security 2.2 o la Consola de la aplicación deben 

pertenecer a un único dominio y a una única unidad organizada. 

Los sistemas operativos de los equipos en los que instale Kaspersky Embedded Systems Security 2.2 con la ayuda 

de directivas deben tener la misma versión (32 bits o 64 bits). 

Usted debe disponer de derechos de administrador de dominio. 

Para instalar Kaspersky Embedded Systems Security 2.2, use los paquetes de instalación de ess_x86(x64).msi. 

Para instalar la Consola de la aplicación, use los paquetes de instalación de esstools.msi. 

Se ofrece información detallada sobre el uso de las directivas de grupo de Active Directory en la 

documentación provista por Microsoft. 

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicación): 

1. Guarde el archivo msi del paquete de instalación que corresponda al tamaño de palabra (32 bits o 64 bits) 

según la versión instalada del sistema operativo Microsoft Windows, en la carpeta pública del controlador 

de dominio. 

2. En el controlador de dominio, cree una nueva directiva para el grupo al que pertenezcan los equipos. 

3. Utilice el Editor de objetos de directiva de grupo para crear un nuevo paquete de instalación en el nodo 

Configuración del equipo. Escriba la ruta del archivo msi del paquete de instalación de Kaspersky 

Embedded Systems Security 2.2 (o la Consola de la aplicación) en el formato UNC (convención de 

nomenclatura universal). 

4. Seleccione Instalar siempre con privilegios elevados en el servicio Windows Installer, tanto en el nodo 

Configuración del equipo como en el nodo Configuración del usuario del grupo seleccionado. 

5. Aplique los cambios con el comando gpupdate /  force . 

Kaspersky Embedded Systems Security 2.2 se instalará en los equipos del grupo después de que se hayan 

reiniciado y antes de iniciar sesión en Microsoft Windows. 

 

Acciones a realizar después de la instalación de Kaspersky Embedded 
Systems Security 2.2 

Luego de instalar Kaspersky Embedded Systems Security 2.2 en los equipos protegidos, se recomienda actualizar 

inmediatamente las bases de datos de la aplicación y ejecutar un Análisis de áreas críticas. Puede realizar estas 

acciones (consulte la secci·n ñAcciones a realizar después de la instalación de Kaspersky Embedded Systems 

Security 2.2ò, en la p§gina 47) desde la Consola de la aplicación. 

También puede configurar las notificaciones del administrador sobre eventos de Kaspersky Embedded Systems 

Security 2.2. 
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Desinstalación de Kaspersky Embedded Systems Security 2.2 mediante 
directivas de grupo de Active Directory 

Si instaló Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicación) en los equipos del grupo a 

través de la directiva de grupo de Active Directory, también puede utilizarla para desinstalar Kaspersky Embedded 

Systems Security 2.2 (o la Consola de la aplicación). 

La aplicación puede desinstalarse únicamente con los parámetros de desinstalación predeterminados. 

Se ofrece información detallada sobre el uso de las directivas de grupo de Active Directory en la 

documentación provista por Microsoft. 

 

Si el acceso a la administración de la aplicación está protegido por contraseña, la desinstalación de Kaspersky 

Embedded Systems Security 2.2 mediante directivas de grupo de Active Directory no está disponible. 

Ʒ Para desinstalar Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicación): 

1. Seleccione la unidad organizativa en el controlador de dominio de los equipos en los que desea desinstalar 

Kaspersky Embedded Systems Security 2.2 o la Consola de la aplicación. 

2. Seleccione la directiva creada para la instalación de Kaspersky Embedded Systems Security 2.2, y en el 

Editor de objetos de directivas de grupo, en el nodo Instalación de software (Configuración del 

equipo > Configuración de software > Instalación de software), abra el menú contextual del paquete de 

instalación de Kaspersky Embedded Systems Security 2.2 (o la Consola de la aplicación) y seleccione el 

comando Todas las tareas > Eliminar. 

3. Seleccione el método de eliminación Desinstalar inmediatamente el software de usuarios y equipos. 

4. Aplique los cambios con el comando gpupdate /  force . 
Kaspersky Embedded Systems Security 2.2 se elimi nará de los equipos después de que se hayan reinicia do y antes de iniciar sesión en Microsoft Windows. 

 

Verificación de funciones de Kaspersky Embedded 
Systems Security 2.2. Uso del virus de prueba EICAR 

Esta sección describe el virus de prueba EICAR y cómo debe utilizarse para comprobar las funciones Protección en 

tiempo real y Análisis a pedido de Kaspersky Embedded Systems Security 2.2. 

En esta sección 

Acerca del virus de prueba EICAR ......................................................................................................................... 64 

Prueba de Protección en tiempo real y Análisis a pedido ...................................................................................... 65 

 

 

Acerca del virus de prueba EICAR 

El virus de prueba fue diseñado para comprobar el funcionamiento de las aplicaciones antivirus. Fue desarrollado 
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por el Instituto Europeo para la Investigación de los Antivirus Informáticos (EICAR). 

El virus de prueba no es un virus y no contiene código de programa en su equipo, aunque las aplicaciones 

antivirus de la mayoría de los proveedores lo detectan como una amenaza. 

El archivo contiene el virus de prueba llamado eicar.com. Se puede descargar desde el sitio web de EICAR, 

http://www.eicar.org/anti_virus_test_file.htm. 

Antes de guardar el archivo en una carpeta en el disco duro de su equipo, asegúrese de que la Protección de 

archivos en tiempo real esté deshabilitada en esa unidad. 

El archivo eicar.com contiene una línea de texto. Cuando se analiza el archivo, Kaspersky Embedded Systems 

Security 2.2 detecta una amenaza de prueba en esta línea de texto, le asigna el estado Infectado al archivo y lo 

elimina. La información acerca de la amenaza detectada en el archivo aparecerá en la Consola de la aplicación y en 

el registro de tareas. 

Puede utilizar el archivo eicar.com para comprobar cómo Kaspersky Embedded Systems Security 2.2 desinfecta los 

objetos infectados y cómo detecta objetos probablemente infectados. Para hacerlo, abra el archivo mediante un 

editor de texto, agregue uno de los prefijos enumerados en la tabla a continuación al principio de la línea de texto en 

el archivo y guarde el archivo con un nombre nuevo; por ejemplo, eicar_cure.com. 

Para asegurarse de que Kaspersky Embedded Systems Security 2.2 procese el archivo eicar.com con un 

prefijo, en la sección Protección de objetos de la configuración de seguridad, establezca el valor Todos los 

objetos en las tareas de Protección de archivos en tiempo real y Análisis a pedido de Kaspersky Embedded 

Systems Security 2.2. 

Table 14. Prefijos de archivos EICAR 
 

Prefijo Estado del archivo después del análisis y la acción tomada por Kaspersky 

Embedded Systems Security 2.2 

Sin prefijo Kaspersky Embedded Systems Security 2.2 le asigna el estado Infectado al objeto y lo elimina. 

SUSPï Kaspersky Embedded Systems Security 2.2 le asigna el estado Probablemente infectado al 

objeto (detectado por el analizador heurístico) y lo elimina (los objetos probablemente infectados 

no se desinfectan). 

WARNï Kaspersky Embedded Systems Security 2.2 le asigna el estado Probablemente infectado al 

objeto (el código del objeto coincide en parte con el código de una amenaza conocida) y lo 

elimina (los objetos probablemente infectados no se desinfectan). 

CUREï Kaspersky Embedded Systems Security 2.2 le asigna el estado Infectado al objeto y lo 

desinfecta. Si la desinfección se realiza correctamente, la totalidad del texto del archivo se 

reemplaza con la palabra "CURE". 
 

Prueba de Protección en tiempo real y Análisis a pedido 

Después de instalar Kaspersky Embedded Systems Security 2.2, puede confirmarle a Kaspersky Embedded 

Systems Security 2.2 que encuentre objetos que contengan código malicioso. Para comprobarlo, puede usar el 

http://www.eicar.org/anti_virus_test_file.htm
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virus de prueba de EICAR (consulte la secci·n ñAcerca del virus de prueba EICARò, en la p§gina 64). 

Ʒ Para comprobar la función Protección en tiempo real, siga estos pasos: 

1. Descargue el archivo eicar.com en el sitio web de EICAR, http://www.eicar.org/anti_virus_test_file.htm. 

Guárdelo en una carpeta pública en el disco local de cualquiera de los equipos de la red. 

Antes de guardar el archivo en la carpeta, asegúrese de que la Protección de archivos en tiempo real 

esté deshabilitada en la carpeta. 

2. Si desea comprobar el funcionamiento de las notificaciones de red al usuario, asegúrese de que el servicio 

Windows Messenger de Microsoft esté habilitado tanto en el equipo protegido como en el equipo en el que 

guardó el archivo eicar.com. 

3. Abra la Consola de la aplicación. 

4. Copie el archivo eicar.com guardado en el disco local del equipo protegido mediante alguno de los 

siguientes métodos: 

¶ Para probar las notificaciones a través de la ventana Terminal Services, copie el archivo eicar.com en 

el equipo después de conectarlo al equipo mediante la utilidad Conexión remota a escritorio. 

¶ Para probar notificaciones a través del servicio Windows Messenger de Microsoft, use los sitios de la 

red del equipo para copiar el archivo eicar.com del equipo donde lo guardó. 

La protección de archivos en tiempo real funciona correctamente si se cumplen las siguientes condiciones: 

¶ El archivo eicar.com se ha eliminado del equipo protegido. 

¶ En la Consola de la aplicación, se le asigna el estado Crítico al registro de tareas. Apareció una línea en el 

registro con información sobre una amenaza en el archivo eicar.com. (Para ver el registro de tareas, en el 

árbol de la Consola de la aplicación, expanda el nodo Protección del equipo en tiempo real, seleccione la 

tarea Protección de archivos en tiempo real y finalmente, en el panel de información, haga clic en el vínculo 

Abrir registro). 

¶ Aparece el siguiente mensaje del servicio Windows Messenger de Microsoft en el equipo desde el que 

copió el archivo: Kaspersky Embedded Systems Security 2.2 bloqueó el acceso a 

<ruta del archivo en el equipo> \ eicar.com en el equipo <nombre de red del 

equipo> a las <hora del evento>. Motivo: Amenaza detectada. Virus: 

EICAR- Test - File. Nombre de usuario: <nombre de usuario>. Nombre del 

equipo: <nombre de red del equipo desde el que se copió el archivo> . 

Asegúrese de que el servicio Windows Messenger de Microsoft esté en funcionamiento en el equipo 

desde el que se copió el archivo eicar.com. 

Ʒ Para comprobar la función Análisis a pedido, siga estos pasos: 

1. Descargue el archivo eicar.com en el sitio web de EICAR, http://www.eicar.org/anti_virus_test_file.htm. 

Guárdelo en una carpeta pública en el disco local de cualquiera de los equipos de la red. 

Antes de guardar el archivo en la carpeta, asegúrese de que la Protección de archivos en tiempo real 

esté deshabilitada en la carpeta. 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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2. Abra la Consola de la aplicación. 

3. Haga lo siguiente: 

a. Expanda el nodo Análisis a pedido en el árbol de la Consola de la aplicación. 

b. Seleccione el nodo secundario Análisis de áreas críticas. 

c. En la pestaña Configuración del área de análisis, abra el menú contextual del nodo Red y seleccione 

Agregar archivo de red. 

d. Introduzca la ruta de acceso de red al archivo eicar.com en el equipo remoto con el formato UNC 

(convención de nomenclatura universal). 

e. Seleccione la casilla para incluir la ruta de acceso de red agregada en el área del análisis. 

f. Ejecute la tarea Análisis de áreas críticas. 

El Análisis a pedido funciona correctamente si se cumplen las siguientes condiciones: 

¶ El archivo eicar.com se eliminó del disco duro del equipo. 

En la Consola de la aplicación, se le asigna el estado Crítico al registro de tareas; en el registro de la tarea Análisis 

de áreas críticas aparece una línea con información acerca de una amenaza en el archivo eicar.com. (Para ver el 

registro de tareas, en el árbol de la Consola de la aplicación, expanda el nodo de aplicaciones Análisis a pedido, 

seleccione la tarea Análisis de áreas críticas y finalmente, en el panel de información, haga clic en el vínculo 

Abrir registro). 

 

Interfaz de la aplicación 

Puede controlar Kaspersky Embedded Systems Security 2.2 a través del Complemento de administración y la 

Consola de la aplicación local. Las acciones que pueden llevarse a cabo con la Consola de la aplicación local se 

describen en la Guía del usuario de Kaspersky Embedded Systems Security 2.2. La interfaz de la Consola de 

administración de Kaspersky Security Center se usa para realizar acciones con el Complemento de administración. 

Consulte información detallada sobre la interfaz de Kaspersky Security Center en la Ayuda de Kaspersky Security 

Center.  
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Licencia de la aplicación 
Esta sección brinda información sobre los conceptos principales relacionados con el otorgamiento de una licencia 

de la aplicación. 

En este capítulo 

Acerca del Contrato de licencia de usuario final .................................................................................................... 68 

Acerca de la licencia ............................................................................................................................................... 69 

Acerca del certificado de licencia ........................................................................................................................... 69 

Acerca del código de activación ............................................................................................................................. 70 

Acerca de la clave .................................................................................................................................................. 70 

Acerca del archivo de clave .................................................................................................................................... 70 

Sobre la provisión de datos .................................................................................................................................... 71 

Activación de la aplicación con una clave .............................................................................................................. 72 

Visualización de información acerca de la licencia actual ...................................................................................... 73 

Limitaciones funcionales tras el vencimiento de la licencia ................................................................................... 75 

Renovación de la licencia ....................................................................................................................................... 75 

Eliminación de la clave ........................................................................................................................................... 76 

 

 

Acerca del Contrato de licencia de usuario final 

El Contrato de licencia de usuario final es un acuerdo vinculante entre usted y AO Kaspersky Lab en el que se 

estipulan los términos que rigen el uso de la aplicación. 

Recomendamos revisar detenidamente los términos del Contrato de licencia de usuario final antes de 

comenzar a usar la aplicación. 

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas: 

¶ Durante la instalación de Kaspersky Embedded Systems Security 2.2 

¶ Leyendo el archivo license.txt. Este documento está incluido en el kit de distribución de la aplicación. 

Al confirmar que acepta el Contrato de licencia de usuario final al instalar la aplicación, debe indicar su aceptación 

de los términos del Contrato de licencia de usuario final. Si no acepta los términos del Contrato de licencia de 

usuario final, debe anular la instalación de la aplicación y no debe usarla. 
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Acerca de la licencia 

Una licencia es un derecho con límite de tiempo para usar la aplicación que se le otorga de acuerdo con el Contrato 

de licencia de usuario final. 

Una licencia válida le da derecho a recibir los siguientes servicios: 

¶ Uso de la aplicación de acuerdo con los términos del Contrato de licencia de usuario final 

¶ Soporte técnico 

El área del servicio y el plazo del uso de la aplicación dependen del tipo de licencia con la cual se activó 

la aplicación. 

La aplicación se activa usando un archivo de clave para una licencia comercial comprada. 

Una licencia comercial es una licencia paga otorgada con la compra de la aplicación. 

Kaspersky Embedded Systems Security 2.2 ofrece dos tipos de licencias comerciales: 

¶ Licencia estándar de Kaspersky Embedded Systems Security 

¶ Licencia extendida de Kaspersky Embedded Systems Security Compliance Edition, que incluye dos 

componentes de inspección adicionales del sistema: Monitor de integridad de archivos e inspección 

de registros. 

Cuando expira una licencia comercial, la aplicación sigue ejecutándose, pero algunas de sus funciones dejan de 

estar disponibles (por ejemplo, las bases de datos de Kaspersky Embedded Systems Security 2.2 no se pueden 

actualizar). Para seguir usando todas las funciones de Kaspersky Embedded Systems Security 2.2, debe renovar 

su licencia comercial. 

Para garantizar la máxima protección de su equipo contra amenazas a la seguridad, recomendamos renovar la 

licencia antes de que expire. 

Asegúrese de que la clave adicional que agrega tenga una fecha de caducidad posterior que la activa.  

 

 

Acerca del certificado de licencia 

Un certificado de licencia es un documento que se le entrega junto con un archivo de clave o un código de 

activación (si corresponde). 

Un certificado de licencia contiene la siguiente información sobre la licencia proporcionada: 

¶ Número de pedido 

¶ Información acerca del usuario a quien se le ha otorgado la licencia 

¶ Información acerca de la aplicación que puede activarse con la licencia proporcionada 

¶ Límite del número de unidades de licencia (es decir, dispositivos en los cuales puede usarse la aplicación 

con la licencia proporcionada) 

¶ Fecha de inicio de validez de la licencia 

¶ Fecha de caducidad de la licencia o término de la licencia 

¶ Tipo de licencia 
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Acerca del código de activación 

Un código de activación es una secuencia única de 20 letras y números. Debe introducir un código de activación 

para poder agregar una clave de activación de Kaspersky Embedded Systems Security 2.2. Recibirá el código de 

activación en la dirección de correo electrónico que proporcionó al comprar Kaspersky Embedded Systems 

Security 2.2. 

Para activar la aplicación con un código de activación, necesita acceso a Internet a fin de conectarse con los 

servidores de activación de Kaspersky Lab. 

Si ha perdido su código de activación después de instalar la aplicación, puede recuperarlo. Es posible que necesite 

el código de activación para registrar Kaspersky CompanyAccount, por ejemplo. Para recuperar su código de 

activación, póngase en contacto con el Servicio de soporte técnico de Kaspersky Lab. 

 

Acerca de la clave 

Una clave es una secuencia de bits con la cual puede activar y posteriormente usar la aplicación de acuerdo con los 

términos del Contrato de licencia de usuario final. Kaspersky Lab genera una clave. 

Para agregar una clave a la aplicación, use un archivo de clave. Luego de agregar una clave a la aplicación, esta 

aparece en la interfaz de la aplicación como una secuencia alfanumérica exclusiva. 

Kaspersky Lab puede incluir una clave en una lista negra si se producen infracciones del Contrato de licencia. Si se 

bloquea su clave, se debe agregar una clave diferente para que funcione la aplicación. 

Una clave puede ser una "clave activa" o una "clave adicional". 

Una clave activa es la clave que usa la aplicación actualmente para funcionar. Se puede agregar una clave para 

una licencia comercial como clave activa. La aplicación no puede tener más de una clave activa. 

Una clave adicional es una clave que confirma el derecho de usar la aplicación pero que actualmente no se 

encuentra en uso. La clave adicional se activa automáticamente cuando expira la licencia asociada con la clave 

actual activa. Se puede agregar una clave adicional solo si hay una clave activa. 

 

Acerca del archivo de clave 

Un archivo de clave es un archivo con la extensión .key que le proporciona Kaspersky Lab. Los archivos de clave 

están diseñados para activar la aplicación mediante la adición de una clave. 

Recibirá un archivo de clave en la dirección de correo electrónico que proporcionó al comprar Kaspersky Embedded 

Systems Security 2.2. 

No necesita conectarse con los servidores de activación de Kaspersky Lab a fin de activar la aplicación con un 

archivo de clave. 

Puede recuperar un archivo de clave si lo elimina accidentalmente. Es posible que necesite un archivo de clave 

para registrarse en Kaspersky CompanyAccount. 

Para recuperar un archivo de clave, debe realizar una de las siguientes acciones: 

¶ Ponerse en contacto con el Servicio de soporte técnico https://support.kaspersky.com/mx. 

¶ Obtener un archivo de clave en el sitio web de Kaspersky Lab según el código de activación que ya tenga. 
 

https://support.kaspersky.com/
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Sobre la provisión de datos 

El Contrato de licencia para Kaspersky Embedded Systems Security 2.2, específicamente la sección titulada 

ñT®rminos del procesamiento de datosò, especifica los t®rminos, la responsabilidad legal y el procedimiento para 

enviar y procesar los datos indicados en esta Guía. Antes de aceptar el Contrato de licencia, revise detenidamente 

sus términos, además de todos los documentos vinculados con el Contrato de licencia. 

Los datos que Kaspersky Lab recibe cuando usted utiliza la aplicación se protegen y se procesan de acuerdo con la 

Política de privacidad, disponible en http://www.kaspersky.com/products-and-services-privacy-policy. 

Al aceptar los términos del Contrato de licencia, acepta enviar automáticamente los siguientes datos a Kaspersky Lab:  

¶ Admitir el mecanismo para recibir actualizaciones; información sobre la aplicación instalada y su activación: 
el identificador de la aplicación instalada y su versión completa, incluido el número de compilación, el tipo, y 
el identificador de licencia, el identificador de instalación y el identificador de tarea de actualización único. 

¶ Usar la capacidad de explorar artículos de la Base de conocimientos cuando se produzcan errores en la 
aplicación (servicio de Redirección); información sobre la aplicación y el tipo del vínculo, específicamente: 
el nombre, la configuración regional y el número de versión completo de la aplicación,el  tipo de vínculo de 
redirección y el identificador del error. 

¶ Administrar confirmaciones para el procesamiento de datos; información sobre el estado de aceptación de 
contratos de licencia y otros documentos que estipulan términos de transferencia de datos: el identificador y 
la versión del Contrato de licencia u otro documento, como parte de los cuales se aceptan o se rechazan 
los términos de procesamiento de datos; un atributo, indicando la acción del usuario (confirmación o retiro 
de la aceptación de los términos); la fecha y la hora de los cambios de estado de la aceptación de los 
términos de procesamiento de datos. 

Puede revisar los términos del Contrato de licencia de usuario final de las siguientes formas: 

¶ Durante la instalación de la aplicación Kaspersky Embedded Systems Security 2.2, el asistente de 
instalación muestra el texto completo del Contrato de licencia en un paso donde se requiere la aceptación 
de sus términos.  

¶ En cualquier momento en el archivo .TXT (license.txt), que contiene el texto completo del Contrato de 
licencia. El archivo se incluye en el kit de distribución de Kaspersky Embedded Systems Security 2.2, junto 
con los archivos de instalación de la aplicación.  

Procesamiento de datos local 

Al ejecutar las funciones principales de la aplicación descritas en esta Guía, Kaspersky Embedded Systems 

Security 2.2 procesa y almacena localmente una secuencia de tipos de datos en el equipo protegido: 

¶ Información sobre archivos analizados y objetos detectados, por ejemplo, nombres y atributos de archivos 
procesados y rutas completas de los archivos en los medios analizados, acciones realizadas en archivos 
analizados, cuentas de usuarios que realizan cualquier acción en la red protegida o el equipo protegido, 
nombres y datos de los dispositivos analizados, información sobre procesos que se ejecutan en el sistema.  

¶ Información sobre la actividad y la configuración del sistema operativo, por ejemplo, la configuración del 
Firewall de Windows, entradas del registro de eventos de Windows, nombres de cuentas de usuario, inicios 
de archivos ejecutables, sus sumas de comprobación y atributos.  

Kaspersky Embedded Systems Security 2.2 procesa y almacena datos como parte de la funcionalidad básica de la 

aplicación, particularmente para registrar eventos de aplicaciones y recibir datos de diagnóstico. Los datos 

procesados localmente están protegidos según las opciones configuradas y aplicadas.  

http://www.kaspersky.com/products-and-services-privacy-policy
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Kaspersky Embedded Systems Security 2.2 le permite configurar el nivel de la protección para los datos 

procesados localmente: puede cambiar los privilegios del usuario para acceder a datos de proceso, cambiar 

periodos de retención para tales datos, deshabilitar de manera parcial o total la funcionalidad que involucra el 

registro de datos, y cambiar la ruta y los atributos de la carpeta en el medio donde se registran los datos. 

La información detallada sobre la configuración de la funcionalidad de la aplicación que involucra el procesamiento 

de la información y la configuración predeterminada de almacenamiento de los datos procesados puede 

encontrarse en las secciones correspondientes de esta Guía. 

De forma predeterminada, todos los datos almacenados en un equipo local se eliminan después de la 
desinstalación de Kaspersky Embedded Systems Security 2.2, excepto los archivos con información de diagnóstico 
(archivos de rastreo y de volcado) y los registros de la actividad de la aplicación del registro de eventos de 
Windows. Debe eliminar manualmente estos archivos. Puede encontrar información detallada sobre la 
configuración de procesos de diagnóstico en las secciones correspondientes de esta Guía. 

Al desinstalar la aplicación puede guardar el contenido de los depósitos de copia de seguridad y de cuarentena. 

 

Activación de la aplicación con una clave 

Puede activar Kaspersky Embedded Systems Security 2.2 aplicando una clave. 

Si ya se ha agregado una clave activa para Kaspersky Embedded Systems Security 2.2 y se agrega otra clave 
como clave activa, la nueva clave sustituye a la clave agregada previamente. La clave activa instalada 
anteriormente se elimina. 

Si ya se ha agregado una clave adicional para Kaspersky Embedded Systems Security 2.2 y se agrega otra clave 
como adicional, la nueva clave sustituye a la clave agregada previamente. La clave adicional instalada 
anteriormente se elimina. 

Si ya se han agregado una clave activa y una clave adicional para Kaspersky Embedded Systems Security 2.2 y se 
agrega una nueva clave como clave activa, la nueva clave sustituye a la clave activa agregada anteriormente y la 
clave adicional no se elimina. 

Ʒ Para activar Kaspersky Embedded Systems Security 2.2: 

1. En el árbol de la Consola de la aplicación, expanda el nodo Licencia. 

2. En el panel de detalles del nodo Licencia, haga clic en el vínculo Agregar clave. 

3. En la ventana que se abre, haga clic en el botón Examinar y seleccione un archivo de clave con la 
extensión .key. 

También puede agregar una clave como un adicional. Para agregar una clave adicional, seleccione la 

casilla de verificación Usar como clave adicional. 

4. Haga clic en Aceptar. 

Se aplicará la clave seleccionada. La información sobre la clave agregada estará disponible en el 

nodo Licencia. 
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Visualización de información acerca de la licencia actual 

Visualización de la información de la licencia 

La información sobre la licencia actual se muestra en el panel de detalles del nodo Kaspersky Embedded 

Systems Security de la Consola de la aplicación. El estado de la clave puede tener los siguientes valores: 

¶ Verificando el estado de la clave: Kaspersky Embedded Systems Security 2.2 está comprobando el 

archivo de clave agregado o código de activación aplicado y espera una respuesta sobre el estado de la 

clave actual. 

¶ Fecha de caducidad de la licencia: Kaspersky Embedded Systems Security 2.2 se ha activado hasta la 

fecha y la hora especificadas. El estado de la clave se resalta en amarillo en los siguientes casos: 

¶ La licencia caducará en 14 días y no se ha agregado ninguna clave adicional ni código de activación. 

¶ La clave agregada se ha colocado en una lista negra y se bloqueará. 

¶ Aplicación no activada: Kaspersky Embedded Systems Security 2.2 no se activa porque la clave no se ha 

agregado o el código de activación no se ha aplicado. El estado se resalta en rojo. 

¶ La licencia ha caducado: Kaspersky Embedded Systems Security 2.2 no está activado porque la licencia 

caducó. El estado se resalta en rojo. 

¶ Infracción del Contrato de licencia de usuario final: Kaspersky Embedded Systems Security 2.2 no se 

activa porque se han infringido los términos del Contrato de licencia de usuario final (consulte la sección 

ñAcerca del Contrato de licencia de usuario finalò, en la p§gina 68). El estado se resalta en rojo. 

¶ La clave está en la lista negra: el archivo de clave agregado se ha bloqueado y ha sido puesto en una 

lista negra por Kaspersky Lab, por ejemplo, si la clave ha sido utilizada por terceros para activar la 

aplicación ilegalmente. El estado se resalta en rojo. 

Visualización de información acerca de la licencia actual 

Ʒ Para consultar la información acerca de la licencia actual, 

en el árbol de la Consola de la aplicación, expanda el nodo Licencia. 

La información general acerca de la licencia actual se muestra en el panel de detalles del nodo Licencia (consulte 

la tabla a continuación). 

Table 15. Información general acerca de la licencia en el nodo Licencia 
 
 

Campo Descripción 

Código de 

activación 

Número de código de activación. Este campo se completa si activa la aplicación con un 

código de activación. 

Estado de 

activación 

Información sobre el estado de la activación de la aplicación. La información en la 

columna Estado de activación en el panel de control del nodo Licencia puede tener los 

siguientes valores: 

¶ Aplicada: si ha activado la aplicación con un código o clave de activación. 

¶ Activación: si ha aplicado un código de activación para activar la aplicación, pero el 

proceso de activación aún no ha finalizado. El valor de estado cambia a Aplicada 

después de que la activación de la aplicación se ha completado y el contenido del 

panel de detalles del nodo se ha actualizado. 

¶ Error de activación: si se produjo un error en la activación de la aplicación. Puede 

ver la causa del error en la activación en el registro de tareas. 
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Campo Descripción 

Clave El número de la clave que utilizó para activar la aplicación. 

Tipo de licencia Tipo de licencia: comercial. 

Fecha de 

caducidad 

La fecha y la hora de caducidad de la licencia asociada con una clave activa. 

Estado del código 

de activación o 

estado de la clave 

Estado del código de activación o estado de la clave: Activo o adicional. 

 

Ʒ Para consultar información detallada acerca de la licencia, 

en el nodo Licencia, abra el menú contextual en la cadena con los datos de la licencia que desea ampliar y 

seleccione Propiedades. En la ventana Propiedades: <estado del código de activación o estado de la 

clave> de la pestaña General se muestra información detallada acerca de la licencia actual, y en la pestaña 

Avanzado está disponible información sobre el cliente e información de contacto de Kaspersky Lab o el 

distribuidor donde compró Kaspersky Embedded Systems Security 2.2 (consulte la tabla a continuación). 

Table 16. Información detallada de la licencia en la ventana Propiedades: <estado del código de activación o 
estado de la clave> 

 
 

 

 

Campo Descripción 

Ficha General 

Clave El número de la clave que utilizó para activar la aplicación. 

Fecha de adición de clave Fecha en la que se agregó la clave a la aplicación. 

Tipo de licencia Tipo de licencia: comercial. 

Días hasta la fecha de 

caducidad 

Cantidad de días restantes hasta la expiración de la licencia asociada con la 

clave activa. 

Fecha de caducidad La fecha y la hora de caducidad de la licencia asociada con una clave 

activa. Si activa la aplicación con una suscripción ilimitada, el valor del 

campo es Ilimitada. Si Kaspersky Embedded Systems Security 2.2 no puede 

determinar la fecha de caducidad de la licencia, el valor del campo se 

configura como Desconocido. 

Aplicación El nombre de la aplicación que se activó con la clave o con un código de 

activación agregado. 

Restricción de uso de clave Restricción en el uso de la clave (si existe alguna). 

Brinda acceso a soporte 

técnico 

Información sobre si Kaspersky Lab o uno de nuestros socios proporcionará 

soporte técnico a los clientes según los términos de la licencia. 

Ficha Adicional 

Información sobre la licencia Número y tipo de licencia actual. 

Información de soporte Información de contacto de Kaspersky Lab o de su socio que proporciona el 

Servicio de soporte técnico. Este campo puede estar vacío si no se 

proporciona el Servicio de soporte técnico. 

Información del propietario Información sobre el cliente de la licencia: el nombre del cliente y el nombre 

de la organización para la cual la licencia se adquirió. 
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Limitaciones funcionales tras el vencimiento de la licencia 

Cuando la licencia actual expira, se aplican las siguientes limitaciones en el trabajo de los 

componentes funcionales: 

¶ Todas las tareas se detienen, excepto las tareas de Protección de archivos en tiempo real, Análisis a 
pedido y Control de integridad de la aplicación. 

¶ Se rechaza el inicio de todas las tareas, excepto las de Protección en tiempo real, Análisis a pedido y 
Control de integridad de la aplicación. Estas tareas continúan ejecutándose usando las bases de datos 
antivirus viejas. 

¶ Se limita la funcionalidad de Prevención de exploits: 

¶ Los procesos se protegen hasta que se reinician. 

¶ Los procesos nuevos no se pueden agregar al alcance de la protección. 

Otras funciones (almacenamiento, registros, información de diagnóstico) seguirán estando disponibles. 
 

Renovación de la licencia 

De forma predeterminada, cuando la licencia tiene 14 días restantes antes de su expiración, Kaspersky Embedded 

Systems Security 2.2 se lo notifica. En este caso, el estado Fecha de caducidad de la licencia en el panel de 

detalles del nodo Kaspersky Embedded Systems Security se resalta en amarillo. 

Puede renovar la fecha de caducidad de la licencia antes de que finalice con una clave adicional o un código de 

activación. Esto garantiza que el servidor permanezca protegido después de la expiración de la licencia existente y 

antes de que active la aplicación con una licencia nueva. 

Ʒ Para renovar una licencia, siga estos pasos: 

1. Compre un nuevo código de activación o un archivo de clave. 

2. En el árbol de la Consola de la aplicación, abra el nodo Licencia. 

3. En el panel de detalles del nodo Licencia, realice una de las siguientes acciones: 

¶ Si desea renovar una licencia con una clave adicional: 

a. Haga clic en el vínculo Agregar clave. 

b. En la ventana que se abre, haga clic en el botón Examinar y seleccione un nuevo archivo de clave 

con la extensión .key. 

c. Seleccione la casilla de verificación Usar como clave adicional. 

¶ Si desea renovar una licencia con un código de activación: 

a. Haga clic en el vínculo Agregar código de activación. 

b. Escriba el código de activación comprado en la ventana que se abre. 

c. Seleccione la casilla de verificación Usar como clave adicional. 

Se requiere una conexión a Internet para aplicar el código de activación. 

4. Haga clic en Aceptar. 

La clave adicional o el código de activación se agregarán y se aplicarán automáticamente cuando expire la 

licencia actual de Kaspersky Embedded Systems Security 2.2. 
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Eliminación de la clave 

Se puede eliminar la clave agregada. 

Si se ha agregado una clave adicional a Kaspersky Embedded Systems Security 2.2 y la clave activa se elimina, la 

clave adicional se convierte automáticamente en la clave activa. 

Si se elimina una clave adicional, se puede restaurar volviendo a aplicar el archivo de clave. 

Ʒ Para eliminar una clave que se ha agregado: 

1. En el árbol de la Consola de la aplicación, seleccione el nodo Licencia. 

2. En el panel de detalles del nodo Licencia, en la tabla que contiene información sobre claves agregadas, 

seleccione la clave que desea eliminar. 

3. En el menú contextual de la línea que contiene información sobre la clave seleccionada, 

seleccione Eliminar. 

4. Haga clic en el botón Sí de la ventana de confirmación para confirmar que desea eliminar la clave. 

Se eliminará la clave seleccionada. 
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Inicio y detención del complemento 
de Kaspersky Embedded Systems 
Security 2.2 
Esta sección contiene información sobre cómo iniciar y detener el Complemento de administración de Kaspersky 

Embedded Systems Security 2.2 y el servicio de Kaspersky Security. 

En este capítulo 

Inicio del complemento de administración de Kaspersky Embedded Systems Security 2.2 ................................. 77 

Inicio y detención del servicio de Kaspersky Security ............................................................................................ 77 
 

Inicio del complemento de administración de Kaspersky 
Embedded Systems Security 2.2 

No se requiere ninguna acción avanzada para iniciar el complemento de administración de Kaspersky Embedded 

Systems Security 2.2 en Kaspersky Security Center. Después de que el complemento se instala en el equipo del 

administrador, se inicia simultáneamente con Kaspersky Security Center. La información detallada sobre Kaspersky 

Security Center inicial se puede encontrar en la Ayuda de Kaspersky Security Center. 
 

Inicio y detención del servicio de Kaspersky Security 

De forma predeterminada, el servicio de Kaspersky Security se inicia automáticamente cuando se inicia el sistema 
operativo. El servicio de Kaspersky Security administra procesos de trabajo en los que se ejecutan tareas de 
actualización, Protección del equipo en tiempo real, Control de actividad local y Análisis a pedido. 

De forma predeterminada, cuando se inicia el servicio de Kaspersky Embedded Systems Security 2.2, se inician las 
tareas de Protección de archivos en tiempo real y Análisis al inicio del sistema operativo, así como otras tareas que 
están programadas para iniciarse Al inicio de la aplicación. 

Si se detiene el servicio de Kaspersky Security, todas las tareas en ejecución se detienen. Después de reiniciar el 
servicio de Kaspersky Security, la aplicación inicia automáticamente solo aquellas tareas cuya programación tienen 
la frecuencia de inicio configurada en Al inicio de la aplicación, mientras que las otras tareas se deben 
iniciar manualmente. 

Puede iniciar y detener el servicio de Kaspersky Security con el menú contextual del nodo Kaspersky Embedded 
Systems Security o con el complemento Servicios de Microsoft Windows. 

Puede iniciar y detener la aplicación si es miembro del grupo Administradores en el equipo protegido. 
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Ʒ Para detener o iniciar la aplicación con la Consola de la aplicación, siga estos pasos: 

1. En el árbol de la Consola de la aplicación, abra el menú contextual del nodo Kaspersky Embedded 

Systems Security. 

2. Seleccione uno de los siguientes elementos: 

¶ Detener el servicio 

¶ Iniciar el servicio 

El servicio de Kaspersky Security se iniciará o se detendrá. 
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Permisos de acceso para las 
funciones de Kaspersky Embedded 
Systems Security 2.2 
Esta sección contiene información acerca de los permisos para administrar Kaspersky Embedded Systems Security 

2.2 y los servicios de Windows registrados por la aplicación, e instrucciones sobre cómo configurar estos permisos. 

En este capítulo 

Acerca de los permisos para administrar Kaspersky Embedded Systems Security 2.2 ........................................ 79 

Acerca de los permisos para administrar el servicio de Kaspersky Security ......................................................... 81 

Acerca de los permisos de acceso para el servicio de Kaspersky Security Management .................................... 83 

Configuración de los permisos de acceso para Kaspersky Embedded Systems Security 2.2 y el servicio de 

Kaspersky Security ................................................................................................................................................. 83 

Acceso protegido por contraseña a funciones de Kaspersky Embedded Systems Security 2.2 ........................... 86 

Cómo habilitar las conexiones de red para el servicio de Kaspersky Security Management ................................ 87 

 
 

Acerca de los permisos para administrar Kaspersky 
Embedded Systems Security 2.2 

De forma predeterminada, se otorga acceso a todas las funciones de Kaspersky Embedded Systems Security 2.2 a 

usuarios del grupo Administradores en el equipo protegido, los usuarios del grupo Administradores ESS creado en el 

equipo protegido durante la instalación de Kaspersky Embedded Systems Security 2.2, además del grupo SYSTEM. 

Los usuarios que tienen acceso a la función Editar permisos de Kaspersky Embedded Systems Security 2.2 

pueden otorgar acceso a las funciones de Kaspersky Embedded Systems Security 2.2 a otros usuarios registrados 

en el equipo protegido o incluidos en el dominio. 

Los usuarios que no están registrados en la lista de usuarios de Kaspersky Embedded Systems Security 2.2 no 

pueden abrir la Consola de la aplicación. 

Puede elegir uno de los siguientes niveles preestablecidos de permisos de acceso de Kaspersky Embedded 

Systems Security 2.2 para un usuario o un grupo de usuarios: 

¶ Control total: acceso a todas las funciones de la aplicación: capacidad de ver y modificar la configuración 

general de Kaspersky Embedded Systems Security 2.2, la configuración de los componentes y los 

permisos de usuarios de Kaspersky Embedded Systems Security 2.2, y de ver estadísticas de Kaspersky 

Embedded Systems Security 2.2. 

¶ Editar: acceso a todas las funciones de la aplicación, excepto la edición de permisos del usuario: 

capacidad para ver y editar la configuración general de Kaspersky Embedded Systems Security 2.2 y los 

parámetros de sus componentes. 

¶ Lectura: capacidad de ver la configuración general de Kaspersky Embedded Systems Security 2.2, la 

configuración de los componentes de Kaspersky Embedded Systems Security 2.2, las estadísticas de Kaspersky 

Embedded Systems Security 2.2 y los permisos de usuario de Kaspersky Embedded Systems Security 2.2. 
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También puede configurar permisos de acceso avanzados (consulte la secci·n ñConfiguración de permisos de 

acceso para Kaspersky Embedded Systems Security 2.2 y el servicio de Kaspersky Securityò, en la p§gina 83): 

autorice o bloquee el acceso a funciones específicas de Kaspersky Embedded Systems Security 2.2. 

Si ha configurado manualmente permisos de acceso para un usuario o grupo, el nivel de acceso Permisos 

especiales se configura para este usuario o grupo. 

Table 17. Acerca de los permisos de acceso para las funciones de Kaspersky Embedded Systems Security 2.2 
 

Derechos del usuario Descripción 

Administración de tareas Capacidad para iniciar/detener/pausar/reanudar tareas de Kaspersky Embedded 

Systems Security 2.2. 

Creación y eliminación de 

tareas de Análisis a pedido 

Capacidad para crear y eliminar tareas de Análisis a pedido. 

Editar la configuración Capacidad para:  

¶ Importar ajustes de Kaspersky Embedded Systems Security 2.2 desde un 

archivo de configuración. 

¶ Editar la configuración de la aplicación. 

Leer configuración Capacidad para: 

¶ Ver la configuración general y la configuración de tareas de Kaspersky 

Embedded Systems Security 2.2. 

¶ Exportar la configuración de Kaspersky Embedded Systems Security 2.2 al 

archivo de configuración. 

¶ Ver la configuración de los registros de tareas, del registro de auditoría del 

sistema y las notificaciones. 

Administrar depósitos Capacidad para: 

¶ Mover objetos a Cuarentena. 

¶ Eliminar objetos de la Cuarentena y de la Copia de seguridad. 

¶ Restaurar objetos de la Cuarentena y de la Copia de seguridad. 

Administrar registros Capacidad para eliminar registros de tareas y borrar el registro de auditoría del 

sistema. 

Leer registros Capacidad para ver eventos del antivirus en los registros de tareas y el 

registro de auditoría del sistema. 

Leer estadísticas Capacidad para ver estadísticas de cada tarea de Kaspersky Embedded 

Systems Security 2.2. 

Licencia de la aplicación Kaspersky Embedded Systems Security 2.2 se puede activar o desactivar. 

Desinstalar la aplicación Capacidad para desinstalar Kaspersky Embedded Systems Security 2.2. 

Permisos de lectura Capacidad para ver la lista de usuarios de Kaspersky Embedded Systems 

Security 2.2 y acceder a los privilegios de cada usuario. 

Editar permisos Capacidad para: 

¶ Modificar la lista de usuarios con acceso a la administración de 

la aplicación. 

¶ Modificar los permisos de acceso a las funciones de Kaspersky Embedded 

Systems Security 2.2. 
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Acerca de los permisos para administrar el servicio de 
Kaspersky Security 

Durante la instalación, Kaspersky Embedded Systems Security 2.2 registra el servicio de Kaspersky Security 

(KAVFS) en Windows, e internamente habilita componentes funcionales que se inician cuando se inicia el sistema 

operativo. Para reducir el riesgo de que un tercero acceda a las funciones de la aplicación y la configuración de 

seguridad en el equipo protegido a través de la administración del servicio de Kaspersky Security, puede restringir 

los permisos de administración del servicio de Kaspersky Security desde la Consola de la aplicación o el 

complemento de administración. 

De forma predeterminada, los permisos de acceso para administrar el servicio de Kaspersky Security se conceden 

a los usuarios del grupo "Administradores" en el equipo protegido, así como a los grupos de SERVICE e 

INTERACTIVE con permisos de lectura y al grupo SYSTEM con permisos de lectura y ejecución. 

No se puede eliminar la cuenta de usuario de SYSTEM ni modificar los permisos para esta cuenta. Si los 

permisos de la cuenta de usuario de SYSTEM se modificaron, los privilegios máximos se restaurarán para 

esta cuenta cuando guarde los cambios.  

Los usuarios que tienen acceso a funciones (consulte la secci·n ñAcerca de los permisos para administrar 

Kaspersky Embedded Systems Security 2.2ò, en la p§gina 79) del nivel de permiso de edición pueden otorgar 

permisos de acceso para administrar el servicio de Kaspersky Security a otros usuarios registrados en el equipo 

protegido o incluido en el dominio. 

Puede elegir uno de los siguientes niveles predeterminados de permisos de acceso para un usuario o grupo de 

usuarios de Kaspersky Embedded Systems Security 2.2 para administrar el servicio de Kaspersky Security: 

¶ Control total: capacidad de ver y modificar la configuración general y los permisos de usuario para el 

servicio de Kaspersky Security, e iniciar y detener el servicio de Kaspersky Security. 

¶ Lectura: capacidad de ver la configuración general y los permisos de usuario del servicio de 

Kaspersky Security. 

¶ Modificación: capacidad de ver y modificar la configuración general y los permisos de usuario del servicio 

de Kaspersky Security. 

¶ Ejecución: capacidad de iniciar y detener el servicio de Kaspersky Security. 

También puede configurar los permisos del acceso avanzado: autorice o deniegue el acceso a funciones 

específicas de Kaspersky Embedded Systems Security 2.2 (consulte la tabla a continuación). 

Si ha configurado manualmente permisos de acceso para un usuario o grupo, el nivel de acceso Permisos 

especiales se configura para este usuario o grupo. 

Table 18. Delimitación de permisos de acceso para funciones de Kaspersky Embedded Systems Security 2.2 
 

Función Descripción 

Visualización de 

configuraciones del servicio 

Visualización: capacidad de ver las configuraciones generales y los permisos 

de usuario del servicio de Kaspersky Security. 

Solicitar estado del servicio al 

Administrador de servicios 

Capacidad para solicitar el estado de ejecución del servicio de Kaspersky 

Security desde el Administrador de control de servicios de Microsoft 

Windows. 
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Función Descripción 

Solicitar estado al servicio Capacidad para solicitar el estado de ejecución del servicio desde el servicio 

de Kaspersky Security. 

Enumerar servicios 

dependientes 

Capacidad para ver una lista de servicios de los cuales depende el servicio 

de Kaspersky Security y que dependen del servicio de Kaspersky Security. 

Modificación de la configuración 

del servicio 

Capacidad de ver y modificar la configuración general y los permisos del 

usuario del servicio de Kaspersky Security. 

Iniciar el servicio Capacidad para iniciar el servicio de Kaspersky Security. 

Detener el servicio Capacidad para detener el servicio de Kaspersky Security. 

Pausar/reanudar el servicio Capacidad para pausar y reanudar el servicio de Kaspersky Security. 

Permisos de lectura Capacidad para ver la lista de usuarios del servicio de Kaspersky Security y 

los privilegios de acceso de cada usuario. 

Editar permisos Capacidad para: 

¶ Agregar y eliminar usuarios del servicio de Kaspersky Security 

¶ Modificar los permisos de acceso de usuarios para el servicio de 

Kaspersky Security 

Eliminar el servicio Capacidad para eliminar el registro del servicio de Kaspersky Security en el 

Administrador de control de servicios de Microsoft Windows. 

Solicitudes de usuario al 

servicio 

Capacidad para crear y enviar solicitudes de usuario al servicio de 

Kaspersky Security. 

Registro del servicio de Kaspersky Security como servicio protegido 

La tecnología Luz de proceso protegido (tambi®n denominada ñPPLò) garantiza que el sistema operativo solo 

cargue servicios y procesos de confianza. Para que un servicio se ejecute como servicio protegido, debe instalarse 

un controlador de antimalware de ejecución temprana en el equipo protegido. 

Un controlador de antimalware de ejecución temprana (tambi®n denominado ñELAMò) ofrece protecci·n para los 

equipos en la red cuando se inician, antes de que se inicien los controladores de terceros.  

El controlador ELAM se instala automáticamente durante la instalación de Kaspersky Embedded Systems Security 

2.2 y se utiliza para registrar el servicio de Kaspersky Security como PPL cuando se inicia el sistema operativo. 

Cuando el servicio de Kaspersky Security (kavfs.exe) se inicia como proceso protegido del sistema, otros procesos 

no protegidos en el sistema no pueden inyectar subprocesos, escribir en la memoria virtual del proceso protegido ni 

detener el servicio. 

Cuando un proceso se inicia como un PPL, no puede ser administrado por un usuario ignorando los permisos 

del usuario asignados. El registro del servicio de Kaspersky Security como PPL usando el controlador ELAM 

se admite en sistemas operativos Microsoft Windows 10 y superiores. Si instala Kaspersky Embedded 

Systems Security 2.2 en un equipo que ejecuta un sistema operativo compatible con PPL, no estará disponible 

la administración de permisos para el servicio de Kaspersky Security (KAVFS). 

El servicio de Kaspersky Security inicia todos los procesos secundarios como PPL.  

Ʒ Para instalar Kaspersky Embedded Systems Security 2.2 como PPL, ejecute el siguiente comando: 

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /qn  
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Puede usar la línea de comandos para configurar el uso del PPL. 

 

Acerca de los permisos de acceso para el servicio de 
Kaspersky Security Management 

Puede revisar la lista de servicios de Kaspersky Embedded Systems Security 2.2. 

Durante la instalación, Kaspersky Embedded Systems Security 2.2, registre el servicio de Kaspersky Security 

Management (KAVFSGT). Para administrar la aplicación mediante la Consola de la aplicación instalada en otro 

equipo, la cuenta con los permisos para conectarse a Kaspersky Embedded Systems Security 2.2 debe tener 

acceso absoluto al servicio de Kaspersky Security Management en el equipo protegido. 

De forma predeterminada, se les concede acceso al servicio de Kaspersky Security Management a los usuarios del 

grupo de administración del equipo protegido y a los usuarios del grupo de administración de ESS que se haya 

creado en el equipo protegido durante la instalación de Kaspersky Embedded Systems Security 2.2. 

Puede administrar el servicio de Kaspersky Security Management solo mediante el complemento Servicios de 

Microsoft Windows. 

No puede autorizar o bloquear el acceso de los usuarios al servicio de Kaspersky Security Management con 

Kaspersky Embedded Systems Security 2.2. 

 

Puede conectarse a Kaspersky Embedded Systems Security 2.2 desde una cuenta local si se registró una 

cuenta con el mismo nombre y contraseña en el equipo protegido. 

 

Configuración de los permisos de acceso para Kaspersky 
Embedded Systems Security 2.2 y el servicio de 
Kaspersky Security 

Puede modificar la lista de usuarios y los grupos de usuarios autorizados para acceder a funciones de Kaspersky 

Embedded Systems Security y 2.2 administrar el servicio de Kaspersky Security, y modificar los permisos de 

acceso de dichos usuarios y grupos de usuarios. 

Ʒ Para agregar o quitar un usuario o un grupo de la lista: 

1. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de Kaspersky 

Security Center y seleccione el grupo de administración para el cual desea configurar la aplicación. 

2. En el panel de detalles del grupo de administración seleccionado, realice una de las siguientes acciones: 

¶ Para establecer la configuración de la aplicación para un grupo de equipos, seleccione la pestaña 

Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la sección 

ñConfiguración de directivasò, en la página 91). 

¶ Para configurar la aplicación para un solo equipo, seleccione la pestaña Dispositivos y abra la ventana 

Configuración de la aplicación (consulte la secci·n ñConfiguración de tareas locales en la ventana 

Configuración de la aplicación de Kaspersky Security Centerò, en la p§gina 103). 
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Si un dispositivo es administrado por una directiva activa de Kaspersky Security Center, y esta 

directiva no permite cambiar la configuración de la aplicación, esta configuración no se puede 

modificar a través de la ventana Configuración de la aplicación. 

3. En la sección Adicional, siga uno de estos pasos: 

¶ Seleccione Permisos de acceso de usuario para administrar la aplicación si desea modificar la lista 

de usuarios que tienen permiso de acceso para administrar funciones de Kaspersky Embedded 

Systems Security 2.2. 

¶ Seleccione Permiso de acceso del usuario para la administración del servicio de Security si 

desea modificar la lista de usuarios que tienen permiso de acceso para administrar el servicio de 

Kaspersky Security. 

Se abre la ventana Permisos para el grupo de Kaspersky Embedded Systems Security 2.2. 

4. En la ventana que se abre, realice las siguientes operaciones: 

¶ Para agregar un usuario o un grupo a la lista, haga clic en el botón Agregar y seleccione el usuario o el 

grupo a quien desea otorgar privilegios. 

¶ Para eliminar un usuario o un grupo de la lista, seleccione el usuario o el grupo cuyo acceso desea 

restringir y haga clic en el botón Eliminar. 

5. Haga clic en el botón Aplicar. 

Los usuarios seleccionados (grupos) se agregan o se eliminan. 

Ʒ Para modificar permisos de un usuario o un grupo para la administración de Kaspersky Embedded 

Systems Security 2.2 o el servicio de Kaspersky Security: 

1. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de Kaspersky 

Security Center y seleccione el grupo de administración para el cual desea configurar la aplicación. 

2. En el panel de detalles del grupo de administración seleccionado, realice una de las siguientes acciones: 

¶ Para establecer la configuración de la aplicación para un grupo de equipos, seleccione la pestaña 

Directivas y abra la ventana Propiedades: <nombre de la directiva> (consulte la sección 

ñConfiguración de directivasò, en la p§gina 91). 

¶ Para configurar la aplicación para un solo equipo, seleccione la pestaña Dispositivos y abra la ventana 

Configuración de la aplicación (consulte la sección ñConfiguración de tareas locales en la ventana 

Configuración de la aplicación de Kaspersky Security Centerò, en la p§gina 103). 

Si un dispositivo es administrado por una directiva activa de Kaspersky Security Center, y esta 

directiva no permite cambiar la configuración de la aplicación, esta configuración no se puede 

modificar a través de la ventana Configuración de la aplicación. 

3. En la sección Adicional, siga uno de estos pasos: 

¶ Seleccione Modificar los derechos de usuario para administrar la aplicación si desea modificar la 

lista de usuarios que tienen permiso de acceso para administrar Kaspersky Embedded Systems 

Security 2.2. 

¶ Seleccione Modificar los derechos de usuario de administración del servicio de Kaspersky 

Security si desea modificar la lista de usuarios que tienen permiso de acceso para administrar la 

aplicación mediante el servicio de Kaspersky Security. 
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Se abre la ventana del grupo Permisos para Kaspersky Embedded Systems Security. 

4. En la ventana que se abre, en la lista Grupos o usuarios, seleccione un usuario o un grupo de usuarios 

para quienes desea cambiar los permisos. 

5. En la sección Permisos para el grupo ñ<Usuario (Grupo)>ò, seleccione las casillas de verificación 

Autorizar o Bloquear para los siguientes niveles de acceso: 

¶ Control total: conjunto completo de permisos para administrar Kaspersky Embedded Systems Security 

2.2 o el servicio de Kaspersky Security. 

¶ Lectura: 

¶ Los siguientes permisos para administrar Kaspersky Embedded Systems Security 2.2: Recuperar 

estadísticas, Leer configuración, Leer registros y Permisos de lectura. 

¶ Los siguientes permisos para administrar el servicio de Kaspersky Security: Leer configuración 

del servicio, Solicitar estado del servicio al Administrador de control de servicios, Solicitar 

estado al servicio, Leer lista de servicios dependientes, Permisos de lectura. 

¶ Modificación: 

¶ Todos los permisos para administrar Kaspersky Embedded Systems Security 2.2, excepto 

Editar permisos. 

¶ Los siguientes permisos para administrar el servicio de Kaspersky Security: Modificar 

configuración del servicio, Permisos de lectura. 

¶ Ejecución: los permisos siguientes para administrar el servicio de Kaspersky Security: Iniciando el 

servicio, Deteniendo del servicio, Pausar o reanudar el servicio, Permisos de lectura, 

Solicitudes de usuario al servicio. 

6. Para establecer la configuración adicional de permisos para un usuario o grupo (Permisos especiales), 

haga clic en el botón Avanzado. 

a. En la ventana Configuración de la seguridad avanzada para Kaspersky Embedded Systems 

Security 2.2 que se abre, seleccione el usuario o el grupo que necesita. 

b. Haga clic en el botón Editar. 

c. En la lista desplegable ubicada en la parte superior de la ventana, seleccione el tipo de control de 

acceso (Autorizar o Bloquear). 

d. Seleccione las casillas de verificación frente a las funciones que desea autorizar o bloquear para el 

usuario o el grupo seleccionado. 

e. Haga clic en Aceptar. 

f. En la ventana Configuración de seguridad avanzada para Kaspersky Embedded Systems 

Security 2.2, haga clic en Aceptar. 

7. En la ventana de grupo Permisos para Kaspersky Embedded Systems Security, haga clic en el 

botón Aplicar. 

Se guardarán los permisos configurados para administrar Kaspersky Embedded Systems Security 2.2 o el 

servicio de Kaspersky Security. 
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Acceso protegido por contraseña a funciones de 
Kaspersky Embedded Systems Security 2.2 

Puede restringir el acceso a la administración de la aplicación y a los servicios registrados mediante la 

configuración de permisos del usuario (consulte la secci·n ñPermisos de acceso para las funciones de Kaspersky 

Embedded Systems Security 2.2" en la página 78). También puede establecer la protección con contraseña en 

Kaspersky Embedded Systems Security 2.2 para una protección adicional de la ejecución de operaciones críticas. 

Kaspersky Embedded Systems Security 2.2 solicita una contraseña cuando intenta acceder a las siguientes 

funciones de la aplicación: 

¶ conexión con la Consola de la aplicación; 

¶ desinstalación de Kaspersky Embedded Systems Security 2.2; 

¶ modificación de componentes de Kaspersky Embedded Systems Security 2.2; 

¶ ejecución de los comandos de la línea de comandos. 

La interfaz de Kaspersky Embedded Systems Security 2.2 oculta la contraseña especificada en pantalla. Kaspersky 

Embedded Systems Security 2.2 almacena la contraseña como una suma de control calculada cuando se 

especifica la contraseña. 

Puede exportar e importar una configuración de aplicación protegida por contraseña. El archivo de configuración, 

creado como resultado de la exportación de la configuración de la aplicación protegida, contiene la suma de control 

de la contraseña y el valor del modificador utilizado para rellenar la cadena de esta. 

No cambie la suma de control o el modificador en el archivo de configuración. La importación de una 

configuración protegida con contraseña que ha sido modificada manualmente puede causar que se bloquee 

completamente el acceso a la aplicación. 

Ʒ Para proteger el acceso a las funciones de Kaspersky Embedded Systems Security 2.2, siga 

estos pasos: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados. Expanda el grupo de administración con los equipos donde se incluyen los equipos cuya 

configuración de la aplicación desea establecer. 

2. En el panel de detalles del grupo de administración seleccionado, realice una de las siguientes acciones: 

¶ Para ajustar la configuración de directivas para un grupo de equipos, seleccione la pestaña Directivas 

y abra <Nombre de la directiva> > Propiedades. 

¶ Si desea establecer la configuración de la aplicación para un solo equipo, abra las opciones requeridas 

en la ventana Configuración de la aplicación (consulte la secci·n ñConfiguración de tareas locales 

en la ventana Configuración de la aplicación en Kaspersky Security Centerò, en la p§gina 103) en 

Kaspersky Security Center. 

3. En la sección Seguridad, haga clic en el botón Configurar. 

Se abre la ventana Configuración de seguridad. 

4. En la sección Configuración de protección con contraseña, seleccione la casilla de verificación Aplicar 

protección con contraseña. 

Los campos Contraseña y Confirmar contraseña se activan. 
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5. En el campo Contraseña, escriba el valor que desea usar para proteger el acceso a las funciones de 

Kaspersky Embedded Systems Security 2.2. 

6. En el campo Confirmar contraseña, escriba su contraseña nuevamente. 

7. Haga clic en Aceptar. 

Se guarda la configuración especificada. Kaspersky Embedded Systems Security 2.2 solicitará la contraseña 

especificada para acceder a las funciones protegidas. 

Esta contraseña no se puede recuperar. Si pierde su contraseña pierde completamente el control de la 

aplicación. Además, será imposible desinstalar la aplicación del equipo protegido. 

Puede cambiar o reiniciar la contraseña especificada en la configuración de la aplicación en cualquier momento. 

Ʒ Para reiniciar la contraseña, 

 desactive la casilla Aplicar protección con contraseña en la configuración de la directiva o la aplicación. 

La protección con contraseña se deshabilitará. Kaspersky Embedded Systems Security 2.2 elimina la suma de 

control antigua de la contraseña de la configuración de la aplicación. 

 

Cómo habilitar las conexiones de red para el servicio de 
Kaspersky Security Management 

Los nombres de configuración pueden variar en los diferentes sistemas operativos Windows. 

Ʒ Para permitir las conexiones de red para el servicio de Kaspersky Security Management en un equipo 

protegido, siga estos pasos: 

1. En el equipo protegido que ejecuta Microsoft Windows, seleccione Inicio > Panel de control > 

Seguridad > Firewall de Windows. 

2. En la ventana Configuración de Firewall de Windows, seleccione Cambiar configuración. 

3. En la lista de exclusiones predefinidas de la pestaña Exclusiones, seleccione las siguientes casillas de 

verificación: COM + Acceso de red, Instrumentación de administración de Windows (WMI) y 

Administración remota. 

4. Haga clic en el botón Agregar programa. 

5. Seleccione el archivo kavfsgt.exe de la ventana Agregar programa. Este archivo se almacena en la 

carpeta que especificó como carpeta de destino durante la instalación de la Consola de la aplicación. 

6. Haga clic en Aceptar. 

7. Haga clic en Aceptar en la ventana Configuración de firewall de Windows. 

Se permitirán las conexiones de red para el servicio de Kaspersky Security Management en el 

equipo protegido. 
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Creación y configuración 
de directivas 
Esta sección proporciona información sobre la utilización de directivas de Kaspersky Security Center para 

administrar Kaspersky Embedded Systems Security 2.2 en varios equipos. 

En este capítulo 

Acerca de las directivas .......................................................................................................................................... 89 

Configuración del inicio programado de las tareas locales del sistema ................................................................. 96 

 

 

Acerca de las directivas 

Pueden crearse directivas globales de Kaspersky Security Center para administrar la protección de varios equipos 

en los que está instalado Kaspersky Embedded Systems Security 2.2. 

Una directiva implementa la configuración, las funciones y tareas de Kaspersky Embedded Systems Security 2.2 

especificadas en la misma en todos los equipos protegidos para un grupo de administración. 

Se pueden crear e implementar por turnos varias directivas para un grupo de administración. En la Consola de 

administración, la directiva activa actualmente para un grupo tiene el estado activa. 

La información sobre la implementación de la directiva se carga en el registro de auditoría del sistema de Kaspersky 

Embedded Systems Security 2.2. Esta información se puede visualizar en la Consola de la aplicación, en el nodo 

Registro de auditoría del sistema. 

Kaspersky Security Center ofrece una manera de aplicar directivas en equipos locales: Prohibir cambiar la 

configuración. Después de aplicar una directiva, Kaspersky Embedded Systems Security 2.2 utiliza los valores de 

configuración al lado de los cuales ha seleccionado el icono  en las propiedades de la directiva en equipos 

locales, en lugar de los valores de configuración previos a la aplicación de la directiva. Kaspersky Embedded 

Systems Security 2.2 no aplica los valores de configuración de la directiva activa al lado de los cuales ha 

seleccionado el icono  en las propiedades de la directiva. 

Si una directiva está activa, los valores de configuración marcados con el icono  en la directiva se muestran en la 

Consola de la aplicación, pero no se pueden modificar. Los valores de otras opciones de configuración (marcados 

con el icono  en la directiva) pueden modificarse en la Consola de la aplicación. 

La configuración establecida en la directiva activa y marcada con el icono  también bloquea los cambios en 

Kaspersky Security Center para un equipo en la ventana Propiedades: <Nombre del equipo>. 

La configuración que se especifica y se envía al equipo local usando una directiva activa se guarda en la 

configuración de las tareas locales después de que se deshabilita la directiva activa. 

Si la directiva define la configuración para una tarea de Protección en tiempo real, y si dicha tarea está en ejecución 

en ese momento, la configuración definida por la directiva se modificará en cuanto se aplique la directiva. Si la tarea 

no está en ejecución, la configuración se implementará cuando se inicie. 
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Creación de una directiva 

El proceso de creación de una directiva implica los siguientes pasos: 

1. Crear una directiva mediante el asistente para creación de directivas. Las tareas de configuración de la 

Protección del equipo en tiempo real pueden establecerse mediante los cuadros de diálogo del asistente. 

2. Establecer la configuración de la directiva. En la ventana Propiedades: <Nombre de la directiva> de la 

directiva creada, puede definir las tareas de configuración de la Protección del equipo en tiempo real, la 

configuración general de Kaspersky Embedded Systems Security 2.2, la configuración de la Cuarentena y 

la Copia de seguridad, el nivel de detalle para los registros de tareas y las notificaciones de administrador y 

de usuario sobre eventos de Kaspersky Embedded Systems Security 2.2. 

Ʒ Para crear una directiva para un grupo de equipos que ejecutan la aplicación instalada de Kaspersky 

Embedded Systems Security 2,2, siga estos pasos: 

1. Expanda el nodo Dispositivos administrados en el árbol de la consola de administración de Kaspersky 

Security Center y, a continuación, seleccione el grupo de administración que contiene los equipos para los 

que desea crear una directiva. 

2. En el panel de detalles del grupo de administración seleccionado, seleccione la pestaña Directivas y haga 

clic en el vínculo Crear una directiva para iniciar el asistente y crear una directiva. 

Se abre la ventana Nuevo asistente de directiva. 

3. En la ventana Seleccionar la aplicación para la cual desea crear una directiva de grupo, seleccione 

Kaspersky Embedded Systems Security 2.2 y haga clic en Siguiente. 

4. Ingrese un Nombre de la directiva de grupo en el campo Nombre.  

El nombre de la directiva no puede contener los siguientes símbolos: " * < : > ? \  |  . 

5. Para aplicar la configuración de la directiva usada para la versión anterior de la aplicación:  

a. Seleccione la casilla de verificación Usar configuración de la directiva para versiones anteriores de 

la aplicación. 

b. Haga clic en el botón Examinar y seleccione la directiva que desea aplicar. 

c. Haga clic en Siguiente. 

6. En la ventana Selección del tipo de operación, seleccione una de las opciones siguientes: 

¶ Nueva, para crear una directiva nueva con las opciones predeterminadas. 

¶ Importar directiva creada con versiones anteriores de Kaspersky Embedded Systems Security, 

para usar la directiva de esa versión como plantilla. 

¶ Haga clic en Examinar y seleccione un archivo de configuración donde esté almacenada una 

directiva existente. 

7. En la ventana Protección del equipo en tiempo real, configure la Protección de archivos en tiempo real, 

las tareas de Uso de KSN y la funcionalidad de Prevención de exploits como se requiere. Autorice o 

bloquee el uso de tareas de directivas configuradas en equipos locales en la red: 

¶ Haga clic en el botón  para autorizar cambios en la configuración de tareas en equipos en red y 

bloquear la aplicación de la configuración de tareas establecida en la directiva. 

¶ Haga clic en el botón  para denegar cambios en la configuración de tareas en equipos en red y 
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autorizar la aplicación de la configuración de tareas establecida en la directiva. 

La directiva creada recientemente usa las configuraciones predeterminadas de las tareas de Protección del 

equipo en tiempo real. 

¶ Para modificar la configuración predeterminada de la tarea de Protección de archivos en tiempo real, 

haga clic en el botón Configurar en la sección Protección de archivos en tiempo real. En la ventana 

que se abre, configure los privilegios de acceso según sus necesidades. Haga clic en Aceptar. 

¶ Para modificar la configuración predeterminada de la tarea de Uso de KSN, haga clic en el botón 

Configurar en la sección Uso de KSN. En la ventana que se abre, configure los privilegios de acceso 

según sus necesidades. Haga clic en Aceptar. 

Para iniciar la tarea Uso de KSN, debe aceptar la Declaración de KSN en la ventana Manejo de 

datos (consulte la secci·n ñConfiguración del procesamiento de datosò, en la p§gina 168). 

¶ Para modificar la configuración predeterminada del componente Prevención de exploits, haga clic en el 

botón Configurar en la sección Prevención de exploits. En la ventana que se abre, configure la 

funcionalidad según sus necesidades. Haga clic en Aceptar. 

8. Seleccione uno de los siguientes estados de la directiva en la ventana Crear la directiva de grupo para 

la aplicación: 

¶ Directiva activa, si desea aplicar la directiva inmediatamente después de su creación. Si ya existe una 

directiva activa en el grupo, se desactiva y se aplica una directiva nueva. 

¶ Directiva inactiva, si no desea aplicar la directiva creada inmediatamente. En este caso, la directiva se 

puede activar más tarde. 

¶ Seleccione la casilla de verificación Abrir propiedades de la directiva inmediatamente después de 

su creación para cerrar automáticamente el Asistente de nueva directiva y configurar la directiva 

recién creada después de hacer clic en el botón Siguiente. 

9. Haga clic en el botón Finalizar en la ventana del asistente Completar el asistente. 

La directiva creada se mostrará en la lista de directivas de la pestaña Directivas del grupo de administración 

seleccionado. En la ventana Propiedades: <Nombre de la directiva>, puede establecer otra configuración, 

tareas y funciones de Kaspersky Embedded Systems Security 2.2. 

 

Configuración de directivas 

En la ventana Propiedades: <Nombre de la directiva> de una directiva existente, puede establecer la configuración 

general de Kaspersky Embedded Systems Security 2.2, la configuración de la cuarentena y las copias de seguridad, 

la configuración de la Zona de confianza, la configuración de la Protección en tiempo real, la configuración del control 

de actividad local, el nivel de detalle para los registros de tareas y las notificaciones de administrador y de usuario 

sobre eventos de Kaspersky Embedded Systems Security 2.2, los privilegios de acceso para administrar la aplicación 

y el servicio de Kaspersky Security, y la configuración de la aplicación del perfil de la directiva. 

Ʒ Para establecer la configuración de la directiva: 

1. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de Kaspersky 

Security Center. 

2. Expanda el grupo de administración, para el cual desea configurar las opciones de la directiva asociada y 

abra el nodo secundario Directivas en el panel de detalles. 

3. Seleccione la directiva que desea configurar y abra la ventana Propiedades: <Nombre de la directiva> 
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con uno de los siguientes métodos: 

¶ Seleccionando la opción Propiedades en el menú contextual de la directiva. 

¶ Haciendo clic en el vínculo Configurar directiva en el panel de detalles de la directiva seleccionada. 

¶ Haciendo doble clic en la directiva seleccionada. 

4. En la pestaña General en la sección Estado de la directiva, habilite o deshabilite la directiva. Para esto, 

seleccione una de las siguientes opciones: 

¶ Directiva activa, si desea que la directiva se aplique en todos los equipos dentro del grupo de 

administración seleccionado. 

¶ Directiva inactiva, si no desea que la directiva se aplique en todos los equipos dentro del 

grupo seleccionado. 

El parámetro Directiva fuera de oficina no está disponible cuando se administra Kaspersky 

Embedded Systems Security 2.2. 

5. En las secciones Notificación del evento, Configuración de la aplicación, Registros y notificaciones, 

Adicional e Historial de revisiones, puede modificar la configuración de la aplicación (consulte la tabla 

a continuación). 

6. En las secciones Protección del equipo en tiempo real, Control de actividad local, Control de 

actividad de red e Inspección del sistema, configure los parámetros de la aplicación y del inicio de la 

aplicación (consulte la tabla a continuación). 

Puede habilitar o deshabilitar la ejecución de cualquier tarea en todos los equipos dentro del grupo de 

administración mediante una directiva de Kaspersky Security Center. 

Puede configurar la aplicación de la configuración de la directiva en todos los equipos en red para 

cada componente de la aplicación particular. 

7. Haga clic en Aceptar. 

La configuración establecida se aplica en la directiva. 

Se proporcionan instrucciones detalladas sobre cómo establecer la configuración de tareas y las funciones de 

aplicaciones a través de la Consola de la aplicación en las secciones correspondientes de la Guía del usuario 

de Kaspersky Embedded Systems Security 2.2. 

Secciones con configuraciones de directivas de Kaspersky Embedded Systems Security 2.2 

General 

En la sección General, puede configurar las siguientes opciones de la directiva: 

¶ Especificar el estado de la directiva 

¶ Configurar la herencia de las opciones de las directivas principales y las directivas secundarias. 

Notificaciones de eventos 
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En la sección Notificaciones de eventos, puede configurar las opciones de las siguientes categorías de eventos: 

¶ Eventos críticos 

¶ Omisión 

¶ Advertencia 

¶ Evento informativo 

Puede usar el botón Propiedades para configurar las siguientes opciones de los eventos seleccionados: 

¶ Indicar la ubicación de almacenamiento y el periodo de retención de la información sobre los 

eventos registrados. 

¶ Indicar el método de notificación de los eventos registrados. 

Configuración de la aplicación 

Table 19. Configuración de la sección Configuración de la aplicación 

Sección Opciones 

Escalabilidad e interfaz En la sección Escalabilidad e interfaz, puede hacer clic en el botón Configurar 

para configurar las siguientes opciones: 

¶ Elija si desea ajustar la configuración de la escalabilidad automáticamente 

o manualmente. 

¶ Establecer la configuración de la visualización del icono de la aplicación 

Seguridad En la sección Seguridad y fiabilidad, puede hacer clic en el botón Configurar 

para configurar las siguientes opciones: 

¶ Establecer la configuración de ejecución de tareas 

¶ Especificar cómo debería comportarse la aplicación cuando el equipo se está 

ejecutando con energía de UPS 

¶ Habilitar o deshabilitar la protección con contraseña de funciones de la 

aplicación. 

Conexiones En la sección Conexiones, puede usar el botón Configurar para configurar las 

siguientes opciones del servidor proxy para la conexión a KSN y a los servidores de 

actualizaciones y activación: 

¶ Configurar las opciones del servidor proxy 

¶ Especificar la configuración de autenticación del servidor proxy 

Ejecutar tareas 

del sistema 

En la subsección Ejecutar tareas del sistema, puede usar el botón Configurar 

para autorizar o bloquear el inicio de las siguientes tareas del sistema según la 

programación configurada en los equipos locales: 

¶ Tarea Análisis a pedido. 

¶ Tareas Actualización y Copia de actualizaciones. 

Adicional 

Table 20. Configuración de la sección Adicional 

Sección Opciones 

Zona de confianza Haga clic en el botón Configurar en la sección Zona de confianza para configurar 

las siguientes opciones de la aplicación de la Zona de confianza: 

¶ Crear una lista de exclusiones de la Zona de confianza. 

¶ Habilitar o deshabilitar el análisis de las operaciones de copia de seguridad 

del archivo. 

¶ Crear una lista de procesos de confianza. 
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Sección Opciones 

Análisis de unidades 

extraíbles 

Haga clic en el botón Configurar para configurar las opciones de análisis para 

discos USB extraíbles. 

Permisos del acceso del 

usuario para la 

administración de 

aplicaciones 

En esta sección, puede configurar los derechos del usuario y los derechos del 

grupo de usuarios para administrar Kaspersky Embedded Systems Security 2.2. 

Permiso de acceso 

del usuario para la 

administración del 

servicio de Security 

En esta sección, puede configurar derechos de usuarios y derechos de grupos de 

usuarios para administrar el servicio de Kaspersky Security. 

Depósitos En la sección Depósitos, haga clic en el botón Configurar para configurar las 

siguientes opciones de Cuarentena y Copia de seguridad: 

¶ Especificar la ruta de la carpeta en la cual desea colocar objetos en Cuarentena 

o Copia de seguridad. 

¶ Configurar el tamaño máximo de Copia de seguridad y Cuarentena y especificar 

el umbral de espacio disponible. 

¶ Especificar la ruta de la carpeta en la cual desea colocar objetos restaurados de 

la Cuarentena o la Copia de seguridad. 

¶ Configurar la transmisión de información sobre los objetos en Cuarentena y 

Copia de seguridad al Servidor de administración. 
 

 
 

Protección del equipo en tiempo real 

Table 21. Configuración de la sección Protección del equipo en tiempo real 

Sección Opciones 

Protección de archivos 

en tiempo real 

En la sección Protección de archivos en tiempo real, puede hacer clic en el 

botón Configurar para configurar las siguientes opciones de la tarea: 

¶ Indicar el modo de protección. 

¶ Configurar el uso del Analizador heurístico. 

¶ Configurar el uso de la Zona de confianza. 

¶ Indicar el alcance de la protección. 

¶ Configurar el nivel de seguridad para el alcance de la protección seleccionada: 

puede seleccionar un nivel de seguridad predefinido o establecer la 

configuración de la seguridad manualmente. 

¶ Configurar las opciones de la ejecución de tareas. 

Uso de KSN En la subsección Uso de KSN, puede hacer clic en el botón Configurar para 

configurar las siguientes opciones de la tarea: 

¶ Indicar las acciones a realizar en objetos dudosos según KSN. 

¶ Configurar la transferencia de datos y el uso de Kaspersky Security Center como 

servidor proxy de KSN. 

Haga clic en el botón Manejo de datos para aceptar o rechazar la Declaración de 

KSN y configurar las opciones de intercambio de datos confiables. 
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Sección Opciones 

Prevención de exploits En la sección Prevención de exploits, puede hacer clic en el botón Configurar 

para configurar las siguientes opciones de la tarea: 

¶ Seleccionar el modo de protección de memoria de proceso. 

¶ Indicar las acciones para reducir riesgos de exploits. 

¶ Añadir elementos a la lista de procesos protegidos y editar dicha lista. 

Control de actividad local 

Table 22. Configuración de la sección Control de actividad local 

Sección Opciones 

Control de inicio de 

aplicaciones 

En la sección Control de inicio de aplicaciones, puede hacer clic en el botón 

Configurar para configurar las siguientes opciones de la tarea: 

¶ Seleccionar el modo de operación de tareas. 

¶ Configurar las opciones para controlar los inicios subsiguientes de la aplicación. 

¶ Indicar el área de la aplicación de las reglas de Control de inicio de aplicaciones. 

¶ Configurar el uso de KSN. 

¶ Configurar las opciones de la ejecución de tareas. 

Control de dispositivos En la sección Control de dispositivos, puede hacer clic en el botón Configurar 

para configurar las siguientes opciones de la tarea: 

¶ Seleccionar el modo de operación de tareas. 

¶ Configurar las opciones de inicio de tareas. 

Control de actividad de red 

Table 23. Configuración de la sección Control de actividad de red 

Sección Opciones 

Administración de 

firewall 

En la sección Administración de firewall, puede hacer clic en el botón Configurar 

para configurar las siguientes opciones de la tarea: 

¶ Configurar las reglas de firewall. 

¶ Configurar las opciones de la ejecución de tareas. 

Inspección del sistema 

Table 24. Configuración de la sección Inspección del sistema 

Sección Opciones 

Monitor de integridad 

de archivos 

En la sección Monitor de integridad de archivos, puede configurar el control de 

los cambios en archivos que pueden significar una infracción de la seguridad en un 

equipo protegido. 

Inspección de registros En la sección Inspección de registros, puede configurar el control de integridad del 

equipo protegido sobre la base de los resultados del análisis de Registro de eventos 

de Windows. 
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Registros y notificaciones 

Table 25. Configuración de la sección Registros y notificaciones 

Sección Opciones 

Registros de tareas En la sección Registros de tareas, puede hacer clic en el botón 

Configurar para configurar las siguientes opciones: 

¶ Especificar el nivel de importancia de los eventos registrados para 

los componentes de la aplicación seleccionados. 

¶ Especificar la configuración de depósitos de almacenamiento del 

registro de tareas. 

¶ Especificar la integración de SIEM con la configuración de 

Kaspersky Security Center. 

Notificaciones de eventos En la sección Notificaciones de eventos, puede hacer clic en el botón 

Configurar para configurar las siguientes opciones: 

¶ Especificar la configuración de notificaciones del usuario para el 

evento Objeto detectado. 

¶ Especificar la configuración de notificaciones del administrador para 

cualquier evento seleccionado en la lista de eventos en la sección 

Configuración de notificaciones. 

Interacción con el Servidor de 

administración 

En la sección Interacción con el Servidor de administración, puede 

hacer clic en el botón Configurar para seleccionar los tipos de objetos 

que Kaspersky Embedded Systems Security 2.2 informará al Servidor 

de administración. 

Historial de revisiones 

En la sección Historial de revisiones, puede administrar revisiones: compararlas con la revisión actual u otra 

directiva, agregue descripciones de revisiones, guardar revisiones de un archivo o realizar una reversión. 

 

Configuración del inicio programado de las tareas locales 
del sistema 

Puede usar directivas para autorizar o bloquear el inicio de las tareas de Análisis a pedido y de Actualización del 

sistema local según la programación configurada localmente en cada equipo en el grupo de administración: 

¶ Si el inicio programado de un tipo específico de tarea local del sistema está prohibido por una directiva, 

estas tareas no se realizarán en el equipo local según la programación. Puede iniciar las tareas locales del 

sistema manualmente. 

¶ Si el inicio programado de un tipo específico de tarea local del sistema está permitido por una directiva, 

estas tareas se realizarán según los parámetros programados y configurados localmente para esta tarea. 

De forma predeterminada, el inicio de tareas locales del sistema está prohibido por la directiva. 

Recomendamos que no habilite el inicio de tareas locales del sistema si las actualizaciones o los análisis a 

pedido están siendo administrados por tareas de grupo de Kaspersky Security Center. 

Si no usa las tareas actualización de grupo o análisis a pedido, permita que tareas locales del sistema se inicien en 
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la directiva: Kaspersky Embedded Systems Security 2.2 realizará actualizaciones de la base de datos de la 

aplicación y del módulo, e iniciará todas las tareas de análisis a pedido del sistema local de acuerdo con la 

programación predeterminada. 

Puede usar directivas para autorizar o bloquear el inicio programado de las siguientes tareas del sistema locales: 

¶ Tareas de Análisis a pedido: Análisis de áreas críticas, Análisis de archivos en cuarentena, Análisis al inicio 

del sistema operativo, Comprobación de integridad de módulos del programa. 

¶ Tareas de actualización: Actualización de bases de datos, Actualización de módulos del programa y Copia 

de actualizaciones. 

Si el equipo protegido se excluye del grupo de administración, la programación de tareas del sistema se 

habilitará automáticamente. 

 

Ʒ Para autorizar o bloquear el inicio programado de tareas del sistema de Kaspersky Embedded 

Systems Security 2.2 en una directiva, siga estos pasos: 

1. En el nodo Dispositivos administrados del árbol de la consola de administración, expanda el grupo 

requerido y seleccione la pestaña Directivas. 

2. En la pestaña Directivas, en el menú contextual de la directiva para la que desea configurar el inicio 

programado de tareas del sistema de Kaspersky Embedded Systems Security 2.2 en el grupo de equipos, 

seleccione el comando Propiedades. 

3. En la ventana Propiedades: <Nombre de la directiva>, abra la sección Configuración de la aplicación. 

En la sección Ejecutar tareas del sistema, haga clic en el botón Configurar y realice lo siguiente: 

¶ Seleccione las casillas de verificación Permitir que se inicien las tareas de análisis a pedido y 

Permitir que se inicien las tareas de actualización y de Copia de actualizaciones para autorizar el 

inicio programado de estas tareas. 

¶ Desactive las casillas de verificación Permitir que se inicien las tareas de análisis a pedido y 

Permitir que se inicien las tareas de actualización y de Copia de actualizaciones para deshabilitar 

el inicio programado estas tareas. 

La selección o la desactivación de la casilla de verificación no afectará la configuración del inicio de 

ninguna tarea local creada por el usuario de este tipo. 

4. Asegúrese de que la directiva (consulte la secci·n ñAcerca de las directivasò, en la p§gina 89) que configura 

esté activa y se aplique al grupo de equipos seleccionado. 

5. Haga clic en Aceptar. 

La configuración del inicio de la tarea programada establecida se aplica para las tareas seleccionadas. 
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Creación y configuración de tareas 
con Kaspersky Security Center 
Esta sección contiene información sobre tareas de Kaspersky Embedded Systems Security 2.2 y cómo crearlas, 

configurarlas, iniciarlas y detenerlas. 

En este capítulo 

Acerca de la creación de tareas en Kaspersky Security Center ............................................................................ 98 

Creación de una tarea mediante Kaspersky Security Center ................................................................................ 99 

Configuración de tareas locales en la ventana Configuración de la aplicación en Kaspersky Security Center .. 103 

Configuración de tareas de grupo en Kaspersky Security Center ....................................................................... 104 

Creación de una tarea de Análisis a pedido ......................................................................................................... 114 

Configuración del diagnóstico de la interrupción en Kaspersky Security Center ................................................. 120 

Administración de programaciones de tareas ...................................................................................................... 123 

 

 

Acerca de la creación de tareas en Kaspersky 
Security Center 

Puede crear tareas de grupo para grupos de administración y conjuntos de equipos. Puede crear los siguientes 

tipos de tareas: 

¶ Activación de la aplicación 

¶ Copia de actualizaciones 

¶ Actualización de bases de datos 

¶ Actualización de módulos del programa 

¶ Reversión de la actualización de bases de datos 

¶ Análisis a pedido 

¶ Control de integridad de la aplicación 

¶ Generador de reglas de control de inicio de aplicaciones 

¶ Generador de reglas para Control de dispositivos 



 

Creación y configuración de tareas con Kaspersky Security Center 

99 

 

 

 
 

Puede crear tareas de grupo y locales de las siguientes maneras: 

¶ Para un equipo: en la ventana Propiedades <Nombre del equipo> en la sección Tareas . 

¶ Para un grupo de administración: en el panel de detalles del nodo del grupo seleccionado de equipos en la 

pestaña Tareas. 

¶ Para un conjunto de equipos: en el panel de detalles del nodo Selecciones de dispositivos. 

Mediante el uso de directivas, puede deshabilitar programaciones de tareas del sistema local de 

actualizaciones y de Análisis a pedido (consulte la secci·n ñConfiguración del inicio programado de las tareas 

locales del sistemaò, en la p§gina 96) en todos los equipos protegidos desde el mismo grupo 

de administración. 

Se proporciona información general sobre tareas en Kaspersky Security Center en la Ayuda de Kaspersky Security 

Center . 

 

Creación de una tarea mediante Kaspersky Security Center 

 El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems 

Security 2.2 en Kaspersky Security Center es similar al de la configuración local de estos componentes en la 

Consola de la aplicación. Se proporcionan instrucciones detalladas sobre cómo establecer la configuración de 

tareas y las funciones de aplicaciones en las secciones relevantes de la Guía del usuario de Kaspersky 

Embedded Systems Security 2.2. 

Ʒ Para crear una tarea nueva en la Consola de administración de Kaspersky Security Center: 

1. Inicie el asistente de tareas de una de las siguientes maneras: 

¶ Para crear una tarea local: 

a. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de 

Kaspersky Security Center y seleccione el grupo al cual pertenece el equipo protegido. 

b. En el panel de resultados, en la pestaña Dispositivos, abra el menú contextual del equipo 

protegido y seleccione Propiedades. 

c. En la ventana que se abre, haga clic en el botón Agregar en la sección Tareas. 

¶ Para crear una tarea de grupo: 

a. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de 

Kaspersky Security Center y seleccione el grupo para el cual desea crear una tarea. 

b. En el panel de detalles, abra la pestaña Tareas y seleccione Crear una tarea. 

¶ Para crear una tarea para un conjunto personalizado de equipos, en el nodo Selecciones de 

dispositivos en el árbol de la Consola de administración de Kaspersky Security Center seleccione 

Crear una nueva tarea. 

Se abre la ventana del asistente de tareas. 

2. En la ventana Seleccionar el tipo de tarea, en el encabezado Kaspersky Embedded Systems Security 
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2.2, seleccione el tipo de tarea que se creará. 

3. Si selecciona cualquier tipo de tarea que no sea Reversión de la actualización de bases de datos o 

Activación de la aplicación, se abre la ventana Configuración. Según el tipo de tarea creada, realice una 

de las siguientes acciones: 

¶ Para crear una tarea de Análisis a pedido: 

a. Cree un área del análisis en la ventana Área del análisis. 

De manera predeterminada, el área del análisis incluye áreas críticas del equipo. Las áreas del 

análisis están marcadas en la tabla con el icono . 

Puede cambiar el área del análisis: agregar áreas del análisis predefinidas, discos, carpetas, 

objetos de red y archivos, y asignar la configuración de seguridad específica para cada 

área agregada. 

¶ Para excluir todas las áreas críticas del análisis, abra el menú contextual en cada una de las 

líneas y seleccione la opción Eliminar área. 

¶ Para incluir un área del análisis predefinida, disco, carpeta, objeto de red o archivo en el área 

del análisis, haga clic con el botón derecho en la tabla área del análisis y seleccione Agregar 

área. En la ventana Agregar objetos al área del análisis, seleccione el área predefinida en la 

lista Área predefinida, especifique el disco, la carpeta, el objeto de red o el archivo en el 

equipo o en otro equipo en red y haga clic en el botón Aceptar. 

¶ Para excluir subcarpetas o archivos del análisis, seleccione la carpeta agregada (disco) en la 

ventana Área del análisis del asistente, abra el menú contextual y seleccione Configuración; 

luego, haga clic en el botón Configurar en la ventana Nivel de seguridad y en la ventana 

Configuración del análisis a pedido en la pestaña General, desactive las casillas de 

verificación Subcarpetas y Subarchivos. 

¶ Para cambiar la configuración de seguridad del área del análisis, abra el menú contextual en el 

análisis cuya configuración desea definir y seleccione Configurar. En la ventana 

Configuración del análisis a pedido, seleccione uno de los niveles de seguridad predefinidos 

o haga clic en el botón Configurar para definir la configuración de seguridad manualmente. La 

configuración se realiza de la misma forma que en la Consola de Kaspersky Embedded 

Systems Security 2.2. 

¶ Para omitir objetos integrados en el área del análisis agregada, abra el menú contextual en la 

tabla área del análisis, seleccione Agregar exclusión y especifique los objetos que desea 

excluir: seleccione el área del análisis predefinida en la lista área del análisis, especifique el 

disco, la carpeta, el objeto de red o el archivo en el equipo protegido o en otro equipo de red y 

haga clic en el botón Aceptar. 

¶ Las áreas del análisis excluidas están marcadas con el icono  en la tabla. 

b. Realice lo siguiente en la ventana Opciones. 

Seleccione la casilla de verificación Aplicar la Zona de confianza si desea excluir objetos 

descritos en la zona de confianza de Kaspersky Embedded Systems Security 2.2 del área del 

análisis de la tarea. 

Si planea usar la tarea creada como una tarea del Análisis de áreas críticas, seleccione la casilla de 

verificación Ejecutar tarea en segundo plano en la ventana Opciones. Kaspersky Security 

Center evalúa la calificación de seguridad del equipo (o los equipos) según los resultados de 

rendimiento de las tareas con estado Análisis de áreas críticas y no solo con los resultados de 

desempeño de la tarea del sistema Análisis de áreas críticas. Al crear una tarea de Análisis a 

pedido local, esta casilla de verificación no está disponible. 

Para asignar la prioridad base Bajo al proceso de trabajo en que se ejecutará la tarea, seleccione 
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la casilla de verificación Ejecutar tarea en segundo plano en la ventana Opciones. De manera 

predeterminada, a los procesos de trabajo en que se ejecutan las tareas de Kaspersky Embedded 

Systems Security 2.2 se les asigna la prioridad Medio (Normal). Si se degrada la prioridad del 

proceso, se aumenta el tiempo requerido para ejecutar la tarea, pero puede tener un efecto 

beneficioso en la velocidad de ejecución de los procesos de otros programas activos. 

¶ Para crear una tarea de actualización, configure los valores de la tarea según sus requisitos: 

a. Seleccione el origen de actualizaciones en la ventana Origen de actualizaciones. 

b. Haga clic en el botón Configuración de conexión. Se abrirá la ventana Configuración 

de conexión. 

c. En la ventana Configuración de conexión: 

Especifique el modo del servidor FTP para la conexión con el equipo protegido. 

Modifique el tiempo de espera de conexión al establecer conexión con el origen de actualizaciones, 

si es necesario. 

Defina la configuración de acceso al servidor proxy al establecer conexión con el origen 

de actualizaciones. 

Especifique la ubicación de los equipos protegidos con el fin de optimizar las descargas 

de actualizaciones. 

¶ Para crear una tarea de Actualización de módulos del programa, configure los parámetros de 

actualización de los módulos del programa requeridos en la ventana Configuración de la 

actualización de módulos del programa: 

a. Seleccione una de estas opciones para copiar e instalar actualizaciones del módulo del software 

críticas o solo comprobar su disponibilidad sin instalarlas. 

b. Si la opción Copiar e instalar actualizaciones críticas de módulos del programa está 

seleccionada: es posible que deba reiniciarse el equipo para aplicar los módulos de software 

instalados. Si desea que Kaspersky Embedded Systems Security 2.2 reinicie el equipo 

automáticamente después de finalizar la tarea, seleccione la casilla de verificación Permitir el 

reinicio del sistema operativo. Para deshabilitar el reinicio automático del equipo al finalizar la 

tarea, desactive la casilla de verificación Permitir el reinicio del sistema operativo. 

c. Para obtener información sobre actualizaciones de módulos de Kaspersky Embedded Systems 

Security 2.2, seleccione Informarme de las actualizaciones programadas que estén 

disponibles para los módulos del programa. 

Kaspersky Lab no publica paquetes de actualizaciones planificadas en los servidores de 

actualización para la instalación automática; se deben descargar manualmente desde el sitio web 

de Kaspersky Lab. Es posible configurar una notificación de administrador del evento Está 

disponible una nueva actualización programada de módulos del programa. Esto incluirá la 

URL de nuestro sitio web desde donde puede descargar las actualizaciones programadas. 

¶ Para crear la tarea Copia de actualizaciones, especifique el conjunto de actualizaciones y la carpeta de 

destino en la ventana Configuración de la copia de actualizaciones. 

¶ Para crear la tarea Activación de la aplicación, en la ventana Configuración de la activación, aplique 

el archivo de clave que desea utilizar para activar la aplicación. Seleccione la casilla de verificación 

Usar como clave adicional si desea crear una tarea para renovar la licencia. 

¶ Para crear la tarea Generador de reglas de control de inicio de aplicaciones o la tarea Generador de 

reglas para Control de dispositivos, en la ventana Configuración, especifique la configuración según la 

cual se creará la lista de reglas de autorización: 

a. Especifique un prefijo para los nombres de la regla (solo para la tarea Generador de reglas de 
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control de inicio de aplicaciones). 

b. Configure el área de aplicación de las reglas de autorización (solo para la tarea Generador de 

reglas de control de inicio de aplicaciones). Haga clic en el botón Siguiente. 

c. Especifique las acciones que la tarea de autorización realizará al generar las reglas de autorización 

(solo para la tarea Generador de reglas de control de inicio de aplicaciones) y después de la 

finalización de la tarea. 

4. Configure la programación de la tarea (puede configurar una programación para todos los tipos de tareas 

excepto Reversión de la actualización de bases de datos). Realice las siguientes acciones en la 

ventana Programación: 

a. Seleccione la casilla de verificación Ejecutar según programación para habilitar la programación; 

b. Especifique la frecuencia de inicio de la tarea: seleccione uno de los valores siguientes de la lista 

Frecuencia: Horaria, Diaria, Semanal, Al inicio de la aplicación, Tras la actualización de bases de 

datos de la aplicación (la frecuencia de inicio Después de que el Servidor de administración 

obtenga las actualizaciones también puede especificarse en las siguientes tareas de grupo: 

Actualización de bases de datos y Actualización de módulos del programa): 

¶ Si selecciona Horaria, especifique la cantidad de horas en el valor Cada <número> hora(s) en el 

grupo de configuración Configuración de inicio de la tarea; 

¶ Si selecciona Diaria, especifique la cantidad de días en el valor Cada <número> día(s) en el grupo 

de configuración Configuración de inicio de la tarea. 

¶ Si selecciona Semanal, especifique la cantidad de semanas en el valor Cada <número> 

semana(s) en el grupo de configuración Configuración de inicio de la tarea. Especifique los días 

de la semana en que se iniciará la tarea (de manera predeterminada, los lunes). 

c. En el campo Hora de inicio, especifique la hora en que se iniciará la tarea; en el campo Fecha de 

inicio, especifique la fecha en que se comenzará a aplicar la programación. 

d. Especifique la configuración de programación restante si es necesario: haga clic en el botón Avanzado 

y haga lo siguiente en la ventana Configuración avanzada de la programación: 

¶ Especifique la duración máxima de la ejecución de la tarea: introduzca la cantidad de horas y 

minutos en el campo Duración en el grupo de configuración Configuración de detención de 

la tarea. 

¶ Especifique el intervalo de tiempo dentro de un periodo de 24 horas en que se debe pausar la 

ejecución de una tarea: en el grupo de configuración Configuración de detención de la tarea, 

introduzca los valores de inicio y de finalización del intervalo en el campo Pausar de y a. 

¶ Especifique la fecha en la cual se deshabilitará la programación: seleccione la casilla de 

verificación Fin de la programación y seleccione la fecha en la que se deshabilitará la 

programación mediante la ventana Calendario. 

¶ Habilite el inicio de tareas ignoradas: seleccione la casilla de verificación Ejecutar 

tareas omitidas. 

¶ Habilite la configuración de distribución de la hora de inicio: seleccione la casilla de verificación 

Aleatorizar la hora de inicio de la tarea usando un margen de y especifique el valor en minutos. 

e. Haga clic en Aceptar. 

5. Si la tarea creada es para conjuntos de equipos, seleccione los equipos (o el grupo de equipos) de red en 

los que se ejecutará esta tarea. 

6. En la ventana Seleccionar una cuenta para ejecutar la tarea, especifique la cuenta con la cual desea 

ejecutar la tarea. 
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7. En la ventana Especificar nombre de tarea, especifique el nombre de la tarea (100 caracteres como 

máximo) que no contenga los símbolos " * < > ? \ | : . Se recomienda que el tipo de tarea se agregue a su 

nombre (por ejemplo, "Análisis a pedido de carpetas compartidas"). 

8. En la ventana Finalizar creación de la tarea, seleccione la casilla de verificación Ejecutar tarea cuando 

el asistente finalice si desea que la tarea se inicie tan pronto como se crea. Haga clic en el 

botón Finalizar. 

La tarea creada se mostrará en la lista Tareas. 

 

 

Configuración de tareas locales en la ventana 
Configuración de la aplicación en Kaspersky 
Security Center 

Ʒ Para configurar tareas locales o establecer la configuración general de la aplicación en la ventana 

Configuración de la aplicación para un equipo de red, realice las tareas siguientes: 

1. Amplíe el nodo Dispositivos administrados en el árbol del Servidor de administración de Kaspersky 

Security Center y seleccione el grupo al cual pertenece el equipo protegido. 

2. En el panel de detalles, seleccione la pestaña Dispositivos. 

3. Abra la ventana Propiedades: <Nombre del equipo> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre del equipo protegido 

¶ Abra el menú contextual del nombre del equipo protegido y seleccione el elemento Propiedades 

Se abre la ventana Propiedades: <Nombre del equipo>. 

4. Para configurar las opciones de la tarea local, siga estos pasos: 

a. Vaya a la sección Tareas. 

¶ En la lista de tareas, seleccione una tarea local para configurar. 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas. 

¶ Seleccione el nombre de la tarea y haga clic en el botón Propiedades. 

¶ Seleccione Propiedades en el menú contextual de la tarea seleccionada. 

5. Para configurar las opciones de la aplicación, siga estos pasos: 

a. Vaya a la sección Aplicaciones. 

¶ En la lista de aplicaciones instaladas, seleccione la aplicación que desea configurar. 

¶ Haga doble clic en el nombre de la aplicación en la lista de aplicaciones instaladas 

¶ Seleccione el nombre de la aplicación en la lista de aplicaciones instaladas y haga clic en el 

botón Propiedades. 

¶ Abra el menú contextual del nombre de la aplicación en la lista de aplicaciones instaladas y 

seleccione el elemento Propiedades. 
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Si una aplicación está bajo una directiva de Kaspersky Security Center y esta directiva no permite 

cambiar la configuración de la aplicación, esta configuración no se puede editar a través de la 

ventana Configuración de la aplicación. 

 

 

 El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems 

Security 2.2 en Kaspersky Security Center es similar al de la configuración local de estos componentes en la 

Consola de la aplicación. Se proporcionan instrucciones detalladas sobre cómo establecer la configuración de 

tareas y las funciones de aplicaciones en las secciones relevantes de la Guía del usuario de Kaspersky 

Embedded Systems Security 2.2. 

 

Configuración de tareas de grupo en Kaspersky 
Security Center 

 El proceso de configurar las opciones de los componentes funcionales de Kaspersky Embedded Systems 

Security 2.2 en Kaspersky Security Center es similar al de la configuración local de estos componentes en la 

Consola de la aplicación. Se proporcionan instrucciones detalladas sobre cómo establecer la configuración de 

tareas y las funciones de aplicaciones en las secciones relevantes de la Guía del usuario de Kaspersky 

Embedded Systems Security 2.2. 

Ʒ Para configurar una tarea de grupo para varios equipos: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados y seleccione el grupo de administración para el que desea configurar las tareas de 

la aplicación. 

2. En el panel de detalles de un grupo de administración elegido, abra la pestaña Tareas. 

3. En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la 

ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas creadas 

¶ Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vínculo 

Configurar tarea. 

¶ Abra el menú contextual del nombre de la tarea en la lista de tareas creadas y seleccione el 

elemento Propiedades. 

4. En la sección Notificación, configure las opciones de notificación del evento de la tarea.  

Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center. 
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5. Según el tipo de tarea configurada, realice una de las siguientes acciones: 

¶ Para configurar una tarea de Análisis a pedido: 

a. En la sección área del análisis, configure un área del análisis. 

b. En la sección Opciones, configure el nivel de prioridad de la tarea y la integración con otros 

componentes del programa. 

¶ Para configurar una tarea de actualización, establezca los valores de la tarea según sus requisitos: 

a. En la sección Configuración, establezca la configuración del origen de actualizaciones y la 

optimización de uso del subsistema del disco. 

b. Haga clic en el botón Configuración de conexión para configurar las opciones de conexión con el 

origen de actualizaciones. 

¶ Para configurar la tarea de Actualización de módulos del programa, en la sección Configuración de la 

actualización de módulos del programa, elija una acción para realizar: copiar e instalar 

actualizaciones críticas de módulos de programa o solo comprobar si existen. 

¶ Para configurar la tarea Copia de actualizaciones, especifique el conjunto de actualizaciones y la 

carpeta de destino en la sección Configuración de la copia de actualizaciones. 

¶ Para configurar la tarea Activación de la aplicación, en la sección Configuración de la activación, 

aplique el archivo de clave que desea utilizar para activar la aplicación. Seleccione la casilla de 

verificación Usar como código de activación o clave adicionales si desea agregar una clave o 

código de activación para renovar la licencia. 

¶ Para configurar la generación automática de las reglas de autorización para el control del equipo, en la 

sección Configuración, especifique la configuración según la cual se creará la lista de reglas 

de autorización. 

6. Configure la programación de la tarea en la sección Programación (puede configurar una programación 

para todos los tipos de tareas excepto la Reversión de la actualización de bases de datos). 

7. En la sección Cuenta, especifique la cuenta cuyos derechos se utilizarán para la ejecución de la tarea. 

Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center. 

8. Si es necesario, especifique los objetos para excluir del área de la tarea en la sección Exclusiones del 

área de la tarea. Para obtener información sobre la configuración de opciones en esta sección, consulte la 

Ayuda de Kaspersky Security Center. 

9. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar. 

Se guardan las opciones de las tareas de grupo recientemente configuradas. 

Los parámetros de tareas de grupo que están disponibles para la configuración se resumen en la tabla 

a continuación. 

Table 26. Configuración de tareas de grupo de Kaspersky Embedded Systems Security 2.2 
 

Tipos de tareas de 

Kaspersky Embedded 

Systems Security 2.2 

Sección en la 

ventana 

Propiedades: 

<Nombre de 

la tarea> 

Configuración de tareas 
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Tipos de tareas de 

Kaspersky Embedded 

Systems Security 2.2 

Sección en la 

ventana 

Propiedades: 

<Nombre de 

la tarea> 

Configuración de tareas 

Generación de reglas 

automáticas (consulte la 

secci·n ñTareas del 

Generador de reglas de 

control de inicio de 

aplicaciones y Generador 

de reglas para Control de 

dispositivosò, en la p§gina 

109)  

Configuración Al configurar la tarea de Generador de reglas de control de 

inicio de aplicaciones, puede hacer lo siguiente: 

¶ Cambiar el alcance de la protección si agrega o elimina 

las rutas a las carpetas y especifica tipos de archivo cuyo 

inicio es autorizado por reglas 

generadas automáticamente. 

¶ Tenga en cuenta las aplicaciones actualmente en 

ejecución. 

Opciones Puede especificar las acciones que desea realizar mientras 

crea reglas de autorización de Control de inicio 

de aplicaciones: 

¶ Usar certificado digital 

¶ Usar sujeto y huella digital del certificado digital 

¶ De no haber un certificado, usar 

¶ Usar hash SHA256 

¶ Generar reglas para este usuario o grupo de usuarios 

Puede establecer la configuración para archivos de 

configuración con listas de reglas de autorización que 

Kaspersky Embedded Systems Security 2.2 crea después 

de la finalización de la tarea. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Activación de la aplicación 

(consulte la secci·n ñTarea 

Activación de la aplicaciónò, 

en la página 111) 

 

Configuración 

de la activación 

Para activar la aplicación o renovar la fecha de caducidad, 

puede agregar una clave. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Copia de actualizaciones 

(consulte la secci·n ñTareas 

de actualizaciónò, en la 

página 112) 

 

Origen de 

actualizaciones 

Puede especificar el Servidor de administración de 

Kaspersky Security Center o los servidores de actualización 

de Kaspersky Lab como el origen de actualizaciones de la 

aplicación. También puede crear una lista personalizada de 

orígenes de actualizaciones: si agrega servidores FTP o 

HTTP personalizados o carpetas de red manualmente y los 

configura como orígenes de actualizaciones. 

Puede especificar el uso de Servidores de actualización de 

Kaspersky Lab, si los servidores personalizados 

manualmente no están disponibles. 

Ventana 

Configuración 

de conexión 

 

En el cuadro de grupo Configuración de la conexión con 

el origen de actualizaciones, puede especificar si debería 

establecerse la conexión con los Servidores de 

actualización de Kaspersky Lab o algún otro servidor 

mediante el servidor proxy. 
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Tipos de tareas de 

Kaspersky Embedded 

Systems Security 2.2 

Sección en la 

ventana 

Propiedades: 

<Nombre de 

la tarea> 

Configuración de tareas 

Configuración 

de la copia de 

actualizaciones 

Puede especificar el conjunto de actualizaciones que 

desea copiar. 

En el campo Carpeta de almacenamiento local para las 

actualizaciones copiadas, especifique una ruta a una 

carpeta, que Kaspersky Embedded Systems Security 2.2 

utilizará para almacenar las actualizaciones copiadas. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Actualización de bases de 

datos (consulte la sección 

ñTareas de actualizaciónò, 

en la página 112) 

 

Configuración Puede especificar el Servidor de administración de 

Kaspersky Security Center o los Servidores de 

actualización de Kaspersky Lab como origen de 

actualizaciones de la aplicación en el cuadro de grupo 

Origen de actualizaciones. También puede crear una lista 

personalizada de orígenes de actualizaciones: si agrega 

servidores FTP o HTTP personalizados o carpetas de red 

manualmente y los configura como orígenes 

de actualizaciones. 

Puede especificar el uso de Servidores de actualización de 

Kaspersky Lab, si los servidores personalizados 

manualmente no están disponibles. 

En la sección Optimización de lectura y escritura en disco, 

puede configurar la función que reduce la carga de trabajo en 

el subsistema del disco: 

¶ Reducir la carga de lectura y escritura en disco 

¶ RAM usada para la optimización (MB) 

Ventana 

Configuración 

de conexión 

En el cuadro de grupo Configuración de la conexión con 

el origen de actualizaciones, puede especificar si debería 

establecerse la conexión con los Servidores de 

actualización de Kaspersky Lab o algún otro servidor 

mediante el servidor proxy. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Actualización de módulos 

del programa (consulte la 

secci·n ñTareas de 

actualizaciónò, en la p§gina 

112) 

 

Origen de 

actualizaciones 

Puede especificar el Servidor de administración de 

Kaspersky Security Center o los servidores de actualización 

de Kaspersky Lab como el origen de actualizaciones de la 

aplicación. También puede crear una lista personalizada de 

orígenes de actualizaciones: si agrega servidores FTP o 

HTTP personalizados o carpetas de red manualmente y los 

configura como orígenes de actualizaciones. 

Puede especificar el uso de Servidores de actualización de 

Kaspersky Lab, si los servidores personalizados 

manualmente no están disponibles. 
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Tipos de tareas de 

Kaspersky Embedded 

Systems Security 2.2 

Sección en la 

ventana 

Propiedades: 

<Nombre de 

la tarea> 

Configuración de tareas 

Ventana 

Configuración 

de conexión 

 

En el cuadro de grupo Configuración de la conexión con 

el origen de actualizaciones, puede especificar si debería 

establecerse la conexión con los Servidores de 

actualización de Kaspersky Lab o algún otro servidor 

mediante el servidor proxy. 

Configuración 

de la 

actualización 

de módulos del 

programa 

Puede especificar qué acciones debe realizar Kaspersky 

Embedded Systems Security 2.2 cuando están disponibles 

o se hayan instalado actualizaciones críticas de los 

módulos de la aplicación, y también si Kaspersky 

Embedded Systems Security 2.2 debe recibir información 

sobre las actualizaciones programadas. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Análisis a pedido (consulte 

la secci·n ñCreación de la 

tarea Análisis a pedidoò, en 

la página 114) 

 

Área del 

análisis 

Puede especificar un área del análisis para la tarea de 

Análisis a pedido y configurar las opciones del nivel de 

seguridad. 

Ventana 

Configuración 

del análisis a 

pedido 

Puede seleccionar uno de niveles de seguridad 

predefinidos o personalizar el nivel de seguridad 

manualmente. 

Opciones Puede activar o desactivar el uso del analizador heurístico 

para la tarea de Análisis a pedido y establecer el nivel de 

análisis mediante un control deslizante en el cuadro de 

grupo Analizador heurístico. 

En el cuadro de grupo Integración con otros 

componentes, puede configurar los 

siguientes componentes: 

¶ Aplicar la zona de confianza para tareas de Análisis 

a pedido 

¶ Aplicar el Uso de KSN para las tareas de Análisis 

a pedido 

¶ Configurar una prioridad para la tarea de Análisis a 

pedido: ejecutar tarea en segundo plano (prioridad baja) 

o considere la tarea de Análisis de áreas críticas. 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Comprobación de integridad 

de módulos del programa (en 

la página 113) 

Programación Puede configurar las opciones del inicio programado de la 

tarea. 

Para las tareas, por ejemplo, la Reversión de la actualización de bases de datos, puede establecer solo la 
configuración de la tarea estándar en las secciones Notificación y Exclusiones del área de la tarea, controladas 
por Kaspersky Security Center. Para obtener información detallada sobre la configuración de opciones de estas 
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secciones, consulte la Ayuda de Kaspersky Security Center. 

En esta sección 

Tareas del Generador de reglas de control de inicio de aplicaciones y Generador de reglas para Control de 

dispositivos ........................................................................................................................................................... 109 

Activación de la tarea Aplicación .......................................................................................................................... 111 

Tareas de actualización ........................................................................................................................................ 112 

Comprobación de integridad de módulos del programa ...................................................................................... 113 
 

Tareas del Generador de reglas de control de inicio de aplicaciones y 
Generador de reglas para Control de dispositivos 

Ʒ Para configurar la tarea Generador de reglas para Control de dispositivos o la tarea Generador de 

reglas de control de inicio de aplicaciones, haga lo siguiente: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados y seleccione el grupo de administración para el que desea configurar las tareas de 

la aplicación. 

2. En el panel de detalles de un grupo de administración elegido, abra la pestaña Tareas. 

3. En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la 

ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas creadas 

¶ Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vínculo 

Configurar tarea. 

¶ Abra el menú contextual del nombre de la tarea en la lista de tareas creadas y seleccione el 

elemento Propiedades. 

4. En la sección Notificación, configure las opciones de notificación del evento de la tarea.  

5. Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center. 

6. En la sección Configuración, puede establecer la siguiente configuración: 

¶ Cambie el alcance de la protección si agrega o elimina las rutas a las carpetas y especifica tipos de 

archivo cuyo inicio es autorizado por reglas generadas automáticamente. 

¶ Tenga en cuenta las aplicaciones actualmente en ejecución. 
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7. En la sección Configuración, puede especificar las acciones que desea realizar mientras crea reglas de 

autorización de Control de inicio de aplicaciones: 

¶ Usar certificado digital 

Si esta opción está seleccionada, se especifica la presencia de un certificado digital como 

el criterio de activación de la regla en la configuración de las reglas de autorización 

recientemente generadas para el Control de inicio de aplicaciones. La aplicación ahora 

autorizará el inicio de programas que se inician mediante archivos con un certificado 

digital. Esta opción se recomienda si desea autorizar el inicio de alguna aplicación de 

confianza en el sistema operativo. 

De forma predeterminada, esta opción está seleccionada. 

¶ Usar sujeto y huella digital del certificado digital 

La casilla de verificación habilita o deshabilita el uso del asunto y la huella del certificado 

digital del archivo como el criterio para activar las reglas de autorización para el Control 

de inicio de aplicaciones. Seleccionar esta casilla de verificación le permite especificar 

condiciones más estrictas de verificación del certificado digital. 

Si esta casilla de verificación está seleccionada, los valores del asunto y de la huella del 

certificado digital de los archivos para los cuales se generan las reglas se configuran 

como el criterio de activación de las reglas de autorización para el Control de inicio de 

aplicaciones. Kaspersky Embedded Systems Security 2.2 autorizará las aplicaciones que 

se inicien mediante archivos con una huella y un certificado digital especificados. 

Seleccionar esta casilla de verificación restringe ampliamente la activación de reglas de 

autorización sobre la base de un certificado digital, ya que una huella es un identificador 

exclusivo de un certificado digital y no se puede falsificar. 

Si esta casilla de verificación está desactivada, la existencia de cualquier certificado 

digital de confianza en el sistema operativo se configura como el criterio de activación de 

las reglas de autorización para el Control de inicio de aplicaciones. 

Esta casilla de verificación está activa si la opción Usar certificado digital 

está seleccionada. 

De forma predeterminada, la casilla está activada. 

¶ De no haber un certificado, usar 

Lista desplegable que le permite seleccionar el criterio de activación de reglas de 

autorización para el Control de inicio de aplicaciones si el archivo, que se usa para 

generar la regla, no tiene ningún certificado digital. 

¶ Hash SHA256. El valor de la suma de control del archivo, que se usa para generar la regla, se 

configura como el criterio de activación de la regla de autorización para el Control de inicio de 

aplicaciones. La aplicación permitirá el inicio de programas que se inicien mediante archivos con la 

suma de control especificada. 

¶ Ruta de acceso al archivo. La ruta de acceso al archivo, que se usa para generar la regla, se 

configura como el criterio de activación de la regla de autorización para el Control de inicio de 

aplicaciones. La aplicación ahora autorizará el inicio de programas que se inicien con archivos 

ubicados en las carpetas de la pestaña especificada en la tabla Crear reglas de autorización para 

las aplicaciones de las siguientes carpetas. 

¶ Usar hash SHA256 

Si esta opción está seleccionada, el valor de la suma de control del archivo, que se usa 

para generar la regla, se especifica como el criterio de activación de la regla en la 

configuración de las reglas de autorización recientemente generadas para el Control de 
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inicio de aplicaciones. La aplicación autorizará el inicio de programas que se inicien 

mediante archivos con el valor de suma de control especificado. 

Esta opción se recomienda para los casos en los que se requieren reglas generadas para 

cumplir el nivel de seguridad superior: La suma de control de SHA256 puede aplicarse 

como una Id. de archivo única. El uso de la suma de control de SHA256 como un criterio 

de activación de la regla limita el área de aplicación de la regla a un archivo. 

¶ Generar reglas para este usuario o grupo de usuarios. 

Campo que muestra a un usuario o grupo de usuarios. La aplicación supervisará las 

aplicaciones ejecutadas por el usuario especificado o el grupo de usuarios. 

La selección predeterminada es Todos. 

Puede establecer la configuración para archivos de configuración con listas de reglas de autorización que 

Kaspersky Embedded Systems Security 2.2 crea después de la finalización de la tarea. 

8. Configure la programación de la tarea en la sección Programación (puede configurar una programación 

para todos los tipos de tareas excepto la Reversión de la actualización de bases de datos). 

9. En la sección Cuenta, especifique la cuenta cuyos derechos se utilizarán para la ejecución de la tarea.  

10. Si es necesario, especifique los objetos para excluir del área de la tarea en la sección Exclusiones del 

área de la tarea.  

Para obtener información sobre la configuración de opciones en estas secciones, consulte la Ayuda 

de Kaspersky Security Center. 

11. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar. 

Se guardan las opciones de las tareas de grupo recientemente configuradas. 
 

Activación de la tarea Aplicación 

Ʒ Para configurar la Activación de la tarea Aplicación, siga estos pasos: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados y seleccione el grupo de administración para el que desea configurar las tareas de 

la aplicación. 

2. En el panel de detalles de un grupo de administración elegido, abra la pestaña Tareas. 

3. En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la 

ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas creadas 

¶ Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vínculo 

Configurar tarea. 

¶ Abra el menú contextual del nombre de la tarea en la lista de tareas creadas y seleccione el 

elemento Propiedades. 

4. En la sección Notificación, configure las opciones de notificación del evento de la tarea.  

5. Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center.  

6. En la sección Configuración de la activación, aplique el archivo de clave que desea usar para activar la 
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aplicación. Seleccione la casilla de verificación Usar como clave adicional si desea agregar una clave 

para extender la licencia. 

7. Configure la programación de la tarea en la sección Programación (puede configurar una programación 

para todos los tipos de tareas excepto la Reversión de la actualización de bases de datos). 

8. En la sección Cuenta, especifique la cuenta cuyos derechos se utilizarán para la ejecución de la tarea.  

9. Si es necesario, especifique los objetos para excluir del área de la tarea en la sección Exclusiones del 

área de la tarea.  

Para obtener información sobre la configuración de opciones en estas secciones, consulte la Ayuda 

de Kaspersky Security Center. 

10. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar. 

Se guardan las opciones de las tareas de grupo recientemente configuradas. 
 

Tareas de actualización 

Para configurar las tareas Copia de actualizaciones, Actualización de bases de datos o Actualización de módulos 

del programa, haga lo siguiente: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados y seleccione el grupo de administración para el que desea configurar las tareas de 

la aplicación. 

2. En el panel de detalles de un grupo de administración elegido, abra la pestaña Tareas. 

3. En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la 

ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas creadas 

¶ Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vínculo 

Configurar tarea. 

¶ Abra el menú contextual del nombre de la tarea en la lista de tareas creadas y seleccione el 

elemento Propiedades. 

4. En la sección Notificación, configure las opciones de notificación del evento de la tarea.  

Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center. 

5. Según el tipo de tarea configurada, realice una de las siguientes acciones: 

¶ En la sección Origen de actualizaciones, configure las opciones del origen de actualizaciones y la 

optimización de uso del subsistema del disco. 

a. Puede especificar el Servidor de administración de Kaspersky Security Center o los Servidores de 

actualización de Kaspersky Lab como origen de actualizaciones de la aplicación en la sección 

Origen de actualizaciones. También puede crear una lista personalizada de orígenes de 

actualizaciones: si agrega servidores FTP o HTTP personalizados o carpetas de red manualmente 

y los configura como orígenes de actualizaciones. 

Puede especificar el uso de Servidores de actualización de Kaspersky Lab, si los servidores 
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personalizados manualmente no están disponibles. 

b. En la sección Optimización de lectura y escritura en disco de la tarea Actualización de bases de 

datos, puede configurar la función que reduce la carga de trabajo en el subsistema del disco: 

¶ Reducir la carga de lectura y escritura en disco 

Esta casilla de verificación habilita o deshabilita la función de optimización del subsistema 

del disco mediante el almacenamiento de archivos de actualización en una unidad virtual 

en la RAM. 

Si se activa la casilla, se habilita esta función. 

De forma predeterminada, la casilla está desactivada. 

¶ RAM usada para la optimización (MB) 

El tamaño de la RAM (en MB) que la aplicación usa para almacenar archivos de 

actualización. El tamaño de RAM predeterminado es 512 MB. El tamaño de RAM mínimo 

es 400 MB. 

c. Haga clic en el botón Configuración de conexión y, en la ventana Configuración de conexión 

que se abre, configure el uso de un servidor proxy para conectarse a servidores de actualizaciones 

de Kaspersky Lab y otros servidores. 

¶ En la sección Configuración de la actualización de módulos del programa para la tarea de 

actualización de módulos del programa, puede especificar qué acciones debería realizar Kaspersky 

Embedded Systems Security 2.2 cuando haya disponibles actualizaciones críticas del módulo del 

programa o información sobre actualizaciones planificadas, y también puede especificar qué acciones 

debería realizar Kaspersky Embedded Systems Security 2.2 durante la instalación de 

actualizaciones críticas. 

¶ Especifique el conjunto de actualizaciones y la carpeta de destino en la sección Configuración de la 

copia de actualizaciones para la tarea Copia de actualizaciones. 

6. Configure la programación de la tarea en la sección Programación (puede configurar una programación 

para todos los tipos de tareas excepto la Reversión de la actualización de bases de datos). 

7. En la sección Cuenta, especifique la cuenta cuyos derechos se utilizarán para la ejecución de la tarea.  

Para obtener información sobre la configuración de opciones en estas secciones, consulte la Ayuda 

de Kaspersky Security Center. 

8. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar. 

Se guardan las opciones de las tareas de grupo recientemente configuradas 

Para la tarea Reversión de la actualización de bases de datos, puede establecer solo la configuración de la tarea 

estándar controlada por Kaspersky Security Center en las secciones Notificaciones y Exclusiones del área de la 

tarea. Para obtener información sobre la configuración de opciones en estas secciones, consulte la Ayuda de 

Kaspersky Security Center. 

 

Comprobación de integridad de módulos del programa 

Ʒ Para configurar la tarea de grupo Actualización de módulos del programa: 

1. En el árbol de la Consola de administración de Kaspersky Security Center, expanda el nodo Dispositivos 

administrados y seleccione el grupo de administración para el que desea configurar las tareas de 



 

Creación y configuración de tareas con Kaspersky Security Center 

114 

 

 

 
 

la aplicación. 

2. En el panel de detalles de un grupo de administración elegido, abra la pestaña Tareas. 

3. En la lista de tareas de grupo creadas anteriormente, seleccione la tarea que desea configurar. Abra la 

ventana Propiedades: <Nombre de la tarea> con uno de los siguientes métodos: 

¶ Haga doble clic en el nombre de la tarea en la lista de tareas creadas 

¶ Seleccione el nombre de la tarea en la lista de tareas creadas y haga clic en el vínculo 

Configurar tarea. 

¶ Abra el menú contextual del nombre de la tarea en la lista de tareas creadas y seleccione el 

elemento Propiedades. 

4. En la sección Notificación, configure las opciones de notificación del evento de la tarea.  

Para obtener información sobre la configuración de opciones en esta sección, consulte la Ayuda de 

Kaspersky Security Center. 

5. En la sección Dispositivos, seleccione los dispositivos para los cuales desea configurar la tarea 

Comprobación de integridad de módulos del programa. 

6. Configure la programación de la tarea en la sección Programación (puede configurar una programación 

para todos los tipos de tareas excepto la Reversión de la actualización de bases de datos). 

7. En la sección Cuenta, especifique la cuenta cuyos derechos se utilizarán para la ejecución de la tarea.  

8. Si es necesario, especifique los objetos para excluir del área de la tarea en la sección Exclusiones del 

área de la tarea.  

Para obtener información sobre la configuración de opciones en estas secciones, consulte la Ayuda 

de Kaspersky Security Center. 

9. En la ventana Propiedades: <Nombre de la tarea>, haga clic en Aceptar. 

Se guardan las opciones de las tareas de grupo recientemente configuradas. 
 

Creación de una tarea de Análisis a pedido 

Ʒ Para crear una tarea nueva en la Consola de administración de Kaspersky Security Center: 

1. Inicie el asistente de tareas de una de las siguientes maneras: 

¶ Para crear una tarea local: 

a. Amplíe el nodo Dispositivos administrados en el árbol del Servidor de administración de 
Kaspersky Security Center y seleccione el grupo al cual pertenece el equipo protegido. 

b. En el panel de resultados, en la pestaña Dispositivos, abra el menú contextual de la línea con 
información sobre el equipo protegido y seleccione Propiedades. 

c. En la ventana que se abre, haga clic en el botón Agregar en la sección Tareas. 

¶ Para crear una tarea de grupo: 

a. Expanda el nodo Dispositivos administrados en el árbol de la Consola de administración de 

Kaspersky Security Center y seleccione el grupo para el cual desea crear una directiva. 
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b. En el panel de detalles, abra el menú contextual en la pestaña Tareas y seleccione Nueva > Tarea. 

¶ Para crear una tarea para un conjunto personalizado de equipos, en el nodo Selecciones de 

dispositivos en el árbol de la Consola de administración de Kaspersky Security Center seleccione 

Nueva tarea. 

Se abre la ventana del asistente de tareas. 

2. En la ventana Especificar nombre de tarea, especifique el nombre de la tarea (de 100 caracteres como 

máximo) que no contenga los símbolos ɯ * < > ? \ / | : ). Se recomienda que el tipo de tarea se agregue a su 

nombre (por ejemplo, "Análisis a pedido de carpetas compartidas"). 

3. En la ventana Tipo de tarea, en el encabezado Kaspersky Embedded Systems Security 2.2, seleccione 

la tarea Análisis a pedido y haga clic en Siguiente. 

4. Cree un área del análisis en la ventana área del análisis: 

De manera predeterminada, el área del análisis incluye áreas críticas del equipo. Las áreas del 

análisis están marcadas en la tabla con el icono . Las áreas del análisis excluidas están marcadas 

con el icono  en la tabla. 

Puede cambiar el área del análisis: agregar áreas del análisis predefinidas, discos, carpetas, objetos 

de red y archivos, y asignar la configuración de seguridad específica para cada área agregada. 

¶ Para excluir todas las áreas críticas del análisis, abra el menú contextual en cada una de las líneas y 

seleccione la opción Eliminar área. 

¶ Para incluir un área del análisis predeterminada, disco, carpeta, objeto de red o archivo en el área 

del análisis: 

a. Haga clic con el botón derecho en la tabla área del análisis y seleccione Agregar área, o bien 

haga clic en el botón Agregar.  

b. En la ventana Agregar objetos al área del análisis, seleccione el área predefinida en la lista Área 

predefinida, especifique el disco, la carpeta, el objeto de red o el archivo en el equipo o en otro 

equipo en red y haga clic en el botón Aceptar. 

¶ Para excluir subcarpetas o archivos del análisis, seleccione la carpeta (o el disco) agregado en la 

ventana área del análisis del asistente: 

a. Abra el menú contextual y seleccione la opción Configurar. 

b. Haga clic en el botón Configurar en la ventana Nivel de seguridad.  

c. En la pestaña General de la ventana Configuración del análisis a pedido, cancele la selección 

de las casillas de verificación Subcarpetas y Subarchivos. 

¶ Para cambiar la configuración de seguridad del área del análisis: 

a. Abra el menú contextual en el análisis cuya configuración desea definir y seleccione Configurar.  

b. En la ventana Configuración del Análisis a pedido, seleccione uno de los niveles de seguridad 

predefinidos o haga clic en el botón Configurar para definir la configuración de seguridad 

manualmente.  

Las opciones de seguridad se configuran de la misma manera que en la tarea Protección de 

archivos en tiempo real (consulte la secci·n ñConfiguración manual de las opciones de seguridadò, 

en la página 157). 
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¶ Para omitir objetos integrados en el área del análisis agregada: 

a. Abra el menú contextual en la tabla área del análisis y seleccione Agregar exclusión. 

b. Especifique los objetos que desea excluir: seleccione el área predefinida en la lista Área 

predefinida, especifique el disco del equipo, la carpeta, el objeto de red o el archivo en el equipo o 

en otro equipo de la red. 

c. Haga clic en el botón Aceptar. 

5. En la ventana Opciones, configure el analizador heurístico y la integración con los demás componentes: 

¶ Configure el uso del analizador heurístico (consulte la secci·n ñUso del analizador heurísticoò, en la 

página 152). 

¶ Seleccione la casilla de verificación Aplicar la Zona de confianza si quiere excluir objetos descritos en 

la zona de confianza de Kaspersky Embedded Systems Security 2.2 del área del análisis de la tarea. 

Esta casilla de verificación habilita y deshabilita el uso de la Zona de confianza para 

una tarea. 

Si la casilla de verificación está seleccionada, Kaspersky Embedded Systems Security 2.2 

agrega operaciones del archivo de procesos de confianza a las exclusiones de análisis 

configuradas en la tarea. 

Si la casilla de verificación está desactivada, Kaspersky Embedded Systems Security 2.2 

ignora las operaciones del archivo de procesos de confianza al formar el alcance de la 

protección para la tarea Protección de archivos en tiempo real. 

De forma predeterminada, la casilla está activada. 

¶ Seleccione la casilla de verificación Usar KSN para análisis si desea usar los servicios en la nube de 

Kaspersky Security Network para la tarea. 

Esta casilla de verificación habilita y deshabilita el uso de servicios en la nube de 
Kaspersky Security Network (KSN) en la tarea. 

Si la casilla de verificación está seleccionada, la aplicación usa datos recibidos de los 
servicios KSN para asegurar un tiempo de respuesta más rápido de la aplicación a 
nuevas amenazas y reducir la posibilidad de falsos positivos. 

Si la casilla de verificación está desactivada, la tarea Análisis a pedido no usa el 
servicio KSN. 

De forma predeterminada, la casilla está activada. 

¶ Para asignar la prioridad base Bajo al proceso de trabajo en que se ejecutará la tarea, seleccione la 

casilla de verificación Ejecutar tarea en segundo plano en la ventana Opciones.  

La casilla de verificación modifica la prioridad de la tarea. 

Si la casilla está activada, se reduce la prioridad de la tarea en el sistema operativo. El 
sistema operativo proporciona recursos para realizar la tarea según la carga en la CPU y 
el sistema de archivos del equipo de otras aplicaciones y tareas de Kaspersky Embedded 
Systems Security 2.2. Como resultado, el rendimiento de las tareas se ralentizará durante 
el aumento de las cargas y aumentará la velocidad con cargas menores. 

Si la casilla de verificación está desactivada, la tarea se iniciará y se ejecutará con 

la misma prioridad que las demás aplicaciones y tareas de Kaspersky Embedded 

Systems Security 2.2. En este caso, aumenta la velocidad de ejecución de la tarea. 

De forma predeterminada, la casilla está desactivada. 


























































































































































































































































































































































