Kaspersky
Endpoint Security
Cloud

Effektiver Schutz fur
lhr Unternehmen

Schutz flr jedes Gerat

Windows- und Mac-Workstations

+ Windows File Server

+ Smartphones und Tablets (iOS und
Android)

= Schitzen Sie Kommunikations- und
Kollaborationservices von Microsoft
Office 365 umfassend

* Nutzen Sie EDR-Funktionen im Kampf
gegen versteckte Bedrohungen

Entlasten Sie lhre lokale IT

» Eine gehostete Losung

* Verwaltet liber lhren Webbrowser

* Immer verfiigbar unter
cloud.kaspersky.com

GenieBBen Sie Cloud-
Vortelle

Sofort einsatzbereit
- Keine Investition in Hardware
» Keine Ausfaélle durch Patching
+ Freigabe lhrer Ressourcen
« Flexibles Preismodell
- Perfekt fiir Outsourcing

Weitere Informationen finden Sie
unter: cloud.kaspersky.com

kaspersky s


https://cloud.kaspersky.com/

Kaspersky Endpoint Security Cloud erfiillt alle Anforderungen an die IT-Sicherheit
in lhrer Organisation. Sie konnen ungestoért weiterarbeiten, wahrend Kaspersky
Ransomware, dateilose Malware, Zero-Day-Angriffe und andere Bedrohungen abwehrt.

Anmelden unter
cloud.kaspersky.com

Mobile Security
und Verwaltung fiir zwei
Gerate pro Benutzerlizenz

= Der Virenschutz wehrt in Echtzeit
Bedrohungen wie Viren und Malware
ab.

- Der Webschutz blockiert den
Zugang fur Phishing- und schéadliche
Webseiten und lGberwacht den
Zugang zu Webseiten.

» Der Passwortschutz sichert den
Geréatezugang mit einem Passwort
zum Entsperren des Bildschirms ab
und unterstitzt Face ID und Touch ID.

* Programm- und Funktionskontrollen
beschranken die unangemessene
Nutzung von Programmen im
Unternehmen sowie Funktionen auf
mobilen Geréaten.

 Diebstahlsicherung ermoglicht es,
verlorene oder gestohlene Gerate
zu orten oder remote einen Alarm
auszulésen und die Daten vom Gerat
zu léschen.

* Umfassende Funktionen fiir
Uberwachte Gerate bieten
Unternehmen mehr Kontrolle Gber
ihre iOS-Gerate.

Dank unseres Cloud-basierten Ansatzes kdnnen Nutzer auf jedem beliebigen
Gerat immer und Uberall sicher online arbeiten. Unsere Cloud-basierte
Konsole ermoglicht flexible Verwaltung — von Uberall aus und jederzeit.

Kaspersky Endpoint Security Cloud erleichtert die Einfihrung einer sicheren
Cloud mit Shadow IT Discovery und Schutz fir MS Office 365. Der Einstieg
gestaltet sich schnell und einfach, ohne dass Server eingerichtet oder
Sicherheitsrichtlinien konfiguriert werden mussen. lhre Benutzer sind sofort
umfassend geschutzt. Mit Kaspersky Endpoint Security Cloud sind Sie nicht
nur umfassend abgesichert, die Verwaltung bereitet auch fast keinen Aufwand.
So haben Sie mehr Zeit fir die wesentlichen Unternehmensaufgaben.

Woéchentlich nur etwa
15 Minuten Verwaltungsaufwand

@

Eine zentrale Sicherheitslosung fur lhren
kompletten IT-Sicherheitsbedarf

Mehr brauchen Sie nicht zum Schutz lhrer Windows Desktop-PCs und File-
Server, Mac OS-Geréte, iOS- und Android-Mobilgerate. Auch Microsoft
Office 365* wird geschitzt.

Es ist einfacher, ein Kaspersky Endpoint Security Cloud-Konto zu

erstellen und Endpoint-Agenten per Fernzugriff bereitzustellen, als sich
mit der Bereitstellung von Hardware und Software zu beschéaftigen.
Profitieren Sie von sofortigem Schutz mit vordefinierten Richtlinien, die
von unseren Sicherheitsexperten entwickelt wurden, sowie automatische
Bedrohungsabwehr und Rollback boswilliger Aktivitaten.

Zu schitzende Gerate
hinzufiigen

In der Kaspersky Endpoint Security Cloud Pro™-Lizenz ist eine Online-
Schulung zum Thema Cybersicherheit enthalten, damit Sie in Bezug auf die
neuesten Bedrohungen und Abwehrtechniken auf dem Laufenden bleiben,
wahrend Sie |hr IT-Sicherheitssystem nach und nach ausbauen.

Endpoint Detection and Response ©®

Erhohen Sie Ihren Schutz mit Kaspersky Endpoint Detection and Response
(EDR), einem Cybersicherheitstool fiir Unternehmen, das neben einfachen
Untersuchungstools und automatischen Reaktionen mehr Transparenz
schafft, damit Sie Bedrohungen erkennen, deren gesamtes Ausmal3 sowie
ihren Ursprung ermitteln und fur eine schnelle Beseitigung sorgen kénnen.
Dank einfachem, arbeitssparendem Benutzererlebnis kdnnen IT-Mitarbeiter
die Ursachen anhand detaillierter Informationen analysieren, die bei dem
jeweiligen Objekt fur die Kill Chain formatiert sind.

Sie konnen mit der Ursachenanalyse (Plus-Lizenz) beginnen und dann
mit Kaspersky Endpoint Security Cloud Pro weitere Optionen zur
automatisierten Abwehr wie loC-Scans und Host-Isolierung nutzen.


https://cloud.kaspersky.com/

Cloud Discovery

Reduzieren Sie die Anzahl
unkontrollierter Cloud-IT-Services im
Unternehmensnetzwerk wie z. B.:

- File sharing

- Web-E-Mail

- Soziale Netzwerke
- Messenger

- und viele mehr

160 - durchschnittliche
Anzahl an Dateien mit
sensiblen Daten, die von
KMUs in ihrem Cloud-
Speicher aufbewahrt
werden

15 % davon werden nach drauBen
gegeben und sind damit dem Risiko von
Datenlecks ausgesetzt.?

1Kaspersky Endpoint Security Cloud Plus- oder
Pro-Lizenz beinhaltet auch Kaspersky Security fur
Microsoft Office 365

2 Laut einer anonymisierten Statistik von
Ereignissen, die wahrend des Beta-Tests von
Kaspersky Endpoint Security Cloud erkannt
wurden. Die Statistik basiert auf anonymisierten
Metadaten, die Kunden von Kaspersky freiwillig zur
Verflgung gestellt haben.

Egal, wo Sie arbeiten — mit Kaspersky
Endpoint Security Cloud sind Sie stets
umfassend abgesichert

Wo auch immer sich lhre physischen Biiros befinden oder sich lhre
Mitarbeiter bei der Austbung ihrer Tatigkeit aufhalten: Sie kdnnen jeden von
ihnen Uber die Cloud-basierte Konsole schiitzen. Schitzen Sie geografisch
getrennte Blros, Homeoffices und Servicemitarbeiter am Schreibtisch

oder unterwegs und unabhéngig vom Gerat, das verwendet wird.

Aktivieren Sie die Remote-Verschllsselung und stellen Sie sicher, dass lhre
Unternehmensdaten geschiitzt sind, auch wenn ein Gerat verloren geht oder
gestohlen wird. Eine Reihe fortschrittlicher Gerateverwaltungsfunktionen
tragt dazu bei, dass Mobilgerate auch unterwegs abgesichert sind.

Volle Kontrolle tiber die Cloud

Schatten-IT stellt immer wieder ein groBes Problem fir Unternehmen dar:
Mitarbeiter chatten Uber Instant Messenger, tauschen Dateien mit persénlichen
Cloud-Plattformen aus, versenden E-Mails von persdnlichen Konten aus und
verbringen Zeit in sozialen Netzwerken. Behalten Sie die Kontrolle tiber lhre
Infrastruktur, schrénken Sie nicht genehmigte Cloud-Dienste oder bestimmte
Benutzer in Inrem Netzwerk ein und vermeiden Sie so Datenschutzverletzungen.
Zudem ist die sichere Zusammenarbeit und Kommunikation mit Microsoft Office
365 gewahrleistet — der Schutz fir alle wichtigen Anwendungen ist bereits in
der Kaspersky Endpoint Security Cloud enthalten’.

Schatten-IT identifizieren und kontrollieren

Transparenz lhrer Daten in der
Microsoft 365-Cloud und Einhaltung
lhrer Compliance

Sicherstellung der Compliance-Bereitschaft mit dem kontinuierlichen Data
Discovery-Audit ihrer Daten in der Cloud. Voreingestellte Vorlagen helfen,
vertrauliche und sensible Informationen in Bezug auf personenbezogene
Daten und Zahlungsinformationen zu identifizieren. Zeigen Sie Uber Teams,
OneDrive und SharePoint Online, wer alles Zugriff auf diese Daten hat,
erganzen Sie diese Transparenz durch eine zuséatzliche Zugriffsebene
(6ffentlich, Unternehmen, privat) und setzen Sie AbhilfemaBnahmen durch,
um Datenintegritat zu gewahrleisten und Compliance-Ziele einzuhalten.

AVTEST

Personenbezogene Daten
Schutz: Test zur Erkennung
sensibler Daten.


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf

Drei Preisstufen
zur individuellen
Auswahl

der gewilinschten
Produkte

* Ursachenanalyse — zuvor bekannt als EDR-
Vorschau.

Cyber Threat News: de.securelist.com

IT Security News: www.kaspersky.de/blog/b2b
IT-Sicherheit fir SMB: kaspersky.de/business
IT-Sicherheit fir GroBunternehmen:
kaspersky.de/enterprise
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Cloud Cloud Plus Cloud Pro

SICHERHEITSFUNKTIONEN

Schutz fur Dateien,
Web und E-Mail

Firewall

Network Attack
Blocker

Schutz vor
Ransomware und
Exploits

Vulnerability
Assessment

Cloud Discovery
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Mobile Security

Adaptive Anomaly
Control

Unterbinden von
infizierten USB-
Laufwerken

VERWALTUNGSFUNKTIONEN

Cloud blocking
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Data Discovery
Schutz fir Microsoft
Office 365

Web-, Geratekontrolle

Verschliisselungs- und
Patch Management
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Programmkontrolle

Léschen per
Fernzugriff

FUNKTIONSUMFANG ZUR UNTERSUCHUNG
UND REAKTION
Ursachenanalyse* “

EDR (IOC-Scan,
automatisierte
Reaktion, Isolierung
per Mausklick)

CITO-Schulung
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Laden Sie kostenlos die 30-Tage-Testversion
cloud.kaspersky.com

Wenn Sie sich entscheiden, Kaspersky Endpoint Security
Cloud weiter zu nutzen, miissen Sie nur die Lizenzgeblihr
bezahlen — die Endpoint Software muss nicht erneut

installiert werden.
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