Kaspersky
Endpoint Security
Cloud

Protezione

iInun attimo

per tutte le esigenze
della vostra azienda

Protezione per qualsiasi

dispositivo

* Workstations Windows e Mac

+ File server Windows

+ Smartphone e tablet iOS e Android

+ Potete proteggere le comunicazioniela
collaboration su Microsoft Office 365

- Sfruttate le funzionalita EDR per
combattere le minacce elusive

Diminuite il carico dilavoro
generato dalla gestione

on-premise

» Soluzione cloud-based

= Gestione tramite un browser Web

* Sempre disponibile su
cloud.kaspersky.com

Ottimizzate i vantaggi del
cloud

Protezione in tempi pil rapidi

* Nessun investimento di capitale

= Niente pili patch cumulative da eseguire
il venerdi

- Ottimizzate le vostre risorse

- Massimizzate le risorse IT

- Outsourcing facilitato

Ulteriori informazioni all'indirizzo
cloud.kaspersky.com

kaspersky s


https://cloud.kaspersky.com/?locale=it#/companies/new


Kaspersky Endpoint Security Cloud offre un'unica soluzione per tutte le esigenze di
sicurezza IT della vostra organizzazione. Accertatevi che le vostre attivita non subiscano
rallentamenti mentre la soluzione Kaspersky procede al blocco di ransomware, malware
fileless, attacchi zero-day e altre minacce emergenti.

Registratevi su
cloud.kaspersky.com

Sicurezza e gestione mobile per
due dispositivi con ogni licenza
utente

* Protezione antivirus: offre una solida
difesa in tempo reale da minacce,
virus e altre applicazioni nocive.

* Protezione web: blocca l'accesso
ai siti web di phishing e dannosi;
monitora l'accesso ai siti web.

* Protezione tramite password:
protegge l'accesso al dispositivo
con una password di sblocco dello
schermo; supporto per Face D e
TouchlD.

+ Controlli delle applicazioni e delle
funzionalita: limitano l'utilizzo
inappropriato delle app interessate
dai criteri aziendali e delle funzionalita
dei dispositivi mobili.

» Funzionalita antifurto: consente
dilocalizzare e bloccare in remoto
il telefono, attivare un allarme
o cancellare i dati memorizzati
nel dispositivo in caso di furto o
smarrimento.

* Funzionalita complete per
dispositivi gestiti: per garantire alle
aziende un maggiore controllo sui
dispositivi iOS.

Il nostro approccio cloud-based consente agli utenti di lavorare con

la massima tranquillita su qualsiasi dispositivo e di collaborare senza
preoccupazioni su piattaforme online, in ufficio, a casa, da remoto e persino in
viaggio. Inoltre, la console cloud-based permette di essere gestita da qualsiasi
luogo, in qualsiasi momento.

Kaspersky Endpoint Security Cloud incentiva adozione del cloud in
sicurezza, con la funzionalita di rilevamento dello Shadow IT e la protezione
per MS Office 365. Iniziare &€ semplice e veloce, senza bisogno diimpostare
un server o configurare i protocolli di sicurezza; e i vostri utenti saranno
protetti dallesatto istante in cui appariranno online. Oltre a essere pil sicuri,
con Kaspersky Endpoint Security Cloud impiegherete meno tempo a gestire
la sicurezza IT e ne avrete di pili per concentrarvi su altre priorita aziendali.

Gestione settimanale per
15 min (circa)

Aggiungete i dispositivi
da proteggere

Un'unica soluzione per tutte le vostre
necessita di sicurezzalT

Tutto cid che vi serve per proteggere server di file e desktop Windows, dispositivi
Mac OS, dispositivi mobili iOS e Android e perfino Microsoft Office 365.

Creare un account Kaspersky Endpoint Security Cloud & semplicissimo, cosi
come installare agenti per endpoint da remoto, senza complicati provisioning per
hardware e software. Godete di protezione immediata grazie ai criteri predefiniti
sviluppati dai nostri professionisti della sicurezza, e risparmiate tempo e fatica
con la prevenzione automatica delle minacce e il rollback delle attivita dannose.
La licenza per Kaspersky Endpoint Security Cloud Pro ™™ jnclude la
formazione online sulla cybersicurezza, per essere al passo con le pil recenti
minacce elusive e tecniche di mitigazione durante il consolidamento della
vostra sicurezza IT.

Endpoint Detection and Response

Ottimizzate la protezione con Kaspersky Endpoint Detection and Response
(EDR), uno strumento di cybersicurezza di livello enterprise che offre visibilita
sulle minacce, semplici strumenti di ricerca e risposta automatizzata per
rilevare le minacce, determinarne le origini e 'ambito completo e mitigarle
rapidamente. Lesperienza utente semplice e ottimizzata consente al
personale IT di eseguire analisi delle cause principali con informazioni
dettagliate in formato kill-chain sugli oggetti rilevati.

Potete iniziare con l'analisi delle cause principali (licenza Plus) e continuare
con Kaspersky Endpoint Security Cloud Pro, aggiungendo opzioni di risposta
automatica come la scansione loC e lisolamento degli host.


https://cloud.kaspersky.com/?locale=it#/companies/new


Cloud Discovery

Riduce il numero di servizi IT cloud non
controllati nella rete aziendale, come:

- File sharing

- Webmail

* Social network
* Messenger

+ e moltialtri

160: il numero medio

di file contenenti dati
sensibili conservati dalle
PMI nel proprio archivio
cloud

115% di questi file vengono condivisi
al di fuori dell'azienda, creando il rischio
di fughe dei dati?

1 Lalicenza per Kaspersky Endpoint Security
Cloud Plus o Pro include Kaspersky Security for
Microsoft Office 365

2Inbase alle statistiche anonime degli eventi
rilevati da Kaspersky Endpoint Security
Cloud durante il beta testing. Le statistiche
sono costituite da metadati anonimi forniti
volontariamente dai clienti Kaspersky.

La protezione ovunque, comunque

Proteggete tramite la console basata sul cloud uffici e dipendenti,
indipendentemente dalla posizione. Mettete al sicuro gli uffici dislocati in
tutto il mondo, dipendenti che lavorano da casa o in ufficio, alla loro scrivania
o in viaggio, indipendentemente dal dispositivo usato. Attivate la crittografia
da remoto per proteggere i vostri dati aziendali, anche nel caso in cui un
dispositivo venga perso o rubato. Numerosi strumenti gestionali garantiscono
la protezione e il controllo di dispositivi mobili anche da remoto.

Assumete il controllo del cloud

E inevitabile che gli utenti generino il cosiddetto "Shadow IT" mentre

sono al lavoro: chattando tramite programmi di messaggistica istantanea,
condividendo file da cloud personali, inviando e-mail dai propri account
privati e trascorrendo tempo prezioso sui social. Gestite lo Shadow IT e
mantenete il controllo della vostra infrastruttura, bloccate i servizi cloud non
autorizzati o utenti privati sulla vostra rete, e proteggetevi dalle fughe di dati.
Inoltre, attivate una collaboration e una comunicazione sicura con Microsoft
Office 365: protezione per tutte le principali app gia inclusa' in Kaspersky
Endpoint Security Cloud.

Gestione a 360 gradi dello Shadow IT

Ottenete visibilita sui dati nel cloud
Microsoft 365 per soddisfare i requisiti di
conformita

Assicurate il rispetto della conformita con il controllo costante di Data
Discovery dei vostri dati nel cloud. Affidatevi a modelli preimpostati per
individuare informazioni riservate e sensibili relative a informazioni personali
e dati di pagamento. Individuate le condivisioni tramite Teams, OneDrive e
SharePoint Online con i diversi livelli di accesso (pubblico, aziendale, privato)
e applicate misure correttive per mantenere l'integrita dei dati e soddisfare
gli obiettivi di conformita.

AVTEST

Informazioni personali
Protezione: test di individuazione
dei dati sensibili.


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf

Tre fasce di prezzo:
scegliete quella piu
adatta a voi

*Analisi delle cause principali: precedentemente
EDR Preview.

Novita sulle cyberminacce: securelist.com

Novita sulla sicurezza IT: business.kaspersky.com
Sicurezza IT per PMI: kaspersky.it/business
Sicurezza IT per l'azienda: kaspersky.it/enterprise
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FUNZIONALITA DI SICUREZZA

Protezione minacce
di posta, Protezione
minacce file e
Protezione minacce
Web
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Firewall

Prevenzione attacchi
direte

Prevenzione Exploit
e anti-ransomware

Valutazione
vulnerabilita

Cloud Discovery
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Protezione mobile

Controllo adattivo
delle anomalie

Prevenzione Attacchi
BadUSB

FUNZIONALITA DI GESTIONE

Blocco delle attivita
sul cloud

CACLCLKKAS

Data Discovery
Protezione per
Microsoft Office 365

Controllo Web
e Controllo dispositivi

Gestione criptaggio
e Gestione patch

L LA«

Controllo applicazioni

Cancellazione remota

SET DI FUNZIONALITA DI INDAGINE E RISPOSTA

Analisi delle cause
principali* J

EDR (scansione I0OC,
risposta automatica,
isolamento in un clic)
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Scaricate la versione di prova GRATUITA per 30 giorni su
cloud.kaspersky.com

Se decidete di continuare a usare Kaspersky Endpoint
Security Cloud, non dovrete far altro che acquistare la
licenza. Non & necessario ridistribuire il software endpoint.
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