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Endpoint Security
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Proteja lo mas valioso para su empresa

Ahora que las herramientas de los cibercriminales son tan baratas, las organizaciones estan viendo un crecimiento drastico de
eventos de seguridad y mas probabilidad de ataques dirigidos. A esto podemos agregar el trabajo remoto y la proliferacién de
métodos de intercambio de informacién y el hecho de que la mayoria de nosotros estamos més tiempo en linea y nos hemos puesto
mas complacientes con las practicas seguras de ciberseguridad. En este entorno desafiante, ;cémo puede saber que cuenta con
los productos de seguridad adecuados para su empresa: uno que proteja cada elemento de su infraestructura de IT contra las
ciberamenazas més avanzadas y garantice la continuidad comercial en un mundo cambiante sin arruinar su presupuesto?
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Kaspersky Endpoint Security for Business ofrece una proteccidén completa que abarca desde la defensa y respuesta automatizada
(incluyendo restauracién de ficheros en ataques de ransomware) hasta el bastionado inteligente de sistemas y aplicativos, siempre
acorde a las necesidades de su empresa, lo cual resguarda su continuidad y sus activos. Los resultados hablan por si solos.

Lainteligencia contra amenazas lider = =
en el mundo est& §a o
en nuestro ADN e influye en todo
lo que hacemos. Como compaiiia
independiente, somos mas agiles,

- pensamos diferente y actuamos més

& ido para enfrentar y neutralizar las
; b'er%‘uenazas, sinimportar su origen
~nipropésito. Asi es cémo nuestro
. proﬁjcto puede proporcionar la
~ proteccion adaptativa que ningln otro
proveedor puede ofrecer.
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Transformacion digital perfecta
Laimplementacién automatizada de software y
las actualizaciones sin problemas entre versiones
de productos minimizan la cantidad de eventos de
estado de implementacién, lo cual hace ahorrar
tiempo (y gastos) de profesionales de seguridad,
quienes estén liberados para concentrarse en
tareas mds importantes.

El equilibrio perfecto entre
rendimiento y eficiencia

Nuestras tecnologias adaptativas se combinan con un enfoque multicapa y logran el equilibrio
perfecto entre rendimiento y eficiencia en proteccién'.

Proteccion de endpoints,
servidores y pasarelas

Las tecnologias de seguridad més probadas y
premiadas del mundo incrementan la deteccién
con un minimo de falsos positivos para proteger
terminales, servidores y puertas de enlace.

Optimizacién de la gestion de la
seguridad y la delegacién

La consola unificada con un modelo de
implementacién en la nube? o de formalocal
admite la integracién de Active Directory, el
acceso basado en funciones (RBAC) y paneles de
control personalizables, asi que el acceso se puede
optimizar de acuerdo con las responsabilidades de
cada miembro del equipo.

Reduccién de la complejidad y del
coste total de propiedad

Elinforme TEl de Forrester, basado en
entrevistas a usuarios, confirma que los clientes
de Kaspersky experimentaron un retorno de la
inversion del 441 % con nuestra solucién®. Con
nuestra oferta SaaS, también nos encargamos
de las actualizaciones de la consola y mucho
mas, sin coste adicional, con el potencial de
alcanzar un ROl adin mayor. Nuestra consola en
la nube empresarial® le permite enfocarse en

los eventos de seguridad, no en las tareas de
mantenimiento.

Nuestro conocimiento es su poder
Los mayores indices de prevenciény las
funcionalidades de correccién incorporadas
ayudan a responder rédpidamente a una gran
cantidad de ataques, lo cual reduce su costo total
de propiedad y reduce la cantidad de eventos que
requieren evaluacién humana.

Refuerzo de los sistemas e
impulso de la productividad

Las funciones de prevencién de intrusos de host

y control de aplicaciones, dispositivos y web con
denegacién predeterminada basadas en la nube
permiten reducir la superficie de ataque y ayudan
amantener los recursos corporativos bajo control,
incluso fuera de su perimetro de IT.

Identifique mas ataques e
intrusiones

La seguridad adaptativa protege los dispositivos

de los usuarios contra ataques dirigidos que
aprovechan vulnerabilidades sin revisiones en

los sistemas operativos y en otras aplicaciones
frecuentes. También identifica comportamientos
anormales y detectay soluciona ransomware dirigido
y amenazas sin archivo en forma automatica.

Ahorro de tiempo automatizando
las tareas de despliegue de
sistemas operativos y software.

La configuracién de nuevas estaciones de trabajo en
sucursales o en oficinas domésticas puede hacerse de
forma automatica y remota. También se pueden desplegar
y programar nuevas aplicaciones para lainstalacién
automatica fuera del horario laboral.

Simplifique las iniciativas de
migracién

La migracién sencilla desde las soluciones
proteccién de endpoints de terceros garantizan
una transicién fluida y sin errores, mientras que el
servicio de auditoria de garantia de calidad puede
comprobar que la configuracién es correcta.
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Evite errores costosos

Se optimiza la configuracién de seguridad
predeterminada y nuestro asesor de seguridad
incorporado supervisa las modificaciones y
alerta a los administradores de posibles errores
costosos.


https://kas.pr/epp-management-options

Tres paquetes de funciones
progresivas

Las tecnologias y herramientas de Kaspersky
Endpoint Security for Business consiguen

un equilibrio inteligente entre los niveles
progresivos para responder a sus necesidades
de T y de seguridad en constante evolucién,
independientemente de la fase en que se
encuentre la empresa. Para obtener mas
informacién, consulte las

fichas de productos individuales.

Seguridad para PC, Linux y Mac
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Integracién con Active Directory
Politica de brotes de malware
Deteccién del comportamiento
Consola enlanube o en las instalaciones

Control de aplicaciones para equipos

Proteccién contra amenazas méviles
Inteligencia global frente a amenazas
Motor de correccion
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Firewall de endpoints

E:Ql Seguridad para servidores de
aplicacién y terminales
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E‘E? Controles para servidores de alto
rendimiento

£ Instalacién de software de terceros
instalacién

(% I;;ﬁracién avanzada con sistemas

@ Gestion de cifrado
Q Control de anomalias adaptable
Gestién de parches

E'i Inventarios de hardware y software

['(‘j Seguridad para pasarelas de Internet

[E Seguridad para servidores de correo
[H Controles en puertas de enlace

[ Respuestaautomatizada en puertas de
enlace
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V Filtrado de contenido entrante
y saliente

B Proteccién eficaz antispam

Soporte y servicios

Nuestro soporte técnico opera en mas

de 200 paises desde 35 oficinas en

todo el mundo y ofrece asistencia a sus
especialistas de Tl al brindar asesoramiento
a proveedores cuando mas lo necesite de
forma ininterrumpida. Nuestro servicio de
auditoria posimplementacioén verifica que
la configuracién sea la correctay ofrece
garantia de calidad paraimplementaciones
de socios y clientes. Obtenga més
informacién aqui.

Noticias sobre ciberamenazas: www.securelist.com
Noticias de seguridad de IT: business.kaspersky.es/
Proteccidén de terminales para organizaciones con
departamento de Tl: kaspersky.com/epp
Proteccién de terminales para empresas:
kaspersky.com/enterprise-security/endpoint

www.kaspersky.es

© 2021 AO Kaspersky Lab.
Las marcas comerciales y marcas de servicios registradas
pertenecen a sus respectivos propietarios.

Mas alla de la proteccién de
endpoints: ahora y en el futuro

Nuestras tecnologias se basan en recursos inigualables de inteligencia frente a amenazas y
aprendizaje automatico en tiempo real. Ademas, estdn en constante evolucién, lo que le permite
proteger los recursos de mayor valor empresarial frente a las ciberamenazas mas recientes y
complejas.

Reconocido por directivos y lideres de la industria

Olvidese de la emocién del marketing y escuche las recomendaciones de aquellos que ya han
actualizado a Kaspersky Endpoint Security for Business y disfrutan de sus beneficios:

Proteccidn extraordinaria en todo momento con actualizaciones sencillas de un solo paso que
le garantizan estar siempre actualizado y preparado para hacer frente a las ciberamenazas mas
recientes.

Maximiza el nimero de incidentes que se procesan sin aumentar costes en recursos humanos
Mayor integraciéon de componentes, creada internamente y galardonada con las méximas

calificaciones y verificaciones independientes durante décadas.
Todo lo que necesita en una sola compra, con un coste y una licencia transparentes.

‘ ‘Tecnologl’as
efectivas para
el panorama
moderno de
amenazas. ’ ’

Gartner
peerinsights

2019 ™

Gestor de seguridad de la
informacién

Sector finanzas

Tamaiio de la empresa USD 500M - 1B
Ultima actualizacién 2020
https://kas.pr/epp-ref5

Compruébelo usted mismo

Nuestro firme enfoque de I+D nos permite implementar recursos en lo que més importa, con

el fin de ofrecer tecnologias de proteccién rentables e incorporar numerosas innovaciones
tecnoldgicas en nuestros productos. ;Por qué no experimenta usted mismo la proteccién
adaptativa contra amenazas avanzadas dirigidas a su empresa? Visite esta pagina para obtener
una version de prueba gratis durante 30 dias de Kaspersky Endpoint Security for Business.

Visién de conjunto: productos de
seguridad de IT de Kaspersky para
empresas

La proteccidon de endpoints, aunque es fundamental, es solo el principio. Tanto si sigue una
estrategia de seguridad de categoria

superior como si trabaja con una sola fuente, Kaspersky ofrece productos para infraestructuras
de nube hibridas y para sistemas heredados de Windows XP que se entrelazan o trabajan de
manera independiente, para que pueda elegir a su gusto sin sacrificar el rendimiento ni la libertad
de eleccién. Obtenga mas informacién en nuestro sitio web.
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Seguridad probad p

transparentes. Nos comprometemos a construir

un mundo mas seguro en el que la tecnologia nos

mejore la vida. Por eso la protegemos, para que Proven.

todas las personas del mundo puedan beneficiarse Transparent.
de las oportunidades que brinda la tecnologia. Independent.
Proteja su futuro gracias ala ciberseguridad.

Mas informacién en kaspersky.es/transparency
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