GUIA
PRACTICA DE
SEGURIDAD DE IT PARA
PEQUENAS EMPRESAS

Como asegurarse de que
Su empresa cuenta con
proteccion completa para
la seqguridad de IT
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https://twitter.com/hashtag/protectmybiz

Hay pequenias empresas de todas las formas y tamanos.
Sin embargo, en la realidad actual, no hay ninguna

organizacion que pueda permitirse ignorar la seqguridad
online, ya se trate de un equipo que trabaja fuera de la
oficina o de una unica persona que trabaja desde casa.
Es un problema que afecta a todo el mundo.

El cibercrimen ocupa a menudo los titulares, sobre todo
cuando la victima es el gobierno o una gran empresa
multinacional. No obstante, los casos que afectan a
entidades mas pequenias son, probablemente, los mas
frecuentes.

? ¢QUEESEL
MALWARE?

Eltérmino malware hace referencia a
programas de ordenador diseriados con un
fin malicioso. Generalmente, atacan a los
dispositivos sin que el usuario sea consciente
de ello. Kaspersky Lab es un lider mundial

en la deteccion de malware y ha recibido las
mejores puntuaciones mas veces que ningun

otro proveedor de seguridad.?

1. Pruebas de AV-Test
2. Estudio de los resultados de las pruebas independientes que analizan
los 3 primeros puestos de 2014

Solo en el afio 2014, se detectaron 143 millones

de nuevos casos de malware.! La mayoria de

estas amenazas estaban dirigidas a individuos y
organizaciones que no se consideraban a si mismos
objetivos probables.

Larealidad es que cualquiera puede ser el objetivo de
un ataque. La buena noticia es que existe una gran
diferencia entre ser el objetivo

y ser la victima.

La mayor parte de las veces, se trata unicamente de estar
preparado. Esta eslarazén por la que hemos creado esta
guia: para proporcionarle los conocimientos necesarios
que le permitan proteger su empresa.

? ¢POR QUE NECESITO
PROTECCION?

Los cibercriminales no necesitan vaciar su
cuenta bancaria para provocar un impacto
costoso en su empresa. El malware causa
molestias que pueden interrumpir su
productividad y el flujo de caja, algo que
puede provocar una cadena de efectos

no deseados. Dado que puede protegerse
contra estas eventualidades con pasos
relativamente sencillos, su tranquilidad no
requiere un gran esfuerzo.


https://twitter.com/avtestorg/status/553134413736058881
http://media.kaspersky.com/en/business-security/TOP3_2014.pdf

LISTADE COMPROBACION
DE LA SEGURIDAD

EL PRIMER PASO PARA PROTEGER SU EMPRESA ES OBSERVAR LA
FORMA EN QUE TRABAJA PARA DETECTAR LOS PUNTOS EN LOS
QUE PUEDE REDUCIR EL RIESGO. CREE UNA LISTA RAPIDA DE
COMPROBACION DEL ESTADO DE LA SEGURIDAD DE IT:

PROTECCION ANTIMALWARE “

Aligual que sucede con el seguro de su empresa,
busca obtener la mejor opciéon posible cuando se
trata de productos para proteger su negocio. Si
todavia no dispone de un software de alta capacidad
que proteja sus dispositivos contra las infecciones,
esto deberia convertirse en su prioridad.

Por desgracia, estar atento en la Red no es suficiente.

Todos sabemos que no debemos abrir archivos
adjuntos enviados por desconocidos ni descargar
contenidos de sitios sospechosos, pero lo cierto es
que muchas infecciones se producen en fuentes
fiables que han sido vulneradas.

MUCHAS
INFECCIONES SE
PRODUCEN EN
FUENTES FIABLES

COMPORTAMIENTOS DE NAVEGACION ‘/

Informar al personal sobre la importancia que tienen sus
acciones online puede ahorrarle muchos quebraderos
de cabeza. Con suerte, los trabajadores comprenderan
que hay ciertos tipos de sitios que no deben visitar en el
trabajo. Sin embargo, si también utilizan un dispositivo
movil (como un smartphone o tablet) para su uso
personal, es posible que sean menos conscientes de la
importancia de la seguridad al dejar su lugar de trabajo.
Por ello, bloquear los sitios inapropiados puede ser

una buena opcidn ala hora de garantizar que no sean
accesibles desde los equipos de trabajo. Si sus empleados
son cada vez mas conscientes de las amenazas de
seguridad de IT, esto les ayudara a proteger también su
uso personal de los dispositivos.

? i{COMO PODRIA
AFECTARME?

¢(Alguna vez ha recibido un correo electronico de un
amigo o familiar que contenga un enlace interesante
que, una vez abierto, parece sospechoso? Una vez
que el malware ha infectado el equipo, puede realizar

acciones sin que el usuario sea consciente de ello.

Esta eslarazon por la que las fuentes fiables no
siempre son dignas de confianza.




CONTRASEfAS ¢

Los empleados deben asegurarse de que estan
utilizando contrasefias seguras y exclusivas que
combinen simbolos, numeros y letras en mayuscula
y minuscula. Las palabras comunes se pueden
descifrar con programas que se limitan a analizar

el contenido de determinados diccionarios hasta
encontrar la palabra correcta. Incluso si es segura,
puede vulnerarse y utilizarse para diversos fines, lo
que podria provocar una brecha aun mayor.

ACTUALIZACIONES &

Cada segundo se detectan cuatro casos nuevos de
malware.’ Por lo tanto, debe anticiparse. Esto implica
utilizar actualizaciones automaticas para mantener
su software de seguridad en perfecto estado y
actualizar el resto de software siempre que sea
posible, asi como asegurarse de que todo el mundo
hagalomismo enla empresa. Recuerde que los
programas que no se han actualizado son el principal
objetivo de los cibercriminales a la hora de acceder

ilegalmente a las empresas.



http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
https://twitter.com/avtestorg/status/553134413736058881

BANCA ¢

Desde el direccionamiento a versiones falsas de sitios
de confianza, hasta el uso de malware para espiar

su actividad, los cibercriminales cuentan con varios
meétodos que les permiten obtener su informacion
financiera. Debe tomar medidas activas para detenerles.

Permanezca alerta para detectar los intentos de
"phishing” en las que los estafadores se hacen pasar por
miembros de subanco: utilice siempre un navegador
seguro y asegurese de examinar con atencién la URL
antes de introducir sus datos en ningun sitio. Asimismo,
es mejor no incluir esta informacion en correos
electrénicos, ya que podria caer en manos de personas a
las que no esta destinada.

¢QUEESEL
PHISHING?

?

El"phishing" es una practica mediante la que los

cibercriminales se hacen pasar por una institucion

de confianza con la intencién de obtener
informacion, como contraserias y datos de tarjetas
de crédito, que se pueden utilizar para estafarle.

4y5 Segunlos datos de Kaspersky Lab
6 Encuesta deriesgos de seguridad de IT globales en la empresa 2014

DISPOSITIVOS MOVILES V

Dado que trabajar mientras nos desplazamos es ahora
parte de nuestra vida cotidiana, el cibercrimen esta cada
vez mas dirigido a los dispositivos madviles. En 2014,

se detectaron 295 500 amenazas moviles nuevas de
malware (especificamente creadas para smartphonesy
tablets) al mes.® A pesar de que la protecciéon de teléfonos
y tablets es tan importante como la de los equipos Mac

y PC, solo el 32 % de las empresas pequerias reconoce el
riesgo que representan los dispositivos moviles.®

CIFRADO ‘/

La informacion confidencial almacenada en sus equipos
debe estar cifrada para evitar que pueda utilizarse

en caso de pérdida o robo. Es importante que sea
consciente de que la informacién empresarial que posee
es un activo de gran valor que necesita proteccion.



http://securelist.com/analysis/kaspersky-security-bulletin/68010/kaspersky-security-bulletin-2014-overall-statistics-for-2014/%20
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf

COMPRENDER
LOS RIESGOS

HAY QUE TRATAR EL TEMA DE LA CIBERSEGURIDAD PERO, PARA
LA MAYORIA DE NOSOTROS, PUEDE SER UN ASUNTO DIFiCIL DE
ENTENDER AVECES. HACER FRENTE AESTA REALIDAD POR LAS
MALAS NO ES PRECISAMENTE LO QUE QUEREMOS. PORELLO,
HEMOS INTENTADO HACERLO MAS SENCILLO AL ILUSTRAR UN

PAR DE CASOS, SUS CONSECUENCIAS Y LA MEJOR FORMA DE

EVITARLAS.

Una taza de cafée
muy cara

Después de despedirse del ultimo cliente del dia,
Thomas deja que su socio cierre la empresa. Hay una
cafeteria justo al otro lado de la oficina, donde ha
quedado conun amigo. Se acuerda de que tiene hasta
mariana para realizar el pago a uno de sus proveedores y
decide ponerse manos a la obra antes de que se le olvide.

Utiliza su equipo portatil para conectarse a la red Wi-Fi
dela cafeteria, inicia sesion en el sitio web de su banco
y realiza la transferencia. Contento por no haberse
olvidado de hacerlo, se relaja en su asiento y disfruta de

su café.

Cuando comprueba su cuenta al dia siguiente, se da
cuenta de que esta vacia. Mientras él trata de averiguar
qué ha ocurrido, sus empleados estan a la espera de
recibir su pago.

0=

¢COMO HA OCURRIDO ESTO?

Desafortunadamente, Thomas no tenia ninguna
herramienta antimalware instalada y se topd con un
programa malicioso de registro de pulsacion de teclas.
Los que iniciaron el programa recibieron un registro de
toda la informacion que la victima habia introducido.
Ademas, dado que estaba utilizando una red Wi-Fi
publica no protegida, el riesgo de que la informacién de
la transaccion fuera interceptada era aun mayor.

¢{QUE PODRIA HABER HECHO LA VICTIMA?

Labanca electronica solo debe utilizarse en dispositivos
que dispongan de herramientas antimalware y, en todo
caso, a través de un navegador seguro. Con la funcion
Pago Seguro de Kaspersky, Thomas habria podido
comprobar, sin ninguna duda, que la transaccion era

segura.

Esimportante sefialar que, dado que estaba utilizando
una red publica no segura, la informacion transmitida
era mas facil de interceptar que con una conexion
privada. Pero con una funcién como Pago Seguro,
Thomas podria disfrutar de la comodidad de la banca
online sin tener que preocuparse.

O %



Correo electronico no
deseado

Maria es psicdloga y cada mariana abre su correo web
para comprobar que hayan confirmado su proxima
cita. En la parte superior de la bandeja de entrada, ve

un mensaje de una red social que utiliza, en el que se

le pide que modifique su contraseria para que sea mas
segura. Hace clic en el enlace proporcionado, confirma
su contraseria actual y crea una nueva (que es idéntica a
la anterior, salvo por el hecho de que sustituye cada dos
letras con un asterisco).

Satisfecha de saber que su cuenta es mas dificil de
hackear ahora, vuelve a subandeja de entrada y pronto
se olvida de todo el asunto.

Hasta que recibe una carta de los chantajistas enla que
la amenazan con publicar los datos de cada uno de los
pacientes que acuden a terapia.

¢COMO HA OCURRIDO ESTO?

Maria fue victima de una estafa de phishing. A pesar
de que el sitio tenia el mismo aspecto que el que ella
habia visitado miles de veces antes, se trataba de una
copia falsa. Altener acceso a los datos de su perfil, los
estafadores también accedieron a la informacion de su
consulta. Intentaron utilizar la misma contraseria con
la que la habian engafiado en primer lugar para acceder
de forma ilegal a su correo electronico de trabajo.

Dado que Maria la habia utilizado en ambas cuentas,
los estafadores tuvieron acceso a todos sus mensajesy
archivos adjuntos. Uno de ellos era una lista completa
de sus pacientes y sus datos de contacto.

¢{QUE PODRIA HABER HECHO LA VICTIMA?

En primer lugar, deberia haber sabido que las
organizaciones y sitios legitimos no solicitan
informacién a través de correos electréonicos. Con un
buen software de seguridad instalado, al hacer clic en el
enlace, Maria habria recibido una alerta indicando que
el sitio era falso.

Elotro error que cometio fue utilizar la misma
contraseria en el ambito profesional y privado.



RAZONES POR LAS QUE
ELEGIR KASPERSKY

NUESTRA MISION ES PROPORCIONAR LA PROTECCION
MAS EFICAZ Y EFICIENTE DEL MUNDO CONTRA LAS
CIBERAMENAZAS. EN KASPERSKY SMALL OFFICE
SECURITY, HEMOS DADO FORMA A NUESTRA
EXPERIENCIA PARA CREAR UNA SOLUCION TAN FACIL DE
USAR COMO UTIL. PARA QUE PUEDA CONTINUAR CON LO
QUE MEJOR SABE HACER: ADMINISTRAR SU EMPRESA.

Entendemos que, cuando se trata de ciberseguridad,
las empresas pequerias se encuentran en una posicion
unica. Se enfrentan a un gran numero de amenazas
que acechan tipicamente a las empresas, a la vez

que comparten muchas de las vulnerabilidades de

los usuarios domésticos. En nuestra opinion, esta
posicidn Unica se merece un planteamiento propio de
la seguridad.

La simple adaptacion de un producto al consumidor
en la elaboracion de una solucion para la pequeria
empresa no parece adecuada. Por ejemplo, no ofrecera
proteccion para los servidores, pero muchas pequerias
empresas utilizan uno o pronto lo haran. A diferencia
de los usuarios domésticos, las empresas necesitan
proteger varios dispositivos de forma sencilla.

Por lo tanto, limitarse a eliminar funciones de una
solucion ideada para las grandes empresas tampoco
parece una solucion valida. Las empresas pequenas
no disponen de equipos de IT dedicados ni del tiempo
suficiente para batallar con el complejo software que
elaboran los especialistas.

Kaspersky Small Office Security se ha disefliado para
ofrecer una proteccién completa sin complicaciones,
de forma que pueda estar totalmente tranquilo sin
necesidad de que seguridad se convierta en un costoso
gasto. No ralentiza su rendimiento y da cobertura
auna amplia gama de dispositivos, para que pueda
protegerse, independientemente de adéonde le lleve su

negocio.

? ({PUEDO PROTEGERME
DE FORMA GRATUITA?

Hay soluciones gratuitas disponibles, pero
Nno proporcionan una proteccion completa.
De hecho, incluyen deliberadamente
muchas posibilidades de mejora. Asi se
anima a los usuarios a obtener una version
de pago.

Cuando es su empresa lo que esta en juego,

necesita la mejor proteccién posible en
todo momento.



HAGALO
REALIDAD

AHORA QUE HEMOS IDENTIFICADO LAS AREAS
QUE DEBETENER EN CUENTA COMO PARTE DE SU
POLITICA DE SEGURIDAD, ES HORA DE PENSAR EN
UNA FORMA DE IMPLEMENTARLAS, CON LAAYUDA
DE UNA SOLUCION PERSONALIZADA.

D)




COMIENCE
A PROTEGER SU
EMPRESA HOY
MISMO.

Disefiado para satisfacer las Visite kaspersky.com/

necesidades exclusivas de las protectmybusiness y
empresas pequenas, descubra como Kaspersky
Kaspersky Small Office Small Office Security puede
Security combina una proteger su empresa.

proteccion avanzada con la
facilidad de uso que necesitan

las empresas como la suya. COMIENCE A PROTEGER SU
EMPRESA HOY MISMO
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ACERCA DE KASPERSKY LAB

Kaspersky Lab es el mayor proveedor privado de soluciones de proteccion de endpoints del
mundo. La empresa figura entre los cuatro proveedores principales de soluciones de
seguridad para usuarios de endpoints.* Alo largo de sus mas de 17 afios de historia,
Kaspersky Lab se ha mantenido como una empresa innovadora en seguridad de IT y
suministra eficaces soluciones de seguridad digitales para grandes empresas, pymes y
particulares. Kaspersky Lab, cuya sociedad de cartera esta registrada en el Reino Unido,
opera actualmente en casi 200 paises y territorios de todo el mundo, y brinda proteccion a
mas de 400 millones de usuarios en todo el mundo. Mds informacion en www kaspersky.es.

* La empresa logré el cuarto puesto en el indice de IDC de ingresos de seguridad para endpoints en todo el mundo por
proveedor de 2013. Este indice se publico en el informe de IDC "Worldwide Endpoint Security 2014-2018 Forecast and
2013 Vendor Shares" (Previsién de seguridad mundial de endpoints 2014-2018 y acciones de los proveedores en 2013)
(IDC num. 250210, agosto de 2014). En el informe se clasifican los proveedores de software segun los ingresos de ventas
de soluciones de seguridad para endpoints en 2013.
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