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1. Conditions générales

Le présent document fournit une liste des cas d'assistance technique pour lesquels Kaspersky fournira une
assistance au propriétaire du Certificat d'assistance technique étendue pour le niveau MSA Plus.

Ce programme d'assistance MSA Plus vise a fournir a I'Utilisateur final une assistance technique de meilleure
qualité, par rapport a I'assistance technique standard effectuée conformément au Contrat de licence de I'utilisateur
final Kaspersky, qui détermine les conditions d'utilisation du Produit logiciel par I'Utilisateur final.

2. Définitions

« Compte de I'entreprise » désigne le systéme de traitement des demandes de I'assistance technique Web
Kaspersky.

« Produit(s) » désigne le ou les produits logiciels de Kaspersky que le Client a achetés, déployés et installés
conformément aux conditions du Contrat de licence entre Kaspersky et le Client, et pour lesquels le Client a signé
un Contrat de licence.

« Utilisateur final », « Utilisateur », « Client », (Vous/Votre) désigne une organisation qui dispose d'une licence
permettant d'utiliser le Produit pris en charge conformément a ce Programme.

« Incident » désigne tout événement signalé par le Client qui ne fait pas partie du fonctionnement normal d'un
Produit et qui cause, ou peut causer, une interruption ou une réduction de la qualité du service fourni par le
Produit.

« Heure locale » désigne le fuseau horaire du bureau local de Kaspersky.

« Probleme » désigne la cause inconnue sous-jacente d'un ou de plusieurs Incidents. Un Probléme devient une
Erreur connue lorsque son origine est connue et qu'une solution de contournement temporaire ou permanente a
été identifiée.

« Erreur connue » désigne un Probléme qui devient une Erreur connue lorsque l'origine est connue et qu'une
solution de contournement temporaire ou permanente a été identifiée.

« Erreur de produit » désigne un comportement non déclaré du Produit.

« Demande de service » désigne la demande d'un Client concernant l'assistance, la livraison, des informations,
des conseils ou de la documentation, qui n'est pas liée a un mauvais fonctionnement ou au non-fonctionnement du
ou des Produits.

« Epidémie de virus » désigne une situation de crise pour le Client lors de laquelle un virus non détecté par le ou
les Produits disposant des derniéres bases antivirus et des derniers modules exécutables affecte la continuité des
activités et/ou de nombreux utilisateurs finaux du Client. Une Epidémie de virus est un Incident lié¢ & un produit.

« Incident provoqué par un programme malveillant/virus » désigne un incident qui n'est pas lié au produit,
nécessitant que Kaspersky formule des recommandations sur une suppression de programmes malveillants
spécifique et/ou des descriptions de programmes malveillants, et/ou des outils de suppression de programmes
malveillants spécifiques.

« Gravité/urgence de l'incident » désigne une mesure du caractére critique d'un incident sur les activités ou d'un
probléme relatif aux besoins commerciaux du Client. Voir 'Annexe pour en savoir plus.

« Temps de réponse » désigne le délai écoulé entre la réception du message faisant état de l'incident et la
réponse qualifiée envoyée a la personne a l'origine du message (via le systéme d'assistance, par email ou par
téléphone).

« Mise a jour » se référe aux bases de données antivirus fournies par Kaspersky et comportant de nouvelles
signatures de virus ou une modification des modules exécutables du Produit, et dont I'application améliore ses
performances et/ou accroit sa fonctionnalité.

« Mise a niveau » désigne une mise a jour de Produit associée a l'attribution d'un nouveau numéro de version.

« Solution de contournement » désigne une procédure qui peut servir de solution temporaire a un incident.
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« Fausse alerte », « Faux positif » se rapporte a une situation au cours de laquelle le Produit désigne a tort un
fichier sGr comme étant infecté.

3. Description du programme d'assistance MSA Plus

L'assistance technique, liée a l'utilisation des produits avec
acceptation des demandes de maintenance aprés incident, est mise en
ceuvre comme suit :

e Portail Web d'assistance technique Kaspersky avec acceptation des demandes 24 h/24, 365 jours par an

e Ligne téléphonique prioritaire : heures de travail, c'est-a-dire les heures d'ouverture du bureau local de
Kaspersky a I'heure locale les jours ouvrés (pour plus de détails, reportez-vous au certificat)

e Emails (uniguement en cas de problémes d'accés au Compte de I'entreprise), acceptation des demandes
24 h/24, 365 jours par an

Traitement des incidents
Traitement des incidents via le portail Web du Compte de I'entreprise

Le systéme de traitement des demandes de I'assistance technique Web Kaspersky est disponible a I'adresse
suivante : https://companyaccount.kaspersky.com

Le Client peut, par l'intermédiaire de ce systéme, profiter des avantages suivants :
e acces a son compte personnel afin de créer, de mettre a jour et de surveiller les incidents ;

e assistance technique et conseils a propos des incidents qui peuvent se produire lors de l'installation, de la
configuration et du fonctionnement du Produit ;

e assistance technique concernant la désinfection des fichiers altérés par des programmes malveillants et la
suppression de programmes malveillants des ordinateurs du Client protégés par le Produit et ses derniéres
bases de données antivirus.

Traitement des incidents par téléphone
L'assistance technique par téléphone est disponible uniquement pour les contacts autorisés du Client.
Traitement des incidents par email

Le traitement des incidents par email peut étre utilisé dans le cas des probléemes d'accés au Compte Web de
I'entreprise. Il est mis a la disposition de tous les contacts autorisés du Client.

Le Client peut, par l'intermédiaire des emails, profiter des avantages suivants :

e assistance technique et conseils a propos des incidents qui peuvent se produire lors de l'installation, de la
configuration et du fonctionnement du Produit ;

e assistance technique concernant la désinfection des fichiers altérés par des programmes malveillants et la
suppression de programmes malveillants des ordinateurs du Client protégés par le Produit et ses derniéres
bases de données antivirus.

Temps de réponse

Kaspersky garantit les temps de réponse indiqués ci-dessous, en fonction de I'urgence de la demande du Client :


https://companyaccount.kaspersky.com/
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Niveau de gravité ‘ Temps de réponse

Niveaul 4 heures ouvrées

Les demandes formulées par les clients de MSA Plus regoivent la plus haute priorité par rapport aux demandes
soumises dans le cadre du package d'assistance standard.

Le niveau d'urgence est déterminé par la catégorie choisie par le client (via la liste déroulante dans le Compte de
I'entreprise) lorsqu'il contacte I'assistance technique et par les grandes lignes de l'incident. Kaspersky se réserve le
droit de modifier le niveau d'urgence de la demande si la gravité du cas spécifié par le client n'est pas confirmée.
La liste des niveaux d'urgence, ainsi que leurs descriptions, est fournie dans I'Annexe.

Contréle de la résolution des incidents

A tout moment, un incident peut survenir soit du c6té Client (le Client prend des mesures pour appuyer et accélérer
la résolution du probléme par Kaspersky) soit du coté de Kaspersky.

Un incident survient c6té Client lorsque Kaspersky demande des informations auprés du Client. Lorsque le Client
fournit a Kaspersky les informations demandées, on considére que l'incident survient du c6té de Kaspersky. La
période au cours de laquelle l'incident peut rester cété Client est limitée a 1 mois. Dans le cas ou la réponse du
Client est tardive, l'incident est clos aprées expiration du délai.

Kaspersky est uniquement responsable pendant la période au cours de laquelle l'incident se trouve de son cété.

Publication de la base de données antivirus suite a une demande du
client concernant des incidents impliquant un programme malveillant
ou des faux positifs

En cas de faux négatif (lorsqu'un fichier infecté est identifié par le Produit comme sdr) ou, au contraire, de faux
positif, et a condition que les bases de données antivirus les plus récentes soient utilisées, le Client peut demander
a ce que des modifications soient apportées aux signatures antivirus du Produit. Kaspersky fournit au Client la
mise a jour du Produit qui assurera la bonne détection du fichier.

Kaspersky met en ceuvre les activités suivantes :

e Traitement des demandes concernant la publication des bases de données antivirus (effectué par un
groupe de spécialistes dédiés 24 h/24, 7 j/7 et 365 j/an)
e Publication des mises a jour de haute priorité (accélérée) pour les abonnés de MSA Plus.

Conditions supplémentaires d'assistance

Le Client peut désigner jusqu'a 2 (deux) contacts autorisés a initier des demandes aupreés de I'assistance
technique de Kaspersky. Une liste des contacts autorisés doit étre définie sur le certificat Kaspersky MSA Plus.
Pour modifier la liste des contacts autorisés, le Client doit envoyer une demande écrite via le Compte de
I'entreprise. Kaspersky fournira au Client une version mise a jour du certificat Kaspersky MSA Plus.

Le Client peut enregistrer 12 incidents au cours de la durée de validité du certificat Kaspersky MSA Plus, sauf
indication contraire dans le certificat.

Certains incidents peuvent exiger une reproduction coté Kaspersky afin de tester et de vérifier une infection par
virus ou une erreur de produit.

Le Client doit fournir a Kaspersky toutes les informations nécessaires ainsi que les logiciels ou le matériel
spécifique(s) pouvant étre requis pour reproduire les conditions dans lesquelles l'incident se reproduira a des fins
d'examen. Cette étape peut s'avérer nécessaire si Kaspersky ne dispose pas des logiciels ou du matériel requis.
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Kaspersky s'efforcera de reproduire l'incident une fois I'ensemble des informations, des logiciels et/ou du matériel
nécessaires fournis.

Si l'incident n'a pas pu étre reproduit, le Client doit accorder aux spécialistes de Kaspersky un accés a distance
supervisé vers le systéme défectueux.

Si l'incident ne peut pas étre reproduit par I'une ou l'autre partie, ou si le Client n'a pas accordé l'accés a
I'environnement réseau au sein duquel l'incident pourrait étre reproduit, ou si I'on détecte que la cause de l'incident
va au-dela du Produit lui-méme, l'incident ne peut pas étre classé dans le cadre de ce programme d'assistance.

Limitations du programme d'assistance technique étendue MSA Plus

L'assistance technique couverte par le programme MSA Plus ne doit pas étre mise en ceuvre dans les situations
suivantes :

¢ incidents déja résolus pour le Client (c'est-a-dire, un incident survenu sur une copie installée du Produit
apres que le méme incident a été résolu pour une autre copie du Produit) ;

e résolution de tout probléme similaire ou identique a un probleme qui a déja été résolu (c'est-a-dire, les
incidents pour lesquels une solution fournie auparavant peut étre appliquée sans l'intervention de
Kaspersky) ;

e incidents causés par un dysfonctionnement du matériel du Client ;

e incidents causés par l'incompatibilité de la plateforme logicielle (y compris, mais sans s'y limiter, les
logiciels béta, les nouvelles versions des Service Packs ou des ajouts, dont la compatibilité avec le
Produit n'a pas été confirmée par Kaspersky) ;

e incidents causés par l'installation et I'exécution d'applications tierces (figurant notamment, mais
sans s'y limiter, sur la liste des applications non prises en charge ou incompatibles publiée dans la
documentation) ;

e incidents pour lesquels le Client ne peut pas fournir des informations précises, a la demande
raisonnable de Kaspersky, afin de reproduire, d'étudier et de résoudre l'incident ;

e incidents survenus suite a une négligence ou a une mauvaise utilisation des instructions de
Kaspersky qui, si elles avaient été suivies, auraient de toute évidence permis d'éviter
l'incident.

4. Annexe

Niveaux de gravité des incidents de produit

« Niveau de gravité 1 » (critique) désigne un probléme critique du Produit qui affecte la continuité des activités du
Client par des interruptions dans le fonctionnement normal du Produit et qui entraine le plantage du ou des
Produits ou du systéme d'exploitation, une perte de données, le remplacement des paramétres par défaut par des
valeurs non sécurisées ou des problémes de sécurité, a condition qu'aucune solution de contournement ne soit
disponible.

La liste des incidents liés a un Produit qui se référent au niveau de gravité 1 inclut, mais sans s'y limiter, les
problémes suivants :

e I'ensemble du réseau local (ou sa partie critique) est inopérant(e), ce qui entrave ou suspend les
processus opérationnels de base.

« Niveau de gravité 2 » (élevé) désigne un probléme modéré qui affecte la fonctionnalité du produit, mais ne
cause pas la corruption/la perte de données ou le plantage du logiciel. Le niveau de gravité 1 est reclassifié en
niveau de gravité 2 lorsqu'une solution de contournement est disponible.

La liste des incidents liés a un Produit qui se référent au niveau de gravité 2 inclut, mais sans s'y limiter, les
problémes suivants :

e le produit ne fonctionne pas correctement ou ne fonctionne pas du tout, mais la continuité des processus
de base de l'entreprise n'est pas entravée.
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« Niveau de gravité 3 » (moyen) désigne un probléme ou une demande de service non critique qui n'affecte pas la
fonctionnalité du Produit.
La liste des incidents qui se référent au niveau de gravité 3 inclut, mais sans s'y limiter, les problémes suivants :

e le produit est partiellement hors service (défaillance), mais les autres applications utilisées par le Client ne
sont pas affectées.

« Niveau de gravité 4 » (mineur) désigne les autres problémes ou demandes de service non critiques. Reportez-
vous a ce niveau de gravité pour tous les incidents qui ne remplissent pas les critéres susmentionnés.

Niveaux de gravité des incidents liés a un virus

« Niveau de gravité 1 » (critique) désigne une épidémie de virus qui affecte la continuité des activités du Client
par des interruptions dans le fonctionnement normal du Produit et qui entraine le plantage du ou des Produits ou
du ou des systémes d'exploitation, ou une perte de données, a condition qu'aucune solution de contournement ne
soit disponible.

La liste des incidents liés a un programme malveillant qui se référent au niveau de gravité 1 inclut, mais sans s'y
limiter, les problémes suivants :

o I'ensemble du réseau local (ou sa partie critique) est inopérant(e) ;

e épidémie de virus ;

o faux positifs concernant les fichiers qui se référent a des systémes essentiels a I'entreprise.
« Niveau de gravité 2 » (élevé) désigne un probléme modéré qui affecte la fonctionnalité du produit, mais ne
cause pas la corruption/la perte de données ou le plantage du logiciel. Le niveau de gravité 1 est reclassifié en
niveau de gravité 2 lorsqu'une solution de contournement est disponible.

La liste des incidents liés a un programme malveillant qui se référent au niveau de gravité 2 inclut, mais sans s'y
limiter, les problémes suivants :

e infection de certains nceuds de réseau non critiques ;
o faux positifs concernant les fichiers qui ne se référent pas a des systémes essentiels a I'entreprise.
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