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Uber dieses Handbuch

Das Administratorhandbuch flir Kaspersky Security 10.1.1.746 fir Windows Server (im Weiteren ,Kaspersky
Security 10.1.1 fir Windows Server") richtet sich an die Experten, die fir die Installation und die Verwaltung von
Kaspersky Security 10.1.1 fur Windows Server auf allen geschutzten Geraten zustandig sind, sowie an die
Experten fur den technischen Support der Unternehmen, die Kaspersky Security 10.1.1 fir Windows Server
verwenden.

Dieses Handbuch enthalt Informationen ber die Konfiguration und Verwendung von Kaspersky Security 10.1.1
fur Windows Server.

AuBerdem finden Sie hier Hinweise auf Informationsquellen zum Programm und auf Méglichkeiten fir den
Technischen Support.

In diesem Kapitel
Lo [TSTY=T 0 T ] (0 1 11T oL N 11

Formatierung mit beSoNderer BEAUIUNG .......cooi ittt ettt e et e e e st e e e e sbae e e e abneeeeanes 13

In diesem Dokument

Das Administratorhandbuch fiir Kaspersky Security 10.1.1 fur Windows Server enthalt folgende Abschnitte.

Informationsquellen Uber Kaspersky Security 10.1.1 fir Windows Server

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Kaspersky Security 10.1.1 fur Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security 10.1.1 fur
Windows Server sowie die Hard- und Software-Voraussetzungen fir Kaspersky Security 10.1.1 fir Windows
Server.

Programm installieren und deinstallieren

Dieser Abschnitt enthalt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security 10.1.1
fur Windows Server.

Programmoberflache

Dieser Abschnitt enthalt Informationen zu den Elementen der Programmoberflache von Kaspersky Security 10.1.1
fur Windows Server.

Lizenzverwaltung fur das Programm

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung fur das Programm
zusammenhangen.

Starten und Beenden von Kaspersky Security 10.1.1 fur Windows Server

Dieser Abschnitt enthalt Informationen zum Start und Stoppen des Verwaltungs-Plug-ins fiir Kaspersky Security
10.1.1 fir Windows Server (im Weiteren ,Verwaltungs-Plug-in") sowie von Kaspersky Security Service.

Uber dieses Handbuch
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Uber Zugriffsrechte fiir die Funktionen von Kaspersky Security 10.1.1 fir Windows Server

Dieser Abschnitt enthalt Informationen lGber die Rechte zur Verwaltung von Kaspersky Security 10.1.1 fir Windows
Server und der Windows®-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration
dieser Rechte.

Erstellen und Einrichten von Richtlinien

Dieser Abschnitt enthalt Informationen Gber die Anwendung der Richtlinien von Kaspersky Security Center fur die
Verwaltung von Aufgaben von Kaspersky Security 10.1.1 fir Windows Server auf mehreren Servern.
Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Dieser Abschnitt enthalt Informationen Gber Aufgaben von Kaspersky Security 10.1.1 fir Windows Server, ihre
Erstellung, die Konfiguration ihrer Ausfiihrung sowie Uiber den Start/die Beendigung von Aufgaben.
Programmeinstellungen verwalten

Dieser Abschnitt enthalt Informationen Uber die Konfiguration der allgemeinen Einstellungen von Kaspersky
Security 10.1.1 fir Windows Server in Kaspersky Security Center.

Echtzeitschutz

Dieser Abschnitt informiert Uber die Echtzeitschutz-Aufgaben: Echtzeitschutz fir Dateien, Skript-Untersuchung,
Verwendung von KSN und Schutz vor Verschliisselung, sowie Exploit-Pravention. Dariber hinaus enthalt er
Anweisungen zum Anpassen der Einstellungen fir Aufgaben zum Echtzeitschutz sowie zum Anpassen der
Sicherheitseinstellungen des geschiitzten Servers.

Uberwachung der Server-Aktivitaten

Dieser Abschnitt enthalt Informationen Uber die Funktionen von Kaspersky Security 10.1.1 fur Windows Server zur
Kontrolle der Starts und Verbindungen von Apps durch externe Gerate Gber USB.

Netzwerkuberwachung

Dieser Abschnitt enthalt Informationen Gber die Aufgaben zur Firewall-Verwaltung und zum Schutz vor
Verschlisselung.

System-Diagnose

Dieser Abschnitt enthalt Informationen Uber die Aufgabe zur Uberwachung der Datei-Integritat und die
Méglichkeiten der Analyse des Systemprotokolls des Betriebssystems.

Integration mit Drittanbietersystemen

Dieser Abschnitt beschreibt die Integration von Kaspersky Security 10.1.1 fur Windows Server mit
Drittanbieterfunktionen und -technologien.

Arbeiten mit Kaspersky Security 10.1.1 fur Windows Server aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Security 10.1.1 fir Windows Server aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Dieser Abschnitt enthalt Informationen dartber, wie und zu welchen Bedingungen Sie technischen
Support erhalten.

Glossar

Dieser Abschnitt enthalt eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen.

Uber dieses Handbuch
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AO Kaspersky Lab

Dieser Abschnitt bietet Informationen iber AO Kaspersky Lab.

Informationen Uber den Code von Drittherstellern

Dieser Abschnitt enthalt Informationen Gber den Code von Drittherstellern, der im Programm verwendet wird.

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Dieser Abschnitt ermodglicht das schnelle Auffinden bestimmter Angaben im Dokument.

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel

Beschreibung der Formatierung

Beachten Sie, dass...

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen informieren
Uber Aktionen, die unerwiinschte Folgen haben kénnen.

Es wird empfohlen...

Hinweise sind eingerahmt. Hinweise enthalten zuséatzliche und hilfreiche
Informationen.

Beispiel:

Beispiele befinden sich in blau unterlegten Blécken und sind mit "Beispiel”
Uberschrieben.

Update bedeutet...

Das Ereignis ,Die Datenbanken
sind veraltet" tritt ein.

Folgende Textelemente sind kursiv hervorgehoben:
e neue Begriffe
e Namen von Statusvarianten und Programmereignissen

Driicken Sie die Taste EINGABE.

Driicken Sie die
Tastenkombination ALT+FA4.

Bezeichnungen von Tasten sind fett und in GroRbuchstaben geschrieben.

Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
bedeuten eine Tastenkombination. Die genannten Tasten missen
gleichzeitig gedriickt werden.

Uber dieses Handbuch
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Textbeispiel

Beschreibung der Formatierung

Klicken Sie auf die Schaltflache
LAktivieren".

Die Namen von Elementen der Programmoberflache sind fett geschrieben
(z. B. Eingabefelder, Menipunkte, Schaltflachen).

» Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch einen
Pfeil markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
o Text einer Befehlszeile
e Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
e Daten, die Uber die Tastatur eingegeben werden mussen.

<Benutzername>

Variable stehen in eckigen Klammern. Eine Variable muss durch einen
entsprechenden Wert ersetzt werden. Dabei fallen die eckigen Klammern
weg.

Uber dieses Handbuch
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Informationsquellen uber Kaspersky
Security 10.1.1 fur Windows Server

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Sie kdnnen abhangig von der Dringlichkeit und Bedeutung lhrer Frage eine passende Quelle wahlen.

In diesem Kapitel

Quellen fir die selbststandige INfOrmMatioNSSUCNE .........coiiiiiiii e 15

Diskussion Uber die Programme von Kaspersky Lab im FOIUM .............uuuiiiiiiiiiiiiiiiiiiieeeeeeeseesesssesesessseseseesrernnenen. 16

Quellen fur die selbststandige Informationssuche

Fur Kaspersky Security 10.1.1 fir Windows Server stehen Ihnen folgende Informationsquellen zur Verfligung:

e Seite von Kaspersky Security 10.1.1 fir Windows Server auf der Website von Kaspersky Lab

e Seite von Kaspersky Security 10.1.1 fir Windows Server auf der Webseite des Technischen Supports
(Wissensdatenbank)

e Dokumentation

Sollten Sie ein aufgetretenes Problem nicht selbst I6sen kdnnen, wenden Sie sich bitte an den Technischen
Support von Kaspersky Lab https://support.kaspersky.com/de.

Fir die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Security 10.1.1 fur Windows Server auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Security 10.1.1 fir Windows Server
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security stehen Ihnen allgemeine
Informationen Uber das Programm, seine Funktionsmdglichkeiten und Besonderheiten zur Verfliigung.

Auf der Seite fur Kaspersky Security 10.1.1 fir Windows Server befindet sich ein Link zum Online-Shop. Dort
kénnen Sie ein Programm kaufen oder die Nutzungsrechte fur das Programm verlangern.

Seite von Kaspersky Security 10.1.1 fur Windows Server in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.
Auf der Seite von Kaspersky Security 10.1.1 fir Windows Server in der Wissensdatenbank

http://support.kaspersky.com/de/ksws10 finden Sie Artikel, die nitzliche Informationen, Empfehlungen und
Antworten auf haufig gestellte Fragen zum Erwerb, zur Installation und zur Anwendung des Programms enthalten.

Informationsquellen (iber Kaspersky Security 10.1.1 fir Windows Server
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Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Security 10.1.1 fir Windows
Server, sondern auch auf andere Programme von Kaspersky Lab. Aulerdem kénnen Artikel der
Wissensdatenbank auch Neuigkeiten tiber den Technischen Support enthalten.

Dokumentation flir Kaspersky Security 10.1.1 fir Windows Server

Das Administratorhandbuch von Kaspersky Security 10.1.1 fir Windows Server enthalt Informationen Gber die
Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Diskussion uber die Programme von Kaspersky Lab im
Forum

Wenn lhre Frage keine dringende Antwort erfordert, kdnnen Sie sie mit den Spezialisten von Kaspersky Lab und
mit anderen Anwendern in unserem Forum http://forum.kaspersky.com/ diskutieren.

Im Forum konnen Sie bereits veroffentlichte Themen nachlesen, eigene Beitrage schreiben und neue Themen zur
Diskussion stellen.

Informationsquellen (iber Kaspersky Security 10.1.1 fir Windows Server
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Kaspersky Security 10.1.1 fur
Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security 10.1.1 fur
Windows Server sowie die Hard- und Software-Voraussetzungen fiir Kaspersky Security 10.1.1
fur Windows Server.

In diesem Kapitel

Uber Kaspersky Security 10.1.1 fir WINAOWS SEIVET..........ccocvviueeeeeieeeeeeeeeeeete e eeesesetee e essteessteesateesesessase e 17
NTST0 [T U] o o =T o TP P PP P PP PP PP PP PPPPPPPPPPPPPPPPPPPPPNS 20
(IS 1= 001 7= o PP PPPPPPNS 21
Hard- und SOftWare-VOraUSSEIZUNQGENN .........uuuueeeeeereeeeereeeeeeeeeeeeeesseeeeeeseeeeeeeeeeeeererarereeeeer.er.r.r....rr—————————. 23

Uber Kaspersky Security 10.1.1 fir Windows Server

Kaspersky Security 10.1.1 fur Windows Server schitzt Server mit Microsoft® Windows-Betriebssystemen und
Netzwerkspeicher vor Viren und anderen Bedrohungen fiir die Computersicherheit, die bei der Ubertragung von
Dateien eindringen kénnen. Kaspersky Security 10.1.1 fir Windows Server ist zum Einsatz in lokalen Netzwerken
mittlerer und grofRer Unternehmen vorgesehen. Als Benutzer von Kaspersky Security 10.1.1 fur Windows Server
gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter, die fir den Antiviren-Schutz des
Unternehmensnetzwerks zustandig sind.

Sie kdnnen Kaspersky Security 10.1.1 fur Windows Server auf den folgenden Servern installieren:

e Terminalserver

e Druckerserver

o App-Server

e Domain Controller

e Server zum Schutz von Netzwerkspeichern

e Dateiserver — Diese Arten von Servern unterliegen dem hdchsten Infektionsrisiko, weil sie Dateien mit
Benutzer-Workstations austauschen.

Kaspersky Security 10.1.1 fir Windows Server kann auf folgende Arten verwaltet werden:

e Uber die Programmkonsole, die auf einem Server mit Kaspersky Security 10.1.1 fiir Windows Server oder
auf einem anderen Computer installiert ist.

e Mithilfe eines Befehls in der Befehlszeile.
e Uber die Kaspersky Security Center-Verwaltungskonsole.

Sie kdnnen das Programm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung des
Schutzes mehrerer Server dient, auf denen jeweils eine Exemplar von Kaspersky Security 10.1.1 fur Windows
Server installiert ist.

Kaspersky Security 10.1.1 flir Windows Server
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Sie kdnnen die Leistungsindikatoren von Kaspersky Security 10.1.1 fir Windows Server fir das Programm
»Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

Komponenten und Funktionen von Kaspersky Security 10.1.1 fur Windows Server

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

e Echtzeitschutz. Kaspersky Security 10.1.1 fur Windows Server untersucht Objekte, wenn darauf
zugegriffen wird. Kaspersky Security 10.1.1 fir Windows Server untersucht die folgenden Objekte:

e Dateien
e Alternative Datenstrome der Dateisysteme (NTFS-Streams)
¢ MBR und Bootsektoren von lokalen Festplatten und Wechseldatentragern.

e Untersuchung auf Befehl. Kaspersky Security 10.1.1 fir Windows Server Uberprift den angegebenen
Bereich einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das Programm priift die
Dateien, den Arbeitsspeicher sowie die Autostart-Objekte des geschiitzten Servers.

e Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern. Wenn Kaspersky Security 10.1.1 fur Windows Server auf einem
Server mit einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren und
anderen Bedrohungen fiir die Computersicherheit geschiitzt, die bei der Ubertragung von Dateien
eindringen kbénnen.

e Kontrolle des Programmstarts. Diese Komponente uberwacht die Versuche der Benutzer, das
Programm zu starten, und regelt den Programmestart.

e Geratekontrolle. Diese Komponente ermdgliche eine Kontrolle der Registrierung und der Verwendung von
Massenspeichergeraten und CD-/DVD-Geraten, um den Computer vor Gefahren zu schitzen, die wahrend
des Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten von externen
Geraten entstehen kbénnen.

e Schutz vor Verschlisselung und Anti-Cryptor fiir NetApp. Die Komponenten schitzen freigegebene
Ordner auf Servern und Netzwerkspeichern vor bésartiger Verschlisselung, indem Computer, die
bdsartige Aktivitdten zeigen, blockiert werden.

e Skript-Untersuchung. Diese Komponente kontrolliert die Ausfihrung von Skripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

e Schutz des Datenverkehrs. Diese Komponente fangt Objekte ab, die Uiber den Web-Datenverkehr
Ubertragen werden (einschlief3lich E-Mails), und untersucht sie, um bekannte Computer- und andere
Bedrohungen auf dem geschutzten Server zu erkennen.

e Firewall-Verwaltung. Diese Komponente ermdglicht die Verwaltung der Windows Firewall: Sie erlaubt die
Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems und sperrt sdmtliche
Méglichkeiten zur externen Konfiguration der Firewall.

o Uberwachung der Datei-Integritit. Kaspersky Security 10.1.1 fiir Windows Server erkennt Anderungen in
Dateien im in den Aufgabeneinstellungen festgelegten Uberwachungsbereich. Diese Anderungen kénnen
auf eine Sicherheitsverletzung auf dem geschutzten Servers hinweisen.

e Protokollanalyse. Diese Komponente fuhrt eine Integritatsprifung des geschitzten Mittwochs auf
Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Das Programm verflgt tber folgenden Funktionen:

e Update der Programm-Datenbanken und Update der Programm-Module Fir den Download von
Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Security 10.1.1 fur
Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver von

Kaspersky Security 10.1.1 fiir Windows Server
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Kaspersky Security Center oder andere Update-Quellen.

Quarantéane. Objekte, die von Kaspersky Security 10.1.1 fir Windows Server als moglicherweise infiziert
eingestuft wurden, werden unter Quarantane gestellt, d. h. die Objekte werden von ihrem urspriinglichen

Speicherort in die Quarantédne verschoben. Aus Sicherheitsgriinden werden Objekte in der Quarantane in
verschlusselter Form gespeichert.

Backup. Bevor ein Objekt mit dem Status Infiziert oder Méglicherweise infiziert desinfiziert oder geléscht
wird, speichert Kaspersky Security 10.1.1 fir Windows Server eine verschlisselte Sicherungskopie
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Sie kénnen die Benachrichtigung des
Administrators und der Benutzer, die auf den geschitzten Server zugreifen, tGber Ereignisse, die mit den
Funktionen von Kaspersky Security 10.1.1 fir Windows Server und dem Status des Antiviren-Schutzes auf
dem Server zusammenhangen, anpassen.

Import und Export von Einstellungen. Sie konnen die Einstellungen von Kaspersky Security 10.1.1 fir
Windows Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen aus einer
Konfigurationsdatei in Kaspersky Security 10.1.1 fir Windows Server importieren. In einer
Konfigurationsdatei kbnnen entweder alle Einstellungen des Programms oder nur die Einstellungen
bestimmter Programmkomponenten gespeichert werden.

Verwendung von Vorlagen. Sie kénnen die Sicherheitseinstellungen eines Knotens in der Struktur oder in
der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen in einer Vorlage speichern. Sie kdnnen diese Vorlage spater bei der Konfiguration der
Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Security 10.1.1 fir Windows Server verwenden.

Verwaltung der Zugriffsrechte fiir die Funktionen von Kaspersky Security 10.1.1 fiir Windows
Server. Sie kdnnen die Rechte fur die Verwaltung von Kaspersky Security 10.1.1 far Windows Server und
der Windows-Dienste, die das Programm registriert, fir Benutzer und Benutzergruppen konfigurieren.

Protokollieren von Ereignissen im Ereignisprotokoll des Programms. Kaspersky Security 10.1.1 fir
Windows Server protokolliert Informationen tber die Einstellungen von Softwarekomponenten, den
aktuellen Aufgabenstatus, Ereignisse, die bei der Aufgabenausfuhrung eintreten, Ereignisse im
Zusammenhang mit der Verwaltung von Kaspersky Security 10.1.1 fir Windows Server sowie
Informationen, die fiir die Fehlerdiagnose in Kaspersky Security 10.1.1 fir Windows Server

erforderlich sind.

Hierarchischer Speicher. Kaspersky Security 10.1.1 fur Windows Server kann zusammen mit Systemen
fur die Verwaltung hierarchischer Speicher (HSM-Systemen) verwendet werden. Die Verwendung von
HSM-Systemen ermdglicht die Ubertragung von Daten zwischen schnellen lokalen Laufwerken und
langsamen Geraten fur die langfristige Datenspeicherung.

Vertrauenswiirdige Zone. Sie kdnnen eine Liste mit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Security 10.1.1 fir Windows Server bei der Ausfiihrung der
Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz fir Dateien anwenden wird.

Exploit-Pravention. Sie kbnnen den Prozess-Speicher mithilfe des in die Prozesse eingebetteten
Schutz-Agenten vor Exploits schitzen.

Liste der nicht vertrauenswiirdigen Computer. Sie kbnnen Remote-Computer, die versuchen, auf die
freigegebenen Ordner des Servers zuzugreifen, blockieren, wenn von ihnen schadliche
Aktivitaten ausgehen.

Kaspersky Security 10.1.1 flir Windows Server
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Neuerungen

Kaspersky Security fur Windows Server verflgt Gber die folgenden neuen Funktionen und Verbesserungen:

e Unterstutzung fir neue Versionen von Microsoft Windows-Betriebssystemen
Selbstschutzmechanismen, die auf PPL-Technologie basieren: Wenn das Programm installiert wird,
registriert es nun automatisch einen ELAM-Treiber, der den Start von Kaspersky Security Service
(kavfs.exe) mit dem Attribut ,Protected Process Light" erméglicht. Dadurch kann der Selbstschutz des
Programmes verstarkt und eine breite Palette von Angriffen verhindert werden.

Die Funktion ist verfiigbar, wenn das Programm auf Servern mit Microsoft Windows Server 2016 und hoher
installiert wird.

e Unterstiitzung fiir das Uberpriifen und Verarbeiten von in Microsoft OneDrive gespeicherten
Cloud-Dateien.

e Erweiterte Funktionen fir die Kontrolle fiir Installationspakete.

Jetzt kdnnen Sie angeben welches Installationspaket das Attribut ,vertrauenswiirdig" an die gesamte Kette
der daraus extrahierten Dateien weitergeben darf. Dies ermdglicht es, die Stabilitat der
Softwareinstallationsprozesse auf einem Server mit aktivierter Kontrolle des Programmstarts zu erhdhen,
erweitert jedoch den Bereich fiir einen potenziellen Angriff, da die Anzahl der autorisierten Programmestarts
erhoht wird. Wir empfehlen, den Parameter wahrend komplexer Softwarebereitstellungen zu verwenden,
auch fir solche, bei denen der Server neu gestartet werden muss.

e Integration in Windows Management Instrumentation.

Bei Installation des Programms wird jetzt automatisch ein Kaspersky Security-Namensraum im
WMI-Root-Namensraum auf dem lokalen Computer erstellt. Sie kdnnen Clientlésungen verwenden, die
WMI-Abfragen unterstiitzen, um Daten Uber das Programm und seine Komponenten abzurufen.

e Support fir AMSI.

Dank der Verwendung der in Microsoft Windows integrierten AMSI-Technologie konnte der Mechanismus
zum Abfangen von Skriptausfihrungen auf dem Server optimiert werden: Die Stabilitat der Aufgabe
~okript-Untersuchung" wurde verbessert, die Beeintrachtigung der Umgebung durch das Programm
wahrend des Abfangens von Skripten und ihrer Sperrung beim Fund von Bedrohungen wurde reduziert,
und der Aufgabenbereich wurde wesentlich erweitert — die Komponente ,Skript-Untersuchung" verarbeitet
nun auch Skripte der Formate JS, VBS und PS1.

Die Funktionalitat ist verfligbar, wenn die Komponente ,Skript-Untersuchung" auf einem Server mit
Microsoft Windows Server 2016 installiert wird.

e Das Format zum Anzeigen von Informationen tGber das Programm und seine Komponenten wurde um den
Befehl KAVSHELL OMSINFO erweitert: Sie kdnnen jetzt Informationen tiber den Status der Aufgabe
,Kontrolle des Programmstarts" sowie Informationen zu installierten kritischen Updates von
Programm-Modulen abrufen.

e Verbesserte Mechanismen zum Erkennen und Isolieren von aktiven Bedrohungen:

o Jetzt erkennt die Anwendung dateilose Bedrohungen — schadliche Software, die ausschliellich im
RAM des Servers vorhanden ist und nicht auf der Festplatte.

o Korrigierte Mechanismen fir die Verarbeitung aktiver Viren bei deren Erkennung: Das Programm
beendet nun korrekt die infizierten Prozesse.

e Neue Option zum Anpassen der Liste der Prozesse, die als kritisch fur das Betriebssystem betrachtet
werden sollen. Das Programm beendet diese Prozesse nicht, wenn eine aktive Infektion
gefunden wird.

Weitere Informationen finden Sie im KB14306.

e Mdglichkeit, die Verwendung des Attributs ,AccessTime" fir Dateien anzupassen, die von Aufgaben zur
Untersuchung auf Befehl untersucht werden.

StandardmaRig stellt das Programm die Zeit des letzten Dateizugriffs (Attribut ,AccessTime") nach der
Untersuchung wieder her. Jetzt kdnnen Sie die Registrierung des Betriebssystems verwenden, um die
Wiederherstellung des AccessTime-Attributs zu deaktivieren, wenn dieser Mechanismus fir Fehlalarme in
Backup-Systemen verantwortlich ist.

Weitere Informationen finden Sie im KB14306.

Kaspersky Security 10.1.1 flir Windows Server
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Lieferumfang

Der Lieferumfang umfasst ein Begrifdungsprogramm, von dem aus folgende Aktionen mdglich sind:

e Installationsassistent fir Kaspersky Security 10.1.1 fir Windows Server starten
¢ Installationsassistent fiir die Konsole fiir Kaspersky Security 10.1.1 fir Windows Server starten.

o Starten Sie den Installationsassistent fur das Verwaltungs-Plug-in flr Kaspersky Security 10.1.1 fur
Windows Server, um das Programm Uber Kaspersky Security Center zu verwalten.

¢ Installationsassistent fiir das Kaspersky Security 10.1.1 Add-in fir Microsoft Outlook® starten.
e Das Administratorhandbuch lesen.

e Das Benutzerhandbuch lesen.

e Das Implementierungshandbuch zum Schutz fur ins Netzwerk eingebundene Speicher lesen.

e Zur Seite von Kaspersky Security 10.1.1 fir Windows Server
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security auf der Website von
Kaspersky Lab wechseln.

e Website des Technischen Supports https://support.kaspersky.com/de aufrufen

¢ Informationen Uber die aktuelle Version von Kaspersky Security 10.1.1 fir Windows Server lesen.

Der Ordner \client beinhaltet die Installationsdateien fiir die Programmkonsole (Komponentenpaket
»2Administrations-Tools fur Kaspersky Security 10.1.1 flir Windows Server").

Der Ordner \server enthalt Folgendes:

e Dateien fir die Installation der Serverkomponenten von Kaspersky Security 10.1.1 flr Windows Server auf
einem Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows Iauft.

¢ Installationsdatei fur das Verwaltungs-Plug-in fir Kaspersky Security 10.1.1 flir Windows Server Gber das
Kaspersky Security Center.

e Archivdatei der zum Zeitpunkt der Veréffentlichung des Programms aktuellen Antiviren-Datenbanken
e Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Der Ordner \setup enthalt Dateien, die fur den Start des BegriuRungsprogramms erforderlich sind.

Der Ordner \email_plugin enthalt das Installationspaket fur das Microsoft Outlook-Add-in fur Kaspersky
Security 10.1.1.

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern
(s. Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Security 10.1.1 flir Windows Server
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky

Security 10.1.1 fur Windows Server bei der Programminstallation
von Wechseldatentragern

ks4ws_admin_guide_de.pdf Administratorhandbuch.

ks4ws_user_guide_de.pdf Benutzerhandbuch
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Datei

Ziel

ks4ws_netstorage guide_de.pdf

Implementierungshandbuch zum Schutz fiir ins Netzwerk
eingebundene Speicher.

release_notes.txt

Datei enthalt Ausgabedaten.

setup.exe

Startdatei des BegriRungsprogramms (startet setup.hta).

\client\ks4wstools_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert die
Programmkonsole auf dem geschiitzten Server.

\client\setup.exe

Startdatei fir den Assistenten zur Installation des
Komponentensatzes ,Administrationswerkzeuge" (dazu gehort
die Programmkonsole); startet die Datei des Installationspakets
ks4wstools.msi mit den im Assistenten gewahlten
Installationsparametern.

\server\bases.cab

Archiv der zum Zeitpunkt der Verdéffentlichung des Programms
aktuellen Antiviren-Datenbanken.

\server\setup.exe

Startdatei des Assistenten zur Installation von Kaspersky
Security 10.1.1 fir Windows Server auf dem geschutzten Server;
startet die Datei des Installationspakets ks4ws.msi mit den im
Assistenten gewahlten Installationsparametern.

\server\ks4ws_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
Kaspersky Security 10.1.1 fir Windows Server auf dem
geschitzten Server.

\server\ks4ws.kud

Datei im Format Kaspersky Unicode Definition mit einer
Beschreibung des Installationspakets fur die Remote-Installation
von Kaspersky Security 10.1.1 fur Windows Server tber
Kaspersky Security Center.

\server\kicfginst.exe

Installationsprogramm flr das Verwaltungs-Plug-in fur Kaspersky
Security 10.1.1 fur Windows Server Uber das Kaspersky Security
Center. Installieren Sie das Verwaltungs-Plug-in auf jedem
Server, auf dem die Verwaltungskonsole von Kaspersky Security
Center installiert ist, wenn Sie Kaspersky Security 10.1.1 fur
Windows Server mit dieser Konsole verwalten mdchten.

\server\license.txt

Text des Endbenutzer-Lizenzvertrags und der
Datenschutzrichtlinie.

\server\migration.txt

Die Datei beschreibt die Migration von friiheren
Programmversionen.

\setup\setup.hta

Datei fur den Start des BegriiRungsprogramms.

\email_plugin\ksmail_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert das
Microsoft Outlook-Add-in fir Kaspersky Security 10.1.1 fur
Windows Server auf dem geschiitzten Server.
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Sie kénnen die im Lieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien
zuvor auf einen lokalen Datentrager kopieren, stellen Sie sicher, dass die urspriingliche Dateistruktur
erhalten bleibt.

Hard- und Software-Voraussetzungen

Dieser Abschnitt beschreibt die Hardware- und Softwarevoraussetzungen fiir den geschitzten Server und den ins
Netzwerk eingebundenen Speicher.

Anforderungen an den Server, auf dem Kaspersky Security 10.1.1 fur
Windows Server bereitgestellt wird

Vor der Installation von Kaspersky Security 10.1.1 fur Windows Server missen andere
Virenschutzprogramme vom Server deinstalliert werden.

Sie kénnen Kaspersky Security 10.1.1 fir Windows Server installieren, ohne Kaspersky Anti-Virus 8.0 fur
Windows Servers Enterprise Edition oder Kaspersky Security 10 fir Windows Server vorher zu deinstallieren.

Hardwarevoraussetzungen fur den Server
Generelle Voraussetzungen:
o x86/64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration
e Bendtigter Speicherplatz:
e fir die Installation aller Programmkomponenten — 70 MB.
e fur den Download und zum Speichern der Antiviren-Datenbanken des Programms — 2 GB (empfohlen).
e zum Speichern von Objekten in Quarantane und Backup — 400 MB (empfohlen).
e zum Speichern von Protokollen — 1 GB (empfohlen).
Minimalkonfiguration:
e Prozessor — Single Core, 1,4 GHz.
e Arbeitsspeicher — 1 GB.
e Datentrager-Subsystem — 4 GB freier Speicherplatz.
Empfohlene Konfiguration:
e Prozessor — Quad-Core, 2,4 GHz.
e Arbeitsspeicher — 2 GB.

e Datentrager-Subsystem — 4 GB freier Speicherplatz

Kaspersky Security 10.1.1 flir Windows Server
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Softwarevoraussetzungen fir den Server

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server auf einem Server installieren, der unter einem 32-Bit-
oder 64-Bit-Betriebssystem von Microsoft Windows lauft.

Fir die Installation und Ausfiihrung von Kaspersky Security 10.1.1 fir Windows Server muss auf dem Server
Microsoft Windows Installer 3.1 vorhanden sein.

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server auf einem Server installieren, der unter einem der
folgenden 32-Bit-Betriebssysteme von Microsoft Windows lauft.

e Windows Server® 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder héher
e Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder hoher

e Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder hoher
e Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oder héher

Sie kénnen Kaspersky Security 10.1.1 fir Windows Server auf einem Server installieren, der unter einem der
folgenden 64-Bit-Betriebssysteme von Microsoft Windows lauft.

e Windows Server 2003 Standard / Enterprise / Datacenter SP2

e Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2

e Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder héher
e Microsoft Small Business Server 2008 Standard / Premium

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder héher
e Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 oder héher

e Windows Hyper-V® Server 2008 R2 SP1 oder hdéher

e Microsoft Small Business Server 2011 Essentials / Standard

e Microsoft Windows MultiPoint™ Server 2011

e Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server
e Windows Server 2012 Core / Standard / Datacenter

e Windows Storage Server 2012

e Windows Hyper-V Server 2012

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

e Windows Server 2012 R2 Core / Standard / Datacenter

e Windows Storage Server 2012 R2

e Windows Hyper-V Server 2012 R2

e Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server
e Windows Server 2016 Core / Standard / Datacenter

e Windows Storage Server 2016

e Windows Hyper-V Server 2016

e Windows Server 2019 (alle Editionen)

Kaspersky Security 10.1.1 flir Windows Server
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Die folgenden Betriebssysteme werden nicht mehr von Microsoft Windows unterstitzt: Windows Server 2003
Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2
32-Bit, 64-Bit. Auf Seiten von Kaspersky Lab kann es fur den technischen Support von Servern mit diesen
Betriebssystemen Einschrankungen geben.

Sie kdnnen Kaspersky Security 10.1.1 fur Windows Server auf den folgenden Terminal-Servern installieren:

e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008

e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2
e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012

¢ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2
e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016

¢ Microsoft Remote Desktop Services auf der Grundlage von Windows Server 2019

e Citrix XenApp 6.0, 6.5,7.0,7.5-7.9,7.15

e Citrix XenDesktop 7.0, 7.1, 7.5-7.9, 7.15

Kaspersky Security 10.1.1 fir Windows Server ist kompatibel mit den folgenden Versionen von Kaspersky
Security Center:

e Kaspersky Security Center 10.4
o Kaspersky Security Center 10.5

e Kaspersky Security Center

Kaspersky Security 10.1.1 flir Windows Server
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Anforderungen an den geschiitzten Netzwerkspeicher

Kaspersky Security 10.1.1 fir Windows Server kann zum Schutz folgender Netzwerkspeicher eingesetzt werden:

NetApp unter einem der folgenden Betriebssysteme:

e Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode;

o Data ONTAP 8.2.1 oder héher im Modus cluster-mode.

Dell™ EMC™ Celerra™ / VNX™ mit folgender Software:

o Betriebssystem EMC DART 6.0.36 oder héher

e Celerra Antivirus Agent (CAVA) 4.5.2.3 oder hoher

Dell EMC Isilon™ unter dem Betriebssystem OneFS™ 7.0 oder héher
Hitachi NAS auf einer der folgenden Plattformen:

e HNAS 4100

e HNAS 4080

e HNAS 4060

e HNAS 4040

e HNAS 3090

e HNAS 3080

IBM NAS IBM System Storage N Serie

Oracle® NAS Systems der Oracle ZFS Storage Appliance-Familie
Dell NAS auf der Dell Compellent™ FS8600-Plattform.

Kaspersky Security 10.1.1 fiir Windows Server
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Anforderungen an den Computer, auf dem die Programmkonsole
installiert wird

Hardwarevoraussetzungen fur den Computer

Empfohlener Arbeitsspeicher — 128 MB oder mehr.

Freier Platz auf der Festplatte — 30 MB.

Softwarevoraussetzungen fir den Computer

Sie kénnen die Programmkonsole auf einem Computer installieren, der unter einem 32-Bit- oder
64-Bit-Betriebssystem von Microsoft Windows lauft.

Fur die Installation und Ausfiihrung der Programmkonsole muss auf dem Computer Microsoft Windows Installer 3.1
vorhanden sein.

Sie kdnnen die Konsole der Anwendung auf einem Computer installieren, der unter einem der folgenden
32-Bit-Betriebssysteme von Microsoft Windows lauft:

e Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder héher
e Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder héher

e Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder héher
e Microsoft Windows XP Professional SP2 oder héher

e Microsoft Windows Vista® Editions

e Microsoft Windows 7

e Microsoft Windows 8

e Microsoft Windows 8,1

e Microsoft Windows 10

Sie kdnnen die Konsole der Anwendung auf einem Computer installieren, der unter einem der folgenden
64-Bit-Betriebssysteme von Microsoft Windows l3uft:

e Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hoher

e Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder héher

e Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder héher

e Microsoft Small Business Server 2008 Standard / Premium

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder héher
e Microsoft Small Business Server 2011 Essentials / Standard

e Microsoft Windows MultiPoint Server 2011

e Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server
e Windows Storage Server 2012

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

e Windows Storage Server 2012 R2

e Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server;

Kaspersky Security 10.1.1 flir Windows Server
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e Windows Storage Server 2016

e Microsoft Windows XP Professional Edition SP2 oder héher
e Microsoft Windows Vista

e Microsoft Windows 7

e Microsoft Windows 8

e Microsoft Windows 8,1

e Microsoft Windows 10

Kaspersky Security 10.1.1 flir Windows Server
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Programm installieren und
deinstallieren

Dieser Abschnitt enthalt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security 10.1.1
fur Windows Server.

In diesem Kapitel

Programmkomponenten von Kaspersky Security 10.1.1 fir Windows Server und ihre Codes fiir den Dienst

AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 29
Systemanderungen nach der Installation von Kaspersky Security 10.1.1 fur Windows Server...........ccccccvveeeeennn. 33
Prozesse von Kaspersky Security 10.1.1 flr WIiNAOWS SEIVET ..........uviiiiiiiiiiiiiiieee et e et e e e e envane s 37
Einstellungen fir Installation und Deinstallation sowie Optionen fir die Befehlszeile fiir den Dienst

AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 38
Installations- und Deinstallationsprotokoll fiir Kaspersky Security 10.1.1 fir Windows Server...........ccccccooevvvneen. 45
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 45
Installation und Deinstallation des Programms mit dem ASSIStENTEN ..........cuiiiiiiiiiiiiie e 48
Installation und Deinstallation des Programms aus der BefehlSzeile ... 61
Installation und Deinstallation von Kaspersky Anti-Virus Gber Kaspersky Security Center ..........ccccccceeeviiinnnnnen. 67
Installation und Deinstallation des Programms Uber Gruppenrichtlinien von Active Directory...........ccccccevniienenns 72

Funktionsuberprifung fir Kaspersky Security 10.1.1 fir Windows Server.Verwendung des EICAR-Testvirus....75

ProgrammODEITIACNE ...........eeiiii ettt e e e e et e e e e bbb e e e e e e e abr e eas 78

Programmkomponenten von Kaspersky Security 10.1.1 far
Windows Server und ihre Codes fur den Dienst Windows
Installer

Standardmallig werden mithilfe der Dateien \server\ks4ws_x86(x64).msi alle Programmkomponenten von
Kaspersky Security 10.1.1 fir Windows Server installiert. Sie kdnnen die Installation dieser Komponente bei einer
benutzerdefinierten Installation des Programms aktivieren.

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten des Pakets
"Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Security 10.1.1 fur
Windows Server fiir den Dienst Windows Installer. Sie kénnen diese Codes verwenden, um die Liste der zu
installierenden Komponenten festzulegen, wenn Kaspersky Security 10.1.1 fir Windows Server aus der
Befehlszeile installiert wird.
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In diesem Abschnitt

Programmkomponenten von Kaspersky Security 10.1.1 fir WindOWS SEerver...........ccccoviviieeeiiiiiiiiieeee e 30

Programmkomponenten des Pakets ,Administrations-ToOOIS" ............uiiiiiiiiiiii e 33

Programmkomponenten von Kaspersky Security 10.1.1
fur Windows Server

Die folgende Tabelle enthalt die Codes und eine Beschreibung der Programmkomponenten von Kaspersky
Security 10.1.1 fir Windows Server.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Security 10.1.1 fiir Windows
Server
Komponente Code Ausgefiihrte Funktion
Hauptfunktionen core Diese Komponente beinhaltet ein Paket von

Basisfunktionen des Programms und gewahrleistet
deren Ausfiihrung.

Kontrolle des Programmestarts AppCitrl Diese Komponente Uberwacht die Versuche von
Benutzern, Programme zu starten, und erlaubt
oder verbietet den Programmestart in
Ubereinstimmung mit den festgelegten Regeln fiir
die Kontrolle des Programmstarts.

Die Komponente wird in der Aufgabe ,Kontrolle
des Programmstarts" realisiert.

Geratekontrolle DevCtrl Diese Komponente tberwacht die
Verbindungsversuche von
USB-Massenspeichergeraten auf einem
geschutzten Server und verbietet oder erlaubt
deren Verwendung entsprechend den festgelegten
Regeln zur Geratekontrolle.

Die Komponente wird in der Aufgabe
Geratekontrolle realisiert.

Schutz des Datenverkehrs WebGW Diese Komponente verarbeitet den
Web-Datenverkehr (einschlieBlich des
Datenverkehrs, der Uber die Mail-Dienste eingeht)
und fangt Objekte ab, die Uber den
Web-Datenverkehr Ubertragen werden, und
untersucht sie, um bekannte Computer- und
andere Bedrohungen auf dem geschitzten Server
zu erkennen.

Antiviren-Schutz AVProtection Diese Komponente gewahrleistet den
Antiviren-Schutz und beinhaltet die folgenden
Komponenten:

e Untersuchung auf Befehl
o Echtzeitschutz fiir Dateien
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Komponente

Code

Ausgefiihrte Funktion

Untersuchung auf Befehl

Ods

Diese Komponente installiert die Systemdateien
von Kaspersky Security 10.1.1 fur Windows Server
und Dateien, die die Aufgaben zur Untersuchung
auf Befehl (Untersuchung von Objekten des
geschutzten Servers) umsetzen.

Wenn Sie beim Installieren von Kaspersky
Security 10.1.1 fur Windows Server aus der
Befehlszeile andere Komponenten von Kaspersky
Security 10.1.1 fir Windows Server angeben,
ohne die Core-Komponente zu nennen, wird die
Core-Komponente automatisch installiert.

Echtzeitschutz flr Dateien

Oas

Diese Komponente fiihrt auf dem geschitzten
Server eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz fiir Dateien
um.

Verwendung von Kaspersky
Security Network

KSN

Diese Komponente gewahrleistet den Schutz auf
Basis der Cloud-Technologien von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN um
(Versand von Anfragen und Erhalt von
Einstufungen von den Diensten von Kaspersky
Security Network).

Uberwachung der Datei-Integritat

Fim

Diese Komponente ermoglicht es,
Dateioperationen im festgelegten
Uberwachungsbereich zu protokollieren.

Die Komponente wird in der Aufgabe
Uberwachung der Datei-Integritat umgesetzt.

Exploit-Pravention

AntiExploit

Diese Komponente ermdglicht die Verwaltung der
Einstellungen zum Schutz des Prozess-Speichers
im Speicher des geschitzten Servers.

Firewall-Verwaltung

Firewall

Diese Komponente ermdglicht es, die
Windows-Firewall tiber die grafische
Benutzeroberflache von Kaspersky Security 10.1.1
fur Windows Server zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul fur die Integration in den
Administrationsagenten von
Kaspersky Security Center

AKlIntegration

Koordination der Verbindung zwischen dem Server
von Kaspersky Security 10.1.1 fir Windows Server
und dem Administrationsagenten von Kaspersky
Security Center.

Sie kbnnen diese Komponente auf dem
geschutzten Server installieren, wenn Sie
vorhaben, das Programm Uber Kaspersky Security
Center zu verwalten.

Programm installieren und deinstallieren
31




KASPER{KY3

Komponente Code Ausgefiihrte Funktion

Protokollanalyse LoglInspector Diese Komponente fiihrt eine Integritatsprifung
des geschitzten Mittwochs auf Grundlage der
Ergebnisse der Protokollanalyse von
Windows-Ereignissen aus.

Schutz von per RPC-Protokoll RPCProt Diese Komponente schiitzt Netzwerkspeicher, die
verbundenen Netzwerkspeichern per RPC-Protokoll verbunden werden (wie z. B.
NetApp-Netzwerkspeicher), vor Viren und anderen
Bedrohungen fir die Computersicherheit, die bei
der Ubertragung von Dateien eindringen kénnen.

Schutz von per ICAP-Protokoll ICAPProt Diese Komponente schiitzt Netzwerkspeicher, die
verbundenen Netzwerkspeichern. per ICAP-Protokoll verbunden werden (wie z. B.
EMC Isilon), vor Viren und anderen Bedrohungen
fur die Sicherheit, die bei der Ubertragung von
Dateien eindringen kénnen.

Anti-Cryptor fiir NetApp AntiCryptorNAS Diese K.c.)mponent? bigtet Schutz vor
Verschlisselung fir die Ordner der
Netzwerkspeicher. Bei Erkennen einer schadlichen
Verschliisselung blockiert Kaspersky Security
10.1.1 fir Windows Server den Zugriff auf die
Ordner der geschitzten Netzwerkspeicher.

Satz von Leistungsindikatoren der PerfMonCounters | Diese Komponente installiert Leistungsindikatoren
Anwendung "Systemmonitor” des Programms Systemmonitor. Die
Leistungsindikatoren messen die
Leistungsfahigkeit von Kaspersky Security 10.1.1
fur Windows Server und finden mégliche
Engpésse bei gleichzeitiger Ausfihrung von
Kaspersky Security 10.1.1 fir Windows Server und
anderen Programme.

SNMP-Indikator und Traps SnmpSupport Die Komponente verdéffentlicht die Indikatoren und
Traps fur Kaspersky Security 10.1.1 fir Windows
Server uber den Dienst Simple Network
Management Protocol (SNMP) von Microsoft
Windows. Sie kdnnen diese Komponente nur auf
dem geschutzten Server installieren, wenn der
Service Microsoft SNMP bereits installiert ist.

Symbol fiir Kaspersky Security TrayApp Die Komponente zeigt das Symbol fir Kaspersky
10.1.1 fur Windows Server im Security 10.1.1 far Windows Server im Infobereich
Infobereich der Taskleiste des geschutzten Servers an. Das

Symbol fur Kaspersky Security 10.1.1 fir Windows
Server zeigt den Status des Schutzes auf dem
Server an und erlaubt, die Konsole fiir Kaspersky
Security 10.1.1 fir Windows Server in Microsoft
Management Console (falls installiert) und das
Fenster ,Uber das Programm" zu 6ffnen.

Befehlszeilen-Utility Shell Verwaltung von Kaspersky Security 10.1.1 fir
Windows Server aus der Befehlszeile des
geschutzten Servers.
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Programmkomponenten des Pakets ,,Administrations-Tools"

Die folgende Tabelle enthalt die Codes und eine Beschreibung der Programmkomponenten des Satzes
"Administrationswerkzeuge".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management
Security 10.1.1 fur Console Snap-in fur die Verwaltung tber die Konsole fir
Windows Server Kaspersky Security 10.1.1 fir Windows Server.

Wenn Sie beim Installieren eines Satzes der
Administrationswerkzeuge aus der Befehlszeile andere
Satz-Komponenten angeben, ohne die
MmcSnapin-Komponente zu nennen, wird die
MmcSnapin-Komponente automatisch installiert.

Help Help chm-Hilfedatei; wird im Ordner mit den Dateien der
Administrations-Tools fur Kaspersky Security 10.1.1 fir
Windows Server gespeichert. Sie kdnnen die Hilfedatei
aus dem Menu Start oder in einem gedffneten Fenster der
Programmkonsole mithilfe der Taste F1 6ffnen.

Dokumentation Help Kaspersky Security 10.1.1 fir Windows Server flgt eine
VerknUpfung zur Kaspersky Lab-Web-Ressource hinzu,
wo das Implementierungshandbuch fur den Schutz fur ins
Netzwerk eingebundene Speicher, das
Administratorhandbuch und das Benutzerhandbuch im
PDF-Format verfugbar sind. Sie kénnen alle Handbucher
aus dem Men( Start 6ffnen.

Systemanderungen nach der Installation von Kaspersky
Security 10.1.1 fur Windows Server

Bei der Installation von Kaspersky Security 10.1.1 fir Windows Server und der Programmkonsole (aus dem Paket
»2Administrations-Tools") nimmt der Dienst von Windows Installer auf dem Server folgende Veranderung vor:

e Auf dem geschitzten Server sowie auf dem Server, auf dem die Programmkonsole installiert ist, werden
Ordner flir Kaspersky Security 10.1.1 fur Windows Server erstellt.

e Die Dienste von Kaspersky Security 10.1.1 fir Windows Server werden registriert
e Eine Benutzergruppe fir Kaspersky Security 10.1.1 fir Windows Server wird erstellt

e In der Systemregistrierung werden die Schlussel fir Kaspersky Security 10.1.1 fur Windows Server
registriert.

Diese Veranderungen sind in der Tabelle unten beschrieben.

Programm installieren und deinstallieren
33



KASPER{KY3

Ordner flr Kaspersky Security 10.1.1 fir Windows Server
Ordner fiir Kaspersky Security 10.1.1 flir Windows Server auf einem geschditzten Server

Tabelle 5.

Ordner

Dateien fur Kaspersky Security 10.1.1 fur
Windows Server

Standardinstallationsordner fir Kaspersky Security 10.1.1
fur Windows Server:

In der 32-Bit-Version von Microsoft Windows —
%Programme%\Kaspersky Lab\Kaspersky Security fir
Windows Server\

In der 64-Bit-Version von Microsoft Windows —
%Programme (x86)%\Kaspersky Security fir Windows
Server\

Ausfuhrbare Dateien fur Kaspersky Security 10.1.1
fur Windows Server (Zielordner wird wahrend der
Installation angegeben).

Ordner %Kaspersky Security fir Windows
Server%\mibs

Dateien fur die Management Information Base (MIB).
Diese Dateien enthalten eine Beschreibung der
Indikatoren und Traps, die von Kaspersky Security
10.1.1 fur Windows Server mit dem SNMP-Protokoll
veroffentlicht werden.

Ordner %Kaspersky Security fur Windows
Server%\x64

64-Bit-Version der ausfuhrbaren Dateien von
Kaspersky Security 10.1.1 fir Windows Server (der
Ordner wird nur erstellt, wenn Kaspersky Security
10.1.1 fur Windows Server unter einer 64-Bit-Version
von Microsoft Windows installiert wird.)

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows Server\10.1\Data\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Security for Windows Server\10.1\Dskm\

Dienstdateien fur Kaspersky Security 10.1.1 fur
Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Update\

Dateien mit Einstellungen fur die Update-Quellen.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Update\Distribution\

Datenbanken-Updates und Updates der
Programm-Module, die mithilfe der Aufgabe
Update-Verteilung empfangen wurden (Der Ordner
wird erstellt, wenn zum ersten Mal Updates mithilfe
der Aufgabe Update-Verteilung empfangen werden).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Reports\

Protokolle Gber Aufgabenausfihrung und
Systemaudit-Protokoll.

Programm installieren und deinstallieren
34




KASPER{KY3

Ordner

Dateien fiir Kaspersky Security 10.1.1 fiir
Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

Satz der Datenbanken, die im Moment verwendet
werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Backup-Kopie der Datenbanken; wird bei jedem
Datenbanken-Update (berschrieben

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

Temporare Dateien, die beim Ausflihren der
Update-Aufgabe angelegt werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Quarantine\

Objekte in der Quarantane (standardmaRiger
Ordner).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Backup\

Objekte im Backup (standardmaRiger Ordner).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Restored\

Objekte, die aus Backup oder Quarantane
wiederhergestellt wurden (standardmafiger Ordner
fur die Wiederherstellung von Objekten).

Tabelle 6.

Ordner, die bei der Installation der Programmkonsole erstellt werden

Ordner

Dateien der Konsole fiir Kaspersky Security
10.1.1 fir Windows Server

Standardinstallationsordner fiir die
Programm-Konsole:

¢ In der 32-Bit-Version von Microsoft Windows —
%Programme%)\Kaspersky Lab\Kaspersky Security
fir Windows Server Admins Tools\

¢ In der 64-Bit-Version von Microsoft Windows —
%Programme (x86)%\Kaspersky Lab\Kaspersky
Security fur Windows Server Admins Tools\

Dateien fir ,Administrations-Tools" (Zielordner, der bei
der Installation der Konsole fir Kaspersky Security
10.1.1 fur Windows Server angegeben wird).

Dienste von Kaspersky Security 10.1.1 fir Windows Server

Die Dienste von Kaspersky Security 10.1.1 fir Windows Server werden unter dem Systemkonto (SYSTEM)

gestartet.
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Tabelle 7. Dienste von Kaspersky Security 10.1.1 fir Windows Server

Dienst Ziel

Kaspersky Security Service (KAVFS) Wichtiger Dienst von Kaspersky Security 10.1.1 flr
Windows Server, der Aufgaben und Workflows in
Kaspersky Security 10.1.1 fir Windows Server

verwaltet.
Dienst von Kaspersky Security Management Service Der Dienst ist fur die Programmverwaltung von
(KAVFSGT) Kaspersky Security 10.1.1 fir Windows Server

mithilfe der Programmbkonsole vorgesehen.

Kaspersky Security-Exploit-Pravention (KAVFSSLP) Dienst, der die Vermittlerrolle bei der Ubermittlung
von Schutzeinstellungen an externe Schutzagenten
sowie beim Abruf von Daten Uber
sicherheitsrelevante Ereignisse von externen
Schutzagenten Gbernimmt.

Kaspersky Security Script Checker (KAVFSSCS) Dieser Dienst wird zusammen mit der Aufgabe zur
Skript-Untersuchung ausgefihrt und kontrolliert die
Ausfuhrung von Skripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt
wurden.

Gruppen von Kaspersky Security 10.1.1 fur Windows Server
Tabelle 8. Gruppen von Kaspersky Security 10.1.1 fir Windows Server

Gruppe Ziel

KAVWSEE Administrators Die Benutzer aus dieser Gruppe besitzen auf dem geschutzten Server Vollzugriff
auf Kaspersky Security Management Service sowie Zugriff auf alle Funktionen
von Kaspersky Security 10.1.1 fur Windows Server.

Schlissel der Systemregistrierung

Tabelle 9. Schliissel der Systemregistrierung
Schlussel Ziel
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Eigenschaften des Dienstes

fur Kaspersky Security 10.1.1
fur Windows Server

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Ka Einstellungen des

spersky Security] Ereignisprotokolls fir
Kaspersky Security 10.1.1 fur
Windows Server (Kaspersky
Event Log).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Eigenschaften des Dienstes
zur Verwaltung von
Kaspersky Security 10.1.1 fur
Windows Server
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In der 32-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security\Performance]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance]

Parameter fir die
Leistungsindikatoren

In der 32-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAge
nt]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\SnmpAgent]

Parameter fir die
Komponente Unterstitzung
des SNMP-Protokolls.

In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDu
mp]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\CrashDump]

Einstellungen fiur Eintrage in
die Dump-Datei.

In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1.1\Trace]
In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\Trace]

Einstellungen fur
Protokolldateien.

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\Environment]

Konfiguration der Aufgaben
und Funktionen der
Anwendung.

Prozesse von Kaspersky Security 10.1.1 fur Windows

Server

Kaspersky Security 10.1.1 fir Windows Server startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 10.

Prozesse von Kaspersky Security 10.1.1 fiir Windows Server

Dateiname Ziel

kavfswp.exe

Workflow von Kaspersky Security 10.1.1 fur Windows Server

kavtray.exe Prozess fir das Taskleistensymbol

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe
Server

Prozess zur Fernverwaltung von Kaspersky Security 10.1.1 fur Windows
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Dateiname

Ziel

kavfs.exe

Dienstprozess von Kaspersky Security Service

kavfsgt.exe

Service

Prozess des Verwaltungsdienstes Kaspersky Security Management

kavfswh.exe

Prozess des Verwaltungsdienstes Kaspersky Security-Exploit-Pravention

kavfsscs.exe

Kaspersky Security Script Checker Service

Einstellungen fur Installation und Deinstallation sowie
Optionen fur die Befehlszeile fur den Dienst Windows

Installer

In den folgenden Tabellen werden die Einstellungen fir die Installation und Deinstallation von Kaspersky Security
10.1.1 fir Windows Server und deren Standardwerte beschrieben. AuRerdem werden die Schlissel fur die
Anderung der Einstellungswerte und die mégliche Werte dieser Schliissel erlautert. Sie kénnen diese Schliissel
gemeinsam mit den Standardschlisseln des Befehls msiexec des Dienstes Windows Installer verwenden, wenn

Kaspersky Security 10.1.1 fir Windows Server aus der Befehlszeile installiert wird.

Tabelle 11. Installationseinstellungen und deren Schliissel in Windows Installer

Einstellung Befehlszeilenoptionen Standardwert Beschreibung

von Windows Installer

und deren mogliche

Werte
Bedingungen des EULA=<Wert> 0 Um Kaspersky Security 10.1.1
Endbenutzer-Lizenz 0 — Sie lehnen die flr Windows Server
vertrags akzeptieren | Bedingungen des installieren zu installieren,

Endbenutzer-Lizenzvertrags mussen Sie die Bedingungen

ab. des

1— Sie akzeptieren die Endbe_nutzer-leenzvertrags

) akzeptieren.

Bedingungen des

Endbenutzer-Lizenzvertrags.
Bedingungen der PRIVACYPOLICY=<Wert> 0 Um Kaspersky Security 10.1.1

Datenschutzrichtlini
e akzeptieren

0 — Sie lehnen die
Bedingungen der
Datenschutzrichtlinie ab.

1 — Sie akzeptieren die
Bedingungen der
Datenschutzrichtlinie.

fur Windows Server zu
installieren, missen Sie die
Bedingungen der
Datenschutzrichtlinie
akzeptieren.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte
Zielordner INSTALLDIR=<Vollstandiger Kaspersky Security Ordner, in dem die Dateien fir

Pfad zum Ordner>

10.1.1 fur Windows
Server:
%Programme%)\Ka
spersky
Lab\Kaspersky
Security for
Windows Server

Administrations-To
ols:
%Programme%\Ka
spersky
Lab\Kaspersky
Security for
Windows Server
Admins Tools

In der
64-Bit-Version von
Microsoft Windows:
%ProgramFiles(x86
)%

Kaspersky Security 10.1.1 fur
Windows Server bei der
Installation gespeichert
werden.

Sie kdnnen einen anderen
Ordner angeben.

Echtzeitschutz fir
Dateien beim Start
von Kaspersky
Security 10.1.1 far
Windows Server
starten
(Echtzeitschutz
nach der
Installation des
Programms
aktivieren)

RUNRTP=<Wert>
1 — starten
0 — nicht starten

1

Aktivieren Sie diese
Einstellung, damit der
Echtzeitschutz fur Dateien
und die Skript-Untersuchung
beim Start von Kaspersky
Security 10.1.1 fir Windows
Server gestartet werden
(empfohlen).
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte
Untersuchungsausn ADDMSEXCLUSION=<Wert 1 In der Aufgabe Echtzeitschutz
ahmen, die von der > fur Dateien werden jene
Firma Microsoft 1 — ausschlieRen Objekte auf dem Server vom
empfohlen werden : . Schutzbereich
. ) 0 — nicht ausschlief3en
(Dateien, die von ausgenommen, deren
Microsoft Ausnahme die Firma
empfohlen werden, Microsoft empfiehilt.
zu Ausnahmen Einige Anwendungen auf dem
hinzufiigen) Server laufen moglicherweise
nicht stabil, wenn
Antiviren-Anwendungen
Dateien abfangen oder
andern, auf die diese
Programme zugreifen. Zu
solchen Programmen zahlt
Microsoft beispielsweise
einige Anwendungen wie
Domain-Controller.
Untersuchungsausn ADDKLEXCLUSION=<Wert> 1 In der Aufgabe zum
ahmen, die von 1 — ausschlieRen Echtzeitschutz fir Dateien
Kaspersky Lab . . werden Objekte auf dem
0 — nicht ausschliel3en o o
empfohlen werden Server in Ubereinstimmung
(Dateien, die von mit der Empfehlung von
Kaspersky Lab Kaspersky Lab aus dem
empfohlen werden, Schutzbereich
zu Ausnahmen ausgeschlossen.
hinzufiigen)
Remote-Verbindung ALLOWREMOTECON= 0 Standardmafig wird die
zur <Wert> Remote-Verbindung zu einer
Programmkonsole 1 — erlauben auf dem geschitzten Server
erlauben. . installierten Programmkonsole
0 — verbieten

nicht erlaubt. Wahrend der
Installation kénnen Sie die
Verbindung erlauben.
Kaspersky Security 10.1.1 fur
Windows Server erstellt
Erlaubnisregeln fur den
Prozess kavfsgt.exe geman
TCP-Protokoll fir alle Ports.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung

von Windows Installer

und deren mogliche

Werte
Pfad der LICENSEKEYPATH=<Pfad Ordner im Das Installationsprogramm
SchlUsseldatei der SchlUsseldatei> Lieferumfang sucht standardmafig in dem
(Schliissel) \server im Lieferumfang enthaltenen

Ordner \server nach einer
Datei mit der Erweiterung
key.

Wenn der Ordner \server
mehrere Schliisseldateien
enthalt, wahlt das
Installationsprogramm die
Schlisseldatei aus, deren
Glltigkeitsdauer zuletzt
ablauft.

Sie kdnnen die Schlisseldatei
zuvor im Ordner \server\
speichern oder mit dem
Installationsparameter
Schliissel hinzufiigen einen
anderen Pfad fir die
Schlisseldatei angeben.

Sie kdnnen den Schliissel
wahrend der Installation von
Kaspersky Security 10.1.1 fur
Windows Server hinzufliigen,
mithilfe der von Ihnen
gewahlten
Administrationswerkzeuge,
zum Beispiel mit der
Programmkonsole. Wenn Sie
wahrend der
Programminstallation keinen
Programmschlissel
hinzuflgen, funktioniert
Kaspersky Security 10.1.1 fir
Windows Server nach
Abschluss der Installation
nicht.

Programm installieren und deinstallieren

41




KASPER{KY3

Einstellung Befehlszeilenoptionen Standardwert Beschreibung

von Windows Installer

und deren mogliche

Werte
Pfad der CONFIGPATH=<Pfad der Nicht festgelegt Kaspersky Security 10.1.1 fur
Konfigurationsdatei Schlusseldatei> Windows Server importiert die

Einstellungen aus der
angegebenen, im Programm
erstellten Konfigurationsdatei.

Kennworter, wie z.B.
Kennworter von Konten flr
den Start von Aufgaben oder
Kennworter fur die
Verbindung mit einem
Proxyserver, werden von
Kaspersky Security 10.1.1 fur
Windows Server nicht aus der
Konfigurationsdatei importiert.
Nach dem Import der
Parameter mussen alle
Kennworter manuell
eingegeben werden.

Wenn Sie die
Konfigurationsdatei nicht
angeben, beginnt das
Programm nach der
Installation mit den
Standardparametern zu
arbeiten.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche

Werte
Netzwerkverbindung ADDWFEXCLUSION=<Wert |q Verwenden Sie diese Option,
en fur die Konsole > um Kaspersky Security 10.1.1
erlauben 1 — erlauben fir Windows Server installieren
0 — verbieten auf einem anderen Server zu

installieren. Mit der Konsole fir
Kaspersky Security 10.1.1 fir
Windows Server konnen Sie den
Serverschutz Uber ein anderes
Gerat ferngesteuert verwalten.

Auf dem Computer wird in der
Firewall von Microsoft
Windows der TCP-Port 135
geoffnet,
Netzwerkverbindungen fir die
ausflihrbare Datei
kavfsrcn.exe werden erlaubt
(Prozess zur Fernverwaltung
von Kaspersky Security
10.1.1 fir Windows Server)
und der Zugriff auf
DCOM-Programme wird
zugelassen.

Wenn der Server unter dem
Betriebssystem Windows
Server 2008 lauft, fUgen Sie
nach Abschluss der
Installation die Benutzer, die
das Programm ferngesteuert
verwalten werden, zur Gruppe
KAVWSEE Administrators auf
dem Server hinzu und
erlauben Sie darauf
Netzwerkverbindungen fur
den Dienst Kaspersky
Security Management Service
(Datei kavfsgt.exe).

Mehr zur weiteren
Konfiguration bei Installation
der Konsole fiir Kaspersky
Security 10.1.1 fir Windows
Server auf einem anderen
Computer finden Sie im
Abschnitt ,Erweiterte
Einstellungen nach der
Installation der
Programmkonsole auf einem
anderen Computer" auf Seite
53.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte
Untersuchung auf SKIPINCOMPATIBLESW = 0 Verwenden Sie diese
nicht kompatible <Wert> Einstellung, um die
Software 0 — Untersuchung auf nicht Untersuchung auf nicht
deaktivieren kompatible Software wird kompatible Software bei der
ausgefiihrt Installation des Programms
1 — Untersuchung auf nicht agf dem Gerat im
) . Hintergrundmodus zu
kompatible Software wird . .
. . aktivieren bzw. deaktivieren.
nicht ausgefiihrt
Unabhangig vom Wert dieser
Einstellung warnt das Programm
bei der Installation von
Kaspersky Security 10.1.1 fur
Windows Server immer vor
anderen auf diesem Gerat
installierten
Programmversionen.
Tabelle 12. Deinstallationsparameter und Optionen fiir die Befehlszeile fiir den Dienst Windows
Installer
Einstellung Befehlszeilenoptionen von Windows Standardwert
Installer und deren moégliche Werte
Wiederherstellung von RESTOREQTN =<Wert> 0 — Ldschen
Objekter?. aus der 0 — Quaranténe-Inhalt entfernen;
Quarantane 1 — Inhalt der Quarantane in dem Unterordner
\Quarantine im Ordner wiederherstellen, der mit der
Einstellung RESTOREPATH vorgegeben ist.
Wiederherstellen des RESTOREBCK =<Wert> 0 — Ldschen
Backup-Inhalt 0 — Backup-Inhalt entfernen;
1 — Inhalt des Backups in dem Unterordner \Backup
im Ordner wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.
Eingabe des aktuellen UNLOCK_PASSWORD=<festgelegtes Kennwort> Nicht festgelegt
Kennworts fur die
Bestatigung des
Léschvorgangs (wenn die
Verwendung eines
Kennworts aktiv ist)
Ordner fir RESTOREPATH=<vollstandiger Pfad des Ordners> %ALLUSERSPROFILE
wiederhergestellte Objekte Wiederhergestellte Objekte werden im %\Application
angegebenen Ordner gespeichert. Data\Kaspersky
Lab\Kaspersky Security
fur Windows
Server\10.1.1\Restored
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Installations- und Deinstallationsprotokoll fur Kaspersky
Security 10.1.1 fur Windows Server

Wenn Sie die Installation oder Deinstallation von Kaspersky Security 10.1.1 fur Windows Server mit Hilfe des
Assistenten zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer ein Protokoll tGber die
Installation (Deinstallation). Die Log-Datei mit dem Namen ks4ws_install_<uid>.log (wobei <uid> fiir die individuelle
achtstellige ID des Protokolls steht) wird im Ordner %temp% des Benutzers gespeichert, mit dessen Rechten der
Installationsassistent gestartet wurde.

Wenn Sie fir die Programmkonsole oder flir Kaspersky Security 10.1.1 for Windows Server Gber Start die Option
Andern oder Léschen ausfiihren, wird die Datei ks4ws_10.1.1_maintenance.log automatisch
im Ordner %temp% erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Security 10.1.1 fir Windows Server aus der
Befehlszeile ausfiihren, wird in der Grundeinstellung kein Installationsprotokoll erstellt.

» Geben Sie einen der folgenden Befehle ein, damit bei der Installation von Kaspersky Security 10.1.1
ftir Windows Server die Log-Datei auf dem Laufwerk C:\ angelegt wird:

e msiexec /i ksdws x86.msi /1*v C:\ksdws.log /gn EULA=1 PRIVACYPOLICY=1

e msiexec /i ksdws x64.msi /1*v C:\ksd4ws.log /gqn EULA=1 PRIVACYPOLICY=1

Installation planen

Dieser Abschnitt enthalt eine Beschreibung der Administrations-Tools fir Kaspersky Security 10.1.1 fir Windows
Server und der besonderen Aspekte bei der Installation und Deinstallation von Kaspersky Security 10.1.1 fur
Windows Server mithilfe eines Assistenten (siehe Abschnitt ,Installation und Deinstallation des Programms mit dem
Assistenten” auf Seite 48), der Befehlszeile (siehe Abschnitt ,Installation und Deinstallation des Programms aus
der Befehlszeile" auf Seite 61), Uber Kaspersky Security Center (siehe Abschnitt ,Installation und Deinstallation von
Kaspersky Anti-Virus UberKaspersky Security Center" auf Seite 67) und mittels Active Directory®-Gruppenrichtlinie
(siehe Abschnitt ,Installation und Deinstallation mittels Active Directory-Gruppenrichtlinien" auf Seite 72).

Bevor Sie mit der Installation von Kaspersky Security 10.1.1 fur Windows Server installieren beginnen, sollten Sie
die wichtigsten Installationsetappen planen.

1. Wahlen Sie die Administrations-Tools aus, die Sie zur Verwaltung und Konfiguration von Kaspersky
Security 10.1.1 fur Windows Server einsetzen mdchten.

2. Legen Sie fest, welche Programmkomponenten fir die Installation erforderlich sind (siehe Abschnitt
,Programmkomponenten von Kaspersky Security 10.1.1 fir Windows Server und ihre Codes fiir den
Dienst Windows Installer" auf S. 29).

3. Wahlen Sie eine Installationsmethode aus.

In diesem Abschnitt
AdMINisStrationS-TOOIS AUSWANIEN ..........uuiiiiiiiii ettt e e e e e e e et e e e e e e s ees bt e e e e eeeeeasbannnns 46
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Administrations-Tools auswahlen

Entscheiden Sie, welche Administrations-Tools Sie fiir die Konfiguration der Einstellungen von Kaspersky Security
10.1.1 fir Windows Server und dessen Verwaltung einsetzen mdchten. Als Administrations-Tools fur Kaspersky
Security 10.1.1 fir Windows Server kénnen die Programmkonsole, das Befehlszeilen-Tool sowie die
Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole fir Kaspersky Security 10.1.1 fir Windows Server

Die Konsole fiir Kaspersky Security 10.1.1 fur Windows Server ist ein isoliertes Snap-in, das in die Microsoft
Management Console eingeflugt wird. Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server Uber die
Programmkonsole verwalten, die auf dem geschiitzten Server oder auf einem anderen Computer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Modus gedffnet ist, kénnen Sie mehrere Snap-ins von
Kaspersky Security 10.1.1 fir Windows Server hinzufligen, um mit ihr den Schutz mehrerer Server zu verwalten,
auf denen Kaspersky Security 10.1.1 fur Windows Server installiert ist.

Die Programmkonsole gehért zu den Programmkomponenten ,,Administrations-Tools".

Befehlszeilen-Utility

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server aus der Befehlszeile eines geschiitzten
Servers verwalten.

Das Befehlszeilen-Tool gehort zum Paket der Programmkomponenten von Kaspersky Security 10.1.1
fur Windows Server.

Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes fur die Computer in Ihrem Unternehmen das
Programm Kaspersky Security Center verwenden, kénnen Sie Kaspersky Security 10.1.1 fur Windows Server Uber
die Verwaltungskonsole von Kaspersky Security Center verwalten.

Die folgenden Programmkomponenten missen installiert werden:

e Modul fiir die Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponente gehdért zum Paket der Programmkomponenten von Kaspersky Security 10.1.1 fur Windows
Server. Sie gewahrleistet die Kommunikation zwischen Kaspersky Security 10.1.1 fur Windows Server und
dem Administrationsagenten. Installieren Sie das Modul zur Integration mit dem Administrationsagenten
von Kaspersky Security Center auf dem geschitzten Server.

e Administrationsagent von Kaspersky Security Center. Installieren Sie ihn auf jedem geschiitzten
Server. Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten
Programm Kaspersky Security 10.1.1 fur Windows Server und der Verwaltungskonsole von Kaspersky
Security Center. Die Installationsdatei des Administrationsagenten gehdrt zum Lieferumfang von
Kaspersky Security Center.

e Verwaltungs-Plug-in fur Kaspersky Security 10.1.1 fir Windows Server. Installieren Sie auf den
Server, auf dem die Verwaltungskonsole fir Kaspersky Security 10.1.1 fur Windows Server installiert ist,
zusatzlich das Verwaltungs-Plug-in flir den Kaspersky Security Center-Administrationsserver. Das Plug-In
bietet die Oberflache zur Verwaltung des Programms Uber Kaspersky Security Center. Die
Installationsdatei fir das Plug-In \server\kicfginst.exe gehért zum Lieferumfang von Kaspersky Security
10.1.1 fir Windows Server.
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Installationstyp auswahlen

Nachdem Sie die Softwarekomponenten fir die Installation von Kaspersky Security 10.1.1 fir Windows Server
(siehe Abschnitt ,,Programmkomponenten von Kaspersky Security 10.1.1 fur Windows Server und ihre Codes fr
den Dienst Windows Installer" auf S. 29) angegeben haben, mussen Sie die Installationsmethode

des Programms auswahlen.

Wahlen Sie die entsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

e Ob spezielle Installationseinstellungen flir Kaspersky Security 10.1.1 fir Windows Server festgelegt werden
sollen oder ob die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt
~Einstellungen fir Installation und Deinstallation sowie Optionen fir die Befehlszeile fiir den Dienst
Windows Installer" auf Seite 38).

e Ob die Installationseinstellungen fir alle Server einheitlich oder fur jeden Server individuell sind

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server mit dem Installationsassistenten sowie ohne
Benutzereingriff installieren, indem Sie die Installationseinstellungen in die Befehlszeile eingeben. Sie kdnnen
Kaspersky Security 10.1.1 fir Windows Server zentral als Remote-Installation installieren: Gber Gruppenrichtlinien
von Active Directory oder mithilfe der Aufgabe zur Remote-Installation von Kaspersky Security Center.

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server auf einem Server installieren, ihn konfigurieren und die
Einstellungen in einer Konfigurationsdatei speichern, um spater die angelegte Datei flr die Installation von
Kaspersky Security 10.1.1 fur Windows Server auf anderen Servern zu benutzen (Option gilt nicht bei der
Installation Uber Gruppenrichtlinien des Active Directory).

Installationsassistent starten

Mit dem Installationsassistenten kdnnen Sie installieren:

e Die Komponenten von Kaspersky Security 10.1.1 fir Windows Server (siehe Abschnitt
~Programmkomponenten von Kaspersky Security 10.1.1 fir Windows Server" auf Seite 30) auf einem
geschutzten Server aus der Datei \server\setup.exe, die im Lieferumfang enthalten ist.

e Konsole fur Kaspersky Security 10.1.1 fur Windows Server (siehe Abschnitt ,Konsole fur Kaspersky
Security 10.1.1 fir Windows Server installieren" auf Seite 51) aus der Datei \client\setup.exe aus dem
Lieferumfang auf dem geschutzten Server oder einem anderen LAN-Computer.

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security
10.1.1 fir Windows Server mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky Security
10.1.1 fur Windows Server kénnen Sie die Installationseinstellungen andern.

Die Programmkonsole kann auf dem geschiitzten Server und/oder auf dem Administrator-Arbeitsplatz
installiert werden.

Sie kdnnen zur Installation von Kaspersky Security 10.1.1 fir Windows Server und der Programm-Konsole auch
Beispiele fir Befehle verwenden (siehe Abschnitt ,Installation und Deinstallation des Programms aus der
Befehlszeile" auf Seite 61).

Zentrale Installation Uber Kaspersky Security Center

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen,
kénnen Sie Kaspersky Security 10.1.1 fur Windows Server mit der Aufgabe zur Remote-Installation von Kaspersky
Security Center auf mehreren Servern installieren.

Die Server, auf denen Sie Kaspersky Security 10.1.1 fir Windows Server installieren mittels Kaspersky Security
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Center installieren méchten (siehe Abschnitt ,Installation und Deinstallation von Kaspersky Anti-Virus tber
Kaspersky Security Center" auf Seite 67), kdnnen sich entweder in derselben Doméane wie das Kaspersky Security
Center oder in einer anderen Doméane befinden oder iberhaupt zu keiner Domane gehdren.

Zentrale Installation Uber Gruppenrichtlinien des Active Directory

Mit den Gruppenrichtlinien von Active Directory kdnnen Sie Kaspersky Security 10.1.1 fir Windows Server auf dem
geschutzten Server installieren. Sie kdnnen auch die Programmkonsole auf dem geschutzten Server oder auf dem
Administrator-Arbeitsplatz installieren.

Es ist moglich, Kaspersky Security 10.1.1 fir Windows Server nur mit den empfohlenen Installationseinstellungen
zu installieren.

Die Server, auf denen Kaspersky Security 10.1.1 fir Windows Server mithilfe von Active
Directory-Gruppenrichtlinien installiert wird (siehe Abschnitt ,Installation und Deinstallation des Programms tber
Gruppenrichtlinien von Active Directory" auf Seite 72) muss sich in derselben Doméane und derselben
Organisationseinheit befinden. Die Installation erfolgt beim Start des Servers vor der Anmeldung

bei Microsoft Windows.

Installation und Deinstallation des Programms mit dem
Assistenten

Dieser Abschnitt enthalt eine Beschreibung des Installations- bzw. Deinstallationsprozesses flir Kaspersky Security
10.1.1 fir Windows Server und die Programmkonsole mithilfe eines Installationsassistenten, sowie Informationen

Uber die erweiterten Einstellungen von Kaspersky Security 10.1.1 fur Windows Server und die Aktionen nach der
Installation des Programmes.

In diesem Abschnitt

Installation Mit dem INStallatioNSASSISIENTEN ........uuviiiiiiiiiiieiiiieieeeeeeeeeereeeeereeererereeaeeseseeereerererrrrrrerererarrrrrerrrrrrrarer——. 48
Andern der Programmkomponenten und Wiederherstellen von Kaspersky Security 10.1.1

FUP WINAOWS SEIVET ...ttt ettt ettt ettt et et eeaeee s e aaee e s aeaaae s e aesaseassasasaaasssesssasesasssasssssssssesesnrennnes 58
Deinstallation mit dem INStallatioNSASSISTENTEN .......ccoiiiiiii it e et e e s abreeeeaaes 60

Installation mit dem Installationsassistenten

Die folgenden Abschnitte enthalten Informationen tber die Installation von Kaspersky Security 10.1.1 fir Windows
Server und der Programmkonsole.

» Gehen Sie folgendermallen vor, um Kaspersky Security 10.1.1 fiir Windows Server zu installieren
und das Programm zu verwenden:

1. |Installieren Sie Kaspersky Security 10.1.1 fur Windows Server auf einem geschutzten Server

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Security 10.1.1 flr
Windows Server verwalten méchten.
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3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer als dem geschutzten Server
installiert haben, sind zusatzliche Einstellungen erforderlich, damit Kaspersky Security 10.1.1 fir Windows
Server von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. Fuhren Sie nach der Installation von Kaspersky Security 10.1.1 fir Windows Server Aktionen durch

In diesem Abschnitt

Installation von Kaspersky Security 10.1.1 fUr WiNdOWS SEIVET .........c.ueiiiiiiiiiiiiiiie e 49
Installation der Konsole fir Kaspersky Security 10.1.1 flr WiNdOWS SErVer .........cccoooiiiiiiiiiieiiiiiiiieeeee e 51
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer................... 53
Netzwerkverbindungen fiir die Programmkonsole erlauben ... 53
Aktionen, die nach der Installation von Kaspersky Security 10.1.1 fir Windows Server ausgefihrt
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Installation von Kaspersky Security 10.1.1 fiur Windows Server

Bevor Sie Kaspersky Security 10.1.1 fir Windows Server installieren, gehen Sie wie folgt vor:

o Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie
kénnen Kaspersky Security 10.1.1 fur Windows Server installieren, ohne Kaspersky Anti-Virus 8.0 fir
Windows Servers Enterprise Edition oder Kaspersky Security 10 fur Windows Server vorher zu entfernen.

o Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den
Installationsassistenten starten, in der Administratorengruppe auf dem geschiitzten Server angemeldet ist.

Wechseln Sie nach der Durchfihrung der oben beschriebenen Aktionen zum Installationsvorgang. Folgen Sie den
Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen fur Kaspersky Security
10.1.1 fir Windows Server an. Sie kdnnen die Installation von Kaspersky Security 10.1.1 fir Windows Server bei
jedem Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten auf
die Schaltflache Abbrechen.

Mehr Gber die Installations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt ,Einstellungen fur Installation
und Deinstallation sowie Optionen fir die Befehlszeile flr den Dienst Windows Installer" auf Seite 38.

» So installieren Sie Kaspersky Security 10.1.1 fiir Windows Server mithilfe eines
Installationsassistenten:
1. Starten Sie auf dem Server die Datei des Begriilungsprogramms setup.exe.

2. Klicken Sie im folgenden Fenster im Block Installation auf den Link Kaspersky Security 10.1.1 fiir
Windows Server installieren.

3. Kiicken Sie im folgenden BegruBungsfenster des Installationsassistenten von Kaspersky Security 10.1.1 fur
Windows Server auf die Schaltflache Weiter.

Das Fenster EULA und Datenschutzrichtlinie wird gedffnet.
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
die Kontrollkastchen Bedingungen dieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.
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Wenn Sie die EULA und/oder die Datenschutzrichtlinie nicht akzeptieren, wird die
Installation abgebrochen.

Klicken Sie auf Weiter.

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster
Vorgangerversion des Programms wurde gefunden gedffnet.

Wenn keine Vorgangerversion gefunden wurde, gehen Sie zu Schritt 8 dieser Anleitung.

Um ein Upgrade des Programms von der Vorgangerversion durchzufiihren, klicken Sie auf die Schaltflache
Installieren. Der Installationsassistent fiihrt ein Upgrade des Programms auf Kaspersky Security 10.1.1 flr
Windows Server durch und speichert kompatible Einstellungen in der neuen Version. Nach Abschluss des
Programm-Upgrades wird das Fenster Vollstandige Installation gedffnet (fahren Sie mit Schritt 15 dieser
Anleitung fort).

Das Fenster Schnelle Untersuchung vor dem Start der Installation wird geoffnet.

Aktivieren Sie im Fenster Schnelle Untersuchung vor dem Start der Installation das Kontrollkdstchen
Computer auf Viren untersuchen, um die Bootsektoren von lokalen Datentragern des Servers und den
Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach der Untersuchung 6ffnet
sich das Fenster mit den Ergebnissen der Untersuchung.

Sie konnen Informationen Uber untersuchte Objekte des Servers anzeigen: Anzahl der untersuchten
Objekte, Anzahl der gefundenen Bedrohungstypen, Anzahl der gefundenen infizierten und moglicherweise
infizierten Objekte, Anzahl der infizierten oder verdachtigen Prozesse, die Kaspersky Security 10.1.1 fir
Windows Server aus dem Arbeitsspeicher entfernt hat, und Anzahl der infizierten oder verdachtigen
Prozesse, die das Programm nicht I6schen konnte.

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie auf die Schaltflache Liste der
verarbeiteten Objekte.

Klicken Sie im Fenster Schnelle Untersuchung vor dem Start der Installation auf
die Schaltflache Weiter.

Das Fenster Benutzerdefinierte Installation wird gedffnet.
Wahlen Sie die Komponente, die Sie installieren wollen.

Standardmafig umfasst die empfohlene Installation alle Komponenten von Kaspersky Security 10.1.1 fur
Windows Server, mit Ausnahme der Komponenten ,Firewall-Verwaltung" und ,Skript-Untersuchung".

Die Komponente Unterstitzung des SNMP-Protokolls von Kaspersky Security 10.1.1 fir Windows
Server wird nur auf dem geschitzten Server installiert, wenn auf dem Server der Dienst SNMP
Microsoft Windows installiert ist.

Um alle Anderungen im Fenster Benutzerdefinierte Installation zu verwerfen, klicken Sie auf die
Schaltflache Zuriicksetzen. Klicken Sie auf Weiter.

Gehen Sie im folgenden Fenster Zielordner auswahlen wie folgt vor:

e Geben Sie bei Bedarf einen Ordner an, in dem die Dateien von Kaspersky Security 10.1.1 fir Windows
Server gespeichert werden sollen.

e Sehen Sie sich erforderlichenfalls die Informationen Gber den verfiigbaren Speicherplatz auf den
lokalen Festplatten an, indem Sie auf die Schaltflache Laufwerk klicken.

Klicken Sie auf Weiter.
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13. Passen Sie im folgenden Fenster Erweiterte Einstellungen fiir die Installation folgende
Installationseinstellungen an:

e Echtzeitschutz nach der Installation des Programms aktivieren.
e Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzufiigen.
e Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzufiigen.
Klicken Sie auf Weiter.
14. Gehen Sie im folgenden Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen fir Kaspersky Security 10.1.1 fir Windows Server aus einer vorhandenen
Konfigurationsdatei zu importieren, die in einer kompatiblen Vorgangerversion der Anwendung erstellt
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
15. Fihren Sie im folgenden Fenster Programm aktivieren eine der folgenden Aktionen aus:

¢ Wenn Sie das Programm aktivieren mochten, geben Sie die Schliisseldatei fir Kaspersky Security
10.1.1 fir Windows Server zur Aktivierung des Programms an.

e Wenn Sie das Programm spater aktivieren mdchten, klicken Sie auf die Schaltflache Weiter.

¢ Wenn Sie zuvor eine Schlisseldatei im Ordner \server (der zum Lieferumfang gehort) gespeichert
haben, wird der Name dieser Datei im Feld Schliissel angezeigt.

e Wenn Sie einen Schlissel aus der Datei, die in einem anderen Ordner gespeichert ist, hinzufigen
mochten, geben Sie die Schliisseldatei an.

Sie kdnnen das Programm aus dem Installationsassistenten nicht mithilfe eines
Aktivierungscodes aktivieren. Wenn Sie das Programm mithilfe eines Aktivierungscodes
aktivieren mochten, kdnnen Sie diesen nach der Installation des Programms hinzufligen.

Nach dem Hinzufuigen der Schlisseldatei werden im Fenster die Lizenzinformationen angezeigt.
Kaspersky Security 10.1.1 far Windows Server zeigt das berechnete Datum an, an dem die Lizenz
ablauft. Die Gultigkeitsdauer der Lizenz wird ab dem Hinzufligen des Schlissels gezahlt, lauft jedoch
spatestens nach dem Ablauf der Gultigkeitsfrist der Schliisseldatei ab.

Klicken Sie auf die Schaltflache Weiter, um den Schliissel im Programm anzuwenden.

16. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren. Der Assistent installiert
nun die Komponenten von Kaspersky Security 10.1.1 flir Windows Server.

17. Sobald die Installation abgeschlossen wurde, dffnet sich das Fenster Die Installation wurde erfolgreich
abgeschlossen.

18. Aktivieren Sie das Kontrollkastchen Versionshinweise lesen, um die Ausgabedaten nach Fertigstellung
des Installationsassistenten anzusehen.

19. Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Sobald die Installation abgeschlossen wurde, ist
Kaspersky Security 10.1.1 fir Windows Server einsatzbereit, vorausgesetzt, dass Sie einen Schlissel flr die
Aktivierung des Programms hinzugefugt haben.

Installation der Konsole fiir Kaspersky Security 10.1.1 fir Windows Server

Folgen Sie den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen fir die
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Programmkonsole an. Sie kénnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie dazu
im Fenster des Installationsassistenten auf die Schaltflache Abbrechen.

» Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den
Installationsassistenten starten, zur Administratorengruppe auf dem Computer gehort.

2. Starten Sie auf dem Computer die BegriRungsdatei setup.exe.
Das Fenster des Willkommen-Programms wird gedtffnet.

3. Kilicken Sie auf den Link Konsole fiir Kaspersky Security 10.1.1 fiir Windows Server installieren.
Es offnet sich das Begrifungsfenster des Installationsassistenten. Klicken Sie auf Weiter.

4. Uberpriifen Sie die Bedingungen der EULA und der Datenschutzrichtlinie im gedffneten Fenster, und
wahlen Sie die Bedingungen dieser EULA und die Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt aus, um mit der Installation fortzufahren. Klicken Sie auf Weiter.

Das Fenster Erweiterte Einstellungen fiir die Installation wird gedtffnet.
5. Gehen Sie im folgenden Fenster Erweiterte Einstellungen fiir die Installation wie folgt vor:

e Wenn Sie planen, Kaspersky Security 10.1.1 fir Windows Server auf einem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Sie das Kontrollkastchen Remote-Zugriff erlauben.

e Um das Fenster Benutzerdefinierte Installation zu 6ffnen und Komponenten auszuwahlen, gehen
Sie wie folgt vor:

a. Klicken Sie auf die Schaltflache Erweitert.
Das Fenster Benutzerdefinierte Installation wird gedffnet.

b. Wahlen Sie die Komponenten der Administrations-Tools aus der Liste aus.
Standardmafig werden alle Komponenten installiert.

c. Klicken Sie auf Weiter.

Detailliertere Informationen Uber die Komponenten von Kaspersky Security 10.1.1 fir Windows
Server finden Sie im Abschnitt ,Programmkomponenten von Kaspersky Security 10.1.1 fir Windows
Server und ihre Codes flr den Dienst Windows Installer" auf Seite 29.

6. Gehen Sie im folgenden Fenster Zielordner auswahlen wie folgt vor:

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden
sollen.

b. Klicken Sie auf Weiter.

7. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren.
Der Assistent installiert nun die ausgewahlten Komponenten.

8. Kilicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Die Programmkonsole wird auf einem geschutzten
Server installiert.

Wenn Sie das Paket ,Administrations-Tools" nicht auf dem geschutzten Server, sondern auf einem anderen
Netzwerkcomputer installiert haben, nehmen Sie Erweiterte Einstellungen vor (siehe Abschnitt ,Erweiterte
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer" auf Seite 53).
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Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht auf dem geschitzten Computer, sondern auf einem anderen
Netzwerkcomputer installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Security 10.1.1 flr
Windows Server von den Benutzern ferngesteuert verwaltet werden kann:

e Flgen Sie auf dem geschiitzten Server die Benutzer von Kaspersky Security 10.1.1 fir Windows Server
zur Gruppe KAVWSEE Administrators hinzu.

e Erlauben Sie die Netzwerkverbindungen fiir den Dienst Kaspersky Security Management Service
(kavfsgt.exe) (Siehe Abschnitt ,Uber Zugriffsrechte fiir den Verwaltungsdienst Kaspersky Security
Management Service" auf Seite 96), wenn auf dem geschitzten Server die Windows-Firewall oder die
Firewall eines Drittherstellers verwendet wird.

¢ Wenn Sie wahrend der Installation der Programmkonsole auf einem Computer unter Microsoft Windows
das Kontrollkastchen Remote-Zugriff erlauben nicht aktiviert haben, erlauben Sie Netzwerkverbindungen
fiir die Konsole fir die Programmkonsole manuell tber die Firewall auf diesem Computer.

Netzwerkverbindungen fir die Programmkonsole erlauben

Die Bezeichnungen der Einstellungen kénnen je nach installiertem Windows-Betriebssystem
unterschiedlich sein.

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um Informationen Uber die
Ereignisse fur Kaspersky Security 10.1.1 fir Windows Server, zum Beispiel untersuchte Objekte oder
abgeschlossene Aufgaben, vom Verwaltungsdienst flir Kaspersky Security Management Service auf dem
geschutzten Server zu erhalten. Sie mussen die Netzwerkverbindungen in der Windows-Firewall fir die
Programmkonsole freigeben, um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security
Management Service herzustellen.

Auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, gehen Sie wie folgt vor:

e Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

e Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen fir
die ausfiihrbare Datei des Fernverwaltungsprozesses fir Kaspersky Security 10.1.1 fir Windows Server
kavfsrcn.exe.

Uber TCP-Port 135 greift der Client-Computer, auf dem die Programmkonsole installiert ist, auf den
geschutzten Server zu und der Server beantwortet seine Anfragen.

o Konfigurieren Sie die Regeln fiir ausgehende Verbindungen der Windows-Firewall, um eine
Verbindung zuzulassen.

Im Gegensatz zu den herkdmmlichen TCP/IP- und UDP/IP-Diensten, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM dynamisch Ports fiir die ferngesteuerten COM-Objekte zu. Wenn eine
Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(dem geschutzten Server) existiert, sollte ein grol3er Bereich von Ports gedffnet werden.
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Fuhren Sie zur Konfiguration jeder anderen Software- oder Hardware-Firewall die gleichen Schritte aus.

Wenn die Programmkonsole geotffnet war, wahrend Sie die Verbindung zwischen dem geschutzten Server
und dem Server, auf dem die Programmkonsole installiert ist, angepasst haben, missen Sie die
Programmkonsole schliel3en, auf die Beendigung des Prozesses zur Remote-Verwaltung von Kaspersky
Security 10.1.1 fir Windows Server kavfsrcn.exe warten und die Programmkonsole anschliefsend neu starten.
Die neuen Verbindungseinstellungen werden angewendet.

» Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. Offnen Sie auf dem Remote-Computer, auf dem die Konsole fiir Kaspersky Security 10.1.1 fiir Windows
Server installiert ist, die Komponentendienste-Konsole.
Wahlen Sie Start > Ausfuhren.
Fihren Sie den Befehl dcomcnfg aus.
Klicken Sie auf OK.
Offnen Sie in der Konsole Komponentendienste des Servers den Knoten Computer.
Offnen Sie das Kontextmenii im Knoten Arbeitsplatz.

Wabhlen Sie den Menlpunkt Eigenschaften.

© N o g M~ w N

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften auf die Schaltflache
Beschrankungen andern in der Einstellungsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass fur den Benutzer ANONYMOUS
LOGON das Kontrollkastchen Remote-Zugriff erlauben aktiviert ist.

10. Klicken Sie auf OK.

» Um den TCP-Port 135 in der Windows-Firewall freizugeben und Netzwerkverbindungen fiir die
ausfiihrbare Datei des Prozesses zur Remote-Verwaltung von Kaspersky Security 10.1.1 fiir
Windows Server zu erlauben, gehen Sie wie folgt vor:

1. SchlieRen Sie die Konsole fur Kaspersky Security 10.1.1 fur Windows Server auf dem Remote-Computer.
2. Fuhren Sie eine der Aktionen durch:
¢ In Microsoft Windows XP oder Microsoft Windows Vista:
a. Klicken Sie in Microsoft Windows XP SP2 oder hdher auf Start > Windows-Firewall.

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall und
wahlen Sie im Fenster Windows-Firewall den Punkt Einstellungen d@ndern aus.

b. Klicken Sie im Fenster Windows-Firewall (Einstellungen fir Windows-Firewall) auf der
Registerkarte Ausnahmen auf die Schaltflache Port hinzufiigen.

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM fir Kaspersky Security 10.1.1 fir Windows Server. Geben Sie im Feld
Portnummer die Nummer des Ports (135) an.
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d. Wahlen Sie das Protokoll TCP.

e. Kilicken Sie auf OK.

f.  Klicken Sie auf der Registerkarte Ausnahmen auf die Schaltflache Hinzufligen.
¢ In Microsoft Windows 7 und hdher:

a. Wahlen Sie Start > Systemsteuerung > Windows Firewall.

b. Wahlen Sie im Fenster Windows-Firewall den Punkt Ein Programm oder Feature durch die
Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung von Programmen iiber Windows-Firewall erlauben auf die
Schaltflache Anderes Programm erlauben.

3. Geben Sie im Fenster Programm hinzufiigen die Datei kavfsrcn.exe an. Sie befindet sich im Ordner, den
Sie bei der Installation der Konsole fir Kaspersky Security 10.1.1 fir Windows Server mithilfe von Microsoft
Management Console als Zielordner angegeben haben.

4. Klicken Sie auf OK.
Klicken Sie auf die Schaltflache OK im Fenster Windows-Firewall (Einstellungen fiir
Windows-Firewall).

» Ausgehende Regel fiir Windows-Firewall hinzufiigen:

1. Wahlen Sie Start > Systemsteuerung > Windows Firewall.

2. Klicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheit wird gedffnet.
Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

Wahlen Sie im sich 6ffnenden Fenster des Assistenten fiir neue Ausgangsregeln die Option Port aus
und klicken Sie auf Weiter.

6. Wahlen Sie das Protokoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich fir Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8. Wahlen Sie im Fenster Aktion die Option Verbindung zulassen aus.

9. Speichern Sie die neue Regel und schliefen Sie das Fenster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Firewall I3sst jetzt keine Netzwerkverbindungen zwischen der Programmkonsole und Kaspersky
Security Management Service zu.

Aktionen, die nach der Installation von Kaspersky Security 10.1.1 fur Windows Server
ausgefuhrt werden missen

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security 10.1.1 fur Windows Server die Aufgaben zum
Schutz und zur Untersuchung sofort nach der Installation. Wenn wahrend der Installation von Kaspersky Security
10.1.1 far Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren
(Standardoption) ausgewahlt wurde, untersucht das Programm die Objekte des Dateisystems des Servers, wenn
darauf zugegriffen wird. Wenn wahrend der benutzerdefinierten Installation die Komponente Skript-Untersuchung
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installiert wurde, untersucht Kaspersky Security 10.1.1 fur Windows Server den Programmcode aller Skripts, wenn
diese ausgefiihrt werden. Jeden Freitag um 20:00 Uhr fihrt Kaspersky Security 10.1.1 fir Windows Server die
Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Security 10.1.1 fir Windows Server folgende
Aktionen auszufiihren:

e Die Aufgabe zum Update der Programm-Datenbanken starten. Nach der Installation untersucht Kaspersky
Security 10.1.1 fir Windows Server Objekte anhand von Datenbanken, die im Lieferumfang des
Programms enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Security 10.1.1 fir Windows
Server durchzuflihren, da die Datenbanken veraltet sein konnten.

In der Folge flhrt das Programm gemaf dem in der Aufgabe standardmaRig festgelegten Zeitplan einmal
pro Stunde ein Datenbanken-Update durch.

e Flhren Sie eine Untersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation von
Kaspersky Security 10.1.1 fir Windows Server auf dem geschiitzten Server kein Virenschutzprogramm mit
aktivierter Funktion zum Echtzeitschutz fiir Dateien installiert war.

e Benachrichtigungen des Administrators Gber Ereignisse in Kaspersky Security 10.1.1 fir Windows
Server anpassen.

In diesem Abschnitt

Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1.1 fir Windows Server starten
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Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1.1 fur Windows
Server starten und anpassen

» Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:
1. Konfiguration einer Verbindung zur Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky Lab) in
den Einstellungen der Aufgabe fur das Update der Programm-Datenbanken.
2. Start der Aufgabe zum Update der Programm-Datenbanken.
» Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe Update der
Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

e Offnen Sie die Programmkonsole auf dem geschiitzten Server. Wahlen Sie dazu Start > Alle
Programme > Kaspersky Security 10.1.1 fiir Windows Server > Administrations-Tools > Konsole
fiir Kaspersky Security 10.1.1 fiir Windows Server.

e Wenn Sie die Programmkonsole nicht auf einem geschltzten Server gestartet haben, stellen Sie eine
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Verbindung mit dem geschitzten Server her:

a. Offnen Sie das Kontextmenii des Kaspersky Security Hauptknotens in der Struktur der
Programmkonsole.

b. Wahlen Sie den Punkt Verbindung mit anderem Computer herstellen aus.

c. Wahlen Sie im Fenster Computer auswahlen die Option Anderer Computer und geben Sie im
Eingabefeld den Netzwerknamen des geschiitzten Servers an.

Wenn das Benutzerkonto, mit dem Sie sich in Microsoft Windows angemeldet haben, Uber keine
Zugriffsrechte fir den Verwaltungsdienst Kaspersky Security Management Service verfugt (siehe
Abschnitt ,Uber Zugriffsrechte fir Kaspersky Security Management Service" auf S. 96), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster ,Programmkonsole” wird gedffnet.

Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

Wabhlen Sie den untergeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

Offnen Sie im folgenden Fenster Aufgabeneinstellungen die Registerkarte Verbindungseinstellungen.

o g M w DN

Fihren Sie folgende Aktionen aus:

a. Wenn in Ihrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD-Protokoll) zur automatischen
Erkennung von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Einstellungen
des Proxyservers ein: Aktivieren Sie im Einstellungsblock Proxyserver-Einstellungen das
Kontrollkastchen Einstellungen des angegebenen Proxyservers verwenden, tragen Sie im Feld
Adresse die Adresse und im Feld Port die Portnummer des Proxyservers ein.

b. Wenn in lnrem Netzwerk eine Authentifizierung fur den Zugriff auf den Proxyserver erforderlich ist,
wahlen Sie die gewlinschte Methode zur Authentifizierung in der Dropdown-Liste des Blocks
Einstellungen fiir die Authentifizierung auf dem Proxyserver aus:

e NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-authentication) unterstitzt. Kaspersky Security 10.1.1 fir Windows Server
benutzt fur den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen
angegeben ist (standardmaRig lauft die Aufgabe unter dem Benutzerkonto Lokales System
(SYSTEM)).

e NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
die in Microsoft Windows integrierte Authentifizierung unterstiitzt. Kaspersky Security 10.1.1 fir
Windows Server verwendet das von lhnen vorgegebene Benutzerkonto fir die Authentifizierung
am Proxyserver. Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den
Benutzer in der Liste.

e Benutzername und Kennwort verwenden, um die Ubliche Authentifizierung auszuwahlen (Basic
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den
Benutzer in der Liste.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.

Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe Update der
Programm-Datenbanken gespeichert.
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» Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

2. Wahlen Sie im Kontextmenl des untergeordneten Knotens Update der Programm-Datenbanken den
Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald die Aufgabe erfolgreich abgeschlossen ist, konnen Sie das Veroéffentlichungsdatum der zuletzt
installierten Datenbanken-Updates im Ergebnisbereich des Knotens Kaspersky Security anzeigen.

Untersuchung wichtiger Bereiche
Nachdem Sie die Datenbanken von Kaspersky Security 10.1.1 fir Windows Server aktualisiert haben, untersuchen
Sie den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

» Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. Wahlen Sie im Kontextmeni des untergeordneten Knotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Arbeitsbereich wird der Aufgabenstatus als Lauft angegeben.
» Um das Protokoll liber Ausgabenausfiihrung anzuzeigen, machen Sie Folgendes,

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link
Protokoll 6ffnen.

Andern der Programmkomponenten und Wiederherstellen von
Kaspersky Security 10.1.1 fur Windows Server

Komponenten von Kaspersky Security 10.1.1 fir Windows Server kdnnen hinzugefligt oder entfernt werden. Wenn
Sie die Komponente Echtzeitschutz fur Dateien deinstallieren wollen, missen Sie vorsichtshalber zuerst die
Aufgabe Echtzeitschutz fur Dateien entfernen. In den dbrigen Fallen ist es nicht erforderlich, die Aufgabe zum
Echtzeitschutz fir Dateien oder Kaspersky Security Service anzuhalten.

Wenn der Zugriff auf die Programmverwaltung kennwortgeschitzt ist, verlangt Kaspersky Security 10.1.1 fr
Windows Server beim Versuch, im erweiterten Schritt des Assistenten Programmkomponenten zu I6schen
oder ihre Zusammensetzung zu verandern, die Eingabe des Kennworts.

» Um die Programmkomponenten von Kaspersky Security 10.1.1 fiir Windows Server zu dndern,
gehen Sie wie folgt vor:

1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Security 10.1.1 fiir
Windows Server > Andern oder Léschen aus.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten fir das
Programm wird gedffnet.
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2. Wahlen Sie Auswahl der Programmkomponenten dandern aus. Klicken Sie auf Weiter.
Das Fenster Benutzerdefinierte Installation wird gedffnet.

3. Wahlen Sie im Fenster Benutzerdefinierte Installation aus der Liste der fir die Installation verfigbaren
Komponenten die Komponenten, die Sie zu Kaspersky Security 10.1.1 fir Windows Server hinzufligen
bzw. entfernen mdéchten. Gehen Sie hierzu wie folgt vor:

e Um die Zusammenstellung von Komponenten zu verandern, klicken Sie auf die Schaltflache neben
dem Namen der ausgewahlten Komponente und wahlen Sie im Kontextmend:

e den Punkt Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne
Komponente installieren moéchten,

e den Punkt Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte
installiert, wenn Sie eine Gruppe von Komponenten installieren mdchten.

e Um friher installierte Komponenten zu entfernen, klicken Sie auf die Schaltflache neben dem Namen
der ausgewahlten Komponente und wahlen Sie im Kontextmenu den Punkt Die Komponente wird
nicht verfiigbar sein.

Klicken Sie auf Installieren.

4. Bestatigen Sie im Fenster Bereit zur Installation den Vorgang zur Anderung der Zusammensetzung der
Programmkomponenten, indem Sie auf die Schaltflache Installieren klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Installation geodffnet wird, auf OK.

Die Zusammensetzung der Komponenten von Kaspersky Security 10.1.1 fir Windows Server wird gemaf den
angegebenen Einstellungen geandert.

Wenn bei der Ausfiihrung von Kaspersky Security 10.1.1 fir Windows Server Probleme aufgetreten sind
(Kaspersky Security 10.1.1 fir Windows Server stlrzt ab, Aufgaben stiirzen ab oder werden nicht gestartet),
kdnnen Sie versuchen, Kaspersky Security 10.1.1 fir Windows Server zu reparieren. Wenn die Reparatur
ausgefuhrt wird, kénnen entweder die aktuellen Werte der Einstellungen von Kaspersky Security 10.1.1 fur
Windows Server beibehalten werden, oder alle Einstellungen von Kaspersky Security 10.1.1 fir Windows Server
kénnen auf die Standardwerte zurtckgesetzt werden.

» Um Kaspersky Security 10.1.1 fiir Windows Server nach der fehlerhaften Beendigung des
Programms oder der Aufgaben wieder herzustellen, gehen Sie wie folgt vor:

1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Security 10.1.1 fiir
Windows Server > Andern oder Léschen aus.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten fir das
Programm wird gedffnet.

2. Wahlen Sie den Punkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparieren wird gedffnet.

3. Aktivieren Sie im Fenster Installierte Komponenten reparieren das Kontrollkdstchen Empfohlene
Programmeinstellungen wiederherstellen, wenn Sie die konfigurierten Einstellungen des Programms
zurlcksetzen und Kaspersky Security 10.1.1 fir Windows Server mit den vorinstallierten
Standardeinstellungen wiederherstellen méchten. Klicken Sie auf Installieren.

4. Bestéatigen Sie im Fenster Bereit zur Wiederherstellung den Vorgang zur Wiederherstellung der
Zusammensetzung des Programms, indem Sie auf die Schaltflache Installieren klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Wiederherstellung gedffnet wird, auf OK.
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Kaspersky Security 10.1.1 fir Windows Server wird gemaf} den angegebenen Einstellungen wiederhergestellt.

Deinstallation mit dem Installationsassistenten

Dieser Abschnitt enthalt Anleitungen zur Deinstallation von Kaspersky Security 10.1.1 fir Windows Server und der
Programmkonsole von einem geschiitzten Server mithilfe des Installationsassistenten.

In diesem Abschnitt
Deinstallation von Kaspersky Security 10.1.1 fir WiNdOWS SEIVET .........cccoiiiiiiiiiii et 60

Deinstallation der Konsole fir Kaspersky Security 10.1.1 flr WindOWS Server .........ccccviveveeeiiiiiciiieeeee e 61

Deinstallation von Kaspersky Security 10.1.1 fiir Windows Server

Die Bezeichnungen der Einstellungen kénnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie kénnen Kaspersky Security 10.1.1 fur Windows Server mit dem Installations-/Deinstallationsassistenten vom
geschitzten Server deinstallieren.

Nach der Deinstallation von Kaspersky Security 10.1.1 fir Windows Server von einem geschitzten Server ist
mdglicherweise ein Neustart erforderlich. Sie kbnnen den Neustart verschieben.

Das Loschen, die Wiederherstellung und das Hinzufligen des Programms Uber die
Windows-Systemsteuerung sind nicht maglich, wenn das Betriebssystem die Funktion
Benutzerkontensteuerung (User Account Control) verwendet oder wenn der Zugriff auf die
Programmverwaltung kennwortgeschitzt ist.

Wenn der Zugriff auf die Programmverwaltung kennwortgeschiitzt ist, verlangt Kaspersky Security 10.1.1 fir
Windows Server beim Versuch, im erweiterten Schritt des Assistenten Programmkomponenten zu I6schen
oder ihre Zusammensetzung zu verandern, die Eingabe des Kennworts.

» So deinstallieren Sie Kaspersky Security 10.1.1 fiir Windows Server:
1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Security 10.1.1 fir
Windows Server > Andern oder Léschen aus.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten fir das
Programm wird geoffnet.

2. Wahlen Sie den Punkt Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen fiir die Deinstallation des Programms wird gedffnet.

3. Gehen Sie im Fenster Erweiterte Einstellungen fiir die Deinstallation des Programms
erforderlichenfalls wie folgt vor:
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a. Aktivieren Sie das Kontrollkédstchen Quarantane-Objekte exportieren, damit Kaspersky Security
10.1.1 fir Windows Server die Quarantaneobjekte exportiert. Das Kontrollkastchen
ist standardmafig deaktiviert.

b. Aktivieren Sie das Kontrollkdstchen Backup-Objekte exportieren, damit Kaspersky Security 10.1.1 fir
Windows Server die Objekte aus dem Backup exportiert. Das Kontrollkastchen
ist standardmafig deaktiviert.

c. Klicken Sie auf die Schaltflache Speichern unter und geben Sie den Ordner an, in den Sie die
wiederhergestellten Objekte exportieren mdchten. StandardmaRig erfolgt der Export von Objekten in
den Ordner: %ProgramData%\Kaspersky Lab\Kaspersky Security 10.1.1 fir Windows Server\Uninstall.

Klicken Sie auf Weiter.

4. Bestatigen Sie im Fenster Bereit zur Deinstallation den Léschvorgang, indem Sie auf die Schaltflache
Entfernen klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Deinstallation gedffnet wird, auf OK.

Kaspersky Security 10.1.1 fir Windows Server wird von einem geschiitzten Server deinstalliert.

Deinstallation der Konsole fiir Kaspersky Security 10.1.1 fir Windows Server

Die Bezeichnungen der Einstellungen kénnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie kdnnen die Programmkonsole mit Hilfe des Installations-/Deinstallationsassistenten vom Server deinstallieren.
Nach der Deinstallation der Programmkonsole ist kein Neustart des Servers erforderlich.
» Um die Programmkonsole zu deinstallieren:
1. Wabhlen Sie im Startmenii den Punk:[_ Alle Programme > Kaspersky Security 10.1.1 fiir Windows
Server > Administrations-Tools > Andern oder Léschen aus.
2. Das Fenster Installation andern, reparieren oder entfernen des Assistenten wird gedffnet.
Wahlen Sie die Variante Entfernen von Programmkomponenten und klicken Sie auf Weiter.
3. Es offnet sich das Fenster Bereit zur Deinstallation. Klicken Sie auf die Schaltflache Léschen.
Es offnet sich das Fenster Die Deinstallation wurde abgeschlossen.
4. Klicken Sie auf OK.

Der Deinstallationsvorgang wird abgeschlossen, und das Fenster des Assistenten wird geschlossen.

Installation und Deinstallation des Programms aus der
Befehlszeile

Dieser Abschnitt enthalt eine Beschreibung der Besonderheiten, die fir die Installation und Deinstallation von
Kaspersky Security 10.1.1 fir Windows Server aus der Befehlszeile gelten. AuRerdem finden Sie hier Beispiele fir
Befehle, mit denen Kaspersky Security 10.1.1 fir Windows Server aus der Befehlszeile installiert und deinstalliert
werden kann, sowie Beispiele fur Befehle, mit denen Komponenten von Kaspersky Security 10.1.1 fir Windows
Server aus der Befehlszeile hinzugefligt oder entfernt werden kénnen.
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Uber die Installation und Deinstallation von Kaspersky Security 10.1.1
fur Windows Server aus der Befehlszeile

Sie kénnen Kaspersky Security 10.1.1 fir Windows Server installieren oder deinstallieren, sowie seine
Komponenten hinzufligen oder entfernen, indem Sie die Dateien des Installationspakets
\server\ks4ws_x86(x64).msi aus der Befehlszeile starten und die Installationseinstellungen mithilfe von Schliisseln
angeben.

Sie kdnnen den Satz ,Administrations-Tools" auf dem geschiitzten Server oder auf einem anderen Computer im
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Betrieb arbeiten kénnen. Sie
kénnen dazu das Installationspaket \client\ks4wstools.msi verwenden.

Installieren Sie mit Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Server
gehort, auf dem Sie installieren.

Wenn Sie auf dem geschitzten Server eine der Dateien aus \server\ks4ws_x86(x64).msi ohne Reserveschlissel
starten, wird Kaspersky Security 10.1.1 fur Windows Server mit der empfohlenen Installation installiert.

Sie kdnnen die Auswahl der zu installierenden Komponenten mit dem Schlissel ADDLOCAL festlegen und als
Werte die Codes der ausgewahlten Komponenten oder Komponentensatze verwenden.

Beispiele von Befehlen fur die Installation von Kaspersky Security
10.1.1 fur Windows Server

Dieser Abschnitt bietet Beispiele fur Befehle zur Installation von Kaspersky Security 10.1.1 fir Windows Server.

Starten Sie Dateien auf einem Server mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86 des
Lieferumfangs. Starten Sie Dateien auf einem Server mit der 64-Bit-Version von Microsoft Windows mit dem
Suffix x64 des Lieferumfangs.

Detaillierte Informationen Gber die Verwendung von Standardbefehlen und Schlisseln des Dienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.
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Beispiele fur die Installation von Kaspersky Security 10.1.1 fur Windows Server aus der Datei setup.exe

» Fiihren Sie folgenden Befehl aus, um Kaspersky Security 10.1.1 flir Windows Server installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit dem
Benutzer erfolgt:

\server\setup.exe /s/p EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security 10.1.1 ftr Windows Server mit den folgenden Einstellungen zu installieren,
gehen Sie wie folgt vor:

e nur Komponente Echtzeitschutz fiir Dateien und Untersuchung auf Befehl installieren;
e den Echtzeitschutz beim Start von Kaspersky Security 10.1.1 fir Windows Server nicht starten
e und Dateien nicht von der Untersuchung auszuschlieen, deren Ausnahme von Microsoft empfohlen wird,

flihren Sie folgenden Befehl aus:

\server\setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
Beispiele fur Befehle zur Installation: msi-Datei des Installationspakets starten

» Fiihren Sie folgenden Befehl aus, um Kaspersky Security 10.1.1 flir Windows Server installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit dem
Benutzer erfolgt:

msiexec /i ksd4ws.msi /gn EULA=1 PRIVACYPOLICY=1

» Fihren Sie folgenden Befehl aus, um Kaspersky Security 10.1.1 flir Windows Server mit den
empfohlenen Installationseinstellungen zu installieren und die Installationsoberflache anzuzeigen:

msiexec /i ksdws.msi /gf EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security 10.1.1 fiir Windows Server mit der Aktivierung aus der Schllisseldatei
C:\0000000A.key zu installieren:

msiexec /i ksd4ws.msi LICENSEKEYPATH=C:\0000000A.key /gn EULA=1
PRIVACYPOLICY=1

» Um Kaspersky Security 10.1.1 flr Windows Server zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden Befehl
ein:

msiexec /i ksd4ws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security 10.1.1 flr Windows Server zu installieren und seine Dateien im Zielordner
C:\WSEE zu speichern, geben Sie den folgenden Befehl ein:

msiexec /i ksd4ws.msi INSTALLDIR=C:\WSEE /gn EULA=1 PRIVACYPOLICY=1
» Um Kaspersky Security 10.1.1 fitir Windows Server zu installieren, speichern Sie die Log-Datei des

Installationsprotokolls mit dem Namen ks4ws.log im Ordner, in dem die msi-Datei des
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Installationspakets fiir Kaspersky Security 10.1.1 fiir Windows Server gespeichert ist, und geben Sie
den folgenden Befehl ein:

msiexec /i ks4dws.msi /1*v ksdws.log /gn EULA=1 PRIVACYPOLICY=1

» Fiihren Sie folgenden Befehl aus, um die Konsole fiir Kaspersky Security 10.1.1 fiir Windows Server
mit den folgenden Einstellungen zu installieren:

msiexec /i ksdwstools.msi /gn EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security 10.1.1 fiir Windows Server mit der Aktivierung aus der Schliisseldatei
C:\0000000A.key zu installieren und Kaspersky Security 10.7.1 fiir Windows Server geméaf3 den in
der Konfigurationsdatei C:\settings.xml beschriebenen Einstellungen anzupassen, geben Sie den
folgenden Befehl ein:

msiexec /i ks4ws.msi LICENSEKEYPATH=C:\0000000A.key
CONFIGPATH=C:\settings.xml /gn EULA=1 PRIVACYPOLICY=1

» Um den Anwendungspatch bei der Ausfiihrung von Kaspersky Security 10.1.1 flir Windows Server
zu installieren, fiihren Sie den folgenden Befehl aus:

msiexec /p "<msp Dateiname mit Pfad>" UNLOCK PASSWORD=<Kennwort>

Aktionen, die nach der Installation von Kaspersky Security 10.1.1 fur
Windows Server ausgefuhrt werden mussen

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security 10.1.1 fir Windows Server die Aufgaben zum
Schutz und zur Untersuchung sofort nach der Installation. Wenn Sie wahrend der Installation von Kaspersky
Security 10.1.1 fir Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren
ausgewahlt haben, untersucht Kaspersky Security 10.1.1 fur Windows Server die Objekte des Dateisystems des
Servers, wenn darauf zugegriffen wird. Wenn wahrend der benutzerdefinierten Installation die Komponente
Skript-Untersuchung installiert wurde, untersucht Kaspersky Security 10.1.1 fur Windows Server den
Programmcode aller Skripts, wenn diese ausgefuhrt werden. Jeden Freitag um 20:00 Uhr fUhrt Kaspersky Security
10.1.1 fir Windows Server die Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Security 10.1.1 fir Windows Server folgende Aktionen
auszufuhren:

e Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1.1 fur Windows Server starten.
Nach der Installation untersucht Kaspersky Security 10.1.1 fir Windows Server Objekte anhand von
Datenbanken, die im Lieferumfang enthalten sind. Es wird empfohlen, die sofort ein Datenbanken-Update
fur Kaspersky Security 10.1.1 fir Windows Server durchzufiihren. Dazu missen Sie die Aufgabe Update
der Programm-Datenbanken starten. Danach wird das Datenbanken-Update gemaf dem standardmafigen
Zeitplan stundlich ausgefihrt.

Mit dem folgenden Befehl kénnen Sie beispielsweise die Aufgabe Update der Programm-Datenbanken
starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Updates fir Kaspersky Security 10.1.1 fir Windows Server von den
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Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt Gber einen
Proxyserver (Adresse des Proxyservers: proxy.company.com, Port: 8080), wobei fiir den Serverzugriff die
integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter einem Benutzerkonto
(Benutzername: inetuser; Kennwort:123456) verwendet wird.

e Fuhren Sie eine Untersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation von
Kaspersky Security 10.1.1 fir Windows Server auf dem geschiitzten Server kein Virenschutzprogramm mit
aktivierter Funktion zum Echtzeitschutz fur Dateien installiert war.

» Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfe der Befehlszeile auszufiihren, fiihren
Sie den folgenden Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichert das Protokoll Gber Ausgabenausflihrung in der Datei scancritical.log im aktuellen
Ordner.

e Benachrichtigungen des Administrators (ber Ereignisse in Kaspersky Security 10.1.1 fir Windows Server
anpassen.

Komponenten hinzufiigen und entfernen. Beispiele fur Befehle

Die Komponente "Untersuchung auf Befehl" wird automatisch installiert. Sie missen sie nicht in der Liste mit den
Werten des Schlissels ADDLOCAL angeben, um die Komponenten von Kaspersky Security 10.1.1 fur Windows
Server hinzuzufliigen oder zu entfernen.

» Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzufiigen, flihren Sie folgenden Befehl aus:

msiexec /i ksdws.msi ADDLOCAL=0Oas,AppCtrl /gn
oder
\server\setup.exe /s /p "ADDLOCAL=0Oas,AppCtrl"

Wenn Sie nicht nur Komponenten, die Sie installieren mdchten, sondern auch bereits installierte Komponenten
angeben, installiert Kaspersky Security 10.1.1 fir Windows Server die angegebenen Komponenten neu.

» Um die installierten Komponenten zu lI6schen, fiihren Sie den folgenden Befehl aus:

msiexec /i ksdws.msi

"ADDLOCAL=0as, 0Ods,Ksn,AntikExploit,DevCtrl,Firewall,AntiCryptor, Fim, LogInsp
ector,AKIntegration, PerfMonCounters, SnmpSupport, Shell, TrayApp, AVProtection
,RamDisk REMOVE=AppCtrl, ScriptMonitoring™ /qgn
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Deinstallation von Kaspersky Security 10.1.1 fur Windows Server.
Beispiele flir Befehle

» Um Kaspersky Security 10.1.1 fir Windows Server vom geschlitzten Server zu deinstallieren, fiihren
Sie folgenden Befehl aus:
msiexec /x ksdws.msi /gn

oder

e Fir 32-Bit-Betriebssysteme:
msiexec /x {6B19338E-C525-492C-92C3-1DFEAE5CC3ED} /gn
e FUr 64-Bit-Betriebssysteme:
msiexec /x {BD9BDIFC-F4D1-498E-8091-740925B2ACB2} /qgn

» Um die Konsole fiir Kaspersky Security 10.1.1 fiir Windows Server zu deinstallieren, fiihren Sie
folgenden Befehl aus:

msiexec /x ksdwstools.msi /qgn

oder

e Fuir 32-Bit-Betriebssysteme:

msiexec /x {FBB703C9-7F99-4023-B5E4-1E2B5A4E6509} /gn
e FUr 64-Bit-Betriebssysteme:

msiexec /x {29F4E82D-BB68-49A1-959E-928D02F8B028} /gn

» Um Kaspersky Security 10.1.1 flir Windows Server von einem geschiitzten Server zu deinstallieren,
auf dem der Kennwortschutz aktiviert ist, fihren Sie folgenden Befehl aus:

e Fur 32-Bit-Betriebssysteme:

msiexec.exe /x {6B19338E-C525-492C-92C3-1DFEAESCC3ED} UNLOCK PASSWORD=***
/an

e FUr 64-Bit-Betriebssysteme:
msiexec.exe /x {BD9BDI9FC-F4D1-498E-8091-740925B2ACR2} UNLOCK PASSWORD=***
/an

» Um das Kaspersky Security 10.1.1 Add-in fiir Microsoft Outlook zu deinstallieren, flihren Sie
folgenden Befehl aus:
e FUr 32-Bit-Betriebssysteme:
msiexec /x {99BD32C3-D305-4201-AD3E-3B2A94FDCB5E} /gn
e FUr 64-Bit-Betriebssysteme:
msiexec /x {D17EA574-ACA5-471E-B904-AD2835452047} /qgn
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Ruckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 13. Riickgabecodes

Code Beschreibung

1324 Der Name des Zielordners enthalt unzuldssige Zeichen.

25001 Unzureichende Rechte fiir die Installation von Kaspersky Security 10.1.1 fiir Windows Server.
Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten des
lokalen Administrators.

25003 Kaspersky Security 10.1.1 fir Windows Server kann nicht auf Computern unter der Verwaltung
dieser Version von Microsoft Windows installiert werden. Bitte starten Sie den
Installationsassistenten, der flr die 64-Bit-Version von Microsoft Windows vorgesehen ist.

25004 Inkompatible Software wurde gefunden. Um die Installation fortzusetzen, I6schen Sie die
folgenden Programme vom geschitzten Computer: <Liste mit inkompatibler Software>.

25010 Der angegebene Pfad kann nicht zum Speichern von Objekten in der Quaranténe verwendet
werden.

25011 Der Name des Ordners fir Quarantane-Objekte enthalt unzuldssige Zeichen.

26251 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kann nicht geléscht werden.

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwert der unterstitzten

Anzahl der Gerate zur Filterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.

Installation und Deinstallation von Kaspersky Anti-Virus
uber Kaspersky Security Center

Dieser Abschnitt enthalt allgemeine Informationen Uber die Installation von Kaspersky Security 10.1.1 fur Windows
Server Uber Kaspersky Security Center. Er beschreibt ferner, wie man Kaspersky Security 10.1.1 fir Windows
Server Uber Kaspersky Security Center installiert und deinstalliert, sowie die Aktionen, die nach der Installation von
Kaspersky Security 10.1.1 fir Windows Server ausgefiihrt werden missen.
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Allgemeine Informationen zur Installation GUber Kaspersky Security
Center

Sie kdnnen Kaspersky Security 10.1.1 fir Windows Server mithilfe einer Remote-Installationsaufgabe iber
Kaspersky Security Center installieren.

Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Security 10.1.1 fir Windows Server auf mehreren
Servern mit einheitlichen Einstellungen installiert.

Alle Server kdénnen in eine Administrationsgruppe zusammengefiihrt werden und Sie kénnen eine Gruppenaufgabe
zur Installation von Kaspersky Security 10.1.1 fir Windows Server auf den Servern dieser Gruppe erstellen.

Sie kdnnen eine Remote-Installationsaufgabe fur Kaspersky Security 10.1.1 fir Windows Server erstellen, die sich
auf eine Auswahl von Servern bezieht, die nicht zur gleichen Administrationsgruppe gehdren. Legen Sie dazu eine
Liste mit Servern an, auf denen Kaspersky Security 10.1.1 fur Windows Server installiert werden soll.

Ausfuhrliche Informationen Gber die Aufgabe zur Remote-Installation finden Sie im Hilfesystem von Kaspersky
Security Center.

Rechte zur Installation bzw. Deinstallation von Kaspersky Security
10.1.1 fur Windows Server

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem der
geschutzten Server zur Gruppe der Administratoren gehéren. Dies gilt in allen Fallen unter Ausnahme der
folgenden:

e Auf den Computern, auf denen Sie Kaspersky Security 10.1.1 fir Windows Server installieren méchten, ist
bereits der Administrationsagent von Kaspersky Security Center installiert (unabhangig davon, in welcher
Domane sich die Computer befinden und ob sie zu einer Domane gehdren).

Wenn der Administrationsagent noch nicht auf den Servern installiert ist, kbnnen Sie ihn im Rahmen
der Remote-Installationsaufgabe zusammen mit Kaspersky Security 10.1.1 fir Windows Server
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie sich, das
Benutzerkonto, das Sie in der Aufgabe angeben, auf allen Servern zur Gruppe der lokalen
Administratoren gehort.
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e Alle Computer, auf denen Sie Kaspersky Security 10.1.1 fir Windows Server installieren méchten, gehdren
zur gleichen Domane wie der Administrationsserver und der Administrationsserver ist unter dem
Benutzerkonto Domain-Administrator (Domain Admin) registriert (wenn dieses Benutzerkonto Uber die
Rechte eines Administrators auf den Computern der Domane verfugt).

Die Aufgabe zur Remote-Installation mit der Push-Installation Methode wird standardmafig mit dem
Benutzerkonto, unter dem der Administrationsserver lauft, ausfiihren.

In Gruppenaufgaben und in den Aufgaben fir die Computersatze, die Push-Installationsmethode
(Deinstallationsmethode) nitzen, muss das Benutzerkonto uber die folgende Rechte auf
dem Client-Computer verflgen:

¢ Recht zur Remote-Ausflihrung von Apps
e Rechte fiir die Admin$-Ressource

e Recht Als Dienst starten

Ablauf der Installation von Kaspersky Security 10.1.1 fur Windows
Server uber Kaspersky Security Center

Detaillierte Informationen tGber die Erstellung des Installationspakets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch fiur Kaspersky Security Center.

Wenn Sie planen, Kaspersky Security 10.1.1 fir Windows Server kiinftig Uber Kaspersky Security Center zu
verwalten, vergewissern Sie sich, dass die folgenden Bedingungen erflllt sind:

o Auf dem Server, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch das
Verwaltungs-Plug-in installiert (Datei \server\kicfginst.exe aus dem Lieferumfang von Kaspersky Security
10.1.1 fir Windows Server).

e Auf den geschitzten Servern ist der Administrationsagent von Kaspersky Security Center installiert. Wenn
der Administrationsagent von Kaspersky Security Center nicht auf den geschiitzten Servern installiert ist,
kénnen Sie ihn im Rahmen der Remote-Installationsaufgabe zusammen mit Kaspersky Security 10.1.1 far
Windows Server installieren.

AuRerdem kénnen Sie bestimmte Server vorab in einer Administrationsgruppe zusammenfassen, um die
Schutzeinstellungen spater mit Hilfe von Richtlinien und Gruppenaufgaben von Kaspersky Security Center
zu verwalten.

» Um Kaspersky Security 10.1.1 fiir Windows Server mithilfe einer Aufgabe zur Remote-Installation zu
installieren, gehen Sie wie folgt vor:
1. Starten Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Erweitern Sie im Kaspersky Security Center den Knoten Remote-Installation, und wahlen Sie im
untergeordne