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Uber dieses Handbuch

Kaspersky Embedded Systems Security 2.2.0.605 Das Administratorhandbuch (im Weiteren "Kaspersky
Embedded Systems Security 2.2", "das Programm") richtet sich an die Experten, die flr die Installation und
die Verwaltung von Kaspersky Embedded Systems Security 2.2 auf allen geschitzten Geraten zustandig sind,
sowie an die Experten fir den technischen Support der Unternehmen, die Kaspersky Embedded Systems Security
2.2 verwenden.

Dieses Handbuch enthalt Informationen Uber die Konfiguration und Verwendung von Kaspersky Embedded
Systems Security 2.2.

AuBerdem finden Sie hier Hinweise auf Informationsquellen zum Programm und auf Mdglichkeiten
fur den Technischen Support.

In diesem Kapitel
0 [TSTX=T g T ] 0 1 11T oL N 10

Formatierung mit besonderer BEAGULUNG .........uuiiieeiiiiiiiiie e e e e se e e e e e e s e e e e e e s st re e e e e e e s s snnaraeeeaeeeessnsenneeeeens 12

In diesem Dokument
Das Administratorhandbuch fiir Kaspersky Embedded Systems Security 2.2 enthalt folgende Abschnitte.

Informationsquellen Uber Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security 2.2 sowie die Hard- und Software-Voraussetzungen fur Kaspersky Embedded Systems Security 2.2.

Programm installieren und deinstallieren

Dieser Abschnitt enthadlt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Embedded
Systems Security 2.2.

Programmoberflache

Dieser Abschnitt enthalt Informationen zu den Elementen der Programmoberflaiche von Kaspersky Embedded
Systems Security 2.2.

Lizenzverwaltung fur das Programm

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung
fur das Programm zusammenhangen.

Starten und Beenden von Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt enthalt Informationen zum Start und Stoppen des Verwaltungs-Plug-ins fur Kaspersky Embedded
Systems Security 2.2 (im Weiteren "Verwaltungs-Plug-in") sowie von Kaspersky Security Service.

Uber Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt enthalt Informationen tber die Rechte zur Verwaltung von Kaspersky Embedded Systems Security
2.2 und der Windows®-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.

Uber dieses Handbuch
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Erstellen und Einrichten von Richtlinien

Dieser Abschnitt enthalt Informationen (ber die Anwendung der Richtlinien von Kaspersky Security Center
fur die Verwaltung von Aufgaben von Kaspersky Embedded Systems Security 2.2 auf mehreren Computern.
Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Dieser Abschnitt enthalt Informationen Uber Aufgaben von Kaspersky Embedded Systems Security 2.2, ihre
Erstellung, die Konfiguration ihrer Ausfiihrung sowie Uber den Start/die Beendigung von Aufgaben.
Programmeinstellungen verwalten

Dieser Abschnitt enthalt Informationen Uber die Konfiguration der allgemeinen Einstellungen von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center.

Echtzeitschutz des Computers

Dieser Abschnitt informiert Gber die Aufgaben zum Echtzeitschutz des Computers: Echtzeitschutz fir Dateien
und Verwendung von KSN, sowie Exploit-Pravention. Darlber hinaus enthalt er Anweisungen zum Anpassen
der Einstellungen fir Aufgaben zum Echtzeitschutz sowie zum Anpassen der Sicherheitseinstellungen
des geschutzten Computers.

Uberwachung der Server-Aktivitaten

Dieser Abschnitt enthalt Informationen Uber die Funktionen von Kaspersky Embedded Systems Security 2.2
zur Kontrolle der Starts und Verbindungen von Apps durch externe Gerate tiber USB.

Netzwerkuberwachung

Dieser Abschnitt enthalt Informationen Gber die Aufgaben zur Firewall-Verwaltung.

System-Diagnose

Dieser  Abschnitt  enthalt Informationen (iber die Aufgabe  zur Uberwachung der Datei-Integritat
und die Moglichkeiten der Analyse des Systemprotokolls des Betriebssystems.

Integration mit Drittanbietersystemen

Dieser Abschnitt beschreibt die Integration von Kaspersky Embedded Systems Security 2.2 mit
Drittanbieterfunktionen und -technologien.

Arbeiten mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Dieser Abschnitt enthalt Informationen dartiber, wie undzu welchen Bedingungen Sie technischen
Support erhalten.

Glossar

Dieser Abschnitt enthalt eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen.

AO Kaspersky Lab

Dieser Abschnitt bietet Informationen Uber AO Kaspersky Lab.

Informationen Uber den Code von Drittherstellern

Dieser Abschnitt enthalt Informationen Gber den Code von Drittherstellern, der im Programm verwendet wird.

Uber dieses Handbuch
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Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Dieser Abschnitt ermdglicht das schnelle Auffinden bestimmter Angaben im Dokument.

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel

Beschreibung der Formatierung

Beachten Sie, dass...

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen informieren
Uber Aktionen, die unerwiinschte Folgen haben kénnen.

Es wird empfohlen...

Hinweise sind eingerahmt. Hinweise enthalten zusatzliche und hilfreiche
Informationen.

Beispiel:

Beispiele befinden sich in blau unterlegten Blécken und sind mit "Beispiel"
Uberschrieben.

Update bedeutet...

Das Ereignis "Die Datenbanken
sind veraltet" tritt ein.

Folgende Textelemente sind kursiv hervorgehoben:
e neue Begriffe
e Namen von Statusvarianten und Programmereignissen

Driicken Sie die Taste EINGABE.

Driicken Sie
die Tastenkombination ALT+F4.

Bezeichnungen von Tasten sind fett und in GroR3buchstaben geschrieben.

Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
bedeuten eine Tastenkombination. Die genannten Tasten missen
gleichzeitig gedriickt werden.

Klicken Sie auf die Schaltflache
"Aktivieren".

Die Namen von Elementen der Programmoberflache sind fett geschrieben
(z. B. Eingabefelder, Menipunkte, Schaltflachen).

» Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
einen Pfeil markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
o Text einer Befehlszeile
e Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
o Daten, die Uber die Tastatur eingegeben werden muissen.

<Benutzername> Variable stehen in eckigen Klammern. Eine Variable muss durch
einen entsprechenden Wert ersetzt werden. Dabei fallen die eckigen
Klammern weg.
Uber dieses Handbuch
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Informationsquellen uber Kaspersky
Embedded Systems Security 2.2

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Sie kdnnen abhangig von der Dringlichkeit und Bedeutung lhrer Frage eine passende Quelle wahlen.

In diesem Kapitel
Quellen fir die selbststandige INfOrMatiONSSUCKNE .........ciiiii i e e 13

Diskussion Uber die Programme von Kaspersky Lab im FOIrUM .............uuiiiiiiieiiiiiiiieiiieeeseeessessessesesesseeseeeerrern. 14

Quellen fur die selbststandige Informationssuche

Fur Kaspersky Embedded Systems Security 2.2 stehen Ihnen folgende Informationsquellen zur Verfliigung:

e Seite von Kaspersky Embedded Systems Security 2.2 auf der Website von Kaspersky Lab

e Seite von Kaspersky Embedded Systems Security 2.2 auf der Webseite des Technischen Supports
(Wissensdatenbank)

e Dokumentation

Sollten Sie ein aufgetretenes Problem nicht selbst I16sen kénnen, wenden Sie sich bitte an den Technischen
Support von Kaspersky Lab https://support.kaspersky.com/.

FUr die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Embedded Systems Security 2.2 auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Embedded Systems Security 2.2
https://www.kaspersky.com/small-to-medium-business-security/windows-server-security stehen lhnen allgemeine
Informationen Uber das Programm, seine Funktionsmdglichkeiten und Besonderheiten zur Verfigung.

Auf der Seite fir Kaspersky Embedded Systems Security 2.2 befindet sich ein Link zum Online-Shop. Dort kdnnen
Sie ein Programm kaufen oder die Nutzungsrechte fur das Programm verlangern.

Informationsquellen (iber Kaspersky Embedded Systems Security 2.2
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Seite von Kaspersky Embedded Systems Security 2.2 in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.
Auf der Seite von Kaspersky Embedded Systems Security 22 in der Wissensdatenbank

http://support.kaspersky.com/de/ksws10 finden Sie Artikel, die nitzliche Informationen, Empfehlungen und Antworten
auf haufig gestellte Fragen zum Erwerb, zur Installation und zur Anwendung des Programms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Embedded Systems Security
2.2, sondern auch auf andere Programme von Kaspersky Lab. AuRerdem kdnnen Artikel der Wissensdatenbank
auch Neuigkeiten Uber den Technischen Support enthalten.

Dokumentation fur Kaspersky Embedded Systems Security 2.2

Das Administratorhandbuch von Kaspersky Embedded Systems Security 2.2 enthalt Informationen Uber
die Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Diskussion uber die Programme von Kaspersky Lab
im Forum

Wenn lhre Frage keine dringende Antwort erfordert, konnen Sie sie mit den Spezialisten von Kaspersky Lab
und mit anderen Anwendern in unserem Forum http://forum.kaspersky.com/ diskutieren.

Im Forum kénnen Sie bereits verodffentlichte Themen nachlesen, eigene Beitrdge schreiben und neue Themen
zur Diskussion stellen.

Informationsquellen (iber Kaspersky Embedded Systems Security 2.2
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Kaspersky Embedded Systems
Security 2.2

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security 2.2 sowie die Hard- und Software-Voraussetzungen fur Kaspersky Embedded Systems Security 2.2.

In diesem Kapitel

Uber Kaspersky Embedded SYStems SECUIMLY 2.2.........ccviuiiuiieieeieeeeeeee et steeteseeete e e e s sresse e stessesaeseseennarens 15
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Hard- und SOftWare-VOraUSSEIZUNGENN .........uuueeeeeeerieeeereeeeeeeaeeeseeeseeseeeseseeeeeeeeeeererarereeeeee.eeererrr...r—.——————————. 20

Uber Kaspersky Embedded Systems Security 2.2

Mit Kaspersky Embedded Systems Security 2.2 werden Computer und andere integrierte Systeme unter
Microsoft® Windows vor Viren und anderen Computerbedrohungen geschitzt. Als Benutzer von Kaspersky
Embedded Systems Security 2.2 gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter,
die fir den Antiviren-Schutz des Unternehmensnetzwerks zustandig sind.

Sie kdénnen Kaspersky Embedded Systems Security 2.2 auf einer Vielzahl von integrierten Systemen unter
Windows installieren, u. a. auf den folgenden Typen von Geraten:

e GAA (Geldausgabeautomaten)
e Kassensysteme

Kaspersky Embedded Systems Security 2.2 kann auf folgende Arten verwaltet werden:

e Uber die Programmkonsole, die auf einem Computer mit Kaspersky Embedded Systems Security 2.2 oder
auf einem anderen Computer installiert ist.

e Mithilfe eines Befehls in der Befehlszeile.
e Mithilfe der Verwaltungskonsole von Kaspersky Security Center.

Sie konnen das Programm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung
des Schutzes mehrerer Computer dient, auf denen jeweils ein Exemplar von Kaspersky Embedded Systems
Security 2.2 installiert ist.

Sie konnen die Leistungsindikatoren von Kaspersky Embedded Systems Security 2.2 fir das Programm
"Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

Komponenten und Funktionen von Kaspersky Embedded Systems Security 2.2

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

e Echtzeitschutz fiir Dateien. Kaspersky Embedded Systems Security 2.2 untersucht Objekte, wenn darauf
zugegriffen wird. Kaspersky Embedded Systems Security 2.2 untersucht die folgenden Objekte:

Kaspersky Embedded Systems Security 2.2
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e Dateien
e Alternative Datenstrome der Dateisysteme (NTFS-Streams)
e MBR und Bootsektoren von lokalen Festplatten und Wechseldatentragern.

Untersuchung auf Befehl. Kaspersky Embedded Systems Security 2.2 Uberprift den angegebenen
Bereich einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das Programm pruft
die Dateien, den Arbeitsspeicher sowie die Autostart-Objekte des geschiitzten Computers.

Kontrolle des Programmstarts. Diese Komponente Uberwacht die Versuche der Benutzer,
das Programm zu starten, und regelt den Programmestart auf einem geschitzten Computer.

Geratekontrolle. Diese Komponente ermdglicht eine Kontrolle der Registrierung und der Verwendung
von Massenspeichergeraten und CD-/DVD-Geréaten, um den Computer vor Gefahren
fur die Computersicherheit zu schutzen, die wahrend des Dateiaustausches mit angeschlossenen
USB-Flash-Laufwerken oder anderen Arten von externen Geraten entstehen kénnen.

Firewall-Verwaltung. Diese Komponente ermdglicht die Verwaltung der Windows Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems und sperrt samtliche
Médglichkeiten zur externen Konfiguration der Firewall.

Uberwachung der Datei-Integritit. Kaspersky Embedded Systems Security 2.2 erkennt Anderungen
in Dateien im in den Aufgabeneinstellungen festgelegten Uberwachungsbereich. Diese Anderungen
kénnen auf eine Sicherheitsverletzung auf dem geschiitzten Computer hinweisen.

Protokollanalyse. Diese Komponente flihrt eine Integritatsprifung des geschiitzten Mittwochs
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Das Programm verfligt tGber folgenden Funktionen:

Update der Programm-Datenbanken und Update der Programm-Module. Fir den Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Embedded
Systems Security 2.2 die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver
von Kaspersky Security Center oder andere Update-Quellen.

Quarantane. Objekte, die von Kaspersky Embedded Systems Security 2.2 als mdglicherweise infiziert
eingestuft wurden, werden unter Quarantane gestellt, d. h. die Objekte werden von ihrem urspringlichen
Speicherort in die Quarantdne verschoben. Aus Sicherheitsgrinden werden Objekte in der Quarantane
in verschlisselter Form gespeichert.

Backup. Bevor ein Objekt mit dem Status Infiziert oder Méglicherweise infiziert desinfiziert oder geléscht
wird, speichert Kaspersky Embedded Systems Security 2.2 eine verschlisselte Sicherungskopie
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Sie koénnen die Benachrichtigung
des Administrators und der Benutzer, die auf den geschitzten Computer zugreifen, tUber Ereignisse, die mit
den Funktionen von Kaspersky Embedded Systems Security 2.2 und dem Status des Antiviren-Schutzes
auf dem Computer zusammenhangen, anpassen.

Import und Export von Einstellungen. Sie kdnnen die Einstellungen von Kaspersky Embedded Systems
Security 2.2 in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen
aus einer Konfigurationsdatei  in Kaspersky = Embedded  Systems  Security 2.2  importieren.
In einer Konfigurationsdatei kdnnen entweder alle Einstellungen des Programms oder nur die Einstellungen
bestimmter Programmkomponenten gespeichert werden.

Kaspersky Embedded Systems Security 2.2
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Verwendung von Vorlagen. Sie kénnen die Sicherheitseinstellungen eines Knotens in der Struktur oder
in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen in einer Vorlage speichern. Sie koénnen diese Vorlage spater beider Konfiguration
der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Embedded Systems Security 2.2 verwenden.

Verwaltung der Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security. Sie
kénnen die Rechte  flr die Verwaltung von Kaspersky Embedded Systems  Security 2.2
und der Windows-Dienste, die das Programm registriert, fir Benutzer und Benutzergruppen konfigurieren.

Protokollieren von Ereignissen im Ereignisprotokoll des Programms. Kaspersky Embedded Systems
Security 2.2 protokolliert Informationen Uber die Einstellungen von Softwarekomponenten, den aktuellen
Aufgabenstatus, Ereignisse, die bei der Aufgabenausfiihrung eintreten, Ereignisse im Zusammenhang mit
der Verwaltung  von Kaspersky = Embedded  Systems  Security 2.2  sowie Informationen,
die fur die Fehlerdiagnose in Kaspersky Embedded Systems Security 2.2 erforderlich sind.

Vertrauenswiirdige Zone. Sie konnen eine Liste mit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Embedded Systems Security 2.2 beider Ausfiihrung
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz fir Dateien anwenden wird.

Exploit-Pravention. Sie koénnen den Prozess-Speicher mithilfe des in die Prozesse eingebetteten
Schutz-Agenten vor Exploits schitzen.

Neuerungen

Kaspersky Embedded Systems Security 2.2 verfligt Uber die folgenden neuen Funktionen und Verbesserungen:

Unterstitzung fur neue Versionen von Microsoft-Windows-Betriebssystemen.

Auf ELAM- und PPL-Technologien basierende Selbstschutzmechanismen: Beim Installieren
des Programms wird nun automatisch ein ELAM-Treiber registriert, mit dem der Kaspersky Security
Service (kavfs.exe) mit dem Attribut "Protected Process Light" gestartet werden kann. Somit kann
der Selbstschutz des Programms unterstitzt und ein breites Spektrum von Angriffen vermieden werden.

Die Funktionalitat ist verfigbar, wenn das Programm auf Computern installiert wurde, auf denen Microsoft
Windows Server™ 10 RS2 (build 15063) und héher ausgefuhrt wird.

Unterstltzung fur die Prifung und Verarbeitung von Cloud-Dateien, die in Microsoft OneDrive gespeichert
werden.

Die Mdglichkeiten des Subsystems "Kontrolle fiir Installationspakete" wurden verbessert.

Sie konnen jetzt angeben, welche Installationsdateien das Attribut fir ein vertrauenswirdiges
Installationspaket (ibergeben kénnen. Das gilt fur die gesamte Menge von Dateien, die aus ihnen extrahiert
werden koénnen. Somit besteht jetzt die Moglichkeit, die Stabilitat der Softwareinstallationsprozesse
auf einem Server mit aktivierter Kontrolle des Programmstarts zu erhdhen. Allerdings erweitert sich
hierdurch aber auch die Méglichkeit eines Angriffs, weil die Anzahl der autorisierten Programmstarts erhéht
wird. Wir empfehlen, den Parameter bei komplexen Softwarebereitstellungen zu verwenden. Dazu gehdren
u.a. Situationen, indenen der Server wahrend eines Installationspaketprozesses neu gestartet
werden muss.

Integration mit WMI-Tools.

Bei der Installation des Programms wird jetzt automatisch ein Kaspersky Security Namespace im
WMI Root Namespace auf dem lokalen Computer erstellt. Mit Client-Lésungen, die WMI-Abfragen
unterstutzen, kdnnen Sie Daten zum Programm und seinen Komponenten abrufen.

Kaspersky Embedded Systems Security 2.2
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e Das Format zur Anzeige von Informationen zum Programm und seinen Komponenten wurde durch
den Befehl KAVSHELL OMSINFO erweitert: Jetzt konnen Sie Informationen zum Status der Aufgabe
"Kontrolle  des Programmstarts" sowie Informationen zu installierten  kritischen  Updates
von Programmmodulen abrufen.

e \Verbesserte Md&glichkeiten der Verwaltung und Uberwachung  des Programmzustands  mittels
der kompakten Server-Ubersicht:

e Jetzt kdénnen Sie die Statistikindikatoren fir die installierten Komponenten auf der Registerkarte
"Statistik" in der kompakten Server-Ubersicht ansehen.

e Beim Zugriff auf die kompakte Server-Ubersicht ist keine Kennworteingabe erforderlich, selbst wenn
der Kennwortschutz aktiviert ist: Das Programm beschrankt den Zugriff auf die in der kompakten
Server-Ubersicht verfiigbaren Informationen und Steuerelemente nur auf Grundlage der festgelegten
Benutzerrechte zur Programmverwaltung.

e Ab Version 2.2 implementiert das Programm die Moglichkeit eines Grundschutzes fiir den Computer
wahrend dem Start des Betriebssystems im "Abgesicherten Modus".

Standardmafig funktioniert das Programm auf einem Computer im abgesicherten Modus nicht.
Um das Programm auch dann zu starten, wenn das sich das Betriebssystem im abgesicherten Modus
befindet, setzen Sie den Parameter "LoadInSafeMode" im folgenden Registry-Schlissel auf " =1".

HKLM\SYSTEM\CurrentControlSet\services\klam\Parameters
Solange ein Computer im abgesicherten Modus lauft, sind die Funktionen des Programms beschrankt.

e Berichte in Kaspersky Security Center werden unterstitzt: Sie kdnnen nun Berichte einsehen lber den
Status der Programmkomponenten und 2zwei Berichtsarten (ber verbotene Anwendungen. Die
Funktionalitat wird nur unterstitzt, wenn Sie Kaspersky Security Center 11 verwenden.

e Die Zugriffserlaubnis fir Nutzer, um den Installationsordner oder wichtige Registry-Pfade der
Programmkomponenten zu verandern, ist nun eingeschrankt.

Lieferumfang

Der Lieferumfang umfasst ein Begruflungsprogramm, von dem aus folgende Aktionen mdglich sind:

¢ Installationsassistent fur Kaspersky Embedded Systems Security 2.2 starten
¢ Installationsassistent fur die Konsole flr Kaspersky Embedded Systems Security 2.2 starten.

e Starten Sie den Installationsassistenten fur das Verwaltungs-Plug-in fur Kaspersky Embedded Systems
Security 2.2, um das Programm uber Kaspersky Security Center zu verwalten.

e Das Administratorhandbuch lesen
e Das Benutzerhandbuch lesen

e Wechseln Sie zur Seite von Kaspersky Embedded Systems Security 2.2 auf der Website
von Kaspersky Lab.

e Website des Technischen Supports https://support.kaspersky.com/de aufrufen
¢ Informationen Uber die aktuelle Version von Kaspersky Embedded Systems Security 2.2 lesen.

Der Ordner \console beinhaltet die Installationsdateien fir die Programmkonsole (Komponentenpaket
"Administrations-Tools fir Kaspersky Embedded Systems Security 2.2").

Kaspersky Embedded Systems Security 2.2
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Der Ordner \product enthalt Folgendes:

e Dateien fur die Installation der Serverkomponenten von Kaspersky Embedded Systems Security 2.2
auf einem Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows lauft.

e Installationsdatei fir das Verwaltungs-Plug-in fir Kaspersky Embedded Systems Security 2.2 Uber
das Kaspersky Security Center.

e Archivdatei der zum Zeitpunkt der Veréffentlichung des Programms aktuellen Antiviren-Datenbanken

e Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Der Ordner \product no_avbases enthalt Installationsdateien fir Komponenten und Plug-ins von Kaspersky

Embedded Systems Security 2.2 ohne die Antiviren-Datenbanken.

Der Ordner \setup enthalt Dateien, die fur den Start des BegriiRungsprogramms erforderlich sind.

Die Dateien aus dem Lieferumfang befinden sich

Tabelle unten).

Tabelle 2.

je nach ihrem Zweck

Dateien im Lieferumfang von Kaspersky Embedded Systems Security 2.2

Datei

Ziel

autorun.inf

Autostart-Datei des Installationsassistenten von Kaspersky Embedded
Systems Security 2.2 bei der Programminstallation von Wechseldatentragern

ess_admin_guide_en.pdf

Administratorhandbuch.

ess_user_guide_en.pdf

Benutzerhandbuch

release_notes.txt

Datei enthalt Ausgabedaten.

setup.exe

Startdatei des Begriilungsprogramms (startet setup.hta).

\console\esstools_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
die Programmkonsole auf dem geschutzten Computer.

\console\setup.exe

Startdatei fur den Assistenten zur Installation des Komponentensatzes
"Administrationswerkzeuge" (dazu gehért die Programmkonsole); startet
die Datei des Installationspakets esstools.msi mit den im Assistenten
gewahlten Installationsparametern.

\product\bases.cab

Archiv der zum Zeitpunkt der Verdffentlichung des Programms aktuellen
Antiviren-Datenbanken.

\product\setup.exe

Startdatei des Assistenten zur Installation von Kaspersky Embedded
Systems Security 2.2 auf dem geschutzten Computer; startet die Datei
des Installationspakets ess.msi mit den im Assistenten gewahlten
Installationsparametern.

\product\ess x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert Kaspersky
Embedded Systems Security 2.2 auf dem geschiitzten Computer.

\product\ess.kud

Datei im Format Kaspersky Unicode Definition mit einer Beschreibung
des Installationspakets fir die Remote-Installation von Kaspersky Embedded
Systems Security 2.2 Uber Kaspersky Security Center.

Kaspersky Embedded Systems Security 2.2
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Datei Ziel

\product\kicfginst.exe Installationsprogramm flir das Verwaltungs-Plug-in fiir Kaspersky Embedded
Systems Security 2.2 (iber das Kaspersky Security Center. Installieren Sie

das Verwaltungs-Plug-in auf jedem Computer, auf dem die Verwaltungskonsole
von Kaspersky Security Center installiert ist, wenn Sie Kaspersky Embedded
Systems Security 2.2 mit dieser Konsole verwalten méchten.

\product\license.txt Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.
\product\migration.txt Die Datei beschreibt die Migration von friheren Programmversionen.
\setup\setup.hta Datei fur den Start des BegriuRungsprogramms.

Sie kdénnen die im Lieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien zuvor
auf einen lokalen Datentrager kopieren, stellen Sie sicher, dass die urspringliche Dateistruktur erhalten bleibt.

Hard- und Software-Voraussetzungen

Vor der Installation von Kaspersky Embedded Systems Security 2.2 missen Sie andere Antiviren-Programme
vom Computer deinstallieren.

Hardwarevoraussetzungen fir den geschitzten Computer
Allgemeine Voraussetzungen:
e X86-kompatible Systeme in Einzel- und Mehrprozessor-Konfigurationen.
e x64-kompatible Systeme in Einzel- und Mehrprozessor-Konfigurationen.
Festplattenplatz:
e Fdur die Installation der Komponente "Kontrolle des Programmstarts": 50 MB.
e Fur die Installation aller Komponenten von Kaspersky Embedded Systems Security 2.2: 500 MB.

Arbeitsspeicher:

e 256 MB, um nur die Komponente "Kontrolle des Programmstarts” aufdem Computer unter einem
Microsoft® Windows-Betriebssystem zu installieren.

e 512 MB, um alle Komponenten aufdem Computer unter einem Microsoft Windows-Betriebssystem
zu installieren.

Mindestvoraussetzungen fir den Prozessor:
o flr 32-Bit-Betriebssysteme von Microsoft Windows: Intel® Pentium® llI.

o flr 64-Bit-Betriebssysteme von Microsoft Windows: Intel Pentium IV.

Kaspersky Embedded Systems Security 2.2
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Softwarevoraussetzungen flr den geschitzten Computer

Sie koénnen Kaspersky Embedded Systems Security 2.2 aufeinem Gerat unter einem 32-Bit- oder
64-Bit-Betriebssystem von Microsoft Windows installieren.

Auf einem Computer unter Microsoft Windows XP ist flr eine ordnungsgemale Installation des Programms
Windows Installer 3.1 erforderlich.

Um Kaspersky Embedded Systems Security 2.2 auf Geraten mit eingebetteten Betriebssystemen zu installieren
und zu verwenden, sind die Komponenten "Filter Manager” und "Administrations-Tools" erforderlich.

Sie kénnen Kaspersky Embedded Systems Security 2.2 auf einem Computer unter einem der folgenden 32-Bit-
oder 64-Bit-Betriebssysteme von Microsoft Windows installieren:

e Windows XP Embedded SP3

e Windows XP Pro SP2/ SP3

e Windows Embedded POSReady 2009

e Windows Embedded Standard 7 SP1

e Windows Embedded Enterprise 7 SP1

e Windows Embedded POSReady 7

e Windows 7 Professional / Enterprise SP1

e Windows Embedded 8.1 Industry Professional / Enterprise

e Windows Embedded 8.1 Professional

e Windows Embedded 8.0 Standard

e Windows 8 Professional / Enterprise

e Windows 8.1 Professional / Enterprise

e Windows 10 Professional / Enterprise

e Windows 10 IoT Enterprise

e Windows 10 Redstone 1 Professional / Enterprise / loT Enterprise
e Windows 10 Redstone 2 Professional / Enterprise / I0T Enterprise
e Windows 10 Redstone 3 Professional / Enterprise / 10T Enterprise
e Windows 10 Redstone 4 Professional / Enterprise / I0T Enterprise

e Windows 10 Redstone 5 Professional / Enterprise / I0T Enterprise

Kaspersky Embedded Systems Security 2.2
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Programm installieren
und deinstallieren

Dieser Abschnitt enthalt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Embedded
Systems Security 2.2.

In diesem Kapitel

Programmkomponenten von Kaspersky Embedded Systems Security 2.2 und ihre Codes fiir den Dienst

RTAY AT e Lo 1T A [ 1S3 =Y = o PRPPRPPPRPPPPIR 22
Systemanderungen nach der Installation von Kaspersky Embedded Systems Security 2.2.........cccccceeeiiiieeennnnn. 26
Prozesse von Kaspersky Embedded SyStemS SECUIMLY 2.2........uuuuiueeiiiiieiieeieeeeereeesesssessssseesreneeerererersrerer—.. 29
Einstellungen fir Installation und Deinstallation sowie Optionen fiir die Befehlszeile fir den Dienst Windows

L1y r= 11 L= SO PP POPPPPPPPPPPPIRS 30
Installations- und Deinstallationsprotokoll fir Kaspersky Embedded Systems Security 2.2........cccccceveeeeeiicvvnnnen. 36
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 37
Installation und Deinstallation des Programms mit dem ASSISIENIEN ..........cuiiiiiiiiiiiiiiie e 40
Installation und Deinstallation des Programms aus der BefehlSzeile..........c.ooiiiiiiiiiiiieee e 53
Installation und Deinstallation von Kaspersky Anti-Virus Gber Kaspersky Security Center ...........cccccceeeeviinnnnen. 59
Installation und Deinstallation des Programms uber Gruppenrichtlinien von Active Directory............cccceevvveeeennns 64

Funktionsuberprifung fir Kaspersky Embedded Systems Security 2.2.Verwendung des EICAR-Testvirus........ 66

ProgrammODEITIACNE ...........eeiiii ettt e e e e et e e e e bbb e e e e e e e abr e eas 69

Programmkomponenten von Kaspersky Embedded
Systems Security 2.2 und ihre Codes fur den Dienst
Windows Installer

Standardmafig werden mithilfe der Dateien \server\ess_x86(x64).msi alle Programmkomponenten von Kaspersky
Embedded Systems Security 2.2 installiert. Sie koénnen die Installation dieser Komponente
bei einer benutzerdefinierten Installation des Programms aktivieren.

Durch  die Dateien  \client\esstools_x86(x64).msi  werden alle  Programmkomponenten  des Pakets
"Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Embedded Systems
Security 2.2 fiir den Dienst Windows Installer. Sie kénnen diese Codes verwenden, um die Liste der zu installierenden
Komponenten festzulegen, wenn Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert wird.

In diesem Abschnitt
Programmkomponenten von Kaspersky Embedded SysStems SECUNtY 2.2 ........covveeiiiiiiiiiiieee e iiieiieee e e e e 23

Programmkomponenten des Pakets "Administrations-TOOIS" .............ceiieeiiiiiiiiiiiee e e e 25

Programm installieren und deinstallieren
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Programmkomponenten von Kaspersky Embedded Systems
Security 2.2

Die folgende Tabelle enthalt die Codes und eine Beschreibung der Programmkomponenten von Kaspersky
Embedded Systems Security 2.2.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Embedded Systems
Security 2.2
Komponente Code Ausgefiihrte Funktion
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms und gewahrleistet
deren Ausfiihrung.

Kontrolle des Programmestarts AppCitrl Diese Komponente Uberwacht die Versuche

von Benutzern, Programme zu starten, und erlaubt
oder verbietet den Programmstart in Ubereinstimmung
mit den festgelegten Regeln fir die Kontrolle

des Programmstarts.

Die Komponente wird in der Aufgabe "Kontrolle
des Programmstarts" realisiert.

Geréatekontrolle DevCitrl Diese Komponente Uberwacht

die Verbindungsversuche

von USB-Massenspeichergeraten auf einem
geschutzten Computer und verbietet oder erlaubt deren
Verwendung entsprechend den festgelegten Regeln
zur Geratekontrolle.

Die Komponente wird in der Aufgabe Geratekontrolle
realisiert.

Antiviren-Schutz AVProtection Diese Komponente gewahrleistet den Antiviren-Schutz
und beinhaltet die folgenden Komponenten:

e Untersuchung auf Befehl
o Echtzeitschutz fir Dateien

Untersuchung auf Befehl Ods Diese Komponente installiert die Systemdateien
von Kaspersky Embedded Systems Security 2.2
und Dateien, die die Aufgaben zur Untersuchung
auf Befehl (Untersuchung von Objekten
des geschitzten Computers) umsetzen.

Wenn Sie beim Installieren von Kaspersky Embedded
Systems Security 2.2 aus der Befehlszeile andere
Komponenten von Kaspersky Embedded Systems
Security 2.2 angeben, ohne die Core-Komponente zu
nennen, wird die Core-Komponente automatisch
installiert.

Echtzeitschutz fir Dateien Oas Diese Komponente flihrt auf dem geschitzten
Computer eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz fur Dateien um.

Programm installieren und deinstallieren
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Komponente Code Ausgefiihrte Funktion
Verwendung von Kaspersky KSN Diese Komponente gewahrleistet den Schutz auf Basis
Security Network der Cloud-Technologien von Kaspersky Lab.
Sie setzt die Aufgabe Verwendung von KSN
um (Versand von Anfragen und Erhalt
von Einstufungen von den Diensten von Kaspersky
Security Network).
Uberwachung Fim Diese Komponente ermdglicht es, Dateioperationen im
der Datei-Integritat festgelegten Uberwachungsbereich zu protokollieren.
Die Komponente wird in der Aufgabe Uberwachung
der Datei-Integritat umgesetzt.
Exploit-Pravention AntiExploit Diese Komponente ermoglicht die Verwaltung
der Einstellungen zum Schutz des Prozess-Speichers im
Speicher des geschiitzten Computers.
Firewall-Verwaltung Firewall Diese Komponente ermdglicht es,

die Windows-Firewall tber die grafische
Benutzeroberflache von Kaspersky Embedded
Systems Security 2.2 zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul fur die Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlntegration

Koordination der Verbindung zwischen dem Server
von Kaspersky Embedded Systems Security 2.2
und dem Administrationsagenten von Kaspersky
Security Center.

Sie kdnnen diese Komponente auf dem geschutzten
Computer installieren, wenn Sie vorhaben,

das Programm Uber Kaspersky Security Center zu
verwalten.

Protokollanalyse

Loglnspector

Diese Komponente flhrt eine Integritatsprifung
des geschitzten Mittwochs auf Grundlage

der Ergebnisse der Protokollanalyse

von Windows-Ereignissen aus.

Satz von Leistungsindikatoren PerfMonCounters Diese Komponente installiert Leistungsindikatoren

der Anwendung des Programms Systemmonitor.

"Systemmonitor" Die Leistungsindikatoren messen die Leistungsfahigkeit
von Kaspersky Embedded Systems Security 2.2
und finden mégliche Engpasse bei gleichzeitiger
Ausfiuhrung von Kaspersky Embedded Systems
Security 2.2 und anderen Programme.

SNMP-Indikator und Traps SnmpSupport Die Komponente verdffentlicht die Indikatoren

und Traps fur Kaspersky Embedded Systems Security
2.2 Uber den Dienst Simple Network Management
Protocol (SNMP) von Microsoft Windows. Sie kdnnen
diese Komponente nur auf dem geschutzten Computer
installieren, wenn der Microsoft SNMP auf demselben
Computer installiert ist.
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Komponente Code Ausgefiihrte Funktion

Symbol fir Kaspersky TrayApp Die Komponente zeigt das Symbol fiir Kaspersky
Embedded Systems Security Embedded Systems Security 2.2 im Infobereich
2.2 im Infobereich der Taskleiste des geschitzten Computers an.

Das Symbol fir Kaspersky Embedded Systems
Security 2.2 zeigt den Status des Schutzes

auf dem Computer an und erlaubt, die Konsole
fur Kaspersky Embedded Systems Security 2.2

in Microsoft Management Console (falls installiert)
und das Fenster Uber das Programm zu &ffnen.

Befehlszeilen-Utility Shell Verwaltung von Kaspersky Embedded Systems
Security 2.2 aus der Befehlszeile des geschitzten
Computers.

Programmkomponenten des Pakets "Administrations-Tools"

Die folgende Tabelle enthdlt die Codes und eine Beschreibung der Programmkomponenten des Satzes
"Administrationswerkzeuge".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management Console
Embedded Systems Snap-in fir die Verwaltung Uber die Konsole fiir Kaspersky
Security 2.2 Embedded Systems Security 2.2.

Wenn Sie beim Installieren eines Satzes

der Administrationswerkzeuge aus der Befehlszeile andere
Satz-Komponenten angeben, ohne die MmcSnapin-Komponente zu
nennen, wird die MmcSnapin-Komponente automatisch installiert.

Help Help chm-Hilfedatei; wird im Ordner mit den Dateien

der Administrations-Tools fir Kaspersky Embedded Systems
Security 2.2 gespeichert. Sie kdnnen die Hilfedatei

aus dem Menu Start oder in einem gedffneten Fenster

der Programmkonsole mithilfe der Taste F1 6ffnen.

Dokumentation Help Kaspersky Embedded Systems Security 2.2 fiigt

eine VerknlUpfung zur Kaspersky Lab-Web-Ressource hinzu, wo
das Administratorhandbuch und das Benutzerhandbuch im
PDF-Format verfiigbar sind. Sie kdnnen alle Handblicher

aus dem Menu Start 6ffnen.
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Systemanderungen nach der Installation von Kaspersky

Embedded Systems Security 2.2

Bei der Installation von Kaspersky Embedded Systems Security 2.2 und der Programmkonsole (aus dem Paket
"Administrations-Tools") nimmt der Dienst von Windows Installer auf dem Computer folgende Veranderung vor:

e Auf dem geschitzten Computer sowie aufdem Computer, auf dem die Programmkonsole installiert ist,
werden Ordner fiir Kaspersky Embedded Systems Security 2.2 erstellt.

e Die Dienste von Kaspersky Embedded Systems Security 2.2 werden registriert

e Eine Benutzergruppe fir Kaspersky Embedded Systems Security 2.2 wird erstellt

¢ In der Systemregistrierung werden die Schlissel fir Kaspersky Embedded Systems Security 2.2 registriert.

Diese Veranderungen sind in der Tabelle unten beschrieben.

Ordner fir Kaspersky Embedded Systems Security 2.2

Tabelle 5. Ordner fiir Kaspersky Embedded Systems Security 2.2 auf einem geschiitzten Computer

Ordner

Dateien fur Kaspersky Embedded
Systems Security 2.2

Standardinstallationsordner fiir Kaspersky Embedded Systems
Security 2.2:

In der 32-Bit-Version von Microsoft Windows —
%Programme%\Kaspersky Lab\Kaspersky Embedded
Systems Security\

In der 64-Bit-Version von Microsoft Windows —
%Programme (x86)%\Kaspersky Embedded Systems
Security\

Ausflhrbare Dateien fir Kaspersky Embedded
Systems Security 2.2 (Zielordner wird wahrend
der Installation angegeben).

Ordner %Kaspersky Embedded Systems Security%\mibs

Dateien fur die Management Information Base
(MIB). Diese Dateien enthalten

eine Beschreibung der Indikatoren und Traps,
die von Kaspersky Embedded Systems
Security 2.2 mit dem SNMP-Protokoll
veroffentlicht werden.

Ordner %Kaspersky Embedded Systems Security%\x64

64-Bit-Version der ausfuhrbaren Dateien
von Kaspersky Embedded Systems Security
2.2 (der Ordner wird nur erstellt, wenn
Kaspersky Embedded Systems Security 2.2
unter einer 64-Bit-Version von Microsoft
Windows installiert wird.)

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Data\

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Embedded Systems Security\2.2\Dskm\

Dienstdateien fiir Kaspersky Embedded
Systems Security 2.2

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Update\

Dateien mit Einstellungen
fur die Update-Quellen.
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Ordner

Dateien fur Kaspersky Embedded
Systems Security 2.2

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Update\Distribution\

Datenbanken-Updates und Updates

der Programm-Module, die mithilfe der Aufgabe
Update-Verteilung empfangen wurden

(Der Ordner wird erstellt, wenn zum ersten Mal
Updates mithilfe der Aufgabe Update-Verteilung
empfangen werden).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Reports\

Protokolle Gber Aufgabenausfihrung
und Systemaudit-Protokoll.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Current\

Satz der Datenbanken, die im Moment
verwendet werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Backup\

Backup-Kopie der Datenbanken; wird bei jedem
Datenbanken-Update Gberschrieben

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Temp\

Temporare Dateien, die beim Ausfiihren
der Update-Aufgabe angelegt werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky

Lab\Kaspersky Embedded Systems Security\2.2\Quarantine\

Objekte in der Quarantane (standardmaRiger
Ordner).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Backup\

Objekte im Backup (standardmaRiger Ordner).

%ALLUSERSPROFILE%\Application Data\Kaspersky

Lab\Kaspersky Embedded Systems Security\2.2\Restored\

Objekte, die aus Backup oder Quarantane
wiederhergestellt wurden (standardmaRiger
Ordner fr die Wiederherstellung

von Objekten).

Tabelle 6.

Ordner, die bei der Installation der Programmkonsole erstellt werden

Ordner

Dateien der Konsole fiir Kaspersky Embedded
Systems Security 2.2

Standardinstallationsordner
fur die Programm-Konsole:

In der 32-Bit-Version von Microsoft Windows —
%Programme%)\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

In der 64-Bit-Version von Microsoft Windows —
%Programme (x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

Dateien fir "Administrations-Tools" (Zielordner,
der bei der Installation der Konsole flr Kaspersky
Embedded Systems Security 2.2 angegeben wird).
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Dienste von Kaspersky Embedded Systems Security 2.2
Die Dienste von Kaspersky Embedded Systems Security 2.2 werden unter dem Systemkonto (SYSTEM) gestartet.

Tabelle 7. Dienste von Kaspersky Embedded Systems Security 2.2
Dienst Ziel

Kaspersky Security Service (KAVFS) Wichtiger Dienst von Kaspersky Embedded
Systems Security 2.2, der Aufgaben und Workflows
in Kaspersky Embedded Systems Security 2.2

verwaltet.
Dienst von Kaspersky Security Management Service Der Dienst ist fur die Programmverwaltung
(KAVFSGT) von Kaspersky Embedded Systems Security 2.2

mithilfe der Programmkonsole vorgesehen.

Gruppen von Kaspersky Embedded Systems Security 2.2
Tabelle 8. Gruppen von Kaspersky Embedded Systems Security 2.2

Gruppe Ziel

ESS Administrators Die Benutzer aus dieser Gruppe besitzen auf dem geschutzten Computer
Vollzugriff auf Kaspersky Security Management Service sowie Zugriff auf alle
Funktionen von Kaspersky Embedded Systems Security 2.2.

Schlissel der Systemregistrierung

Tabelle 9. Schliissel der Systemregistrierung
Schlussel Ziel
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Eigenschaften

des Dienstes
fur Kaspersky
Embedded Systems

Security 2.2
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersk Einstellungen
y Security] des Ereignisprotokolls

fur Kaspersky
Embedded Systems
Security 2.2 (Kaspersky
Event Log).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Eigenschaften

des Dienstes

zur Verwaltung

von Kaspersky
Embedded Systems

Security 2.2
In der 32-Bit-Version von Microsoft Windows: Parameter
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky fur die Leistungsindikat
Security\Performance] oren

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance].
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Schliissel Ziel

In der 32-Bit-Version von Microsoft Windows: Parameter

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\SnmpAgent] fir die Komponente
Unterstitzung

In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Sn

des SNMP-Protokolls.

mpAgent]
In der 32-Bit-Version von Microsoft Windows: Einstellungen
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\CrashDump] fir Eintrage

In der 64-Bit-Version von Microsoft Windows: in die Dump-Datei.

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Cra

shDump]
In der 32-Bit-Version von Microsoft Windows: Einstellungen
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace] fir Protokolldateien.

In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Tra

ce]
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\En Konfiguration
vironment] der Aufgaben

und Funktionen
der Anwendung.

Prozesse von Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 10. Prozesse von Kaspersky Embedded Systems Security 2.2

Dateiname Ziel

kavfswp.exe Workflow von Kaspersky Embedded Systems Security 2.2

kavtray.exe Prozess flr das Taskleistensymbol

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Embedded Systems Security 2.2
kavfs.exe Dienstprozess von Kaspersky Security Service

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management Service
kavfswh.exe Prozess des Verwaltungsdienstes Kaspersky Security-Exploit-Pravention
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Einstellungen fur Installation und Deinstallation sowie
Optionen fur die Befehlszeile fur den Dienst
Windows Installer

In den folgenden Tabellen werden die Einstellungen fir die Installation und Deinstallation von Kaspersky
Embedded Systems Security 2.2 und deren Standardwerte beschrieben. AuRerdem werden die Schlissel
fur die Anderung der Einstellungswerte und mégliche Werte dieser Schliissel erlautert. Sie kénnen diese Schliissel
gemeinsam mit den Standardschlisseln des Befehls msiexec des Dienstes Windows Installer verwenden, wenn
Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert wird.

Tabelle 11. Installationseinstellungen und deren Schliissel in Windows Installer

Einstellung Befehlszeilenoptionen Standardwert Beschreibung

von Windows Installer

und deren mogliche

Werte
Bedingungen EULA=<Wert> 0 Um Kaspersky Embedded
des Endbenutzer-L | g _ sje Iehnen Systems Security 2.2
izenzvertrags die Bedingungen installieren zu installieren,

trags ab. des Endbgnutzer-Lizenzvertra

1 — Sie akzeptieren gs akzeptieren.

die Bedingungen

des Endbenutzer-Lizenzver

trags.
Bedingungen PRIVACYPOLICY=<Wert> 0 Um Kaspersky Embedded

der Datenschutzric
htlinie akzeptieren

0 — Sie lehnen
die Bedingungen
der Datenschutzrichtlinie ab

1 — Sie akzeptieren
die Bedingungen
der Datenschutzrichtlinie.

Systems Security 2.2 zu
installieren, missen Sie
die Bedingungen

der Datenschutzrichtlinie
akzeptieren.

Zielordner

INSTALLDIR=<Vollstandige
r Pfad zum Ordner>

Kaspersky Embedded
Systems Security 2.2:
%Programme%)\Kaspe
rsky Lab\Kaspersky
Embedded

Systems Security

Administrations-Tools:
%Programme%)\Kaspe
rsky Lab\Kaspersky
Embedded Systems
Security Admins Tools

In der 64-Bit-Version
von Microsoft
Windows:
%ProgramFiles(x86)%

Ordner, in dem die Dateien
fur Kaspersky Embedded
Systems Security 2.2

bei der Installation
gespeichert werden.

Sie kdnnen einen anderen
Ordner angeben.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte
Echtzeitschutz RUNRTP=<Wert> 1 Aktivieren Sie diese
flr Dateien beim 1 — starten Einstellung, damit
Start 0 — nicht starten der Echtzeitschutz fur Dateien
von Kaspersky beim Start von Kaspersky
Embedded Embedded Systems Security
Systems Security 2.2 gestartet wird
2.2 starten (empfohlen).
(Echtzeitschutz
nach
der Installation
des Programms
aktivieren)
Untersuchungsaus ADDMSEXCLUSION=<Wer | 1 In der Aufgabe Echtzeitschutz
nahmen, t> fur Dateien werden jene
die von der Firma 1 — ausschlieRen Objekte auf dem Computer
Microsoft . . vom Schutzbereich
0 — nicht ausschlielRen
empfohlen werden ausgenommen, deren
(Dateien, Ausnahme die Firma
die von Microsoft Microsoft empfiehit.
empfohlen Einige Anwendungen
werden, zu auf dem Computer laufen
Ausnahmen méglicherweise nicht stabil,
hinzufiigen) wenn Antiviren-Anwendungen
Dateien abfangen oder
andern, auf die diese
Programme zugreifen. Zu
solchen Programmen z&hlt
Microsoft beispielsweise
einige Anwendungen wie
Domain-Controller.
Untersuchungsaus ADDKLEXCLUSION=<Wert 1 In der Aufgabe zum
nahmen, > Echtzeitschutz fir Dateien

die von Kaspersky
Lab empfohlen
werden (Dateien,
die von Kaspersk
y Lab empfohlen
werden, zu
Ausnahmen
hinzufiigen)

1 — ausschlie3en
0 — nicht ausschliel3en

werden Objekte

auf dem Computer

in Ubereinstimmung mit
der Empfehlung

von Kaspersky Lab

aus dem Schutzbereich
ausgeschlossen.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte

Remote-Verbindun ALLOWREMOTECON= 0 Standardmafig wird
g <Wert> die Remote-Verbindung zu
zur Programmkons 1 — erlauben einer auf dem geschutzten
ole erlauben. . Computer installierten

0 — verbieten :

Programmkonsole nicht

erlaubt. Wahrend
der Installation kénnen Sie
die Verbindung erlauben.
Kaspersky Embedded Systems
Security 2.2 erstellt
Erlaubnisregeln
fur den Prozess kavfsgt.exe
gemaf TCP-Protokoll fir alle
Ports.

Pfad LICENSEKEYPATH=<Pfad Ordner im Das Installationsprogramm
der Schlisseldatei der Schlisseldatei> Lieferumfang \product sucht standardmafRig
(Schliissel) in dem im Lieferumfang
enthaltenen Ordner \product
nach einer Datei mit

der Erweiterung .key

Wenn der Ordner \product
mehrere Schllisseldateien
enthalt, wahlt

das Installationsprogramm
die Schllsseldatei aus, deren
Gultigkeitsdauer

zuletzt ablauft.

Sie kénnen die Schlisseldatei
zuvor im Ordner \product
speichern oder mit

dem Installationsparameter
Schliissel hinzufiigen

einen anderen Pfad fir die
Schlisseldatei angeben.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte

Sie kdnnen den Schlissel
wahrend der Installation
von Kaspersky Embedded
Systems Security 2.2
hinzufligen, mithilfe

der von Ihnen gewahlten
Administrationswerkzeuge,
zum Beispiel mit

der Programmkonsole. Wenn
Sie wahrend

der Programminstallation
keinen Programmschlussel
hinzufuigen, funktioniert
Kaspersky Embedded
Systems Security 2.2 nach
Abschluss

der Installation nicht.

Pfad CONFIGPATH=<Pfad Nicht festgelegt Kaspersky Embedded

der Konfigurations der Schlusseldatei> Systems Security 2.2

datei importiert die Einstellungen
aus der angegebenen, im
Programm erstellten
Konfigurationsdatei.

Kennworter, wie z.B.
Kennwoérter von Konten

fur den Start von Aufgaben
oder Kennworter

fur die Verbindung mit einem
Proxyserver, werden

von Kaspersky Embedded
Systems Security 2.2 nicht
aus der Konfigurationsdatei
importiert. Nach dem Import
der Parameter missen alle
Kennworter manuell
eingegeben werden.

Wenn Sie die
Konfigurationsdatei nicht
angeben, beginnt

das Programm nach

der Installation mit den
Standardparametern zu
arbeiten.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche

Werte
Netzwerkverbin- ADDWFEXCLUSION=<We |0 Verwenden Sie diese Option,
dungen re> um Kaspersky Embedded
fir die Konsole 1 — erlauben Systems Security 2.2
erlauben : installieren auf einem anderen
0 — verbieten

Computer zu installieren. Mit
der Konsole fur Kaspersky
Embedded Systems Security
2.2 kénnen Sie

den Computerschutz Gber
ein anderes Gerat
ferngesteuert verwalten.

Auf dem Computer wird

in der Firewall von Microsoft
Windows der TCP-Port 135
geoffnet,
Netzwerkverbindungen

fur die ausfihrbare Datei
kavfsrcn.exe werden erlaubt
(Prozess zur Fernverwaltung
von Kaspersky Embedded
Systems Security 2.2)

und der Zugriff

auf DCOM-Programme

wird zugelassen.

Flgen Sie nach Abschluss
der Installation die Benutzer,
die das Programm
ferngesteuert verwalten
werden, zur Gruppe ESS
Administrators auf dem
Computer hinzu und erlauben
Sie darauf
Netzwerkverbindungen

fur den Dienst Kaspersky
Security Management Service
(Datei kavfsgt.exe).

Mehr zur weiteren Konfiguration
bei Installation der Konsole

fur Kaspersky Embedded
Systems Security 2.2 auf einem
anderen Computer finden Sie
im Abschnitt "Erweiterte
Einstellungen nach

der Installation

der Programmkonsole

auf einem anderen Computer"
auf Seite 44.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren mogliche
Werte
Untersuchung SKIPINCOMPATIBLESW = 0 Verwenden Sie diese
auf nicht <Wert> Einstellung,
kompatible 0 — Untersuchung auf nicht um die Untersuchung
Software kompatible Software auf nicht kompatible Software
deaktivieren wird ausgefihrt bei der Installation
1 — Untersuchung auf nicht des Programf"?
) . auf dem Gerat im
kompatible Software wird .
nicht ausgefiihrt Hintergrundmodus zu
aktivieren bzw. deaktivieren.
Unabhangig vom Wert dieser
Einstellung warnt
das Programm
bei der Installation
von Kaspersky Embedded
Systems Security 2.2 immer
vor anderen auf diesem Gerat
installierten
Programmversionen.
Tabelle 12. Deinstallationsparameter und Optionen fiir die Befehlszeile fiir den Dienst
Windows Installer
Einstellung Befehlszeilenoptionen Standardwert
von Windows Installer
und deren mogliche Werte
Wiederherstellung RESTOREQTN =<Wert> 0 — Léschen
von Objekten 0 — Quaranténe-Inhalt entfernen;
aus der Quarantane 1 - Inhalt der Quarantane
in dem Unterordner \Quarantine im
Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH
vorgegeben ist.
Wiederherstellen RESTOREBCK =<Wert> 0 — Léschen
des Backup-Inhalt 0 — Backup-Inhalt entfernen;
1 - Inhalt des Backups
in dem Unterordner \Backup im
Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH
vorgegeben ist.
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Einstellung Befehlszeilenoptionen Standardwert
von Windows Installer
und deren mogliche Werte

Eingabe des aktuellen UNLOCK_PASSWORD=<festgelegtes | Nicht festgelegt
Kennworts Kennwort>
fur die Bestatigung

des Loschvorgangs (wenn
die Verwendung

eines Kennworts aktiv ist)

Ordner RESTOREPATH=<vollstandiger Pfad %ALLUSERSPROFILE%\Application
fur wiederhergestellte des Ordners> Data\Kaspersky Lab\Kaspersky
Objekte Wiederhergestellte Objekte werden im | Embedded Systems

angegebenen Ordner gespeichert. Security\2.2\Restored

Installations- und Deinstallationsprotokoll fur Kaspersky
Embedded Systems Security 2.2

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security 2.2 mit Hilfe
des Assistenten zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer ein Protokoll Uber
die Installation  (Deinstallation). Die Log-Datei mit dem Namen ess_install_<uid>.log (wobei <uid>
fur die individuelle achtstellige ID des Protokolls steht) wird im Ordner %temp% des Benutzers gespeichert, mit
dessen Rechten der Installationsassistent gestartet wurde.

Wenn Sie fir die Programmkonsole oder fur Kaspersky Embedded Systems Security 2.2 Uber Start die Option
Andern oder Léschen ausfilhren, wird die Datei ess_ 2.2 _maintenance.log automatisch im Ordner
%temp% erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile
ausflhren, wird in der Grundeinstellung kein Installationsprotokoll erstellt.

» Geben Sie einen der folgenden Befehle ein, damit bei der Installation von Kaspersky Embedded
Systems Security 2.2 die Log-Datei auf dem Laufwerk C:\ angelegt wird:

e msiexec /i ess x86.msi /1l*v C:\ess.log /gn EULA=1 PRIVACYPOLICY=1

e msiexec /i ess x64.msi /1*v C:\ess.log /qn EULA=1 PRIVACYPOLICY=1
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Installation planen

Dieser Abschnitt enthalt eine Beschreibung der Administrations-Tools fir Kaspersky Embedded Systems Security 2.2
und der besonderen Aspekte bei der Installation und Deinstallation von Kaspersky Embedded Systems Security 2.2
mithilfe eines Assistenten (siehe Abschnitt "Installation und Deinstallation des Programms mit dem Assistenten"
auf Seite 40), der Befehlszeile (siehe Abschnitt "Installation und Deinstallation des Programms aus der Befehlszeile"
auf Seite 53), Uber Kaspersky Security Center (siehe Abschnitt "Installation und Deinstallation von Kaspersky
Anti-Virus Uber Kaspersky Security Center" auf Seite 59) und mittels Active Directory®-Gruppenrichtlinie (siehe
Abschnitt "Installation und Deinstallation mittels Active Directory-Gruppenrichtlinien" auf Seite 64).

Bevor Sie mit der Installation von Kaspersky Embedded Systems Security 2.2 installieren beginnen, sollten Sie
die wichtigsten Installationsetappen planen.

1. Wahlen Sie die Administrations-Tools aus, die Sie zur Verwaltung und Konfiguration von Kaspersky
Embedded Systems Security 2.2 einsetzen méchten.

2. Legen Sie fest, welche Programmkomponenten fur die Installation erforderlich sind (siehe Abschnitt
"Programmkomponenten von Kaspersky Embedded Systems Security 2.2 undihre Codes
fur den Dienst Windows Installer" auf S. 22).

3. Wahlen Sie eine Installationsmethode aus.

In diesem Abschnitt
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Administrations-Tools auswahlen

Entscheiden Sie, welche Administrations-Tools Sie fir die Konfiguration der Einstellungen von Kaspersky
Embedded Systems Security 2.2 und dessen Verwaltung einsetzen mdchten. Als Administrations-Tools
fur Kaspersky Embedded Systems Security 2.2 kénnen die Programmkonsole, das Befehlszeilen-Tool sowie
die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole fir Kaspersky Embedded Systems Security 2.2

Die Konsole fir Kaspersky Embedded Systems Security 2.2 ist ein isoliertes Snap-in, das in die Microsoft
Management Console eingefugt wird. Sie kdnnen Kaspersky Embedded Systems Security 2.2 Uber
die Programmkonsole verwalten, die auf dem geschitzten Computer oder auf einem anderen Computer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Modus gedffnet ist, kbnnen Sie mehrere Snap-ins
von Kaspersky Embedded Systems Security 2.2 hinzufligen, um mit ihr den Schutz mehrerer Computer zu
verwalten, auf denen Kaspersky Embedded Systems Security 2.2 installiert ist.

Die Programmkonsole gehért zu den Programmkomponenten "Administrations-Tools".
Befehlszeilen-Utility
Sie kénnen Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile eines geschiitzten Computers verwalten.

Das Befehlszeilen-Tool gehdért zum Paket der Programmkomponenten von Kaspersky Embedded Systems
Security 2.2.
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Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes flr die Computer in lhrem Unternehmen
das Programm Kaspersky Security Center verwenden, konnen Sie Kaspersky Embedded Systems Security 2.2
Uber die Verwaltungskonsole von Kaspersky Security Center verwalten.

Die folgenden Programmkomponenten missen installiert werden;

e Modul firdie Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponente gehdrt zum Paket der Programmkomponenten von Kaspersky Embedded Systems Security
2.2. Sie gewahrleistet die Kommunikation zwischen Kaspersky Embedded Systems Security 2.2
und dem Administrationsagenten. Installieren Sie das Modul zur Integration mit
dem Administrationsagenten von Kaspersky Security Center auf dem geschutzten Computer.

e Administrationsagent von Kaspersky Security Center. Installieren Sie ihn aufjedem geschitzten
Computer. Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten
Programm Kaspersky Embedded Systems Security 2.2 und der Verwaltungskonsole von Kaspersky Security
Center. Die Installationsdatei des Administrationsagenten gehdért zum Lieferumfang von Kaspersky
Security Center.

e Verwaltungs-Plug-in fiir Kaspersky Embedded Systems Security 2.2. Installieren Sie auf den Computer,
auf dem die Verwaltungskonsole fiir Kaspersky Embedded Systems Security 2.2 installiert ist, zusatzlich
das Verwaltungs-Plug-in  fir den Kaspersky Security Center-Administrationsserver. Das Plug-In  bietet
die Oberflache zur Verwaltung des Programms Uber Kaspersky Security Center. Die Installationsdatei
fur das Plug-In \product\kicfginst.exe gehort zum Lieferumfang von Kaspersky Embedded Systems Security 2.2.

Installationstyp auswahlen

Nachdem Sie die Softwarekomponenten fir die Installation von Kaspersky Embedded Systems Security 2.2 (siehe
Abschnitt "Programmkomponenten von Kaspersky Embedded Systems Security 2.2 und ihre Codes fir den Dienst
Windows Installer” auf S. 22) angegeben haben, mussen Sie die Installationsmethode des Programms auswahlen.

Wahlen Sie die entsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

e Ob spezielle Installationseinstellungen fir Kaspersky Embedded Systems Security 2.2 festgelegt werden
sollen oder ob die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt
"Einstellungen fur Installation und Deinstallation sowie Optionen fir die Befehlszeile fir den Dienst
Windows Installer" auf Seite 30).

e Ob die Installationseinstellungen fur alle Computer einheitlich oder fir jeden Computer individuell sind

Sie koénnen Kaspersky Embedded Systems Security 2.2 mit dem Installationsassistenten sowie ohne
Benutzereingriff installieren, indem Sie die Installationseinstellungen in die Befehlszeile eingeben. Sie kdnnen
Kaspersky Embedded Systems Security 2.2 zentral als Remote-Installation installieren: ber Gruppenrichtlinien
von Active Directory oder mithilfe der Aufgabe zur Remote-Installation von Kaspersky Security Center.

Sie koénnen Kaspersky Embedded Systems Security 2.2 auf einem Computer installieren, ihn konfigurieren
und die Einstellungen in einer Konfigurationsdatei speichern, um spéater die angelegte Datei fir die Installation
von Kaspersky Embedded Systems Security 2.2 auf anderen Computern zu benutzen (Option gilt nicht
bei der Installation Uber Gruppenrichtlinien des Active Directory).
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Installationsassistent starten

Mit dem Installationsassistenten kénnen Sie installieren:

e Die Komponenten von Kaspersky Embedded Systems Security 2.2 (siehe  Abschnitt
"Programmkomponenten von Kaspersky Embedded Systems Security 2.2" auf Seite 23) auf einem
geschutzten Computer aus der Datei \product\setup.exe, die im Lieferumfang enthalten ist.

e Konsole fir Kaspersky Embedded Systems Security 2.2 (siehe Abschnitt "Konsole fir Kaspersky
Embedded Systems Security 2.2 installieren" auf Seite 43) aus der Datei \client\setup.exe
aus dem Lieferumfang auf dem geschitzten Computer oder einem anderen LAN-Computer.

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky
Embedded Systems Security 2.2 mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky
Embedded Systems Security 2.2 kénnen Sie die Installationseinstellungen andern.

Die Programmkonsole kann aufdem geschitzten Computer und/oder auf dem Administrator-Arbeitsplatz
installiert werden.

Sie kénnen zur Installation von Kaspersky Embedded Systems Security 2.2 und der Programm-Konsole auch
Beispiele fiir Befehle verwenden (siehe Abschnitt "Installation und Deinstallation des Programms
aus der Befehlszeile" auf Seite 53).

Zentrale Installation Gber Kaspersky Security Center

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen,
kénnen Sie Kaspersky Embedded Systems Security 2.2 mit der Aufgabe zur Remote-Installation von Kaspersky
Security Center auf mehreren Computern installieren.

Die Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installieren mittels Kaspersky Security
Center installieren mochten (siehe Abschnitt "Installation und Deinstallation von Kaspersky Anti-Virus Uber
Kaspersky Security Center" auf Seite 59), kdnnen sich entweder in derselben Doméane wie das Kaspersky Security
Center oder in einer anderen Doméane befinden oder Uberhaupt zu keiner Doméane gehdren.

Zentrale Installation Gber Gruppenrichtlinien des Active Directory

Mit den Gruppenrichtlinien von Active Directory kénnen Sie Kaspersky Embedded Systems Security 2.2
auf dem geschutzten Computer installieren. Sie koénnen auch die Programmkonsole auf dem geschutzten
Computer oder auf dem Administrator-Arbeitsplatz installieren.

Es ist mdglich, Kaspersky Embedded Systems Security 2.2 nur mit den empfohlenen Installationseinstellungen
zu installieren.

Die Computer, auf denen Kaspersky Embedded Systems Security 2.2 mithilfe von Active Directory-Gruppenrichtlinien
installiert wird (siehe Abschnitt "Installation und Deinstallation des Programms Uber Gruppenrichtlinien von Active
Directory" auf Seite 64) muss sich in derselben Domane und derselben Organisationseinheit befinden. Die Installation
erfolgt beim Start des Computers vor der Anmeldung bei Microsoft Windows.
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Installation und Deinstallation des Programms mit
dem Assistenten
Dieser Abschnitt enthalt eine Beschreibung des Installations- bzw. Deinstallationsprozesses fur Kaspersky
Embedded Systems Security 2.2 und die Programmkonsole mithilfe eines Installationsassistenten, sowie
Informationen Uber die erweiterten Einstellungen von Kaspersky Embedded Systems Security 2.2 und die Aktionen
nach der Installation des Programms.
In diesem Abschnitt
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Installation mit dem Installationsassistenten

Die folgenden Abschnitte enthalten Informationen Uber die Installation von Kaspersky Embedded Systems Security
2.2 und der Programmkonsole.

» Gehen Sie folgendermalBen vor, um Kaspersky Embedded Systems Security 2.2 zu installieren
und das Programm zu verwenden:

1. |Installieren Sie Kaspersky Embedded Systems Security 2.2 auf einem geschuitzten Computer

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Embedded Systems
Security 2.2 verwalten méchten.

3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer als dem geschutzten
Computer installiert haben, sind zusatzliche Einstellungen erforderlich, damit Kaspersky Embedded
Systems Security 2.2 von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. Fuhren Sie nach der Installation von Kaspersky Embedded Systems Security 2.2 Aktionen durch

In diesem Abschnitt

Installation von Kaspersky Embedded SyStems SECUILY 2.2 ........oiiiiiiiiiiiiiiee i 41
Installation der Konsole fir Kaspersky Embedded SyStems SECUILY 2.2.......coiiiiiiiiiiieiiiiiiee e 43
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer................... 44

Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2 ausgeflihrt werden
LU ST o USRS 47
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Installation von Kaspersky Embedded Systems Security 2.2

Bevor Sie Kaspersky Embedded Systems Security 2.2 installieren, gehen Sie wie folgt vor:

e Vergewissern Sie sich, dass auf dem Computer keine anderen Antiviren-Anwendungen installiert sind.

e Vergewissern  Sie  sich, dass  das Benutzerkonto, mit  dessen Berechtigungen Sie
den Installationsassistenten  starten, in der Administratorengruppe  auf dem geschitzten Computer
angemeldet ist.

Wechseln Sie nach der Durchflihrung der oben beschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen fir Kaspersky
Embedded Systems Security 2.2 an. Sie kénnen die Installation von Kaspersky Embedded Systems Security 2.2
bei jedem Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
auf die Schaltflache Abbrechen.

Mehr Uber die Installations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt "Einstellungen fir Installation
und Deinstallation sowie Optionen fiir die Befehlszeile fiir den Dienst Windows Installer" auf Seite 30.

» So installieren Sie Kaspersky Embedded Systems Security 2.2 mithilfe eines Installationsassistenten:

1. Starten Sie auf dem Computer die Datei des BegriiRungsprogramms setup.exe.

2. Klicken Sie im folgenden Fenster im Block Installation auf den Link Kaspersky Embedded Systems
Security 2.2 installieren.

3. Klicken Sie im folgenden BegriRungsfenster des Installationsassistenten von Kaspersky Embedded
Systems Security 2.2 auf die Schaltflache Weiter.

Das Fenster EULA und Datenschutzrichtlinie wird gedffnet.
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
die Kontrollkastchen Bedingungen dieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Wenn Sie die EULA und/oder die Datenschutzrichtlinie nicht akzeptieren, wird
die Installation abgebrochen.

6. Klicken Sie auf Weiter.
Das Fenster Benutzerdefinierte Installation wird gedffnet.
7. Wahlen Sie die Komponente, die Sie installieren wollen.

Standardmafig umfasst die empfohlene Installation alle Komponenten von Kaspersky Embedded Systems
Security 2.2, mit Ausnahme der Komponente "Firewall-Verwaltung"”.

Die Komponente Unterstutzung des SNMP-Protokolls von Kaspersky Embedded Systems Security
2.2 wird nur auf dem geschutzten Computer installiert, wenn auf dem Computer der Dienst SNMP
Microsoft Windows installiert ist.

8. Um alle Anderungen im Fenster Benutzerdefinierte Installation zu verwerfen, klicken Sie
auf die Schaltflache Zuriicksetzen. Klicken Sie auf Weiter.
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Gehen Sie im folgenden Fenster Zielordner auswahlen wie folgt vor:

e Geben Sie beiBedarf einen Ordner an, indem die Dateien von Kaspersky Embedded Systems
Security 2.2 gespeichert werden sollen.

e Sehen Sie sich erforderlichenfalls die Informationen Uber den verfigbaren Speicherplatz
auf den lokalen Festplatten an, indem Sie auf die Schaltflache Laufwerk klicken.

Klicken Sie auf Weiter.

Passen Sie im folgenden Fenster Erweiterte Einstellungen fiir die Installation folgende
Installationseinstellungen an:

e Echtzeitschutz nach der Installation des Programms aktivieren.
e Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzufiigen.
e Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzufiigen.
Klicken Sie auf Weiter.
Gehen Sie im folgenden Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen fir Kaspersky Embedded Systems Security 2.2 aus einer vorhandenen
Konfigurationsdatei zu importieren, die in einer kompatiblen Vorgangerversion der Anwendung erstellt
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
Fihren Sie im folgenden Fenster Programm aktivieren eine der folgenden Aktionen aus:

e Wenn Sie das Programm aktivieren mochten, geben Sie die Schliisseldatei fiir Kaspersky Embedded
Systems Security 2.2 zur Aktivierung des Programms an.

e Wenn Sie das Programm spater aktivieren mdchten, klicken Sie auf die Schaltflache Weiter.

e Wenn Sie zuvor eine Schliusseldatei im Ordner \server (der zum Lieferumfang gehort) gespeichert
haben, wird der Name dieser Datei im Feld Schliissel angezeigt.

Wenn Sie einen Schlussel aus der Datei, die in einem anderen Ordner gespeichert ist, hinzufigen
mdchten, geben Sie die Schlisseldatei an.

Nach dem Hinzufigen der Schilisseldatei werden im Fenster die Lizenzinformationen angezeigt.
Kaspersky Embedded Systems Security 2.2 zeigt das berechnete Datum an, an dem die Lizenz
ablauft. Die Gultigkeitsdauer der Lizenz wird ab dem Hinzufligen des Schlissels gezahlt, lauft jedoch
spatestens nach dem Ablauf der Giltigkeitsfrist der Schliisseldatei ab.

Klicken Sie auf die Schaltflache Weiter, um den Schliissel im Programm anzuwenden.

Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren. Der Assistent installiert
nun die Komponenten von Kaspersky Embedded Systems Security 2.2.

Sobald die Installation abgeschlossen wurde, o6ffnet sich das Fenster Die Installation wurde
erfolgreich abgeschlossen.

Aktivieren Sie das Kontrollkastchen Versionshinweise lesen, um die Ausgabedaten nach Fertigstellung
des Installationsassistenten anzusehen.

Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Sobald die Installation abgeschlossen wurde, ist
Kaspersky Embedded Systems Security 2.2 einsatzbereit, vorausgesetzt, dass Sie einen Schlissel
fur die Aktivierung des Programms hinzugefuigt haben.
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Installation der Konsole fiir Kaspersky Embedded Systems Security 2.2

Folgen Sie den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen
fur die Programmkonsole an. Sie konnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die Schaltflache Abbrechen.

» Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie  sich, dass  das Benutzerkonto, mit  dessen Berechtigungen Sie
den Installationsassistenten starten, zur Administratorengruppe auf dem Computer gehort.

2. Starten Sie auf dem Computer die Begriilungsdatei setup.exe.
Das Fenster des Willkommen-Programms wird geotffnet.

3. Klicken Sie auf den Link Konsole fiir Kaspersky Embedded Systems Security 2.2 installieren.
Es offnet sich das Begrifiungsfenster des Installationsassistenten. Klicken Sie auf Weiter.

4. Uberpriifen Sie die Bedingungen der EULA und der Datenschutzrichtlinie im geéffneten Fenster,
und wahlen Sie die Bedingungen dieser EULA und die Datenschutzrichtlinie, die den Umgang mit
Daten beschreibt aus, um mit der Installation fortzufahren. Klicken Sie auf Weiter.

Das Fenster Erweiterte Einstellungen fir die Installation wird gedffnet.
5. Gehen Sie im folgenden Fenster Erweiterte Einstellungen fiir die Installation wie folgt vor;

e Wenn Sie planen, Kaspersky Embedded Systems Security 2.2 auf einem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Sie das Kontrollkdstchen Remote-Zugriff erlauben.

e Um das Fenster Benutzerdefinierte Installation zu 6ffnen und Komponenten auszuwahlen, gehen
Sie wie folgt vor:

a. Klicken Sie auf die Schaltflache Erweitert.
Das Fenster Benutzerdefinierte Installation wird gedffnet.

b. Wahlen Sie die Komponenten der Administrations-Tools aus der Liste aus.
Standardmafig werden alle Komponenten installiert.

c. Klicken Sie auf Weiter.

Detailliertere Informationen Uber die Komponenten von Kaspersky Embedded Systems Security 2.2
finden Sie im Abschnitt "Programmkomponenten von Kaspersky Embedded Systems Security 2.2
und ihre Codes fir den Dienst Windows Installer" auf Seite 22.

6. Gehen Sie im folgenden Fenster Zielordner auswahlen wie folgt vor:

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden
sollen.

b. Klicken Sie auf Weiter.

7. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren.
Der Assistent installiert nun die ausgewahlten Komponenten.

8. Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Die Programmkonsole wird auf einem geschutzten
Computer installiert.
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Wenn Sie das Paket "Administrations-Tools" nicht auf dem geschitzten Computer, sondern auf einem anderen
Netzwerkcomputer installiert haben, nehmen Sie Erweiterte Einstellungen vor (siehe Abschnitt "Erweiterte
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer" auf Seite 44).

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht aufdem geschiitzten Computer, sondern aufeinem anderen
Netzwerkcomputer installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Embedded Systems
Security 2.2 von den Benutzern ferngesteuert verwaltet werden kann:

e Flgen Sie auf dem geschutzten Computer die Benutzer von Kaspersky Embedded Systems Security 2.2
zur Gruppe ESS Administrators hinzu.

e FErlauben Sie die Netzwerkverbindungen fiir den Dienst Kaspersky Security Management Service
(kavfsgt.exe) (Siehe Abschnitt "Uber Zugriffsrechte fiir den Verwaltungsdienst Kaspersky Security
Management Service" auf Seite 86), wenn auf dem geschiitzten Computer die Windows-Firewall oder
die Firewall eines Drittherstellers verwendet wird.

e Wenn Sie wahrend der Installation der Programmkonsole auf einem Computer unter Microsoft Windows
das Kontrollkdstchen Remote-Zugriff erlauben nicht aktiviert haben, erlauben Sie Netzwerkverbindungen
fur die Konsole fur die Programmkonsole manuell tber die Firewall auf diesem Computer.

Netzwerkverbindungen fur die Programmkonsole erlauben

Die Bezeichnungen der Einstellungen koénnen je nach installiertem Windows-Betriebssystem
unterschiedlich sein.

Die Programmkonsole aufdem Remote-Computer verwendet das Protokoll DCOM, um Informationen uber
die Ereignisse fir Kaspersky Embedded Systems Security 2.2, zum Beispiel untersuchte Objekte oder
abgeschlossene  Aufgaben, vom Verwaltungsdienst  flr Kaspersky = Security = Management  Service
auf dem geschitzten Computer zu erhalten. Sie miussen die Netzwerkverbindungen in der Windows-Firewall
fur die Programmkonsole freigeben, um die Verbindung zwischen der Programmkonsole und dem Kaspersky
Security Management Service herzustellen.

Auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, gehen Sie wie folgt vor:

e Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

e Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
fur die ausfihrbare Datei des Fernverwaltungsprozesses fir Kaspersky Embedded Systems Security
2.2 kavfsrcn.exe.

Uber TCP-Port 135 greift der Client-Computer, auf dem die Programmkonsole installiert ist,
auf den geschuitzten Computer zu und der Computer beantwortet seine Anfragen.

o Konfigurieren Sie die Regeln fur ausgehende Verbindungen der Windows-Firewall, um eine Verbindung
zuzulassen.
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Im Gegensatz zu den herkdmmlichen TCP/IP- und UDP/IP-Diensten, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM dynamisch Ports fir die ferngesteuerten COM-Objekte zu. Wenn
eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(dem geschutzten Server) existiert, sollte ein grof3er Bereich von Ports gedffnet werden.

Fuhren Sie zur Konfiguration jeder anderen Software- oder Hardware-Firewall die gleichen Schritte aus.

Wenn die Programmkonsole gedffnet war, wahrend Sie die Verbindung zwischen dem geschutzten Computer
und dem Computer, auf dem die Programmkonsole installiert ist, angepasst haben, muissen Sie
die Programmkonsole schlie3en, auf die Beendigung des Prozesses zur Remote-Verwaltung von Kaspersky
Embedded Systems Security 2.2 kavfsrcn.exe warten und die Programmkonsole anschlieend neu starten.
Die neuen Verbindungseinstellungen werden angewendet.

» Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. Offnen Sie auf dem Remote-Computer, auf dem die Konsole fiir Kaspersky Embedded Systems Security
2.2 installiert ist, die Komponentendienste-Konsole.
Wahlen Sie Start > Ausfiihren.
Fihren Sie den Befehl dcomcnfg aus.
Klicken Sie auf OK.
Offnen Sie in der Konsole Komponentendienste des Computers den Knoten Computer.
Offnen Sie das Kontextmen( im Knoten Arbeitsplatz.

Wahlen Sie den Menlpunkt Eigenschaften.

© N o g M w N

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften auf die Schaltflache
Beschrankungen andern in der Einstellungsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass fir den Benutzer ANONYMOUS
LOGON das Kontrollkastchen Remote-Zugriff erlauben aktiviert ist.

10. Klicken Sie auf OK.

» Um denTCP-Port 135 inder Windows-Firewall freizugeben  und Netzwerkverbindungen
fur die ausfiihrbare Datei des Prozesses zur Remote-Verwaltung von Kaspersky Embedded Systems
Security 2.2 zu erlauben, gehen Sie wie folgt vor:

1. SchlieRen Sie die Konsole fir Kaspersky Embedded Systems Security 2.2 auf dem Remote-Computer.
2. Fuhren Sie eine der Aktionen durch:
e In Microsoft Windows XP oder Microsoft Windows Vista™:
a. Klicken Sie in Microsoft Windows XP SP2 oder héher auf Start > Windows-Firewall.

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall
und wahlen Sie im Fenster Windows-Firewall den Punkt Einstellungen dndern aus.
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b. Klicken Sie im Fenster  Windows-Firewall (Einstellungen fur Windows-Firewall)
auf der Registerkarte Ausnahmen auf die Schaltflache Port hinzufiigen.

c. Geben Sie im Feld Name den Porthamen RPC (TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM fir Kaspersky Embedded Systems Security 2.2. Geben Sie im Feld
Portnummer die Nummer des Ports (135) an.

d. Wahlen Sie das Protokoll TCP.

e. Kilicken Sie auf OK.

f. Klicken Sie auf der Registerkarte Ausnahmen auf die Schaltflache Hinzufiigen.
e In Microsoft Windows 7 und hoher:

a. Wahlen Sie Start > Systemsteuerung > Windows Firewall.

b. Wahlen Sie im Fenster Windows-Firewall den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung von Programmen iiber Windows-Firewall erlauben
auf die Schaltflache Anderes Programm erlauben.

3. Geben Sie im Fenster Programm hinzufiigen die Datei kavfsrcn.exe an. Sie befindet sich im Ordner,
den Sie beider Installation der Konsole fir Kaspersky Embedded Systems Security 2.2 mithilfe
von Microsoft Management Console als Zielordner angegeben haben.

4. Klicken Sie auf OK.
Klicken Sie auf die Schaltflache OK im Fenster  Windows-Firewall (Einstellungen
fiir Windows-Firewall).

» Ausgehende Regel fiir Windows-Firewall hinzufiigen:

1. Wahlen Sie Start > Systemsteuerung > Windows Firewall.

2. Kilicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheit wird gedffnet.

3. Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

5. Wahlen Sie im sich o6ffnenden Fenster des Assistenten fiir neue Ausgangsregeln die Option Port
aus und klicken Sie auf Weiter.

6. Wahlen Sie das Protokoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich fir Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8. Wahlen Sie im Fenster Aktion die Option Verbindung zulassen aus.

9. Speichern Sie dieneue Regel undschlieBen Sie dasFenster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Firewall lasst jetzt keine Netzwerkverbindungen zwischen der Programmkonsole und Kaspersky
Security Management Service zu.
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Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2
ausgefiuhrt werden missen

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security 2.2 die Aufgaben zum
Schutz und zur Untersuchung sofort nach der Installation. Wenn wahrend der Installation von Kaspersky
Embedded Systems Security 2.2 die Option Echtzeitschutz nach der Installation des Programms aktivieren
(Standardoption) ausgewahlt wurde, untersucht das Programm die Objekte des Dateisystems des Computers,
wenn darauf zugegriffen wird. Jeden Freitag um 20:00 Uhr flhrt Kaspersky Embedded Systems Security 2.2
die Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security 2.2 folgende
Aktionen auszufiihren:

¢ Die Aufgabe zum Update der Programm-Datenbanken starten. Nach der Installation untersucht Kaspersky
Embedded Systems Security 2.2 Objekte anhand von Datenbanken, die im Lieferumfang des Programms
enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Embedded Systems Security
2.2 durchzufihren, da die Datenbanken veraltet sein konnten.

In der Folge fuhrt das Programm gemaf dem in der Aufgabe standardmafig festgelegten Zeitplan einmal
pro Stunde ein Datenbanken-Update durch.

e Flhren Sie eine Untersuchung wichtiger Bereiche auf dem Computer durch, wenn vor der Installation
von Kaspersky = Embedded  Systems  Security 2.2  aufdem geschitzten  Computer  kein
Virenschutzprogramm mit aktivierter Funktion zum Echtzeitschutz fiir Dateien installiert war.

e Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Embedded Systems Security
2.2 anpassen.
In diesem Abschnitt

Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2 starten
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Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2
starten und anpassen

» Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zur Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky Lab)
in den Einstellungen der Aufgabe fiir das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.
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» Um die Verbindung Zu den Kaspersky-Lab-Update-Servern in der Aufgabe Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

e Offnen Sie die Programmkonsole auf dem geschiitzten Computer. Wahlen Sie dazu Start > Alle
Programme > Kaspersky Embedded Systems Security 2.2 > Administrations-Tools > Konsole
fiir Kaspersky Embedded Systems Security 2.2.

e Wenn Sie die Programmkonsole nicht auf einem geschiitzten Computer gestartet haben, stellen Sie
eine Verbindung mit dem geschitzten Computer her:

a. Offnen Sie das Kontextmenii des Kaspersky Embedded Systems Security Hauptknotens
in der Struktur der Programmkonsole.

b. Wahlen Sie den Punkt Verbindung mit anderem Computer herstellen aus.

c. Wahlen Sie im Fenster Computer auswahlen die Option Anderer Computer und geben Sie im
Eingabefeld den Netzwerknamen des geschitzten Computers an.

Wenn das Benutzerkonto, mit dem Sie sich in Microsoft Windows angemeldet haben, Uber keine
Zugriffsrechte fir den Verwaltungsdienst Kaspersky Security Management Service verflgt (siehe
Abschnitt "Uber Zugriffsrechte fiir Kaspersky Security Management Service" auf S. 86), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster "Programmkonsole” wird geoffnet.

Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

Wahlen Sie den untergeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

Offnen Sie im folgenden Fenster Aufgabeneinstellungen die Registerkarte Verbindungseinstellungen.

I

Fihren Sie folgende Aktionen aus:

a. Wenn in lhrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD-Protokoll) zur automatischen
Erkennung von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Einstellungen
des Proxyservers ein:  Aktivieren Sie im  Einstellungsblock  Proxyserver-Einstellungen
das Kontrollkastchen Einstellungen des angegebenen Proxyservers verwenden, tragen Sie im Feld
Adresse die Adresse und im Feld Port die Portnummer des Proxyservers ein.

b. Wenn inlhrem Netzwerk eine Authentifizierung fir den Zugriff auf den Proxyserver erforderlich ist,
wahlen Sie die gewlinschte Methode zur Authentifizierung in der Dropdown-Liste des Blocks
Einstellungen fur die Authentifizierung auf dem Proxyserver aus:

e NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-authentication) unterstitzt. Kaspersky Embedded Systems Security 2.2
benutzt fur den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen
angegeben ist (standardmaRig lauft die Aufgabe unter dem Benutzerkonto Lokales System
(SYSTEM)).

e NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
die in Microsoft Windows integrierte Authentifizierung unterstiitzt. Kaspersky Embedded Systems
Security 2.2 verwendet das von lhnen vorgegebene Benutzerkonto fir die Authentifizierung am
Proxyserver. Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.
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e Benutzername und Kennwort verwenden, um die ibliche Authentifizierung auszuwahlen (Basic
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe Update
der Programm-Datenbanken gespeichert.

» Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

2. Wahlen Sie im Kontextmenu des untergeordneten Knotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald die Aufgabe erfolgreich abgeschlossen ist, kénnen Sie das Veroffentlichungsdatum der zuletzt
installierten Datenbanken-Updates im Ergebnisbereich des Knotens Kaspersky Embedded Systems
Security anzeigen.

Untersuchung wichtiger Bereiche
Nachdem Sie die Datenbanken von Kaspersky Embedded Systems Security 2.2 aktualisiert haben, untersuchen
Sie den Computer mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

» Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. Wahlen Sie im Kontextmenl des untergeordneten Knotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Arbeitsbereich wird der Aufgabenstatus als Lauft angegeben.

» Um das Protokoll liber Ausgabenausfiihrung anzuzeigen, machen Sie Folgendes,

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link
Protokoll 6ffnen.

Andern der Programmkomponenten und Wiederherstellen
von Kaspersky Embedded Systems Security 2.2

Komponenten von Kaspersky Embedded Systems Security 2.2 kdnnen hinzugefligt oder entfernt werden. Wenn
Sie die Komponente Echtzeitschutz fur Dateien deinstallieren wollen, missen Sie vorsichtshalber zuerst
die Aufgabe Echtzeitschutz fur Dateien entfernen. In den Ubrigen Fallen ist es nicht erforderlich, die Aufgabe zum
Echtzeitschutz fir Dateien oder Kaspersky Security Service anzuhalten.
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Wenn der Zugriff auf die Programmverwaltung kennwortgeschuitzt ist, verlangt Kaspersky Embedded Systems
Security 2.2 beim Versuch, im erweiterten Schritt des Assistenten Programmkomponenten zu l6schen oder
ihre Zusammensetzung zu verandern, die Eingabe des Kennworts.

» Um die Programmkomponenten von Kaspersky Embedded Systems Security 2.2 zu dndern, gehen
Sie wie folgt vor:

1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > Andern oder Léschen aus.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten
fir das Programm wird geoffnet.

2. Wahlen Sie Auswahl der Programmkomponenten dndern aus. Klicken Sie auf Weiter.
Das Fenster Benutzerdefinierte Installation wird geotffnet.

3. Wahlen Sie im Fenster Benutzerdefinierte Installation aus der Liste der fiir die Installation verfligbaren
Komponenten die Komponenten, die Sie zu Kaspersky Embedded Systems Security 2.2 hinzufligen bzw.
entfernen mdchten. Gehen Sie hierzu wie folgt vor:

e Um die Zusammenstellung von Komponenten zu verandern, klicken Sie auf die Schaltflache neben
dem Namen der ausgewahlten Komponente und wahlen Sie im Kontextmenu:

e den Punkt Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne
Komponente installieren méchten,

e den Punkt Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte
installiert, wenn Sie eine Gruppe von Komponenten installieren méchten.

e Um friher installierte Komponenten zu entfernen, klicken Sie auf die Schaltflache neben dem Namen
der ausgewahlten Komponente und wahlen Sie im Kontextmeni den Punkt Die Komponente wird
nicht verfiigbar sein.

Klicken Sie auf Installieren.

4. Bestatigen Sie im Fenster Bereit zur Installation den Vorgang zur Anderung der Zusammensetzung
der Programmkomponenten, indem Sie auf die Schaltflache Installieren klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Installation gedffnet wird, auf OK.

Die Zusammensetzung der Komponenten von Kaspersky Embedded Systems Security 2.2 wird gemaf
den angegebenen Einstellungen geandert.

Wenn bei der Ausfihrung von Kaspersky Embedded Systems Security 2.2 Probleme aufgetreten sind (Kaspersky
Embedded Systems Security 2.2 stlrzt ab, Aufgaben stlirzen ab oder werden nicht gestartet), kdbnnen Sie
versuchen, Kaspersky Embedded Systems Security 2.2 zu reparieren. Wenn die Reparatur ausgefiihrt wird,
kdnnen entweder die aktuellen Werte der Einstellungen von Kaspersky Embedded Systems Security 2.2
beibehalten werden, oder alle Einstellungen von Kaspersky Embedded Systems Security 2.2 kdnnen
auf die Standardwerte zuriickgesetzt werden.

» Um Kaspersky Embedded Systems Security 2.2 nach der fehlerhaften Beendigung des Programms
oder der Aufgaben wieder herzustellen, gehen Sie wie folgt vor:

1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > Andern oder Léschen aus.
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Das Fenster Installation &ndern, reparieren oder entfernen des Installationsassistenten
fur das Programm wird geoffnet.

2. Wahlen Sie den Punkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparieren wird gedtffnet.

3. Aktivieren Sie im Fenster Installierte Komponenten reparieren das Kontrollkastchen Empfohlene
Programmeinstellungen wiederherstellen, wenn Sie die konfigurierten Einstellungen des Programms
zurlicksetzen  und Kaspersky = Embedded Systems  Security 2.2 mit den vorinstallierten
Standardeinstellungen wiederherstellen mochten. Klicken Sie auf Installieren.

4. Bestatigen Sie im Fenster Bereit zur Wiederherstellung denVorgang zur Wiederherstellung
der Zusammensetzung des Programms, indem Sie auf die Schaltflache Installieren klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Wiederherstellung geoffnet wird, auf OK.

Kaspersky Embedded Systems Security 2.2 wird gemaf den angegebenen Einstellungen wiederhergestellit.

Deinstallation mit dem Installationsassistenten

Dieser Abschnitt enthalt Anleitungen zur Deinstallation von Kaspersky Embedded Systems Security 2.2
und der Programmkonsole von einem geschitzten Computer mithilfe des Installationsassistenten.

In diesem Abschnitt

Deinstallation von Kaspersky Embedded SyStemS SECUIMLY 2.2 .........uuuuieruirrrrerererereeeeereeseeeeresersrerererreerere... 51
Deinstallation der Konsole fur Kaspersky Embedded Systems SecuUrity 2.2 .........coooiiiiiiiiiiie i 52

Deinstallation von Kaspersky Embedded Systems Security 2.2

Die Bezeichnungen der Einstellungen kdnnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie kénnen Kaspersky Embedded Systems Security 2.2 mit dem Installations-/Deinstallationsassistenten
vom geschitzten Computer deinstallieren.

Nach der Deinstallation von Kaspersky Embedded Systems Security 2.2 von einem geschitzten Computer ist
moglicherweise ein Neustart erforderlich. Sie kdnnen den Neustart verschieben.

Das Loschen, die Wiederherstellung und das Hinzuflgen des Programms Uber die Windows-Systemsteuerung
sind nicht mdglich, wenn das Betriebssystem die Funktion Benutzerkontensteuerung (User Account Control)
verwendet oder wenn der Zugriff auf die Programmverwaltung kennwortgeschutzt ist.

Wenn der Zugriff auf die Programmverwaltung kennwortgeschutzt ist, verlangt Kaspersky Embedded Systems
Security 2.2 beim Versuch, im erweiterten Schritt des Assistenten Programmkomponenten zu l6schen oder
ihre Zusammensetzung zu verandern, die Eingabe des Kennworts.
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» So deinstallieren Sie Kaspersky Embedded Systems Security 2.2:
1. Klicken Sie auf Start und wahlen Sie den Punkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > Andern oder Léschen aus.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten
fur das Programm wird gedffnet.

2. Wahlen Sie den Punkt Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen fir die Deinstallation des Programms wird gedffnet.

3. Gehen Sie im Fenster Erweiterte Einstellungen fiir die Deinstallation des Programms
erforderlichenfalls wie folgt vor:

a. Aktivieren Sie das Kontrollkdstchen Quarantidne-Objekte exportieren, damit Kaspersky Embedded
Systems Security 2.2 die Quarantaneobjekte exportiert. Das Kontrollkastchen ist
standardmaRig deaktiviert.

b. Aktivieren Sie das Kontrollkastchen Backup-Objekte exportieren, damit Kaspersky Embedded
Systems  Security 2.2 die Objekte aus dem Backup exportiert. Das Kontrollkdstchen st
standardmaRig deaktiviert.

c. Klicken Sie auf die Schaltflache Speichern unter und geben Sie den Ordner an, inden Sie
die wiederhergestellten Objekte exportieren mochten. StandardmaRig erfolgt der Export von Objekten
in den Ordner: %ProgramData%\Kaspersky Lab\Kaspersky Embedded Systems Security 2.2\Uninstall.

Klicken Sie auf Weiter.

4. Bestatigen Sie im Fenster Bereit zur Deinstallation den Ldschvorgang, indem Sie auf die Schaltflache
Entfernen klicken.

5. Kilicken Sie im Fenster, das nach Abschluss der Deinstallation gedffnet wird, auf OK.

Kaspersky Embedded Systems Security 2.2 wird von einem geschutzten Computer deinstalliert.

Deinstallation der Konsole fir Kaspersky Embedded Systems Security 2.2

Die Bezeichnungen der Einstellungen kdnnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie kdnnen die Programmkonsole mit Hilfe des Installations-/Deinstallationsassistenten
vom Computer deinstallieren.

Nach der Deinstallation der Programmkonsole ist kein Neustart des Computers erforderlich.
» Um die Programmkonsole zu deinstallieren:
1. Wahlen Sie im Startmenii den Punkt Alle Programme > Kaspersky Embedded Systems Security 2.2 >
Administrations-Tools > Andern oder Léschen aus.
2. Das Fenster Installation andern, reparieren oder entfernen des Assistenten wird geoffnet.
Wabhlen Sie die Variante Entfernen von Programmkomponenten und klicken Sie auf Weiter.

3. Es offnet sich das Fenster Bereit zur Deinstallation. Klicken Sie auf die Schaltflache Léschen.

Es offnet sich das Fenster Die Deinstallation wurde abgeschlossen.
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4. Klicken Sie auf OK.

Der Deinstallationsvorgang wird abgeschlossen, und das Fenster des Assistenten wird geschlossen.

Installation und Deinstallation des Programms
aus der Befehlszeile

Dieser Abschnitt enthalt eine Beschreibung der Besonderheiten, die fur die Installation und Deinstallation
von Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile gelten. Auerdem finden Sie hier Beispiele
fur Befehle, mit denen Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert und deinstalliert
werden kann, sowie Beispiele fur Befehle, mit denen Komponenten von Kaspersky Embedded Systems Security
2.2 aus der Befehlszeile hinzugefiigt oder entfernt werden kénnen.

In diesem Abschnitt

Uber die Installation und Deinstallation von Kaspersky Embedded Systems Security 2.2

aus der BefehISZEIIE ... 53
Beispiele von Befehlen fiir die Installation von Kaspersky Embedded Systems Security 2.2........cccccceeeeeviiivinneen. 54
Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2 ausgefihrt werden

ST =Y o 56
Komponenten hinzufligen und entfernen. Beispiele flr Befehle ... 56
Deinstallation von Kaspersky Embedded Systems Security 2.2.Beispiele flir Befehle.............ovvvvviviviiiiiiieeiiinnnnns 57
RUCKGADECOUES ...ttt e e e a bt e e oot bt e e e aa b et e e e anbe e e e e aabb e e e e abbeeeeabbeeeeant 58

Uber die Installation und Deinstallation von Kaspersky Embedded
Systems Security 2.2 aus der Befehlszeile

Sie kdnnen Kaspersky Embedded Systems Security 2.2 installieren oder deinstallieren, sowie seine Komponenten
hinzuflgen oder entfernen, indem Sie die Dateien des Installationspakets \product\ess_x86(x64).msi
aus der Befehlszeile starten und die Installationseinstellungen mithilfe von Schllisseln angeben.

Sie kdnnen den Satz "Administrations-Tools" auf dem geschitzten Computer oder auf einem anderen Computer im
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Betrieb arbeiten kénnen. Sie
kénnen dazu das Installationspaket \client\esstools.msi verwenden.

Installieren Sie mit Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Computer
gehort, auf dem Sie installieren.

Wenn Sie auf dem geschiitzten Computer eine der Dateien aus \product\ess_x86(x64).msi ohne Reserveschliissel
starten, wird Kaspersky Embedded Systems Security 2.2 mit der empfohlenen Installation installiert.
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Sie konnen die Auswahl der zu installierenden Komponenten mit dem Schlissel ADDLOCAL festlegen und als
Werte die Codes der ausgewahlten Komponenten oder Komponentensatze verwenden.

Beispiele von Befehlen fur die Installation von Kaspersky Embedded
Systems Security 2.2

Dieser Abschnitt bietet Beispiele fur Befehle zur Installation von Kaspersky Embedded Systems Security 2.2.

Starten Sie Dateien auf einem Computer mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86
des Lieferumfangs. Starten Sie Dateien auf einem Computer mit der 64-Bit-Version von Microsoft Windows
mit dem Suffix x64 des Lieferumfangs.

Detaillierte Informationen Uber die Verwendung von Standardbefehlen und Schlisseln des Dienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.

Beispiele fir die Installation von Kaspersky Embedded Systems Security 2.2 aus der Datei setup.exe

» Fihren Sie folgenden Befehl aus, um Kaspersky Embedded Systems Security 2.2 installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

\product\setup.exe /s/p EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Embedded Systems Security 2.2 mit den folgenden Einstellungen zu installieren,
gehen Sie wie folgt vor:
¢ nur Komponente Echtzeitschutz fir Dateien und Untersuchung auf Befehl installieren;
e den Echtzeitschutz beim Start von Kaspersky Embedded Systems Security 2.2 nicht starten
e und Dateien nicht von der Untersuchung auszuschliel3en, deren Ausnahme von Microsoft empfohlen wird,

flihren Sie folgenden Befehl aus:

\product\setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
Beispiele fur Befehle zur Installation: msi-Datei des Installationspakets starten

» Fihren Sie folgenden Befehl aus, um Kaspersky Embedded Systems Security 2.2 installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

msiexec /i ess.msi /gn EULA=1 PRIVACYPOLICY=1

» Fihren Sie folgenden Befehl aus, um Kaspersky Embedded Systems Security 2.2 mit
den empfohlenen Installationseinstellungen Zu installieren
und die Installationsoberfldche anzuzeigen:

msiexec /i ess.msi /gf EULA=1 PRIVACYPOLICY=1
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Um Kaspersky Embedded Systems Security 2.2 mit der Aktivierung aus der Schliisseldatei
C:\0000000A key zu installieren:

msiexec /iess.msi LICENSEKEYPATH=C:\0000000A.key /gqn EULA=1 PRIVACYPOLICY=1

Um Kaspersky Embedded Systems Security 2.2 zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden
Befehl ein:

msiexec /i ess.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

Um Kaspersky Embedded Systems Security 2.2 zu installieren und seine Dateien im Zielordner
C:\ESS zu speichern, geben Sie den folgenden Befehl ein:

msiexec /i ess.msi INSTALLDIR=C:\ESS /gn EULA=1 PRIVACYPOLICY=1

Um Kaspersky Embedded Systems Security 2.2 zu installieren, speichern Sie die Log-Datei
des Installationsprotokolls  mit dem Namen essldlog im  Ordner, indem die msi-Datei
des Installationspakets fiir Kaspersky Embedded Systems Security 2.2 gespeichert ist, und geben
Sie den folgenden Befehl ein:

msiexec /i ess.msi /1*v ess.log /gn EULA=1 PRIVACYPOLICY=1

Fihren Sie folgenden Befehl aus, um die Konsole fiir Kaspersky Embedded Systems Security 2.2
mit den folgenden Einstellungen zu installieren:

msiexec /i esstools.msi /gn EULA=1 PRIVACYPOLICY=1

Um Kaspersky Embedded Systems Security 2.2 mit der Aktivierung aus der Schiiisseldatei
C:\0000000A.key zu installieren und Kaspersky Embedded Systems Security 2.2 gemdél3
den in der Konfigurationsdatei C:\settings.xml beschriebenen Einstellungen anzupassen, geben Sie
den folgenden Befehl ein:

msiexec /i ess.msi LICENSEKEYPATH=C:\0000000A.key
CONFIGPATH=C:\settings.xml /gn EULA=1 PRIVACYPOLICY=1

Um den Anwendungspatch bei der Ausfiihrung von Kaspersky Embedded Systems Security 2.2 zu
installieren, flihren Sie den folgenden Befehl aus:

msiexec /p "<msp Dateiname mit Pfad>" UNLOCK PASSWORD=<Kennwort>
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Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 ausgefuihrt werden mussen

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security 2.2 die Aufgaben zum
Schutz und zur Untersuchung sofort nach der Installation. Wenn Sie wahrend der Installation von Kaspersky
Embedded Systems Security 2.2 die Option Echtzeitschutz nach der Installation des Programms aktivieren
ausgewahlt haben, untersucht das Programm die Objekte des Dateisystems des Computers, wenn darauf
zugegriffen wird. Jeden Freitag um 20:00 Uhr fihrt Kaspersky Embedded Systems Security 2.2 die Aufgabe
Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security 2.2 folgende
Aktionen auszufiihren:

e Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2 starten.
Nach der Installation untersucht Kaspersky Embedded Systems Security 2.2 Objekte anhand
von Datenbanken, dieim Lieferumfang enthalten sind. Es wird empfohlen, die sofort
ein Datenbanken-Update fiir Kaspersky Embedded Systems Security 2.2 durchzufihren. Dazu missen Sie
die Aufgabe Update der Programm-Datenbanken starten. Danach wird das Datenbanken-Update geman
dem standardmaBigen Zeitplan stiindlich ausgefiihrt.

Mit dem folgenden Befehl kénnen Sie beispielsweise die Aufgabe Update
der Programm-Datenbanken starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Updates flir Kaspersky = Embedded Systems  Security 2.2
von den Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt
Uber einen Proxyserver (Adresse des Proxyservers: proxy.company.com, Port: 8080), wobei
fur den Serverzugriff die integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter
einem Benutzerkonto (Benutzername: inetuser; Kennwort:123456) verwendet wird.

e Flihren Sie eine Untersuchung wichtiger Bereiche aufdem Computer durch, wenn vor der Installation
von Kaspersky = Embedded  Systems  Security 2.2  aufdem geschitzten = Computer  kein
Virenschutzprogramm mit aktivierter Funktion zum Echtzeitschutz fir Dateien installiert war.

» Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfe der Befehlszeile auszufiihren, flihren
Sie den folgenden Befehl aus:
KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichert das Protokoll Uber Ausgabenausfiihrung in der Datei scancritical.log im
aktuellen Ordner.

e Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Embedded Systems Security
2.2 anpassen.

Komponenten hinzufiigen und entfernen. Beispiele fur Befehle

Die Komponente "Kontrolle des Programmstarts" wird automatisch installiert. Sie missen sie nicht in der Liste
mit den Werten des Schlissels ADDLOCAL angeben, um die Komponenten von Kaspersky Embedded
Systems Security 2.2 hinzuzufligen oder zu entfernen.
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» Um die Komponente Untersuchung auf Befehl zu den bereits installierten Komponenten
hinzufiigen, fiihren Sie folgenden Befehl aus:
msiexec /i ess.msi ADDLOCAL=0as,Ods /gn EULA=1 PRIVACYPOLICY=1
oder
\computer\setup.exe /s /p "ADDLOCAL=0as,0ds" /p EULA=1 /p PRIVACYPOLICY=1

Wenn Sie nicht nur Komponenten, die Sie installieren mdchten, sondern auch bereits installierte Komponenten
angeben, installiert Kaspersky Embedded Systems Security 2.2 die angegebenen Komponenten neu.

» Um die installierten Komponenten zu I6schen, flihren Sie den folgenden Befehl aus:

msiexec /i ess.msi "ADDLOCAL=Oas,AppCtrl,Ksn,AntiExploit,DevCtrl,Firewall,
LogInspector,AKIntegration, PerfMonCounters, SnmpSupport, TrayApp, AVPro
tection,RamDisk REMOVE=0ds, Fim" /qgn

Deinstallation von Kaspersky Embedded Systems Security 2.2.
Beispiele fur Befehle

» Um Kaspersky Embedded Systems Security 2.2 vom geschlitzten Computer zu deinstallieren, fiihren
Sie folgenden Befehl aus:
msiexec /x ess.msi /gn
oder
e FuUr 32-Bit-Betriebssysteme:
msiexec /x {D8279E25-E44F-4164-8651-10123E2E30EA} /gn
e Fur 64-Bit-Betriebssysteme:
msiexec /x {E8584EDC-0675-4784-96E5-FD10C26A613E} /qgn
» Um die Konsole fiir Kaspersky Embedded Systems Security 2.2 zu deinstallieren, flihren Sie
folgenden Befehl aus:
msiexec /x esstools.msi /gn
oder
e FUr 32-Bit-Betriebssysteme:
msiexec /x {A727008F-F8CC-4B35-848A-1AECEEF22178} /gn
e FUr 64-Bit-Betriebssysteme:

msiexec /x {D978C311-2D2D-41A3-8158-BDF97149CCD4} /gn
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» Um Kaspersky Embedded Systems Security 2.2 von einem geschiitzten Computer zu deinstallieren,
auf dem der Kennwortschutz akfiviert ist, fiihren Sie folgenden Befehl aus:
e Fir 32-Bit-Betriebssysteme:

msiexec.exe /x {D8279E25-E44F-4164-8651-10123E2E30EA} UNLOCK PASSWORD=***
/an

e FUr 64-Bit-Betriebssysteme:
msiexec.exe /x {E8584EDC-0675-4784-96E5-FD10C26A613E} UNLOCK PASSWORD=*** /qn

Riickgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 13. Riickgabecodes

Code Beschreibung

1324 Der Name des Zielordners enthalt unzulassige Zeichen.

25001 Unzureichende Rechte fiir die Installation von Kaspersky Embedded Systems Security 2.2.
Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten
des lokalen Administrators.

25003 Kaspersky Embedded Systems Security 2.2 kann nicht auf Computern unter der Verwaltung dieser
Version von Microsoft Windows installiert werden. Bitte starten Sie den Installationsassistenten,
der flr die 64-Bit-Version von Microsoft Windows vorgesehen ist.

25004 Inkompatible Software wurde gefunden. Um die Installation fortzusetzen, I6schen Sie die folgenden
Programme vom geschiitzten Computer: <Liste mit inkompatibler Software>.

25010 Der angegebene Pfad kann nicht zum Speichern von Objekten in der Quarantane verwendet werden.

25011 Der Name des Ordners fir Quarantane-Objekte enthalt unzulassige Zeichen.

26251 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kann nicht geléscht werden.

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwert der unterstitzten Anzahl
der Gerate zur Filterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.
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Installation und Deinstallation von Kaspersky Anti-Virus
uber Kaspersky Security Center

Dieser Abschnitt enthalt allgemeine Informationen uber die Installation von Kaspersky Embedded Systems Security
2.2 Uber Kaspersky Security Center. Er beschreibt ferner, wie man Kaspersky Embedded Systems Security 2.2
Uber Kaspersky Security Center installiert und deinstalliert, sowie die Aktionen, die nach der Installation
von Kaspersky Embedded Systems Security 2.2 ausgefiihrt werden mussen.

In diesem Abschnitt
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Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded Systems Security 2.2..........cccceeeeviieeeenns 60
Ablauf der Installation von Kaspersky Embedded Systems Security 2.2 Uber Kaspersky Security Center........... 60
Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2 ausgeflihrt werden

00U TSET=Y o P TUORRUSPPPNY 62
Installation der Programmkonsole tUber das Kaspersky Security CENEN ..........cocuiiiiiiiieeiiiiiee e 63
Deinstallation von Kaspersky Embedded Systems Security 2.2 liber Kaspersky Security Center........................ 63

Allgemeine Informationen zur Installation Uber Kaspersky
Security Center

Sie kdnnen Kaspersky Embedded Systems Security 2.2 mithilfe einer Remote-Installationsaufgabe Uber Kaspersky
Security Center installieren.

Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Embedded Systems Security 2.2 auf mehreren
Computern mit einheitlichen Einstellungen installiert.

Alle  Computer koénnen in eine Administrationsgruppe = zusammengefihrt werden und Sie  konnen
eine Gruppenaufgabe zur Installation von Kaspersky Embedded Systems Security 2.2 auf den Computern dieser
Gruppe erstellen.

Sie koénnen eine Remote-Installationsaufgabe fir Kaspersky Embedded Systems Security 2.2 erstellen, die sich
auf eine Auswahl von Computern bezieht, die nicht zur gleichen Administrationsgruppe gehéren. Legen Sie dazu
eine Liste mit Computern an, auf denen Kaspersky Embedded Systems Security 2.2 installiert werden soll.

Ausflhrliche Informationen Uber die Aufgabe zur Remote-Installation finden Sie im Hilfesystem von Kaspersky
Security Center.
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Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded
Systems Security 2.2

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem
der geschiitzten Computer zur Gruppe der Administratoren gehoéren. Dies gilt in allen Fallen unter Ausnahme
der folgenden:

e Auf den Computern, auf denen Sie Kaspersky Embedded Systems Security 2.2 installieren mdchten, ist
bereits der Administrationsagent von Kaspersky Security Center installiert (unabhangig davon, in welcher
Domane sich die Computer befinden und ob sie zu einer Domane gehdren).

Wenn der Administrationsagent noch nicht auf den Computern installiert ist, kdnnen Sie ihn im Rahmen
der Remote-Installationsaufgabe zusammen mit Kaspersky Embedded Systems Security 2.2
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie sich, das Benutzerkonto,
das Sie in der Aufgabe angeben, auf allen Computern zur Gruppe der lokalen Administratoren gehort.

e Alle Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installieren méchten, gehéren
zur gleichen Doméne wie der Administrationsserver und der Administrationsserver ist  unter
dem Benutzerkonto Domain-Administrator (Domain Admin) registriert (wenn dieses Benutzerkonto Uber
die Rechte eines Administrators auf den Computern der Doméane verfiigt).

Die Aufgabe zur Remote-Installation mit der Push-Installation Methode wird standardmaRig mit
dem Benutzerkonto, unter dem der Administrationsserver lauft, ausfihren.

In Gruppenaufgaben und in den Aufgaben fur die Computersatze, die Push-Installationsmethode
(Deinstallationsmethode) natzen, muss das Benutzerkonto Uber die folgende Rechte
auf dem Client-Computer verfugen:

e Recht zur Remote-Ausfuhrung von Apps
e Rechte fur die Admin$-Ressource

e Recht Als Dienst starten

Ablauf der Installation von Kaspersky Embedded Systems Security 2.2
uber Kaspersky Security Center

Detaillierte Informationen Uber die Erstellung des Installationspakets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch flr Kaspersky Security Center.

Wenn Sie planen, Kaspersky Embedded Systems Security 2.2 kinftig Uber Kaspersky Security Center zu
verwalten, vergewissern Sie sich, dass die folgenden Bedingungen erfillt sind:

e Auf dem Computer, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch
das Verwaltungs-Plug-in installiert (Datei \product\kicfginst.exe aus dem Lieferumfang von Kaspersky
Embedded Systems Security 2.2).

e Auf den geschutzten Computern ist der Administrationsagent von Kaspersky Security Center installiert.
Wenn der Administrationsagent von Kaspersky Security Center nicht auf den geschitzten Computern
installiert ist, kénnen Sie ihn im Rahmen der Remote-Installationsaufgabe zusammen mit Kaspersky
Embedded Systems Security 2.2 installieren.
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AuRerdem koénnen Sie bestimmte Computer vorab in einer Administrationsgruppe zusammenfassen,
um die Schutzeinstellungen spater mit Hilfe von Richtlinien und Gruppenaufgaben von Kaspersky Security Center
zu verwalten.

» Um Kaspersky Embedded Systems Security 2.2 mithilfe einer Aufgabe zur Remote-Installation zu
installieren, gehen Sie wie folgt vor:

1.
2.

Starten Sie die Verwaltungskonsole von Kaspersky Security Center.

Erweitern Sie im Kaspersky Security Center den Knoten Remote-Installation, und wahlen Sie im
untergeordneten  Knoten Installationspakete die Option Installationspaket fir ein Kaspersky
Lab-Programm erstellen.

Geben Sie den Namen des Installationspakets ein.

Geben Sie die Datei "ess.kud" aus dem Lieferumfang von Kaspersky Embedded Systems Security 2.2 als
Installationspaketdatei an.

Das Fenster EULA und Datenschutzrichtlinie wird gedffnet.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
die Kontrollkdstchen Bedingungen dieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Sie mussen den Endbenutzer-Lizenzvertrag und die Datenschutzrichtlinie akzeptieren,
um fortzufahren.

So andern Sie den Umfang der zu installierenden Komponenten von Kaspersky Embedded Systems
Security 2.2 (siehe Abschnitt "Andern der Programmkomponenten und Wiederherstellen von Kaspersky
Embedded Systems Security 2.2" auf Seite 49) und die standardmaRigen Installationseinstellungen (siehe
Abschnitt  "Einstellungen fir Installation und Deinstallation sowie Optionen fir die Befehlszeile
fur den Dienst Windows Installer" auf Seite 30) im Installationspaket:

a. Offnen Sie im Kaspersky Security Center den Knoten Remote-Installation.

b. Offnen Sie im untergeordneten Knoten Installationspakete im Arbeitsbereich das Kontextmeni
fur das neu erstellte Installationspaket von Kaspersky Embedded Systems Security 2.2. Wahlen Sie
dort den Befehl Eigenschaften.

c. Gehen Sie im Fenster Eigenschaften: <Name des Installationspakets> im Abschnitt Einstellungen
wie folgt vor:

a. Aktivieren Sie in der Einstellungsgruppe Zu installierende Komponenten die Kontrollkastchen
der Komponenten von Kaspersky Embedded Systems Security 2.2, die Sie installieren mdchten.

b. Um einen Zielordner anzugeben, der nicht dem standardmafligen Ordner entspricht, geben Sie im
Feld Zielordner den Namen und Pfad des Ordners an.

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner
auf dem Computer nicht existiert, wird er erstellt.
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c. Passen Sie inder Optionsgruppe Erweiterte Einstellungen fiir die Installation folgende
Einstellungen an:

e Vor Installation Untersuchung des Computers auf Viren ausfiihren.
e Echtzeitschutz nach der Installation des Programms aktivieren.
e Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzufiigen.
d. Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzufiigen.
d. Im Dialogfenster Eigenschaften: <Name des Installationspakets> auf OK.

7. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation von Kaspersky
Embedded Systems Security 2.2 installieren auf den ausgewahlten Computern (Administrationsgruppe).
Passen Sie die Aufgabeneinstellungen an.

Detaillierte Informationen Uber die Erstellung und Konfiguration der Aufgabe zur Remote Installation finden
Sie im Hilfesystem von Kaspersky Security Center.

8. Starten Sie die Remote-Installationsaufgabe fir Kaspersky Embedded Systems Security 2.2.

Kaspersky Embedded Systems Security 2.2 wird auf den in der Aufgabe angegebenen Computern installiert.

Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 ausgefuhrt werden miissen

Nach der Installation von Kaspersky Embedded Systems Security 2.2 wird empfohlen, die Datenbanken
von Kaspersky Embedded Systems Security 2.2 auf den Computern zu aktualisieren. Sollte vor der Installation
von Kaspersky Embedded Systems Security 2.2 auf den Computern kein Virenschutzprogramm mit aktiviertem
Echtzeitschutz installiert gewesen sein, wird auRerdem empfohlen, eine Untersuchung wichtiger Bereiche
der Computer durchzufihren.

Wenn Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installiert haben, von Kaspersky
Security Center zu einer Administrationsgruppe zusammengefasst sind, kénnen Sie diese Aufgaben auf folgende
Arten ausfihren:

1. Fir die Gruppe der Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installiert haben,
eine Aufgabe zum Update der Programm-Datenbanken erstellen. Den Administrationsserver fir Kaspersky
Security Center als Update-Quelle festlegen.

2. Eine Gruppenaufgabe zur Untersuchung auf Befehl mit dem Aufgabenstatus Untersuchung wichtiger
Bereiche erstellen. Das Programm Kaspersky Security Center bewertet den Sicherheitszustand jedes
Computers der Gruppe dann aufgrund der Ausfihrungsergebnisse dieser Gruppe, nicht nach
den Ergebnissen der Systemaufgabe Untersuchung wichtiger Bereiche.

3. Erstellen Sie eine neue Richtlinie fir die Computergruppe. In den Eigenschaften der erstellten Richtlinie
auf der Registerkarte Systemaufgaben den nach Zeitplan gesteuerten Start von Systemaufgaben
zur Untersuchung auf Befehl und Update der Programm-Datenbanken auf den Computern
der Administrationsgruppe deaktivieren.

Sie konnen auch die Benachrichtigungen des Administrators (iber Ereignisse in Kaspersky Embedded Systems
Security 2.2 anpassen.
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Installation der Programmkonsole uber das Kaspersky Security Center

Detaillierte Informationen Uber die Erstellung des Installationspakets und der Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch fiir Kaspersky Security Center.

» Gehen  Sie folgendermallen  vor, um die Programmkonsole  mithilfe  einer Aufgabe
zur Remote-Installation zu installieren:

1. Erweitern Sie in der Verwaltungskonsole fir Kaspersky Security Center den Knoten Remote-Installation
und erstellen Sie im untergeordneten Knoten Installationspakete auf Basis der Datei client\setup.exe
ein neues Installationspaket. Um das neue Installationspaket zu erstellen:

e Geben Sie im Fenster Auswahl des Installationspakets die Datei client\setup.exe aus dem Ordner
des Lieferumfangs von Kaspersky Embedded Systems Security 2.2 an und aktivieren Sie
das Kontrollkastchen Updates von Repository in das Installationspaket kopieren.

e Falls erforderlich, andern Sie im Feld Starteinstellungen fiir ausfiihrbare Datei (optional) mithilfe
der Einstellung ADDLOCAL die Auswahl der zu installierenden Komponenten und andern Sie
den Zielordner.

Um beispielsweise im Ordner C:\KasperskyConsole nur die Programmkonsole zu installieren, nicht
aber die Hilfedatei und Dokumentation, geben Sie folgenden Befehl ein:

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C:\KasperskyConsole EULA=1
PRIVACYPOLICY=1"

2. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation der Programmkonsole
auf den ausgewahlten Computern (Administrationsgruppe). Passen Sie die Aufgabeneinstellungen an.

Detaillierte Informationen Uber die Erstellung und Konfiguration der Aufgabe zur Remote Installation
finden Sie im Hilfesystem von Kaspersky Security Center.

3. Starten Sie die angelegte Aufgabe zur Remote-Installation.

Die Programmkonsole wird auf den in der Aufgabe angegebenen Computern installiert.

Deinstallation von Kaspersky Embedded Systems Security 2.2 uber
Kaspersky Security Center

Wenn der Zugriff auf die Verwaltung von Kaspersky Embedded Systems Security 2.2 auf den Computern im
Netzwerk kennwortgeschiitzt ist, geben Sie beim Erstellen der Aufgabe zum Ldschen von Programmgruppen
das Kennwort ein. Wenn der Kennwortschutz nicht zentralisiert mit einer Richtlinie von Kaspersky Security
Center verwaltet wird, wird Kaspersky Embedded Systems Security 2.2 erfolgreich von den Computern
deinstalliert, auf denen der Zugriff auf die Programmverwaltung mit einem Kennwort geschitzt ist, das mit
dem eingegebenen Kennwort uUbereinstimmt. Kaspersky Embedded Systems Security 2.2 wird nicht
von den restlichen Computern deinstalliert.
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» Um Kaspersky Embedded Systems Security 2.2 zu deinstallieren, fiihren  Sie
in der Verwaltungskonsole von Kaspersky Security Center folgende Aktionen aus:

1. Erstellen Sie in der Verwaltungskonsole fiur Kaspersky Security Center eine Aufgabe zur Deinstallation
von Programmen.

2. Wahlen Sie in der Aufgabe die Deinstallationsmethode (auf die gleiche Weise, wie die Installationsmethode
gewahlt wurde; s. vorhergehender Abschnitt) undgeben Sie das Benutzerkonto an, unter
dem der Administrationsserver auf die Computer zugreifen soll. Sie kdnnen Kaspersky Embedded Systems
Security 2.2 nur mit den Standardinstallationseinstellungen deinstallieren (siehe Abschnitt "Einstellungen
fur Installation und Deinstallation sowie Optionen fir die Befehlszeile fur den Dienst Windows Installer”
auf Seite 30).

Installation und Deinstallation des Programms uber
Gruppenrichtlinien von Active Directory
In diesem Abschnitt wird die Installation und Deinstallation von Kaspersky Embedded Systems Security 2.2 tber

Gruppenrichtlinien von Active Directory beschrieben. Er enthalt ferner Informationen Uber die Aktionen, die nach
der Installation von Kaspersky Embedded Systems Security 2.2 tiber Gruppenrichtlinien ausgefiihrt werden miissen.

In diesem Abschnitt
Installation von Kaspersky Embedded Systems Security 2.2 Giber Gruppenrichtlinien von Active Directory......... 64

Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2 ausgefihrt werden
LU EET= o [ TP UUP TP PPTPPPRPPTN 65

Deinstallation von Kaspersky Embedded Systems Security 2.2 tGber Gruppenrichtlinien von Active Directory ....65

Installation von Kaspersky Embedded Systems Security 2.2 tiber
Gruppenrichtlinien von Active Directory

Sie koénnen Kaspersky Embedded Systems Security 2.2 auf mehreren Computern Uber die Gruppenrichtlinie
von Active Directory installieren. Auf die gleiche Weise kann auch die Programmkonsole installiert werden.

Die Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 oder die Programmkonsole installieren
mdchten, mussen zu einer Domane und einer Organisationseinheit gehoéren.

Die Betriebssysteme auf den Computern, auf denen Sie Kaspersky Embedded Systems Security 2.2 mithilfe
der Richtlinie installieren wollen, missen die gleiche Bit-Version (32-Bit oder 64-Bit) besitzen.

Sie mussen uber Administratorrechte auf der Domain verfligen.

Um Kaspersky Embedded Systems Security 2.2 zu installieren, verwenden Sie die Installationspakete
ess_x86(x64).msi. Um die Programmkonsole zu installieren, verwenden Sie das Installationspaket esstools.msi.

Detaillierte Informationen uber die Verwendung von Gruppenrichtlinien fur Active Directory finden Sie
in der Dokumentation, die von der Firma Microsoft zur Verfugung gestellt wird.
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» Um Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) zu installieren, gehen
Sie wie folgt vor:

1. Speichern Sie die msi-Datei des Installationspakets, die der Bit-Version (32-Bit oder 64-Bit) des installierten
Microsoft Windows-Betriebssystems entspricht, in einem freigegebenen Ordner
auf dem Domain-Controller.

2. Erstellen Sie auf dem Domain-Controller eine neue Richtlinie fir die Gruppe, zu der die Computer gehdren.

3. Legen Sie mit dem Group Policy Object Editor einneues Installationspaket im Knoten
Computer-Konfiguration an. Geben Sie den Pfad zur msi-Datei des Installationspakets fir Kaspersky
Embedded Systems Security 2.2 (oder die Programmkonsole) im UNC-Format (Universal Naming
Convention) ein.

4. Aktivieren Sie das Kontrollkastchen Immer mit erhéhten Rechten installieren fiir den Dienst Windows
Installer, und zwar sowohl im Knoten Computer-Konfiguration, als auch im Knoten
Benutzer-Konfiguration fir eine ausgewahlte Gruppe.

5. Ubernehmen Sie die Anderungen mit dem Befehl gpupdate /force.

Kaspersky Embedded Systems Security 2.2 wird auf den Computern der Gruppe nach deren Neustart
und vor der Anmeldung bei Microsoft Windows installiert.

Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 ausgefuhrt werden miissen

Nach der Installation von Kaspersky Embedded Systems Security 2.2 auf den geschiitzten Computern wird
empfohlen, sofort die Programm-Datenbanken zu aktualisieren und eine Untersuchung wichtiger Bereiche
des Computers durchzufiihren. Sie kénnen diese Aktionen (siehe Abschnitt "Aktionen, die nach der Installation
von Kaspersky Embedded Systems Security 2.2 ausgefuhrt werden missen” auf Seite 47)
in der Programmkonsole ausfuhren.

Sie koénnen auch die Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Embedded Systems
Security 2.2 anpassen.

Deinstallation von Kaspersky Embedded Systems Security 2.2 uber
Gruppenrichtlinien von Active Directory

Wenn Sie Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) auf den Gruppencomputern
mithilfe der Gruppenrichtlinie von Active Directory installiert haben, kdnnen Sie diese Richtlinie zur Deinstallation
von Kaspersky Embedded Systems Security 2.2 (oder der Programmkonsole) verwenden.

Sie kdnnen das Programm nur mit den Standarddeinstallationseinstellungen entfernen.

Detaillierte Informationen (Uber die Verwendung von Gruppenrichtlinien fir Active Directory finden Sie
in der Dokumentation, die von der Firma Microsoft zur Verfigung gestellt wird.

Wenn der Zugriff auf die Programmverwaltung kennwortgeschitzt ist, ist die Deinstallation von Kaspersky
Embedded Systems Security 2.2 Uber die Gruppenrichtlinien von Active Directory nicht moglich.
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» Um Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) zu deinstallieren,
gehen Sie wie folgt vor:

1. Wahlen Sie aufdem Domain-Controller eine Organisationseinheit aus, vonderen Computern Sie
Kaspersky Embedded Systems Security 2.2 oder die Programmkonsole deinstallieren méchten.

2. Wahlen Sie eine Richtlinie aus, die fur die Installation von Kaspersky Embedded Systems Security 2.2
erstellt wurde, offnen Sie im Editor fiir Gruppenrichtlinien im Knoten Software-Installation
(Computerkonfiguration > Software-Konfiguration > Software-Installation) das Kontextmeni
des Installationspakets flr Kaspersky Embedded Systems Security 2.2 (die Programmkonsole) und wahlen
Sie den Befehl Alle Aufgaben > Léschen.

3. Wahlen Sie die Entfernungsmethode Sofortige Deinstallation der Software von Benutzern
und Computern.

4. Ubernehmen Sie die Anderungen mit dem Befehl gpupdate /force.

Kaspersky Embedded Systems Security 2.2 wird vonden Computern nach deren Neustart
und vor der Anmeldung bei Microsoft Windows deinstalliert.

Funktionsuberprufung fur Kaspersky Embedded Systems
Security 2.2. Verwendung des EICAR-Testvirus

Dieser Abschnitt beschreibt den EICAR-Testvirus und das Vorgehen, mit dem die Funktionen "Echtzeitschutz"
und "Untersuchung auf Befehl" von Kaspersky Embedded Systems Security 2.2 mithilfe des EICAR-Testvirus
Uberprift werden.

In diesem Abschnitt
EIC AR -TESIVITUS ....eveiiiiiiiiiititieeteeeeeeeeeseseseseaesesesesesssesssssesasesssssssssssessssssssssssssssssssssasssssssssssssssssssssasessnnsssssesssessnnrnrnnes 66

Test von Echtzeitschutz und Untersuchung auf Befehl............oovviiiiiiiiiiiiiieeeeeeeeeeee e 67

EICAR-Testvirus

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zu Uberprifen. Er ist vom The
European Institute for Computer Antivirus Research (EICAR) entwickelt worden.

Der Testvirus ist kein Schadling und enthalt keinen Programmcode, der Ihren Rechner beschadigen kénnte,
er wird jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als Bedrohung erkannt.

Die Datei, die den Testvirus enthalt, heil3t eicar.com. Sie konnen sie von der EICAR-Website
http://www.eicar.org/anti virus test file.htm herunterladen.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf der Festplatte des Computers, dass
Echtzeitschutz fir Dateien in diesem Ordner deaktiviert ist.
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Die Datei eicar.com enthalt eine Textzeile. Beim Untersuchen der Datei erkennt Kaspersky Embedded Systems
Security 2.2 in dieser Textzeile eine Testbedrohung, weist der Datei den Status Infiziert oder gefunden zu
und léscht sie. Die Daten (ber die erkannte Bedrohung in der Datei werden in der Programmkonsole und im
Protokoll iber Ausgabenausfiihrung angezeigt.

Sie konnen die Datei eicar.com verwenden, um zu prufen, wie Kaspersky Embedded Systems Security 2.2
infizierte Objekte desinfiziert und wie verdéchtige und méglicherweise infizierte Objekte erkannt werden. Offnen Sie
dazu die Datei mit einem Texteditor, figen Sie am Anfang der Textzeile in der Datei eines der Prafixe hinzu,
die in der Tabelle genannt werden, dann speichern Sie die Datei unter einem neuen Namen, beispielsweise
eicar_cure.com.

Damit Kaspersky Embedded Systems Security 2.2 die Datei eicar.com mit einem Prafix verarbeiten kann,
aktivieren Sie im Block der Sicherheitseinstellungen Schutz von Objekten die Option Alle Objekte
fur die Aufgaben zum Echtzeitschutz fur Dateien und die Aufgaben zur Untersuchung auf Befehl in Kaspersky
Embedded Systems Security 2.2.

Tabelle 14. Préfixe in EICAR-Dateien

Prafix Dateistatus nach Untersuchung und Aktion von Kaspersky Embedded Systems
Security 2.2

Ohne Prafix Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Infiziert oder
gefunden zu und I8scht es.

SUSP- Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Moglicherweise
infiziert (mit heuristischer Analysemethode erkannt) zu und I8scht es (mdglicherweise infizierte
Objekte werden nicht desinfiziert).

WARN- Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Méglicherweise
infiziert (Code des Objektes stimmt partiell mit einem bekannten schadlichen Code Uberein) zu
und 16scht es (mdglicherweise infizierte Objekte werden nicht desinfiziert).

CURE- Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Infiziert oder
gefunden zu und desinfiziert es. Wenn die Desinfektion gelingt, wird der gesamte Text
in der Datei durch das Wort "CURE" ersetzt.

Test von Echtzeitschutz und Untersuchung auf Befehl

Nach der Installation von Kaspersky Embedded Systems Security 2.2 kdnnen Sie bestatigen, dass Kaspersky
Embedded Systems Security 2.2 Objekte erkennt, die bésartigen Code enthalten. Zur Uberpriifung kénnen Sie
den EICAR-Testvirus verwenden (siehe Abschnitt "EICAR-Testvirus" auf Seite 66).

» Um die Funktion Echtzeitschutz zu (berpriifen, gehen Sie wie folgt vor:
1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti virus test file.htm

herunter. Speichern Sie sie ineinem freigegebenen Ordner aufeinem lokalen Datentrager
eines Computers im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
fur Dateien in diesem Ordner deaktiviert ist.
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Wenn Sie auerdem noch die Benachrichtigungen fir die Benutzer des Netzwerks prifen méchten,
vergewissern Sie sich, dass auf dem geschitzten Computer und auf dem Computer, auf dem Sie die Datei
eicar.com gespeichert haben, der Windows Messenger Dienst aktiviert ist.

Offnen Sie die Programmkonsole.

Kopieren Sie auffolgende Weise die gespeicherte Datei eicar.com aufden lokalen Datentrager
des geschiitzten Computers:

e Um die Funktion Benachrichtigung Uber Terminaldienste zu Uberpriifen, kopieren Sie die Datei
eicar.com auf einen Computer, der mithilfe des Programms "Remote Desktop Connection" an
den Computer angeschlossen ist.

e Um die Funktion Benachrichtigung Uber den Windows Messenger Dienst zu Uberprifen, kopieren Sie
die Datei  eicar.com  vondem Computer, aufdem Sie sie gespeichert haben, (ber
die Netzwerkumgebung dieses Computers.

Der Echtzeitschutz fur Dateien funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erfillt werden:

Die Datei eicar.com wurde vom geschutzten Computer geléscht.

In der Programmkonsole wurde dem Protokoll iber Ausgabenausfiihrung der Status Kritisch zugewiesen.
Im Protokoll ist eine Zeile mit Informationen Uber eine Bedrohung in der Datei eicar.com erschienen.
(Um einen Protokoll ~ uber  Ausgabenausfihrung  anzuzeigen, erweitern  Sie  in der Struktur
der Programmkonsole den Knoten Echtzeitschutz des Computers, wahlen Sie die Aufgabe
Echtzeitschutz fir Dateien aus, undklicken Sie im Ergebnisbereich des Knotens auf den Link
Protokoll 6ffnen).

e Auf dem Computer, von dem aus Sie die Datei kopiert haben, wird eine Meldung des Windows
Messenger Dienstes mit folgendem Inhalt angezeigt: "Kaspersky Embedded Systems Security
2.2 hat den Zugriff auf <Pfad der Datei eicar.com
auf dem Computer>\eicar.com fiir den Computer <Netzwerkname des Servers>
um <Uhrzeit fur Ereigniseintritt> gesperrt. Grund: Bedrohung erkannt.
Virus: EICAR-Test-File. Name des Objektbenutzers: <Benutzername>.
Computername des Objektbenutzers: <Netzwerkname des Computers,
von dem die Datei kopiert wurde>".

Sehen Sie nach, ob der Windows Messenger Dienst auf dem Computer funktioniert, von dem Sie
die Datei eicar.com kopiert haben.

» Um die Funktion Untersuchung auf Befehl zu (iberpriifen, gehen Sie wie folgt vor:

1.

Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti virus test file.htm
herunter. Speichern Sie sie ineinem freigegebenen Ordner aufeinem lokalen Datentrager
eines Computers im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
fur Dateien in diesem Ordner deaktiviert ist.

Offnen Sie die Programmkonsole.
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3. Fuihren Sie folgende Aktionen aus:
a. Offnen Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.
b. Wahlen Sie den untergeordneten Knoten Untersuchung wichtiger Bereiche aus.

c. Offnen Sie auf der Registerkarte Untersuchungsbereich - Einstellungen das Kontextmeni
fur den Knoten Netzwerkumgebung und wahlen Sie Netzwerkdatei hinzufiigen.

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com aufdem Remote-Computer im UNC-Format
(Universal Naming Convention) ein.

e. Aktivieren Sie das Kontrollkastchen, um den hinzugefiigten Netzwerkpfad
in den Untersuchungsbereich aufzunehmen.

f. Starten Sie die Aufgabe Untersuchung wichtiger Bereiche.

Die Untersuchung auf Befehl funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erfiillt werden:

e Die Datei eicar.com wurde von der Festplatte des Computers geldscht.

e In der Programmkonsole weist der Protokoll Uber Ausgabenausfilhrung den Status Kritisch auf. Im
Ausfuhrungsprotokoll fir die Aufgabe zur Untersuchung wichtiger Bereiche ist eine Zeile mit Informationen
Uber eine Bedrohung in der Datei eicar.com enthalten. (Um einen Protokoll Uber Ausgabenausfihrung
aufzurufen, erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl,
wahlen Sie die Aufgabe Untersuchung wichtiger Bereiche aus, und klicken Sie im Ergebnisbereich
auf den Link Protokoll 6ffnen.)

Programmoberflache

Sie  kdénnen Kaspersky Embedded Systems Security 2.2 (Ober die lokale Programmkonsole
und dem Verwaltungs-Plug-In verwalten. Aktionen, die Uber die lokale Programmkonsole ausgefiuhrt werden
kénnen, finden Sie im Benutzerhandbuch fiir Kaspersky Embedded Systems Security 2.2. Die Benutzung
des Verwaltungs-Plug-ins erfolgt in der Benutzeroberflache der Verwaltungskonsole von Kaspersky Security
Center. Ausflhrliche Informationen zur Benutzeroberflache von Kaspersky Security Center finden Sie in der Hilfe
zu Kaspersky Security Center.
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Lizenzverwaltung fur das Programm

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung fiir das Programm
zusammenhangen.

In diesem Kapitel

Uber den ENADENULZEr-LIZENZVEITIAG..............c.eiievereeeeeieteeeetetetese ettt sttt ss e tese et ese s s s te s e s ssasese s esesesens 70
UBEE QI8 LIZENZ ..o ettt et e et et e e et e et e et e e et et e e e ee e e e eee et e eee et et e eee et e e ene et e seeeeeeeesneeennens 71
UBDET AAS LIZENZZEITTIKAL ..ottt ettt et e et e et e et e et e et et eee e et et e e et et eeeeeeeteseeeeeseeeeeeenanea 71
UDEr den AKLIVIEIUNGSCOUE...........cveuieeretetieeeeteeeeeteteee et et et et et ss et se st e s et ess et et et ess et et et e s st esess s ssetesess st esese s esesesens 72
UDEE AEN SCRITSSEL. ...ttt et et e et et et e et et e e e et e e et et e e e er e e eeseeeeeeereeee e eeere et eeeeeneeeeeseeeneeereseeenennens 72
UDEE I8 SCRITSSEIAALEI ..o ettt et e et et e e e et e e et et e e e et e e e e se e et e ere et et eere et eeeeaneeeeeseeereeerereeieennens 73
Uber die BereitStellung VON DALEN .............ccvoveviieieteeeeeeieteeeee ettt ettt et st e s e st se s ssesess s ssesese s ssesesens 73
Aktivierung des Programms mithilfe €iNeS SChIUSSEIS ........ccccoiiiiiiiiiiiii e 75
Aufrufen von Informationen Uber die aKtiVE LIZENZ ..........ovvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e aavavasssassaasssssssesesesnnes 75
Funktionsbeschrankungen nach Ablauf der LIZENZ..........cooiiiiiiiiiiiii e 78
VErlANGEIUNG eI LIZENZ......ooiiiiiiie ittt et e e e a bt e e e e ab et e e e st et e e e anbr e e e e anbe e e e ennens 78
SChIUSSEI IOSCNEN ... 79

Uber den Endbenutzer-Lizenzvertrag

Der Endbenutzer-Lizenzvertrag ist ein rechtsgultiger Vertrag zwischen lhnen und AO Kaspersky Lab. Er bestimmt
die Nutzungsbedingungen fur das Programm.

Lesen Sie den Endbenutzer-Lizenzvertrag sorgfaltig, bevor Sie erste Schritte mit dem Programm ausfihren.

Die Bedingungen des Endbenutzer-Lizenzvertrags kénnen Sie wie folgt einsehen:
e Wahrend der Installation von Kaspersky Embedded Systems Security 2.2
e Im Dokument license.txt. Dieses Dokument gehért zum Lieferumfang des Programms.

Sie akzeptieren den Endbenutzer-Lizenzvertrag, indem Sie sich wahrend der Installation des Programms mit
seinen Bedingungen einverstanden erklaren. Falls Sie den Bedingungen des Endbenutzer-Lizenzvertrags nicht
zustimmen, missen Sie die Programminstallation abbrechen und dirfen das Programm nicht verwenden.

Lizenzverwaltung fiir das Programm
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Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fir ein Programm, das lhnen auf Basis
eines Endbenutzer-Lizenzvertrags Uberlassen wird.

Die Lizenz berechtigt zur Nutzung folgender Leistungen:
e Nutzung des Programms in Ubereinstimmung mit den Bedingungen des Endbenutzer-Lizenzvertrags

e Technischer Support

Der Leistungsumfang und die Nutzungsdauer des Programms hangen vom Lizenztyp ab, unter dem das Programm
aktiviert wurde.

Das Programm wird mit einem Schlissel fir eine erworbene kommerzielle Lizenz aktiviert.

Eine kommerzielle Lizenz ist eine kostenpflichtige Lizenz, die beim Kauf eines Programms zur Verfligung
gestellt wird.

Kaspersky Embedded Systems Security 2.2 bietet zwei Typen von kommerziellen Lizenzen:

e Standardlizenz fir Kaspersky Embedded Systems Security

e Die erweiterte Lizenz fir Kaspersky Embedded Systems Security Compliance Edition, die zwei zusatzliche
Komponenten fur die System-Diagnose beinhaltet: "Uberwachung der Datei-Integritat”
und "Protokollanalyse".

Nach Ablauf der kommerziellen Lizenz funktioniert das Programm auch weiterhin, jedoch lediglich mit
eingeschranktem  Funktionsumfang (so koénnen beispielsweise die Kaspersky Embedded Systems
Security 2.2-Datenbanken nicht aktualisiert werden). Zur weiteren Nutzung von Kaspersky Embedded Systems
Security 2.2 mit allen Funktionen ist eine Verlangerung der kommerziellen Lizenz erforderlich.

Es wird empfohlen, eine Lizenz rechtzeitig vor dem Ablaufdatum zu verlangern. Nur so lasst sich maximale
Sicherheit vor Computerbedrohungen gewahrleisten

Stellen Sie sicher, dass der hinzugefligte Reserveschlissel ein spateres Ablaufdatum besitzt als der aktive
Schllssel.

Uber das Lizenzzertifikat

Ein Lizenzzertifikat ist ein Dokument, das lhnen zusammen mit einer Schliisseldatei bzw. einem Aktivierungscode
Ubergeben wird (sofern zutreffend).

Ein Lizenzzertifikat enthalt folgende Lizenzinformationen:
e Bestellnummer;
¢ Informationen lber den Benutzer, dem diese Lizenz gewahrt wurde

¢ Informationen Gber das Programm, das mit dieser Lizenz aktiviert werden kann
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e Maximale Anzahl von Lizenzeinheiten (z. B. Gerate, auf denen das Programm unter dieser Lizenz
verwendet werden kann)

e Datum flir den Beginn der Lizenzgultigkeit
e Glltigkeitsdauer der Lizenz bzw. Laufzeit der Lizenz

e Lizenztyp

Uber den Aktivierungscode

Ein Aktivierungscode ist eine eindeutige Zeichenfolge, die aus 20 Buchstaben und Ziffern besteht. Sie missen
einen Aktivierungscode eingeben, um einen Schliissel zum Aktivieren von Kaspersky Embedded Systems Security
2.2 hinzuzufugen. Der Aktivierungscode wird an die E-Mail-Adresse uUbermittelt, die Sie beim Kauf von Kaspersky
Embedded Systems Security 2.2 angegeben haben.

Um das Programm mit einem Aktivierungscode zu aktivieren, ist ein Internetzugang fir die Verbindung mit
den Kaspersky-Lab-Aktivierungsservern erforderlich.

Wenn Sie nach der Installation des Programms lhren Aktivierungscode verloren haben, kann dieser
wiederhergestellt werden. Der Aktivierungscode kann unter anderem fir die Registrierung eines Kaspersky
CompanyAccount erforderlich sein. Wenden Sie sich an den Technischen Support von Kaspersky Lab,
um den Aktivierungscode wiederherzustellen.

Uber den Schliissel

Der Schliissel ist eine Abfolge von Bits, mit deren Hilfe Sie das Programm aktivieren und anschlieBend geman
den Bedingungen des Endbenutzer-Lizenzvertrags verwenden kénnen. Der Schlissel wird
von den Kaspersky-Lab-Experten generiert.

Mithilfe einer Schliisseldatei kdnnen Sie einen Schlissel zum Programm hinzufiigen. Nachdem Sie den Schlissel
im Programm hinzugefligt haben, wird er auf der Programmoberflache als unikale Folge aus Buchstaben
und Ziffern angezeigt.

Bei Verstoflen gegen die Bedingungen des Endbenutzer-Lizenzvertrags kann der Schlissel von Kaspersky Lab
blockiert werden. Wenn ein Schlissel gesperrt wurde, muss ein anderer Schlissel hinzugefigt werden,
um das Programm zu nutzen.

Es gibt einen aktiven Schllssel und einen Reserveschlissel.

Aktiver Schliissel — Schllussel, derim Augenblick fir die Programmausfiihrung verwendet wird. Ein Schlissel
fur eine kommerzielle Lizenz kann als aktiver Schlissel hinzugefugt werden. Im Programm kann es nicht mehr als
einen aktiven Schlissel geben.

Reserveschliissel — Schlussel, der das Recht auf Nutzung des Programms bestétigt, jedoch im Augenblick nicht
aktiviert ist. Der Reserveschlissel wird automatisch aktiviert, wenn die Lizenz ablauft, die zum aktiven Schlissel
gehdrt. Ein Reserveschlissel kann nur hinzugefuigt werden, wenn ein aktiver Schliissel vorhanden ist.
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72



KASPER{KY3

Uber die Schliisseldatei

Eine Schliisseldatei ist eine Datei mit der Erweiterung key, die Sie von Kaspersky Lab erhalten. Mit
der Schlisseldatei wird ein Schliissel hinzugefligt. Mit diesem Schllssel wird das Programm aktiviert.

Eine Schlisseldatei wird an die E-Mail-Adresse Ubermittelt, die Sie beim Kauf von Kaspersky Embedded Systems
Security 2.2 angegeben haben.

Um das Programm mit einer Schliisseldatei zZu aktivieren, ist keine Verbindung mit
den Kaspersky-Lab-Aktivierungsservern erforderlich.

Eine versehentlich geléschte Schlisseldatei kann wiederhergestellt werden. Die Schliisseldatei kann unter
anderem auch fur die Registrierung bei Kaspersky CompanyAccount erforderlich sein.

Zur Wiederherstellung der Schlisseldatei stehen Ihnen die folgenden Optionen zur Verfligung:

¢ Kontaktaufnahme mit dem Technischen Support https://support.kaspersky.com/de.

e Eine Schlisseldatei auf der Website von Kaspersky Lab auf Basis des vorhandenen
Aktivierungscodes anfordern.

Uber die Bereitstellung von Daten

Im Endbenutzer-Lizenzvertrag fur Kaspersky Embedded Systems Security 2.2, insbesondere im Abschnitt
"Bedingungen fir die Datenverarbeitung"”, sind die Bedingungen, die Haftung und das Verfahren
fur die Ubermittiung und Verarbeitung der in diesem Handbuch angegebenen Daten festgelegt. Bevor Sie
den Endbenutzer-Lizenzvertrag akzeptieren, lesen Sie die Bedingungen sowie alle Dokumente, die mit
dem Endbenutzer-Lizenzvertrag verknupft sind, sorgfaltig.

Die Daten, die Kaspersky Lab von lhnen erhalt, wenn Sie die Anwendung verwenden, sind geschitzt und werden
gemaf der Datenschutzrichtlinie verarbeitet, die Sie unter
www.kaspersky.com/Products-and-Services-Privacy-Policy abrufen kénnen

Indem Sie die Bedingungen des Endbenutzer-Lizenzvertrags akzeptieren, erklaren Sie sich damit einverstanden,
die folgenden Daten automatisch an Kaspersky Lab zu senden:

e Um den Mechanismus fir den Erhalt von Updates zu unterstiitzen - Informationen Uber das installierte
Programm und das Lizenzzertifikat: Identifikator des zu installierenden Programms und dessen Vollversion,
einschlieBlich ~ Versionsnummer, Typ und Lizenz-ID, Installations-ldentifikator, eindeutige ID
der Update-Aufgabe.

e Um die Moglichkeit zu nutzen, zu Wissensdatenbankartikeln zu navigieren, wenn Programmfehler auftreten
(Redirector-Service) - Informationen Uber das Programm und den Verknlpfungstyp, insbesondere: Name,
Gebietsschema  und vollstandige  Versionsnummer  des Programms, Typ  des Umleitungslinks
und Fehler-ID.

e Zur Verwaltung von Bestatigungen fur die Datenverarbeitung - Informationen Uber den Status
der Annahme  des Endbenutzer-Lizenzvertrags und anderer Dokumente, die die  Bedingungen
fur die Datentbermittlung festlegen: ID und Version des Lizenzvertrags oder eines anderen Dokuments, als
Teil dessen die Bedingungen fiir die Datenverarbeitung akzeptiert oder abgelehnt werden; ein Attribut,
das die Handlung des Benutzers (Bestatigung oder Ruckruf der Akzeptanz der Bedingungen)
kennzeichnet; Datum und Uhrzeit der Statusanderungen der Annahme der Bedingungen
fur die Datenverarbeitung.
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Die Bedingungen des Endbenutzer-Lizenzvertrags kénnen Sie wie folgt einsehen:

e Wahrend der Installation des Programms zeigt der Installationsassistent fur Kaspersky Embedded Systems
Security 2.2  den vollstandigen  Text  des Endbenutzer-Lizenzvertrags ineinem  Schritt  an,
bei dem zur Annahme der Bedingungen des Endbenutzer-Lizenzvertrags aufgefordert wird.

e Jederzeit in der txt-Datei (license.txt), die den vollstdndigen Text des Endbenutzer-Lizenzvertrags enthalt.
Diese Datei ist neben den Programminstallationsdateien Teil des Lieferumfangs von Kaspersky Embedded
Systems Security 2.2.

Lokale Datenverarbeitung

Wahrend der Ausfiihrung der in diesem Handbuch beschriebenen Hauptfunktionen des Programms verarbeitet
und speichert Kaspersky Embedded Systems Security 2.2 lokal eine Folge von Daten
auf dem geschutzten Computer:

¢ Informationen Uber untersuchte Dateien und erkannte Objekte, z. B. Namen und Attribute von verarbeiteten
Dateien und vollstdndige Pfade zu ihnen aufden untersuchten Medien, angewendete Aktionen
auf untersuchte Dateien, Konten von Benutzern, die Aktionen im geschitzten Netzwerk oder
auf dem geschutzten Computer ausfihren, Namen und Daten Uber untersuchte Gerate, Informationen tber
Prozesse, die auf dem System ausgefiihrt werden

e Informationen Uber die Aktivitat und Einstellungen des Betriebssystems, Z. B.
Windows-Firewall-Einstellungen,  Windows-Ereignisprotokolleintrage, = Namen  von Benutzerkonten,
Instanzen von ausfuhrbaren Dateien, die gestartet werden, und die Typen, Namen, Priufsummen
und Attribute dieser Dateien.

Kaspersky Embedded Systems Security 2.2 verarbeitet und speichert Daten als Teil der Grundfunktionalitat
des Programms, insbesondere fur die Protokollierung von Programmereignissen und den Empfang
von Diagnosedaten. Lokal verarbeitete Daten werden entsprechend den konfigurierten und angewandten
Programmeinstellungen verarbeitet und geschutzt.

Mit Kaspersky Embedded Systems Security 2.2 kdénnen Sie die Sicherheitsstufe fur lokal verarbeitete Daten
konfigurieren: Sie kénnen die Benutzerrechte fir den Zugriff auf Prozessdaten andern, die Aufbewahrungsfristen
fur diese Daten andern, die Funktionen zur Datenprotokollierung ganz oder teilweise deaktivieren und den Pfad
und die Attribute des Ordners auf dem Laufwerk, auf dem die Daten protokolliert werden, andern.

Detaillierte Informationen zur Konfiguration der Programmfunktionalitat, die mit der Datenverarbeitung verbunden
ist, finden Sie in den entsprechenden Abschnitten dieses Handbuchs.

Standardmallig werden alle auf einem lokalen Computer gespeicherten Daten nach der Deinstallation von
Kaspersky Embedded Systems Security 2.2 entfernt. Ausgenommen davon sind Dateien mit
Diagnoseinformationen (Trace- und Dump-Dateien) sowie die Eintrdage zur Programmaktivitat im
Windows-Ereignisprotokoll. Sie missen diese Dateien manuell entfernen. Detaillierte Informationen zum
Konfigurieren von Diagnoseprozessen finden Sie in den entsprechenden Abschnitten dieses Handbuchs.

Bei der Deinstallation des Programms kénnen Sie die Inhalte der Quarantane und des Backups speichern.
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Aktivierung des Programms mithilfe eines Schlussels

Sie kénnen Kaspersky Embedded Systems Security 2.2 aktivieren, indem Sie einen Schlissel anwenden.

Wenn Sie einen Schlussel als aktiven Schliussel hinzufigen und in Kaspersky Embedded Systems Security 2.2
bereits ein anderer aktiver Schlissel hinzugefiigt worden ist, wird der zuvor hinzugeflgte Schlissel durch
den neuen ersetzt. Der friiher hinzugefligte aktive Schliissel wird geldscht.

Wenn Sie einen Schlissel als Reserveschlissel hinzufligen und in Kaspersky Embedded Systems Security 2.2
bereits ein anderer Reserveschlissel hinzugefligt worden ist, wird der zuvor hinzugefugte Schlissel durch
den neuen ersetzt. Der friiher hinzugefligte Reserveschlissel wird geléscht.

Wenn Sie einen neuen Schlissel als aktiven Schlissel hinzufligen und in Kaspersky Embedded Systems Security
2.2 bereits ein aktiver Schlissel und ein Reserveschliissel hinzugefligt worden sind, wird der zuvor hinzugefligte
aktive Schlissel durch den neuen ersetzt und der Reserveschliissel wird nicht geldscht.

» So aktivieren Sie Kaspersky Embedded Systems Security 2.2:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Lizenzverwaltung.
2. Betatigen Sie im Ergebnisbereich des Knotens Lizenzverwaltung den Link Schliissel hinzufiigen.

3. Kilicken Sie im folgenden Fenster auf die Schaltfliche Durchsuchen und wahlen Sie eine Schlisseldatei
mit der Erweiterung key aus.

Sie kénnen den Schlissel auch als Reserve hinzufligen. Aktivieren Sie dazu das Kontrollkastchen
Als Reserveschliissel verwenden.

4. Klicken Sie auf OK.

Der ausgewahlte Schlissel wird angewendet. Die Informationen Uber den hinzugefugten Schlissel werden im
Ergebnisbereich des Knotens Lizenzverwaltung angezeigt.

Aufrufen von Informationen uber die aktive Lizenz

Lizenzinformationen anzeigen

Die Informationen zur aktuellen Lizenz werden im Ergebnisbereich des Kaspersky Embedded Systems Security
Hauptknotens der Programmkonsole angezeigt. Der Schlisselstatus kann folgende Werte annehmen:

e Schlusselstatus wird (berpriuft— Kaspersky Embedded Systems Security 2.2 Uberpruift
eine hinzugefligte Schllisseldatei oder einen verwendeten Aktivierungscode und wartet auf die Antwort
zum aktuellen Lizenzstatus.

e Giiltigkeitsdauer der Lizenz — Kaspersky Embedded Systems Security 2.2 bleibt bis zum angegebenen
Zeitpunkt aktiviert. Der Schlusselstatus ist in folgenden Fallen gelb hervorgehoben:

e Die Restlaufzeit der Lizenz betrdgt noch 14 Tage, und es wurde kein Reserveschlissel oder
Aktivierungscode hinzugefiigt

e Der hinzugefiigte Schlissel befindet sich in der schwarzen Liste und seine Blockierung steht
unmittelbar bevor

e Das Programm wurde nicht aktiviert — Kaspersky Embedded Systems Security 2.2 ist nicht aktiviert, da
kein Schlissel oder Aktivierungscode hinzugefligt wurde. Der Status ist rot hervorgehoben.
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e Die Lizenz ist abgelaufen! — Kaspersky Embedded Systems Security 2.2 ist nicht aktiviert, da die Lizenz
abgelaufen ist. Der Status ist rot hervorgehoben.

e VerstoB gegen den Endbenutzer-Lizenzvertrag — Kaspersky Embedded Systems Security 2.2 ist nicht
aktiviert, da die Bedingungen des Endbenutzer-Lizenzvertrags verletzt wurden (siehe Abschnitt "Uber
den Endbenutzer-Lizenzvertrag" auf S. 70). Der Status ist rot hervorgehoben.

e Der Schliissel wurde auf die schwarze Liste gesetzt — die hinzugefiigte Schllisseldatei ist blockiert
und wurde durch Kaspersky Lab auf die schwarze Liste gesetzt, beispielsweise wenn der Schliissel durch
Unbefugte zur illegalen Programmaktivierung verwendet wurde. Der Status ist rot hervorgehoben.

Anzeigen von Informationen Uber die aktive Lizenz

» Um die Informationen (iber die aktuelle Lizenz einzusehen,

offnen Sie in der Struktur der Programmkonsole den Knoten Lizenzverwaltung.

Im Ergebnisbereich des Knotens Lizenzverwaltung werden allgemeine Informationen Uber die aktive Lizenz

angezeigt (s. Tabelle unten).

Tabelle 15. Allgemeine Lizenzinformationen im Knoten Lizenzverwaltung

Feld

Beschreibung

Aktivierungscode

Nummer des Aktivierungscodes. Dieses Feld wird ausgefillt, wenn Sie
das Programm mithilfe eines Aktivierungscodes aktivieren.

Aktivierungsstatus

Informationen Uber den Aktivierungsstatus des Programms. Die Informationen
in der Spalte Aktivierungsstatus in der Steuerleiste des Knotens
Lizenzverwaltung kénnen die folgenden Werte aufweisen:

o Ubernommen — wenn Sie das Programm mithilfe eines Aktivierungscodes
oder eines SchlUssels aktiviert haben.

e Aktivierung — wenn Sie einen Aktivierungscode fir die Aktivierung
des Programms verwendet haben und der Aktivierungsprozess noch nicht
abgeschlossen ist. Der Status nimmt den Wert Ubernommen nach
Abschluss der Programmaktivierung und nach dem Update des Inhalts im
Ergebnisbereich des Knotens an.

e Fehler beim Aktivieren — wenn das Programm nicht aktiviert werden
konnte. Die Ursache fur das Fehlschlagen der Aktivierung finden Sie im
Protokoll iber Ausgabenausfihrung.

Schliissel Nummer des Schlissels, mit dessen Hilfe Sie das Programm aktiviert haben.
Lizenztyp Lizenztyp: kommerziell.

Giiltig bis Ablaufdatum der mit dem aktiven Schllissel verknipften Lizenz.

Status Status des Aktivierungscodes oder des Schlissels: aktiver oder

des Aktivierungscodes oder
Schlussels

Reserveschlissel.
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» Um Details (iber die Lizenz einzusehen.
Wahlen Sie im Ergebnisbereich des Knotens Lizenzverwaltung im Kontextmenii der Zeile mit
den Lizenzinformationen, die Sie anzeigen mdchten, den Punkt Eigenschaften aus.

Im Fenster Eigenschaften:<Status des Aktivierungscodes oder Schliissels> auf der Registerkarte Allgemein
werden ausfihrliche Informationen Uber die aktive Lizenz angezeigt, auf der Registerkarte Erweitert werden
Informationen {ber den Kaufer und Kontaktinformationen von Kaspersky Lab oder dem Partner angezeigt,
bei dem Sie Kaspersky Embedded Systems Security 2.2 gekauft haben (siehe Tabelle unten).

Tabelle 16. Ausfihrliche Lizenzinformationen im Fenster Eigenschaften: <Status

des Aktivierungscodes bzw. Schliissels>

Feld

Beschreibung

Registerkarte Allgemein

Schliissel

Nummer des Schlissels, mit dessen Hilfe Sie das Programm aktiviert haben.

Schliissel hinzugefiigt
am

Datum, an dem der Schliissel zum Programm hinzugefligt wurde.

Lizenztyp Lizenztyp: kommerziell.

Lauft ab in (Tagen) Anzahl der Tage bis zum Ablaufdatum der mit dem aktiven Schlissel verknipften
Lizenz.

Giiltig bis Ablaufdatum der mit dem aktiven Schliissel verkniipften Lizenz. Wenn Sie
das Programm auf Basis eines unbefristeten Abonnements aktivieren, wird
der Feldwert Unbefristet angezeigt. Wenn Kaspersky Embedded Systems Security 2.2
das Ablaufdatum der Lizenz nicht ermitteln kann, wird der Wert Unbekannt angezeigt.

Programm Programmname, fiir den der Schlissel oder der Aktivierungscode hinzugefiigt
wurde.

Nutzungsbeschriankung Vorgesehene Beschrankungen fur die Verwendung des Schlissels (sofern

far Schliissel vorhanden).

Verfiigbarkeit Informationen dariber, ob Kaspersky Lab oder ein Partner dem Kunden nach

des Technischen den Lizenzbedingungen technischen Support leisten.

Supports

Registerkarte Erweitert

Lizenzinformationen

Nummer und Typ der aktiven Lizenz.

Support-Informationen

Kontaktinformationen von Kaspersky Lab oder von dem Partner,
der fur den technischen Support verantwortlich ist. Dieses Feld kann leer sein,
wenn kein technischer Support geleistet wird.

Informationen zum
Benutzer

Informationen zum Kaufer der Lizenz: Name des Auftraggebers und Name
des Unternehmens, fur das die Lizenz erworben wurde.

Lizenzverwaltung fiir das Programm
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Funktionsbeschrankungen nach Ablauf der Lizenz

Wenn die aktive Lizenz ablauft, werden die Funktionskomponenten wie folgt in ihrer Ausfuhrung eingeschrankt:

e Alle Aufgaben mit Ausnahme von Echtzeitschutz  fur Dateien,  Untersuchung  auf Befehl
und Integritatsprifung fir Programme werden gestoppt

e Der Start aller Aufgaben mit Ausnahme von Echtzeitschutz, Untersuchung auf Befehl
und Integritatsprifung fir Programme wird verboten Diese Aufgaben werden mithilfe der alten
Antiviren-Datenbanken weiter ausgefihrt

o Die Funktionalitat der Exploit-Pravention wird begrenzt:
e Prozesse werden bis zu ihrem Neustart geschitzt
e Es kdnnen keine neuen Prozesse zum Schutzbereich hinzugefiigt werden

Andere Funktionen (Speicher, Berichte, Diagnoseinformationen) stehen weiterhin zur Verfiigung.

Verlangerung der Lizenz

Standardmafig werden Sie 14 Tage vor dem Ablaufdatum der Lizenzglltigkeit von Kaspersky Embedded Systems
Security 2.2 Uber den baldigen Ablauf der Lizenz benachrichtigt. Dabei wird der Status Giiltigkeitsdauer
der Lizenz im Ergebnisbereich des Kaspersky Embedded Systems Security Hauptknotens gelb hervorgehoben.

Sie konnen die Glltigkeitsdauer der Lizenz schon vor deren Ablauf verlangern, indem Sie einen zusatzlichen
Aktivierungscode oder einen Reserveschlissel hinzufiigen. So vermeiden Sie, dass der Server nach Ablauf
der Laufzeit der aktuellen Lizenz bis zur Aktivierung des Programms mit der neuen Lizenz ungeschiitzt ist.

» Um die Lizenz zu verldngern, gehen Sie wie folgt vor:
1. Kaufen Sie einen neuen Aktivierungscode oder eine Schllisseldatei fur das Programm.
2. Offnen Sie in der Struktur der Programmkonsole den Knoten Lizenzverwaltung.
3. Fihren Sie im Ergebnisfenster des Knotens Lizenzverwaltung eine der folgenden Aktionen aus:
e Wenn Sie die Lizenz mithilfe eines Reserveschlussels verlangern méchten:
a. Klicken Sie auf den Link Schlissel hinzufiigen.

b. Klicken Sie im erscheinenden Fenster auf die Schaltflache Durchsuchen und wahlen Sie die neue
Schlusseldatei mit der Erweiterung key aus.

c. Aktivieren Sie das Kontrollkastchen Als Reserveschliissel verwenden.
e Wenn Sie die Lizenz mithilfe eines Aktivierungscodes verlangern méchten:
a. Klicken Sie auf den Link Aktivierungscode hinzufiigen.
b. Geben Sie den erworbenen Aktivierungscode im erscheinenden Fenster ein.

c. Aktivieren Sie das Kontrollkastchen Als Reserveschliissel verwenden.

Fir die Ubernahme des Aktivierungscodes ist eine Internetverbindung erforderlich.

4. Klicken Sie auf OK.

Der Reserveschlissel bzw. der Aktivierungscode wird hinzugefiigt, und nach Ablauf des aktiven Schlissels
bzw. Aktivierungscodes fir Kaspersky Embedded Systems Security 2.2 automatisch aktiviert.

Lizenzverwaltung fiir das Programm
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Schlussel loschen

Sie kénnen den hinzugefiigten Schllssel entfernen.

Wenn in Kaspersky Embedded Systems Security 2.2 ein Reserveschlissel hinzugefligt wurde und Sie den aktiven
Schlissel entfernen, wird der Reserveschliissel automatisch zum aktiven Schlissel.

Wenn Sie den Reserveschlissel entfernen, koénnen Sie ihn durch die erneute  Anwendung
der SchlUsseldatei wiederherstellen.

» Um einen hinzugefiigten Schliissel zu entfernen, gehen Sie wie folgt vor:

1. Wabhlen Sie in der Struktur der Programmkonsole den Knoten Lizenzverwaltung.

2. Wahlen Sie im Ergebnisbereich des Knotens Lizenzverwaltung in der Tabelle mit Informationen Uber
die hinzugefiigten Schliissel den Schllssel aus, den Sie entfernen mochten.

3. Wahlen Sie im Kontextmenu der Zeile mit den Informationen Uber den ausgewahlten Schliissel den Punkt
Loschen aus.

4. Klicken Sie im Bestatigungsfenster auf die Schaltflache Ja, um das Léschen des Schllssels zu bestatigen.

Der ausgewahlte Schliissel wird geldscht.

Lizenzverwaltung fiir das Programm
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Starten und Beenden des Plug-in
fur Kaspersky Embedded Systems
Security 2.2

Dieser Abschnitt enthalt Informationen zum Start und Stoppen des Verwaltungs-Plug-ins fir Kaspersky Embedded
Systems Security 2.2 sowie von Kaspersky Security Service.

In diesem Kapitel

Plug-in fir Kaspersky Embedded Systems Security 2.2 STarten ..........ccceeeiiiiiiiiiiee e cccciiiieee e e e s e e e e e snrnanees 80

Kaspersky Security Service starten und anhalten ... 80

Plug-in fur Kaspersky Embedded Systems Security
2.2 starten

In Kaspersky Security Center sind fur den Start des Plug-in fir Kaspersky Embedded Systems Security 2.2 keine
weiteren Aktionen erforderlich. Nach der Installation des Plug-Ins auf dem Computer des Administrators wird
dieses zusammen mit Kaspersky Security Center gestartet. Ausfihrliche Informationen Uber den Start
von Kaspersky Security Center finden Sie im Hilfesystem von Kaspersky Security Center.

Kaspersky Security Service starten und anhalten

StandardmafRlig wird der Dienst von Kaspersky Security Service beim Hochfahren des Betriebssystems
automatisch gestartet. Kaspersky Security Service verwaltet die Programmprozesse, bei denen die Aufgaben zum
Echtzeitschutz des Computers, zur Uberwachung der Computer-Aktivitaten, zur Untersuchung auf Befehl und zum
Update ausgefuhrt werden.

Beim Start von Kaspersky Embedded Systems Security 2.2 werden standardmafig folgende Aufgaben gestartet:
Echtzeitschutz fir Dateien, Untersuchung beim Hochfahren des Betriebssystems sowie andere Aufgaben,
far deren Zeitplan die Startfrequenz Bei Programmstart gilt.

Wenn Sie den Dienst von Kaspersky Security Service beenden, werden alle laufenden Aufgaben beendet.
Nachdem Sie Kaspersky Security Service neu gestartet haben, startet das Programm nur jene Aufgaben
automatisch, bei denen im Zeitplan das Startintervall Bei Programmstart festgelegt ist; die anderen Aufgaben
missen manuell gestartet werden.

Sie kénnen den Dienst Kaspersky Security Service Uber das Kontextmeni des Knotens Kaspersky Embedded
Systems Security oder mithilfe des Snap-Ins Dienste von Microsoft Windows starten und beenden.

Sie konnen Kaspersky Embedded Systems Security 2.2 starten und beenden, wenn Sie zur Gruppe
"Administratoren” auf dem geschutzten Computer gehoren.

Starten und Beenden des Plug-in fiir Kaspersky Embedded Systems Security 2.2
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» Um das Programm mithilfe der Programmkonsole zu beenden oder zu starten, gehen Sie wie
folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole das Kontextmenil des Kaspersky Embedded Systems
Security Hauptknotens.

2. Wahlen Sie einen der folgenden Befehle:
e Dienst beenden
e Dienst starten

Der Dienst von Kaspersky Security Service wird gestartet oder beendet.

Starten und Beenden des Plug-in fiir Kaspersky Embedded Systems Security 2.2
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Zugriffsrechte fur die Funktionen
von Kaspersky Embedded Systems
Security 2.2

Dieser Abschnitt enthalt Informationen Uber die Rechte zur Verwaltung von Kaspersky Embedded Systems Security
2.2 und der Windows-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.

In diesem Kapitel

Uber Rechte zur Verwaltung von Kaspersky Embedded Systems SECUTty 2.2 ...........ccceveveveueeveverereeeeieieeesenenennns 82
Uber die Rechte zur Verwaltung des Dienstes Kaspersky SECUrity SEIVICE.........couvvivieeveviueriverereeeeeieeeesenesenen, 84
Uber Zugriffsrechte fiir Kaspersky Security Management SEIVICE...........c.ovvcueieeeeeieeieeeeeeieeeseeeseeeeesessesessaneas 86
Konfiguration der Zugriffsrechte fir Kaspersky Embedded Systems Security 2.2 und Kaspersky Security

Y= (= 87
Passwortgeschutzter Zugang zu den Funktionen von Kaspersky Embedded Systems Security 2.2 .................... 89
Netzwerkverbindungen fir den Dienst Kaspersky Security Management Service erlauben ..........ccccccceevvvivnnneen. 91

Uber Rechte zur Verwaltung von Kaspersky Embedded
Systems Security 2.2

Standardmafig haben die Benutzer der Gruppe "Administratoren”  auf dem geschitzten = Computer
und die Benutzer der Gruppe "ESS Administrators”, die auf einem geschiitzten Computer bei der Installation
von Kaspersky Embedded Systems Security 2.2 erstellt wird, sowie die Gruppe "SYSTEM" Zugriff auf alle
Funktionen von Kaspersky Embedded Systems Security 2.2.

Benutzer, die Zugriff auf die Funktionen Rechte d@ndern von Kaspersky Embedded Systems Security 2.2 haben,
kénnen auch anderen Benutzern, die am geschitzten Computer registriert sind oder zur Domane gehéren,
den Zugriff auf Funktionen von Kaspersky Embedded Systems Security 2.2 gewahren.

Wenn ein Benutzer nicht in die Liste der Benutzer von Kaspersky Embedded Systems Security 2.2 registriert ist,
kann er die Programmkonsole nicht 6ffnen.

Sie kdnnen fir einen Benutzer oder eine Benutzergruppe eine der folgenden vordefinierten Stufen fur den Zugriff
auf die Funktionen von Kaspersky Embedded Systems Security 2.2 auswahlen:

e Vollstandige Kontrolle — Zugriff auf alle Programmfunktionen: Anzeigen und Bearbeiten der allgemeinen
Einstellungen von Kaspersky Embedded Systems Security 2.2, der Komponenteneinstellungen, der Rechte
von Benutzern von Kaspersky Embedded Systems Security 2.2, sowie Anzeigen der Statistik
fur Kaspersky Embedded Systems Security 2.2.

e Andern— Zugang zu allen Programmfunktionen mit Ausnahme der Veranderung der Benutzerrechte:
Anzeigen und Bearbeiten der allgemeinen Einstellungen von Kaspersky Embedded Systems Security 2.2
und der Einstellungen der Komponenten von Kaspersky Embedded Systems Security 2.2.

e Lesen— Anzeigen derallgemeinen Einstellungen von Kaspersky Embedded Systems Security 2.2,
der Einstellungen der Komponenten von Kaspersky Embedded Systems Security 2.2, der Statistik fir Kaspersky
Embedded Systems Security 2.2 und der Benutzerrechte fir Kaspersky Embedded Systems Security 2.2.

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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Sie kdnnen auch die erweiterten Zugriffsrechte konfigurieren (siehe Abschnitt "Konfiguration der Zugriffsrechte
fur Kaspersky Embedded Systems Security 2.2 und Kaspersky Security Service" auf Seite 87): Zugriff
auf bestimmte Funktionen von Kaspersky Embedded Systems Security 2.2 erlauben oder verweigern.

Wenn Sie die Zugriffsrechte fir einen Benutzer oder eine Gruppe manuell konfiguriert haben, so wird fir diesen
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 17. Uber Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2

Zugriffsrechte Beschreibung

Aufgabenverwaltung Berechtigung zum Starten, Beenden, Anhalten bzw. Fortsetzen der Aufgaben
von Kaspersky Embedded Systems Security 2.2.

Erstellen und Ldschen Berechtigung zum Erstellen und Léschen von Aufgabe zur Untersuchung

von Aufgaben auf Befehl.

zur Untersuchung auf Befehl

Andern von Parametern Berechtigungen:

e Einstellungen von Kaspersky Embedded Systems Security 2.2
aus einer Konfigurationsdatei importieren

e Programmeinstellungen bearbeiten

Lesen von Parametern Berechtigungen:

¢ Allgemeine Einstellungen und Aufgabeneinstellungen fir Kaspersky
Embedded Systems Security 2.2 anzeigen.

o Exportieren der Einstellungen von Kaspersky Embedded Systems Security
2.2 in eine Konfigurationsdatei.

o Einstellungen fir Protokollen Uiber Aufgabenausfiihrung,
fur das Systemaudit-Protokoll und fur Benachrichtigungen anzeigen.

Verwalten von Speichern Berechtigungen:

o Objekte in Quarantane verschieben

e Objekte aus der Quarantane und dem Backup l6schen

e Objekte aus der Quarantédne und dem Backup wiederherstellen

Verwaltung von Protokollen Berechtigung zum Ldschen von Protokollen tber Aufgabenausfiihrung
und zum Leeren des Systemaudit-Protokolls
Lesen von Protokollen Berechtigung zur Anzeige der Ereignisse von Anti-Virus in Protokollen Gber
Aufgabenausfihrung und im Systemaudit-Protokoll.
Lesen der Statistik Berechtigung zum Anzeigen der Statistik fur die einzelnen Aufgaben
von Kaspersky Embedded Systems Security 2.2.
Lizenzverwaltung Kaspersky Embedded Systems Security 2.2 kann aktiviert oder deaktiviert
fur das Programm werden.
Programm entfernen Berechtigung zum Deinstallieren von Kaspersky Embedded Systems Security 2.2.
Lesen von Benutzerrechten Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Embedded

Systems Security 2.2 und der Zugriffsrechte der einzelnen Benutzer

Andern von Rechten Berechtigungen:
o Liste der Benutzer andern, die Zugriff auf die Programmverwaltung haben

o Benutzerzugriffsrechte fiir die Funktionen von Kaspersky Embedded
Systems Security 2.2 bearbeiten

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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Uber die Rechte zur Verwaltung des Dienstes Kaspersky
Security Service

Bei der Installation registriert Kaspersky Embedded Systems Security 2.2 in Windows den Dienst von Kaspersky
Security Service (KAVFS), da dieser die Komponenten beinhaltet, die beim Hochfahren des Betriebssystems
gestartet werden. Um die Gefahr des Zugriffs Unbefugter auf die Programmfunktionen
und Sicherheitseinstellungen auf dem geschitzten Computer Uber die Verwaltung von Kaspersky Security Service
zu reduzieren, koénnen Sie die Rechte zur Verwaltung von Kaspersky Security Service mithilfe
der Programmkonsole oder des Verwaltungs-Plug-ins beschranken.

StandardmafBlig haben diejenigen Benutzer Zugriff auf die Verwaltung von Kaspersky Security Service,
die der Gruppe "Administratoren” auf dem geschiitzten Computer angehoéren, sowie die Systemgruppen "SERVICE"
und "INTERACTIVE" mit Leserechten und die Systemgruppe "SYSTEM" mit Rechten zum Lesen und Ausflhren.

Sie kénnen das Benutzerkonto "SYSTEM" weder I6schen noch dessen Rechte andern. Wenn die Rechte
des Benutzerkontos "SYSTEM" geandert wurden, werden beim Speichern der Anderungen die maximalen
Berechtigungen fir dieses Benutzerkonto wiederhergestellt.

Benutzer, die Zugriff auf Funktionen (siehe Abschnitt "Uber Rechte zur Verwaltung von Kaspersky Embedded
Systems Security 2.2" aufS. 82) der Stufe "Rechte &andern" haben, kénnen anderen Benutzern,
die auf dem geschitzten Computer registriert sind oder zur Domane gehéren, Zugriff auf die Verwaltung
von Kaspersky Security Service gewahren.

Sie koénnen flr einen Benutzer oder eine Benutzergruppe von Kaspersky Embedded Systems Security 2.2
eine der folgenden  vordefinierten  Stufen  des Zugriffs  auf die Verwaltung  von Kaspersky  Security
Service auswahlen:

e Volistindige Kontrolle — Berechtigung zum Aufrufen und Andern der allgemeinen Einstellungen
und Benutzerrechte von Kaspersky Security Service sowie zum Starten und Beenden von Kaspersky
Security Service.

e Lesen — Berechtigung zum Aufrufen der allgemeinen Einstellungen und der Benutzerrechte von Kaspersky
Security Service.

e Anderung — Berechtigung zum Aufrufen und Andern der allgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.

e Ausfiihrung — Berechtigung zum Starten und Beenden von Kaspersky Security Service.

AuRerdem kdnnen Sie erweiterte Einstellungen fur die Zugriffsrechte vornehmen: Zugriff auf bestimmte Funktionen
von Kaspersky Embedded Systems Security 2.2 erlauben oder verbieten (siehe Tabelle unten).

Wenn Sie die Zugriffsrechte fir einen Benutzer oder eine Gruppe manuell konfiguriert haben, so wird fir diesen
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 18. Differenzierung der Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems
Security 2.2
Funktion Beschreibung
Einstellungen des Dienstes lesen Berechtigung zum Aufrufen der allgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.
Status des Dienstes beim Service Berechtigung zur Abfrage des Ausfiihrungsstatus von Kaspersky
Control Manager abfragen Security Service beim Service Control Manager von Microsoft Windows

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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Funktion Beschreibung

Status beim Dienst abfragen Berechtigung zur Abfrage des Ausfiihrungsstatus des Dienstes
bei Kaspersky Security Service.

Abhangige Dienste auflisten Berechtigung zum Aufruf einer Liste der Dienste, von denen Kaspersky
Security Service abhangt, sowie der Dienste, die von Kaspersky Security
Service abhangen.

Diensteinstellungen konfigurieren Berechtigung zum Aufrufen und Andern der allgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.

Dienst starten Berechtigung zum Starten von Kaspersky Security Service.

Dienst beenden Berechtigung zum Beenden von Kaspersky Security Service.

Dienst anhalten / fortsetzen Berechtigung zum Anhalten und Fortsetzen von Kaspersky Security
Service.

Lesen von Benutzerrechten Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Security

Service und der Zugriffsrechte der einzelnen Benutzer

Andern von Rechten Berechtigungen:
e Benutzer von Kaspersky Security Service hinzufiigen und I6schen
o Zugriffsrechte der Benutzer zu Kaspersky Security Service andern.

Dienst entfernen Berechtigung zum Entfernen von Kaspersky Security Service
aus der Registrierung Uber den Service Control Manager von Microsoft
Windows.

Benutzeranfragen an den Dienst Berechtigung zur Erstellung und zum Versand von Benutzeranfragen an

Kaspersky Security Service.

Kaspersky Security Service als geschutzten Dienst registrieren

Die Technologie Protected Process Light (auch "PPL" genannt) stellt sicher, dass das Betriebssystem nur
vertrauenswirdige Dienste und Prozesse ladt. Damit ein Dienst als geschutzter Dienst ausgefiihrt werden kann,
muss auf dem geschutzten Computer ein Treiber flr den friihen Start der Antischadsoftware installiert sein.

Ein Treiber fur den friihen Start der Antischadsoftware (auch "ELAM" genannt) schitzt die Computer in lhrem
Netzwerk beim Start und vor der Initialisierung der Drittanbietertreiber.

Der ELAM-Treiber wird automatisch wahrend der Installation von Kaspersky Embedded Systems Security 2.2
installiert und wird fir die Registrierung von Kaspersky Security Service als PPL beim Start des Betriebssystems
verwendet. Wenn Kaspersky Security Service (kavfs.exe) als systemgeschiitzter Prozess gestartet wird, kdnnen
andere nicht geschitzte Prozesse keine Threads einschleusen, nicht in den virtuellen Speicher des geschitzten
Prozesses schreiben und den Dienst nicht anhalten.

Wenn ein Prozess als PPL gestartet wird, kann er unabhangig von den zugewiesenen Benutzerberichten nicht
von Benutzern verwaltet werden. Die Registrierung von Kaspersky Security Service als PPL mittels ELAM-Treiber
wird von den Betriebssystemen Microsoft Windows 10 und héher unterstitzt. Wenn Sie Kaspersky Embedded
Systems Security 2.2 auf einem Computer installieren, auf dem ein Betriebssystem mit PPL-Unterstitzung lauft,
steht die Berechtigungsverwaltung fur Kaspersky Security Service (KAVFS) nicht zur Verfigung.

Kaspersky Security Service startet alle untergeordneten Prozesse als PPL.

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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» Fihren Sie folgenden Befehl aus, um Kaspersky Embedded Systems Security 2.2 als PPL
zu installieren:

msiexec /i ksd4ws x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /qgn

Mithilfe der Befehlszeile kbénnen Sie die PPL-Verwendung konfigurieren.

Uber Zugriffsrechte fiir Kaspersky Security
Management Service

Sie kdnnen die Liste der Dienste von Kaspersky Embedded Systems Security 2.2 Gberprtfen.

Wahrend der Installation registriert Kaspersky Embedded Systems Security 2.2 den Dienst Kaspersky Security
Management Service (KAVFSGT). Zur Verwaltung des Programms Uber die auf einem anderen Computer
installierte Programmkonsole muss das Benutzerkonto, mit dessen Rechten die Verbindung zu Kaspersky
Embedded Systems Security 2.2 hergestellt wird, unbeschrankten Zugriff auf Kaspersky Security Management
Service auf dem geschitzten Computer haben.

Folgende Benutzer besitzen standardmalig Zugriff zur Verwaltung von Kaspersky Security Management Service:
Benutzer, die auf dem geschitzten Computer zur Gruppe "Administratoren” gehdéren, und Benutzer der Gruppe
ESS Administrators, die bei der Installation von Kaspersky Embedded Systems Security 2.2 auf dem geschutzten
Computer erstellt wird.

Sie koénnen Kaspersky Security Management Service nur Uber das Snap-In Dienste von Microsoft
Windows verwalten.

Sie kdnnen den Benutzerzugriff auf Kaspersky Security Management Service nicht durch Anpassen
von Kaspersky Embedded Systems Security 2.2 erlauben oder verweigern.

Sie koénnen unter dem lokalen Benutzerkonto eine Verbindung mit Kaspersky Embedded Systems Security
2.2 herstellen, wenn auf dem geschitzten Computer das Benutzerkonto mit dem gleichen Namen
und dem gleichen Kennwort registriert ist.

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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Konfiguration der Zugriffsrechte fur Kaspersky Embedded
Systems Security 2.2 und Kaspersky Security Service

Sie koénnen die Liste der Benutzer und Benutzergruppen &andern, denen der Zugriff auf die Funktionen
von Kaspersky Embedded Systems Security 2.2 und die Verwaltung von Kaspersky Security Service erlaubt ist,
sowie die Zugriffsrechte dieser Benutzer und Benutzergruppen andern.

» Gehen Sie wie folgt vor, um Benutzer oder Gruppen zur Liste hinzuzufiigen oder aus dieser
zu entfernen:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen moéchten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Fihren Sie im Abschnitt Zusatzlich eine der folgenden Aktionen aus:

e Wahlen Sie Benutzerrechte fir die Programmverwaltung aus, wenn Sie die Liste der Benutzer
andern mdchten, die Zugriff auf die Verwaltung der Funktionen von Kaspersky Embedded Systems
Security 2.2 haben.

e Wahlen Sie den Punkt Benutzerrechte fir die Verwaltung von Security Service aus, wenn Sie
die Liste der Benutzer andern mochten, die Zugriff auf die Verwaltung von Kaspersky Security
Service haben.

Das Gruppenfenster Rechte fur Kaspersky Embedded Systems Security 2.2 wird gedffnet.
4. Im sich 6ffnenden Fenster gehen Sie wie folgt vor:

e Um einen Benutzer oder eine Gruppe zur Benutzerliste hinzuzufiigen, klicken Sie auf die Schaltflache
Hinzufigen und wahlen Sie den Benutzer oder die Gruppe aus, dem bzw. der Sie die Rechte
zuweisen mochten.

e Wahlen Sie den Benutzer oder die Gruppe aus, firdie Sie den Zugriff beschrdnken mdchten,
und klicken Sie auf Lé6schen, um einen Benutzer oder eine Gruppe aus der Liste zu I6schen.

5. Klicken Sie auf die Schaltflache Ubernehmen.

Die ausgewahlten Benutzer (Gruppen) werden hinzugefligt bzw. entfernt.
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» Gehen Sie wie folgt vor, um die Rechte eines Benutzers oder einer Gruppe zur Verwaltung
von Kaspersky Embedded Systems Security 2.2 oder von Kaspersky Security Service zu dndern:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Fihren Sie im Abschnitt Zusatzlich eine der folgenden Aktionen aus:

e Wahlen Sie Benutzerrechte fiirdie Programmverwaltung &andern aus, wenn Sie die Liste
der Benutzer andern mdchten, die Zugriff auf die Verwaltung der Funktionen von Kaspersky
Embedded Systems Security 2.2 haben.

e Wahlen Sie den Punkt Benutzerrechte fiir die Verwaltung von Kaspersky Security Service @dndern
aus, wenn Sie die Liste der Benutzer andern moéchten, die Zugriff auf die Verwaltung des Programms
mithilfe von Kaspersky Security Service haben.

Das Gruppenfenster Rechte fur Kaspersky Embedded Systems Security wird gedffnet.

4. Wahlen Sie im folgenden Fenster inderListe Gruppen oder Benutzer den Benutzer oder
die Benutzergruppe aus, dessen bzw. deren Rechte Sie andern méchten.

5. Aktivieren Sie im Block Berechtigungen fiir die Gruppe "<Benutzer (Gruppe)>" die Kontrollkastchen
Erlauben oder Blockieren fir die folgenden Zugriffsstufen:

e Volistandige Kontrolle: Uneingeschrankte Rechte zur Verwaltung von Kaspersky Embedded
Systems Security 2.2 oder Kaspersky Security Service.

e Lesen:

e Folgende Rechte flr die Verwaltung von Kaspersky Embedded Systems Security 2.2: Statistik
abrufen, Einstellungen lesen, Protokolle lesen und Rechte lesen.

e Folgende Rechte fir die Verwaltung von Kaspersky Security Service: Lesen der Einstellungen
des Dienstes, Statusanfrage fiir den Dienst beim Service Control Manager, Statusanfrage
beim Dienst, Lesen der Liste der abhangigen Dienste, Rechte lesen.
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e Anderung:

e Alle Rechte zurVerwaltung von Kaspersky Embedded Systems Security 2.2 mit Ausnahme
von Rechte andern.

e Folgende Rechte firdie Verwaltung von Kaspersky Security Service: Diensteinstellungen
konfigurieren, Rechte lesen.

e Ausfiihrung: Folgende Rechte fir die Verwaltung von Kaspersky Security Service: Dienst starten,
Dienst beenden, Dienst anhalten/fortsetzen, Rechte lesen, Benutzeranfragen an den Dienst.

6. Wenn Sie erweiterte Einstellungen der Rechte fir einen Benutzer oder eine Gruppe vornehmen mdchten
(Sonderrechte), klicken Sie auf Erweitert.

a. Wahlen Sie im folgenden Fenster Erweiterte Sicherheitseinstellungen fiir Kaspersky Embedded
Systems Security 2.2 den jeweiligen Benutzer oder die jeweilige Gruppe aus.

b. Klicken Sie auf Andern.

c. Wahlen Sie inder Dropdown-Liste im oberen Fensterbereich die Art der Zugriffskontrolle
aus (Erlauben oder Blockieren).

d. Aktivieren Sie die Kontrollkdstchen neben denjenigen Funktionen, die Sie dem betreffenden Benutzer
bzw. der betreffenden Gruppe erlauben oder verbieten méchten.

e. Klicken Sie auf OK.

f. Klicken Sie im Fenster Erweiterte Sicherheitseinstellungen fiir Kaspersky Embedded Systems
Security 2.2 auf OK.

7. Klicken Sie im Gruppenfenster Rechte fiir Kaspersky Embedded Systems  Security
auf die Schaltfliche Ubernehmen.

Die konfigurierten Rechte fir die Verwaltung von Kaspersky Embedded Systems Security 2.2 oder Kaspersky
Security Service werden gespeichert.

Passwortgeschutzter Zugang zu den Funktionen
von Kaspersky Embedded Systems Security 2.2

Sie kénnen den Zugriff auf die Verwaltung des Programms und der registrierten Dienste mithilfe der Einstellungen
der Rechte der Benutzer (siehe Abschnitt "Zugriffsrechte flr die Funktionen von Kaspersky Embedded Systems
Security 2.2" auf Seite 82) beschranken. AuRerdem kdnnen Sie den Zugriff auf die Ausfihrung kritischer Vorgange

zusatzlich schutzen, indem Sie inden Einstellungen von Kaspersky Embedded Systems Security 2.2
einen Kennwortschutz einrichten.

Kaspersky Embedded Systems Security 2.2 verlangt die Eingabe eines Kennworts beim  Zugriff
auf die folgenden Programmfunktionen:

e Verbindung mit der Programmkonsole;

e Deinstallation von Kaspersky Embedded Systems Security 2.2

e Anderung der Einstellungen von Kaspersky Embedded Systems Security 2.2;
e Ausflhrung der Befehle der Befehlszeile.

In der Benutzeroberflaiche von Kaspersky Embedded Systems Security 2.2 wird das angegebene Kennwort
auf dem Bildschirm verborgen. Kaspersky Embedded Systems Security 2.2 speichert das eingegebene Kennwort
in Form einer Prifsumme, die bei der Erstellung des Kennworts berechnet wird.
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Sie  koénnen die Einstellungen  des kennwortgeschitzten ~ Programms  exportieren  und importieren.
Die Konfigurationsdatei, die beim Export der Einstellungen des geschiitzten Programms erstellt wird, enthalt
den Wert der Prifsumme des Kennworts und den Wert des Modifikators, der zur Verlangerung der Kennwortzeile
verwendet wird.

Andern Sie den Wert der Priifsumme oder des Modifikators in der Konfigurationsdatei nicht. Der Import
von manuell geanderten kennwortgeschitzten Einstellungen kann zur vollstindigen Sperrung des Zugriffs
auf die Programmverwaltung fuhren.

» Um den Zugriff auf die Funktionen von Kaspersky Embedded Systems Security 2.2 zu schlitzen,
gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete  Gerate. Erweitern Sie  die Administrationsgruppe,  furderen  Computer  Sie
die Programmeinstellungen konfigurieren méchten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Um die Richtlinieneinstellungen fiir eine Gruppe von Computern anzupassen, wahlen Sie
die Registerkarte Richtlinien und 6ffnen Sie <Name der Richtlinie> > Eigenschaften.

e Um die Programmeinstellungen fir einen einzelnen  Computer  anzupassen, 6ffnen  Sie
die gewlinschten Einstellungen in den Programmeinstellungen (siehe Abschnitt "Konfiguration
von lokalen Aufgaben im Fenster Programmeinstellungen von Kaspersky Security Center”
auf S. 107) im Kaspersky Security Center-Fenster.

3. Klicken Sie im Block Sicherheit auf die Schaltflache Einstellungen.
Das Fenster Sicherheitseinstellungen wird gedffnet.

4. Aktivieren Sie im Block Einstellungen fir den Kennwortschutz das Kontrollkastchen
Kennwortschutz verwenden.

Die Felder Kennwort und Kennwort bestétigen werden aktiv.

5. Geben Sie im Feld Kennwort den Wert ein, den Sie fir den Schutz des Zugriffes auf die Funktionen
von Kaspersky Embedded Systems Security 2.2 verwenden mdchten.

6. Geben Sie im Feld Kennwort bestatigen das Kennwort erneut ein.
7. Klicken Sie auf OK.

Die vorgenommenen Einstellungen werden gespeichert. Kaspersky Embedded Systems Security 2.2 fragt
das festgelegte Kennwort beim Zugriff auf die geschitzten Funktionen ab.

Das festgelegte Kennwort kann nicht wiederhergestellt werden. Wenn Sie das Kennwort verlieren, fihrt
das zum vollstandigen Verlust der Kontrolle Uber das Programm. Daruber hinaus kann das Programm nicht
vom geschutzten Computer entfernt werden.

Sie kdnnen das festgelegte Kennwort jederzeit in den Einstellungen des Programms &ndern oder verwerfen.
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» Um das festgelegte Kennwort zuriickzusetzen,

deaktivieren Sie das Kontrollkastchen Kennwortschutz verwenden in den Richtlinien-
oder Programmeinstellungen.

Der Kennwortschutz wird deaktiviert. Kaspersky Embedded Systems Security 2.2 l6scht die Prifsumme
des alten Kennworts aus den Programmeinstellungen.

Netzwerkverbindungen fur den Dienst Kaspersky Security
Management Service erlauben

Die Bezeichnungen der Einstellungen kénnen je nach Windows-Betriebssystem unterschiedlich sein.

» Um Netzwerkverbindungen fiir den Dienst von Kaspersky Security Management Service
auf dem geschltzten Computer zu erlauben, gehen Sie wie folgt vor:

1. Wahlen Sie aufeinem geschitzten Computer unter Microsoft Windows den Punkt Start >
Systemsteuerung > Sicherheit > Windows-Firewall.
2. Wahlen Sie im Fenster Einstellungen fir Windows-Firewall den Punkt Einstellungen édndern aus.

3. Aktivieren Sie auf der Registerkarte Ausnahmen inder Liste mit vordefinierten Ausnahmen
die Kontrollkdstchen COM + Netzwerkzugriff, Windows Management Instrumentation (WMI)
und Remote Administration.

4. Klicken Sie auf die Schaltflache Programm hinzufiigen.

Wahlen Sie im Fenster Programm hinzufiigen die Datei kavfsgt.exe aus. Diese Datei befindet sich im
Ordner, den Sie bei der Installation der Programmkonsole als Zielordner angegeben haben.

6. Klicken Sie auf OK.
7. Klicken Sie im Fenster Einstellungen fir Windows-Firewall auf die Schaltflache OK.

Netzwerkverbindungen flir Kaspersky Security Management Service auf dem geschitzten Computer erlauben.

Zugriffsrechte fiir die Funktionen von Kaspersky Embedded Systems Security 2.2
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Erstellen und Einrichten
von Richtlinien

Dieser Abschnitt bietet Informationen Uber die Anwendung der Richtlinien von Kaspersky Security Center
fur die Verwaltung von Aufgaben von Kaspersky Embedded Systems Security 2.2 auf mehreren Computern.

In diesem Kapitel
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Uber Richtlinien

Sie koénnen in Kaspersky Security Center einheitliche Richtlinien erstellen, um den Schutz auf mehreren
Computern zu verwalten, auf denen Kaspersky Embedded Systems Security 2.2 installiert ist.

Eine Richtlinie Ubernimmt die inihr eingetragenen Einstellungen, Funktionen und Aufgaben fir Kaspersky
Embedded Systems Security 2.2 auf allen geschiitzten Computern einer Administrationsgruppe.

Sie konnen mehrere Richtlinien fir eine Administrationsgruppe erstellen und sie temporar Ubernehmen.
Die in der Gruppe aktuell gultige Richtlinie hat in der Verwaltungskonsole den Status aktiv.

Informationen Uber den Geltungsbereich einer Richtlinie werden im Systemaudit-Protokoll von Kaspersky
Embedded Systems Security 2.2 protokolliert. Diese Informationen stehen in der Programmkonsole unter
dem Knoten Systemaudit-Protokoll zur Verfigung.

In Kaspersky Security Center existiert eine einzige Methode zur Ubernahme von Richtlinien auf lokalen Computern:
Anderung von Einstellungen verbieten. Nach der Ubernahme der Richtlinie (ibernimmt Kaspersky Embedded Systems
Security 2.2 die Einstellungswerte auf den lokalen Computern, neben denen Sie in den Richtlinieneigenschaften
das Symbol @& gesetzt haben, anstatt der vor Ubernahme der Richtlinie lokal festgelegten Einstellungswerte.
Einstellungswerte der aktiven Richtlinie, neben denen in den Richtlinieneigenschaften das Zeichen o gesetzt ist,
werden von Kaspersky Embedded Systems Security 2.2 nicht Gbernommen.

Ist eine Richtlinie aktiv, so werden die Werte der Einstellungen, die in der Richtlinie mit dem Symbol & markiert
sind, in der Programmkonsole angezeigt, kénnen jedoch nicht bearbeitet werden. Die Werte der restlichen
Einstellungen (die in der Richtlinie mit dem Symbol & markiert sind) kdnnen in der Programmkonsole
bearbeitet werden.

Die inder aktiven Richtlinie festgelegten und mit dem Symbol & markierten Einstellungen blockieren auch
die Bearbeitung der Einstellungen in Kaspersky Security Center fir einen einzelnen Computer aus dem Fenster
Eigenschaften: <Computername>.

Die Einstellungen, die angepasst und mithilfe einer aktiven Richtlinie an den lokalen Computer ibergeben
wurden, werden nach der Deaktivierung der aktiven Richtlinie in den Einstellungen der lokalen
Aufgaben gespeichert.

Erstellen und Einrichten von Richtlinien
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Wenn die Richtlinie Einstellungen fir eine der Aufgaben zum Echtzeitschutz festlegt und diese Aufgabe ausgefihrt
wird, so werden die durch die Richtlinie definierten Einstellungen sofort nach der Ubernahme der Richtlinie
geandert. Wenn die Aufgabe nicht ausgefiihrt wird, werden die Parameter aus der Richtlinie beim nachsten
Aufgabenstart Gbernommen.

Richtlinie erstellen

Das Erstellen einer neuen Richtlinie umfasst folgende Etappen:

1.

2.

Erstellung einer Richtlinie mit dem Assistenten flr die Erstellung von Richtlinien. In den Fenstern
des Assistenten kdnnen Sie die Einstellungen fir Aufgaben zum Echtzeitschutz des Computers anpassen.

Anpassung der Richtlinieneinstellungen. Im Fenster Eigenschaften: <Name der Richtlinie> der erstellten
Richtlinie kénnen Sie die Aufgabeneinstellungen zum Echtzeitschutz des Computers, die allgemeinen
Einstellungen fir Kaspersky Embedded Systems Security 2.2, die Quarantdne- und Backup-Einstellungen,
die Genauigkeitsstufe fur Berichte lber Aufgabenausflihrung sowie Benachrichtigungen flr Administrator
und Benutzer Gber die Ereignisse in Kaspersky Embedded Systems Security 2.2 definieren.

» Gehen Sie folgendermallen vor, um eine Richtlinie fiir eine Gruppe von Computern zu erstellen,
auf denen Kaspersky Embedded Systems Security 2.2 installiert ist:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole fiir Kaspersky Security Center den Node Verwaltete
Gerdate und wahlen Sie anschlieBend die Administrationsgruppe aus, firderen Computer Sie
eine Richtlinie anlegen méchten.

Offnen Sie im Ergebnisbereich der ausgewéhlten Administrationsgruppe die Registerkarte Richtlinien
und klicken Sie dort auf den Link Richtlinie erstellen, um den Richtlinien-Assistenten zu 6ffnen.

Daraufhin wird das Fenster Assistent fiir neue Richtliniengedffnet.

Wahlen Sie im Fenster Wahlen Sie die Gruppe aus, fir die Sie eine Richtlinie erstellen moéchten
Kaspersky Embedded Systems Security 2.2 aus und klicken Sie auf Weiter.

Geben Sie einen Gruppenrichtliniennamen in das Feld Name ein.

Die Namen von Richtlinien dirfen keines der folgenden Symbole enthalten: " * < : > 2 \ |

Um eine fur die vorherige Programmversion verwendete Richtlinienkonfiguration zu Ubernehmen, gehen
Sie wie folgt vor:

a. Aktivieren Sie das Kontrollkastchen Einstellungen aus Richtlinie fiir vorherige
Programmversion verwenden.

b. Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie die Richtlinie, die Sie Gbernehmen méchten.
c. Klicken Sie auf Weiter.

Wahlen Sie im Fenster Vorgangsart auswahlen eine der folgenden Optionen aus:

¢ Neu, um eine neue Richtlinie mit den Standardeinstellungen zu erstellen.

e Richtlinie importieren, die mit friiheren Versionen von Kaspersky Embedded Systems Security
erstellt wurde, um die Richtlinie dieser Version als Vorlage zu verwenden.

e Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie die Konfigurationsdatei aus, in der Sie
die vorhandene Richtlinie gespeichert haben.

Erstellen und Einrichten von Richtlinien
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7. Passen Sie im Fenster Echtzeitschutz des Computers bei Bedarf die Einstellungen der Aufgaben
Echtzeitschutz fir Dateien und die Verwendung von KSN und Exploit-Pravention lhren Bedirfnissen
entsprechend an. Erlauben oder verbieten Sie die Ubernahme konfigurierter Aufgaben in der Richtlinie
in den lokalen Computernetzwerken:

e Klicken Sie auf & , um die Konfiguration der Einstellungen einer Aufgabe auf den Computern
des Netzwerks Zu erlauben und die Ubernahme der in der Richtlinie konfigurierten
Aufgabeneinstellungen zu verbieten.

e Klicken Sie auf &, um die Konfiguration der Einstellungen einer Aufgabe auf den Computern
des Netzwerks Zu verbieten und die Ubernahme der in der Richtlinie konfigurierten
Aufgabeneinstellungen zu erlauben.

In neu erstellten Richtlinien gelten die Standardeinstellungen von Aufgaben fir den Echtzeitschutz
des Computers.

e Wenn Sie die standardmafRlig festgelegten Einstellungen der Aufgabe Echtzeitschutz fir Dateien
andern moéchten, klicken Sie im Abschnitt Echtzeitschutz fur Dateien auf Einstellungen. Passen Sie
im nachsten Fenster die Aufgabeneinstellungen lhren Bedirfnissen entsprechend an. Klicken Sie
auf OK.

e Wenn Sie die Standardeinstellungen der Aufgabe "Verwendung von KSN" andern méchten, klicken Sie
auf die Schaltflache Einstellungen im Abschnitt Verwendung von KSN. Passen Sie im nachsten
Fenster die Aufgabeneinstellungen lhren Bedirfnissen entsprechend an. Klicken Sie auf OK.

Um die Aufgabe zur Verwendung von KSN zu starten, missen Sie die KSN Erklarung im Fenster
Datenverarbeitung akzeptieren (siehe Abschnitt "Konfiguration der Datenverarbeitung"
auf Seite 181).

e Wenn Sie die Standardeinstellungen der Komponente "Exploit-Pravention” andern mdchten, klicken
Sie auf die Schaltflache Einstellungen im Block Exploit-Pravention. Passen Sie im nachsten Fenster
die Funktionen lhren Bedirfnissen entsprechend an. Klicken Sie auf OK.

8. Wahlen Sie im Fenster Gruppenrichtlinie furdas Programm erstellen eine der folgenden
Statusvarianten fir die Richtlinie aus:

e Aktive Richtlinie, wenn Sie mochten, dass die Richtlinie sofort nach dem Erstellen in Kraft tritt. Wenn
in der Gruppe bereits eine aktive Richtlinie existiert, wird sie deaktiviert und eine neue Richtlinie
wird Gbernommen.

e Inaktive Richtlinie, wenn Sie nicht méchten, dass die Richtlinie sofort angewendet wird. Sie kdnnen
diese Richtlinie spater aktivieren.

e Aktivieren Sie das Kontrollkdstchen Richtlinieneigenschaften sofort nach ihrer Erstellung 6ffnen,
um den Assistenten fiir neue Richtlinien automatisch zu schlieRen und die neu erstellte Richtlinie
nach Klicken auf die Schaltflache Weiter zu konfigurieren.

9. Im Fenster Beenden klicken Sie auf die Schaltflache Fertig.

Die erstellte Richtlinie wird in der Richtlinienliste auf der Registerkarte Richtlinien der ausgewahlten
Administrationsgruppe angezeigt. Im Fenster Eigenschaften: <Name der Richtlinie> kénnen Sie andere
Einstellungen, Aufgaben und Funktionen von Kaspersky Embedded Systems Security 2.2 anpassen.
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Richtlinie anpassen

Im Fenster Eigenschaften: <Name der Richtlinie> einer vorhandenen Richtlinie koénnen Sie folgende
Einstellungen anpassen: allgemeine Einstellungen von Kaspersky Embedded Systems Security 2.2, Einstellungen
fur Quarantdne und Backup-Einstellungen, Einstellungen fir die vertrauenswirdige Zone, Einstellungen
fur den Echtzeitschutz,  Uberwachung  der Server-Aktivitdten,  Genauigkeitsstufe  fiir Protokollen  (ber
Aufgabenausfiihrung, Benachrichtigungen fir Administrator und Benutzer Uber die Ereignisse in Kaspersky
Embedded Systems Security 2.2, Zugriffsrechte fir die Verwaltung des Programms und von Kaspersky Security
Service, Einstellungen fiir die Ubernahme von Richtlinienprofilen.

» Gehen Sie wie folgt vor, um die Richtlinieneinstellungen zu konfigurieren:
1. Erweitern Sie den Knoten Verwaltete Gerdte in der Struktur der Verwaltungskonsole von Kaspersky

Security Center.

2. Erweitern Sie die Administrationsgruppe, fir die Sie die zugehdrigen Richtlinieneinstellungen anpassen
mdchten, und 6ffnen Sie den untergeordneten Knoten Richtlinien im Ergebnisfenster.

3. Wahlen Sie eine Richtlinie, die Sie anpassen modchten, und 6ffnen Sie das Fenster Eigenschaften:
<Name der Richtlinie> auf eine der folgenden Arten:

e Wahlen Sie im Kontextmenl der Richtlinie die Option Eigenschaften aus.
¢ Kilicken Sie im rechten Ergebnisbereich der ausgewahlten Richtlinie auf den Link Richtlinie anpassen.
¢ Doppelklicken Sie auf die ausgewahlte Richtlinie.

4. Aktivieren oder deaktivieren Sie auf der Registerkarte Allgemein im Block Richtlinienstatus die Richtlinie.
Wahlen Sie dazu eine der folgenden Varianten:

e Aktive Richtlinie, wenn Sie mdchten, dass die Richtlinie auf allen Computern ibernommen wird,
die zur ausgewahlten Administrationsgruppe gehoren.

¢ Inaktive Richtlinie, wenn Sie nicht moéchten, dass die Richtlinie auf allen Computern Gbernommen
wird, die zur ausgewahlten Gruppe gehoren.

Die Einstellung Out-Of-Office Richtlinie ist bei der Verwendung von Kaspersky Embedded Systems
Security 2.2 nicht verflgbar.

5. Konfigurieren Sie in den Abschnitten Benachrichtigung liber Ereignisse, Programmeinstellungen,
Protokolle und Benachrichtigungen, Zusatzlich und Revisionsverlauf die allgemeinen Einstellungen
der Programmausflihrung (s. Tabelle unten).

6. Konfigurieren Sie in den Abschnitten Echtzeit-Computerschutz, Uberwachung der Server-Aktivititen,
Netzwerkiiberwachung und System-Diagnose die Einstellungen fir die Ausfihrung der Aufgaben
des Programms sowie die Einstellungen fur deren Start (s. Tabelle unten).

Sie  konnen  die Ausfuhrung  einer beliebigen  Aufgabe aufallen  Computern, die zu
einer Administrationsgruppe gehdren, mithilfe einer Richtlinie von Kaspersky Security Center
aktivieren und deaktivieren.

Sie konnen die Ubernahme der in der Richtlinie festgelegten Einstellungen auf allen Computern
des Netzwerks fur jede einzelne Programmkomponente festlegen.

7. Klicken Sie auf OK.

Erstellen und Einrichten von Richtlinien
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Die vorgenommenen Einstellungen werden in der Richtlinie Gbernommen.

Eine Anleitung fir die Konfiguration der Aufgaben und Programmfunktionen in der Programmkonsole finden
Sie inden entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems
Security 2.2.

Abschnitte mit Richtlinieneinstellungen flir Kaspersky Embedded Systems Security 2.2
Allgemein

Im Abschnitt Allgemein kénnen Sie die folgenden Richtlinieneinstellungen konfigurieren:
¢ Richtlinienstatus festlegen.
e Vererbung der Einstellungen von Ubergeordneten Richtlinien auf untergeordnete Richtlinien konfigurieren

Ereignisbenachrichtigungen

Im Abschnitt Ereignisbenachrichtigungen kdnnen Sie die Einstellungen fur die folgenden
Ereigniskategorien konfigurieren:

o Kiritische Ereignisse
¢ Funktionsfehler

¢ Warnung

¢ Infomeldung

Uber die Schaltflache Eigenschaften kénnen Sie die folgenden Einstellungen fiir die ausgewéahiten
Ereignisse konfigurieren:

e Geben Sie den Speicherort und die Speicherdauer fir Informationen Uber protokollierte Ereignisse an.
« Wahlen Sie eine Methode fir die Benachrichtigung tber protokollierte Ereignisse aus.

Programmeinstellungen

Tabelle 19. Einstellungen des Abschnitts "Programmeinstellungen”
Abschnitt Einstellungen
Skalierbarkeit Im Abschnitt Skalierbarkeit und Oberflache kénnen Sie lber die Schaltflache
und Oberfliche Einstellungen die folgenden Einstellungen anpassen:

e Auswahl der automatischen oder manuellen Konfiguration
der Skalierbarkeitseinstellungen

o Einstellungen fir die Anzeige des Programmsymbols

Sicherheit Im Abschnitt Sicherheit und Zuverlassigkeit konnen Sie lber die Schaltflache
Einstellungen die folgenden Einstellungen anpassen:

e Einstellungen der Aufgabenausfliihrung anpassen

o Aktionen des Programms beim Wechsel des Computers
in den USV-Akkubetrieb angeben.

e Kennwortschutz der Programmfunktionen aktivieren und deaktivieren

Verbindungen Im Abschnitt Verbindungen kdnnen Sie uber die Schaltflache Einstellungen
die folgenden Proxyserver-Einstellungen fur die Verbindung mit
den Update-Computern, den Aktivierungsservern und KSN konfigurieren:

o Festlegung der Proxyserver-Einstellungen
e Geben Sie die Einstellungen fur die Authentifizierung auf dem Proxyserver an.
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Abschnitt Einstellungen

Start von Systemaufgaben Im Unterabschnitt Start von Systemaufgaben kdnnen Sie Uber

die Schaltflache Einstellungen den Start der folgenden Systemaufgaben nach
einem auf den lokalen Computern festgelegten Zeitplan erlauben
oder verbieten:

o Aufgabe zur Untersuchung auf Befehl
o Update-Aufgabe und Aufgabe zur Update-Verteilung

Zusatzlich

Tabelle 20. Einstellungen des Abschnitts "Zusétzlich"

Abschnitt

Einstellungen

Vertrauenswiirdige Zone

Im Abschnitt Vertrauenswiirdige Zone kdnnen Sie Uber die Schaltflache
Einstellungen die folgenden Parameter fur die Verwendung
der vertrauenswirdigen Zone konfigurieren:

o Erstellung einer Liste der Ausnahmen von der vertrauenswirdigen Zone

o Aktivieren oder Deaktivieren der Untersuchung
von Backup-Operationen

e Erstellen Sie eine Liste der vertrauenswirdigen Prozesse.

Untersuchung
von Wechseldatentrdagern

Klicken Sie auf die Schaltflache Einstellungen,
um die Untersuchungseinstellungen fir USB-Wechseldatentrager
anzupassen.

Benutzerrechte
fiir die Programmverwaltung

In diesem Abschnitt kdnnen Sie Zugriffsrechte und Gruppenzugriffsrechte
fur die Verwaltung von Kaspersky Embedded Systems Security 2.2
anpassen.

Benutzerrechte
far die Verwaltung von Security
Service

In diesem Abschnitt kdnnen Sie Zugriffsrechte und Gruppenzugriffsrechte
fur die Verwaltung von Kaspersky Security Service anpassen.

Speicher

Im Unterabschnitt Speicher kdnnen Sie Uber die Schaltflache
Einstellungen folgende Einstellungen fir Quarantane
und Backup anpassen:
e Angabe des Ordnerpfads, in dem Sie die Quarantane- oder
Backup-Objekte ablegen méchten
e Anpassung der maximalen GrofRe des Backups und der Quarantane
sowie Festlegung des Grenzwerts fir verfugbaren Speicherplatz
e Angabe des Ordnerpfads, in dem Sie die wiederhergestellten
Quarantane- oder Backup-Objekte ablegen mdchten
« Anpassen der Ubermittlung von Informationen (iber im Backup
und in der Quarantane gespeicherte Objekte an
den Administrationsserver
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Echtzeitschutz des Computers

Tabelle 21. Einstellungen des Abschnitts "Echtzeitschutz des Computers"
Abschnitt Einstellungen
Echtzeitschutz fur Dateien Im Abschnitt Echtzeitschutz fiir Dateien kénnen Sie uber

die Schaltflache Einstellungen die folgenden
Aufgabeneinstellungen anpassen:

e Schutzmodus angeben

e Verwendung der heuristischen Analyse anpassen

e Verwendung der vertrauenswirdigen Zone anpassen
e Schutzbereich angeben

¢ Sicherheitsstufe fiir den ausgewahlten Schutzbereich festlegen: Sie
kdnnen die vorinstallierte Sicherheitsstufe auswahlen oder
die Sicherheitseinstellungen manuell anpassen.

e Einstellungen des Aufgabenstarts anpassen

Verwendung von KSN Im Unterabschnitt Verwendung von KSN kdénnen Sie uber
die Schaltflache Einstellungen die folgenden
Aufgabeneinstellungen anpassen:

o Aktionen flr Objekte, die in KSN nicht vertrauenswiirdig sind, angeben

o Datenubertragung und Verwendung von Kaspersky Security Center als
KSN-Proxyserver anpassen

Klicken Sie auf die Schaltflache Datenverarbeitung,

um die KSN-Erklarung zu akzeptieren oder abzulehnen

und die Einstellungen fur den zuverlassigen Datenaustausch
anzupassen.

Exploit-Prévention Im Abschnitt Exploit-Prévention kdnnen Sie (ber die Schaltflache
Einstellungen die folgenden Parameter
fur die Aufgabenausfiihrung konfigurieren:

e Schutzmodus des Prozess-Arbeitsspeichers auswahlen
e Aktionen zur Minderung des Exploit-Risikos angeben
o Liste der geschitzten Prozesse erganzen und bearbeiten
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Uberwachung der Server-Aktivitaten

Tabelle 22. Einstellungen des Blocks "Uberwachung der Server-Aktivitdten"
Abschnitt Einstellungen
Kontrolle des Programmstarts Im Abschnitt Kontrolle des Programmstarts kdnnen Sie Uber

die Schaltflache Einstellungen die folgenden
Aufgabeneinstellungen anpassen:

e Funktionsmodus der Aufgabe auswahlen
e Einstellungen fir die Kontrolle wiederholter Programmestarts anpassen

o Giultigkeitsbereich der Regeln fur die Kontrolle
des Programmstarts festlegen

e Verwendung von KSN anpassen
e Einstellungen des Aufgabenstarts anpassen

Im Abschnitt Gerdtekontrolle konnen Sie Uber die Schaltflache
Einstellungen die folgenden Aufgabeneinstellungen anpassen:

e Funktionsmodus der Aufgabe auswahlen
o Einstellungen fir den Aufgabenstart festlegen

Geratekontrolle

Netzwerkiberwachung

Tabelle 23. Einstellungen des Blocks "Netzwerkiiberwachung"

Abschnitt Einstellungen

Im Abschnitt Firewall-Verwaltung kénnen Sie Uber die Schaltflache
Einstellungen die folgenden Aufgabeneinstellungen anpassen:

o Firewall-Regeln anpassen
o Einstellungen des Aufgabenstarts anpassen

Firewall-Verwaltung

System-Diagnose

Tabelle 24. Einstellungen des Abschnitts "System-Diagnose"

Abschnitt Einstellungen

Uberwachung der Datei-Integritit Im Abschnitt Uberwachung der Datei-Integritit kénnen Sie

die Uberwachung von Datei&anderungen anpassen,

die auf eine Sicherheitsverletzung auf einem geschutzten Computer
hindeuten.

Protokollanalyse Im Abschnitt Protokollanalyse kénnen Sie die Uberwachung
der Integritat eines geschutzten Computers auf der Grundlage
der Ergebnisse des Windows-Ereignisprotokolls anpassen.
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Protokolle und Benachrichtigungen

Tabelle 25. Einstellungen des Abschnitts "Protokolle und Benachrichtigungen”
Abschnitt Einstellungen
Protokolle iiber Im Abschnitt Protokollen liber Aufgabenausfiihrung kénnen Sie
Aufgabenausfiihrung Uber die Schaltflache Einstellungen die folgenden

Einstellungen anpassen:

o Ereigniskategorie protokollierter Ereignisse fir die ausgewahlten
Programmkomponenten angeben

e Speicherdauer fur Protokollen uber Aufgabenausfiuhrung festlegen
o Konfiguration der SIEM-Integration in Kaspersky Security Center.

Ereignisbenachrichtigungen Im Abschnitt Ereignisbenachrichtigungen kénnen Sie Gber
die Schaltflache Einstellungen die folgenden Einstellungen anpassen:

e Benachrichtigung der Benutzer tber das Ereignis Objekt gefunden

e Benachrichtigung des Administrators Uber ein beliebiges
ausgewabhltes Ereignis aus der Liste der Ereignisse im Block
Benachrichtigungen anpassen

Interaktion mit Im Block Interaktion mit dem Administrationsserver kénnen Sie
dem Administrationsserver Uber die Schaltflache Einstellungen die Typen der Objekte
auswahlen, Uber die Kaspersky Embedded Systems Security 2.2
Informationen an den Administrationsserver Gbergeben soll.

Revisionsverlauf

Im Abschnitt Revisionsverlauf kdnnen Sie Revisionen verwalten: Sie kdnnen sie mit der aktuellen Revision oder
einer anderen Richtlinie vergleichen, Beschreibungen fur Revisionen hinzufiigen, Revisionen in einer Datei
speichern oder ein Rollback vornehmen.

Zeitplan fur den Start von lokalen
Systemaufgaben anpassen

Mithilfe von Richtlinien kdnnen Sie den Start von lokalen Systemaufgaben zur Untersuchung auf Befehl und zum
Update nach einem lokal aufjedem Computer der Administrationsgruppe festgelegten Zeitplan erlauben
oder verbieten:

e Wenn der Start nach Zeitplan fir lokale Systemaufgaben vom festgelegten Typ in einer Richtlinie verboten
ist, werden solche Aufgaben nicht auf dem lokalen Computer nach Zeitplan ausgefiihrt. Sie kdnnen lokale
Systemaufgaben manuell starten.

e Wenn der Start nach Zeitplan fir lokale Systemaufgaben vom festgelegten Typ in einer Richtlinie erlaubt
ist, werden solche Aufgaben gemaf den lokal fur diese Aufgabe angepassten
Zeitplan-Einstellungen ausgefuhrt.

Standardmafig ist der Start von lokalen Systemaufgaben durch eine Richtlinie verboten.

Es wird empfohlen, den Start lokaler Systemaufgaben nicht zu erlauben, wenn die Updates oder
die Untersuchungen auf Befehl anhand von Gruppenaufgaben von Kaspersky Security Center
gesteuert werden.
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Wenn Sie keine Gruppenaufgaben fur Updates oder Untersuchungen auf Befehl verwenden, erlauben Sie
den Start lokaler Systemaufgaben in einer Richtlinie: Kaspersky Embedded Systems Security 2.2 wird Updates
der Datenbanken und Programm-Module ausfiihren und alle lokalen Systemaufgaben zur Untersuchung auf Befehl
gemal den standardmaRigen Zeitplan-Einstellungen starten.

Mithilfe von Richtlinien kdénnen Sie den Start folgender lokaler Systemaufgaben nach Zeitplan erlauben
oder verbieten:

Aufgabe  zur Untersuchung  auf Befehl: Untersuchung  wichtiger  Bereiche, Untersuchung
von Quaranténe-Objekten, Untersuchung beim Hochfahren des Betriebssystems, Integritétsprifung
fir Programm-Module

Aufgaben zum Update: Update der Programm-Datenbanken, Update der Programm-Module
und Update-Verteilung.

Wenn Sie einen geschitzten Computer aus der Administrationsgruppe ausschliel3en, wird der Zeitplan
der Systemaufgaben automatisch aktiviert.

» Gehen Sie wie folgt vor, um den Start der Systemaufgaben von Kaspersky Embedded Systems
Security 2.2 nach Zeitplan in einer Richtlinie zu erlauben oder zu verbieten:

1.

5.
Die

Erweitern Sie in der Struktur der Verwaltungskonsole den Knoten Verwaltete Gerate, klappen Sie
die entsprechende Gruppe auf und 6ffnen Sie im Ergebnisfenster die Registerkarte Richtlinien.

Wahlen Sie aufder Registerkarte Richtlinie im Kontextmenu der Richtlinie, mit deren Hilfe Sie
den geplanten  Start von Systemaufgaben fir Kaspersky Embedded Systems Security 2.2
auf der Computergruppe konfigurieren méchten, den Befehl Eigenschaften.

Offnen Sie im Fenster Eigenschaften: <Name der Richtlinie> den Abschnitt Programmeinstellungen.
Klicken Sie im Block Start von Systemaufgaben auf die Schaltflache Einstellungen und gehen Sie wie
folgt vor:

e Aktivieren Sie die Kontrollkastchen Start von Aufgaben zur Untersuchung auf Befehl zulassen
und Start von Aufgaben zum Update und zur Update-Verteilung zulassen, um den Start
der angefihrten Aufgaben nach Zeitplan zu erlauben.

o Deaktivieren Sie die Kontrollkdstchen Start von Aufgaben zur Untersuchung auf Befehl zulassen
und Start von Aufgaben zum Update und zur Update-Verteilung zulassen, um den Start
der angefihrten Aufgaben nach Zeitplan zu verbieten.

Das Aktivieren oder Deaktivieren der Kontrollkdstchen beeinflusst nicht die Starteinstellungen
der lokalen benutzerdefinierten Aufgaben des angegebenen Typs.

Vergewissern Sie sich, dass die Richtlinie (siehe Abschnitt "Uber Richtlinien" auf Seite 92), die Sie
anpassen, aktiv ist und fir die ausgewahlte Computergruppe tibernommen wurde.

Klicken Sie auf OK.

vorgenommenen  Einstellungen flrden Start nach  Zeitplan werden  fur die ausgewahlten

Aufgaben Gbernommen.
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Erstellung und Konfiguration
von Aufgaben in Kaspersky
Security Center

Dieser Abschnitt enthalt Informationen Uber Aufgaben von Kaspersky Embedded Systems Security 2.2, ihre
Erstellung, die Konfiguration ihrer Ausflihrung sowie Uiber den Start/die Beendigung von Aufgaben.

In diesem Kapitel

Uber die Erstellung von Aufgaben in Kaspersky SECUTity CENTET ...........ccc.cvceeevrvereeeeeierereeeeieeeeeseseteseee e 102
Aufgabe mithilfe von Kaspersky Security Center erstellen............ooo i 103
Lokale Aufgaben im Fenster Programmeinstellungen von Kaspersky Security Center anpassen ...................... 107
Gruppenaufgaben in Kaspersky Security CENtEr aNPASSEN .......covuuiiiiiiiiie ittt e ennnes 108
Erstellen einer Aufgabe zur Untersuchung auf Befehl.............oooiiiiiii e 120
Anpassen der Einstellungen fiir die Crash-Diagnose in Kaspersky Security CENter .........cccccovevvvveeeeeeeeeiicvvnnnnn. 127
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Uber die Erstellung von Aufgaben in Kaspersky
Security Center

Sie kénnen Gruppenaufgaben fiir Administrationsgruppen und fir Zusammenstellungen von Computern erstellen.
Sie kénnen folgende Aufgabentypen erstellen:

e Programm aktivieren

e Update-Verteilung

e Update der Programm-Datenbanken

e Update der Programm-Module

e Rollback des Datenbanken-Updates

e Untersuchung auf Befehl

e Integritatsprifung fir Programme

e Automatisches Erstellen von Erlaubnisregeln

e Erstellen von Regeln fur die Geratekontrolle

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center
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Sie kdnnen lokale Aufgaben und Gruppenaufgaben auf folgende Art und Weise erstellen:

e FUr einen Computer: im Fenster Eigenschaften <Computername> im Block Aufgaben.

e FUr eine Administrationsgruppe: im Ergebnisbereich des Knotens der ausgewahlten Computergruppe
auf der Registerkarte Aufgaben.

e FUr eine Auswahl an Computern: im Ergebnisbereich des Knotens Gerateauswabhl

Mithilfe von Richtlinien kdnnen Sie Zeitplane fur lokale Systemaufgaben zum Update und zur Untersuchung
auf Befehl (siehe Abschnitt "Zeitgesteuerten Start flr lokale Systemaufgaben konfigurieren” auf Seite 100)
auf allen geschutzten Computern aus derselben Administrationsgruppe deaktivieren.

Allgemeine Informationen Uber den Aufgaben in Kaspersky Security Center sind im Hilfesystem von Kaspersky
Security Center zu finden.

Aufgabe mithilfe von Kaspersky Security Center erstellen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen  Konfiguration  der Einstellungen  dieser = Komponenten in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden Sie
in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

» Gehen Sie folgendermallen vor, um eine neue Aufgabe in der Verwaltungskonsole von Kaspersky
Security Center zu erstellen:

1. Starten Sie den Assistenten flr neue Aufgaben nach einer der folgenden Methoden:
e Fir das Erstellen einer lokalen Aufgabe:

a. Erweitern Sie in der Struktur der Verwaltungskonsole den Knoten Verwaltete Gerate und wahlen
Sie die Gruppe aus, zu der der geschitzte Computer gehort.

b. Offnen Sie im Ergebnisbereich auf der Registerkarte Geréite das Kontextmenl des geschitzten
Computers und wahlen Sie den Punkt Eigenschaften.

c. Klicken Sie im erscheinenden Fenster im Abschnitt Aufgaben auf Hinzufiigen.
e Fur das Erstellen einer Gruppenaufgabe:

a. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Gruppe aus, fiir die Sie eine Aufgabe erstellen méchten.

b. Offnen Sie im Ergebnisbereich die Registerkarte Aufgaben und wahlen Sie Aufgabe erstellen.

e Um eine Aufgabe fir eine beliebige Auswahl an Computern zu erstellen, 06ffnen Sie
in der Verwaltungskonsole von Kaspersky Security Center den Knoten Gerateauswahl und wahlen Sie
den Punkt Aufgabe erstellen aus.

Darauf 6ffnet sich der Assistent fir neue Aufgaben.
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2. Wahlen Sie im Fenster Aufgabentyp unter der Uberschrift Kaspersky Embedded Systems Security 2.2
den Typ der zu erstellenden Aufgabe aus.

3. Wenn Sie einen anderen Aufgabentyp als Rollback des Datenbanken-Updates oder Programmaktivierung
ausgewahlt haben, wird das Fenster Einstellungen gedffnet. Je nach Typ der zu erstellenden Aufgabe
fuhren Sie eine der folgenden Aktionen aus:

e Wenn Sie eine Aufgabe zur Untersuchung auf Befehl erstellen:

a. Erstellen Sie im Fenster Untersuchungsbereich einen Untersuchungsbereich:

StandardmaRig gehdéren zum Untersuchungsbereich wichtige Bereiche des Computers.
Untersuchungsbereiche sind in der Tabelle mit dem Symbol ¥l gekennzeichnet.

Sie koénnen den Untersuchungsbereich andern: Einzelne vordefinierte Bereiche, Datentrager,
Ordner, Netzwerkobjekte oder Dateien in den Untersuchungsbereich aufnehmen und individuelle
Sicherheitseinstellungen fir die hinzugefligten Bereiche festlegen.

Um alle wichtigen Untersuchungsbereiche von der Untersuchung auszuschlieBen, 6ffnen Sie
nacheinander fir jede einzelne Zeile das Kontextmeni und wahlen Sie Bereich I6schen.

Um vordefinierte Bereiche, Festplatten, Ordner, Netzwerkobjekte oder Dateien zum
Untersuchungsbereich hinzuzufiigen, klicken Sie mit der rechten Maustaste auf die Tabelle
Untersuchungsbereich und wahlen Sie Bereich hinzufigen. Wahlen Sie im Fenster Zum
Untersuchungsbereich hinzufiigen entweder einen vordefinierten Bereich aus der Liste
Vordefinierter Bereich aus oder geben Sie eine Festplatte des Computers, einen Ordner,
ein Netzwerkobjekt oder eine Datei auf dem Computer oder auf einem anderen Computer im
Netzwerk an und klicken Sie dann auf OK.

Um untergeordnete Ordner oder Dateien von der Untersuchung auszuschliefen, wahlen Sie
den hinzugefigten Ordner (die hinzugeflgte Festplatte) im Fenster Untersuchungsbereich
des Assistenten aus, 6ffnen Sie das Kontextmeni und wahlen Sie die Option Anpassen.
Klicken Sie dann im Fenster Sicherheitsstufe auf Einstellungen und deaktivieren Sie im
Fenster  Untersuchung auf Befehl  anpassen auf der Registerkarte  Allgemein
die Kontrollkastchen Untergeordnete Ordner und Untergeordnete Dateien.

Um die Sicherheitseinstellungen fur den Untersuchungsbereich zu &ndern, &ffnen Sie
das Kontextmeni mit einem Rechtsklick auf den Bereich, dessen Parameter Sie andern
wollen, und wahlen Sie Anpassen. Wahlen Sie im Fenster Untersuchung auf Befehl
anpassen eine der vordefinierten Sicherheitsstufen aus oder klicken Sie auf die Schaltflache
Einstellungen, um die Sicherheitseinstellungen manuell anzupassen. Das Anpassen
der Sicherheitseinstellungen wird genauso wie in der Konsole fir Kaspersky Embedded
Systems Security 2.2 durchgefuhrt.

Um eingebettete Objekte aus einem hinzugefiigten Untersuchungsbereich auszuschlie3en,
offnen Sie das Kontextmenu in der Tabelle Untersuchungsbereich, Kklicken Sie
auf Ausnahme hinzufiigen und geben Sie die auszuschlieRenden Objekte an: Wahlen Sie
in der Liste  Vordefinierter Bereich einen vordefinierten Bereich aus, geben Sie
einen Datentrager des Computers, einen Ordner oder eine Datei auf einem geschitzten
Computer oder auf einem anderen Computer im Netzwerk an. Klicken Sie dann auf OK.

Bereiche, die vom Untersuchungsbereich ausgenommen sind, werden in der Tabelle mit
dem Symbol O markiert.

b. Gehen Sie im Fenster Einstellungen wie folgt vor.

Aktivieren Sie das Kontrollkdstchen Vertrauenswiirdige Zone anwenden, wenn Sie Objekte,
die in der vertrauenswiirdigen Zone von Kaspersky Embedded Systems Security 2.2 beschrieben
werden, vom Untersuchungsbereich der Aufgabe ausschlieRen wollen.
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Wenn Sie planen, die zu erstellende Aufgabe als Untersuchung wichtiger Bereiche zu verwenden,
aktivieren Sie im Fenster Einstellungen das Kontrollkdstchen Aufgabe im Hintergrundmodus
ausfithren. Das Programm Kaspersky Security Center berlcksichtigt bei der Bewertung
des Sicherheitsstatus des Computers (bzw. der Computer) die Ergebnisse der Ausflhrung
von Aufgaben mit dem Status Aufgabe zur Untersuchung wichtiger Bereiche, und nicht nur
die Ergebnisse der Systemaufgabe Untersuchung wichtiger Bereiche. Beider Erstellung
einer lokalen Aufgabe zur Untersuchung auf Befehl ist das Kontrollkastchen nicht verfligbar.

Um einem Arbeitsprozess, indem eine Aufgabe ausgefiihrt wird, die Basisprioritit Niedrig
zuzuweisen, aktivieren Sie im Fenster Einstellungen das Kontrollkdstchen Aufgabe im
Hintergrundmodus ausfiihren. Arbeitsprozesse, in denen Aufgaben fir Kaspersky Embedded
Systems Security 2.2 ausgeflihrt werden, haben standardmaRig die Prioritat Mittel (Normal). Wenn
die Prioritat eines Prozesses gesenkt wird, erhdht sich dadurch die Ausfiihrungsdauer der Aufgabe
und die Ausfihrungsgeschwindigkeit der Prozesse anderer aktiver Anwendungen wird gesteigert.

Wenn Sie eine der Aufgaben zum Update erstellen, aktivieren Sie die gewilnschten
Aufgabenparameter nach Ihren Bedirfnissen:

a.
b.

Wabhlen Sie im Fenster Update-Quelle eine Update-Quelle aus.

Klicken  Sie  aufVerbindungseinstellungen. Das Fenster  Verbindungseinstellungen
wird gedffnet.

Im Fenster Verbindungseinstellungen:

Geben Sie den Modus des FTP-Computers fiir die Verbindung mit einem geschitzten
Computer an.

Andern Sie bei Bedarf die Wartezeit fiir die Verbindung mit der Update-Quelle.

Passen Sie die Einstellungen fir den Zugang zum Proxy-Server wahrend der Verbindung mit
der Update-Quelle an.

Geben Sie den Standort des bzw. der geschitzten Computer(s) an, um den Update-Download
Zu optimieren.

Um eine Aufgabe zum Update der Programm-Module zu erstellen, passen Sie im Fenster
Einstellungen fir das Update der Programm-Module anpassen die entsprechenden Einstellungen
fur das Update der Programm-Module an:

a.

Wabhlen Sie, ob kritische Updates der Programm-Module kopiert und installiert werden sollen, oder
nur auf neue Updates geprtift werden soll, ohne Installation.

Wenn Sie Wichtige Updates der Programm-Module verteilen und installieren ausgewahlt
haben, kann zum Ubernehmen der installierten Programm-Module ein Neustart des Computers
erforderlich sein. Damit Kaspersky Embedded Systems Security 2.2 den Computer nach
Abschluss der Aufgabe automatisch neu startet, aktivieren Sie das Kontrollkastchen Neustart
des Betriebssystems zulassen. Um den Neustart des Computers nach Abschluss der Aufgabe
zu verhindern, deaktivieren Sie das Kontrollkdstchen Neustart des Betriebssystems zulassen.

Wenn Sie Informationen Uber Upgrades der Module von Kaspersky Embedded Systems Security
2.2 erhalten méchten, aktivieren Sie das Kontrollkastchen Uber verfiigbare planmiRige Updates
der Programm-Module informieren.

Geplante Updatepakete werden von Kaspersky Lab nicht auf den Update-Servern veréffentlicht,
um sie automatisch zu installieren. Sie kénnen solche Updatepakete
von der Kaspersky-Lab-Webseite downloaden. Sie kénnen eine Benachrichtigung
des Administrators Uber das Ereignis Ein planméBiges Update der Programm-Module ist
verfiigbar einrichten. Darin ist die URL unserer Website enthalten, von der die geplanten Updates
heruntergeladen werden kénnen.
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e Wenn Sie die Aufgabe Update-Verteilung erstellen, geben Sie im Fenster Einstellungen
fiir die Update-Verteilung  die Zusammensetzung der Updates und den Ordner  der lokalen
Update-Quelle an, in der das Update gespeichert wird.

e Wenn Sie die Aufgabe Programmaktivierung erstellen, verwenden Sie im Fenster
Aktivierungsparameter die Schlusseldatei, mit deren Hilfe Sie das Programm aktivieren méchten.
Aktivieren Sie das Kontrollkdstchen Als Reserveschliissel verwenden, wenn Sie eine Aufgabe
zur Verlangerung der Lizenz erstellen méchten.

e Wenn Sie die Aufgabe "Automatisches Erstellen von Erlaubnisregeln" oder die Aufgabe "Erstellen
von Regeln fiir die Geréatekontrolle" erstellen, geben Sie im Fenster Einstellungen die Parameter an,
auf deren Grundlage die Liste der Erlaubnisregeln erstellt wird:

a. Geben Sie das Préafix fir die Namen der Regeln an (nur fir die Aufgabe "Automatisches Erstellen
von Erlaubnisregeln™).

b. Passen Sie die Einstellungen des Giiltigkeitsbereichs der Erlaubnisregeln mit dem Status "erlaubt”
(nur fur die Aufgabe "Automatisches Erstellen von Erlaubnisregeln”) an. Klicken Sie auf Weiter.

c. Legen Sie die Aktionen fest, die die Aufgabe wahrend der Erstellung von Erlaubnisregeln (nur
fur die Aufgabe "Automatisches Erstellen von Erlaubnisregeln™) und nach ihrem Abschluss
ausfiihren soll.

4. Passen Sie die Einstellungen fir den Aufgabenzeitplan an (Sie kénnen den Aufgabenzeitplan fir alle
Aufgabentypen mit Ausnahme der Aufgabe Rollback des Datenbanken-Updates anpassen). Gehen Sie im
Fenster Zeitplan wie folgt vor:

a. Um den Zeitplan zu aktivieren, aktivieren Sie das Kontrollkdstchen Aufgabe nach Zeitplan starten.

b. Legen Sie eine Frequenz fir den Aufgabenstart fest: Wahlen Sie in der Liste Startintervall
einen der folgenden Werte aus: Alle n Stunden, Alle n Tage, Wochentlich, Bei Programmstart,
Nach dem Update der Programm-Datenbanken (in den Gruppenaufgaben "Update
der Programm-Datenbanken”, "Update der Programm-Module" kdnnen Sie zusatzlich die Frequenz
Nach Update-Download durch den Administrationsserver angeben):

e Wenn Sie Alle n Stunden gewahlt haben, geben Sie in der Optionsgruppe Einstellungen
fur den Aufgabenstart im Feld Alle <Anzahl> Stunde(n) die Anzahl der Stunden an.

e Wenn Sie Alle n Tage gewahlt haben, geben Sie in der Optionsgruppe Einstellungen
fiir den Aufgabenstart im Feld Alle <Anzahl> Tag(e) die Anzahl der Tage an.

e Wenn Sie Wochentlich gewahlt haben, geben Sie in der Optionsgruppe Einstellungen
fur den Aufgabenstart im Feld Alle <Anzahl> Woche(n) die Anzahl der Wochen an. Legen Sie
fest, an welchen Wochentagen die Aufgabe gestartet wird (standardmafig wird eine Aufgabe
montags gestartet).

c. Geben Sie im Feld Startzeit die Startzeit der Aufgabe ein, und geben Sie im Feld Beginnen am
das Datum, an dem der Zeitplan in Kraft tritt.
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d. Geben Sie, falls erforderlich, weitere Zeitplaneinstellungen an: Klicken Sie auf Erweitert und gehen
Sie im Fenster Erweiterte Zeitplan-Einstellungen wie folgt vor:

e Legen Sie eine maximale Dauer fiir die Aufgabenausfiihrung fest: Geben Sie in der Optionsgruppe
Einstellungen fiir das Anhalten der Aufgabe im Feld Dauer die Anzahl der Stunden
und Minuten an.

e Legen Sie fest, flr welchen Zeitraum die Aufgabe im Verlauf von 24 Stunden angehalten werden
soll: Geben Sie inder Optionsgruppe Einstellungen fiir das Anhalten der Aufgabe
in den Feldern Anhalten von und bis den Start- und Endpunkt des Zeitraums an.

e Legen Sie ein Datum fest, ab dem der Zeitplan unglltig wird: Aktivieren Sie das Kontrollkastchen
Zeitplan deaktivieren ab und wahlen Sie im Dialogfenster Kalender ein Datum aus, ab
dem der Zeitplan nicht mehr gelten soll.

e Aktivieren Sie den Start von Ubersprungenen Aufgaben: Aktivieren Sie das Kontrollkastchen
Ubersprungene Aufgaben starten.

e Aktivieren Sie die Verwendung der Option, mit der der Startzeitpunkt auf ein Intervall verteilt wird:
Aktivieren Sie das Kontrollkastchen Aufgabenstart zufallig wahlen innerhalb von und geben Sie
einen Wert in Minuten an.

e. Klicken Sie auf OK.

Wenn die zu erstellende Aufgabe eine Aufgabe fir eine zufallige Zusammenstellung von Computern ist,
wahlen Sie die Netzwerkcomputer (Gruppen) aus, an denen die Aufgabe ausgefiihrt werden soll.

Legen Sie im Fenster Konto fiir das Ausfiihren der Aufgabe auswahlen das Konto fest, mit dem Sie
die Aufgabe ausfihren mdochten.

Geben Sie im Fenster Aufgabenname festlegen einen Aufgabennamen an (maximal 100 Zeichen), wobei
folgende Zeichen unzuldssig sind: " * < > ? \ | : . Es wird empfohlen, den Aufgabentyp im Namen
anzugeben (z. B. "Untersuchung auf Befehl der freigegebenen Ordner").

Aktivieren Sie im Fenster Erstellung der Aufgabe fertig stellen das Kontrollkdstchen Aufgabe nach
Abschluss des Assistenten starten, wenn Sie mdchten, dass die Aufgabe nach ihrer Erstellung gestartet
wird. Klicken Sie auf Fertig.

Die erstellte Aufgabe erscheint in der Liste Aufgaben.

Lokale Aufgaben im Fenster Programmeinstellungen
von Kaspersky Security Center anpassen

» Um lokale Aufgaben oder allgemeine Programmeinstellungen im Fenster Programmeinstellungen
ftir einen einzelnen Computer im Netzwerk anzupassen, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur des Administrationsservers von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Gruppe aus, zu der der geschiitzte Computer gehort.

Wabhlen Sie im Ergebnisbereich die Registerkarte Gerate aus.

Verwenden Sie eine der folgenden Methoden, um das Fenster Einstellungen: <Computername>
zu offnen:

o Doppelklicken Sie auf den Namen des geschutzten Computers.

e Offnen Sie das Kontextmeni fir den Namen des geschitzten Computers und wahlen Sie
den Punkt Eigenschaften.

Das Fenster Eigenschaften: <Computername> wird geotffnet.
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4. Um die lokalen Aufgabeneinstellungen anzupassen, gehen Sie wie folgt vor:
a. Wechseln Sie in den Abschnitt Aufgaben.

e Wahlen Sie inder Aufgabenliste die lokale Aufgabe aus, deren Einstellungen Sie
anpassen mochten.

e Doppelklicken Sie den Aufgabennamen in der Liste der Aufgaben.
e Wahlen Sie den Aufgabennamen aus und klicken Sie auf die Schaltflache Eigenschaften.
e Anschlielend wahlen Sie den Punkt Eigenschaften im Kontextmeni der ausgewahlten Aufgabe.
5. Um die Programmeinstellungen anzupassen, gehen Sie wie folgt vor:
a. Wechseln Sie zum Block Programme.

e Wahlen Sie inderListe derinstallierten Programme das Programm aus, das Sie
anpassen mochten.

e Doppelklicken Sie in der Liste der installierten Programme auf den Programmnamen.

e Wahlen Sie den Programmnamen in der Liste der installierten Programme aus und klicken Sie
auf die Schaltflache Eigenschaften.

e Offnen Sie in der Liste der installierten Programme das Kontextmenii fiir den Programmnamen
und wahlen Sie den Punkt Eigenschaften.

Wenn auf das Programm derzeit die Richtlinie von Kaspersky Security Center angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthélt, kénnen diese
Einstellungen nicht Gber das Fenster Programmeinstellungen geandert werden.

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky Embedded
Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich von der lokalen
Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole. Eine detaillierte Anleitung zum
Anpassen der Aufgabeneinstellungen  und Programmfunktionen finden Sie in den entsprechenden
Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

Gruppenaufgaben in Kaspersky Security Center anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky Embedded
Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich von der lokalen
Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole. Eine detaillierte Anleitung zum
Anpassen der Aufgabeneinstellungen  und Programmfunktionen finden Sie in den entsprechenden
Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.
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» Gehen Sie wie folgt vor, um eine Gruppenaufgabe fiir mehrere Computer zu konfigurieren:
1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Gerate und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben konfigurieren méchten.
2. Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Aufgaben.

3. Wahlen Sie inderListe der bereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mochten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betatigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmeni fiir den Aufgabennamen und wéhlen
Sie den Punkt Eigenschaften.

4. Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fiir Benachrichtigungen Uber
Ereignisse der Aufgabe.

Ausfuhrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

5. Je nach Typ der zu konfigurierenden Aufgabe fiihren Sie eine der folgenden Aktionen aus:
e Wenn Sie eine Aufgabe zur Untersuchung auf Befehl konfigurieren:
a. Legen Sie im Abschnitt Untersuchungsbereich den Untersuchungsbereich fest.

b. Konfigurieren Sie im Abschnitt Einstellungen die Integration in andere Programmkomponenten
sowie die Aufgabenprioritat.

e Wenn Sie eine der Update-Aufgaben konfigurieren, aktivieren Sie die gewiinschten
Aufgabenparameter nach Ihren Bedurfnissen:

a. Passen Sie im Block Einstellungen die Einstellungen fiir die Update-Quelle an und optimieren Sie
die Nutzung des Laufwerk-Subsystems.

b. Klicken Sie auf die Schaltflache Verbindungseinstellungen, um die Einstellungen
fur die Verbindung mit Update-Quellen anzupassen.

e Wenn Sie die Aufgabe "Update der Programm-Module” anpassen, wahlen Sie im Abschnitt
Einstellungen fiir das Update der Programm-Module anpassen die Aktion aus, die ausgefuhrt
werden soll: wichtige Updates der Programm-Module kopieren und installieren oder nur
auf Vorhandensein prifen.

e Wenn Sie die Aufgabe Update-Verteilung konfigurieren, geben Sie im Abschnitt Einstellungen
fiir die Update-Verteilung  die Zusammensetzung der Updates und den Ordner  der lokalen
Update-Quelle an, in der die Updates gespeichert werden sollen.

e Wenn Sie die Aufgabe Programm aktivieren konfigurieren, verwenden Sie im  Block
Aktivierungsparameter die Schlisseldatei, mit deren Hilfe Sie das Programm aktivieren mdochten.
Aktivieren Sie das Kontrollkastchen Als Reserve-Aktivierungscode oder Reserveschliissel verwenden,
wenn Sie einen Aktivierungscode oder einen Schliissel zur Verlangerung der Lizenz hinzufligen méchten.

e Wenn Sie die Aufgabe Erstellen von Regeln fur die Kontrolle des Programmstarts
fur die Computer-Kontrolle anpassen, geben Sie im Abschnitt Einstellungen die Einstellungen an,
auf deren Grundlage die Liste der Erlaubnisregeln erstellt werden soll.
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6. Passen Sie im Abschnitt Zeitplan die Einstellungen fiir den Aufgabenzeitplan an (Sie konnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Ausnahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

7. Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfiihren
mdchten. Ausfuhrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

8. Geben Sie bei Bedarf im Abschnitt Ausnahmen vom Giiltigkeitsbereich der Aufgabe diejenigen Objekte
an, die Sie aus dem Giuiltigkeitsbereich der Aufgabe ausschlielen mdchten. Ausfihrliche Informationen
zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im Hilfesystem von Kaspersky
Security Center.

9. Kilicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.

Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.
Die konfigurierbaren Einstellungen von Gruppenaufgaben sind in der Tabelle unten beschrieben.

Tabelle 26. Einstellungen fiir Gruppenaufgaben in Kaspersky Embedded Systems Security 2.2

Aufgabentyp Abschnitt im Aufgabeneinstellungen

in Kaspersky Embedded | Eigenschaftenfenste

Systems Security 2.2 r: <Aufgabenname>

Automatisches Erstellen Einstellungen Beim Anpassen der Einstellungen der Aufgabe

von Regeln (Siehe Aufgabe "Automatisches Erstellen von Erlaubnisregeln”
"Automatisches Erstellen koénnen Sie:

von Erlaubnisregeln” « den Schutzbereich dndern, indem Sie

und Aufgabe "Erstellen Ordnerpfade und Dateitypen hinzufligen oder

von Regeln Idschen und Dateitypen angeben, fir die der Start
fir die Geratekontrolle” durch automatisch erstellte Regeln erlaubt ist.

auf Seite 114) « gestartete Programme beriicksichtigen oder nicht

berucksichtigen.

Einstellungen Sie kdnnen Aktionen festlegen,

die bei der Erstellung von Erlaubnisregeln

fur die Kontrolle des Programmstarts ausgefuhrt
werden sollen:

o Digitales Zertifikat verwenden

e Header und Fingerabdruck des digitalen
Zertifikats verwenden

o Falls kein Zertifikat vorhanden,
Folgendes verwenden

e SHA256-Hash verwenden

e Regeln fiir Benutzer oder
Benutzergruppe erstellen

Sie kdnnen die Einstellungen

fur die Konfigurationsdateien mit Listen

von Erlaubnisregeln anpassen, die von Kaspersky
Embedded Systems Security 2.2 nach Abschluss
der Aufgaben erstellt werden.

Zeitplan Sie kénnen die Standardeinstellungen
einer geplanten Aufgabe anpassen.
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Aufgabentyp
in Kaspersky Embedded
Systems Security 2.2

Abschnitt im
Eigenschaftenfenste
r: <Aufgabenname>

Aufgabeneinstellungen

Programm aktivieren (siehe
Abschnitt "Aufgabe
Programm aktivieren"

auf Seite 117)

Aktivierungsparameter

Sie konnen fir die Programmaktivierung oder
fur die Verlangerung der Lizenzlaufzeit
einen Schlissel hinzufiigen.

Zeitplan

Sie kdnnen die Standardeinstellungen
einer geplanten Aufgabe anpassen.

Update-Verteilung (siehe
Abschnitt
"Update-Aufgaben" auf Seite
118)

Update-Quelle

Sie kénnen den Administrationsserver

von Kaspersky Security Center oder

die Kaspersky-Lab-Update-Server als
Update-Quelle fir die Programmaktualisierung
angeben. Darlber hinaus kénnen Sie

eine benutzerdefinierte Liste mit Update-Quellen
erstellen und andere HTTP-, FTP-Server oder
Netzwerkressourcen manuell hinzufiigen und als
Update-Quellen festlegen.

Sie kénnen die Verwendung der Kaspersky

Lab-Update-Server konfigurieren, falls die manuell
angegebenen Server nicht verfiigbar sind.

Fenster Verbindungsei
nstellungen

Im Gruppenfeld Einstellungen

fiir die Verbindung mit Update-Quellen kénnen
Sie festlegen, ob eine Verbindung zu

den Kaspersky Lab-Update-Servern oder anderen
Servern Uber einen Proxyserver hergestellt werden
soll.

Einstellungen
fur die Update-Verteilu

ng

Sie kénnen die Zusammensetzung der zu
kopierenden Updates festlegen.

Geben Sie im Feld Ordner fiir die lokale
Speicherung kopierter Updates den Ordnerpfad
an, in dem Kaspersky Embedded Systems
Security 2.2 die kopierten Updates speichern soll.

Zeitplan

Sie kénnen die Standardeinstellungen
einer geplanten Aufgabe anpassen.

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

111




KASPER{KY3

Aufgabentyp
in Kaspersky Embedded
Systems Security 2.2

Abschnitt im
Eigenschaftenfenste
r: <Aufgabenname>

Aufgabeneinstellungen

Update

der Programm-Datenbanken
(siehe Abschnitt
"Update-Aufgaben" auf Seite
118)

Einstellungen

Im Gruppenfeld Update-Quelle kénnen Sie

den Administrationsserver von Kaspersky Security
Center oder die Kaspersky Lab-Update-Server als
Update-Quelle fir die Programmaktualisierung
angeben. Darlber hinaus kdnnen Sie

eine benutzerdefinierte Liste mit Update-Quellen
erstellen und andere HTTP-, FTP-Server oder
Netzwerkressourcen manuell hinzufigen und als
Update-Quellen festlegen.

Sie kdnnen die Verwendung der Kaspersky
Lab-Update-Server konfigurieren, falls die manuell
angegebenen Server nicht verfiigbar sind.

Im Block Optimierung der Nutzung

des Festplatten-Subsystems kdénnen Sie die Funktion
zur Verringerung der Auslastung

des Festplatten-Subsystems anpassen:

e Belastung
des Festplatten-Subsystems verringern

o Fiir die Optimierung genutztes
Arbeitsspeichervolumen (MB)

Fenster Verbindungsei
nstellungen

Im Gruppenfeld Einstellungen

fur die Verbindung mit Update-Quellen kénnen
Sie festlegen, ob eine Verbindung zu

den Kaspersky Lab-Update-Servern oder anderen
Servern Uber einen Proxyserver hergestellt werden
soll.

Zeitplan

Sie kénnen die Einstellungen fir den Start
einer geplanten Aufgabe anpassen.

Update

der Programm-Module
(siehe Abschnitt
"Update-Aufgaben" auf Seite
118)

Update-Quelle

Sie kénnen den Administrationsserver

von Kaspersky Security Center oder

die Kaspersky-Lab-Update-Server als
Update-Quelle fir die Programmaktualisierung
angeben. Darlber hinaus kdnnen Sie

eine benutzerdefinierte Liste mit Update-Quellen
erstellen und andere HTTP-, FTP-Server oder
Netzwerkressourcen manuell hinzufligen und als
Update-Quellen festlegen.

Sie kénnen die Verwendung der Kaspersky
Lab-Update-Server konfigurieren, falls die manuell
angegebenen Server nicht verfligbar sind.
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Aufgabentyp

in Kaspersky Embedded

Systems Security 2.2

Abschnitt im
Eigenschaftenfenste
r: <Aufgabenname>

Aufgabeneinstellungen

Fenster Verbindungsei
nstellungen

Im Gruppenfeld Einstellungen

fiir die Verbindung mit Update-Quellen kénnen
Sie festlegen, ob eine Verbindung zu

den Kaspersky Lab-Update-Servern oder anderen
Servern Uber einen Proxyserver hergestellt werden
soll.

Einstellungen

fur das Update

der Programm-Module
anpassen

Sie kdnnen die Aktionen angeben, die Kaspersky
Embedded Systems Security 2.2 bei Vorliegen
kritischer Updates der Programm-Module

und bei Vorliegen von Informationen Gber
verfligbare planmaRige Updates ausflihren soll,
sowie auch das Verhalten von Kaspersky
Embedded Systems Security 2.2 nach Abschluss
der Installation kritischer Updates anpassen.

Zeitplan

Sie kdonnen die Standardeinstellungen
einer geplanten Aufgabe anpassen.

Untersuchung auf Befehl

(siehe Abschnitt "Erstellen

einer Aufgabe
zur Untersuchung
auf Befehl" auf Seite 120)

Untersuchungsbereich

Sie kénnen einen Untersuchungsbereich

fur die Aufgabe zur Untersuchung auf Befehl
festlegen sowie zur Einstellung

der Sicherheitsstufe wechseln.

Fenster Untersuchung
auf Befehl anpassen

Sie kdnnen eine der vordefinierten
Sicherheitsstufen auswahlen oder
die Sicherheitsstufe manuell anpassen.

Einstellungen

Im Gruppenfeld Heuristische Analyse kdnnen Sie
die Verwendung der heuristischen Analyse

in der Aufgabe zur Untersuchung auf Befehl
aktivieren oder deaktivieren und die Analysetiefe
mithilfe eines Schiebereglers anpassen.

Konfigurieren Sie im Gruppenfeld Integration mit
anderen Komponenten
die folgenden Einstellungen:

Verwendung der vertrauenswurdigen Zone
in den Aufgaben zur Untersuchung auf Befehl.

Verwendung von KSN in den Aufgaben
zur Untersuchung auf Befehl.

Prioritat der Aufgabe zur Untersuchung

auf Befehl angeben: Aufgabe im
Hintergrundmodus ausfiihren (niedrige Prioritat)
oder Aufgabenausfihrung als Untersuchung
wichtiger Bereiche betrachten.

Zeitplan

Sie kénnen die Standardeinstellungen
einer geplanten Aufgabe anpassen.
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Aufgabentyp Abschnitt im Aufgabeneinstellungen

in Kaspersky Embedded | Eigenschaftenfenste

Systems Security 2.2 r: <Aufgabenname>

Integritatsprifung Zeitplan Sie kdnnen die Standardeinstellungen
von Programm-Modulen einer geplanten Aufgabe anpassen.
(auf S. 119)

Fir Aufgaben des Typs Rollback des Datenbanken-Updates kénnen Sie nur die durch Kaspersky Security Center
geregelten Standard-Einstellungen in den Abschnitten Benachrichtigung und Ausnahmen
vom Giiltigkeitsbereich anpassen. Eine ausflihrliche Anleitung zur Konfiguration der Einstellungen in diesen
Abschnitten finden Sie im Hilfesystem von Kaspersky Security Center.

In diesem Abschnitt

Aufgaben "Automatisches Erstellen von Erlaubnisregeln” und "Erstellen von Regeln fir die Geratekontrolle"..114

Aufgabe Programm @KEVIEIEIN ..........eevviiiiiiiiiieieieieee ettt ettt ettt ettt e eaeaeeeeeeeeesesasssesesssasesssssssasssssssssssnssnnnnnnnnnes 117
@0 EoLC U {0 = o= o RSO PERP 118
Integritatsprifung von Programm-MOGUIEN ............eiiiiiiiiiiiee ettt sne e 119

Aufgaben "Automatisches Erstellen von Erlaubnisregeln™
und "Erstellen von Regeln fur die Geratekontrolle"

» Um die Aufgabe "Erstellen von Regeln fiir die Gerétekontrolle" oder die Aufgabe "Automatisches
Erstellen von Erlaubnisregeln™ anzupassen, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Gerate und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben
konfigurieren mdchten.

Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Aufgaben.

Wahlen Sie inder Liste der bereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mdchten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betétigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmeni fiir den Aufgabennamen und wahlen
Sie den Punkt Eigenschaften.

Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fir Benachrichtigungen Uber
Ereignisse der Aufgabe.

Ausfihrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.
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6. Im Abschnitt Einstellungen kénnen Sie die folgenden Einstellungen konfigurieren:

e den Schutzbereich andern, indem Sie Ordnerpfade und Dateitypen hinzufligen oder I6schen
und Dateitypen angeben, fir die der Start durch automatisch erstellte Regeln erlaubt ist.

e gestartete Programme berlcksichtigen oder nicht berlcksichtigen.

7. Im Abschnitt Einstellungen kdénnen Sie Aktionen festlegen, die bei der Erstellung von Erlaubnisregeln
fur die Kontrolle des Programmstarts ausgefuhrt werden sollen:

e Digitales Zertifikat verwenden

Wenn diese Option ausgewahlt ist, wird in den Parametern der erstellten Erlaubnisregeln
fur die Kontrolle des Programmestarts das Vorhandensein eines digitalen Zertifikats als
Auslosekriterium  fir die Regel angegeben. Anschlielend erlaubt das Programm
den Start von Programmen mithilfe von Dateien, die Uber ein digitales Zertifikat verfligen.
Diese Option empfiehlt sich, wenn Sie den Start beliebiger Programme erlauben
mdchten, die im Betriebssystem als vertrauenswirdig eingestuft sind.

Diese Variante gilt als Standard.
e Header und Fingerabdruck des digitalen Zertifikats verwenden

Dieses Kontrollkastchen aktiviert oder deaktiviert die Verwendung des Headers
und des Fingerabdrucks des digitalen Zertifikats der Datei als Auslosekriterium
fur die Erlaubnisregeln fur die Kontrolle des Programmstarts. Die Aktivierung dieses
Kontrollkastchens ermoglicht die Festlegung strengerer Bedingungen
fur die Untersuchung digitaler Zertifikate.

Ist das Kontrollkastchen aktiviert, werden die Werte des Headers und des Fingerabdrucks
des digitalen Zertifikats der Dateien, fur welche die Regeln erstellt werden, als Kriterium
fur das Auslésen der Erlaubnisregeln fiir die Kontrolle des Programmstarts festgelegt.
Kaspersky Embedded Systems Security 2.2 erlaubt Programme, die mithilfe von Dateien
mit einem angegebenen Fingerabdruck: und Header gestartet werden.

Die Verwendung dieses Kontrollkastchens stellt die strengste Einschrankung
fur das Ausldésen von Erlaubnisregeln fir den Programmstart anhand eines digitalen
Zertifikats dar, da es sich beim Fingerabdruck um ein individuelles falschungssicheres
Identifikationsmerkmal eines digitalen Zertifikats handelt.

Ist das Kontrollkdstchen deaktiviert, so wird als Kriterium flr das Auslosen
der Erlaubnisregeln zur Kontrolle des Programmstarts das Vorliegen eines beliebigen
digitalen Zertifikats festgelegt, das im Betriebssystem als vertrauenswiirdig eingestuft ist.

Das Kontrollkastchen ist aktiv, wenn die Option Digitales Zertifikat verwenden
ausgewahlt ist.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
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e Falls kein Zertifikat vorhanden, Folgendes verwenden

Dropdown-Liste, welche die Auswahl der Kriterien fiir das Auslésen der Erlaubnisregeln
fur die Kontrolle des Programmestarts fur den Fall erlaubt, dass die Datei, auf deren
Grundlage die Regel erstellt wird, Gber kein digitales Zertifikat verfugt.

e SHA256-Hash. Als Kriterium der Erlaubnisregel fir die Kontrolle des Programmstarts wird
die Prifsumme der Datei festgelegt, auf deren Grundlage die Regel erstellt wird. AnschlieRend
erlaubt das Programm den Start von Programmen durch Dateien mit
der angegebenen Prifsumme.

o Dateipfad. Als Kriterium der Erlaubnisregel fur die Kontrolle des Programmstarts wird der Pfad
der Datei festgelegt, auf deren Grundlage die Regel erstellt wird. Danach erlaubt das Programm
den Start von Programmen  mithilfe  von Dateien, die sich in den Ordnern  befinden,
die in der Tabelle  "Erlaubnisregeln  fir Programme  aus folgenden  Ordnern  erstellen”
angegeben wurden.

e SHA256-Hash verwenden

Wenn diese Option ausgewahlt ist, wird in den Parametern der erstellten Erlaubnisregeln
fur die Kontrolle des Programmstarts die Prifsumme der Datei, auf deren Grundlage
die Regel erstellt wird, als Auslosekriterium fir die Regel angegeben. Anschlielend
erlaubt das Programm den Start von Programmen durch Dateien mit den angegebenen
Werten der Prifsumme.

Diese Option wird empfohlen, wenn maximal sichere Regeln erstellt werden missen:
Die Prifsumme, die nach dem Algorithmus SHA256 berechnet wird, ist eine eindeutige
ID der Datei. Die Verwendung der erhaltenen SHA256-Prifsumme als Ausldsekriterium
fur die Regel engt den Glltigkeitsbereich der Regel bis auf eine Datei ein.

e Regeln fiir Benutzer oder Benutzergruppe erstellen.

Feld, in dem der Benutzer und/oder die Benutzergruppe angegeben sind. Das Programm
kontrolliert den Start von Programmen durch den angegebenen Benutzer und/oder
die angegebene Benutzergruppe.

Standardmalig ist die Gruppe Alle eingestellt.

Sie koénnen die Einstellungen fir die Konfigurationsdateien mit Listen von Erlaubnisregeln anpassen,
die von Kaspersky Embedded Systems Security 2.2 nach Abschluss der Aufgaben erstellt werden.

Passen Sie im Abschnitt Zeitplan die Einstellungen fur den Aufgabenzeitplan an (Sie konnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Ausnhahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfihren
mdchten.

Geben Sie bei Bedarf im Abschnitt Ausnahmen vom Glltigkeitsbereich der Aufgabe diejenigen Objekte
an, die Sie aus dem Gultigkeitsbereich der Aufgabe ausschlie’en mdchten.

Ausfuhrliche Informationen zum Anpassen der Einstellungen in diesen Blocken finden Sie im
Hilfesystem von Kaspersky Security Center

Klicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.

Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.
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Aufgabe Programm aktivieren

» Um die Aufgabe Programm aktivieren anzupassen, gehen Sie wie folgt vor:

1.

10.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Gerite und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben
konfigurieren méchten.

Offnen Sie im Ergebnisbereich der ausgewéhlten Administrationsgruppe die Registerkarte Aufgaben.

Wahlen Sie inder Liste der bereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mochten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betétigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmeni fiir den Aufgabennamen und wéhlen
Sie den Punkt Eigenschaften.

Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fir Benachrichtigungen Uber
Ereignisse der Aufgabe.

Ausfihrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

Wenden Sie im Abschnitt Aktivierungsparameter die Schlisseldatei an, mit der Sie das Programm
aktivieren mdchten. Aktivieren Sie das Kontrollkastchen Als Reserveschliissel verwenden, wenn Sie
einen Schlissel zur Verldngerung der Lizenz hinzufigen méchten.

Passen Sie im Abschnitt Zeitplan die Einstellungen fir den Aufgabenzeitplan an (Sie kdnnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Aushahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfihren
mdchten.

Geben Sie bei Bedarf im Abschnitt Ausnahmen vom Gultigkeitsbereich der Aufgabe diejenigen Objekte
an, die Sie aus dem Gultigkeitsbereich der Aufgabe ausschlielen mdchten.

Ausfuhrliche Informationen zum Anpassen der Einstellungen in diesen Blocken finden Sie im
Hilfesystem von Kaspersky Security Center

Klicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.

Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.
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Update-Aufgaben

Um die Aufgabe Update-Verteilung, Update der Programm-Datenbanken oder Update der Programm-Module
anzupassen, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Geriéte und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben
konfigurieren moéchten.

Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Aufgaben.

Wahlen Sie inder Liste der bereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mochten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betatigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmeni fir den Aufgabennamen und wéhlen
Sie den Punkt Eigenschaften.

Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fiir Benachrichtigungen Uber
Ereignisse der Aufgabe.

Ausfuhrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

Je nach Typ der zu konfigurierenden Aufgabe flihren Sie eine der folgenden Aktionen aus:

e Passen Sie im Block Update-Quelle die Einstellungen fir die Update-Quelle an und optimieren Sie
die Nutzung des Laufwerk-Subsystems.

a. Im Block Update-Quelle kénnen Sie den Administrationsserver von Kaspersky Security Center
oder die Kaspersky-Lab-Update-Server als Update-Quelle fiir die Programmaktualisierung
angeben. Dartber hinaus kénnen Sie eine benutzerdefinierte Liste mit Update-Quellen erstellen
und andere HTTP-, FTP-Server oder Netzwerkressourcen manuell hinzufigen und als
Update-Quellen festlegen.

Sie kénnen die Verwendung der Kaspersky Lab-Update-Server konfigurieren, falls die manuell
angegebenen Server nicht verfigbar sind.

b. Im Block Optimierung der Nutzung des Festplatten-Subsystems der Aufgabe Update
der Programm-Datenbanken kdénnen Sie die Funktion konfigurieren, welche die Auslastung
des Festplatten-Subsystems verringert:

e Belastung des Festplatten-Subsystems verringern

Dieses Kontrollkdstchen aktiviert oder deaktiviert die Funktion zur Optimierung
des Festplatten-Subsystems durch Ablage der Update-Dateien auf einer virtuellen
Festplatte im Arbeitsspeicher.

Ist das Kontrollkastchen aktiviert, so ist die Funktion aktiv.

Das Kontrollkastchen ist standardmaRig deaktiviert.
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e Fiir die Optimierung genutztes Arbeitsspeichervolumen (MB)

Grolke  des Arbeitsspeichers  (in MB),  den das Programm  flr die Speicherung
der Update-Dateien verwendet. StandardmaRig ist ein Arbeitsspeichervolumen von 512
MB eingestellt. Das minimale Arbeitsspeichervolumen betragt 400 MB.

c. Klicken Sie auf die Schaltflache Verbindungseinstellungen und passen Sie im folgenden Fenster
Verbindungseinstellungen die Verwendung des Proxyservers  fir die Verbindung zZu
Kaspersky-Lab-Update-Servern und anderen Servern an.

e Im Abschnitt Einstellungen fiir das Update der Programm-Module anpassen der Aufgabe zum
Update der Programm-Module kénnen Sie die Aktionen angeben, die Kaspersky Embedded Systems
Security 2.2 bei Vorliegen kritischer Updates der Programm-Module und bei Vorliegen von Informationen
Uber verfligbare planmaflige Updates ausfiihren soll. Aulerdem koénnen Sie das Verhalten
von Kaspersky Embedded Systems Security 2.2 nach Abschluss der Installation wichtiger
Updates konfigurieren.

e Geben Sie im Abschnitt Einstellungen fiir die Update-Verteilung der Aufgabe
zur Update-Verteilung die Zusammensetzung der Updates und den Ordner der lokalen Update-Quelle
an, in der die Updates gespeichert werden sollen.

6. Passen Sie im Abschnitt Zeitplan die Einstellungen fir den Aufgabenzeitplan an (Sie koénnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Ausnahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

7. Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfiihren
mdochten.

Ausfuhrliche Informationen zum Anpassen der Einstellungen in diesen Blocken finden Sie im
Hilfesystem von Kaspersky Security Center

8. Kilicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.
Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.

Fir ein Rollback des Datenbanken-Updates koénnen Sie nur Standardaufgabeneinstellungen anpassen,
die von Kaspersky Security Center in den Blécken Benachrichtigungen und Ausnahmen vom Gultigkeitsbereich
der Aufgabe kontrolliert werden. Ausfihrliche Informationen zum Anpassen der Einstellungen in diesen Blécken
finden Sie im Hilfesystem von Kaspersky Security Center

Integritatspriufung von Programm-Modulen

» Um eine Gruppenaufgabe zum Update der Programm-Module zu konfigurieren, gehen Sie wie
folgt vor:

1. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Gerite und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben
konfigurieren méchten.

2. Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Aufgaben.
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3. Wahlen Sie inderListe derbereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mochten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betatigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmen fiir den Aufgabennamen und wéhlen
Sie den Punkt Eigenschaften.

4. Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fiir Benachrichtigungen (ber
Ereignisse der Aufgabe.

Ausfuhrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

5. Wahlen Sie im Abschnitt Gerate die Gerate aus, fir die Sie die Aufgabe zur Integritatsprifung
der Programm-Module ausfiihren méchten.

6. Passen Sie im Abschnitt Zeitplan die Einstellungen fur den Aufgabenzeitplan an (Sie kdnnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Ausnahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

7. Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfiihren
mochten.

8. Geben Sie bei Bedarf im Abschnitt Ausnahmen vom Giltigkeitsbereich der Aufgabe diejenigen Objekte
an, die Sie aus dem Guiltigkeitsbereich der Aufgabe ausschliel’en mdochten.

Ausfuhrliche Informationen zum Anpassen der Einstellungen in diesen Blocken finden Sie im
Hilfesystem von Kaspersky Security Center

9. Klicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.

Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.

Erstellen einer Aufgabe zur Untersuchung auf Befehl

» Um eine neue Aufgabe zu erstellen, fliihren Sie in der Verwaltungskonsole von Kaspersky Security
Center folgende Aktionen aus:
1. Starten Sie den Assistenten fir neue Aufgaben nach einer der folgenden Methoden:
e Fir das Erstellen einer lokalen Aufgabe:

a. Erweitern Sie inder Struktur des Administrationsservers von Kaspersky Security Center
den Knoten Verwaltete Gerdte und wahlen Sie die Gruppe aus, zu derder geschitzte
Computer gehort.

b. Offnen Sie im Ergebnisfenster auf der Registerkarte Gerite das Kontextmeni fir die Zeile mit
Informationen tber den geschiitzten Computer und wahlen Sie den Punkt Eigenschaften.

c. Klicken Sie im erscheinenden Fenster im Abschnitt Aufgaben auf Hinzufiigen.
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e Fir das Erstellen einer Gruppenaufgabe:

a. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Gruppe aus, fiir die Sie eine Richtlinie erstellen mochten.

b. Offnen Sie im Ergebnisfenster das Kontextmenii auf der Registerkarte Aufgaben und wéahlen Sie
den Punkt Neu > Aufgabe.

e Um eine Aufgabe fir eine beliebige Auswahl an Computern zu erstellen, o6ffnen Sie
in der Verwaltungskonsole von Kaspersky Security Center den Knoten Gerateauswahl und wahlen Sie
den Punkt Aufgabe erstellen aus.

Darauf 6ffnet sich der Assistent fiir neue Aufgaben.

2. Geben Sie im Fenster Aufgabenname festlegen einen Aufgabennamen an (maximal 100 Zeichen, wobei
folgende Zeichen unzuldssig sind: | * < > ? \ /| : ). Es wird empfohlen, den Aufgabentyp im Namen
anzugeben (z. B. "Untersuchung auf Befehl der freigegebenen Ordner").

3. Wabhlen Sie im Fenster Aufgabentyp unter der Uberschrift Kaspersky Embedded Systems Security 2.2
die Aufgabe Untersuchung auf Befehl aus und klicken Sie auf Weiter.

4. Erstellen Sie im Fenster Untersuchungsbereich einen Untersuchungsbereich:

Standardmallig gehdéren zum  Untersuchungsbereich  wichtige  Bereiche  des Computers.
Untersuchungsbereiche sind in der Tabelle mit dem Symbol gekennzeichnet. Bereiche,
die vom Untersuchungsbereich ausgenommen sind, werden in der Tabelle mit dem Symbol L1 markiert.
Sie kénnen den Untersuchungsbereich andern: Einzelne vordefinierte Bereiche, Datentrager, Ordner,
Netzwerkobjekte oder Dateien in den Untersuchungsbereich aufnehmen  und individuelle
Sicherheitseinstellungen fir die hinzugefiigten Bereiche festlegen.

e Um alle wichtigen Untersuchungsbereiche von der Untersuchung auszuschliel’en, 6ffnen Sie
nacheinander fir jede einzelne Zeile das Kontextmenl und wahlen Sie Bereich 16schen.

e Um einen vordefinierten Untersuchungsbereich, ein Laufwerk, einen Ordner, ein Netzwerkobjekt oder
eine Datei zum Untersuchungsbereich hinzuzufiigen, gehen Sie wie folgt vor:

a. Klicken Sie mit der rechten Maustaste auf die Tabelle Untersuchungsbereich und wahlen Sie
Bereich hinzufiigen oder klicken Sie auf die Schaltflache Hinzufiigen.

b. Wahlen Sie im Fenster Zum Untersuchungsbereich hinzufiigen entweder einen vordefinierten
Bereich aus der Liste Vordefinierter Bereich aus oder geben Sie eine Festplatte des Computers,
einen Ordner, ein Netzwerkobjekt oder eine Datei auf dem Computer oder auf einem anderen
Computer im Netzwerk an und klicken Sie dann auf OK.

e Um Unterordner oder Dateien von der Untersuchung auszuschlieBen, wahlen Sie den hinzugefugten
Ordner (das hinzugefugte Laufwerk) im Fenster Untersuchungsbereich des Assistenten aus:

a. Offnen Sie das Kontextmeni und wéhlen Sie die Option Anpassen.
Klicken Sie auf die Schaltflaiche Einstellungen im Fenster Sicherheitsstufe.

c. Deaktivieren Sie auf der Registerkarte Allgemein im Fenster Untersuchung auf Befehl
anpassen die Kontrollkadstchen Untergeordnete Ordner und Untergeordnete Dateien.
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Um die Sicherheitseinstellungen des Untersuchungsbereichs zu dndern, gehen Sie wie folgt vor:

a. Offnen Sie das Kontextmenii fiir den Bereich, dessen Einstellungen Sie dndern wollen, und wéhlen
Sie Anpassen.

b. Wahlen Sie im Fenster Untersuchung auf Befehl eine der vordefinierten Sicherheitsstufen
aus oder klicken Sie auf die Schaltflache Einstellungen, um die Sicherheitseinstellungen manuell
anzupassen.

Die Sicherheitseinstellungen werden auf die gleiche Weise wie bei der Aufgabe Echtzeitschutz
fur Dateien konfiguriert (siehe Abschnitt "Sicherheitseinstellungen manuell anpassen" auf Seite
168).

Um eingebettete Objekte in hinzugefligten Untersuchungsbereich zu Uberspringen, gehen Sie wie
folgt vor:

a. Offnen Sie das Kontextmenii fiir die Tabelle Untersuchungsbereich und wéhlen Sie Hinzufiigen.

b. Geben Sie die Objekte an, die ausgeschlossen werden sollen: Wahlen Sie den vordefinierten
Gultigkeitsbereich in der Liste Vordefinierter Bereich aus, geben Sie das Computerlaufwerk,
den Ordner, das Netzwerkobjekt bzw. die Datei auf dem Computer oder einem anderen Computer
im Netzwerk an.

c. Kilicken Sie auf OK.

5. Passen Sie im Fenster Einstellungen die heuristische Analyse und Integration mit anderen
Komponenten an:

Verwendung der heuristischen Analyse an (siehe Abschnitt "Verwendung der heuristischen Analyse"
auf Seite 162) passen.

Aktivieren Sie das Kontrollkastchen Vertrauenswiirdige Zone anwenden, wenn Sie Objekte,
die in der vertrauenswurdigen Zone von Kaspersky Embedded Systems Security 2.2 beschrieben
werden, vom Untersuchungsbereich der Aufgabe ausschlieien méchten.

Mithilfe des Kontrollkdstchens wird die Verwendung der vertrauenswirdigen Zone
bei der Ausfiihrung der Aufgabe aktiviert bzw. deaktiviert.

Ist das Kontrollkastchen aktiviert, fiigt Kaspersky Embedded Systems Security 2.2
die Dateioperationen vertrauenswirdiger Prozesse zu den bei der Konfiguration
der Aufgabe festgelegten Ausnahmen von der Untersuchung hinzu.

Ist das Kontrollkastchen deaktiviert, ignoriert Kaspersky Embedded Systems Security 2.2
die Dateioperationen vertrauenswurdiger Prozesse bei der Einrichtung
eines Schutzbereichs in der Aufgabe Echtzeitschutz fur Dateien.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Aktivieren Sie das Kontrollkastchen KSN zur Uberpriifung verwenden, wenn Sie die Cloud-Dienste
von Kaspersky Security Network fir die Aufgabe nutzen méchten.

Mithilfe dieses Kontrollkastchens wird die Verwendung der Cloud-Dienste von Kaspersky
Security Network (KSN) in der Aufgabe aktiviert bzw. deaktiviert.

Ist das Kontrollkastchen aktiviert, SO verwendet das Programm
die von den KSN-Diensten Ubermittelten Daten, was eine schnellere Reaktion
des Programms auf neue Bedrohungen gewahrleistet und die Wahrscheinlichkeit
von Fehlalarmen verringert.
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Ist das Kontrollkdstchen deaktiviert, werden die KSN-Dienste von der Aufgabe
zur Untersuchung auf Befehl nicht verwendet.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

e Um einem Arbeitsprozess, indem eine Aufgabe ausgefihrt wird, die Basisprioritat Niedrig
zuzuweisen, aktivieren Sie im Fenster Einstellungen das Kontrollkdstchen Aufgabe im
Hintergrundmodus ausfiihren.

Dieses Kontrollkastchen andert die Prioritat der Aufgabe.

Wenn dieses Kontrollkastchen aktiviert ist, wird die Aufgabenprioritédt im Betriebssystem
gesenkt. Das Betriebssystem stellt Ressourcen zur Verfiigung, um die Aufgabe
in Abhangigkeit von der Belastung der CPU und des Dateisystems des Computers durch
andere Aufgaben von Kaspersky Embedded Systems Security 2.2 und Programme
auszufiihren. Die Aufgabe wird daher beieiner Erhéhung der Belastung langsamer
und bei einer Reduzierung der Belastung schneller ausgefihrt.

Wenn dieses Kontrollkastchen deaktiviert ist, wird die Aufgabe mit derselben Prioritat
ausgefiihrt wie die Ubrigen Aufgaben von Kaspersky Embedded Systems Security 2.2
und die anderen Programme. In diesem Fall wird die Aufgabe schneller ausgefihrt.

Das Kontrollkastchen ist standardmaRig deaktiviert.

Arbeitsprozesse, in denen Aufgaben fir Kaspersky Embedded Systems Security 2.2 ausgefihrt
werden, haben standardmafig die Prioritat Mittel (Normal).

¢ Um die erstellte Aufgabe als Untersuchung wichtiger Bereiche zu verwenden, aktivieren Sie im Fenster
Einstellungen das Kontrollkdstchen  Aufgabenausfiihrung als Untersuchung wichtiger
Bereiche betrachten.

Dieses Kontrollkastchen andert die Prioritdt einer Aufgabe: Es aktiviert oder deaktiviert
das Protokollieren des Ereignisses Untersuchung wichtiger Bereiche und das Update
des Schutzstatus des Computers. Kaspersky Security Center Uberprift
die Sicherheitsstufe des Computers (der Computer) mithilfe der Leistungsergebnisse
von Aufgaben mit dem Status Untersuchung wichtiger Bereiche. In den Eigenschaften
von lokalen System- und benutzerdefinierten Aufgaben von Kaspersky Embedded
Systems Security 2.2 ist das Kontrollkastchen nicht verfligbar. Sie kénnen den Wert
dieser Einstellung nur auf Seiten von Kaspersky Security Center andern.

Wenn dieses Kontrollkastchen aktiviert ist, protokolliert der Administrationsserver
das Ereignis "Untersuchung wichtiger Bereiche wurde ausgefihrt" und aktualisiert
den Schutzstatus des Computers anhand der Ergebnisse der Aufgabenausfiihrung.
Die Untersuchungsaufgabe hat eine hohe Prioritat.

Ist das Kontrollkastchen deaktiviert, so wird die Untersuchungsaufgabe mit niedriger
Prioritat ausgefihrt.

Das Kontrollkdstchen ist fir die Aufgabe "Untersuchung wichtiger Bereiche"
standardmaRig aktiviert.

6. Kilicken Sie auf Weiter.
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7. Richten Sie im Fenster Zeitplan einen Zeitplan fiir die Aufgabe ein (siehe Abschnitt "Zeitplan-Einstellungen
fur den Aufgabenstart anpassen” auf Seite 130).

8. Geben Sie ein Benutzerkonto an, unter dem die Aufgabe ausgefiihrt werden soll, und legen Sie
einen Aufgabennamen fest.

9. Klicken Sie auf Fertig.

Die neue Aufgabe zur Untersuchung auf Befehl wird flr einen ausgewahlten Computer oder
eine Computergruppe erstellt.

Aufgabe zur Untersuchung auf Befehl konfigurieren
» Um eine bestehende Aufgabe zur Untersuchung auf Befehl anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Node Verwaltete
Gerite und wahlen Sie die Administrationsgruppe, fur die Sie die Anwendungsaufgaben
konfigurieren mdchten.

2. Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Aufgaben.

3. Wahlen Sie inder Liste der bereits erstellten Gruppenaufgaben diejenige Aufgabe aus, deren
Einstellungen Sie anpassen mochten. Verwenden Sie eine der folgenden Methoden, um das Fenster
Einstellungen: <Aufgabenname> zu 6ffnen:

o Doppelklicken Sie in der Liste der erstellten Aufgaben auf den Aufgabennamen.

e Markieren Sie den Aufgabennamen in der Liste der erstellten Aufgaben und betétigen Sie den Link
Aufgabe konfigurieren.

o Offnen Sie in der Liste der erstellten Aufgaben das Kontextmeni fir den Aufgabennamen und wéhlen
Sie den Punkt Eigenschaften.

4. Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fir Benachrichtigungen Uber
Ereignisse der Aufgabe.

Ausfuhrliche Informationen zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

5. Im Abschnitt Einstellungen kdnnen Sie die folgenden Aktionen vornehmen:

a. Aktivieren Sie im Block Untersuchungsbereich die Kontrollkastchen der Dateiressourcen, die Sie
in den Untersuchungsbereich aufnehmen mdchten.

b. Klicken Sie auf die Schaltflache Anpassen und wahlen Sie eine Sicherheitsstufe aus.

Sie konnen eine der vordefinierten Sicherheitsstufen auswahlen oder die Sicherheitsstufe manuell
anpassen.

c. Um die Sicherheitsstufe manuell anzupassen, klicken Sie im Fenster Untersuchung auf Befehl
anpassen auf die Schaltflache Einstellungen.
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6. Im Abschnitt Einstellungen kénnen Sie die folgenden Aktionen vornehmen:;

a. Im Block Heuristische Analyse kénnen Sie die Verwendung der heuristischen Analyse aktivieren oder
deaktivieren  und die Analysetiefe  mithilfe  eines Schiebereglers im  Block Heuristische
Analyse anpassen.

b. Erweiterte Einstellungen anpassen (siehe Abschnitt "Erstellen einer Aufgabe zur Untersuchung
auf Befehl" auf Seite 120).

7. Passen Sie im Abschnitt Zeitplan die Einstellungen fur den Aufgabenzeitplan an (Sie kdnnen
den Aufgabenzeitplan fur alle Aufgabentypen mit Ausnahme der Aufgabe Rollback
des Datenbanken-Updates anpassen).

8. Geben Sie im Abschnitt Benutzerkonto das Konto an, mit dessen Rechten Sie die Aufgabe ausfiihren
maochten.

9. Geben Sie bei Bedarf im Abschnitt Ausnahmen vom Giltigkeitsbereich der Aufgabe diejenigen Objekte
an, die Sie aus dem Gliltigkeitsbereich der Aufgabe ausschliellen mochten.

Ausfuhrliche Informationen zum Anpassen der Einstellungen in diesen Blocken finden Sie im
Hilfesystem von Kaspersky Security Center

10. Klicken Sie im Fenster Eigenschaften <Name der Aufgabe> auf OK.

Die vorgenommenen Einstellungen fir die Gruppenaufgaben werden gespeichert.

Zuweisen des Status "Aufgabe zur Untersuchung wichtiger Bereiche"
an eine Aufgabe zur Untersuchung auf Befehl

In der Grundeinstellung weist Kaspersky Security Center einem Computer den Status Warnung zu, wenn
die Aufgabe "Untersuchung wichtiger Bereiche" seltener ausgefihrt wird als durch die Einstellung Untersuchung
wichtiger Bereiche des Computers wurde lange nicht ausgefiihrt von Kaspersky Embedded Systems Security
2.2 angegeben ist.

» Gehen Sie folgendermallen vor, um die Untersuchung aller Computer anzupassen, die zu
einer Administrationsgruppe gehéren:

1. Erstellen Sie eine Gruppenaufgabe zur Untersuchung auf Befehl.

2. Aktivieren Sie im Fenster Einstellungen des Assistenten flr die Aufgabenerstellung das Kontrollkastchen
Aufgabenausfiihrung als Untersuchung wichtiger Bereiche betrachten. Die von Ihnen angegebenen
Aufgabeneinstellungen (der Untersuchungsbereich und die Sicherheitseinstellungen) werden fir alle
Computer der Gruppe tbernommen. Stellen Sie den Aufgabenzeitplan ein.

Sie kdnnen das Kontrollkastchen Aufgabenausfiihrung als Untersuchung wichtiger Bereiche
betrachten im Fenster Eigenschaften: <Aufgabenname> entweder Dbeider Erstellung
einer Aufgabe zur Untersuchung auf Befehl fur eine Gruppe von Computern oder fir eine Auswahl
von Computern oder zu einem spateren Zeitpunkt aktivieren.

3. Unter Verwendung einer neuen oder vorhanden Richtlinie deaktivieren Sie den Start von Systemaufgaben
zur Untersuchung nach Zeitplan (siehe Abschnitt "Zeitplan fir den Start von lokalen Systemaufgaben
anpassen" auf S. 100) auf den Computern der Gruppe.
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Von diesem Zeitpunkt an bericksichtigt der Kaspersky Security Center-Administrationsserver bei der Bewertung
des Sicherheitszustands des geschiitzten Computers und bei der Benachrichtigung dariber die Ergebnisse
der letzten Ausfiihrung der Aufgabe mit dem Aufgabenstatus "Untersuchung wichtiger Bereiche", und nicht
die Ausfiihrungsergebnisse der Systemaufgabe Untersuchung wichtiger Bereiche.

Sie konnen den Status Aufgabe zur Untersuchung wichtiger Bereiche nicht nur Gruppenaufgaben, sondern auch
Aufgaben fir Zusammenstellungen von Computern zur Untersuchung auf Befehl zuweisen.

In der Programmkonsole kénnen Sie Uberprifen, ob eine Aufgabe zur Untersuchung auf Befehl als Aufgabe
zur Untersuchung wichtiger Bereiche betrachtet wird.

In der Programmkonsole wird das Kontrollkastchen Aufgabenausfithrung als Untersuchung wichtiger
Bereiche betrachten in den Aufgabeneigenschaften nur angezeigt und kann nicht geandert werden.

Untersuchung von in der Cloud gespeicherten Dateien

Uber Cloud-Dateien

Kaspersky Embedded Systems Security 2.2 kann mit Cloud-Dateien von Microsoft OneDrive interagieren.
Das Programm unterstitzt die neue Funktion "OneDrive Files On-Demand".

Kaspersky Embedded Systems Security 2.2 unterstitzt keine anderen Cloud-Speicher.

OneDrive Files On-Demand ermdglicht lhnen den Zugriff auf all lhre Dateien in OneDrive, ohne dass sie
heruntergeladen werden mussen und Speicherplatz auf lnrem Gerat belegen. Sie kénnen die Dateien bei Bedarf
auf lhre Festplatte herunterladen.

Wenn die Funktion "OneDrive Files On-Demand" aktiviert ist, werden im Datei-Explorer neben jeder Datei
in der Spalte Status Statussymbole angezeigt. Jede Datei besitzt eine der folgenden Statusvarianten:

& Dieses Statussymbol zeigt an, dass die Datei nur online verfligbar ist. Dateien, die nur online verfigbar sind,
werden nicht physisch auf Ihrer Festplatte gespeichert. Sie kdnnen solche Dateien nicht 6ffnen, wenn lhr Gerat
keine Internetverbindung hat.

© Dieses Statussymbol zeigt an, dass die Datei lokal verfiigbar ist. Dies ist der Fall, wenn Sie eine nur online
verfigbare Datei 6ffnen und auf Ihr Gerat herunterladen. Sie kdénnen eine lokal verfigbare Datei jederzeit auch
ohne Internetzugang 6ffnen. Um Speicherplatz freizugeben, kdnnen Sie die Datei wieder nur online verflugbar

machen ().
@ Dieses Statussymbol zeigt an, dass die Datei auf Ihrer Festplatte gespeichert und immer verfiigbar ist.

Untersuchung von Cloud-Dateien

Kaspersky Embedded Systems Security 2.2 kann nur Cloud-Dateien untersuchen, die lokal auf einem geschitzten

Computer gespeichert sind. Solche OneDrive-Dateien besitzen den Status @ und @ . Die Dateien mit dem Status ©
werden bei der Untersuchung Ubersprungen, da sie sich nicht physisch auf dem geschutzten Computer befinden.
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Kaspersky Embedded Systems Security 2.2 1adt Dateien mit dem Status © wiahrend der Untersuchung
nicht automatisch aus der Cloud herunter, selbst wenn sie zum Untersuchungsbereich gehdren.

Cloud-Dateien werden je nach Aufgabetyp von mehreren Aufgaben von Kaspersky Embedded Systems Security
2.2 in unterschiedlichen Szenarien verarbeitet:

e Untersuchung von Cloud-Dateien in Echtzeit: Sie konnen Ordner mit Cloud-Dateien zum Schutzbereich
der Aufgabe "Echtzeitschutz fur Dateien" hinzufugen. Die Datei wird untersucht, wenn der Benutzer darauf

zugreift. Wenn der Benutzer auf eine Datei mit dem Status & zugreift, wird sie heruntergeladen und lokal

verfigbar gemacht und ihr Status wechselt zu @ | So kann die Datei von der Aufgabe "Echtzeitschutz
fur Dateien" verarbeitet werden.

e Untersuchung von Cloud-Dateien aufBefehl: Sie koénnen Ordner mit Cloud-Dateien zum
Untersuchungsbereich der Aufgabe "Untersuchung auf Befehl" hinzufligen. Die Aufgabe untersucht Dateien

mit dem Status @ und © . Wenn Dateien mit dem Status © im Untersuchungsbereich gefunden werden,
werden sie bei der Untersuchung tbersprungen. Im Protokoll Gber Ausgabenausfiihrung wird ein informatives
Ereignis gespeichert, das darauf hinweist, dass die untersuchte Datei nur ein Platzhalter fiir eine Cloud-Datei
ist und nicht auf einer lokalen Festplatte verflgbar ist.

e Erstellung und Verwendung der Regeln fiir die Programmkontrolle: Sie kénnen fir Dateien mit dem Status o
und @ mithilfe der Aufgabe "Automatisches Erstellen von Erlaubnisregeln” Erlaubnisregeln und Verbotsregeln
erstellen. Die Aufgabe zur Kontrolle des Programmstarts wendet das Prinzip des standardmaRigen Verbots
(Default Deny) an und erstellt Regeln zum Verarbeiten und Blockieren von Cloud-Dateien.

Die Aufgabe zur Kontrolle des Programmstarts blockiert den Start aller Cloud-Dateien unabhangig

von ihrem Status. Dateien mit dem Status © werden nicht in den Giiltigkeitsbereich der Erstellung
von Regeln aufgenommen, da sie nicht physisch auf einer Festplatte gespeichert sind. Da fur solche
Dateien keine Erlaubnisregeln erstellt werden kdnnen, gilt fur sie das Prinzip des standardmafigen
Verbots (Default Deny).

Wenn in einer OneDrive Cloud-Datei eine Bedrohung gefunden wird, wendet das Programm die Aktion an,
die in den Einstellungen der Aufgabe festgelegt ist, welche die Untersuchung ausfuhrt. Auf diese Weise kann
die Datei gel6scht, desinfiziert, in Quarantane oder ins Backup verschoben werden.

Anderungen an lokalen Dateien werden mit den in OneDrive gespeicherten Kopien synchronisiert, wobei
die Prinzipien zur Anwendung kommen, die in der entsprechenden Dokumentation zu Microsoft OneDrive
beschrieben sind.

Anpassen der Einstellungen fur die Crash-Diagnhose
in Kaspersky Security Center

Wenn bei der Arbeit von Kaspersky Embedded Systems Security 2.2 ein Problem auftreten sollte (z. B. Kaspersky
Embedded Systems Security 2.2 stirzt ab) und Sie mochten das Problem diagnostizieren, koénnen Sie
die Erstellung von Protokolldateien und einer Dump-Datei fiir die Prozesse von Kaspersky Embedded Systems
Security 2.2 aktivieren und diese Dateien zur Analyse an den Technischen Support von Kaspersky Lab Ubermitteln.
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Kaspersky Embedded Systems Security 2.2 versendet Protokoll- oder Dump-Dateien nicht automatisch. Nur
ein Benutzer mit entsprechenden Rechten kann Diagnosedaten versenden.

Die Informationen in der Dump-Datei des Speichers und in den Protokolldateien werden von Kaspersky
Embedded Systems Security 2.2 unverschlisselt aufgezeichnet. Der Ordner, in dem die Dateien gespeichert
werden, wird vom Benutzer ausgewahlt und durch die Konfiguration des Betriebssystems sowie durch
die Einstellungen von Kaspersky Embedded Systems Security 2.2 verwaltet. Sie koénnen Zugriffsrechte
konfigurieren (s. Abschnitt "Zugriffsrechte fur die Funktionen von Kaspersky Embedded Systems Security 2.2"
auf S. 82) und den Zugriff auf Protokolle, Trace- und Dump-Dateien nur fir bestimmte Benutzer erlauben.

» Um die Einstellungen fiir die Crash-Diagnose in Kaspersky Security Center anzupassen, gehen Sie
wie folgt vor:

1. Offnen Sie in der Verwaltungskonsole fur Kaspersky Security Center das Fenster
Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im Fenster Programmeinstellungen
von Kaspersky Security Center anpassen™ auf S. 107).

2. Offnen Sie den Abschnitt Crash-Diagnose und gehen Sie wie folgt vor:

e Wenn Sie Debug-Informationen in eine Datei schreiben mdchten, aktivieren Sie das Kontrollkastchen
Debug-Informationen in Protokolldatei speichern.

e Geben Sie im Feld unten den Ordner an, in dem Kaspersky Embedded Systems Security 2.2
die Protokolldateien speichern soll.

e Passen Sie die Genauigkeitsstufe fir die Debug-Informationen an.

In dieser Dropdown-Liste kdnnen Sie die Genauigkeitsstufe flir die Debug-Informationen
auswabhlen, die Kaspersky Embedded Systems Security 2.2
in der Protokolldatei speichert.

Sie kénnen eine der folgenden Genauigkeitsstufen auswahlen:

e Kritische Ereignisse — Kaspersky Embedded Systems Security 2.2 speichert nur
Informationen Uber kritische Ereignisse in der Protokolldatei.

e Fehler — Kaspersky Embedded Systems Security 2.2 speichert Informationen uber
kritische Ereignisse und Fehler in der Protokolldatei.

e Wichtige Ereignisse — Kaspersky Embedded Systems Security 2.2 speichert
Informationen  Uber kritische Ereignisse, Fehler und wichtige Ereignisse
in der Protokolldatei.

e Informative Ereignisse — Kaspersky Embedded Systems Security 2.2 speichert
Informationen Uber kritische Ereignisse, Fehler, wichtige Ereignisse und informative
Ereignisse in der Protokolldatei.

e Alle Debug-Informationen — Kaspersky Embedded Systems Security 2.2 speichert
samtliche Debug-Informationen in der Protokolldatei.

Die Genauigkeitsstufe, die fur ein bestimmtes Problem festgelegt werden soll, wird
vom Experten des Technischen Supports definiert.

Standardmafig ist die Genauigkeitsstufe Alle Debug-Informationen eingestellt.

Die Dropdown-Liste ist verfugbar, wenn das Kontrollkdstchen Debug-Informationen
in Protokolldatei speichern aktiviert ist.
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Geben Sie die maximale GroRe der Protokolldateien an.

Geben Sie die Komponenten fiir das Debuggen an. Komponentencodes missen durch
einen Strichpunkt getrennt werden. Bei den Codes muss die Grof3- und Kleinschreibung beachtet
werden (siehe Tabelle unten).

Tabelle 27. Subsystemcodes in Kaspersky Embedded Systems Security 2.2

Code

des Subsystems

Name des Subsystems

*

Alle Komponenten.

gui Subsystem der Benutzeroberflache, Snap-In von Kaspersky Embedded Systems
Security 2.2 in der Microsoft Management Console.

ak_conn Subsystem zur Integration des Administrationsagenten von Kaspersky Security Center.

bl Steuerungsprozess, implementiert Steuerungsaufgaben von Kaspersky Embedded
Systems Security 2.2

wp Arbeitsprozess, der die Aufgaben zum Antiviren-Schutz realisiert

blgate Prozess zur Fernverwaltung von Kaspersky Embedded Systems Security 2.2

ods Subsystem fiir Untersuchung auf Befehl

oas Subsystem fiir den Echtzeitschutz fir Dateien

gb Subsystem fir Quarantane und Backup-Speicher

scandll Hilfsmodul fir die Untersuchung auf Viren

core Subsystem fur die Antiviren-Basisfunktionalitat

avscan Subsystem fur die Antiviren-Bearbeitung

avserv Subsystem zur Steuerung des Antiviren-Kerns

prague Subsystem flr die Basisfunktionalitat

updater Subsystem flr das Datenbanken-Update und das Update der Programm-Module

snmp Subsystem fiir Unterstiitzung des SNMP-Berichts

perfcount Subsystem fiir Leistungsindikatoren

Die Einstellungen fir die Protokollierung von Snap-ins fur Kaspersky Embedded Systems Security
2.2 (gui) und das Verwaltungs-Plug-in fir Kaspersky Security Center (ak_conn) werden nach
dem Neustart dieser Komponenten ubernommen. Die Einstellungen fir die Protokollierung
des Subsystems zur SNMP-Unterstitzung (snmp) werden nach dem Neustart des SNMP-Dienstes
Ubernommen. Die Trace-Parameter fir das Subsystem der Leistungsindikatoren (perfcount)
werden nach einem Neustart aller Prozesse angewandt, die die Leistungsindikatoren verwenden.
Die Einstellungen fir die Protokollierung der Ubrigen Subsysteme von Kaspersky Embedded
Systems Security 2.2 werden sofort nach dem Speichern der Einstellungen
fur die Fehlerdiagnose wirksam.

StandardmaRig werden in Kaspersky Embedded Systems Security 2.2 samtliche
Debug-Informationen flr alle Komponenten von Kaspersky Embedded Systems Security
2.2 protokolliert.

Das Eingabefeld st verfugbar, wenn das Kontrollkdstchen = Debug-Informationen
in Protokolldatei speichern aktiviert ist.
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e Wenn Sie eine Dump-Datei erstellen mochten, aktivieren Sie das Kontrollkastchen
Dump-Datei erstellen.

e Geben Sie im Feld unten den Ordner an, in dem Kaspersky Embedded Systems Security 2.2
die Dump-Datei speichern soll.

3. Kilicken Sie auf OK.

Die festgelegten Programmeinstellungen werden auf dem geschitzten Computer ibernommen.

Arbeit mit dem Aufgabenzeitplan

Sie kénnen den Start der Aufgaben von Kaspersky Embedded Systems Security 2.2 nach Zeitplan einrichten sowie
die diesbezuglichen Einstellungen anpassen.

In diesem Abschnitt

Zeitplan-Einstellungen flr den Aufgabenstart anNPaSSEN.........ccuueiiei i a e 130

Start nach Zeitplan aktivieren Und deaKLiVIEIEN...........cuiii i e e e s s e e e e e e s 132

Zeitplan-Einstellungen fur den Aufgabenstart anpassen

In der Programmkonsole koénnen Sie einen Startzeitplan fir lokale Systemaufgaben und benutzerdefinierten
Aufgaben erstellen. Fir den Start von Gruppenaufgaben kann kein Zeitplan erstellt werden.

» Um die Zeitplan-Einstellungen fiir den Aufgabenstart anzupassen, gehen Sie wie folgt vor:
1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Geréate und gehen Sie wie folgt vor:

¢ Um die Einstellungen einer Richtlinie anzupassen, wahlen Sie in der Gruppe der Computer Richtlinie
> <Name der Richtlinie> > <Abschnitt> > Einstellungen > Aufgabenverwaltung aus.

e Wenn Sie Programmeinstellungen fiur einen einzelnen Computer konfigurieren méchten, 6ffnen Sie
die erforderlichen Einstellungen im Fenster Aufgabeneinstellungen (siehe Abschnitt "Lokale
Aufgaben im Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf S.
107) in Kaspersky Security Center.

Das Fenster Einstellungen wird gedffnet.

2. Aktivieren Sie im folgenden Fenster auf der Registerkarte Zeitplan das Kontrollkastchen Aufgabe nach
Zeitplan starten.

Die Felder mit den Zeitplan-Einstellungen  der Aufgabe  zur Untersuchung  auf Befehl
und der Update-Aufgabe stehen nicht zur Verfigung, wenn der Start der Aufgabe durch
eine Richtlinie von Kaspersky Security Center verboten ist.
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3. Passen Sie die Zeitplaneinstellungen entsprechend an. Gehen Sie hierzu wie folgt vor:

a. Wahlen Sie in der Liste Startintervall einen der folgenden Werte aus:

Alle n Stunden, wenn Sie mdchten, dass die Aufgabe jeweils nach der von Ihnen angegebenen
Anzahl an Stunden gestartet wird, wobei Sie die Anzahl der Stunden im Feld Alle <Anzahl> Std.
eingeben missen.

Alle n Tage, wenn Sie méchten, dass die Aufgabe jeweils nach der von lhnen angegebenen
Anzahl an Tagen gestartet wird, wobei Sie die Anzahl der Tage im Feld Alle <Anzahl> Tage
eingeben missen.

Woéchentlich, wenn Sie mdchten, dass die Aufgabe jeweils nach der von Ilhnen angegebenen
Anzahl von Wochen gestartet wird, wobei Sie die Anzahl der Wochen im Feld Alle <Anzahl>
Wochen eingeben missen. Legen Sie fest, an welchen Wochentagen die Aufgabe gestartet
werden soll (Standardmafig werden Aufgaben montags gestartet).

Bei Programmstart, wenn Sie modchten, dass die Aufgabe beijedem Start von Kaspersky
Embedded Systems Security 2.2 ausgefihrt wird.

Nach dem Update der Programm-Datenbanken, wenn Sie mdchten, dass die Aufgabe nach
jedem Update der Programm-Datenbanken gestartet wird.

b. Legen Sie im Feld Startzeit die Uhrzeit des erstmaligen Aufgabenstarts fest.

c. Tragen Sie im Feld Beginnen am das Startdatum des Zeitplans ein.

Nachdem Sie das Startintervall der Aufgabe, die Uhrzeit fir den erstmaligen Aufgabenstart
und das Datum, ab dem der Zeitplan gelten soll, angegeben haben, wird im oberen Bereich
des Fensters im Feld Nachster Start der berechnete Zeitpunkt des nachsten Aufgabenstarts
angezeigt. Aktualisierte Informationen Uber die Zeit, die bis zum nachsten Start verbleibt, werden
jedes Mal angezeigt, wenn Sie das Fenster TASK auf der Registerkarte Zeitplan &ffnen.

Der Wert Durch Richtlinie verboten im Feld Nachster Start wird angezeigt, wenn der Start
von geplanten Systemaufgaben durch die Einstellungen der aktiven Richtlinie des Programms
Kaspersky Security Center verboten ist (siehe Abschnitt "Zeitplan fir den Start von lokalen
Systemaufgaben anpassen” auf S. 100).

4. Passen Sie auf der Registerkarte Erweitert die folgenden Zeitplaneinstellungen gemal} lhren Anforderungen an.

e Im Block Einstellungen fiur das Anhalten der Aufgabe:

a.

b.

Aktivieren Sie das Kontrollkdstchen Dauer und geben Sie die erforderliche Anzahl an Stunden
und Minuten in den Feldern rechts davon ein, um so die maximale Dauer
der Aufgabenausfuhrung vorzugeben.

Aktivieren Sie das Kontrollkadstchen Anhalten von und geben Sie die Anfangszeit und Endzeit
des Zeitintervalls in den Feldern rechts davon ein, um einen Zeitraum innerhalb von 24 Stunden
anzugeben, in dem die Aufgabenausflihrung angehalten wird.

e Im Block Erweiterte Einstellungen:

a.

Aktivieren Sie das Kontrollkadstchen Zeitplan deaktivieren ab und geben Sie das Datum an, ab
dem der Zeitplan ungiltig werden soll.

Aktivieren Sie das Kontrollkastchen Ubersprungene Aufgaben starten, wenn Sie den Start
Ubersprungener Aufgaben ermdglichen méchten.

Aktivieren Sie das Kontrollkastchen Zeitabstande fiir den Start und geben Sie einen Wert
in Minuten ein.

5. Klicken Sie auf die Schaltflaiche Ubernehmen, um die Einstellungen fiir den Aufgabenstart zu speichern.
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Start nach Zeitplan aktivieren und deaktivieren

Sie kdnnen den Aufgabenstart nach Zeitplan sowohl vor als auch nach der Anpassung des Zeitplans aktivieren
oder deaktivieren.

» Um die den Zeitplan fiir den Aufgabenstart zu aktivieren oder zu deaktivieren, gehen Sie wie

folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole das Kontextmeni fiir den Aufgabennamen, fiir den Sie
den Startzeitplan anpassen mdchten.

2. Wahlen Sie den Menupunkt Eigenschaften.
Das Fenster Aufgabeneinstellungen wird gedffnet.

3. Fihren Sie im folgenden Fenster auf der Registerkarte Zeitplan eine der folgenden Aktionen aus:

Aktivieren Sie das Kontrollkastchen Aufgabe nach Zeitplan starten, wenn Sie den Aufgabenstart
nach Zeitplan aktivieren méchten

Deaktivieren Sie das Kontrollkastchen Aufgabe nach Zeitplan starten, wenn Sie den Aufgabenstart
nach Zeitplan deaktivieren mdchten

Die angepassten Zeitplan-Einstellungen fir den Aufgabenstart werden nicht geldscht
und kommen bei der ndchsten Aktivierung des Aufgabenstarts nach Zeitplan zur Anwendung.

4. Klicken Sie auf die Schaltflaiche Ubernehmen.

Die angepassten Zeitplan-Einstellungen fir den Aufgabenstart werden gespeichert.
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Programmeinstellungen verwalten

Dieser Abschnitt enthalt Informationen Uber die Konfiguration der allgemeinen Einstellungen von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center.

In diesem Kapitel

Verwaltung von Kaspersky Embedded Systems Security 2.2 liber Kaspersky Security Center .............ccc.ueeee.. 133
Uber die Konfiguration der allgemeinen Programmeinstellungen in Kaspersky Security Center ........................ 134
Uber die Konfiguration erweiterter ProgrammoOptiONeN ...............ccoveviveuereererereeeeeeseseeeseseseseesssesessesesesessessseseseenns 140
Uber die KONfIgUuration VON BEICHLEN ...........c...coviviieireieeeeeieeeseeeeeteeseeeeteests st eae et tesaessesesesaessetesssteesatessaseesaseenas 150

Verwaltung von Kaspersky Embedded Systems Security
2.2 uber Kaspersky Security Center

Sie konnen mehrere Computer, auf denen Kaspersky Embedded Systems Security 2.2 installiert ist und die Teil
einer Administrationsgruppe sind, mithilfe des Verwaltungs-Plug-ins fir Kaspersky Embedded Systems Security
2.2 zentral verwalten. Ferner erlaubt Kaspersky Security Center ein separates Anpassen der Betriebseinstellungen
fur jeden in der Administrationsgruppe enthaltenen Computer.

Die Administrationsgruppe wird auf Seiten von Kaspersky Security Center manuell erstellt und beinhaltet mehrere
Computer, auf denen Kaspersky Embedded Systems Security 2.2 installiert ist, und fur die Sie einheitliche
Verwaltungs- und Schutzeinstellungen festlegen moéchten. Ausfihrliche Informationen Uber die Verwendung
von Administrationsgruppen finden Sie im Hilfesystem von Kaspersky Security Center.

Die Programmeinstellungen fir einen Computer sind nicht verfligbar, wenn die Arbeit von Kaspersky
Embedded Systems Security 2.2 auf diesem Computer durch die aktive Richtlinie von Kaspersky Security
Center kontrolliert wird.

Sie konnen Kaspersky Embedded Systems Security 2.2 auffolgende Arten durch Kaspersky Security
Center verwalten:

e Mithilfe der Richtlinien von Kaspersky Security Center. Die Richtlinien von Kaspersky Security Center
ermdglichen es, einheitliche Schutzeinstellungen fir Computergruppen per Fernzugriff zu konfigurieren.
Die in der aktiven Richtlinie festgelegten Aufgabeneinstellungen haben Prioritat
vor den Aufgabeneinstellungen, die lokal in der Programmkonsole oder per Remote-Zugriff im Fenster
Eigenschaften: <Computername> von Kaspersky Security Center konfiguriert wurden.

Mithilfe von Richtlinien kénnen Sie allgemeine Programmeinstellungen, Einstellungen fir Aufgaben zum
Echtzeitschutz, Einstellungen fiir die Uberwachung der Computer-Aktivitaten, Einstellungen zum Start
von Systemaufgaben nach Zeitplan und Einstellungen fur die Verwendung von Profilen anpassen.

e Mithilfe der Gruppenaufgaben von Kaspersky Security Center. Die Gruppenaufgaben von Kaspersky
Security Center erméglichen die Konfiguration einheitlicher Einstellungen fur Aufgaben  mit
einer begrenzten Ausfihrungsdauer fir Computergruppen per Fernzugriff.
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e Mithilfe von Gruppenaufgaben kénnen Sie das Programm aktivieren sowie die Einstellungen der Aufgaben
zur Untersuchung auf Befehl, der Update-Aufgaben und der Aufgaben zur automatischen Erstellung
von Erlaubnisregeln konfigurieren.

e Mithilfe von Aufgaben fiir eine Auswahl von Gerdten. Aufgaben fir eine Auswahl von Geréaten
ermoglichen die Konfiguration einheitlicher Einstellungen fir Aufgaben mit begrenzter Ausfihrungsdauer
und flr Computer, die nicht einer der erstellten Administrationsgruppen zugeordnet sind, per Fernzugriff.

e Mithilfe des Eigenschaftenfensters fiir einen einzelnen Computer. Im Fenster Eigenschaften:
<Computername> kénnen Sie die Aufgabeneinstellungen fur einen einzelnen Computer,
der einer Administrationsgruppe zugeordnet ist, per Fernzugriff konfigurieren. Sie koénnen sowohl
allgemeine Programmeinstellungen als auch Einstellungen fir alle Aufgaben von Kaspersky Embedded
Systems Security 2.2 anpassen, wenn der ausgewahlte Computer sich nicht unter der Verwaltung
der aktiven Richtlinie von Kaspersky Security Center befindet.

Kaspersky Security Center ermdglicht die Anpassung der Programmeinstellungen, der erweiterten Optionen
und der Ausfiihrung der Protokolle und Benachrichtigungen. Sie kdnnen diese Einstellungen sowohl
fir Computergruppen als auch fir einen einzelnen Computer anpassen.

Uber die Konfiguration der allgemeinen
Programmeinstellungen in Kaspersky Security Center

Sie koénnen die allgemeinen Einstellungen von Kaspersky Embedded Systems Security 2.2 fir Computergruppen
und fur einen einzelnen Computer iber Kaspersky Security Center konfigurieren.

In diesem Abschnitt

Skalierbarkeit und Schnittstelle in Kaspersky Security Center anPasSeN .........ccooriieieiiiiiee et 134
Sicherheitseinstellungen in Kaspersky Security CeNnter anPasSEN ........c.ueieiiiiiieiiiiiie e 136
Verbindungseinstellungen Uber Kaspersky Security Center anpassen............ccoviiiiiiiiiiiiienniniieeee e 138

Skalierbarkeit und Schnittstelle in Kaspersky Security Center anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen  Konfiguration  der Einstellungen  dieser ~ Komponenten  in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden Sie
in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

Programmeinstellungen verwalten
134




KASPER{KY3

» Um die Einstellungen der Skalierbarkeit und der Programmoberflache zu konfigurieren, gehen Sie
wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Programmeinstellungen im Block Skalierbarkeit und Oberflache
auf die Schaltflache Einstellungen.

Konfigurieren Sie im Fenster Skalierbarkeit und Oberflaiche auf der Registerkarte Allgemein
die folgenden Einstellungen:

e Passen Sie im Block Skalierbarkeitseinstellungen die Einstellungen an, durch die die Anzahl
der von Kaspersky Embedded Systems Security 2.2 verwendeten Arbeitsprozesse festgelegt wird:

e Skalierbarkeitseinstellungen automatisch ermitteln.

Die Zahl der verwendeten Prozesse wird von Kaspersky Embedded Systems Security 2.2
automatisch geregelt.

e Anzahl der Arbeitsprozesse manuell angeben.

Die Zahl der aktiven Arbeitsprozesse wird von Kaspersky Embedded Systems Security
2.2 gemaR den angegebenen Werten geregelt.

Dieser Wert gilt als Standard.
e Maximale Anzahl aktiver Prozesse.

Die maximale Anzahl der von Kaspersky Embedded Systems Security 2.2 verwendeten
Prozesse. Das Eingabefeld ist verfugbar, wenn die Variante Anzahl
der Arbeitsprozesse manuell angeben ausgewahlit wurde.

e Anzahl der Prozesse fiir den Echtzeitschutz.

Maximale Anzahl der Prozesse, die von den Komponenten der Aufgaben zum
Echtzeitschutz verwendet werden. Das Eingabefeld ist verfigbar, wenn die Variante
Anzahl der Arbeitsprozesse manuell angeben ausgewahlit wurde.

e Anzahl der Prozesse fiur im Hintergrund ausgefiihrte Untersuchungen auf Befehl.

Die maximale Anzahl von Prozessen, die durch die Komponente der Untersuchung
auf Befehl  bei der Ausfiihrung  der Aufgaben  zur Untersuchung  auf Befehl im
Hintergrundmodus verwendet werden. Das Eingabefeld ist verfugbar, wenn die Variante
Anzahl der Arbeitsprozesse manuell angeben ausgewahit wurde.
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Passen Sie im Block Interaktion mit dem Benutzer die Anzeige des Programmsymbols im
Infobereich der Taskleiste an: Deaktivieren oder aktivieren Sie das Kontrollkdstchen Symbol im
Infobereich der Taskleiste anzeigen.

5. Kilicken Sie auf OK.

Die vorgenommenen Programmeinstellungen werden gespeichert.

Sicherheitseinstellungen in Kaspersky Security Center anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen  Konfiguration  der Einstellungen  dieser = Komponenten in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden Sie
in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

» Um die Sicherheitsparameter manuell anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Programmeinstellungen im Block Sicherheit und Zuverlassigkeit
auf die Schaltflache Einstellungen.

4. Konfigurieren Sie im Fenster Sicherheitseinstellungen die folgenden Einstellungen:

e Passen Sie im Block Einstellungen fiir Zuverlassigkeit die Wiederherstellungseinstellungen
fur die Aufgaben  von Kaspersky Embedded Systems Security 2.2 bei Stérungen oder
einer fehlerhaften Beendigung des Programms an.

e Wiederherstellen von Aufgaben ausfiihren

Dieses Kontrollkastchen aktiviert oder deaktiviert die Wiederherstellung der Aufgaben
von Kaspersky Embedded Systems Security 2.2 nach einer Stérung bzw.
einer fehlerhaften Beendigung des Programms.

Ist das Kontrollkastchen aktiviert, stellt Kaspersky Embedded Systems Security 2.2
die Aufgaben von Kaspersky Embedded Systems Security 2.2 nach einer Stérung oder
einer fehlerhaften Beendigung automatisch wieder her.
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Ist das Kontrollkstchen deaktiviert, stellt Kaspersky Embedded Systems Security 2.2
die Aufgaben von Kaspersky Embedded Systems Security 2.2 nach einer Stérung oder
einer fehlerhaften Beendigung nicht wieder her.

Das Kontrollkéastchen ist in der Grundeinstellung aktiviert.

e Maximale Anzahl der Wiederherstellungsversuche fiir Aufgaben  zur Untersuchung
auf Befehl

Die Anzahl versuchter Wiederherstellungen der Aufgaben zur Untersuchung auf Befehl nach
einer Stérung von Kaspersky Embedded Systems Security 2.2. Das Eingabefeld ist
verfugbar, wenn das Kontrollkdstchen Wiederherstellen von Aufgaben ausfiihren
aktiviert ist.

e Legen Sie im Block Aktionen beim Wechsel in den USV-Akkubetrieb die von Kaspersky Embedded
Systems Security 2.2 beim Wechsel auf eine USV-Quelle erzeugte Belastungsbeschrankung
auf den Computer fest:

e Aufgaben zur Untersuchung nach Zeitplan nicht starten

Dieses  Kontrollkastchen  aktiviert/deaktiviert beim  Wechsel des Computers
auf eine USV-Quelle das Starten der Aufgaben zur Untersuchung nach Zeitplan bis
zur Wiederherstellung des Standardbetriebs.

Ist dieses Kontrollkastchen aktiviert, startet Kaspersky Embedded Systems Security 2.2
beim Wechsel auf eine USV-Quelle bis zur Wiederherstellung des Standardbetriebs keine
Aufgaben zur Untersuchung nach Zeitplan.

Ist das Kontrollkastchen deaktiviert, startet Kaspersky Embedded Systems Security 2.2
die Aufgaben zur Untersuchung nach Zeitplan unabhangig
vom Stromversorgungsmodus.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
e Laufende Untersuchungsaufgaben anhalten

Dieses  Kontrollkastchen  aktiviert /  deaktiviert das Beenden  gestarteter
Untersuchungsaufgaben beim Wechsel des Computers auf eine USV-Quelle.

Ist dieses Kontrollkdstchen aktiviert, halt Kaspersky Embedded Systems Security 2.2
beim Wechsel des Computers auf eine USV-Quelle die Ausflihrung der gestarteten
Untersuchungsaufgaben an.

Ist dieses Kontrollkdstchen deaktiviert, setzt Kaspersky Embedded Systems Security 2.2
beim Wechsel des Computers auf eine USV-Quelle die Ausflihrung der gestarteten
Untersuchungsaufgaben fort.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Der Computer wechselt nur dann auf eine USV-Quelle, wenn der Akkuladezustand unter
90 % fallt.

e Legen Sie im Block Einstellungen fiir den Kennwortschutz das Kennwort fir den Schutz
des Zugriffs auf die Funktionen von Kaspersky Embedded Systems Security 2.2 fest.

5. Kilicken Sie auf OK.

Die konfigurierten Sicherheitseinstellungen werden gespeichert.
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Verbindungseinstellungen uber Kaspersky Security Center anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen  Konfiguration  der Einstellungen  dieser = Komponenten in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden Sie
in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

Die angepassten Verbindungseinstellungen werden fir die Verbindungsaufnahme von Kaspersky Embedded
Systems Security 2.2 mit den Update- und Aktivierungsservern sowie bei der Integration des Programms
in die KSN-Dienste verwendet.

» Zum Einrichten der Verbindungseinstellungen gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen moéchten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undo6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Programmeinstellungen im Block Proxyserver
auf die Schaltflache Einstellungen.

Das Fenster Verbindungseinstellungen wird gedtffnet.
Konfigurieren Sie im Fenster Verbindungseinstellungen die folgenden Parameter:

e Nehmen Sie im Block Proxyserver-Einstellungen die Einstellungen flr die Verwendung
eines Proxyservers vor:

e Keinen Proxyserver verwenden.

Ist diese Einstellung ausgewahlt, verwendet Kaspersky Embedded Systems Security 2.2
keinen Proxyserver zur Verbindungsaufnahme mit den KSN-Diensten, sondern stellt
die Verbindung direkt her.

e Proxyserver-Einstellungen automatisch ermitteln.

Ist diese Einstellung ausgewanhlt, ermittelt Kaspersky Embedded Systems Security 2.2
die Einstellungen  fir die Verbindungsaufnahme  mit  den KSN-Diensten  mithilfe
des Protokolls Web Proxy Auto-Discovery Protocol (WPAD) automatisch.

Diese Variante gilt als Standard.
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e Einstellungen des angegebenen Proxyservers verwenden.

Ist diese Einstellung ausgewahlt, verwendet Kaspersky Embedded Systems Security 2.2
fur die Verbindungsaufnahme mit KSN die manuell
eingegebenen Proxyserver-Einstellungen.

e |P-Adresse oder symbolischer Name des Proxyservers und Portnummer.
e Fiir lokale Adressen keinen Proxyserver verwenden.

Dieses Kontrollkastchen aktiviert bzw. deaktiviert die Nutzung eines Proxyservers
fur Anfragen an Computer aus dem Netzwerk, zu dem auch der Computer gehort,
auf dem Kaspersky Embedded Systems Security 2.2 installiert ist.

Ist das Kontrollkastchen aktiviert, wird aus dem Netzwerk, zu dem der Computer mit
installiertem Kaspersky Embedded Systems Security 2.2 gehort, direkt auf Computer
zugegriffen. Es wird kein Proxyserver verwendet.

Wenn das Kontrollkastchen deaktiviert ist, wird fir den Zugriff auf die lokalen Computer
der Proxyserver verwendet.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

e Legen Sie im Block Einstellungen fiir die Authentifizierung auf dem Proxyserver
die Authentifizierungseinstellungen fest:

e Wahlen Sie in der Dropdown-Liste die Einstellungen fir die Authentifizierung aus.

e Authentifizierung nicht verwenden — es erfolgt keine Authentizitatsprifung. Dieser Modus
gilt als Standard.

e NTLM-Authentifizierung verwenden — Authentizitatsprifung mithilfe des von Microsoft
entwickelten NTLM-Protokolls zur Netzwerkauthentifizierung.

e NTLM-Authentifizierung mit Benutzername und Kennwort verwenden —
Authentizitatsprifung mithilfe des von Microsoft entwickelten NTLM-Protokolls
zur Netzwerkauthentifizierung sowie des Benutzernamens und Kennworts.

e Benutzername und Kennwort verwenden — Authentifizierung mithilfe des Benutzernamens
und Kennworts.

e Geben Sie bei Bedarf Benutzername und Kennwort an.

e Aktivieren oder deaktivieren Sie im Block Lizenzverwaltung das Kontrollkdstchen Kaspersky
Security Center als Proxyserver fiir die Programmaktivierung verwenden.

5. Kilicken Sie auf OK.

Die vorgenommenen Verbindungseinstellungen werden gespeichert.
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Uber die Konfiguration erweiterter Programmoptionen

Sie koénnen uber Kaspersky Security Center erweiterte Optionen fur Kaspersky Embedded Systems Security 2.2
fir Computergruppen und fir einzelne Computer anpassen.

In diesem Abschnitt

Einstellungen fur die vertrauenswirdige Zone in Kaspersky Security Center anpassSen..........coocvevevnvveeennvenens 140
Untersuchung vOn WechSeldatentragern ... .....ooiiiiiiii e 145
Zugriffsrechte in Kaspersky Security CENtEr aNPASSEN ........ccuvvviiiieeeiiiiiieieeee e et e sstraeeeee e e s s ssnraereeeeesssansnraereeaeees 148
Quarantéane- und Backup-Einstellungen in Kaspersky Security Center anpPasSen .........ccceeevveeeenriieeesniineeesnenns 149

Einstellungen fiir die vertrauenswirdige Zone in Kaspersky Security
Center anpassen

Die vertrauenswiirdige Zone wird standardmafig in neu erstellten Richtlinien und Aufgaben ibernommen.
» Zur Konfiguration der vertrauenswiirdigen Zone gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen flr eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Zusétzlich in der Optionsgruppe Vertrauenswiirdige Zone auf Einstellungen.
Das Fenster Vertrauenswiirdige Zone wird gedffnet.

4. Geben Sie auf der Registerkarte Ausnahmen die Objekte an, die Kaspersky Embedded Systems Security
2.2 bei der Untersuchung tberspringen soll:

e Klicken Sie auf die Schaltflache Empfohlene Ausnahmen hinzufiigen, wenn Sie die empfohlenen
Ausnahmen hinzufiigen méchten.

Bei Anklicken dieser Schaltflache werden der Liste mit den Ausnahmen von Microsoft
empfohlene Ausnahmen und von Kaspersky Lab empfohlene Ausnahmen hinzugefugt.
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e Um Ausnahmen zu importieren, klicken Sie auf Import und wahlen Sie im folgenden Fenster
die Dateien aus, die Kaspersky Embedded Systems Security 2.2 als vertrauenswiirdig betrachten soll.

e Wenn Sie die Bedingungen, bei deren Vorliegen eine Datei als vertrauenswirdig eingestuft werden
soll, manuell angeben mochten, klicken Sie auf Hinzufiigen. Geben Sie im erscheinenden Fenster
folgende Einstellungen an:

e Zu untersuchendes Objekt

Fugt eine Datei, einen Ordner, ein Laufwerk oder eine Skriptdatei Zu
einer Ausnahme hinzu.

Wenn das Kontrollkastchen aktiviert ist, Uberspringt Kaspersky Embedded Systems
Security 2.2 die festgelegten vordefinierten Bereiche, Dateien, Ordner, Laufwerke oder
Skriptdateien  wahrend  der Ausfiihrung  der Untersuchung unter  Anwendung
der Komponente von Kaspersky Embedded Systems Security 2.2, dieim Block
Giiltigkeitsbereich der Ausnahme ausgewahlt ist.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
e Zu erkennende Objekte

Gefundene  Objekte nach Name oder Maske des gefundenen  Objekts
von der Untersuchung ausschlieRen. Die Liste mit den Namen der gefundenen Objekte
finden Sie auf der Seite der Viren-Enzyklopadie.

Wenn dieses Kontrollkastchen aktiviert ist, Gberspringt Kaspersky Embedded Systems
Security 2.2 die angegebenen gefundenen Objekte bei der Untersuchung.

Wenn das Kontrollkastchen deaktiviert ist, findet Kaspersky Embedded Systems Security
2.2 alle Objekte, die im Programm standardmafig angegeben sind.

Das Kontrollkastchen ist standardmaRig deaktiviert.
e Giiltigkeitsbereich der Ausnahme

Name der Aufgabe von Kaspersky Embedded Systems Security 2.2, in der die Regel
angewendet wird.

e Geben Sie im Feld Kommentar bei Bedarf zusatzlich erlauternde Informationen zur Ausnahme an.

5. Geben Sie im Fenster Vertrauenswirdige Zone auf der Registerkarte Vertrauenswiirdige Prozesse
die Prozesse an, die Kaspersky Embedded Systems Security 2.2 bei der Untersuchung Uberspringen soll:

e Datei-Prozesse beim Erstellen einer Backup-Kopie nicht untersuchen

Dieses Kontrollkastchen aktiviert bzw. deaktiviert die Untersuchung der Lesevorgange
fur Dateien, wenn diese Vorgange von den auf dem Computer installierten Funktionen
zum Verschieben ins Backup ausgefuhrt werden.

Wenn dieses Kontrollkastchen aktiviert ist, tGberspringt Kaspersky Embedded Systems
Security 2.2 bei der Untersuchung die Lesevorgange fur Dateien,
die von den auf dem Computer installierten Funktionen zum Verschieben ins Backup
ausgefihrt werden.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 bei der Untersuchung die Lesevorgange fur Dateien,
die von den auf dem Computer installierten Funktionen zum Verschieben ins Backup
ausgefihrt werden.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
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e Datei-Aktivitdt der angegebenen Prozesse nicht untersuchen

Dieses Kontrollkastchen aktiviert bzw. deaktiviert die Untersuchung der Datei-Aktivitat
vertrauenswurdiger Prozesse.

Wenn dieses Kontrollkastchen aktiviert ist, Uberspringt Kaspersky Embedded Systems
Security 2.2 bei der Untersuchung die Dateivorgénge vertrauenswirdiger Prozesse.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 die Dateivorgange vertrauenswirdiger Prozesse.

Das Kontrollkastchen ist standardmaRig deaktiviert.

6. Fugen Sie bei Bedarf Prozesse hinzu, deren Datei-Aktivitat Sie nicht untersuchen mdéchten (siehe Abschnitt
"vertrauenswirdige  Prozesse hinzufligen" auf Seite  142), indem Sie auf die Schaltflache
Hinzufiigen klicken.

7. Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK, um die Anderungen zu speichern.

Vertrauenswiirdige Prozesse hinzufiigen

» Um einen oder mehrere Prozesse zur Liste der vertrauenswiirdigen Prozesse hinzuzufiligen, gehen
Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen moéchten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Zusétzlich in der Optionsgruppe Vertrauenswiirdige Zone auf Einstellungen.
Das Fenster Vertrauenswiirdige Zone wird gedffnet.

4. Wahlen Sie auf der Registerkarte Vertrauenswiirdige Prozesse das Kontrollkastchen Datei-Aktivitét
der angegebenen Prozesse nicht untersuchen.

5. Klicken Sie auf die Schaltflache Hinzufiigen.
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6. Wahlen Sie aus dem Kontextmeni der Schaltflache eine der Einstellungen aus:
e Mehrere Prozesse.

Nehmen Sie im nachsten Fenster Hinzufiigen von vertrauenswiirdigen Prozessen folgende
Einstellungen vor:

a. Volistandigen Prozesspfad auf Laufwerk zur Bestimmung
der Vertrauenswiirdigkeit verwenden

Wenn dieses Kontrollkdstchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 den vollstdndigen Ordnerpfad, um den Status der Vertrauenswirdigkeit
des Prozesses zu bestimmen.

Wenn dieses Kontrollkastchen nicht aktiviert ist, wird der Ordnerpfad der Datei nicht als
Kriterium fur die Bestimmung des Status der Vertrauenswiurdigkeit
des Prozesses berlcksichtigt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
b. Datei-Hash zur Bestimmung der Vertrauenswiirdigkeit des Prozesses verwenden.

Wenn dieses Kontrollkastchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 den Hashwert der ausgewahlten Datei, um den Status
der Vertrauenswirdigkeit des Prozesses zu bestimmen.

Wenn dieses Kontrollkastchen nicht aktiviert ist, wird der Hashwert der Datei nicht als
Kriterium fir die Bestimmung des Status der Vertrauenswdrdigkeit
des Prozesses berlcksichtigt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

c. Klicken Sie aufdie Schaltfliche Durchsuchen, um Daten auf der Grundlage ausfuhrbarer
Prozesse hinzuzufigen.

d. Wahlen Sie im folgenden Fenster eine ausfiuhrbare Datei aus.

Sie koénnen jeweils nur eine ausfiihrbare Datei hinzufiigen. Wiederholen Sie die Schritte c-d,
um weitere ausfuhrbare Dateien hinzuzuftigen.

e. Klicken Sie aufdie Schaltflache Prozesse, um Daten aufder Grundlage laufender
Prozesse hinzuzufigen.

f.  Wahlen Sie im folgenden Fenster Prozesse aus. Um mehrere Prozesse auszuwahlen, halten Sie
die STRG-Taste gedriickt, wahrend Sie auswahlen.

g. Klicken Sie auf OK.

Das Benutzerkonto, mit dessen Berechtigungen die Aufgabe zum Echtzeitschutz fur Dateien
gestartet wird, muss auf dem Computer, auf dem Kaspersky Embedded Systems Security
2.2 installiert ist, Uber Administratorrechte verfliigen, damit die Liste der aktiven Prozesse
angezeigt werden kann. Sie koénnen die Prozesse in der Liste der aktiven Prozesse nach
Dateinamen, PID oder Pfad der ausfuhrbaren Prozessdatei auf dem lokalen Computer
sortieren. Beachten Sie, dass Sie laufende Prozesse auswahlen konnen, indem Sie
auf die Schaltflache Prozesse Kklicken und nur die Programmkonsole auf einem lokalen
Computer oder in den angegebenen Computer-Einstellungen Uber Kaspersky Security
Center verwenden.
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e Ein Prozess auf der Grundlage von Namen und Pfad.

Nehmen Sie im nachsten Fenster Vertrauenswiirdigen Prozess manuell hinzufiigen folgende
Einstellungen vor:

a. Geben Sie einen Pfad zur ausfiihrbare Datei (inklusive Dateiname) an.
b. Klicken Sie auf OK.
e Ein Prozess auf der Grundlage der Eigenschaften des Objekts.

Nehmen Sie im nachsten Fenster Vertrauenswiirdigen Prozess hinzufiigen folgende
Einstellungen vor:

a. Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie einen Prozess aus.

b. Vollstandigen Prozesspfad auf Laufwerk zur Bestimmung
der Vertrauenswiirdigkeit verwenden

Wenn dieses Kontrollkdstchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 den vollstdndigen Ordnerpfad, um den Status der Vertrauenswirdigkeit
des Prozesses zu bestimmen.

Wenn dieses Kontrollkastchen nicht aktiviert ist, wird der Ordnerpfad der Datei nicht als
Kriterium fur die Bestimmung des Status der Vertrauenswiurdigkeit
des Prozesses berucksichtigt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
c. Datei-Hash zur Bestimmung der Vertrauenswiirdigkeit des Prozesses verwenden.

Wenn dieses Kontrollkastchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 den Hashwert der ausgewahlten Datei, um den Status
der Vertrauenswurdigkeit des Prozesses zu bestimmen.

Wenn dieses Kontrollkastchen nicht aktiviert ist, wird der Hashwert der Datei nicht als
Kriterium fur die Bestimmung des Status der Vertrauenswiurdigkeit
des Prozesses berlcksichtigt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
d. Klicken Sie auf OK.

Um den ausgewahlten Prozess zur Liste der vertrauenswirdigen Prozesse hinzuzufligen, muss
mindestens ein Kriterium fur Vertrauenswurdigkeit ausgewahlt sein.

7. Klicken Sie im Fenster Vertrauenswiirdigen Prozess hinzufiigen auf die Schaltflache OK.

Die gewahlte Datei bzw. derProzess wird im Fenster Vertrauenswiirdige Zone zur Liste
der vertrauenswirdigen Prozesse hinzugefiigt.
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Anwenden der Not-a-virus-Maske

Die Not-a-virus-Maske erlaubt es, wahrend der Untersuchung legitime Softwaredateien und Webressourcen,
die als schadlich eingestuft werden, zu Gberspringen. Die Maske wirkt sich auf folgende Aufgaben aus:

e Echtzeitschutz fir Dateien
. Untersuchung auf Befehl

Wenn die Maske nicht zur Liste mit Ausnahmen hinzugefiigt wird, dann wird Kaspersky Embedded Systems
Security 2.2 die Aktion anwenden, die in den Aufgabeneinstellungen der Software oder der Webressource, die zu
dieser Kategorie gehdrt, festgelegt sind.

» Um die Not-a-virus-Maske zu verwenden, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten Verwaltete
Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen anpassen mdchten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthélt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Zusétzlich in der Optionsgruppe Vertrauenswiirdige Zone auf Einstellungen.
Das Fenster Vertrauenswiirdige Zone wird gedffnet.

4. Scrollen Sie auf der Registerkarte Ausnahmen nach unten und wahlen Sie die Zeile mit dem Wert
not-a-virus:* aus, wenn das Kontrollkastchen deaktiviert ist.

5. Kilicken Sie auf OK.

Die neue Konfiguration wird Gbernommen.

Untersuchung von Wechseldatentragern

Sie koénnen die Untersuchung von Wechseldatentragern anpassen, die tber USB an den geschitzten Computer
angeschlossen werden.

Kaspersky Embedded Systems Security 2.2 fuhrt die Untersuchung von Wechseldatentragern mithilfe der Aufgabe
Untersuchung auf Befehl aus. Das Programm erstellt automatisch eine neue Aufgabe zur Untersuchung auf Befehl,
wenn ein Wechseldatentrdger angeschlossen wird, und ldscht die erstellte Aufgabe nach Abschluss
der Untersuchung. Die erstellte  Aufgabe wird mit  der vordefinierten  Sicherheitsstufe  ausgefihrt,
die fir die Untersuchung  von Wechseldatentragern  festgelegt wurde. Sie koénnen die Einstellungen
der voribergehenden Aufgabe zur Untersuchung auf Befehl nicht anpassen.
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Kaspersky Embedded Systems Security 2.2 startet die Untersuchung von tber USB angeschlossenen
Wechseldatentragern, wenn diese sich im Betriebssystem als Massenspeichergerate (USB Mass Storage
Device) registrieren. Das Programm flhrt keine Untersuchung des Wechseldatentragers durch, wenn sein
Anschluss von der Aufgabe zur Geratekontrolle blockiert wird. Das Programm flhrt keine Untersuchung
von MTP-Mobilgeraten durch.

Kaspersky Embedded Systems Security 2.2 erlaubt den Zugriff auf Wechseldatentrdger wahrend
der Untersuchung.

Die Ergebnisse der Untersuchung jedes Wechseldatentrdgers werden im Protokoll Uber die Ausfihrung
der Aufgabe zur Untersuchung auf Befehl gespeichert, die beim AnschlielRen des jeweiligen Datentragers
erstellt wurde.

Sie kénnen die Einstellungswerte der Komponente Wechseldatentrager untersuchen bearbeiten (s. Tabelle unten).

Tabelle 28. Einstellungen der Untersuchung von Wechseldatentrdgern

Einstellung Standardwert Beschreibung

Wechseldatentrager beim Kontrollkastchen ist Sie kénnen die Untersuchung

AnschlieBen iiber USB deaktiviert von Wechseldatentragern bei ihnrem Anschluss tber
untersuchen USB an den geschiitzten Computer aktivieren

und deaktivieren.

Untersuchen, wenn 1024 MB Sie kdnnen den Bereich, in dem die Komponente
die Datenmenge aktiviert wird, reduzieren, indem Sie

auf dem Datentréager kleiner ist die Hochstmenge der Daten

als (MB) auf dem Wechseldatentrédger angeben.

Kaspersky Embedded Systems Security 2.2 wird
einen Wechseldatentrager nicht untersuchen,
wenn die Menge der darauf gespeicherten Daten
den angegebenen Wert Ubersteigt.

Untersuchung starten mit Maximale Sicherheit Sie kdnnen die Einstellungen der zu erstellenden
Sicherheitsstufe Aufgaben zur Untersuchung auf Befehl anpassen,
indem Sie eine der folgenden drei
Sicherheitsstufen wahlen:

e Maximale Sicherheit
o Empfohlen
e Maximale Leistung

Der Algorithmus der Aktionen beim Entdecken
infizierter, mdglicherweise infizierter und anderer
Objekte, sowie andere
Untersuchungseinstellungen fir jede
Sicherheitsstufe entsprechen den vorinstallierten
Sicherheitsstufen in den Aufgaben

zur Untersuchung auf Befehl.
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Um die Einstellungen der Untersuchung von Wechseldatentragern beim AnschlieBen anzupassen, gehen Sie wie
folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Zusatzlich im Block Untersuchung von Wechseldatentragern
auf Einstellungen.

Das Fenster Untersuchung von Wechseldatentragern wird gedffnet.
Im Block Direkte Untersuchung nach dem AnschlieBen gehen Sie wie folgt vor:

e Aktivieren Sie das Kontrollkastchen Wechseldatentrager beim AnschlieBen (ber USB
untersuchen, wenn Sie moéchten, dass Kaspersky Embedded Systems Security 2.2 automatisch
eine Untersuchung der Wechseldatentrager bei ihrem Anschluss ausfihrt.

e Aktivieren Sie beiBedarf das Kontrollkastchen Untersuchen, wenn die Datenmenge
auf dem Datentrager kleiner ist als (MB) und geben Sie den Grenzwert der maximalen Datenmenge
im Feld rechts davon an.

e Geben Sie in der Dropdown-Liste Untersuchung starten mit Sicherheitsstufe die Sicherheitsstufe
an, auf der die Untersuchung von Wechseldatentragern ausgefiihrt werden soll.

Klicken Sie auf OK.

Die vorgenommenen Einstellungen werden gespeichert und Gbernommen.
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Zugriffsrechte in Kaspersky Security Center anpassen

Sie konnen die Rechte fiir den Zugriff auf die Programmverwaltung und die Verwaltung von Kaspersky Security
Service in Kaspersky Security Center fir Computergruppen und fur einzelne Computer konfigurieren.

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky Embedded
Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich von der lokalen
Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole. Eine detaillierte Anleitung zum
Anpassen der Aufgabeneinstellungen  und Programmfunktionen finden Sie in den entsprechenden
Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

» Gehen Sie wie folgt vor, um die Zugriffsrechte fiir die Programmverwaltung und die Verwaltung
des Dienstes von Kaspersky Security Service zu konfigurieren:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undoéffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Offnen Sie den Abschnitt Zusétzlich und gehen Sie wie folgt vor:

e Wenn Sie die Zugriffsrechte zur Verwaltung von Kaspersky Embedded Systems Security 2.2
fur Benutzer oder eine Benutzergruppe konfigurieren méchten, klicken Sie im Block Benutzerrechte
fiir die Programmverwaltung auf die Schaltflache Einstellungen.

e Wenn Sie die Zugriffsrechte zur Verwaltung von Kaspersky Security Service fiir Benutzer oder
eine Benutzergruppe konfigurieren méchten, klicken Sie im Block Benutzerrechte fiir die Verwaltung
von Security Service auf die Schaltflache Einstellungen.

4. Passen Sie im folgenden Fenster die Zugriffsrechte (siehe Abschnitt "Zugriffsrechte fir die Funktionen
von Kaspersky Embedded Systems Security 2.2" auf Seite 82) Ihren Bedurfnissen entsprechend an.

Die vorgenommenen Einstellungen werden gespeichert.
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Quarantane- und Backup-Einstellungen in Kaspersky Security
Center anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky Embedded
Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich von der lokalen
Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole. Eine detaillierte Anleitung zum
Anpassen der Aufgabeneinstellungen  und Programmfunktionen finden Sie in den entsprechenden
Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

» Um die Backup-Einstellungen in Kaspersky Security Center anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undoéffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Zusatzlich auf die Schaltflache Einstellungen im Block Speicher.
4. Passen Sie im Fenster Speicher auf der Registerkarte Backup die folgenden Backup-Einstellungen an:

e Um einen Backup-Ordner anzugeben, wahlen Sie im Feld Backup-Ordner den entsprechenden
Ordner auf einem Laufwerk des geschiitzten Computers aus oder geben Sie seinen vollstandigen
Pfad an.

e Um die maximale Grofte des Backups festzulegen, aktivieren Sie das Kontrollkdstchen Maximale
GroRe des Backups (MB) und tragen Sie im Eingabefeld den entsprechenden Wert in MB ein.

e Um einen Grenzwert fir freien Speicherplatz im Backup festzulegen, definieren Sie den Wert der Einstellung
Maximale GroBe des Backups (MB), aktivieren Sie das Kontrollkéstchen Grenzwert fiir verfiigbaren
Speicherplatz (MB) und geben Sie den Mindestwert fur den freien Speicher im Backup in MB an.

e Um einenanderen Wiederherstellungsordner anzugeben, wahlen Sie in den Einstellungen
fur die Wiederherstellung von Objekten den entsprechenden Ordner auf einem lokalen Laufwerk
des geschitzten Computers aus oder geben Sie im Feld Ordner firdie Wiederherstellung
von Objekten den Namen und vollstandigen Pfad des Ordners an.
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5. Passen Sie im Fenster Speicher auf der Registerkarte In Quarantane verschieben die folgenden
Einstellungen fur In Quaranténe verschieben an:

e Wenn Sie den Ordner In Quarantdne verschieben andern mochten, geben Sie im Eingabefeld
fur den Ordner In Quarantane verschieben den vollstandigen Ordnerpfad auf einem lokalen Laufwerk
des geschiitzten Computers an.

e Wenn Sie die maximale Grofe fir In Quarantidne verschieben festlegen moéchten, aktivieren Sie
das Kontrollkdstchen Maximale GroBe der Quarantane (MB) und tragen Sie im Eingabefeld den Wert
in MB ein.

e Wenn Sie die minimale Grof3e des freien Speicherplatzes fir In Quarantane verschieben festlegen
mochten, aktivieren Sie die Kontrollkastchen Maximale GroRe der Quarantidne (MB) und Grenzwert
fiir verfiigbaren Speicherplatz (MB) und tragen Sie im Eingabefeld den Grenzwert in Megabyte ein.

e Wenn Sie den Ordner andern mdchten, in dem Objekte aus der Quarantane wiederhergestellt werden,
geben Sie im Eingabefeld Ordner fiir die Wiederherstellung von Objekten den vollstandigen Pfad
zum Ordner auf einem lokalen Laufwerk des geschiitzten Computers an.

6. Kilicken Sie auf OK.

Die vorgenommenen Quarantane- und Backup-Einstellungen werden gespeichert.

Uber die Konfiguration von Protokollen
und Benachrichtigungen

In der Verwaltungskonsole von Kaspersky Security Center kdnnen Sie die Benachrichtigung an den Administrator
und an die Benutzer flr folgende Ereignisse anpassen, die mit der Arbeit von Kaspersky Embedded Systems
Security 2.2 und dem Status des Antiviren-Schutzes fur den geschitzten Computer zusammenhangen:

e Der Administrator kann Informationen Uber Ereignisse bestimmter Typen erhalten.

e Die Benutzer des lokalen Netzwerks, die auf den geschiitzten Computer zugreifen, sowie die Benutzer
des Terminalcomputers kdnnen Informationen uber Ereignisse des Typs Objekt gefunden erhalten.

Sie konnen die Ereignisbenachrichtigungen fur Kaspersky Embedded Systems Security 2.2 entweder
fur einen Computer im Fenster Eigenschaften: <Computername>oder flr eine Computergruppe im Fenster
Eigenschaften: <Name der Richtlinie> der ausgewahlten Administrationsgruppe anpassen.

Auf der Registerkarte Ereignisse oder im Fenster Benachrichtigungen anpassen koénnen Sie die folgenden
Benachrichtigungstypen anpassen:

e Auf der Registerkarte Ereignisse (Standard-Registerkarte des Programms Kaspersky Security Center)
kénnen Sie die Benachrichtigungen an den Administrator anpassen, die Uber Ereignisse der ausgewahlten
Typen erfolgen sollen. Ausflhrliche Informationen Uber Benachrichtigungsmethoden finden Sie im
Hilfesystem von Kaspersky Security Center.

e Im Fenster Benachrichtigungen anpassen kénnen Sie Benachrichtigungen sowohl fir den Administrator
als auch fur Benutzer einstellen.
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Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden
Sie in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems
Security 2.2.

Die Benachrichtigungen Uber bestimmte Ereignistypen kénnen Sie nur entweder auf der Registerkarte oder im
Fenster konfigurieren, bei anderen Ereignistypen ist dies sowohl auf der Registerkarte als auch im Fenster mdglich.

Wenn Sie die Benachrichtigungen Uber Ereignisse eines Typs mittels derselben Methode sowohl
auf der Registerkarte Ereignisse als auch im Fenster Benachrichtigungen anpassen einstellen, erhalt
der Systemadministrator Benachrichtigungen tber diese Ereignisse durch die angegebene Methode zweimal.

In diesem Abschnitt

ProtoKolleiNStElIUNGEN BNPASSEN .....coi ittt s et e e sk bt e e s bb e et e s abb et e e s abba e e e s anbbe e e s anbb e e e s nnnneee s 151
SICNEINEITSPIOIOKOI ...ttt e s ettt e e ek bt e e e e bt e e e b b e e e e abbe e e e e nbneeeennnnas 153
Anpassen der Einstellungen der SIEM-INteQratioN.............vvviiiiiiiiiiiiiiieiiieieieieeeeeeeeeeeeeeeeeeeeeessesssessssssssrssesenenenernne 153
BenachrichtigungseinStellUNQEN ANPASSEN .........uuuuueeerieeereieeeieeeeeeeeeeeeeerereeerereeereree—.—————————————————————————————. 156
Interaktion mit dem AdMIiNiStratioNSSEIVEr ANPASSEN ......ciiiiuuiiiiiiiiee ettt ettt et e e st e e e st ee e s sneeee s 158

Protokolleinstellungen anpassen

Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich
von der lokalen  Konfiguration  der Einstellungen  dieser = Komponenten in der Programmkonsole.
Eine detaillierte Anleitung zum Anpassen der Aufgabeneinstellungen und Programmfunktionen finden Sie
in den entsprechenden Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.
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» Um die Berichte fiir Kaspersky Embedded Systems Security 2.2 anzupassen, gehen Sie wie
folgt vor:

1.

5.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fiir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Protokolle und Benachrichtigungen im Block Protokollen iiber
Aufgabenausfiihrung auf die Schaltflache Einstellungen.

Passen Sie im Fenster Einstellungen fiir Protokolle die folgenden Eigenschaften fur Kaspersky
Embedded Systems Security 2.2 gemaf lhren Anforderungen an:

e Passen Sie die Genauigkeitsstufe der Ereignisse im Protokoll an. Gehen Sie hierzu wie folgt vor:

a. Wahlen Sie inder Liste Komponente die Komponente von Kaspersky Embedded Systems
Security 2.2, deren Genauigkeitsstufe fir Ereignisse Sie festlegen mdchten.

b. Um eine Genauigkeitsstufe in den Protokollen Uber Aufgabenausfihrung und im
Systemaudit-Protokoll einer bestimmten Komponente anzugeben, wahlen Sie die entsprechende
Stufe in der Liste Ereigniskategorie aus.

e Um den Standardordner fir Protokolle zu andern, geben Sie den Ordnerpfad an oder wahlen Sie
den Ordner mit Hilfe der Schaltflache Durchsuchen aus.

e Geben Sie an, wie viele Tage die Protokolle uber Aufgabenausfiihrung gespeichert bleiben sollen.

e Geben Sie an, wie viele Tage die im Knoten Systemaudit-Protokoll angezeigten Informationen
gespeichert werden sollen.

Klicken Sie auf OK.

Die vorgenommenen Einstellungen fir Protokolle werden gespeichert.
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Sicherheits-Ereignisbericht

Kaspersky Embedded Systems Security 2.2 fiihrt ein Sicherheitsprotokoll Gber Ereignisse, die mit einer Verletzung
der Sicherheit oder einer versuchten Verletzung der Sicherheit auf dem geschitzten Computer verbunden sind.
In diesem Bericht werden folgende Ereignisse registriert:

e Ereignisse der Komponente "Exploit-Pravention".
e Kritische Ereignisse der Komponente "Protokollanalyse”

e Kritische Ereignisse, die auf eine versuchte Verletzung der Sicherheit hindeuten (fir die Aufgaben
Echtzeitschutz des Computers, Untersuchung auf Befehl, Uberwachung der Datei-Integritat, Kontrolle
des Programmstarts und Geratekontrolle).

Sie konnen das Sicherheitsprotokoll wie auch das Systemaudit-Protokoll leeren. Dabei registriert Kaspersky
Embedded Systems Security 2.2 ein Ereignis des Systemaudits tber das Leeren des Sicherheitsprotokolls.

Anpassen der Einstellungen der SIEM-Integration

Um die Belastung fur leistungsschwache Gerate zu reduzieren und die Gefahr eines Abfalls der Systemleistung
infolge eines zu groRen Umfangs der Programmberichte zu verringern, koénnen Sie die Verdffentlichung
der Audit-Ereignisse und der Ereignisse der Aufgabenausfiihrung Uber das Protokoll syslog
auf dem syslog-Server einrichten.

Ein syslog-Server ist ein externer Server fir Ereignis-Management (SIEM), der eingehende Ereignisse sammelt
und analysiert sowie andere Aktionen im Rahmen der Berichtsverwaltung ausfuhrt.

Sie kénnen die SIEM-Integration in zwei Modi verwenden:

e Ereignisse auf dem syslog-Server duplizieren: In diesem Modus wird davon ausgegangen, dass alle
Ereignisse der Aufgabenausfuhrung, deren Veroffentlichung in den Berichtseinstellungen konfiguriert
wurde, sowie alle Ereignisse des Systemaudits nach dem Versand an SIEM auch weiterhin
auf dem lokalen Computer gespeichert werden.

Es wird empfohlen, diesen Modus zu verwenden, um die Belastung fir den geschiitzten Computer
auf ein Minimum zu reduzieren.

e Lokale Kopien der Ereignisse l6schen: In diesem Modus wird davon ausgegangen, dass alle Ereignisse,
die wahrend der Programmausfihrung registriert und in SIEM veréffentlicht wurden, vom lokalen Computer
gelbéscht werden.

Das Programm I6scht niemals lokale Versionen des Berichts fur Sicherheitsverletzungen.

Kaspersky =~ Embedded  Systems  Security 2.2  kann  die Ereignisse  in den Programmberichten
in die vom syslog-Server unterstiitzten Formate konvertieren, damit sie von SIEM empfangen und erfolgreich
identifiziert werden kdénnen. Das Programm unterstitzt die Konvertierung von Ereignissen in ein Format
fur strukturierte Daten und in das JSON-Format.

Um das Risiko eines misslungenen Versands von Ereignissen an SIEM zu verringern, kénnen Sie die Verbindung
zu einem syslog-Spiegelserver konfigurieren.

Der syslog-Spiegelserver ist ein zusatzlicher syslog-Server, zu dessen Verwendung das Programm automatisch
Ubergeht, wenn keine Verbindung zum primaren syslog-Server besteht oder wenn dieser nicht verwendet
werden kann.
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StandardmafRig wird die SIEM-Integration

nicht

verwendet. Sie kdénnen die SIEM-Integration aktivieren

und deaktivieren und die entsprechenden Funktionen konfigurieren (s. Tabelle unten).

Tabelle 29. Einstellungen fiir die SIEM-Integration

Einstellung

Standardwert

Beschreibung

Ereignisse liber

das syslog-Protokoll
an den externen
syslog-Server
senden

Wird nicht verwendet

Sie kdnnen die SIEM-Integration mithilfe dieses
Kontrollkastchens aktivieren und deaktivieren.

Lokale Kopien
von Ereignissen
beim Schreiben
auf einen externen
syslog-Server
léschen

Wird nicht verwendet

Sie kdnnen die Speicherung lokaler Kopien der Berichte nach
ihrem Versand an SIEM mithilfe dieses Kontrollkastchens
konfigurieren.

Format der Ereignisse

Strukturierte Daten

Sie kdnnen eines von zwei Formaten wahlen,

in die das Programm die Ereignisse vor ihrem Versand an
den syslog-Server konvertiert, damit sie von SIEM erfolgreich
identifiziert werden kénnen.

Verbindungsprotokoll

TCP

Sie kdnnen mithilfe der Dropdown-Liste die Verbindung mit
dem primaren syslog-Server Gber die Protokolle UPD oder TCP
und mit dem zusatzlichen syslog-Server Uber das TCP-Protokoll
anpassen.

Einstellungen
der Verbindung mit
dem primaren
syslog-Server

IP-Adresse: 127.0.0.1
Port: 514

Sie kdnnen in den entsprechenden Feldern die Werte
fur IP-Adresse und Port angeben, um die Verbindung mit
dem primaren syslog-Server anzupassen.

Der Wert der IP-Adresse darf nur im Format IPv4 angegeben
werden.

Zusatzlichen
syslog-Server
verwenden, wenn
der primare
syslog-Server nicht
verfugbar ist

Wird nicht verwendet

Sie kdnnen mithilfe dieses Kontrollkastchens die Verwendung
eines syslog-Spiegelservers aktivieren und deaktivieren.

Einstellungen

der Verbindung mit
dem zusatzlichen
syslog-Server

IP-Adresse: 127.0.0.1
Port: 514

Sie kénnen in den entsprechenden Feldern die Werte
fur IP-Adresse und Port angeben, um die Verbindung mit
dem primaren syslog-Server anzupassen.

Der Wert der IP-Adresse darf nur im Format IPv4 angegeben
werden.
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» Um die Einstellungen der SIEM-Integration zu konfigurieren, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fiir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthélt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Protokolle und Benachrichtigungen im Block Protokolle iiber
Aufgabenausfiihrung auf die Schaltflache Einstellungen.

Das Fenster Einstellungen fiir Protokolle und Benachrichtigungen wird gedffnet.
4., Wahlen Sie die Registerkarte SIEM-Integration aus.

5. Aktivieren Sie im Block Integrationseinstellungen das Kontrollkdstchen Ereignisse liber
das syslog-Protokoll an den externen syslog-Server senden.

Das Kontrollkastchen aktiviert/deaktiviert die Verwendung der Funktion zum Versand
der zu verdffentlichenden Ereignisse an den externen syslog-Server.

Wenn das Kontrollkastchen aktiviert ist, sendet das Programm die zu veréffentlichenden
Ereignisse an SIEM gemal der Konfiguration der SIEM-Integration.

Wenn das Kontrollkastchen deaktiviert ist, nimmt das Programm keine SIEM-Integration
vor. Sie koénnen die Einstellungen der SIEM-Integration nicht anpassen, wenn
das Kontrollkastchen deaktiviert ist.

Das Kontrollkastchen ist standardmafig deaktiviert.

6. Aktivieren Sie bei Bedarf im Block Integrationseinstellungen das Kontrollkastchen Lokale Kopien
von Ereignissen beim Schreiben auf einen externen syslog-Server léschen.

Das Kontrollkastchen aktiviert/deaktiviert das Loschen der lokalen Kopien der Berichte
nach ihrem Versand an SIEM.

Wenn das Kontrollkastchen aktiviert ist, l6scht das Programm die lokalen Kopien
der Ereignisse, sobald sie erfolgreich in SIEM verdffentlicht wurden. Es wird empfohlen,
diesen Modus auf leistungsschwachen Computern zu verwenden.

Wenn das Kontrollkastchen deaktiviert ist, sendet das Programm lediglich die Ereignisse
an SIEM. Die Kopien der Berichte werden weiterhin lokal gespeichert.

Das Kontrollkastchen ist standardmafig deaktiviert.
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Der Status des Kontrollkastchens Lokale Kopien von Ereignissen beim Schreiben auf einen externen
syslog-Server loschen beeinflusst nicht die Einstellungen zum  Speichern der Ereignisse
des Sicherheitsberichts: Das Programm I6scht niemals automatisch die Ereignisse
des Sicherheitsberichts.

Geben Sie im Block Format der Ereignisse dasFormat an, indas Sie die Ereignisse
bei der Programmausfiihrung fiir den Versand an SIEM konvertieren mochten.

StandardmaRig konvertiert das Programm die Ereignisse in ein Format fir strukturierte Daten.
Gehen Sie im Block Verbindungseinstellungen wie folgt vor:
e Geben Sie das Protokoll fir die Verbindung zu SIEM an.
e Geben Sie die Einstellungen der Verbindung mit dem primaren syslog-Server an.
Die IP-Adresse darf nur im Format IPv4 angegeben werden.

e Aktivieren Sie bei Bedarf das Kontrollkdstchen Zusatzlichen syslog-Server verwenden, wenn
der primare syslog-Server nicht verfiigbar ist, wenn Sie mdéchten, dass das Programm andere
Verbindungseinstellungen verwendet, wenn der Versand der Ereignisse an den primaren syslog-Server
nicht verfigbar ist.

e Geben Sie die folgenden Einstellungen fur die Verbindung mit dem zusatzlichen syslog-Server an:
IP-Adresse und Port.

Die Felder IP-Adresse und Port des syslog-Spiegelservers kénnen nicht bearbeitet werden, wenn
das Kontrollkastchen Zusatzlichen syslog-Server verwenden, wenn der primare syslog-Server
nicht verfiigbar ist deaktiviert ist.

Die IP-Adresse darf nur im Format IPv4 angegeben werden.
Klicken Sie auf OK.

Die angepassten Einstellungen der SIEM-Integration werden Gbernommen.

Benachrichtigungseinstellungen anpassen

» Um die Benachrichtigungen fiir Kaspersky Embedded Systems Security 2.2 anzupassen, gehen Sie
wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fiir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .
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Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Protokolle und Benachrichtigungen im Block Ereignisbenachrichtigungen
auf die Schaltflache Einstellungen.

4. Passen Sie im Fenster Benachrichtigungen anpassen die folgenden Eigenschaften flir Kaspersky
Embedded Systems Security 2.2 gemaf lhren Anforderungen an:

e Wahlen Sie inder Liste Benachrichtigungen anpassen den Benachrichtigungstyp aus, dessen
Einstellungen Sie anpassen méchten.

e Passen Sie im Block Benachrichtigung fiir die Benutzer die Methode fir die Benachrichtigung
der Benutzer an. Geben Sie bei Bedarf einen Benachrichtigungstext ein.

e Passen Sie im Block Benachrichtigung fiir die Administratoren die Methode
fur die Benachrichtigung von Administratoren an. Geben Sie bei Bedarf einen Benachrichtigungstext
ein. Passen Sie bei Bedarf die erweiterten Benachrichtigungseinstellungen Uber die Schaltflache
Einstellungen an.

e Geben Sie im Block Grenzwerte fiir Ereigniserstellung die Zeitintervalle an, nach deren Ablauf
Kaspersky Embedded Systems Security 2.2 die Ereignisse "Programm-Datenbanken sind veraltet",
"Programm-Datenbanken sind stark veraltet” und "Untersuchung wichtiger Bereiche des Computers
wurde lange nicht ausgefiihrt" protokolliert.

e Programm-Datenbanken sind veraltet (Tage)
Anzahl der Tage seit dem letzten Update der Programm-Datenbanken.
Der Standardwert betragt 7 Tage.
e Programm-Datenbanken sind stark veraltet (Tage)
Anzahl der Tage seit dem letzten Update der Programm-Datenbanken.
Der Standardwert betragt 14 Tage.
e Untersuchung wichtiger Bereiche des Computers wurde lange nicht durchgefiihrt (Tage)

Anzahl der Tage seit derletzten erfolgreichen Aufgabe  zur Untersuchung
wichtiger Bereiche.

Der Standardwert betragt 30 Tage.
5. Kilicken Sie auf OK.

Die festgelegten Benachrichtigungseinstellungen werden gespeichert.
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Interaktion mit dem Administrationsserver anpassen

» Um die Typen der Objekte auszuwéhlen, (ber die Kaspersky Embedded Systems Security 2.2
Informationen an den Kaspersky Security Center-Administrationsserver lbergeben soll, gehen Sie
wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undo6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthélt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Berichte und Benachrichtigungen im Block Interaktion mit
dem Administrationsserver auf die Schaltflache Einstellungen.

Das Fenster Netzwerklisten des Administrationsservers wird geoffnet.

Wahlen Sie im Fenster Netzwerklisten des Administrationsservers die Objekttypen aus, Uber
die Kaspersky Embedded Systems Security 2.2 Informationen an den Kaspersky Security
Center-Administrationsserver tbergeben soll:

e Objekte in der Quarantane
e Objekte im Backup
Klicken Sie auf OK.

Kaspersky Embedded Systems Security 2.2 wird Informationen Uber die ausgewahlten Objekttypen an
den Administrationsserver ubertragen.
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Echtzeitschutz des Computers

Dieser Abschnitt informiert Uber die Komponenten fir den Echtzeitschutz des Computers: Echtzeitschutz
fur Dateien, Verwendung von KSN und Exploit-Pravention. Darliber hinaus enthalt dieser Abschnitt Anweisungen
zum  Anpassen  der Einstellungen  fur Aufgaben  zum Echtzeitschutz  sowie  zum  Anpassen
der Sicherheitseinstellungen des geschitzten Computers.

In diesem Kapitel
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Echtzeitschutz fur Dateien

Dieser Abschnitt informiert Uber die Aufgabe Echtzeitschutz fiir Dateien und erlautert die Konfiguration dieser
Aufgabe.

In diesem Abschnitt

Uber die Aufgabe zum EChtzeitSChULZ fF DAIEIEN ...........cvcveivieieeeeeeeeeee ettt ettt et e st st e e ereane e 159
Aufgabe zum Echtzeitschutz flr Dateien GNPASSEN .......coiuiiiiiiiiiee ittt e et e e e sneneeeeanes 160
HeUNStISCNE ANGIYSE VEIWENTEN .....coi ittt ettt e e bttt e e s bbbt e e s bbb e e e s bbe e e e s anbbe e e s anbbeeesanneeee s 162
SChULZMOAUS QUSWANIEN ... ..ottt e e et e e e e e e e e et eeeeeeeeeetab s eeeeeessstann e eeaeseerenen 163
Schutzbereich fir die Aufgabe Echtzeitschutz flr Dateien ... 164
Sicherheitseinstellungen ManUEll BNPASSEN .......coiuuiiii i e e e enneas 168

Uber die Aufgabe zum Echtzeitschutz fiir Dateien

Bei Ausfihrung der Aufgabe zum Echtzeitschutz fiir Dateien untersucht Kaspersky Embedded Systems Security
2.2 folgende Objekte des geschutzten Computers, wenn auf diese zugegriffen wird:

e Dateien
e Alternative Datenstrome der Dateisysteme (NTFS-Streams).
e MBR und Bootsektoren von lokalen Festplatten und externer Gerate

e Container-Dateien von Windows Server 2016 und Windows Server 2019

Echtzeitschutz des Computers
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Wenn ein Programm eine Datei auf dem Computer speichert oder eine Datei vom Computer abruft, fangt
Kaspersky Embedded Systems Security 2.2 diese Datei ab, untersucht sie auf Bedrohungen und flhrt
bei gefundenen Bedrohungen die in den Einstellungen der Aufgabe festgelegten bzw. standardmafigen Aktionen
aus: Es wird versucht, die Datei zu desinfizieren, die Datei in die Quarantane zu verschieben oder sie zu l6schen.
Kaspersky Embedded Systems Security 2.2 gibt die Datei dem Programm zurlick, wenn sie nicht infiziert ist oder
erfolgreich desinfiziert wurde.

Kaspersky Embedded Systems Security 2.2 fangt Dateioperationen ab, die in Containern von Windows Server
2016 und Windows Server 2019 ausgefiihrt werden.

Ein Container ist eine isolierte Umgebung, in der Programme ohne direkte Interaktion mit dem Betriebssystem
ausgefiihrt werden konnen. Wenn der Container sich innerhalb des Schutzbereichs der Aufgabe befindet,
untersucht Kaspersky Embedded Systems Security 2.2 die Container-Dateien, auf die von Benutzern zugegriffen
wird, auf Bedrohungen der Computer-Sicherheit. Wenn eine Bedrohung gefunden wird, versucht das Programm,
den Container zu desinfizieren. Ist der Versuch erfolgreich, setzt der Container seine Ausflihrung fort; misslingt
die Desinfektion, so wird der Container deaktiviert.

Kaspersky Embedded Systems Security 2.2 erkennt aulerdem Schadsoftware fiir Prozesse, die unter Windows
Subsystem for Linux® laufen. Beisolchen Prozessen wendet die Aufgabe "Echtzeitschutz fir Dateien”
die von der aktuellen Konfiguration festgelegte Aktion an.

Aufgabe zum Echtzeitschutz far Dateien anpassen

Die Systemaufgabe Echtzeitschutz fir Dateien weist standardmafig die in der Tabelle unten beschriebenen
Einstellungen auf. Sie kdnnen die Werte dieser Parameter dndern.

Tabelle 30. Standardeinstellungen der Aufgabe Echtzeitschutz fiir Dateien

Einstellung Standardwert Beschreibung

Schutzbereich Gesamter Computer ohne Sie kénnen den Schutzbereich beschranken.
virtuelle Festplatten

Sicherheitsstufe Einheitlich flr den gesamten Sie kénnen fur bestimmte Knoten
Schutzbereich, entspricht in der Dateistruktur des Computers:
der Sicherheitsstufe « Eine andere vordefinierte
Empfohlen. Sicherheitsstufe Gibernehmen.

¢ Sicherheitsstufe manuell andern.

¢ Sicherheitseinstellungen des ausgewahlten
Knotens zur spateren Verwendung
in einer Vorlage speichern.

Schutzmodus Beim Offnen und Andern. Sie kdnnen den Schutzmodus fiir Objekte festlegen,
fiir Objekte also die Zugriffsart angeben, bei der Objekte

von Kaspersky Embedded Systems Security 2.2
Uberpruft werden.

Heuristische Analyse Es wird die Sicherheitsstufe Sie kénnen die Verwendung der heuristischen
Mittel angewendet. Analyse aktivieren und deaktivieren
und die Analysegenauigkeit einstellen.
Vertrauenswiirdige Wird verwendet Einheitliche Liste mit Ausnahmen, die Sie
Zone anwenden in bestimmten Aufgaben verwenden kénnen.
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Einstellung Standardwert Beschreibung
KSN zum Schutz Wird verwendet Sie kénnen lhren Computer durch die Nutzung
verwenden der Cloud-Dienste von Kaspersky Security Network

effektiver schutzen (nur verfugbar, wenn
die KSN-Erklarung akzeptiert wurde).

Zeitplan Bei Programmstart. Sie konnen die Ausfiihrung einer Aufgabe nach
fir den Aufgabenstart Zeitplan konfigurieren.

Zugriff auf geteilte Wird nicht verwendet. Sie konnen Computer, bei denen schadliche
Netzwerkressourcen Aktivitaten festgestellt wurden, zur Liste der nicht
fiir die Computer vertrauenswurdigen Computer hinzufligen.

blockieren, von denen
schadliche Aktivitaten
ausgehen

» Um die Aufgabe Echtzeitschutz fiir Dateien zu konfigurieren, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen moéchten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Echtzeitschutz fir Dateien auf die Schaltflache Einstellungen im Block
Echtzeitschutz fiir Dateien.

Das Fenster Echtzeitschutz fiir Dateien wird gedffnet.

Konfigurieren Sie folgende Aufgabeneinstellungen:

o Auf der Registerkarte Allgemein:
e Schutzmodus (siehe Abschnitt "Schutzmodus auswahlen" auf S. 163) fur Objekte
e Heuristische Analyse verwenden (auf S. 162)

e Einstellungen fir die Integration mit anderen Komponenten von Kaspersky Embedded Systems
Security 2.2.

o Auf der Registerkarte Aufgabenverwaltung:

e Einstellungen fir den Aufgabenstart nach Zeitplan (siehe Abschnitt "Zeitplan-Einstellungen
fur den Aufgabenstart anpassen" auf Seite. 130).
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5. Wahlen Sie die Registerkarte Schutzbereich aus und gehen Sie wie folgt vor:

e Klicken Sie auf die Schaltflache Hinzufiigen oder Andern, um den Schutzbereich zu &ndern (siehe
Abschnitt "Schutzbereich fur die Aufgabe Echtzeitschutz fir Dateien" auf Seite 164).

e Wahlen Sie im gedffneten Fenster alles aus, was Sie inden Schutzbereich der Aufgabe
aufnehmen wollen:

e Vordefinierter Bereich
o Laufwerk, Ordner oder Netzwerkobjekt
e Datei

e Wahlen Sie eine der vordefinierten Sicherheitsstufen aus (siehe Abschnitt "Vordefinierte
Sicherheitsstufen wahlen" auf S. 166) oder passen Sie die Schutzeinstellungen manuell an (siehe
Abschnitt "Sicherheitseinstellungen manuell anpassen" auf S. 168).

6. Kilicken Sie im Fenster Echtzeitschutz fiir Dateien auf OK.

Kaspersky Embedded Systems Security 2.2 {dbernimmt die neuen Einstellungen unmittelbar
in der ausgefiihrten Aufgabe. Angaben zu Datum und Uhrzeit der Anderung der Einstellungen sowie die Werte
der Aufgabeneinstellungen vor und nach der Anderung werden im Protokoll Uber
Ausgabenausfiihrung gespeichert.

Heuristische Analyse verwenden

Sie kénnen die heuristische Analyse verwenden und die Analysestufe fur Aufgaben von Kaspersky Embedded
Systems Security 2.2 anpassen.

>

Um die heuristische Analyse anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie die Programmeinstellungen (siehe Abschnitt "Methoden zur Verwaltung von Kaspersky
Embedded Systems Security 2.2 durch Kaspersky Security Center" aufSeite 133) oder
die Richtlinieneinstellungen  (siehe Abschnitt "Richtlinie anpassen" auf Seite 95), fir die Sie
die Heuristische Analyse konfigurieren méchten.

2. Deaktivieren oder aktivieren Sie das Kontrollkastchen Heuristische Analyse verwenden.

Dieses Kontrollkastchen aktiviert bzw. deaktiviert die Verwendung der heuristischen
Analyse bei der Objektuntersuchung.

Wenn dieses Kontrollkastchen aktiviert ist, ist die heuristische Analyse aktiviert.
Wurde dieses Kontrollkdstchen deaktiviert, ist die heuristische Analyse deaktiviert.
Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

3. Passen Sie die Analysetiefe bei Bedarf mithilfe des Schiebereglers an.

Mit dem Schieberegler lasst sich die Stufe die Ebene der heuristischen Analyse
regulieren. Die Genauigkeitsstufe der Untersuchung regelt das Verhaltnis zwischen
der Ausflhrlichkeit der Suche nach Bedrohungen, dem Auslastungsniveau
der Betriebssystemressourcen und der Untersuchungsdauer.
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Fir die Untersuchung sind folgende Genauigkeitsstufen vorgesehen:

e Oberflachlich. Bei der heuristischen Analyse wird eine relativ geringe Anzahl
der Aktionen ausgeflhrt, die in der ausfuhrbaren Datei enthalten sind. In diesem
Modus besteht eine geringere Wahrscheinlichkeit, dass eine Bedrohung gefunden
wird. Die Untersuchung beansprucht weniger Systemressourcen und wird
schneller ausgefiihrt.

e Mittel. Die Anzahl der Befehle, die bei der heuristischen Analyse in der ausfiihrbaren
Datei ausgefihrt werden, richtet sich nach den Empfehlungen
der Kaspersky-Lab-Experten.

Diese Stufe gilt als Standard.

o Tief. Beider heuristischen Analyse wird eine relativ hohe Anzahl der Aktionen
ausgefihrt, die in der ausfiihrbaren Datei enthalten sind. Bei dieser Einstellung
besteht eine hdhere Wahrscheinlichkeit, dass eine Bedrohung gefunden wird.
Die Untersuchung bendtigt mehr Systemressourcen und mehr Zeit und kann
eine erhéhte Anzahl an Fehlalarmen auslésen.

Der Schieberegler ist aktiv, wenn das Kontrollkdstchen Heuristische Analyse
verwenden aktiviert ist.
4. Klicken Sie auf OK.

Die Einstellungen der Aufgabe werden unverzuglich wahrend der Ausfihrung der Aufgabe angewandt. Wenn
die Aufgabe nicht ausgefiihrt wird, werden die geanderten Einstellungen beim nachsten Aufgabenstart iibernommen.

Schutzmodus auswahlen

Sie koénnen den Schutzmodus in der Aufgabe Echtzeitschutz fur Dateien auswahlen. Im Block Schutzmodus
fur Objekte kénnen Sie festlegen, bei welcher Art des Zugriffs auf die Objekte Kaspersky Embedded Systems
Security 2.2 eine Untersuchung durchfuhrt.

Die Einstellung Schutzmodus fiir Objekte hat einen einheitlichen Wert flr den gesamten Schutzbereich,
der in der Aufgabe vorgegeben ist. Fur diese Einstellung kénnen keine unterschiedlichen Werte fur einzelne
Knoten des Schutzbereichs festgelegt werden.

» Um den Schutzmodus fiir Objekte auszuwéhlen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen moéchten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .
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Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflache Einstellungen im Block
Echtzeitschutz fiir Dateien.

Das Fenster Echtzeitschutz fiir Dateien wird gedffnet.

4. Wahlen Sie im folgenden Fenster aufder Registerkarte Allgemein den Schutzmodus aus, den Sie
festlegen méchten:

e Intelligenter Modus

Kaspersky Embedded Systems Security 2.2 wahlt die Objekte fir die Untersuchung
selbststéandig aus. Das Objekt wird beim Offnen untersucht und nochmals nach seiner
Speicherung, sofern das Objekt geandert wurde. Wenn ein Prozess mehrmals
auf das Objekt zugreift und es verandert, untersucht Kaspersky Embedded Systems
Security 2.2 das Objekt erst dann erneut, wenn es von diesem Prozess zum letzten Mal
gespeichert wird.

e Beim Offnen und Andern

Kaspersky Embedded Systems Security 2.2 untersucht ein Objekt beim Offnen und, falls
es verandert wurde, erneut beim Speichern.

Diese Variante gilt als Standard.
e Beim Offnen

Kaspersky Embedded Systems Security 2.2 untersucht alle Objekte, wenn diese zum
Lesen, zur Ausfihrung oder zum Andern geéffnet werden.

e Beim Ausfiihren

Kaspersky Embedded Systems Security 2.2 untersucht die Datei nur beim Offnen
zum Ausfuhren.

5. Kilicken Sie auf OK.

Der ausgewahlte Schutzmodus fur die Objekte wird eingestellt.

Schutzbereich fiar die Aufgabe Echtzeitschutz fur Dateien

Dieser Abschnitt enthalt Informationen Uber die Einrichtung und Nutzung eines Schutzbereichs in der Aufgabe
Echtzeitschutz fur Dateien und dessen weitere Verwendung.

In diesem Abschnitt
VOrdefiNIErte SCRULZDEIEICHE. ......... et e et e et et e e s et e e e et e e s eaaa e e s ebaeeeeatass 165

Vordefinierte SicherheitSStufen WANIEN .............oooiii i e e e e e raeees 166
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Vordefinierte Schutzbereiche

Die Dateiressourcen des geschitzten Computers werden in den Einstellungen der Aufgabe Echtzeitschutz
fiir Dateien auf der Registerkarte Schutzbereich angezeigt.

Die Dateistruktur oder Liste der Dateiressourcen des Computers enthalt die Knoten, fir die Sie nach
den Sicherheitseinstellungen in Microsoft Windows Uber Leserechte verfligen.

Kaspersky Embedded Systems Security 2.2 deckt die folgenden vordefinierten Schutzbereiche ab:

e Lokale Festplatten. Kaspersky Embedded Systems Security 2.2 schiitzt Dateien auf den Festplatten
des Computers.

e Wechseldatentrager. Kaspersky Embedded Systems Security 2.2 schiitzt Dateien auf externen Geraten,
z. B. auf CDs oder USB-Laufwerken. Sie kénnen alle Wechseldatentrager sowie einzelne Datentrager,
Ordner oder Dateien in den Schutzbereich aufnehmen oder aus diesem ausschlie3en.

e Netzwerkumgebung. Kaspersky Embedded Systems Security 2.2 schitzt die Dateien,
die in Netzwerkordnern gespeichert sind oder aus diesen von auf dem Computer laufenden Programmen
abgefragt werden. Kaspersky Embedded Systems Security 2.2 schiitzt Dateien in Netzwerkordnern nicht,
wenn Programme von anderen Rechnern aus darauf zugreifen.

e Virtuelle Festplatten. Sie kdnnen in den Schutzbereich dynamische Ordner und Dateien sowie Laufwerke
aufnehmen, die voribergehend auf dem Computer eingebunden werden, Z. B.
gemeinsame Cluster-Laufwerke.

Die vordefinierten Schutzbereiche werden standardmafiig in der Liste mit den Bereichen angezeigt, kbnnen dort
angepasst werden undsind zum Hinzufigen indie Liste beiihrer Erstellung in den Einstellungen
des Schutzbereichs verfugbar.

StandardmafRig sind alle  vordefinierten  Bereiche mit  Ausnahme  vonvirtuellen  Festplatten
in den Schutzbereich eingeschlossen.

Virtuelle Laufwerke, die mit dem Befehl SUBST erzeugt wurden, werden in der Dateistruktur des Computers
in der Programmkonsole nicht angezeigt. Um Objekte auf einer virtuellen Festplatte in den Schutzbereich
aufzunehmen, schlieRen Sie den Ordner auf dem Computer, mit dem diese virtuelle Festplatte verbunden ist,
in den Schutzbereich ein.

Verbundene Netzlaufwerke werden nicht in der Liste des Computers angezeigt. Um Objekte auf einem
Netzwerk-Datentrager in den Schutzbereich aufzunehmen, geben Sie den Pfad des Ordners an, der diesem
Netzlaufwerk entspricht. Verwenden Sie das UNC-Format (Universal Naming Convention).
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Vordefinierte Sicherheitsstufen wahlen

Fir Knoten, die in der Liste der Dateiressourcen des Computers ausgewahlt sind, kénnen Sie eine der folgenden
vordefinierten Sicherheitsstufen festlegen: Maximale Leistung, Empfohlen oder Maximale Sicherheit. Jede
dieser Stufen besitzt eine eigene Auswahl von Sicherheitseinstellungen (s. Tabelle unten).

Maximale Leistung

Die Sicherheitsstufe Maximale Leistung wird empfohlen, wenn es zusatzlich zur Verwendung von Kaspersky
Embedded Systems Security 2.2 auf Computern noch weitere Sicherheitsmalinahmen innerhalb Ihres Netzwerks
gibt, beispielsweise Firewalls und bestehende Sicherheitsrichtlinien.

Empfohlen

Die Sicherheitsstufe Empfohlen bietet ein optimales Gleichgewicht zwischen Schutz und Auswirkung
auf die Leistung der geschuitzten Computer. Diese Stufe ist laut Empfehlung der Experten von Kaspersky Lab

fir den Schutz von Computern in den meisten Unternehmensnetzwerken ausreichend. Die Sicherheitsstufe
Empfohlen gilt als Standard.

Maximale Sicherheit

Die Sicherheitsstufe Maximale Sicherheit wird empfohlen, wenn das Netzwerk lhres Unternehmens erhohte

Anforderungen an die Computersicherheit hat.

Tabelle 31.

Vordefinierte Sicherheitsstufen und entsprechende Einstellungswerte

Einstellungen

Sicherheitsstufe

Maximale
Leistung

Empfohlen

Maximale
Sicherheit

Schutz von Objekten

Nach Erweiterung

Nach Format

Nach Format

Nur neue und veranderte Dateien
schiitzen

Aktiviert

Aktiviert

Deaktiviert

Aktion fiir infizierte und andere
Objekte

Zugriff verweigern
und desinfizieren.
Irreparable Objekte
I6schen

Zugriff verweigern
und empfohlene
Aktion ausfiihren

Zugriff verweigern
und desinfizieren.
Irreparable Objekte
I6schen

Aktion fiir méglicherweise infizierte
Objekte

Zugriff verweigern
und in die Quarantane
verschieben

Zugriff verweigern
und empfohlene
Aktion ausfiihren

Zugriff verweigern
und in die Quaranta
ne verschieben

Dateien ausschlieBen Nein Nein Nein

Nicht erkennen Nein Nein Nein
Untersuchung beenden, wenn sie 60 Sek. 60 Sek. 60 Sek.

langer dauert als (Sek.)

Zusammengesetzte Objekte nicht 8 MB 8 MB Nicht konfiguriert.
untersuchen, wenn groBer als (MB)

Alternative NTFS-Strome Ja Ja Ja
Bootsektoren und MBR Ja Ja Ja
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Einstellungen Sicherheitsstufe
Schutz von zusammengesetzten o Gepackte Objekte* |e SFX-Archive* e SFX-Archive*
Objekten *Nur neue o Gepackte Objekte* |e Gepackte
und veranderte « Eingebettete Objekte*
OLE-Objekte* o Eingebettete
*Nur neue OLE-Objekte*
und veranderte *Alle Objekte
Vom Programm nicht Nein Nein Ja
modifizierbare zusammengesetzte
Datei vollstandig entfernen, wenn
ein eingebettetes Objekt gefunden
wird

Die Einstellungen Schutz von Objekten, iChecker-Technologie verwenden, iSwift-Technologie
verwenden und Heuristische Analyse verwenden sind nicht in den vordefinierten Sicherheitsstufen
enthalten. Wenn Sie nach der Auswahl einer der vordefinierten Sicherheitsstufen die Sicherheitseinstellungen
fur Schutz  von Objekten, iChecker-Technologie verwenden, iSwift-Technologie verwenden,
Heuristische Analyse verwenden verandern, wird dadurch die gewahlte voreingestellte Sicherheitsstufe
nicht geandert.

» Um eine vordefinierte Sicherheitsstufe auszuwéhlen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen flr eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflaiche Einstellungen im Block
Echtzeitschutz fiir Dateien.

Das Fenster Echtzeitschutz fiir Dateien wird gedffnet.

4. Wahlen Sie auf der Registerkarte Schutzbereich den Knoten aus, dessen Sicherheitseinstellungen Sie
anpassen mdchten, und klicken Sie auf die Schaltflache Anpassen.

Das Fenster Einstellungen fiir den Echtzeitschutz fiir Dateien anpassen wird gedtffnet.
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5. Wahlen Sie die gewinschte Sicherheitsstufe in der Dropdown-Liste aus:
e Maximale Sicherheit
e Empfohlen
e Maximale Leistung

6. Klicken Sie auf OK.

Die vorgenommenen Einstellungen fiir die Aufgabe werden gespeichert.

Kaspersky Embedded Systems Security 2.2 (Ubernimmt die neuen Einstellungen unmittelbar
in der ausgefiihrten Aufgabe. Angaben zu Datum und Uhrzeit der Anderung der Einstellungen sowie die Werte
der Aufgabeneinstellungen vor und nach der Anderung werden im Protokoll Uber
Ausgabenausflihrung gespeichert.

Sicherheitseinstellungen manuell anpassen

Standardmaflig werden in der Aufgabe Echtzeitschutz fir Dateien die gleichen Sicherheitsparameter verwendet
wie fir den gesamten Schutzbereich. Diese Einstellungen entsprechen denen der vordefinierten Sicherheitsstufe
Empfohlen (siehe Abschnitt "Vordefinierte Sicherheitsstufen wahlen" auf S. 166).

Sie kénnen die Werte der Standardsicherheitseinstellungen &andern, indem Sie entweder einheitliche Werte
fur den gesamten Schutzbereich oder individuelle Werte fur bestimmte Knoten der Struktur oder Liste
der Dateiressourcen des Computers festlegen.

Bei der Arbeit mit der Struktur der Dateiressourcen auf dem Computer werden die Sicherheitseinstellungen,
die fr den ausgewahlten Gbergeordneten Knoten konfiguriert wurden, automatisch fur alle untergeordneten Knoten
ubernommen. Die Sicherheitseinstellungen des Ubergeordneten Knotens werden flir untergeordnete Knoten,
die gesondert konfiguriert werden, nicht Gbernommen.

P So passen Sie die Sicherheitsparameter eines bestimmten Knotens manuell an:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltfliche Einstellungen im Block
Echtzeitschutz fiir Dateien.

Das Fenster Echtzeitschutz fiir Dateien wird gedffnet.
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Wahlen Sie auf der Registerkarte Schutzbereich den Knoten aus, dessen Sicherheitseinstellungen Sie
anpassen mdchten, und klicken Sie auf die Schaltflache Anpassen.

Das Fenster Einstellungen fiir den Echtzeitschutz fiir Dateien anpassen wird gedtffnet.

Auf der Registerkarte Sicherheitsstufe kdnnen Sie eine bereits vorhandene Stufe auswahlen, oder Sie
klicken auf die Schaltflache Einstellungen, um die Einstellungen anzupassen.

Sie konnen die benutzerdefinierten Sicherheitseinstellungen des ausgewahlten Knotens gemafR lhren
Bedirfnissen anpassen:

e Allgemeine Einstellungen (siehe Abschnitt "Allgemeine Aufgabeneinstellungen anpassen” auf Seite
169)

e Aktionen (siehe Abschnitt "Aktionen anpassen” auf Seite 172)
¢ Optimierung (siehe Abschnitt "Leistung optimieren™ auf Seite 174)

Klicken Sie im Fenster Schutzbereichseinstellungen auf Speichern.

Die neuen Einstellungen des Schutzbereichs werden gespeichert.

Allgemeine Aufgabeneinstellungen anpassen

» So passen Sie die allgemeinen Sicherheitseinstellungen der Aufgabe zum Echtzeitschutz
ftir Dateien an:

Offnen Sie das Fenster Einstellungen fiir den Echtzeitschutz fiir Dateien (siehe Abschnitt
"Sicherheitseinstellungen manuell anpassen” auf Seite 168) anpassen.

Wahlen Sie die Registerkarte Allgemein aus.

Geben Sie im Abschnitt Schutz von Objekten die Objektarten an, die Sie in den Schutzbereich
einschlie®en moéchten:

e Alle Objekte
Kaspersky Embedded Systems Security 2.2 untersucht alle Objekte.
e Objekte, die nach Format untersucht werden

Kaspersky Embedded Systems Security 2.2 untersucht nur infizierbare Dateien
auf der Grundlage des Dateiformats.

Die Liste der Dateiformate wird von Kaspersky Lab zusammengestellt. Sie ist
in den Datenbanken fir Kaspersky Embedded Systems Security 2.2 enthalten.

e Objekte, die entsprechend der Erweiterungsliste aus den Antiviren-Datenbanken
untersucht werden

Kaspersky Embedded Systems Security 2.2 untersucht nur infizierbare Dateien
auf der Grundlage der Dateierweiterung.

Die Erweiterungsliste wird von Kaspersky Lab zusammengestellt. Sie st
in den Datenbanken fir Kaspersky Embedded Systems Security 2.2 enthalten.
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e Objekte, die nach der angegebenen Erweiterungsliste untersucht werden

Kaspersky Embedded Systems Security 2.2 untersucht Dateien auf der Grundlage
der Dateierweiterung. Die Dateierweiterungsliste kdénnen Sie im Fenster
Erweiterungsliste mithilfe der Schaltfliche Andern manuell anpassen.

e Bootsektoren und MBR
Aktivierung des Schutzes fur Laufwerk-Bootsektoren und Master Boot Records (MBR)

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 die Bootsektoren und Master Boot Records auf Festplatten
und Wechseldatentragern des Computers.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
e Alternative NTFS-Strome

Untersuchung zuséatzlicher Stréme von Dateien und Ordnern auf den Laufwerken
des NTFS-Dateisystems.

Wenn das Kontrollkastchen aktiviert ist, untersucht das Programm ein moglicherweise
infiziertes Objekt und alle NTFS-Streams, die mit diesem Objekt verbunden sind.

Wenn das Kontrollkdstchen deaktiviert ist, untersucht das Programm nur das Objekt,
das gefunden und als méglicherweise infiziert betrachtet wurde.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

4. Aktivieren oder deaktivieren Sie im Abschnitt Optimierung das Kontrollkdstchen Nur neue
und veranderte Dateien schiitzen.

Mit diesem Kontrollkdstchen werden die Untersuchung und der Schutz von Dateien,
die Kaspersky Embedded Systems Security 2.2 als neu oder seit der letzten
Untersuchung geandert erkennt, aktiviert oder deaktiviert.

Wenn dieses Kontrollkastchen aktiviert ist, untersucht und schitzt Kaspersky Embedded
Systems Security 2.2 nur die Dateien, die als neu oder seit der letzten Untersuchung
verandert erkannt wurden.

Wenn das Kontrollkastchen deaktiviert ist, kdnnen Sie auswahlen, ob Sie nur neue
Dateien oder alle Dateien unabhéngig von deren Anderungsstatus untersuchen méchten.

Das Kontrollkastchen ist fur die Sicherheitsstufen Maximale Leistung und Empfohlen
standardmaRig aktiviert. Wurde die Sicherheitsstufe Maximale Sicherheit ausgewahlt, ist
das Kontrollkéstchen deaktiviert.

Um zwischen den verfigbaren Optionen hin- und herzuwechseln, wenn das Kontrollkastchen
deaktiviert ist, klicken Sie furjeden Typ der zusammengesetzten Objekte aufden Link Alle /
Nur neue.
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5. Geben Sie im Abschnitt Schutz von zusammengesetzten Objekten die zusammengesetzten Objekte an,
die Sie in den Schutzbereich einschlieBen mdchten:

e Alle/nur neue Archive
Untersuchung von Archiven in den Formaten ZIP, CAB, RAR, ARJ u. a.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Archive.

Wenn dieses Kontrollkastchen deaktiviert ist, werden Archive von Kaspersky Embedded
Systems Security 2.2 bei der Untersuchung tbersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
e Alle/Nur neue SFX-Archive
Selbstentpackende Archive untersuchen.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 SFX-Archive.

Wenn dieses Kontrollkdstchen deaktiviert ist, werden SFX-Archive von Kaspersky
Embedded Systems Security 2.2 bei der Untersuchung Ubersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
Diese Einstellung ist aktiv, wenn das Kontrollkastchen Archive deaktiviert ist.
e Alle/ Nur neue E-Mail-Datenbanken

Dateien in Mail-Datenbanken fir Microsoft Outlook™ und Microsoft Outlook Express
werden untersucht.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Mail-Datenbankdateien.

Wenn dieses Kontrollkdstchen deaktiviert ist, werden Mail-Datenbankdateien
von Kaspersky Embedded Systems Security 2.2 bei der Untersuchung Ubersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
e Alle/nur neue gepackte Objekte

Untersuchung von ausflhrbaren Dateien, die mit Packprogrammen fir Bindrcode wie
beispielsweise UPX oder ASPack gepackt wurden.

Wenn dieses Kontrollkastchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 ausfuhrbare Dateien, die mit Packprogrammen gepackt wurden.

Wenn dieses Kontrollkastchen deaktiviert ist, werden ausflhrbare Dateien, die mit
Packprogrammen gepackt wurden, von Kaspersky Embedded Systems Security 2.2
bei der Untersuchung tbersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
e Alle/nur neue Dateien in Mail-Formaten

Dateien in Mail-Formaten werden untersucht. Dazu zahlen beispielsweise Nachrichten
der Formate Microsoft Outlook und Microsoft Outlook Express.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Dateien in Mail-Formaten.
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Wenn dieses Kontrollkastchen deaktiviert ist, werden Dateien in Mail-Formaten
von Kaspersky Embedded Systems Security 2.2 bei der Untersuchung Ubersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
e Alle/Nur neue eingebettete OLE-Objekte

Untersuchung von Objekten, die in eine Datei eingebettet sind (beispielsweise
Excel-Tabellen, Microsoft Word-Makros oder Anhange in E-Mail-Nachrichten).

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Objekte, die in eine Datei eingebettet sind.

Wenn dieses Kontrollkdstchen deaktiviert ist, werden Objekte, die in eine Datei
eingebettet sind, von Kaspersky Embedded Systems Security 2.2
bei der Untersuchung tbersprungen.

Der Standardwert ist von der aktuellen Sicherheitsstufe abhangig.
6. Klicken Sie auf Speichern.

Die neue Aufgabenkonfiguration wird gespeichert.

Aktionen anpassen

» So passen Sie die Aktionen firinfizierte und andere gefundene Objekte fiir die Aufgabe zum
Echtzeitschutz fiir Dateien an:

1. Offnen Sie das Fenster Einstellungen fiir den Echtzeitschutz fiir Dateien (siehe Abschnitt
"Sicherheitseinstellungen manuell anpassen” auf Seite 168) anpassen.

2. Wahlen Sie die Registerkarte Aktionen aus.
3. Wahlen Sie die Aktion fir infizierte und andere gefundene Objekte aus:
e Nur informieren.

Wenn dieser Modus ausgewahlt ist, blockiert Kaspersky Embedded Systems Security 2.2
den Zugriff auf gefundene oder andere gefundene Objekte nicht und fihrt keine Aktionen
an ihnen durch. Das folgende Ereignis wird im Bericht Uber Aufgabenausfuhrung
registriert: Objekt nicht desinfiziert. Grund: Aufgrund benutzerdefinierter Einstellungen
wurde keine Aktion ausgefiihrt, um das erkannte Objekt zu neutralisieren. Das Ereignis
gibt alle verfugbaren Informationen bezliglich des gefundenen Objekts an.

Der Modus Nur informieren muss fir jeden Schutzbereich separat konfiguriert werden.
Dieser Modus wird standardmafig beikeiner Sicherheitsstufe anwendet. Wenn Sie
diesen Modus auswahlen, andert Kaspersky Embedded Systems Security 2.2
die Sicherheitsstufe automatisch auf Benutzerdefiniert.

e Zugriff verweigern.

Ist diese Einstellung ausgewahlt, verweigert Kaspersky Embedded Systems Security 2.2
den Zugriff auf das gefundene und méglicherweise infizierte Objekt. Sie kdnnen
in der Dropdown-Liste weitere Aktionen fur gesperrte Objekte auswahlen.
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e Weitere Aktion ausfiihren.
Wabhlen Sie in der Dropdown-Liste die Aktion:
e Desinfizieren.
e Desinfizieren. Irreparable Objekte 16schen.
e Loschen.
e Empfohlen.
4. Wabhlen Sie eine Aktion fur moglicherweise infizierte Objekte:
e Nurinformieren.

Wenn dieser Modus ausgewahlt ist, blockiert Kaspersky Embedded Systems Security 2.2
den Zugriff auf gefundene oder andere gefundene Objekte nicht und fihrt keine Aktionen
an ihnen durch. Das folgende Ereignis wird im Bericht Uber Aufgabenausfihrung
registriert: Objekt nicht desinfiziert. Grund: Aufgrund benutzerdefinierter Einstellungen
wurde keine Aktion ausgefiihrt, um das erkannte Objekt zu neutralisieren. Das Ereignis
gibt alle verfugbaren Informationen bezliglich des gefundenen Objekts an.

Der Modus Nur informieren muss fur jeden Schutzbereich separat konfiguriert werden.
Dieser Modus wird standardmaRig bei keiner Sicherheitsstufe anwendet. Wenn Sie
diesen Modus auswahlen, andert Kaspersky Embedded Systems Security 2.2
die Sicherheitsstufe automatisch auf Benutzerdefiniert.

e Zugriff verweigern.

Ist diese Einstellung ausgewahlt, verweigert Kaspersky Embedded Systems Security 2.2
den Zugriff auf das gefundene und moglicherweise infizierte Objekt. Sie kdnnen
in der Dropdown-Liste weitere Aktionen fir gesperrte Objekte auswahlen.

e Weitere Aktion ausfiihren.
Wahlen Sie in der Dropdown-Liste die Aktion:
¢ Quaranténe.
e Loschen.
e Empfohlen.

5. Passen Sie die Aktionen fur Objekte in Abhangigkeit vom Typ des gefundenen Objekts an:

a. Aktivieren oder deaktivieren Sie das Kontrollkastchen Aktionen je nach Typ des erkannten
Objekts ausfiihren.

Wenn das Kontrollkdstchen aktiviert ist, kénnen Sie flr jeden gefundenen Objekttyp
eine primare und eine sekundare Aktion festlegen, indem Sie auf die Schaltflache
Einstellungen neben dem Kontrollkastchen klicken.

Wenn das Kontrollkastchen deaktiviert ist, fihrt Kaspersky Embedded Systems Security
2.2 Aktionen durch, die in den Abschnitten Aktion fiir infizierte und andere Objekte
und Aktion  fiir moglicherweise infizierte Objekte fiir die jeweils benannten
Objekttypen ausgewahlt sind.

Das Kontrollkastchen ist standardmafig deaktiviert.
b. Klicken Sie auf die Schaltflache Einstellungen.

c. Wahlen Sie im nachsten Fenster fur jeden Typ des gefundenen Objekts die primare und die sekundare
Aktion (falls die primare Aktion nicht durchgefiihrt werden kann) aus.

d. Klicken Sie auf OK.
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6. Wahlen Sie Aktion fir nicht verdnderbare zusammengesetzte Dateien: Aktivieren bzw. deaktivieren Sie
das Kontrollkastchen Vom Programm nicht modifizierbare zusammengesetzte Datei vollstindig
entfernen, wenn ein eingebettetes Objekt gefunden wird.

Dieses Kontrollkastchen aktiviert bzw. deaktiviert das erzwungene Ldschen
der Ubergeordneten zusammengesetzten Datei, wenn ein schadliches
und moglicherweise infiziertes oder ein anderes untergeordnetes und eingebettetes
Objekt gefunden wird.

Wenn das Kontrollkastchen aktiviert und die Aufgabe so konfiguriert ist, dass infizierte
und mdglicherweise infizierte Objekte geldoscht werden, erzwingt Kaspersky Embedded
Systems Security 2.2 das Loschen des gesamten Ubergeordneten zusammengesetzten
Objekts, wenn ein schadliches oder ein anderes eingebettetes Objekt gefunden wird.
Das erzwungene Ldschen einer Ubergeordneten Datei mit ihrem Gesamtinhalt wird
durchgefiihrt, wenn es dem Programm nicht gelingt, nur das gefundene untergeordnete
Objekt zu Idschen (zum Beispiel, wenn das Ubergeordnete Objekt nicht bearbeitet
werden kann).

Wenn das Kontrollkastchen deaktiviert und die Aufgabe so konfiguriert ist, das infizierte
und moglicherweise infizierte Objekte geldscht werden, fiihrt Kaspersky Embedded
Systems Security 2.2 die festgelegte Aktion nicht aus, wenn das tUbergeordnete Objekt
nicht bearbeitet werden kann.

Das Kontrollkastchen ist fir die Sicherheitsstufe Maximale Sicherheit standardmaRig
aktiviert und fiir die Sicherheitsstufen Empfohlen und Maximale Leistung
standardmaRig deaktiviert.

7. Klicken Sie auf Speichern.
Die neue Aufgabenkonfiguration wird gespeichert.

Leistung optimieren
» So optimieren Sie die Leistung der Aufgabe zum Echtzeitschutz fiir Dateien:
1. Offnen Sie das Fenster Einstellungen fiir den Echtzeitschutz fiir Dateien (siehe Abschnitt
"Sicherheitseinstellungen manuell anpassen" auf Seite 168) anpassen.
2. Wahlen Sie die Registerkarte Optimierung aus.
3. Im Abschnitt Ausnahmen:

e Deaktivieren oder aktivieren Sie das Kontrollkastchen Dateien ausschliefen.

Ausnahme von Dateien nach Dateiname oder Dateinamensmaske
von der Untersuchung.

Wenn dieses Kontrollkastchen aktiviert ist, tUberspringt Kaspersky Embedded Systems
Security 2.2 die angegebenen Objekte bei der Untersuchung.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 alle Objekte.

Das Kontrollkastchen ist standardmafig deaktiviert.
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e Deaktivieren oder aktivieren Sie das Kontrollkdstchen Nicht erkennen.

Gefundene Objekte nach Name oder Maske des gefundenen Objekts
von der Untersuchung ausschlieBen. Die Liste mit den Namen der gefundenen Objekte
finden Sie auf der Website der Viren-Enzyklopadie http://www.securelist.com.

Wenn dieses Kontrollkastchen aktiviert ist, Uberspringt Kaspersky Embedded Systems
Security 2.2 die angegebenen gefundenen Objekte bei der Untersuchung.

Wenn das Kontrollk&stchen deaktiviert ist, findet Kaspersky Embedded Systems Security
2.2 alle Objekte, die im Programm standardmaRig angegeben sind.

Das Kontrollkastchen ist standardmaRig deaktiviert.
e Klicken Sie fiir jede Einstellung auf die Schaltfliche Andern, um Ausnahmen hinzuzufiigen.
4. Im Block Erweiterte Einstellungen:
e Untersuchung beenden, wenn sie ldnger dauert als (Sek.)
Beschrankung der Untersuchungsdauer fiir ein Objekt. Als Standard gilt der Wert 60 Sek.

Wenn dieses Kontrollkastchen aktiviert ist, wird die maximale Untersuchungsdauer
fir ein Objekt auf den festgelegten Wert begrenzt.

Wenn dieses Kontrollkdstchen  deaktiviert ist, gilt keine Beschrankung
fiir die Untersuchungsdauer.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
e Zusammengesetzte Objekte nicht untersuchen, wenn gréRer als (MB)

Ausnahme zusammengesetzter Objekte, die die maximale Grofle Ubersteigen,
von der Untersuchung.

Wenn dieses Kontrollkastchen aktiviert ist, werden zusammengesetzte Objekte, deren
Grole Uber dem festgelegten Wert liegt, von Kaspersky Embedded Systems Security 2.2
bei der Untersuchung auf Viren Ubersprungen.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 zusammengesetzte Objekte unabhangig von der Grolie.

Das Kontrollkastchen ist fir die Sicherheitsstufen Empfohlen und Maximale Leistung
standardmaRig aktiviert.

e iSwift-Technologie verwenden

iSwift vergleicht die NTFS-ID der Datei, die in einer Datenbank gespeichert ist, mit
einer aktuellen ID. Es werden nur Dateien, deren IDs sich gedndert haben (neue Dateien
und seit der letzten Untersuchung des NTFS-Dateisystems geanderte
Dateien), untersucht.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 nur neue oder seit derletzten Untersuchung veranderte Objekte
des NTFS-Dateisystems.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Dateien des NTFS-Systems unabhangig vom Erstellungs-
oder Anderungsdatum.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
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e iChecker-Technologie verwenden

iChecker berechnet und speichert Prifsummen von untersuchten Dateien. Wenn
ein Objekt geandert wird, éndert sich die Prifsumme. Das Programm vergleicht alle
Prifsummen wahrend der Untersuchung und untersucht nur neue und seit der letzten
Untersuchung veranderte Dateien.

Wenn dieses Kontrollkdstchen aktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 nur neue oder veranderte Dateien.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Embedded Systems
Security 2.2 Dateien unabhéngig vom Erstellungs- oder Anderungsdatum.

Das Kontrollkéastchen ist in der Grundeinstellung aktiviert.
5. Kilicken Sie auf Speichern.

Die neue Aufgabenkonfiguration wird gespeichert.

Verwendung von KSN

Dieser Abschnitt informiert Gber die Aufgabe Verwendung von KSN und erlautert die Konfiguration dieser Aufgabe.

In diesem Abschnitt

Uber die Aufgabe "Verwendung VON KSN".........cccc.cueriirireeeeeeeteteees st esese et ee et es st es st ss s s tesessseseseenne 176
Konfiguration der Aufgabe Verwendung VON KSN ..........oiiiiiiiiiii et 178
Datenverarbeitung KONFIQUIIEIEN ........uuuiiiiiiiieiiieeeeeeeeeseeeseeeeeeeaeeeeseesssssessesesssessssssssssssssssssssssssssssssssssnsssssssssssnnssnnnes 181
Konfiguration des zusatzlichen Versands VON DateN ..........c..eiiiiiiiiiiiiiiiie e 182

Uber die Aufgabe "Verwendung von KSN"

Kaspersky Security Network (im Weiteren auch KSN) ist eine Infrastruktur von Online-Diensten,
die den umfassenden Zugriff auf die Kaspersky Lab-Wissensdatenbank (ber die Reputation von Dateien,
Web-Ressourcen und Programmen gewahrleistet. Die Nutzung der Daten des Kaspersky Security Network
gewabhrleistet eine schnellere Reaktion von Kaspersky Embedded Systems Security 2.2 auf neue Bedrohungen,
erhéht  die Effektivitdt  der Arbeit  einiger  Schutzkomponenten  und verringert  die Wahrscheinlichkeit
von Fehlalarmen.

Die Aufgabe "Verwendung von KSN" kann nur gestartet werden, wenn die Erklarung zu Kaspersky Security
Network akzeptiert wurde.

Kaspersky Embedded Systems Security 2.2 erhalt von Kaspersky Security Network ausschlieflich
Informationen Uber die Reputation von Programmen.

Die Teilnahme von Benutzern an KSN ermdglicht es Kaspersky Lab, schnell Informationen Uber Typen
und Quellen neuer Bedrohungen zu erhalten, Neutralisierungsmethoden zu entwickeln und die Anzahl an
Fehlalarmen der Programmkomponenten zu reduzieren.
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Ausfihrliche Informationen Uber die Ubertragung, Verarbeitung, Speicherung und Vernichtung von Daten tber
die Programmnutzung finden Sie im Fenster "Datenverarbeitung” der Aufgabe zur Verwendung von KSN
sowie in der Datenschutzrichtlinie auf der Website von Kaspersky Lab.

Die Teilnahme an Kaspersky Security Network ist freiwillig. Sie kénnen nach der Installation von Kaspersky
Embedded Systems Security 2.2 entscheiden, ob Sie an Kaspersky Security Network teilnehmen maochten. Sie
kdnnen lhre Entscheidung tber die Teilnahme an Kaspersky Security Network jederzeit andern.

Das Kaspersky Security Network kann in den folgenden Aufgaben von Kaspersky Embedded Systems Security 2.2
verwendet werden:

e Echtzeitschutz fir Dateien
e Untersuchung auf Befehl

e Kontrolle des Programmstarts

Kaspersky Private Security Network

Ausfluhrliche Informationen Uber die Konfiguration von Kaspersky Private Security Network (im Weiteren
"Private KSN") finden Sie im Hilfesystem von Kaspersky Security Center.

Wenn Sie Private KSN auf dem geschitzten Computer verwenden, kénnen Sie im Fenster Datenverarbeitung
(siehe Abschnitt "Konfiguration der Datenverarbeitung” auf Seite 181) der Aufgabe "Verwendung von KSN"
die KSN-Erklarung lesen und die Aufgabe mithilfe des Kontrollkastchens Ich akzeptiere die Bedingungen
der Erklarung zu Kaspersky Private Security Network aktivieren. Indem Sie die Bedingungen akzeptieren,
erklaren Sie sich damit einverstanden, dass alle Datentypen, die in der KPSN-Erklarung genannt werden
(Sicherheitsanfragen, Statistikdaten), an den KSN-Dienst gesendet werden.

Nach der Annahme der Private-KSN-Bedingungen sind die Kontrollkastchen fir die Verwendung von Global
KSN nicht mehr verflgbar.

Wenn Sie Private KSN deaktivieren, wahrend die Aufgabe "Verwendung von KSN" lauft, wird der Fehler
Lizenzverletzung angezeigt und die Aufgabe beendet. Um den Computer weiterhin zu schitzen, missen Sie
die KSN-Erklarung manuell im Fenster Datenverarbeitung annehmen und die Aufgabe neu starten.

Widerrufen der Zustimmung zur KSN-Erklarung

Sie konnen jederzeit lhre Zustimmung widerrufen und den Datenaustausch mit dem Kaspersky Security Network
beenden. Die folgenden Aktionen werden als vollstandiger oder teilweiser Widerruf der KSN-Erklarung angesehen:

e Deaktivieren des Kontrollkdstchens Daten liber untersuchte Dateien senden: Das Programm stellt
das Senden von Prifsummen untersuchter Dateien zu Analysezwecken an den KSN-Dienst ein.

e Deaktivieren des Kontrollkastchens Statistiken zu Kaspersky Security Network senden: Das Programm
stellt die Aufbereitung von Daten mit zusatzlichen KSN-Statistiken ein.

e Deaktivieren des Kontrollkastchens Ich akzeptiere die Bedingungen der Erklarung zu Kaspersky
Security Network: Das Programm stellt jegliche KSN-bezogene Datenverarbeitung ein und die Aufgabe
"Verwendung von KSN" wird gestoppt.
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e Deinstallation der Komponente "Verwendung von KSN": Jegliche Verarbeitung KSN-bezogener Daten

wird gestoppt.

e Deinstallation von Kaspersky Embedded Systems Security 2.2: Jegliche Verarbeitung KSN-bezogener

Daten wird gestoppt.

Konfiguration der Aufgabe Verwendung von KSN

Sie kénnen die Standard-Einstellungen der Aufgabe "Verwendung von KSN" anpassen (siehe Tabelle unten).

die in KSN nicht
vertrauenswiirdig sind

Tabelle 32. Standardeinstellungen fiir die Aufgabe "Verwendung von KSN"
Einstellung Standardwert Beschreibung
Aktionen fiir Objekte, Léschen Sie kdénnen die Aktionen festlegen,

die Kaspersky Embedded Systems
Security 2.2 in Bezug auf Objekte
ausfliihren soll, die laut KSN als nicht
vertrauenswirdig eingestuft sind.

Versand von Daten

Die Prifsumme der Datei
(MD5-Hash) wird fir Dateien
berechnet, deren Grofie nicht mehr
als 2 MB betragt.

Sie kdnnen die maximale Dateigrofie
angeben, bis zu der die Prifsumme nach
dem Algorithmus MD5 fiir den Versand an
KSN berechnet werden soll. Ist

das Kontrollkastchen deaktiviert, berechnet
Kaspersky Embedded Systems Security 2.2
den MD5-Hash fiir Dateien beliebiger
Grolie.

KSN-Erklarung

Das Kontrollkastchen Ich
akzeptiere die Bedingungen

der Erklarung zu Kaspersky
Security Networkwird deaktiviert.

Entscheiden Sie nach der Installation, ob
Sie an KSN teilnehmen moéchten. Sie
koénnen Ihre Entscheidung jederzeit
andern.

Statistiken zu Kaspersky
Security Network
senden

Ausgewahlt (wird nur angewendet,
wenn die KSN-Erklarung akzeptiert
wurde)

Wenn die KSN-Erklarung akzeptiert wurde,
wird die KSN-Statistik automatisch
gesendet, wenn Sie dieses
Kontrollkastchen nicht deaktivieren.

Daten iiber untersuchte
Dateien senden

Ausgewahlt (wird nur angewendet,
wenn die KSN-Erklarung akzeptiert
wurde)

Wenn die KSN-Erklarung akzeptiert wird,
werden die Daten bezlglich Dateien,

die untersucht und analysiert wurden, seit
die Aufgabe gestartet wurde, automatisch
gesendet. Sie kdnnen das Kontrollkastchen
jederzeit deaktivieren.

Ich akzeptiere

die Bedingungen
der Erklarung zu
Kaspersky Managed
Protection

Deaktiviert

Sie kdnnen den KMP-Dienst aktivieren
oder deaktivieren. Dieser Dienst ist nur
verfigbar, wenn beim Kauf

des Programms der zusatzliche
Lizenzvertrag unterzeichnet wurde.
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Einstellung Standardwert Beschreibung

Zeitplan Der erste Start ist nicht festgelegt. Sie kdnnen die Aufgabe manuell starten

fur den Aufgabenstart oder den Aufgabenstart nach Zeitplan
einrichten.

Kaspersky Security Ausgewahlt Die Daten werden standardmaRig tber

Center als das Kaspersky Security Center an KSN

KSN-Proxyserver gesendet.

verwenden

» Um die Einstellungen der Aufgabe Verwendung von KSN zu konfigurieren, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undoéffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflache Einstellungen im Block
Verwendung von KSN.

Das Fenster Verwendung von KSN wird geoffnet.
Passen Sie auf der Registerkarte Allgemein folgende Aufgabenparameter an:

e Geben Sie im Block Aktion fiir Objekte, die in KSN nicht vertrauenswiirdig sind die Aktion an,
die Kaspersky Embedded Systems Security 2.2 ausflhren soll, wenn ein Objekt gefunden wird,
das laut KSN als nicht vertrauenswirdig eingestuft ist:

e Loschen

Kaspersky Embedded Systems Security 2.2 I6scht das Objekt, das von KSN als nicht
vertrauenswiurdig angesehen wird, und verschiebt eine Kopie davon ins Backup.

Diese Variante gilt als Standard.
e Informationen protokollieren

Kaspersky Embedded Systems Security 2.2 nimmt Informationen Uber das Objekt,
das von KSN als nicht vertrauenswirdig angesehen wird, in das Protokoll Uber
Ausgabenausfuhrung auf. Das nicht vertrauenswirdige Objekt wird von Kaspersky
Embedded Systems Security 2.2 nicht geldscht.
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e Begrenzen Sie im Block Versand von Daten die GroRe der Dateien, fir die eine Prifsumme
berechnet werden soll:

e Aktivieren oder deaktivieren Sie das Kontrollkdstchen Keine Prifsumme fiir den Versand an
KSN berechnen fiir Dateien, die groBer sind als (MB).

Uber dieses Kontrollkastchen lasst sich die Ermittlung der Priifsumme von Dateien ab
einer bestimmten Groéfe fir den Versand dieser Informationen an die KSN-Dienste
aktivieren bzw. deaktivieren.

Wie viel Zeit die Ermittlung der Priifsumme beansprucht, hangt von der Dateigrofie ab.

Ist das Kontrollkdstchen aktiviert, wird die Prifsumme fir Dateien, deren GroRRe
den in MB festgelegten Wert Ubersteigt, von Kaspersky Embedded Systems Security 2.2
nicht ermittelt.

Ist das Kontrollkastchen deaktiviert, berechnet Kaspersky Embedded Systems Security
2.2 die Prifsumme flir Dateien beliebiger Grolie.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

e Andern Sie bei Bedarf im Feld rechts die maximale DateigréRe, bis zu der Kaspersky Embedded
Systems Security 2.2 die Prifsumme berechnen soll.

e Aktivieren oder deaktivieren Sie das Kontrollkdstchen Kaspersky Security Center als
KSN-Proxyserver verwenden.

Mithilfe dieses Kontrollkdstchens kénnen Sie die Datenlibertragung zwischen
den geschitzten Computern und KSN verwalten.

Wenn das Kontrollkastchen deaktiviert ist, werden keine Daten
vom Administrationsserver und von geschitzten Computern direkt an KSN gesendet
(nicht Uber das Kaspersky Security Center). Die aktive Richtlinie legt fest, welche
Datentypen direkt an KSN gesendet werden kénnen.

Wenn das Kontrollkastchen aktiviert ist, werden alle Daten Uber das Kaspersky Security
Center an KSN gesendet.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Der KSN-Proxyserver kann nur aktiviert werden, wenn die KSN-Erklarung akzeptiert wurde
und Kaspersky Security Center ordnungsgemaf konfiguriert ist. Weitere Informationen finden Sie
im Hilfesystem von Kaspersky Security Center.

5. Passen Sie bei Bedarf den Zeitplan fur den Aufgabenstart auf der Registerkarte Aufgabenverwaltung an.
Sie koénnen beispielsweise die Aufgabe nach Zeitplan starten und als Intervall Bei Programmstart
angeben, wenn Sie mochten, dass die Aufgabe nach dem Neustart des Computers automatisch
gestartet wird.

Das Programm startet die Aufgabe Verwendung von KSN zukiinftig nach Zeitplan.

6. Passen Sie die Datenverarbeitung (s. Abschnitt "Datenverarbeitung konfigurieren" aufS. 181)
vor dem Start der Aufgabe an.

7. Klicken Sie auf OK.

Die vorgenommenen Anderungen der Aufgabe werden (ibernommen. Datum und Uhrzeit der Anderung sowie
Informationen (ber die Einstellungen der Aufgabe vor und nach der Anderung werden im Protokoll Uber
Ausgabenausfihrung gespeichert.
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Konfiguration der Datenverarbeitung

» Um festzulegen, welche Daten von den KSN-Diensten verarbeitet werden, und die KSN-Erkldrung zu
akzeptieren, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undoéffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflache Datenverarbeitung im
Block Verwendung von KSN.

Das Fenster Datenverarbeitung wird gedffnet.

Lesen Sie auf der Registerkarte  Statistiken und Dienste die Erklarung und wahlen  Sie
das Kontrollkastchen Ich akzeptiere die Bedingungen der Erklarung zu Kaspersky Security Network.

Um die Sicherheitsstufe zu erhéhen, werden die folgenden Kontrollkastchen automatisch aktiviert:
e Daten liber untersuchte Dateien senden.

Ist dieses Kontrollkastchen aktiviert, sendet Kaspersky Embedded Systems Security 2.2
die Prifsumme der untersuchten Dateien an Kaspersky Lab. Die Einstufung
der Sicherheit jeder Datei basiert auf der von KSN bereitgestellten Reputation.

Ist dieses Kontrollkdstchen deaktiviert, sendet Kaspersky Embedded Systems Security
2.2 die Prufsumme der Dateien nicht an KSN.

Beachten Sie, dass die Anfragen beziglich der Reputation von Dateien mdglicherweise
in einem eingeschrankten Modus gesendet werden. Die Einschrankungen werden zum
Schutz der Reputationsserver von Kaspersky Lab vor DDoS-Angriffen  verwendet.
In diesem Szenario werden die Parameter von Anfragen bezliglich der Reputation
von Dateien, die gesendet werden, durch die von den Spezialisten von Kaspersky Lab
festgelegten Regeln und Methoden definiert und kénnen nicht von einem Benutzer
eines geschutzten Computers konfiguriert werden. Aktualisierungen dieser Regeln
und Methoden erfolgen zusammen mit den Datenbank-Updates des Programms. Wenn
die Einschrankungen angewendet werden, wird der Status Von Kaspersky Lab zum
Schutz der KSN-Server gegen DDoS-Angriffe aktiviert in den Statistiken der Aufgabe
"Verwendung von KSN" angezeigt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
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e Statistiken zu Kaspersky Security Network senden.

Wenn dieses Kontrollkastchen aktiviert ist, sendet Kaspersky Embedded Systems
Security 2.2 zusatzliche Statistikdaten, zu denen auch persénliche Daten gehéren
kénnen. Die Liste mit allen Datenarten, die als KSN-Statistiken gesendet werden, ist
in der KSN-Erklarung enthalten. Die von Kaspersky Lab erhaltenen Daten werden dazu
verwendet, um die Qualitat der Programme und das Niveau des Erkennens
von Bedrohungen zu steigern.

Ist das Kontrollkdstchen deaktiviert, versendet Kaspersky Embedded Systems Security
2.2 keine zusatzlichen Statistikdaten.

Das Kontrollk&astchen ist in der Grundeinstellung aktiviert.
Sie kénnen diese Kontrollkdstchen deaktivieren und das Senden zusatzlicher Daten jederzeit unterbinden.

6. Lesen Sie sich auf der Registerkarte Kaspersky Managed Protection die Erklarung durch und aktivieren
Sie das Kontrollkdstchen Ich akzeptiere die Bedingungen der Erklarung zu Kaspersky
Managed Protection.

Wenn das Kontrollkastchen aktiviert ist, stimmen Sie dem Versand von Statistikdaten
Uber die Aktivitat des geschiitzten Computers an die Spezialisten von Kaspersky Lab zu.
Die empfangenen Daten werden fur Analysen und Berichte rund um die Uhr verwendet,
die zur Vermeidung von Sicherheitsverletzungen erforderlich sind.

Das Kontrollkastchen ist standardmafig deaktiviert.

Durch die Anderungen des Kontrollkastchens Ich akzeptiere die Bedingungen der Erkldrung zu
Kaspersky Managed Protection wird die Verarbeitung der Daten nicht sofort gestartet oder
gestoppt. Um die Anderungen zu (ibernehmen, missen Sie Kaspersky Embedded Systems Security
2.2 neu starten.

Um den KMP-Dienst nutzen zu koénnen, missen Sie den entsprechenden Lizenzvertrag signieren
und Konfigurationsdateien auf einem geschutzten Computer ausfiihren.

Um den KMP-Dienst nutzen 2zu koénnen, miussen die Bedingungen zur Datenverarbeitung
in der KSN-Erklarung auf der Registerkarte Statistiken und Dienste akzeptiert werden.

7. Klicken Sie auf OK.

Die vorgenommenen Einstellungen der Datenverarbeitung werden gespeichert.

Konfiguration des zusatzlichen Versands von Daten

Kaspersky Embedded Systems Security 2.2 kann konfiguriert werden, um die folgenden Daten an Kaspersky Lab
zu senden:

e Priufsummen untersuchter Dateien (Kontrollkdstchen Daten tber untersuchte Dateien senden).

e Zusatzliche Statistiken, einschliel3lich persénlicher Daten (Kontrollkastchen Statistiken zu Kaspersky
Security Network senden).
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Siehe den Abschnitt "Lokale Datenverarbeitung" dieses Handbuchs flr genauere Informationen zu Daten,
die an Kaspersky Lab gesendet werden.

Die entsprechenden Kontrollkastchen koénnen nur dann aktiviert bzw. deaktiviert werden, wenn
das Kontrollkastchen Ich akzeptiere die Bedingungen der Erklarung zu Kaspersky Security Network aktiviert
ist.

Kaspersky Embedded Systems Security 2.2 sendet standardmafig Prifsummen von Dateien sowie zusatzliche
Statistiken, nachdem Sie die KSN-Erklarung akzeptiert haben.

Tabelle 33. Mégliche Status von Kontrollkéstchen und zugehérige Bedingungen

Kontrollkastchen-Status | Bedingungen fir den Status
des Kontrollkastchens Daten
uber untersuchte Dateien

senden

Bedingungen fiir den Status

des Kontrollkastchens Statistiken
zu Kaspersky Security Network
senden

e Zusatzliche Statistiken
werden gesendet

Anfragen beziiglich der Reputation
werden gesendet

o Kontrollkastchen ist editierbar o Kontrollkastchen ist editierbar

[# Anfragen beziiglich der Reputation Zusatzliche Statistiken werden
werden nicht gesendet nicht gesendet
Kontrollkastchen ist nicht Kontrollkastchen ist nicht editierbar
editierbar

[ Anfragen bezlglich der Reputation Zusatzliche Statistiken werden
werden nicht gesendet nicht gesendet
Kontrollkastchen ist editierbar Kontrollkastchen ist editierbar

|| Anfragen bezlglich der Reputation Zusatzliche Statistiken werden

werden nicht gesendet

Kontrollkastchen ist nicht
editierbar

nicht gesendet
Kontrollkastchen ist nicht editierbar

Exploit-Pravention

Dieser  Abschnitt  enthalt

eine Anleitung

vor der Ausnutzung von Schwachstellen.

In diesem Kapitel

fur die Konfiguration

des Schutzes  des Prozess-Speichers

Uber di@ EXPIOIt-PrAVENTION .........c.eiveueiteeeeeeeeeee ettt et et e e ee et e et e s et e s ese et ete et eseetesestessetesneteeseteesaseeseseanas 184

Einstellungen zum Schutz des Prozess-Speichers anpassen

Geschltzte Prozesse hinzufiigen

Verfahren zur Risikominderung
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Uber die Exploit-Priavention

Kaspersky Embedded Systems Security 2.2 bietet eine Moglichkeit zum Schutz des Prozess-Speichers
vor Exploits. Diese Funktion ist in der Komponente "Exploit-Pravention" implementiert. Sie kdnnen den Status
der Aktivitdt der Komponente andern und die Einstellungen zum Schutz der Prozesse vor der Ausnutzung
von Schwachstellen anpassen.

Die Komponente schiitzt den Prozess-Speicher vor Exploits mithilfe der Einschleusung eines externen Agenten
zum Schutz von Prozessen (im Weiteren "Agent") in den geschiitzten Prozess.

Der externe Schutz-Agent ist ein dynamisch ladendes Modul von Kaspersky Embedded Systems Security 2.2,
das in die geschitzten Prozesse eingeschleust wird, um ihre Integritdt zu Uberwachen und die Risiken
einer Ausnutzung von Schwachstellen zu mindern.

Das Funktionieren des Agenten innerhalb des geschitzten Prozesses ist abhangig vom Start und Beenden dieses
Prozesses: Der Agent kann nur beieinem Neustart des Prozesses, der zur Liste der geschitzten Prozesse
hinzugefligt wurde, erstmals in den Prozess geladen werden. Auch das Entladen des Agenten aus dem Prozess
nach seiner Entfernung aus der Liste der geschutzten Prozesse ist nur nach einem Neustart
des Prozesses maglich.

Das Entladen des Agenten aus den geschitzten Prozessen setzt voraus, dass die Prozesse beendet werden:
Beim Entfernen der Komponente "Exploit-Pravention" friert das Programm die Umgebung ein und erzwingt
das Entladen des Agenten aus den geschutzten Prozessen. Wenn der Agent wahrend der Deinstallation
der Komponente in einen der geschitzten Prozesse eingeschleust wird, missen Sie den betroffenen Prozess
beenden. Mdglicherweise muss der Computer neu gestartet werden (z. B. wenn der Systemprozess
geschutzt ist).

Wenn Anzeichen flr einen Exploit-Angriff auf den geschitzten Prozess gefunden werden, flhrt Kaspersky
Embedded Systems Security 2.2 eine der folgenden Aktionen aus:

e Prozess wird bei einem Exploit-Versuch beendet
e Benachrichtigung uber die Ausnutzung einer Schwachstelle im Prozess wird ausgeldst

Sie kénnen den Schutz von Prozessen auf eine der folgenden Weisen beenden:

¢ Komponente deinstallieren

e Prozess aus der Liste der geschutzten Prozesse entfernen und neu starten

Kaspersky Security Exploit-Praventionsdienst

Um eine mdglichst effektive Nutzung der Funktionen der Komponente "Exploit-Pravention” zu gewahrleisten, muss
auf dem geschutzten Computer der Kaspersky Security Exploit-Praventionsdienst vorhanden sein. Dieser Dienst ist
zusammen mit der Komponente "Exploit-Pravention" Bestandteil der empfohlenen Installation. Wahrend
der Installation des Dienstes auf dem geschiitzten Computer wird der Prozess kavfswh erstellt und gestartet.
Auf diese Art werden Informationen Uber geschutzte Prozesse vonder Komponente an den Security
Agenten gesendet

Nach dem Beenden des Kaspersky Security Exploit-Praventionsdienstes schitzt Kaspersky Embedded Systems
Security 2.2 auch weiterhin die Prozesse, die zur Liste der geschitzten Prozesse hinzugefigt wurden. Dariber
hinaus wird das Programm in neu hinzugefiigte Prozesse geladen und wendet alle verfugbaren Verfahren
zur Exploit-Pravention an, um den Prozess-Speicher zu schitzen.
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Sollte der Kaspersky Security Exploit-Praventionsdienst beendet werden, erhalt das Programm nicht langer Daten
zu Ereignissen, die fiir geschitzte Prozesse auftreten (darunter auch Daten Uber Exploit-Angriffe und das Beenden
von Prozessen). Der Agent kann auch nicht langer Daten Uber neue Schutzeinstellungen und ber das Hinzufligen
neuer Prozesse zur Liste der geschitzten Prozesse erhalten.

Modus der Exploit-Pravention

Sie konnen die Aktionen zur Minderung der Risiken einer Ausnutzung von Schwachstellen in geschitzten
Prozessen anpassen, indem Sie einen von zwei Modi auswahlen;

e Bei Exploit beenden: Wenden Sie diesen Modus an, um den Prozess beim Versuch der Ausnutzung
einer Schwachstelle zu beenden.

Wenn eine versuchte Ausnutzung einer Schwachstelle in einem geschitzten Prozess gefunden wird,
die im Betriebssystem als Kritisch eingestuft ist, beendet Kaspersky Embedded Systems Security 2.2
den Prozess nicht— unabhangig vom Modus, derin den Einstellungen  der Komponente
"Exploit-Préavention" angegeben ist.

e Nur iber missbrauchlich verwendete Prozesse benachrichtigen: Wenden Sie diesen Modus an,
um mithilfe von Ereignissen im Bericht flr Sicherheitsverletzungen Daten Uber Exploits in geschitzten
Prozessen zu erhalten.

In diesem Modus protokolliert Kaspersky Embedded Systems Security 2.2 alle Exploit-Versuche in Form
von Ereignissen.

Einstellungen zum Schutz des Prozess-Speichers anpassen

» Um die Einstellungen der Exploit-Prévention fiir die Prozesse anzupassen, die zur Liste mit
geschlitzten Prozessen hinzugefligt wurden, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen flr eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflache Einstellungen im
Block Exploit-Pravention.

Das Fenster Exploit-Pravention wird gedffnet.
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4. Konfigurieren Sie im Block Modus der Exploit-Pravention die folgenden Einstellungen:
e Exploit von Prozessen mit Schwachstellen verhindern.

Wenn dieses Kontrollkdstchen aktiviert ist, reduziert Kaspersky Embedded Systems
Security 2.2 die Risiken der Ausnutzung von Schwachstellen von Prozessen, die sich
in der Liste der geschiitzten Prozesse befinden.

Wenn dieses Kontrollkastchen deaktiviert ist, werden Computer-Prozesse von Kaspersky
Embedded Systems Security 2.2 nicht vor Exploits geschiitzt.

Das Kontrollkastchen ist standardmaRig deaktiviert.
e Bei Exploit beenden.

In diesem Modus beendet Kaspersky Embedded Systems Security 2.2 einen geschitzten
Prozess beim Fund eines Exploit-Versuchs, wenn ein aktives  Verfahren
zur Risikominderung angewendet wird.

e Nur tiber missbrauchlich verwendete Prozesse benachrichtigen.

In diesem Modus benachrichtigt Kaspersky Embedded Systems Security 2.2 anhand
eines Terminalfensters Uber Exploits. Der missbrauchlich verwendete Prozess wird auch
weiterhin ausgeflhrt.

Wenn Kaspersky Embedded Systems Security 2.2 wahrend der Ausflihrung
des Programms im Modus Bei Exploit beenden einen Exploit in einem kritischen
Prozess findet, wechselt die Komponente zwangslaufig inden Modus Uber
missbrauchlich verwendete Prozesse nur informieren.

5. Konfigurieren Sie im Block Aktionen zur Vorbeugung die folgenden Einstellungen:
e Mittels Terminaldienst iiber missbrauchlich verwendete Prozesse benachrichtigen.

Wenn dieses Kontrollkastchen aktiviert ist, zeigt Kaspersky Embedded Systems Security
2.2 ein Terminalfenster mit einer Beschreibung der Ursache fir das Auslosen
des Schutzes und der Angabe des Prozesses, in dem der Exploit-Versuch gefunden
wurde, an.

Wenn das Kontrollkdstchen deaktiviert ist, zeigt Kaspersky Embedded Systems Security
2.2 kein Terminalfenster an, wenn ein Exploit-Versuch gefunden oder ein missbrauchlich
verwendeter Prozess beendet wurde. Das Terminalfenster wird unabhangig vom Status
des Kaspersky Security Exploit-Préaventionsdienstes angezeigt. Das Kontrollkdstchen ist
in der Grundeinstellung aktiviert.

e Exploit von Prozessen mit Schwachstellen auch verhindern, wenn Kaspersky Security Service
deaktiviert ist.

Wenn dieses Kontrollkdstchen aktiviert ist, reduziert Kaspersky Embedded Systems
Security 2.2 die Risiken der Ausnutzung von Schwachstellen von bereits gestarteten
Prozessen unabhangig davon, ob der Dienst Kaspersky Security Service 1auft. Kaspersky
Embedded Systems Security 2.2 schitzt keine Prozesse, die nach dem Beenden
von Kaspersky Security Service hinzugefigt wurden. Nach dem Start des Dienstes wird
die Minderung der Exploit-Risiken fur alle Prozesse beendet.

Wenn dieses Kontrollkastchen deaktiviert ist, schitzt Kaspersky Embedded Systems
Security 2.2 keine Prozesse vor Exploits, wenn Kaspersky Security Service beendet wurde.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
6. Klicken Sie auf OK.

Kaspersky Embedded Systems Security 2.2 speichert und Gbernimmt die angepassten Einstellungen zum
Schutz des Prozess-Speichers.
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Geschiutzte Prozesse hinzufligen

Die Komponente "Exploit-Pravention" schiitzt einige Prozesse standardmafig. Sie konnen diese Prozesse
vom Schutzbereich ausschlie3en, indem Sie die entsprechenden Kontrollkastchen in der Liste deaktivieren.

» Um einen Prozess zur Liste mit geschiitzten Prozessen hinzuzufiigen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthélt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Echtzeitschutz des Computers auf die Schaltflache Einstellungen im
Block Exploit-Pravention.

Das Fenster Exploit-Pravention wird gedffnet.
4. Klicken Sie auf der Registerkarte Geschiitzte Prozesse auf die Schaltflache Durchsuchen.
Das Microsoft-Windows-Explorer-Fenster wird gedffnet.
Wabhlen Sie den Prozess aus, den Sie zur Liste hinzufiigen méchten.
Klicken Sie auf Offnen.
Der Prozessname wird in der Zeile angezeigt.
7. Klicken Sie auf die Schaltflache Hinzufiigen.
Der angegebene Prozess wird zur Liste der geschutzten Prozesse hinzugeflgt.

8. Wahlen Sie den hinzugeflgten Prozess aus und klicken Sie auf Methoden
zur Exploit-Pravention angeben.

Das Fenster Methoden zur Exploit-Pravention angeben wird gedffnet.
9. Wahlen Sie eine der Varianten zur Anwendung der Verfahren zur Risikominderung aus:
e Alle verfiigbaren Methoden zur Exploit-Pravention anwenden.

Wenn diese Einstellung ausgewahlt ist, kann die Liste nicht gedndert werden. Alle fur einen Prozess
verfiigbaren Techniken werden standardmaflig angewendet.

e Angefiihrte Methoden zur Exploit-Pravention fiir den Prozess anwenden.

Wenn diese Variante ausgewahlt ist, koénnen Sie die Liste der angewendeten Verfahren
zur Risikominderung bearbeiten:

a. Aktivieren Sie die Kontrollkastchen der Verfahren, die Sie zum Schutz des ausgewahlten
Prozesses anwenden mdchten.

b. Aktivieren bzw. deaktivieren Sie das Kontrollkastchen Attack Surface Reduction anwenden.
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10. Passen Sie die Einstellungen die Technik "Attack Surface Reduction" an:

e Geben Sie die Namen der Module, die nicht aus dem geschiitzten Prozess gestartet werden diirfen, im
Feld Module verbieten ein.

e Aktivieren Sie im Feld Module nicht verbieten, wenn der Start in folgender Netzwerkzone erfolgt
die Kontrollkastchen neben jenen Optionen, in denen Sie den Start von Modulen erlauben méchten:

e Internet

e Intranet

e Vertrauenswirdige Websites

e Websites mit eingeschranktem Zugriff

e Computer

Diese Einstellungen gelten nur fir den Internet Explorer®.

11. Klicken Sie auf OK.

Der Prozess wird zum Schutzbereich der Aufgabe hinzugefiigt.

Exploit-Praventionstechniken

Tabelle 34. Exploit-Préaventionstechniken
Exploit-Praventionstechnik Beschreibung
Data Execution Prevention (DEP) Verhinderung einer Ausflihrung von Daten — Verbot der Ausfiihrung
eines zufalligen Codes im geschiitzten Speicherbereich.
Address Space Layout Zufallsgestaltung der Datenstruktur im Adressraum des Prozesses.
Randomization (ASLR)
Structured Exception Handler Auswechslung des Eintrags in der Struktur der Ausnahmen oder
Overwrite Protection (SEHOP) Auswechslung des Ausnahmehandlers.
Null Page Allocation Verhinderung der Umorientierung des Nullregisters.
LoadLibrary Network Call Check Schutz vor dem Download dynamischer Bibliotheken
(Anti ROP) von Netzwerkpfaden.
Executable Stack (Anti ROP) Verbot der unbefugten Verwendung des Stapelbereichs.
Anti RET Check (Anti ROP) Untersuchung des sicheren Aufrufs von Funktionen durch
eine CALL-Anweisung.
Anti Stack Pivoting (Anti ROP) Schutz vor einer Verschiebung des ESP-Registerstapels
zur exploitierten Adresse.
Simple Export Address Table Schutz vor Lesezugriff auf die Exportadresstabelle (Export Address
Access Monitor (EAT Access Table) fur die Module kernel32.dll, kernelbase.dll, ntdll.dll

Monitor & EAT Access Monitor via
Debug Register)

Heapspray Allocation (Heapspray) Schutz vor Speicherbelegung unter Verwendung von schadlichem Code.
Execution Flow Simulation (Anti Erkennen verdachtiger Anweisungsketten (mégliches ROP-Gadget)
Return Oriented Programming) in der Komponente Windows API.

IntervalProfile Calling Monitor Schutz vor der Ausweitung von Privilegien durch eine Schwachstelle im
(Ancillary Function Driver Protection AFD-Treiber (Ausfiihren eines zuféalligen Codes auf dem Nullring durch
(AFDP)) den Anruf von QuerylintervalProfile).
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Exploit-Praventionstechnik

Beschreibung

Attack Surface Reduction (ASR)

Blockierung des Starts von Modulen mit etwaigen Schwachstellen tiber
den geschuitzten Prozess.

Anti Process Hollowing (Hollowing)

Schutz gegen das Erstellen und Ausflihren von schadlichen Kopien
vertrauenswirdiger Prozesse.

Anti AtomBombing (APC)

Globaler Atomtabellen-Exploit Uber Asynchrone Prozeduraufrufe (APC).

Anti CreateRemoteThread

Ein anderer Prozess hat einen Thread in einem geschitzten Prozess

(RThreadLocal) erstellt.
Anti CreateRemoteThread Ein geschitzter Prozess hat einen Thread in einem anderen Prozess
(RThreadRemote) erstellt.
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Uberwachung der Server-Aktivitaten

Dieser Abschnitt enthalt Informationen Uber die Funktionen von Kaspersky Embedded Systems Security 2.2
zur Kontrolle der Starts und Verbindungen von Apps durch externe Gerate tiber USB und die Windows Firewall.

In diesem Kapitel
Verwaltung des Programmstarts aus Kaspersky SeCUrity CENLET.........ccoiiiiiiiiiiiii it 190

Verwaltung von Gerateverbindungen Uber Kaspersky Security CEnter..........ccccveeiiiiiiiiiiie e 210

Verwaltung des Programmstarts aus Kaspersky
Security Center

Sie kénnen den Programmstart auf allen Computern im Unternehmensnetzwerk erlauben oder verbieten, indem
Sie einheitliche Listen mit Regeln fir die Kontrolle des Programmstarts aufseiten von Kaspersky Security Center
fir Computergruppen erstellen.

In diesem Abschnitt

Uber die Verwendung von Profilen bei der Konfiguration der Aufgabe zur Kontrolle des Programmstarts

in der Richtlinie von Kaspersky SECUILY CENET........coiiuiiii ittt et 190
Aufgabe Kontrolle des Programmstarts KONfIQUIIEIEN............evviiiiiiiiiiiiieieieieeeeeeeeeeeeeeeeeee e e e aaaesesesenenenes 192
Uber die Kontrolle flr INStallatioNSPAKETE .............ccveviveriiereieeeeeteee ettt ete ettt se et se st ess st ess et e s ese s eseesese s 197
Konfiguration der Kontrolle flr INStallatioNSPakete ..........ooiiiiiiiiiiie e 199
Aktivierung des StandarderlaubniSMOUUS ............ovviiiiiiiiiiiiiiieieieeeeee ettt eeeeeeeeeeaeeaeeesaesssesasessssessssssssenennnes 202

Uber die Erstellung von Regeln fiir die Kontrolle des Programmstarts fiir das gesamte Netzwerk (iber
KASPEISKY SECUILY CONLET ....eiiiiiiiee ettt ettt ekt e e e bbbt e e s bbb et e s bbbt e e e eab bt e e e aabb et e s anbbeeesannneee s 203

Uber die Verwendung von Profilen bei der Konfiguration der Aufgabe
zur Kontrolle des Programmestarts in der Richtlinie von Kaspersky
Security Center

Die in der Richtlinie konfigurierten Regeln fir die Kontrolle des Programmstarts werden fir alle Computer
der Administrationsgruppe Ubernommen. Beinhaltet eine Administrationsgruppe Computer unterschiedlicher
Typen, so konnen fir die Kontrolle des Programmstarts flr jeden davon individuelle Regellisten erforderlich
werden. Um die Ubernahme der Richtlinien fiir die Computer innerhalb  einer Administrationsgruppe  zu
differenzieren, kdnnen Sie Richtlinienprofile verwenden.
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Es wird empfohlen, Richtlinienprofile fir die Konfiguration von Regeln fiur die Kontrolle des Programmstarts
auf Computern unterschiedlicher Typen innerhalb einer Administrationsgruppe zu verwenden, die durch
ein und dieselbe Richtlinie verwaltet wird. Dadurch wird der Computerschutz optimiert, da die festgelegten Regeln
die Starts nur jener Programme kontrollieren, die fur diesen Computertyp charakteristisch sind.

Richtlinienprofile werden fiir die Computer einer Administrationsgruppe in Ubereinstimmung mit den fiir diese
festgelegten Tags Ubernommen. Sie konnen Richtlinienprofile firalle Computer einer Gruppe,
die ein gemeinsames Tag haben, einrichten.

Ausfuhrliche Informationen Uber Tags und Richtlinienprofile sowie eine Anleitung fur die Arbeit mit diesen
finden Sie im Hilfesystem von Kaspersky Security Center.

» Gehen Sie wie folgt vor, um ein Richtlinienprofil in der Aufgabe Kontrolle des Programmstarts
zu verwenden:

1. Offnen Sie in der Struktur der Verwaltungskonsole fiir Kaspersky Security Center den Knoten Verwaltete
Gerdte. Erweitern Sie die Administrationsgruppe, fir die Sie die Verwendung von Richtlinienprofilen
einrichten mochten.

2. Weisen Sie jedem Computer der Administrationsgruppe in Ubereinstimmung mit dem Computertyp ein Tag
zu. Gehen Sie hierzu wie folgt vor:

e Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Gerite
und wahlen Sie den Computer aus, dem Sie Tags zuweisen méchten. Offnen Sie im Fenster
Eigenschaften:<Name des Computers> des ausgewahlten Computers den Abschnitt Tags
und erstellen Sie eine Liste von Tags. Klicken Sie auf OK.

3. Erstellen Sie ein Richtlinienprofil und konfigurieren Sie dessen Ubernahme fiir den Computerschutz
innerhalb der Administrationsgruppe. Gehen Sie hierzu wie folgt vor:

o Offnen Sie im Ergebnisbereich der ausgewahlten Administrationsgruppe die Registerkarte Richtlinien
und wahlen Sie die Richtlinie aus, fiir die Sie die Verwendung von Profilen einrichten méchten. Offnen
Sie im Fenster Eigenschaften: <Name der Richtlinie> der ausgewahlten Richtlinie den Abschnitt
Richtlinienprofile und klicken Sie auf Hinzufiigen, um ein neues Profil zu erstellen. Das Fenster
Eigenschaften: <Profilname> wird gedffnet. Fihren Sie folgende Aktionen aus:

a. Richten Sie im Abschnitt Aktivierungsregeln den Gultigkeitsbereich fir das Profil ein und legen
Sie die Bedingungen fest, bei deren Vorliegen das Profil aktiviert wird.

b. Konfigurieren Sie im Abschnitt Kontrolle des Programmstarts die Listen der Regeln
fur die Kontrolle des Programmstarts fur das zu bearbeitende Profil.

c. Klicken Sie auf OK.
4. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf OK.

Das konfigurierte Profil wird in der Richtlinie fur die Aufgabe Kontrolle des Programmstarts tbernommen.

Uberwachung der Server-Aktivitéten
191




KASPER{KY3

Aufgabe Kontrolle des Programmstarts konfigurieren

Sie kénnen die Standardwerte der Einstellungen der Aufgabe "Kontrolle des Programmestarts” andern (s. Tabelle unten).

Tabelle 35. Standardeinstellungen der Aufgabe zur Kontrolle des Programmstarts
Einstellung Standardwert Beschreibung
Aufgabenmodus Nur Statistik. Die Aufgabe Sie kdnnen den Modus Aktiv flr den Schutz

tragt Ereignisse, die auf Verbot
und Start von Programmen
basieren, geman

den festgelegten Regeln

in das Protokoll tber
Ausgabenausflihrung ein.

Der Programmestart wird nicht
explizit verboten.

des Computers auswahlen, nachdem
die endgliltige Liste der Regeln erstellt wurde.

Regelverwaltung

Lokale Regeln durch
Richtlinienregeln ersetzen

Sie kdnnen den Modus der gemeinsamen
Anwendung der in der Richtlinie festgelegten
Regeln und der Regeln auf dem lokalen
Computer auswahlen.

Giltigkeitsbereich
der Regeln

Die Aufgabe kontrolliert den Start
von ausfiihrbaren Dateien,
Skripten und MSI-Paketen.

Sie kdnnen Dateitypen angeben, deren Start
durch die Regeln kontrolliert werden soll.

Verwendung von KSN

Die Daten von KSN beztiglich
der Reputation von Programmen
werden nicht verwendet.

Sie kénnen die Daten Uber die Reputation

von Programmen in KSN bei der Ausfihrung
der Aufgabe zur Kontrolle des Programmstarts
verwenden.

Verteilung der unten
gelisteten Programme
und Installationspaket
e automatisch
erlauben

Wird nicht verwendet.

Sie kénnen die Softwareverteilung mithilfe

der in den Einstellungen angegebenen
Installationspakete und Programme erlauben.
StandardmaRig ist die Verteilung der Programme
nur mithilfe des Dienstes Windows Installer erlaubt.

Verteilung

von Programmen
mithilfe von Windows
Installer immer
erlauben

Wird verwendet

Sie koénnen die Installation oder das Update
einer beliebigen Software erlauben, wenn
der entsprechende Vorgang Uber Windows
Installer ausgefuhrt wird.

Start

von Kommandozeilen-
interpretern ohne
auszufiihrenden Befehl
verbieten

Wird nicht verwendet.

Sie kénnen den Start
von Kommandozeileninterpretern ohne
auszufihrenden Befehl verbieten.

Aufgabenstart

Der erste Start ist nicht
festgelegt.

Die Aufgabe zur Kontrolle des Programmstarts wird
beim Start von Kaspersky Embedded Systems
Security 2.2 nicht automatisch ausgefihrt. Sie
kénnen die Aufgabe manuell starten oder

den Aufgabenstart nach Zeitplan einrichten.
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» Gehen Sie wie folgt vor, um die Einstellungen der Aufgabe Kontrolle des Programmstarts
zu konfigurieren:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerdte und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe flhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Uberwachung der Server-Aktivititen auf die Schaltfliche Einstellungen im
Block Kontrolle des Programmstarts.

Das Fenster Kontrolle des Programmstarts wird gedffnet.
4. Wabhlen Sie auf der Registerkarte Allgemein im Block Modus folgende Einstellungen:
e Geben Sie in der Dropdown-Liste Aufgabenmodus den Ausflihrungsmodus der Aufgabe an.

In dieser Dropdown-Liste kdnnen Sie einen Ausfihrungsmodus fir die Aufgabe
zur Kontrolle des Programmstarts auswahlen:

e Aktiv. Kaspersky Embedded Systems Security 2.2 kontrolliert alle Programmstarts
mithilfe vorgegebener Regeln.

e Nur Statistik. Kaspersky Embedded Systems Security 2.2 kontrolliert
den Programmstart nicht mithilfe vorgegebener Regeln, sondern halt lediglich
Informationen Uber den Start von Programmen im Protokoll Uber
Ausgabenausflihrung fest. Der Start aller Programme ist erlaubt. Sie kénnen diesen
Modus fur die Erstellung einer Liste der Regeln fir die Kontrolle des Programmstarts
auf Grundlage  derim  Protokoll  dber  Ausgabenausfiihrung enthaltenen
Informationen verwenden.

Standardmallig wird die Aufgabe zur Kontrolle des Programmstarts im Modus Nur
Statistik gestartet.

e Deaktivieren oder aktivieren Sie das Kontrollkadstchen Weitere Starts der iiberwachten Programme
nach gleichem Schema wie beim ersten Start verarbeiten.

Das Kontrollkastchen aktiviert oder deaktiviert die Kontrolle wiederholter Programmstarts
auf Basis von Eintragen des Caches fir Prazedenzfalle.

Ist das Kontrollkastchen aktiviert, so verbietet oder erlaubt Kaspersky Embedded
Systems Security 2.2 die Ausfihrung eines wiederholt gestarteten Programms
auf Grundlage der Entscheidung, die durch die Aufgabe zur Kontrolle
des Programmstarts beim ersten Programmstart getroffen wurde. Wenn beispielsweise
der erste Programmstart durch die Regeln fiir die Kontrolle des Programmestarts erlaubt
wurde, so verbleibt der Eintrag Uber dieses Ereignis im Cache und der wiederholte Start
dieses Programms wird erlaubt, ohne erneut zu tberprufen, ob Erlaubnisregeln vorliegen.
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Ist das Kontrollkdstchen deaktiviert, so untersucht Kaspersky Embedded Systems
Security 2.2 das Programm bei jedem Programmstart von neuem.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

e Deaktivieren oder aktivieren Sie das Kontrollkastchen Start von Kommandozeileninterpretern ohne
auszufiihrenden Befehl verbieten.

Wenn das Kontrollkastchen aktiviert ist, verbietet Kaspersky Embedded Systems Security
2.2 den Start des Kommandozeileninterpreters auch dann, wenn der Start
des Interpreters erlaubt ist. Die Befehlszeile ohne Befehle kann nur dann gestartet
werden, wenn beide Bedingungen erfillt sind:

e Der Start des Kommandozeileninterpreters ist erlaubt.
e Der ausgefiuihrte Befehl ist erlaubt.

Ist das Kontrollkédstchen deaktiviert, berlcksichtigt Kaspersky Embedded Systems
Security 2.2 firden Start der Befehlszeile nur die Erlaubnisregeln. Der Start wird
verboten, wenn keine Erlaubnisregel ibernommen wurde oder der ausfiihrbare Prozess
keinen vertrauenswiirdigen KSN-Status hat. Wenn die Erlaubnisregel ibernommen wird
oder der Prozess einen vertrauenswurdigen KSN-Status hat, kann die Befehlszeile mit
oder ohne Befehl zur Ausfiihrung gestartet werden.

Kaspersky Embedded Systems Security 2.2 erkennt
die folgenden Kommandozeileninterpreter:

e cmd.exe

e powershell.exe

e python.exe

e perl.exe

5. Passen Seiim Block Regeln die Einstellungen fir die Anwendung der Regeln an:

a. Klicken Sie auf die Schaltflache Regelliste, um Erlaubnisregeln zur Kontrolle
des Aufgabenstarts hinzuzufugen.

Kaspersky Embedded Systems Security 2.2 erkennt keine Pfade, die einen Schragstrich "/" enthalten.
Verwenden Sie den Backslash "\", um den Pfad korrekt einzutragen.

b. Wahlen Sie den Modus fiir die Anwendung der Regeln aus:
e Lokale Regeln durch Richtlinienregeln ersetzen.

Das Programm wendet die in der Richtlinie festgelegte Regelliste flr die zentralisierte Kontrolle
des Programmstarts auf der Computergruppe an. Das Erstellen, Bearbeiten und Anwenden
der lokalen Regellisten ist nicht verflgbar.

e Richtlinienregeln zu lokalen Regeln hinzufiigen.

Das Programm wendet die in der Richtlinie festgelegte Regelliste zusammen mit den lokalen
Regellisten an. Sie kdénnen die lokalen Regellisten mithilfe der Aufgabe "Automatisches Erstellen
von Erlaubnisregeln” bearbeiten.

Standardmalig wendet Kaspersky Embedded Systems Security 2.2 zwei vordefinierte Regeln an,
die den Start von Skripts, MSI-Paketen und Startdateien gemaR Zertifikat erlauben.
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6. Nehmen Sie im Block Giiltigkeitsbereich der Regeln die folgenden Einstellungen vor:
¢ Regeln fiir ausfiihrbare Dateien verwenden.

Dieses Kontrollkastchen aktiviert/deaktiviert die Kontrolle des Starts
ausflihrbarer Programmdateien.

Ist das Kontrollkastchen aktiviert, erlaubt oder verbietet Kaspersky Embedded Systems
Security 2.2 den Start ausflhrbarer Programmdateien mithilfe vorgegebener Regeln,
in deren Einstellungen "Ausflihrbare Dateien" als Geltungsbereich angegeben ist.

Ist das Kontrollkastchen deaktiviert, so erfolgt durch Kaspersky Embedded Systems
Security 2.2 keine Kontrolle des Starts ausfuhrbarer Programmdateien mithilfe
vorgegebener Regeln. Der Start ausflihrbarer Programmdateien ist erlaubt.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.
e Laden von DLL-Modulen liberwachen.
Dieses Kontrollkastchen aktiviert/deaktiviert die Kontrolle des Ladens von DLL-Modulen.

Ist das Kontrollkastchen aktiviert, erlaubt oder verbietet Kaspersky Embedded Systems
Security 2.2 das Laden von DLL-Modulen mithilfe vorgegebener Regeln, in deren
Einstellungen "Ausfiihrbare Dateien" als Geltungsbereich angegeben sind.

Ist das Kontrollkastchen deaktiviert, so erfolgt durch Kaspersky Embedded Systems
Security 2.2 keine Kontrolle des Ladens von DLL-Modulen mithilfe vorgegebener Regeln.
Das Laden von DLL-Modulen ist erlaubt.

Das Kontrollkastchen ist aktiv, wenn das Kontrollkdstchen "Regeln fir ausfiihrbare
Dateien verwenden" aktiviert ist.

Das Kontrollkastchen ist standardmafig deaktiviert.

Die Kontrolle des Ladens von DLL-Modulen kann sich auf die Leistung
des Betriebssystems auswirken.

e Regeln fiir Skripte und MSI-Pakete verwenden.

Dieses Kontrollkastchen aktiviert oder deaktiviert die Kontrolle des Starts von Skripten
und MSI-Paketen.

Wenn dieses Kontrollkastchen aktiviert ist, erlaubt oder verbietet Kaspersky Embedded
Systems Security 2.2 den Start von Skripten und MSI-Paketen mithilfe vorgegebener
Regeln, inderen Einstellungen Skripte und MSI-Pakete als Geltungsbereich
angegeben sind.

Ist das Kontrollkastchen deaktiviert, so erfolgt durch Kaspersky Embedded Systems
Security 2.2 keine Kontrolle des Starts von Skripten und MSI-Paketen mithilfe
vorgegebener Regeln. Das Ausfuhren von Skripten und MSI-Paketen ist gestattet.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Uberwachung der Server-Aktivitéten
195



KASPER{KY3

7. Passen Sie im Block Verwendung von KSN die folgenden Einstellungen des Programmestarts an:
e Start von Programmen, die laut KSN nicht vertrauenswiirdig sind, verbieten.

Dieses Kontrollkdstchen aktiviert/deaktiviert die Kontrolle des Programmstarts gemaf
ihrer Reputation laut KSN.

Ist das Kontrollkéstchen aktiviert, verbietet Kaspersky Embedded Systems Security 2.2
den Start von Programmen, die laut KSN nicht vertrauenswirdig sind. Hierbei greifen
die Erlaubnisregeln fir die Kontrolle des Programmstarts, welche laut KSN zu den nicht
vertrauenswirdigen Programmen gehdren, nicht. Die Aktivierung des Kontrollkastchens
gewabhrleistet zusatzlichen Schutz vor Schadsoftware.

Ist das Kontrollkdstchen deaktiviert, berlicksichtigt Kaspersky Embedded Systems
Security 2.2 die Reputation von Programmen, die laut KSN nicht vertrauenswirdig sind,
nicht und erlaubt oder verbietet deren Start in Ubereinstimmung mit den Regeln, die sich
auf diese Programme erstrecken.

Das Kontrollkéastchen ist standardmaRig deaktiviert.
e Start von Programmen, die laut KSN vertrauenswiirdig sind, erlauben.

Dieses Kontrollkastchen aktiviert/deaktiviert die Kontrolle des Programmstarts gemaf
ihrer Reputation laut KSN.

Ist das Kontrollkastchen aktiviert, erlaubt Kaspersky Embedded Systems Security 2.2 den Start
von Programmen, die laut KSN vertrauenswiirdig sind. Dabei haben die Verbotsregeln
fir die Kontrolle des Programmstarts, die fir die im KSN vertrauenswirdigen Programme
gelten, eine hoéhere Prioritat: wenn das Programm von den KSN-Diensten als vertrauenswirdig
eingestuft ist, aber von den Regeln fir die Kontrolle des Programmestarts verboten ist, wird
der Start eines solchen Programms blockiert.

Ist das Kontrollkdstchen deaktiviert, bertcksichtigt Kaspersky Embedded Systems
Security 2.2 die Reputation von Programmen, die laut KSN vertrauenswurdig sind, nicht
und erlaubt oder verbietet deren Start in Ubereinstimmung mit den Regeln, die sich
auf diese Programme erstrecken.

Das Kontrollkastchen ist standardmaRig deaktiviert.

e Benutzer und/oder Benutzergruppen, denen der Start von Programmen, die laut KSN vertrauenswurdig
sind, erlaubt ist.
8. Passen Sie aufder Registerkarte Kontrolle fiir Installationspakete die Einstellungen fir die Kontrolle
fur Installationspakete an (siehe Abschnitt "Konfiguration der Kontrolle fUr Installationspakete” auf Seite 199).

9. Passen Sie auf der Registerkarte Aufgabenverwaltung die geplanten Einstellungen fir den Aufgabenstart
an (siehe Abschnitt "Zeitplan-Einstellungen fur den Aufgabenstart anpassen” auf Seite 130).

10. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.

Kaspersky Embedded Systems Security 2.2 Ubernimmt die neuen Einstellungen unmittelbar in der ausgefiihrten
Aufgabe. Angaben zu Datum und Uhrzeit der Anderung der Einstellungen sowie die Werte der Aufgabeneinstellungen
vor und nach der Anderung werden im Protokoll (iber Ausgabenausfiihrung gespeichert.
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Uber die Kontrolle fiir Installationspakete

Das Erstellen von Regeln fir die Kontrolle des Programmstarts kann kompliziert sein, wenn Sie auf einem
geschutzten Computer auflerdem die Kontrolle fir Installationspakete berlicksichtigen mussen. Dies ist zum
Beispiel fur Computer der Fall, auf denen installierte Software regelmaflig automatisch aktualisiert wird. In diesem
Fall ist es erforderlich, die Liste der Erlaubnisregeln nach jedem Software-Update zu aktualisieren, damit neu
erstellte Dateien in den Einstellungen der Aufgabe "Kontrolle des Programmstarts” berlicksichtigt werden.
Um die Startkontrolle bei Installationspakete-Szenarien zu vereinfachen, kénnen Sie das Untersystem "Kontrolle
des Programmstarts" verwenden.

Ein Installationspaket (auch "Paket") stellt eine Software-Anwendung dar, die auf einem Computer installiert
werden soll. Jedes Paket enthalt mindestens eine Anwendung und kann dariiber hinaus einzelne Dateien, Updates
oder auch einen bestimmten Befehl enthalten, vor allem wenn Sie eine Software-Anwendung oder ein Update
installieren.

Das Untersystem "Kontrolle fir Installationspakete" wird als zusatzliche Liste von Ausnahmen implementiert. Wenn
Sie ein Installationspaket zu dieser Liste hinzufligen, erlaubt das Programm die Dekomprimierung dieses
vertrauenswurdigen Pakets und den automatischen Start der Software, die von einem vertrauenswirdigen Paket
erstellt oder modifiziert wird. Die extrahierten Dateien kénnen das Attribut "Vertrauenswurdig” von einem primaren
Installationspaket erben. Ein priméres Installationspaket ist ein Paket, das vom Benutzer zur Liste der Ausnahmen
von der Kontrolle fur Installationspakete hinzugefiigt wurde und nun als vertrauenswirdiges Paket gilt.

Kaspersky Embedded Systems Security 2.2 kontrolliert nur vollstindige Zyklen von Installationspaketen.
Das Programm kann den Anfang von Dateien, die von einem vertrauenswirdigen Paket modifiziert wurden, nicht
korrekt verarbeiten, wenn das Paket das erste Mal ausgefuhrt wird, wenn die Kontrolle fir Installationspakete
deaktiviert ist oder wenn die Komponente "Kontrolle des Programmestarts” nicht installiert ist.

Die Kontrolle fir Installationspakete ist nicht verfligbar, wenn das Kontrollkastchen Regeln fiir ausfiihrbare
Dateien verwenden in den Einstellungen der Aufgabe "Kontrolle des Programmstarts" deaktiviert ist.

Cache fiur Softwareverteilung

Kaspersky Embedded Systems Security 2.2 stellt mithilfe des dynamisch generierten Caches
fur Installationspakete (auch “Installations-Cache" genannt) eine Verbindung zwischen vertrauenswuirdigen
Paketen und Dateien her, die wahrend des Installationsverfahrens erstellt wurden. Bei der ersten Ausfihrung
des Pakets ermittelt Kaspersky Embedded Systems Security 2.2 alle Dateien, die wahrend
des Installationsverfahrens von diesem Paket erstellt wurden, und speichert die Prifsummen und Pfade
der Dateien im Installations-Cache. Anschlielend ist das Ausfiihren aller Dateien, die im Installations-Cache
gespeichert sind, standardmafig erlaubt.

Sie kénnen den Installations-Cache nicht Uber die Benutzeroberflache Uberprifen, 16schen oder modifizieren.
Der Cache wird von Kaspersky Embedded Systems Security 2.2 mit Daten gefillt und kontrolliert.

Sie koénnen den Installations-Cache in die Konfigurationsdatei exportieren (im xml-Format) und den Cache
auBlerdem uber die Befehlszeile 1dschen.
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» Um den Installations-Cache in eine Konfigurationsdatei zu exportieren, geben Sie folgenden Befehl
ein:

kavshell appcontrol /config /savetofile:<full path> /sdc
» Um den Installations-Cache zu I6schen, geben Sie folgenden Befehl ein:

kavshell appcontrol /config /clearsdc

Kaspersky Embedded Systems Security 2.2 aktualisiert den Installations-Cache alle 24 Stunden. Wenn
der vollstandige Pfad oder die Prifsumme einer Datei, die zuvor zuldssig war, geandert wird, wird der Datensatz
dieser Datei vom Programm aus dem Installations-Cache geléscht. Wenn die Aufgabe zur Kontrolle
des Programmstarts im Modus Aktiv gestartet wurde, werden weitere Ausflihrungsversuche dieser Datei
unterbunden.

Verarbeitung extrahierter Dateien

Beim ersten Start des Pakets wird das Attribut "Vertrauenswirdig" an alle extrahierten Dateien
des vertrauenswurdigen Pakets vererbt. Wenn Sie das Kontrollkdstchen nach dem ersten Start deaktivieren,
behalten die geerbten Attribute aller extrahierten Dateien dieses Pakets weiterhin ihre Giltigkeit. Um eine bereits
erfolgte Vererbung fir alle extrahierten Dateien zurlickzusetzen, mussen Sie den Installations-Cache I6schen
und das Kontrollkastchen Den Start von Dateien in allen Ebenen dieses Installationspakets erlauben
deaktivieren, bevor Sie das vertrauenswurdige Installationspaket erneut starten.

Extrahierte Dateien und Pakete, die von einem vertrauenswuirdigen primaren Installationspaket erstellt wurden,
erhalten das Attribut "Vertrauenswirdig”, indem ihre Prifsummen beim ersten Start des Installationspakets
aus der Liste mit Ausnahmen zum Installations-Cache hinzugefigt werden. Als Folge gelten sowohl
das Installationspaket selbst als auch alle extrahierten Dateien des Pakets als vertrauenswirdig. Standardmafig ist
die Anzahl der Ebenen fur die Vererbung des Attributs "Vertrauenswurdig" nicht begrenzt.

Extrahierte Dateien behalten auch nach dem Neustart des Betriebssystems das Attribut "Vertrauenswirdig" bei.

Die Verarbeitung von Dateien wird in den Einstellungen der Uberwachung von Installationspaketen angepasst
(siehe Abschnitt "Konfiguration der Kontrolle fir Installationspakete" auf S. 199). Aktivieren oder deaktivieren Sie
dazu das Kontrollkastchen Den Start von Dateien in allen Ebenen dieses Installationspakets erlauben.

Angenommen, Sie fligen das Paket test.msi, daseinige andere Pakete und Programme enthalt,
zur Ausnahmenliste hinzu und aktivieren das Kontrollkastchen. In diesem Fall wird allen Paketen und Programmen
im Paket test.msi erlaubt, zu starten oder ihren Inhalt zu extrahieren, wenn sie andere Dateien enthalten. Dieses
Szenario gilt fur extrahierte Dateien auf allen Verschachtelungsebenen.

Wenn Sie das Paket test.msi zur Ausnahmenliste hinzufliigen und das Kontrollkastchen Den Start von Dateien
in allen Ebenen dieses Installationspakets erlauben deaktivieren, weist das Programm das Attribut
"Vertrauenswirdig" nur solchen Paketen und ausfiihrbaren Dateien zu, die direkt aus dem primaren
vertrauenswirdigen Paket extrahiert werden (auf der ersten Verschachtelungsebene). Die Prifsummen dieser
Dateien werden im Installations-Cache gespeichert. Alle Dateien, die sich auf der zweiten Verschachtelungsebene
und tiefer befinden, werden nach dem Prinzip des standardmaRigen Verbots (Default Deny) blockiert.
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Interaktion mit der Regelliste fiir die Kontrolle des Programmstarts

Die Liste vertrauenswirdiger Pakete des Untersystems "Kontrolle fiir Installationspakete" ist eine Liste bestehend
aus Ausnahmen. Diese Liste erweitert die allgemeine Liste mit Regeln zur Kontrolle des Programmstarts, ersetzt
sie jedoch nicht.

Verbotsregeln  der Kontrolle  des Programmstarts haben die hochste  Prioritat:  Das Dekomprimieren
vertrauenswirdiger Pakete und das Ausfihren neuer oder modifizierter Dateien wird blockiert, wenn diese Pakete
und Dateien von den Verbotsregeln zur Kontrolle des Programmestarts betroffen sind.

Ausnahmen fir die Kontrolle fur Installationspakete werden sowohl auf vertrauenswirdige Pakete als auch
auf Dateien angewendet, die von diesen Paketen erstellt oder modifiziert wurden, wenn keine Verbotsregeln
in der Liste der Kontrolle des Programmstarts auf diese Pakete und Dateien angewendet werden.

Verwendung der KSN-Einstufungen

Als "nicht vertrauenswirdig" bewertete KSN-Einstufungen haben eine hdhere Prioritdt als die Ausnahmen
bezlglich der Kontrolle fiir Installationspakete: Das Dekomprimieren eines vertrauenswirdigen Pakets oder
das Ausfiihren von Dateien, die von diesem Paket erstellt oder modifiziert wurden, werden blockiert, wenn KSN
eine als "nicht vertrauenswirdig" bewertete Einstufung fir diese Dateien erhalt.

Konfiguration der Kontrolle fur Installationspakete
» Um ein vertrauenswiirdiges Installationspaket hinzuzufiigen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen flr eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Uberwachung der Server-Aktivititen auf die Schaltfliche Einstellungen im
Block Kontrolle des Programmstarts.

Das Fenster Kontrolle des Programmstarts wird gedffnet.

4. Aktivieren Sie auf der ausgewahlten Registerkarte das Kontrollkdstchen Verteilung der unten gelisteten
Programme und Installationspakete automatisch erlauben.

Dieses Kontrollkastchen aktiviert/deaktiviert die Moglichkeit, automatisch Ausnahmen
fur alle Dateien zu erstellen, die mithilfe derin der Liste angegebenen Programme
und Installationspakete gestartet werden.
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Wenn das Kontrollkastchen aktiviert ist, erlaubt das Programm automatisch den Start
von Dateien, die von vertrauenswiirdigen Installationspaketen gestartet wurden. Die Liste
der fur den Start freigegebenen Programme und Installationspakete kann
bearbeitet werden.

Wenn das Kontrollkdstchen deaktiviert ist, verwendet das Programm die in der Liste
angegebenen Ausnahmen nicht.

Das Kontrollkastchen ist standardmaRig deaktiviert.

Sie kdénnen das Kontrollkastchen Verteilung mithilfe der festgelegten Programme
und Installationspakete automatisch erlauben aktivieren, wenn das Kontrollkastchen Regeln
fur ausfiihrbare Dateien verwenden in den Einstellungen der Aufgabe zur Kontrolle
des Programmstarts aktiviert ist.

5. Deaktivieren Sie bei Bedarf das Kontrollkastchen Verteilung von Programmen mithilfe von Windows
Installer immer erlauben.

Dieses Kontrollkastchen aktiviert/deaktiviert die Méglichkeit, Ausnahmen fir alle Dateien,
die mithilfe des Subsystems Windows Installer gestartet werden, automatisch
zu erstellen.

Wenn das Kontrollkastchen aktiviert ist, erlaubt das Programm immer den Start
von Dateien, die von Windows Installer installiert wurden.

Wenn das Kontrollkdstchen deaktiviert ist, ist die Verwendung von Windows Installer
fur den Start des Programms kein Kriterium dafir, dass das Programm erlaubt wird.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Dieses Kontrollkdstchen kann nicht bearbeitet werden, wenn das Kontrollkdstchen
Verteilung von gelisteten Installationspaketen automatisch erlauben deaktiviert ist.

Das Kontrollkastchen Verteilung von Programmen mithilfe von Windows Installer immer
erlauben sollte nur deaktiviert werden, wenn dies absolut notwendig ist. Das Deaktivieren dieses
Kontrollkdstchens kann zu Problemen beim Update der Dateien des Betriebssystems flihren
und den Start von Dateien verbieten, die aus einem Installationspaket extrahiert wurden.

6. Aktivieren Sie bei Bedarf das Kontrollkdstchen Verteilung von Programmen iiber SCCM mithilfe
des Background Intelligent Transfer Service (BITS) immer erlauben.

Dieses Kontrollkdstchen aktiviert oder deaktiviert das automatische Erlauben
der Verteilung von Software mithilfe der Softwareldsung System Center
Configuration Manager.

Wenn das Kontrollkastchen aktiviert ist, erlaubt Kaspersky Embedded Systems Security
2.2 automatisch die Verteilung von Microsoft Windows mithilfe von System Center
Configuration Manager. Das Programm erlaubt die Verteilung von Software nur mithilfe
des intelligenten Hintergrundiibertragungsdienstes (Background Intelligent
Transfer Service).

Das System Uberwacht den Start von Objekten mit folgenden Erweiterungen:

e .exe
e .MmSsi

Das Kontrollkastchen ist standardmaRig deaktiviert.
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Das Programm Uberwacht den Verteilungszyklus der Software von der Zustellung des Pakets an
den Computer bis zu der Installation bzw. dem Update. Das Programm Uberwacht die Prozesse nicht,
wenn  einer der Schritte  der Softwareverteilung  bereits  vor der Installation  des Systems
auf dem Computer ausgefihrt wurde.

7. Um die Liste der vertrauenswirdigen Installationspakete zu bearbeiten, klicken Sie auf die Schaltflache
Liste der Pakete bearbeiten und wahlen Sie im folgenden MenU eine der verfligbaren Methoden aus:

e Ein Installationspaket hinzufiigen.

a. Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie die ausfiihrbare Datei oder
das Installationspaket aus.

Im Abschnitt Kriterien fiir Vertrauenswiirdigkeit werden die Daten zur ausgewahlten Datei
automatisch angezeigt.

b. Aktivieren oder deaktivieren Sie das Kontrollkdstchen Den Start von Dateien in allen Ebenen
dieses Installationspakets erlauben.

c. Wahlen Sie eine der beiden verfugbaren Varianten der Kriterien fur die Vertrauenswirdigkeit aus,
auf deren Grundlage die Datei oder das Installationspaket als vertrauenswirdig gelten:

e Digitales Zertifikat verwenden

Wenn diese Option ausgewahlt ist, wird in den Parametern der erstellten Erlaubnisregeln
fir die Kontrolle des Programmestarts das Vorhandensein eines digitalen Zertifikats als
Auslosekriterium  fir die Regel angegeben. Anschlielend erlaubt das Programm
den Start von Programmen mithilfe von Dateien, die Uber ein digitales Zertifikat verfigen.
Diese Option empfiehlt sich, wenn Sie den Start beliebiger Programme erlauben
mdchten, die im Betriebssystem als vertrauenswirdig eingestuft sind.

e SHA?256-Hash verwenden

Wenn diese Option ausgewahlt ist, wird in den Parametern der erstellten Erlaubnisregeln
fur die Kontrolle des Programmstarts die Prifsumme der Datei, auf deren Grundlage
die Regel erstellt wird, als Ausldsekriterium fir die Regel angegeben. Anschlielend
erlaubt das Programm den Start von Programmen durch Dateien mit den angegebenen
Werten der Prifsumme.

Diese Option wird empfohlen, wenn maximal sichere Regeln erstellt werden muissen:
Die Prufsumme, die nach dem Algorithmus SHA256 berechnet wird, ist eine eindeutige
ID der Datei. Die Verwendung der erhaltenen SHA256-Prifsumme als Auslosekriterium
fur die Regel engt den Gultigkeitsbereich der Regel bis auf eine Datei ein.

Diese Variante gilt als Standard.

e Mehrere Pakete anhand von Hash hinzufiigen.

Sie koénnen eine unbegrenzte Anzahl an ausfilhrbaren Dateien und Installationspaketen
auswahlen und gleichzeitig zur Liste hinzuflgen. Kaspersky Embedded Systems Security 2.2
untersucht den Hash und erlaubt dem Betriebssystems den Start der angegebenen Dateien.

e Ausgewahltes Paket bearbeiten.

Verwenden Sie diese Variante, um eine andere ausfilhrbare Datei oder ein anderes Installationspaket
auszuwahlen sowie die Kriterien fir die Vertrauenswirdigkeit zu andern.
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e Liste mit Paketen aus Datei importieren.

Sie kdnnen die Liste der vertrauenswiirdigen Installationspakete aus einer gespeicherten
Konfigurationsdatei importieren. Die von Kaspersky Embedded Systems Security 2.2
erkannte Datei muss folgende Voraussetzungen erfillen:

e Die Datei muss Uber eine Texterweiterung verfligen.

e Die Datei muss Informationen in Form einer Liste mit Zeilen enthalten, von denen
jede die Daten einer einzigen vertrauenswirdigen Datei enthalt.

e Die Datei muss eine Liste enthalten, die einem von zwei Formaten entspricht:

e <Dateiname>:<Hash SHA256>.
e <Hash SHA256>*<Dateiname>

Geben Sie im Fenster Offnen die Konfigurationsdatei mit der Liste der vertrauenswiirdigen
Installationspakete an.

8. Wenn Sie ein friher hinzugefiigtes Programm oder Installationspaket aus der Liste der vertrauenswirdigen
Installationspakete |6schen mochten, klicken Sie auf die Schaltflache Installationspakete 16schen.
Der Start extrahierter Dateien wird erlaubt.

Um den Start extrahierter Dateien zu verbieten, deinstallieren Sie das Programm vollstandig
vom geschutzten Computer oder erstellen Sie eine Verbotsregel in den Einstellungen der Aufgabe
zur Kontrolle des Programmestarts.

9. Kilicken Sie auf OK.

Die vorgenommenen Einstellungen fir die Aufgabe werden gespeichert.

Aktivierung des Standarderlaubnismodus

Der Standarderlaubnismodus erlaubt den Start aller Programme, sofern sie nicht durch Regeln verboten oder
von KSN als "nicht vertrauenswirdig” bewertet sind. Der Standarderlaubnismodus kann durch Hinzufigen
bestimmter Erlaubnisregeln aktiviert werden. Sie kdnnen den Standarderlaubnismodus nur fur Skripte oder fur alle
ausflhrbare Dateien aktivieren.

>

Um eine Standarderlaubnisregel hinzuzufiigen, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.
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3. Klicken Sie im Abschnitt Uberwachung der Server-Aktivititen auf die Schaltfliche Einstellungen im
Block Kontrolle des Programmstarts.

4. Klicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Kontrolle des Programmstarts wird geoffnet.

5. Klicken Sie auf die Schaltflache Hinzufiigen und wahlen Sie im Kontextmeni der Schaltflache die Option
Eine Regel hinzufiigen.

Es o6ffnet sich das Fenster Einstellungen der Regel.
6. Geben Sie im Feld Name den Namen der Regel an.
7. Wahlen Sie in der Dropdown-Liste Typ den Regeltyp Erlaubnis.

8. Wahlen Sie in der Dropdown-Liste Giiltigkeitsbereich den Dateityp aus, dessen Start durch die Regel
kontrolliert werden soll:

e Ausfiihrbare Dateien, wenn Sie mochten, dass die Regel den Start ausflhrbarer
Programmdateien kontrolliert.

e Skripte und MSI-Pakete, wenn Sie mochten, dass die Regel den Start von Skripten
und MSI-Paketen kontrolliert.

9. Wahlen Sie im Block Auslosekriterien fiir Regeln eine Option fiir den Dateipfad.
10. Geben Sie die folgende Maske ein: ?:\
11. Klicken Sie im Fenster Einstellungen der Regel auf OK.

Kaspersky Embedded Systems Security 2.2 Gibernimmt den Standarderlaubnismodus.

Uber die Erstellung von Regeln fiir die Kontrolle des Programmstarts
fir das gesamte Netzwerk uber Kaspersky Security Center

Sie koénnen mithilfe der Aufgaben und Richtlinien von Kaspersky Security Center firalle Computer
und Computergruppen im Netzwerk des Unternehmens gleichzeitig Listen mit Regeln fir die Kontrolle
des Programmstarts erstellen. Dieses Szenario empfiehlt sich, wenn sich im Unternehmensnetzwerk keine
Referenzcomputer befinden und Sie keine Mdglichkeit haben, mithilfe der Aufgabe zur automatischen Generierung
von Erlaubnisregeln anhand der auf einem solchen Referenzcomputer installierten Programme eine allgemeine
Regelliste zu erstellen.

Die Komponente zur Kontrolle des Programmstarts wird mit zwei vordefinierten Erlaubnisregel installiert:

e Erlaubnisregel  fir Skripte und MSI  mit einem vom Betriebssystem als vertrauenswirdig
eingestuften Zertifikat.

e Erlaubnisregel fir ausfihrbare Dateien mit einem vom Betriebssystem als vertrauenswirdig
eingestuften Zertifikat.
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Sie kénnen Listen mit Regeln fir die Kontrolle des Programmstarts in der Konsole von Kaspersky Security Center
auf zwei Arten erstellen:

Mithilfe  der Gruppenaufgabe  "Automatisches  Erstellen  von Erlaubnisregeln"  fir die Kontrolle
des Programmestarts.

Bei Verwendung dieser Option erstellt die Gruppenaufgabe fur jeden Computer im Netzwerk eine eigene
Liste der Regeln fir die Kontrolle des Programmstarts und speichert diese Listen in der angegebenen
Netzwerkfreigabe in Form einer XML-Datei. Danach kdnnen Sie die erstellten Listen mit Regeln manuell
in die Aufgabe Kontrolle des Programmstarts in der Richtlinie von Kaspersky Security Center importieren.
Sie kdénnen eine Richtlinie von Kaspersky Security Center so konfigurieren, dass die erstellten Regeln nach
Abschluss der Gruppenaufgabe zum automatischen Erstellen von Erlaubnisregeln automatisch zur Liste
der Regeln fur die Kontrolle des Programmestarts hinzugefugt werden.

Es wird empfohlen, diese Option zu verwenden, wenn die kurzfristige Erstellung von Listen mit Regeln
fir die Kontrolle des Programmstarts erforderlich ist. Es wird empfohlen, den Start der Aufgabe
"Automatisches Erstellen von Erlaubnisregeln” nur dann einzurichten, wenn der Glltigkeitsbereich
der Erlaubnisregeln Ordner mit zweifelsfrei sicheren Dateien enthalt.

Stellen Sie beider Ubernahme der Richtlinie fiir die Kontrolle des Programmstarts im Netzwerk
sicher, dass fur alle geschitzten Computer der Zugriff auf die Netzwerkfreigabe angepasst ist. Falls
die Anwendung der Netzwerkfreigabe in der Arbeit der Computer im Netzwerk durch die Richtlinie
des Unternehmens nicht vorgesehen ist, wird empfohlen, die Aufgaben zur automatischen Erstellung
von Erlaubnisregeln der Computer-Kontrolle auf einem Test- oder Referenzcomputer zu starten.

Auf Grundlage des Ereignisberichts fiir die Aufgabe, derin Kaspersky Security Center anhand
der Ausfihrung der Aufgabe "Kontrolle des Programmestarts” im Modus Nur Statistik erstellt wird.

Bei Verwendung dieses Szenarios verbietet Kaspersky Embedded Systems Security 2.2 Programmstarts
nicht, registriert jedoch im Abschnitt Ereignisse von Kaspersky Security Center alle erlaubten
und verbotenen Programmstarts auf allen Computern des Netzwerks wahrend der Ausfihrung der Aufgabe
zur Kontrolle des Programmstarts im Modus Nur Statistik. Kaspersky Security Center erstellt
auf der Grundlage des Protokolls Uber Aufgabenausfilhrung eine einheitliche Liste der Ereignisse aufgrund
von verbotenen Programmstarts.

Sie mussen den Zeitraum fiir die Ausfiihrung der Aufgabe so konfigurieren, dass wahrend des Zeitraums
alle  moglichen Betriebsszenarien  und mindestens  ein Neustart  der geschitzten = Computer
und Computergruppen ausgefuhrt werden. Danach kénnen Sie beim Hinzufligen von Regeln zur Aufgabe
zur Kontrolle des Programmstarts Daten Uber Programmstarts aus der gespeicherten Berichtsdatei Uber
Ereignisse von Kaspersky Security Center (im Format TXT) importieren und auf Grundlage dieser Daten
Erlaubnisregeln fur die Kontrolle des Starts der betreffenden Programme erstellen.

Dieses Szenario wird empfohlen, wenn das Netzwerk des Unternehmens eine grof3e Anzahl an Computern
verschiedener Typen (siehe Abschnitt "Uber die Verwendung von Profilen bei der Konfiguration
der Aufgabe zur Kontrolle des Programmestarts in der Richtlinie von Kaspersky Security Center" auf S. 190)
(mit unterschiedlichen Zusammenstellungen installierter Programme) enthalt.

Auf Grundlage der Ereignisse Uber den verbotenen Start von Programmen, die Uber Kaspersky Security
Center erhalten wurden, ohne Erstellen und Importieren der Konfigurationsdatei.

Um die vorliegende Moglichkeit zu nutzen, muss sich die Aufgabe zur Kontrolle des Programmstarts
auf dem lokalen Computer unter der Verwaltung der aktiven Richtlinie fir Kaspersky Security Center
befinden. Alle Ereignisse auf dem lokalen Computer werden dabei an
den Administrationsserver Ubergeben.
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Es wird empfohlen, die Regelliste bei Anderungen an der Zusammensetzung der auf den Computern
des Netzwerks installierten Programme zu aktualisieren (beispielsweise bei der Installation von Updates oder nach
einer Neuinstallation des Betriebssystems). Es wird empfohlen, die Aufgabe zum Erstellen von Regeln
fur die Kontrolle des Programmstarts oder die Richtlinie zur Kontrolle des Programmestarts im Modus Nur Statistik
zu verwenden, die auf Computern der Test-Administrationsgruppe ausgefiihrt werden, um eine aktualisierte
Regelliste zu erstellen. Die Test-Administrationsgruppe beinhaltet Computer, die fir den probeweisen Start
der neuen Programme vor deren Installation auf den Computern des Netzwerks erforderlich sind.

Bevor Sie Erlaubnisregeln hinzufugen, wahlen Sie einen der verfugbaren Modi zur Anwendung der Regeln
aus (siehe Abschnitt "Aufgabe Kontrolle des Programmstarts konfigurieren" auf Seite 192). In der Regelliste
der Richtlinie fur Kaspersky Security Center werden nur jene Regeln angezeigt, die in dieser Richtlinie
festgelegt sind, unabhangig vom Modus der Regelanwendung. In der Regelliste des lokalen Computers
werden alle angewendeten Regeln angezeigt — sowohl lokale als auch durch die Richtlinie hinzugefugte.

In diesem Abschnitt

Erlaubnisregeln aus Ereignissen in Kaspersky Security Center erstellen ... 205
Regeln fur die Kontrolle des Programmstarts aus einer XML-Datei importieren ............cccoveeeeeeeiiiiiiiieeeeeeesesnnns 206
Import von Regeln aus einer Berichtsdatei von Kaspersky Security Center tber blockierte Programme............ 208

Erlaubnisregeln aus Ereignissen in Kaspersky Security Center erstellen

» Um Erlaubnisregeln mithilfe der Option "Erlaubnisregeln fiir Programme aus Ereignissen
von Kaspersky Security Center erstellen” zu erstellen, gehen Sie in den Einstellungen der Richtlinie
zur Kontrolle des Programmstarts wie folgt vor:

1. Offnen Sie in der Verwaltungskonsole fiir Kaspersky Security Center den Knoten Verwaltete Gerite.

2. Offnen Sie die Administrationsgruppe, deren Richtlinieneinstellungen Sie anpassen mdchten, und wéhlen
Sie im Ergebnisbereich die Registerkarte Richtlinien aus.

3. Gehen Sie im Kontextmenu der Richtlinie, deren Einstellungen Sie anpassen méchten, auf Eigenschaften.
Das Fenster Eigenschaften: <Richtlinienname> wird gedffnet.

4. Klicken Sie im Abschnitt Uberwachung der Server-Aktivitaten auf die Schaltfliche Einstellungen im
Block Kontrolle des Programmstarts.

5. Klicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Kontrolle des Programmstarts wird gedffnet.

6. Klicken Sie auf Hinzufiigen und wahlen Sie im Kontextmenl der Schaltflaiche den Punkt Erlaubnisregeln
fur Programme aus Ereighissen von Kaspersky Security Center erstellen.
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7. Wahlen Sie das Prinzip aus, nach dem Regeln zur Liste der bereits festgelegten Regeln fir die Kontrolle
des Programmstarts hinzugefiigt werden sollen.

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefigt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mobchten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

e Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefligt werden. Regeln mit identischen Einstellungen werden
nicht hinzugeflgt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird sie hinzugefigt.

Das Fenster Erstellen von Regeln fiir die Kontrolle des Programmstarts wird getffnet.
8. Passen Sie die folgenden Einstellungen fir Anfragen an:
e Adresse des Administrationsservers
e Port
e Benutzer
e Kennwort
9. Wahlen Sie die Ereignistypen aus, auf deren Grundlage Sie die Aufgabe erstellen méchten:
e Modus "Nur Statistik" Programmstart verboten
e Programmstart verboten
10. Wahlen Sie den Zeitraum aus der Dropdown-Liste In diesem Zeitraum erstellte Ereignisse anfordern.
11. Klicken Sie auf die Schaltflache Regeln erstellen.
12. Klicken Sie auf die Schaltflache Speichern im Fenster Regeln fiir die Kontrolle des Programmstarts.

Die Liste der Regeln in der Richtlinie zur Kontrolle des Programmstarts wird durch die neuen Regeln
erganzt, die aufgrund der Systemdaten des Computers mit der installierten Verwaltungskonsole
von Kaspersky Security Center erstellt wurden.

Wenn die Liste der Regeln fir die Kontrolle des Programmestarts bereits in der Richtlinie festgelegt ist,
fugt Kaspersky Embedded Systems Security 2.2 die ausgewahlten Regeln
aus den Blockierungsereignissen zu den schon angegebenen Regeln hinzu. Regeln mit identischem
Hash werden nicht hinzugefiigt, da alle Regeln in der Liste eindeutig sein missen.

Regeln fiir die Kontrolle des Programmstarts aus einer XML-Datei importieren

Sie koénnen Berichte, die bei der Ausfliihrung der Gruppenaufgabe "Automatisches Erstellen von Erlaubnisregeln”
erstellt wurden, importieren und als Liste mit Erlaubnisregeln in der konfigurierten Richtlinie verwenden.

Nach Abschluss der Gruppenaufgabe fir die automatische  Erstellung  von Erlaubnisregeln  exportiert
das Programm die erstellten Erlaubnisregeln in Form von XML-Dateien in die Netzwerkfreigabe. Jede Datei mit
einer Regelliste wird auf Grundlage einer Analyse des Starts der Dateien und Programme auf jedem einzelnen
Computer des Unternehmensnetzwerks erstellt. Die Listen enthalten Erlaubnisregeln fiir den Start von Dateien
und Programmen, deren Typ deninden Einstellungen der Gruppenaufgabe "Automatisches Erstellen
von Erlaubnisregeln” gemachten Angaben entspricht.
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Die Vorgehensweise beim Anpassen der Einstellungen der Funktionskomponenten von Kaspersky Embedded
Systems Security 2.2 in Kaspersky Security Center unterscheidet sich nicht wesentlich von der lokalen
Konfiguration der Einstellungen dieser Komponenten in der Programmkonsole. Eine detaillierte Anleitung zum
Anpassen der Aufgabeneinstellungen  und Programmfunktionen finden Sie in den entsprechenden
Abschnitten des Benutzerhandbuchs fiir Kaspersky Embedded Systems Security 2.2.

» Gehen Sie wie folgt vor, um Erlaubnisregeln zur Kontrolle des Programmestarts fiir Computergruppen
auf Grundlage einer automatisch erstellten Liste von Erlaubnisregeln festzulegen.

1.

Erstellen Sie auf der Registerkarte Aufgaben in der Steuerleiste der konfigurierten Computergruppe
die Gruppenaufgabe Automatisches Erstellen von Erlaubnisregeln oder wahlen Sie eine bereits erstellte
Aufgabe aus.

Konfigurieren Sie in den Eigenschaften der erstellten Gruppenaufgabe fiir die automatische Erstellung
von Erlaubnisregeln oder im Assistenten fir neue Aufgaben die folgenden Einstellungen:

e Konfigurieren Sie im Abschnitt Benachrichtigung die Einstellungen fiir die Speicherung des Berichts
Uber die Aufgabenausfihrung.

Eine ausfihrliche Anleitung zur Konfiguration der Einstellungen in diesem Abschnitt finden Sie im
Hilfesystem von Kaspersky Security Center.

e Legen Sie im Abschnitt Einstellungen die Programmtypen fest, deren Start durch die erstellten Regeln
erlaubt werden soll. Sie kdnnen auch den Bestand der Ordner andern, aus denen ein Programmstart
erlaubt ist: Standard-Ordner aus dem Giiltigkeitsbereich der Aufgabe ausschlie®en und neue Ordner
manuell hinzuftgen.

e Legen Sie im Abschnitt Einstellungen die Aktionen der Aufgabe wahrend ihrer Ausfihrung und nach
ihrem Abschluss fest. Geben Sie die Kriterien an, auf deren Grundlage die Regeln erstellt werden
sollen, sowie den Namen der Datei, in welche die Regeln exportiert werden.

e Passen Sie im Abschnitt Zeitplan die Zeitplan-Einstellungen fir den Aufgabenstart.

e Geben Sie im Abschnitt Benutzerkonto das Benutzerkonto an, mit dessen Rechten die Aufgabe
ausgeflihrt werden soll.

e Geben Sie im Abschnitt Ausnahmen vom Giiltigkeitsbereich der Aufgabe diejenigen
Computergruppen an, die aus dem Gultigkeitsbereich der Aufgabe ausgeschlossen werden sollen.

Kaspersky Embedded Systems Security 2.2 erstellt keine Erlaubnisregeln fir Programme,
die auf ausgeschlossenen Computern gestartet werden.

Wahlen Sie auf der Registerkarte Aufgaben in der Steuerleiste der konfigurierten Computergruppe
in der Liste der Gruppenaufgaben die erstellte Aufgabe zur automatischen Erstellung von Erlaubnisregeln
aus und klicken Sie auf Starten, um die Aufgabe zu starten.

Nach Abschluss der Aufgabe werden die automatisch erstellten Listen mit Erlaubnisregeln in Form
von XML-Dateien in der Netzwerkfreigabe gespeichert.
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Stellen Sie beider Ubernahme der Richtlinie fiir die Kontrolle des Programmstarts im Netzwerk
sicher, dass fur alle geschitzten Computer der Zugriff auf die Netzwerkfreigabe angepasst ist. Falls
die Anwendung der Netzwerkfreigabe in der Arbeit der Computer im Netzwerk durch die Richtlinie
des Unternehmens nicht vorgesehen ist, wird empfohlen, die Aufgaben zur automatischen Erstellung
von Erlaubnisregeln der Computer-Kontrolle auf einem Test- oder Referenzcomputer zu starten.

4. Fugen Sie die erstellten Listen mit Erlaubnisregeln der Aufgabe zur Kontrolle des Programmstarts hinzu.
Gehen Sie dazu in den Eigenschaften der zu konfigurierenden Richtlinie in den Einstellungen der Aufgabe
Kontrolle des Programmestarts wie folgt vor:

a. Klicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Kontrolle des Programmstarts wird gedffnet.

b. Klicken Sie auf Hinzufiigen und wahlen Sie in der folgenden Liste den Punkt Regeln aus XML-Datei
importieren aus.

c. Wahlen Sie das Prinzip aus, nach dem automatisch erstellte Erlaubnisregeln der Liste der bereits
festgelegten Regeln fir die Kontrolle des Programmestarts hinzugefligt werden sollen:

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefiigt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mochten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

¢ Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefligt werden. Regeln mit identischen Einstellungen
werden nicht hinzugefugt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird
sie hinzugefugt.

d. Wahlen Sie im erscheinenden Standardfenster von Windows die XML-Dateien aus, die nach
Abschluss der Gruppenaufgabe Automatisches Erstellen von Erlaubnisregeln erstellt wurden.

e. Klicken Sie auf die Schaltflache OK im Fenster Regeln fiir die Kontrolle des Programmstarts und im
Fenster Aufgabeneinstellungen.

5. Wenn Sie die erstellten Kontrollregeln fir den Start von Programmen Gbernehmen méchten, wahlen Sie
in den Eigenschaften  der Aufgabe "Kontrolle des Programmstarts” in der Richtlinie  den Modus
fur die Aufgabenausfuhrung Aktiv aus.

Automatisch auf Grundlage der Aufgabenstarts auf jedem einzelnen Computer erstellte Erlaubnisregeln
werden fir alle Computer im Netzwerk, auf denen die konfigurierte Richtlinie Ubernommen wird, Gbernommen.
Fir diese Computer erlaubt das Programm nur den Start derjenigen Programme, flir die Erlaubnisregeln
erstellt wurden.

Import von Regeln aus einer Berichtsdatei von Kaspersky Security Center liber
blockierte Programme

Sie kdnnen Daten Uber blockierte Programmstarts aus dem Bericht importieren, der in Kaspersky Security Center
nach der Ausfihrung der Aufgabe zur Kontrolle des Programmstarts im Modus Nur Statistik erstellt wurde,
und diese Daten zur Erstellung einer Liste von Erlaubnisregeln  fur die Kontrolle  des Programmstarts
in der konfigurierten Richtlinie verwenden.

Bei der Berichterstellung Uber Ereignisse, die wahrend der Ausfiihrung der Aufgabe  zur Kontrolle
des Programmstarts eintreten, kdnnen Sie verfolgen, fir welche Programme der Start blockiert wird.
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Vergewissern Sie sich beim Import von Daten Uber blockierte Programme aus einem Bericht
in die Richtlinieneinstellungen davon, dass die verwendete Liste nur diejenigen Programme beinhaltet, deren
Start Sie erlauben mochten.

» Gehen Sie wie folgt vor, um Erlaubnisregeln zur Kontrolle des Programmstarts fiir Computergruppen
auf Grundlage  eines Berichts  aus Kaspersky  Security  Center  ({ber  die gesperrten
Programme festzulegen:

1.

Wahlen  Sie in den Richtlinieneigenschaften in den Einstellungen  der Aufgabe  zur Kontrolle
des Programmstarts den Modus Nur Statistik aus.

Vergewissern Sie sich in den Richtlinieneigenschaften im Abschnitt Ereignisse, dass:

e auf der Registerkarte Kritische Ereignisse fir das Ereignis "Programmstart verboten" eine Dauer
fur die Speicherung des Ereignisses festgelegt ist, welche die geplante Ausfiihrungsdauer der Aufgabe
im Modus Nur Statistik Uberschreitet (Standardwert: 30 Tage),

e auf der Registerkarte Warnung fiir das Ereignis Nur Statistik: Programmstart verboten eine Dauer
fur die Speicherung des Ereignisses festgelegt ist, welche die geplante Ausfiihrungsdauer der Aufgabe
im Modus Nur Statistik Uberschreitet (Standardwert: 30 Tage)

Nach Ablauf des unter Speicherdauer angegebenen Zeitraums werden die Informationen Uber
die protokollierten  Ereignisse  geléscht  und nicht in die Protokolldatei aufgenommen.
Vergewissern Sie sich vor dem Start der Aufgabe Kontrolle des Programmstarts im Modus Nur
Statistik, dass die Ausfuhrungsdauer der Aufgabe die festgelegte Speicherzeit
fur die angegebenen Ereignisse nicht Gberschreitet.

Exportieren Sie nach Abschluss der Aufgabe die protokollierten Ereignisse in eine TXT-Datei:

a. Erweitern Sie dazu in den Eigenschaften der Aufgabe zur Kontrolle des Programmstarts den Knoten
Protokolle und Benachrichtigungen.

b. Erstellen Sie im untergeordneten Knoten Ereignisse eine Auswahl von Ereignissen anhand
der Eigenschaft Blockiert, um zu sehen, welche Programmstarts durch die Aufgabe zur Kontrolle
des Programmestarts blockiert werden.

c. Klicken Sie im Ergebnisbereich der erstellten Auswahl auf den Link Ereignisse exportieren,
um einen Bericht Gber die blockierten Gerate in einer txt-Datei zu speichern.

Vergewissern Sie sich vor dem Import und der Verwendung des erstellten Berichts in der Richtlinie,
dass der Bericht nur Daten derjenigen Programme enthalt, deren Start Sie erlauben mdchten.

Importieren  Sie  die Daten dber blockierte = Programmstarts  in die Aufgabe  zur Kontrolle
des Programmstarts. Gehen Sie dazu in den Eigenschaften der Richtlinie in den Einstellungen der Aufgabe
Kontrolle des Programmestarts wie folgt vor:

a. Kilicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Kontrolle des Programmstarts wird gedffnet.

b. Klicken Sie auf Hinzufiigen und wahlen Sie im Kontextmenl der Schaltflaiche den Punkt Importieren
der Daten liber blockierte Programme aus dem Bericht von Kaspersky Security Center.
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c. Wahlen Sie das Prinzip aus, nach dem die Regeln aus der auf Grundlage des Berichts von Kaspersky
Security Center erstellten Liste zur Liste der bereits bestehenden Regeln fir die Kontrolle
des Programmstarts hinzugefligt werden:

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefiigt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mochten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

e Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefigt werden. Regeln mit identischen Einstellungen
werden nicht hinzugefiigt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird
sie hinzugefugt.

d. Wahlen Sie folgenden Windows-Standardfenster die txt-Datei aus, inwelche die Ereignisse
aus dem Bericht Uber die gesperrten Programmstarts exportiert wurden.

e. Klicken Sie auf die Schaltflache OK im Fenster Regeln fir die Kontrolle des Programmstarts und im
Fenster Aufgabeneinstellungen.

Die auf Grundlage des Berichts von Kaspersky Security Center (ber die blockierten Programme erstellten
Regeln werden zur Liste der Regeln fiir die Kontrolle des Programmstarts hinzugefiigt.

Verwaltung von Gerateverbindungen uber Kaspersky
Security Center

Sie kénnen die Verbindung von Flash-Laufwerken und anderen Massenspeichern zu allen Computern im Netzwerk
erlauben oder verbieten, indem Sie einheitliche Listen mit den Regeln fir die Computer-Kontrolle auf Seiten
Kaspersky Security Center fur Computergruppen erstellen.

In diesem Abschnitt
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Uber die Erstellung von Regeln zur Geratekontrolle fir das gesamte Netzwerk tiber Kaspersky Security
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Erstellen von Regeln aufgrund der Systemdaten der externen Gerate, die an die Netzwerkcomputer

o gL =TT o] ] (0 1STY= T o T SRR 213
Import von Regeln aus einer Berichtsdatei von Kaspersky Security Center Uber blockierte Gerate.................... 217

Uber die Aufgabe Geratekontrolle

Kaspersky = Embedded Systems  Security 2.2  kontrolliert  die Registrierung  und die Verwendung
von Massenspeichern und CD-/DVD-Geraten, um den Computer vor Gefahren zu schitzen, die wahrend
des Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten von externen Geraten
entstehen kdnnen. Ein Massenspeicher ist ein externes Gerat, das zum Zweck des Kopierens und Speicherns
von Daten mit einem Computer verbunden werden kann.
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Kaspersky Embedded Systems Security 2.2 kontrolliert die folgenden Verbindungen zu externen USB-Geraten:
e USB-Flash-Laufwerke
e CD-/DVD-ROM-Laufwerke
e USB-Diskettenlaufwerke

e Uber USB angeschlossene mobile MTP-Gerate

Kaspersky Embedded Systems Security 2.2 informiert Sie mithilfe eines entsprechenden Ereignisses
in den Aufgabenprotokollen und Ereignisprotokollen Uber alle Gerate, die Uber USB angeschlossen werden.
Das Ereignis enthalt den Geratetyp und den Verbindungspfad. Wenn die Aufgabe "Geratekontrolle" gestartet
wurde, pruft Kaspersky Embedded Systems Security 2.2 alle USB-Gerate und listet sie auf. Sie kdénnen
die Benachrichtigungen im Abschnitt "Benachrichtigungen anpassen” in Kaspersky Security Center anpassen.

Die Aufgabe zur Geratekontrolle Uberwacht die Verbindungsversuche der externen Gerate mit dem geschitzten
Computer Gber USB und blockiert die Verbindung, wenn fir diese Gerate keine Erlaubnisregeln gefunden werden.
Wenn die Verbindung blockiert wird, ist das Gerat nicht verfligbar.

Das Programm weist jedem angeschlossenen Massenspeicher einen der folgenden Status zu:

o Vertrauenswiirdig. Gerat, mit dem der Datenaustausch erlaubt ist. Der Gerateinstanzpfad eines solchen
Geréts fallt unter den Anwendungsbereich zumindest einer Erlaubnisregel.

e Nicht vertrauenswirdig. Gerat, mit dem der Datenaustausch verboten ist. Der Geréateinstanzpfad
eines solchen Gerats fallt nicht unter den Anwendungsbereich von Erlaubnisregeln.

Sie kdonnen mithilfe der Aufgabe Erstellen von Regeln fir die Geratekontrolle Erlaubnisregeln fiir externe Gerate
erstellen, mit denen Sie einen Datenaustausch erlauben wollen. Sie kénnen den Giiltigkeitsbereich von bereits
erstellten Erlaubnisregeln auch erweitern. Sie kdnnen keine Erlaubnisregeln manuell erstellen.

Kaspersky Embedded Systems Security 2.2 identifiziert im System registrierte Massenspeicher anhand des Wertes
des Geréteinstanzpfads. Der Gerateinstanzpfad ist ein eindeutiges Merkmal fiir jedes externe Gerat. Die Informationen
zum Gerateinstanzpfad sind in den Eigenschaften des externen Gerats im Windows-System enthalten und werden
von Kaspersky Embedded Systems Security 2.2 wahrend der Erstellung von Regeln automatisch bestimmt.

Die Aufgabe Geratekontrolle kann in einem der folgenden beiden Modi ausgefihrt werden:

e Aktiv. Kaspersky Embedded Systems Security 2.2 kontrolliert mithilfe der Regeln den Anschluss
von Flash-Laufwerken und anderen externen Geraten und verbietet oder erlaubt die Verwendung aller
Gerate gemal dem Prinzip des standardmafigen Verbots (Default Deny) und den festgelegten
Erlaubnisregeln. Die Verwendung von vertrauenswirdigen externen Geraten wird erlaubt. Die Verwendung
von nicht vertrauenswirdigen externen Geraten wird standardmaRig verboten.

Wenn das externe Gerat, das Sie fur nicht vertrauenswiirdig halten, vor dem Start der Aufgabe
zur Geratekontrolle im Modus "Aktiv* an den geschitzten Computer angeschlossen war, wird es
vom Programm nicht verboten. Wir empfehlen, das nicht vertrauenswirdige Gerat manuell zu trennen
oder den Computer neu zu starten. Anderenfalls wird das Prinzip "Standardmaflig verboten"
fur das Gerat nicht ibernommen.

e Nur Statistik. Kaspersky Embedded Systems Security 2.2 kontrolliert das Anschlie3en von Flash-Laufwerken
und anderen externen Geraten nicht, sondern speichert lediglich die Informationen zu Anschluss
und Registrierung von externen Geraten auf dem geschitzten Computer sowie zu den Erlaubnisregeln
zur Geratekontrolle, denen die angeschlossenen Gerate unterliegen, im Protokoll Uber Ausgabenausfiihrung.
Die Verwendung aller externen Geréate wird erlaubt. Dieser Modus ist standardmaRig eingestellt.

Sie koénnen diesen Modus fiir die Erstellung von Regeln aufgrund von Informationen, die wahrend
der Aufgabenausfiihrung aufgezeichnet wurden, verwenden.
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Uber die Erstellung von Regeln zur Geritekontrolle fiir das gesamte
Netzwerk uber Kaspersky Security Center

Sie kénnen mithilfe der Aufgaben von Kaspersky Security Center fur alle Computer und Computergruppen im
Netzwerk des Unternehmens gleichzeitig Listen mit Regeln fiir die Geratekontrolle erstellen.

Sie koénnen Listen mit Regeln zur Geratekontrolle auf der Seite von Kaspersky Security Center auf zwei
Arten erstellen:

Mithilfe der Gruppenaufgabe "Erstellen von Regeln fur die Geratekontrolle".

Bei Verwendung dieses Szenarios erstellt die Gruppenaufgabe die Regellisten aufgrund der Systemdaten jedes
Computers Uber alle irgendwann angeschlossenen Flash-Laufwerke und anderen Massenspeichergeraten.
Die Aufgabe bericksichtigt auch alle Massenspeichergerate, die wahrend der Ausfliihrung der Gruppenaufgabe
angeschlossen wurden. Nach der Ausfiihrung der Gruppenaufgabe erstellt Kaspersky Embedded Systems
Security 2.2 Listen mit Erlaubnisregeln fir alle registrierten Massenspeichergerate des Netzwerks und speichert
diese Listen in einer xml-Datei im angegebenen allgemeinen Ordner. Im Weiteren kdnnen Sie die erstellten
Listen mit Regeln in die Eigenschaften der Richtlinie Geratekontrolle manuell importieren. Im Gegensatz
zur Aufgabe auf einem lokalen Computer kdnnen Sie in der Richtlinie auf Seiten von Kaspersky Security Center
kein automatisches Hinzufligen erstellter Regeln in die Liste der Regeln zur Geratekontrolle nach Abschluss
der Gruppenaufgabe "Automatisches Erstellen von Erlaubnisregeln” einrichten.

Es wird empfohlen, diese Option fiir die Erstellung einer Liste mit Erlaubnisregeln vor dem ersten Start
der Richtlinie Geratekontrolle im Modus der aktiven Regelanwendung zu verwenden.

Stellen Sie bei der Ubernahme der Richtlinie fiir Geratekontrolle im Netzwerk sicher, dass fir alle
geschutzten Computer der Zugriff auf die Netzwerkfreigabe angepasst ist. Falls die Anwendung
der Netzwerkfreigabe in der Arbeit der Computer im Netzwerk durch die Richtlinie des Unternehmens
nicht vorgesehen ist, wird empfohlen, die Aufgaben zur automatischen Erstellung von Erlaubnisregeln
der Computer-Kontrolle auf einem Test- oder Referenzcomputer zu starten.

Auf Grundlage des in Kaspersky Security Center erstellten Berichts Uber Ereignisse bei der Ausfiihrung
der Aufgabe "Geratekontrolle” im Modus Nur Statistik.

Bei Verwendung dieses Szenarios blockiert Kaspersky Embedded Systems Security 2.2 den Anschluss
der Massenspeichergerate nicht, protokolliert aber im Abschnitt Ereignisse von Kaspersky Security Center
alle Verbindungs- und Registrierungsversuche von Massenspeichergeraten auf allen Netzwerkcomputern
wahrend der Ausfiihrung der Aufgabe zur Geratekontrolle im Modus Nur Statistik. Daraufhin erstellt
Kaspersky Security Center auf Grundlage des Protokolls Uber Aufgabenausfihrung eine einheitliche Liste
der aufgrund von Blockierungen und Gerateverbindungen eingetretenen Ereignisse.

Sie mussen den Zeitraum der Aufgabenausfihrung so anpassen, dass fur den angegebenen Zeitraum alle
Verbindungen von Massenspeichergeraten ausgefihrt werden. Danach kdénnen Sie beim Hinzufligen
von Regeln zur Aufgabe zur Geratekontrolle Daten Uber Gerateverbindungen aus der gespeicherten
Berichtsdatei Uber Ereignisse von Kaspersky Security Center (im Format TXT) importieren
und auf Grundlage dieser Daten Erlaubnisregeln fir die Kontrolle der betreffenden Gerate erstellen. Die Art
der Ereignisse, auf denen ein importiertes Protokoll basiert, hat keinen Einfluss auf den generierten
Regeltyp; es werden nur zulassige Regeln generiert.

Es wird empfohlen, dieses Szenario zu verwenden, wenn Erlaubnisregeln fir eine grole Menge neuer
Massenspeicher erstellt werden sollen, sowie fir das Erstellen von Erlaubnisregeln  fir Uber
das MTP-Protokoll angeschlossene mobile Gerate.
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Auf Grundlage der Daten der System-Registry Uiber die angeschlossenen Massenspeichergerate (mithilfe
der Option "Regel auf Grundlage der folgenden Systemdaten erstellen” in den Einstellungen der Richtlinie
zur Geratekontrolle)

Bei Verwendung dieses Szenarios erstellt Kaspersky Embedded Systems Security 2.2 Erlaubnisregeln
fir Massenspeicher, die in diesem Moment oder zuvor an den Computer angeschlossen wurden,
auf dem Kaspersky Security Center installiert ist.

Es wird empfohlen, dieses Szenario zu verwenden, wenn Regeln fir eine geringe Anzahl neuer
Massenspeichergerate erstellt werden sollen, deren Verwendung Sie auf allen Computern im Netzwerk
erlauben moéchten.

Auf Grundlage der Daten Uber die Gerate, die momentan angeschlossen sind (mithilfe der Option "Regeln
fur momentan angeschlossene Geréte beriicksichtigen")

Bei Verwendung dieses Szenarios erstellt Kaspersky Embedded Systems Security 2.2 die Erlaubnisregeln
nur fir Gerate, die momentan angeschlossen sind. Sie kénnen ein oder mehrere Gerate auswahlen,
fur die Sie die Erlaubnisregeln erstellen mdchten.

Kaspersky Embedded Systems Security 2.2 erhalt keinen Zugriff auf Systemdaten Uber mobile
Gerate, die uber das MTP-Protokoll angeschlossen werden. Sie kénnen Erlaubnisregeln
fur vertrauenswirdige mobile Gerate, die Uber das MTP-Protokoll angeschlossen werden nicht
mithilfe von Szenarien zur Ergénzung von Regellisten zur Gerétekontrolle erstellen,
die auf der Anwendung der Systemdaten Uber alle Gerate basieren.

Erstellen von Regeln aufgrund der Systemdaten der externen Gerate,
die an die Netzwerkcomputer angeschlossen sind

Sie konnen auf der Grundlage von Windows-Daten fir alle Massenspeicher Regeln erstellen (siehe Abschnitt
"Uber die Erstellung von Regeln zur Geratekontrolle fiir das gesamte Netzwerk Uber Kaspersky Security Center"
auf Seite 212), die jemals oder derzeit ber drei Szenarien verbunden waren:

Mithilfe der Gruppenaufgabe "Erstellen von Regeln fur die Geratekontrolle". Verwenden Sie diese
Methode, wenn Sie mdchten, dass beim Erstellen der Erlaubnisregeln die Daten Uber die jemals
angeschlossenen Massenspeicher, die in den Systemen aller Computer im Netzwerk registriert wurden,
bericksichtigt werden.

Mithilfe der Option Regel auf Grundlage der folgenden Systemdaten erstellen in den Einstellungen
der Richtlinie Geratekontrolle. Verwenden Sie diese Methode, wenn Sie mdéchten, dass beim Erstellen
der Erlaubnisregeln die Daten Uber alle jemals angeschlossenen Massenspeicher, dieim System
des Computers mit der installierten Verwaltungskonsole von Kaspersky Security Center registriert wurden,
bertcksichtigt werden.

Mithilfe der Option Regeln fiir momentan angeschlossene Gerate beriicksichtigen in den Einstellungen
der Richtlinie  zur Geratekontrolle und der Aufgabe "Erstellen von Regeln fir die Geratekontrolle".
Verwenden Sie diese Methode, wenn Sie mdochten, dass nur Daten Uber Gerate berlicksichtigt werden,
die momentan an den geschuitzten Computer angeschlossen sind, wenn Sie Erlaubnisregeln erstellen.

Kaspersky Embedded Systems Security 2.2 erhalt keinen Zugriff auf Systemdaten Uber mobile Gerate, die tUber
das MTP-Protokoll angeschlossen werden. Sie konnen Erlaubnisregeln fur vertrauenswirdige mobile Geréate,
die uber das MTP-Protokoll angeschlossen werden nicht mithilfe von Szenarien zur Erganzung von Regellisten
zur Geratekontrolle erstellen, die auf der Anwendung der Systemdaten Uber alle Gerate basieren.
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In diesem Abschnitt
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Regeln mithilfe der Aufgabe "Erstellen von Regeln fur die Geratekontrolle" erstellen

» Um Erlaubnisregeln fiir die Geratekontrolle mithilfe der Aufgabe zum Erstellen von Regeln
fur die Gerétekontrolle festzulegen, gehen Sie wie folgt vor.

1. Erstellen Sie auf der Registerkarte Aufgaben in der Steuerleiste der konfigurierten Computergruppe
die Gruppenaufgabe "Erstellen von Regeln fir die Geratekontrolle" oder wahlen Sie eine bereits erstellte
Aufgabe aus.

2. Konfigurieren Sie in den Eigenschaften der erstellten Gruppenaufgabe fir die automatische Erstellung
von Erlaubnisregeln oder im Assistenten fir neue Aufgaben die folgenden Einstellungen:

e Konfigurieren Sie im Abschnitt Benachrichtigungen die Einstellungen fir die Speicherung
des Berichts ber die Aufgabenausfihrung.

e Legen Sie im Abschnitt Einstellungen die Aktionen der Aufgabe nach ihrem Abschluss fest. Geben
Sie den Namen der Datei an, in die die erstellten Regeln exportiert werden.

e Konfigurieren Sie im Abschnitt Zeitplan die Einstellungen fir den Aufgabenstart nach Zeitplan.

3. Wahlen Sie aufder Registerkarte Aufgaben in der Steuerleiste der konfigurierten Computergruppe
in der Liste der Gruppenaufgaben die erstellte Aufgabe zum Erstellen von Regeln fir die Geratekontrolle
und klicken Sie auf Starten, um die Aufgabe zu starten.

Nach Abschluss der Aufgabe werden die automatisch erstellten Listen mit Erlaubnisregeln in Form
von XML-Dateien in der Netzwerkfreigabe gespeichert.

Stellen Sie bei der Ubernahme der Richtlinie fir Geratekontrolle im Netzwerk sicher, dass fir alle
geschutzten Computer der Zugriff auf die Netzwerkfreigabe angepasst ist. Falls die Anwendung
der Netzwerkfreigabe in der Arbeit der Computer im Netzwerk durch die Richtlinie des Unternehmens
nicht vorgesehen ist, wird empfohlen, die Aufgaben zur automatischen Erstellung von Erlaubnisregeln
der Computer-Kontrolle auf einem Test- oder Referenzcomputer zu starten.

4. Fugen Sie die erstellten Listen mit Erlaubnisregeln der Aufgabe zur Geratekontrolle hinzu. Gehen Sie dazu
in den Eigenschaften der zu konfigurierenden Richtlinie in den Einstellungen der Aufgabe Geratekontrolle
wie folgt vor:

a. Kilicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Geratekontrolle wird gedffnet.

b. Klicken Sie auf Hinzufiigen und wahlen Sie in der folgenden Liste den Punkt Regeln aus XML-Datei
importieren aus.
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c. Wahlen Sie das Prinzip aus, nach dem automatisch erstellte Erlaubnisregeln der Liste der bereits
festgelegten Regeln zur Geratekontrolle hinzugefligt werden sollen.

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefigt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mdchten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

e Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefugt werden. Regeln mit identischen Einstellungen
werden nicht hinzugefugt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird
sie hinzugefugt.

d. Wahlen Sie im erscheinenden Standardfenster von Windows die XML-Dateien aus, die nach
Abschluss der Gruppenaufgabe "Erstellen von Regeln fir die Geratekontrolle" erstellt wurden.

e. Klicken Sie aufdie Schaltfliche OK im Fenster "Regeln fur die Geratekontrolle” undim
Fenster Aufgabeneinstellungen.

5. Wenn Sie die erstellten Regeln zur Geratekontrolle verwenden mdchten, wahlen Sie in den Eigenschaften
der Richtlinie zur Geratekontrolle den Aufgabenmodus Aktiv.

Automatisch auf Grundlage der Systemdaten auf jedem einzelnen Computer erstellte Erlaubnisregeln werden
fur alle Computer im Netzwerk, auf denen die konfigurierte Richtlinie Gbernommen wird, ibernommen. Fur
diese Computer erlaubt das Programm nur die Verbindung von Geraten, fir die Erlaubnisregeln
erstellt wurden.

Erlaubnisregeln auf Grundlage der Daten des Systems in der Richtlinie von Kaspersky
Security Center erstellen

» Um die Erlaubnisregeln mithilfe der Option Regel auf Grundlage der folgenden Systemdaten
erstellen in den Einstellungen der Richtlinie "Geréatekontrolle" festzulegen, gehen Sie wie folgt vor:

1. Wenn es erforderlich ist, schlieRen Sie an den Computer mit der installierten Verwaltungskonsole
fur Kaspersky Security Center den neuen Massenspeicher an, dessen Verwendung Sie erlauben mdchten.
2. Offnen Sie in der Verwaltungskonsole fiir Kaspersky Security Center den Knoten Verwaltete Gerite.

3. Offnen Sie die Administrationsgruppe, deren Richtlinieneinstellungen Sie anpassen méchten, und wahlen
Sie im Ergebnisbereich die Registerkarte Richtlinien aus.

4. Gehen Sie im Kontextmenu der Richtlinie, deren Einstellungen Sie anpassen mdchten, auf Eigenschaften.
Das Fenster Eigenschaften: <Richtlinienname> wird gedffnet.

6. Offnen Sie inden Eigenschaften der Richtlinie das Fenster fiir die Anpassung der Einstellungen
der Aufgabe Geratekontrolle und gehen Sie wie folgt vor:

a. Kilicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Geratekontrolle wird gedffnet.

b. Klicken Sie auf Hinzufiigen und wahlen Sie im Kontextmentu der Schaltflache den Punkt Regel
auf Grundlage der folgenden Systemdaten erstellen.
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c. Wahlen Sie das Prinzip aus, nach dem Erlaubnisregeln zur Liste der bereits festgelegten Regeln
fur die Geratekontrolle hinzugefiigt werden sollen.

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefugt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mdchten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

e Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefigt werden. Regeln mit identischen Einstellungen
werden nicht hinzugefugt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird
sie hinzugefugt.

Klicken Sie aufdie Schaltflaiche OK im Fenster Regeln fiir die Geratekontrolle undim
Fenster Aufgabeneinstellungen.

Die Liste der Regeln in der Richtlinie zur Geratekontrolle wird durch die neuen Regeln erganzt, die aufgrund
der Systemdaten des Computers mit der installieren Verwaltungskonsole von Kaspersky Security Center
erstellt wurden.

Regeln fiir angeschlossene Gerite erstellen

» Um die Erlaubnisregeln mithilfe der Option Regel auf Grundlage der folgenden Systemdaten
erstellen in den Einstellungen der Richtlinie "Gerétekontrolle" festzulegen, gehen Sie wie folgt vor:

1.
2.

9.

Offnen Sie in der Verwaltungskonsole fiir Kaspersky Security Center den Knoten Verwaltete Gerite.

Offnen Sie die Administrationsgruppe, deren Richtlinieneinstellungen Sie anpassen méchten, und wahlen
Sie im Ergebnisbereich die Registerkarte Richtlinien aus.

Gehen Sie im Kontextmenl der Richtlinie, deren Einstellungen Sie anpassen mochten, auf Eigenschaften.
Das Fenster Eigenschaften: <Richtlinienname> wird gedffnet.

Klicken Sie im Abschnitt Uberwachung der Server-Aktivititen auf die Schaltflaiche Einstellungen im
Block Geratekontrolle.

Klicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Geratekontrolle wird gedffnet.

Klicken Sie auf die Schaltflache Hinzufiigen und wahlen Sie im Kontextmenl den Punkt Regeln
fur momentan angeschlossene Gerate beriicksichtigen aus.

Das Fenster Regel auf Grundlage der folgenden Systemdaten erstellen wird gedffnet.

Wahlen Sie in der Liste der gefundenen Gerate, die an den geschitzten Computer angeschlossen sind,
die Gerate aus, fir die Sie Erlaubnisregeln erstellen méchten.

Klicken Sie auf die Schaltflaiche Regel fir ausgewahlte Gerate hinzufiigen.

10. Klicken Sie auf die Schaltflache Speichern im Fenster Geratekontrolle.

Die Liste der Regeln in der Richtlinie zur Geratekontrolle wird durch die neuen Regeln erganzt, die aufgrund
der Systemdaten des Computers mit der installieren Verwaltungskonsole von Kaspersky Security Center
erstellt wurden.
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Import von Regeln aus einer Berichtsdatei von Kaspersky Security
Center uber blockierte Gerate

Sie kénnen Daten Uber blockierte Massenspeicher aus dem Bericht importieren, der in Kaspersky Security Center
nach der Ausfihrung der Aufgabe "Geratekontrolle” im Modus Nur Statistik erstellt wurde, und diese Daten
fiir die Erstellung einer Liste von Erlaubnisregeln fiir die Geratekontrolle in der konfigurierten Richtlinie verwenden.

Bei der Berichterstellung Uber Ereignisse, die wahrend der Ausfihrung der Aufgabe zur Geratekontrolle eintreten,
kdnnen Sie verfolgen, fur welche Programme die Verbindung blockiert wird.

Vergewissern Sie sich beim Import von Daten (Uber blockierte Gerate auseinem Bericht
in die Richtlinieneinstellungen davon, dass die verwendete Liste nur diejenigen Gerate beinhaltet, deren
Verbindung Sie erlauben méchten.

» Gehen Sie wie folgt vor, um Erlaubnisregeln zur Gerétekontrolle fiir Computergruppen auf Grundlage
eines Berichts aus Kaspersky Security Center (iber die blockierten Geréte festzulegen:

1. Wahlen Sie in den Richtlinieneigenschaften in den Einstellungen der Aufgabe "Geratekontrolle" den Modus
Nur Statistik aus.

2. Vergewissern Sie sich in den Richtlinieneigenschaften im Abschnitt Ereignisse, dass:

e auf der Registerkarte Kritische Ereignisse fir das Ereignis Massenspeicher verboten eine Dauer
fur die Speicherung des Ereignisses festgelegt ist, welche die geplante Ausfiihrungsdauer der Aufgabe
im Modus Nur Statistik Uberschreitet (Standardwert: 30 Tage),

e auf der Registerkarte Warnung flr das Ereignis Nur Statistik: nicht vertrauenswiirdiges Gerét
gefunden eine Dauer fur die Speicherung des Ereignisses festgelegt ist, welche die geplante
Ausfihrungsdauer der Aufgabe im Modus Nur Statistik Uberschreitet (Standardwert: 30 Tage).

Nach Ablauf desunter Speicherdauer angegebenen Zeitraums werden die Informationen Uber
die protokollierten Ereignisse geldscht und nicht in die Protokolldatei aufgenommen. Vergewissern Sie
sich vor dem Start der Aufgabe "Geratekontrolle" im Modus Nur Statistik, dass die Ausfihrungsdauer
der Aufgabe die eingestellte Speicherzeit fur die angegebenen Ereignisse nicht GUberschreitet.

3. Exportieren Sie nach Abschluss der Aufgabe die protokollierten Ereignisse in eine TXT-Datei. Erweitern Sie hierfur
den untergeordneten Knoten Protokolle und erstellen Sie im untergeordneten Knoten Ereignisse eine Auswahl
von Ereignissen anhand der Eigenschaft Verboten, um zu sehen, welche Geratestarts durch die Aufgabe
Geratekontrolle blockiert werden. Klicken Sie im Ergebnisbereich der erstellten Auswahl auf den Link Ereignisse
exportieren, um einen Bericht Uber die blockierten Gerate in einer txt-Datei zu speichern.

Vergewissern Sie sich vor dem Import und der Verwendung des erstellten Berichts in der Richtlinie,
dass der Bericht nur Daten derjenigen Gerate enthalt, deren Verbindung Sie erlauben méchten.

4. Importieren Sie die Daten Uber die blockierten Verbindungsversuche der Gerate in die Richtlinie
zur Geratekontrolle. Gehen Sie dazu in den Eigenschaften der Richtlinie in den Einstellungen der Aufgabe
Geratekontrolle wie folgt vor:

a. Kilicken Sie auf der Registerkarte Allgemein auf Regelliste.
Das Fenster Regeln fiir die Geratekontrolle wird gedffnet.

b. Klicken Sie auf Hinzufiigen und wahlen Sie im Kontextmenu der Schaltflache den Punkt Regeln
aus Datei des Kaspersky Security Center-Berichts iiber blockierte Gerate importieren.
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c. Wahlen Sie das Prinzip aus, nach dem die Regeln aus der auf Grundlage des Berichts von Kaspersky
Security Center erstellten Liste zur Liste der bereits bestehenden Regeln zur Geratekontrolle
hinzugefligt werden.

e Zu den bestehenden Regeln hinzufiigen, wenn Sie mdchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefiigt werden. Regeln mit identischen Einstellungen
werden dupliziert.

e Bestehende Regeln ersetzen, wenn Sie mdchten, dass die importierten Regeln anstatt
der bestehenden Regeln aufgenommen werden.

e Mit bestehenden Regeln zusammenfiihren, wenn Sie méchten, dass die importierten Regeln zu
der Liste der bestehenden Regeln hinzugefigt werden. Regeln mit identischen Einstellungen
werden nicht hinzugefiigt; ist zumindest eine Einstellung der Regel unterschiedlich, so wird
sie hinzugefugt.

d. Wahlen Sie im erscheinenden Windows-Standardfenster die TXT-Datei aus, in welche die Ereignisse
aus dem Bericht Uber die blockierten Gerate exportiert wurden.

e. Klicken Sie aufdie Schaltflache OK im Fenster Regeln fiir die Geratekontrolle undim
Fenster Aufgabeneinstellungen.

Die auf Grundlage des Berichts von Kaspersky Security Center Gber die blockierten Gerate erstellten Regeln
werden der Liste der Regeln in der Richtlinie zur Geratekontrolle hinzugeflgt.
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Netzwerkuberwachung

Dieser Abschnitt enthalt Informationen UGber die Aufgaben zur Firewall-Verwaltung.

In diesem Kapitel
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Firewall-Verwaltung

Dieser Abschnitt informiert Uber die Aufgabe zur Firewall-Verwaltung und erldutert die Konfiguration dieser
Aufgabe.

In diesem Abschnitt
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Uber die Aufgabe zur Firewall-Verwaltung

Kaspersky Embedded Systems Security 2.2 stellt eine sichere und ergonomische Loésung fur den Schutz
von Netzwerkverbindungen mithilfe der Aufgabe zur Firewall-Verwaltung zur Verfigung.

Die Aufgabe zur Firewall-Verwaltung fuhrt keine selbstédndige Filterung des Datenverkehrs durch, sondern
ermdglicht es, die Windows-Firewall Uber die grafische Benutzeroberflache von Kaspersky Embedded Systems
Security 2.2 zu verwalten. Wahrend der Ausfihrung der Aufgabe zur Firewall-Verwaltung tUbernimmt Kaspersky
Embedded Systems Security 2.2 die vollstdndige Verwaltung der Einstellungen und Regeln der Firewall
des Betriebssystems und blockiert jeden Versuch, die Firewall-Einstellungen auf andere Weise anzupassen.

Bei  der Programminstallation liest  und kopiert  die Komponente Firewall-Verwaltung den Status
der Windows-Firewall sowie alle festgelegten Regeln. Von diesem Zeitpunkt an kann die Anderung der Regelsatze
und Einstellungen sowie das Anhalten oder der Start der Firewall nur iber Kaspersky Embedded Systems Security
2.2 vorgenommen werden.

Wenn die Windows-Firewall bei der Installation von Kaspersky Embedded Systems Security 2.2 deaktiviert ist,
wird die Aufgabe zur Firewall-Verwaltung nach Abschluss der Installation nicht ausgeflhrt. Wenn
die Windows-Firewall bei der Programminstallation aktiviert ist, wird die Aufgabe zur Firewall-Verwaltung nach
Abschluss der Installation ausgefuihrt und blockiert alle Netzwerkverbindungen, die nicht von den festgelegten
Regeln erlaubt sind.
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Die Komponente Firewall-Verwaltung gehort nicht zu den Komponenten der empfohlenen Installation und wird
nicht standardmafig installiert.

Die Aufgabe zur Firewall-Verwaltung erzwingt das Blockieren aller eingehenden und ausgehenden Verbindungen,
wenn sie nicht von den festgelegten Regeln der Aufgabe erlaubt sind.

Die Aufgabe fragt regelmafig die Windows-Firewall ab und tberpriuft ihren Zustand. StandardmaRig betragt
das Abfrageintervall 1 Minute und kann nicht gedndert werden. Wenn Kaspersky Embedded Systems Security 2.2
bei der Durchfiihrung der Abfrage feststellt, dass die Einstellungen der Windows-Firewall und der Einstellungen
der Aufgabe  zur Firewall-Verwaltung nicht Ubereinstimmen, erzwingt das Programm die Weitergabe
der Einstellungen der Aufgabe an die Firewall des Betriebssystems.

Bei der minutengenauen Abfrage der Windows-Firewall priift Kaspersky Embedded Systems Security 2.2 Folgendes:

e Status der Funktion der Windows-Firewall.

e Status der Regeln, die nach der Installation von Kaspersky Embedded Systems Security 2.2 von anderen
Programmen oder Tools hinzugefigt wurden (z. B. Hinzufligen einer neuen Regel des Programms
fir einen Port oder eine App mithilfe von wf.msc)

Wenn Sie die neuen Regeln fir die Windows Firewall ibernehmen, erstellt Kaspersky Embedded Systems Security
2.2 einen Satz von Gruppenregeln fir Kaspersky Security im Windows Firewall-Snap-in. Dieser Regelsatz vereint
alle Regeln, die von Kaspersky Embedded Systems Security 2.2 mithilfe der Aufgabe zur Firewall-Verwaltung
erstellt werden. Die Regeln, die zur Gruppe Kaspersky Security Group gehoéren, werden vom Programm
bei der minutenweisen Abfrage nicht Gberprift und nicht automatisch mit der Liste der Regeln synchronisiert,
die in den Einstellungen der Aufgabe zur Firewall-Verwaltung festgelegt wurden. BeiBedarf koénnen Sie
das Update der Regeln von Kaspersky Security Group manuell vornehmen.

» Um die Regelliste von Kaspersky Security Group manuell zu aktualisieren,

starten Sie die Aufgabe zur Firewall-Verwaltung in Kaspersky Embedded Systems Security 2.2 neu.

AuRerdem kdénnen Sie die Regeln von Kaspersky Security Group manuell dber das Snap-In Windows
Firewall anpassen.

Der Start der Aufgabe zur Firewall-Verwaltung ist nicht moglich, wenn die Windows-Firewall
von der Gruppenrichtlinie von Kaspersky Security Center verwaltet wird.

Uber Firewall-Regeln

Die Aufgabe zur Firewall-Verwaltung kontrolliert die Filterung des eingehenden und ausgehenden Datenverkehrs
mithilfe  von Erlaubnisregeln, deren Weitergabe an die Windows-Firewall bei der Aufgabenausfiihrung
erzwungen wird.
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Beim ersten Aufgabenstart liest Kaspersky Embedded Systems Security 2.2 alle Erlaubnisregeln
fur den eingehenden Datenverkehr, die in den Einstellungen der Windows-Firewall festgelegt sind, und kopiert sie
in die Einstellungen der Aufgabe zur Firewall-Verwaltung. Von diesem Zeitpunkt an wird das Programm nach
den folgenden Algorithmen ausgefihrt:

Wenn in den Einstellungen der Windows-Firewall eine neue Regel erstellt wird (manuell oder automatisch
bei der Installation einer neuen App), I6scht Kaspersky Embedded Systems Security 2.2 diese Regel.

Wenn in den Einstellungen der Windows-Firewall eine bereits vorhandene Regel geldscht wird, stellt
Kaspersky Embedded Systems Security 2.2 diese Regel wieder her.

Wenn in den Einstellungen der Windows-Firewall die Einstellungen einer vorhandenen Regel geandert
werden, verwirft Kaspersky Embedded Systems Security 2.2 die Anderungen.

Wenn in den Einstellungen der Aufgabe zur Firewall-Verwaltung eine neue Regel erstellt wird, erzwingt
Kaspersky Embedded Systems Security 2.2 die Ubernahme dieser Regel durch die Windows-Firewall.

Wenn in den Einstellungen der Aufgabe zur Firewall-Verwaltung eine bereits vorhandene Regel geldscht
wird, erzwingt Kaspersky Embedded Systems Security 2.2 dasLdschen dieser Regel
aus den Einstellungen der Windows-Firewall.

Kaspersky Embedded Systems Security 2.2 funktioniert nicht mit Verbotsregeln sowie mit Regeln,
die den ausgehenden Datenverkehr kontrollieren. Zum Zeitpunkt des Starts der Aufgabe
zur Firewall-Verwaltung l6scht Kaspersky Embedded Systems Security 2.2 alle Regeln dieser Art
aus den Einstellungen der Windows-Firewall.

Zur Filterung des eingehenden Datenverkehrs kénnen Sie Regeln festlegen, 16schen und bearbeiten.

Fir die Kontrolle des ausgehenden Datenverkehrs kénnen Sie keine neue Regel in den Einstellungen
der Aufgabe zur Firewall-Verwaltung festlegen. Alle Firewall-Regeln, die Uber Kaspersky Embedded Systems
Security 2.2 festgelegt werden, kontrollieren nur den eingehenden Datenverkehr.

Sie kénnen mit Firewall-Regeln folgender Arten arbeiten:

Regeln fur Programme.

Regeln fur Ports

Regeln fur Apps

Regeln dieser Art erlauben Netzwerkverbindungen fir ausgewahlte angegebene Apps. Ein Ausldsekriterium
fur solche Regeln ist der Pfad zur ausfuhrbaren Datei.

Sie kdnnen die Regeln fir Apps auf folgende Weise verwalten:

Neue Regeln hinzufligen
Vorhandene Regeln I6schen
Festgelegte Regeln aktivieren oder deaktivieren

Einstellungen  der festgelegten Regeln andern: Regelname, Pfad der ausfihrbaren Datei
und Giltigkeitsbereich der Regel angeben
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Regeln fir Ports

Regeln dieser Art erlauben Netzwerkverbindungen fiir angegebene Ports und Protokolle (TCP/UDP).
Die Auslosekriterien solcher Regeln sind die Portnummer und der Typ des Protokolls.

Sie kdnnen Regeln fir Ports auf folgende Weise verwalten:

¢ Neue Regeln hinzufligen
¢ Vorhandene Regeln lI6schen
e Festgelegte Regeln aktivieren oder deaktivieren

e Einstellungen der festgelegten Regeln andern: Regelname, Portnummer, Protokolltyp
und Giltigkeitsbereich der Regel festlegen

Die Regeln fir Ports sind mit einem groReren Gultigkeitsbereich verbunden als die Regeln fir Apps. Indem
Sie  Verbindungen anhand von Regeln fur Ports erlauben, reduzieren Sie die Sicherheitsstufe
des geschuitzten Computers.

Firewall-Regeln aktivieren und deaktivieren

» Um eine bereits vorhandene Regel zur Filterung des eingehenden Datenverkehrs zu aktivieren oder
zu deaktivieren, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Netzwerkiiberwachung auf die Schaltflaiche Einstellungen im
Block Firewall-Verwaltung.

4. Klicken Sie im folgenden Fenster auf die Schaltflache Regelliste.

Das Fenster Regelliste wird gedffnet.

Netzwerkiiberwachung
222




7.

KASPER{KY3

Wabhlen Sie je nach Art der Regel, deren Status Sie dndern méchten, die Registerkarte Programme oder
Ports aus.

Suchen Sie inder Liste der Regeln die Regel, deren Status Sie andern mochten, und fihren Sie
eine der folgenden Aktionen aus:

e Damit eineinaktive Regel angewendet wird, aktivieren Sie das Kontrollkadstchen links neben
dem Namen der Regel.

Die ausgewahlte Regel wird aktiviert.

o Damit eine aktive Regel nicht angewendet wird, deaktivieren Sie das Kontrollkastchen links neben
dem Namen der Regel.

Die ausgewahlte Regel wird deaktiviert.

Klicken Sie im Fenster Regellise auf die Schaltflache Speichern.

Die angegebenen Aufgabeneinstellungen werden gespeichert. Die neuen Regeleinstellungen werden an
die Windows Firewall gesendet.

Firewall-Regeln manuell hinzufugen

Sie kénnen nur Regeln fir Apps und Ports hinzufigen und bearbeiten. Sie kdnnen fur Gruppen keine neuen
Regeln hinzufiigen oder bereits vorhandene Regeln bearbeiten.

P> Um eine neue Regel zur Filterung des eingehenden Datenverkehrs hinzuzufligen oder eine bereits
vorhandene Regel zu &ndern, gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt Netzwerkiiberwachung auf die Schaltflaiche Einstellungen im
Block Firewall-Verwaltung.

4. Klicken Sie im folgenden Fenster auf die Schaltflache Regelliste.

Das Fenster Regelliste wird gedffnet.
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5. Wahlen Sie die Registerkarte Programme oder die Registerkarte Ports aus — je nachdem, welche Art
der Regel Sie hinzufligen méchten — und fiihren Sie eine der folgenden Aktionen aus:

e Um eine bereits vorhandene Regel zu andern, wahlen Sie in der Regelliste die Regel aus, deren
Einstellungen Sie anpassen méchten, und klicken Sie auf Andern.

e Um eine neue Regel zu erstellen, klicken Sie auf Hinzufligen.

Je nach Art der angepassten Regel o6ffnet sich das Fenster Regel fiir Port anpassen oder
das Fenster Regel fiir Programm anpassen.

6. Im sich 6ffnenden Fenster gehen Sie wie folgt vor:
e Wenn Sie eine Regel fir Apps anpassen, gehen Sie wie folgt vor:
a. Geben Sie im Feld Regelname den Namen der bearbeiteten Regel an.

b. Geben Sie im Feld Pfad zum Programm den Pfad zur ausfiihrbaren Datei des Programms an,
fur das Sie mithilfe der bearbeiteten Regel Verbindungen erlauben méchten.

Sie konnen den Pfad manuell oder Uber die Schaltflache Durchsuchen angeben.

c. Geben Sie im Feld Giiltigkeitsbereich der Regel die Netzadressen an, inderen Rahmen
die bearbeitete Regel ausgefiihrt wird.

Die Angabe von IP-Adressen ist nur im Format IPv4 zulassig.

e Wenn Sie eine Regel fur Ports anpassen, gehen Sie wie folgt vor:
a. Geben Sie im Feld Regelname den Namen der bearbeiteten Regel an.

b. Geben Sie im Feld Portnummer die Portnummer an, fir die das Programm Verbindungen
erlauben soll.

c. Wahlen Sie den Typ des Protokolls (TCP/UDP) aus, fir den das Programm Verbindungen
erlauben soll.

d. Geben Sie im Feld Giiltigkeitsbereich der Regel die Netzadressen an, inderen Rahmen
die bearbeitete Regel ausgefuhrt wird.

Die Angabe von IP-Adressen ist nur im Format IPv4 zulassig.

7. Klicken Sie im Fenster Regel fiir Programm anpassen oder Regel fiir Port anpassen auf OK.
8. Kilicken Sie im Fenster Firewall-Regeln auf die Schaltflache Speichern.

Die angegebenen Aufgabeneinstellungen werden gespeichert. Die neuen Regeleinstellungen werden an
die Windows Firewall gesendet.
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Firewall-Regeln lIdschen

Sie kénnen nur Regeln flr Apps und Ports I6schen. Sie kdnnen bereits vorhandene Regeln flir Gruppen
nicht I6schen.

» Um eine bereits vorhandene Regel zur Filterung von eingehendem Datenverkehr zu I6schen, gehen
Sie wie folgt vor:

1.

8.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Geradte und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt Netzwerkiilberwachung auf die Schaltfliche Einstellungen im
Block Firewall-Verwaltung.

Klicken Sie im folgenden Fenster auf die Schaltflache Regelliste.
Das Fenster Regelliste wird gedffnet.

Wahlen Sie die Registerkarte Programme oder die Registerkarte Ports aus, je nachdem, welchen
Regeltyp Sie I6schen moéchten.

Wahlen Sie in der Regelliste eine oder mehrere Regeln aus, die Sie I16schen mdchten.
Klicken Sie auf die Schaltflache Léschen.
Die ausgewahlte Regel wird geldscht.

Klicken Sie im Fenster Firewall-Regeln auf die Schaltflache Speichern.

Die angegebenen Aufgabeneinstellungen fir die Firewall-Verwaltung werden gespeichert. Die neuen
Regeleinstellungen werden an die Windows Firewall gesendet.
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System-Diagnhose

Dieser  Abschnitt  enthadlt Informationen (ber die Aufgabe  zur Uberwachung der Datei-Integritat
und die Mdglichkeiten der Analyse des Systemprotokolls des Betriebssystems.

In diesem Kapitel

Uberwachung der Dat@i-INTEGIIAL............c..ooveeeeieieeeteeeeteeeee ettt e et e et et e et e e et testese et eneteeseteesaseeaeseenas 226
o) (0120 ] | F=T g T YA TS PESP 234

Uberwachung der Datei-Integritat

Dieser Abschnitt enthalt Informationen (ber den Start und das Anpassen der Aufgabe zur Uberwachung
der Datei-Integritat.

In diesem Abschnitt

Uber die Aufgabe Uberwachung der Datei-INtegritat............c.cecevueeveeeeeeee et ee ettt eee s 226
Uber die Regeln zur Uberwachung von Datei-Operationen ...............c.ceeeveverereevevereeeesieseeesssesessesesesessesssesessenns 227
Aufgabe "Uberwachung der Datei-Integritt” anPaSSEN ...........cccveveveveuieiiiereeeeeeietee et 230
Einstellungen der UberwachungSregeln @NPasSEN ..............c.cveueueiueeeueeeeeeeieeeeieeeeseeteeeseseseeseteseteeseseesaseeseseanas 231

Uber die Aufgabe Uberwachung der Datei-Integritit

Die Aufgabe Uberwachung der Datei-Integritat (berwacht Aktionen, die mit bestimmten Dateien oder Ordnern
ausgefiihrt werden, im Rahmen von Uberwachungsbereichen, die in den Einstellungen der Aufgabe festgelegt
wurden. Mithilfe der Aufgabe kénnen Sie Anderungen an Dateien erkennen, die eventuell auf eine Verletzung
der Sicherheit auf dem geschiitzten Computer hindeuten. Sie koénnen auRerdem Anderungen an Dateien
in Zeitrdaumen nachverfolgen, in denen die Uberwachung unterbrochen war.

Eine Unterbrechung der Uberwachung tritt  auf, wenn der Uberwachungsbereich  voriibergehend
aus dem Gultigkeitsbereich der Aufgabe fallt, weil z. B. die Aufgabenausfihrung angehalten wird oder
ein geschutztes Gerat nicht physisch auf einem geschiitzten Computer vorhanden ist. Kaspersky Embedded
Systems Security 2.2 benachrichtigt Sie Uber gefundene Dateioperationen im Uberwachungsbereich, sobald
das Massenspeichergerat wieder angeschlossen ist.

Wenn das Anhalten der Aufgabenausfiihrung im  festgelegten Uberwachungsbereich durch
eine Neuinstallation der Komponente "Uberwachung der Datei-Integritat" verursacht wurde, gilt dies nicht als
Unterbrechung der Uberwachung. In diesem Fall wird die Aufgabe Uberwachung der Datei-Integritat
nicht ausgefthrt.
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Umgebungsanforderungen

Fur die Ausfiihrung der Aufgabe Uberwachung der Datei-Integritat miissen folgende Voraussetzungen erfillt sein:

e Auf dem geschitzten  Computer ist ein Speicher installiert, der die Dateisysteme ReFS
und NTFS unterstitzt.

e Das Windows USN-Protokoll ist aktiviert. Die Komponente fragt dieses Protokoll ab, um Informationen Uber
Dateioperationen zu erhalten.

Wenn Sie das USN-Protokoll aktiviert haben, nachdem die Regel fur das Laufwerk erstellt
und die Aufgabe zur Uberwachung der Datei-Integritdt gestartet wurde, ist es erforderlich,
die Aufgabe neu zu starten. Andernfalls wird die Regel bei der Uberwachung nicht beriicksichtigt.

Ausnahmen fiir den Uberwachungsbereich

Sie  koénnen  Ausnahmen  vom Uberwachungsbereich  erstellen  (siehe  Abschnitt  "Einstellungen
der Uberwachungsregeln anpassen” auf Seite 231). Die Ausnahmen werden fiir jede einzelne Regel angegeben
und gelten nur fiir den angegebenen Uberwachungsbereich. Sie kénnen fiir jede Regel eine unbegrenzte Anzahl
an Ausnahmen festlegen.

Ausnhahmen haben eine héhere Prioritét als der Uberwachungsbereich und werden von der Aufgabe nicht
iberwacht, selbst wenn ein angegebener Ordner oder eine Datei in den Uberwachungsbereich fallen sollte.
Wenn die Einstellungen fur eine der Regeln einen Uberwachungsbereich angeben, der sich
auf einer niedrigeren ~ Stufe  befindet als einin den Ausnahmen  angegebener  Ordner,  wird
der Uberwachungsbereich bei der Ausfihrung der Aufgabe nicht berticksichtigt.

Zur Angabe von Ausnahmen koénnen Sie die gleichen Masken verwenden wie fir die Angabe
des Uberwachungsbereichs.

Uber die Regeln zur Uberwachung von Datei-Operationen

Die Aufgabe Uberwachung der Datei-Integritdt wird auf der Grundlage der Regeln  zur Uberwachung
von Datei-Operationen ausgefiihrt. Sie kénnen mithilfe von Auslésekriterien fir Regeln die Bedingungen zum
Auslésen der Aufgabe anpassen und die Ereigniskategorie fiur gefundene Dateioperationen bestimmen, die im
Protokoll Uber Aufgabenausflihrung gespeichert werden.

Die Regel zur Uberwachung von Datei-Operationen wird fiir jeden festgelegten Uberwachungsbereich angegeben.
Sie kdnnen folgende Auslésekriterien fir Regeln anpassen:

e Vertrauenswurdige Benutzer

e Datei-Operations-Marker

Vertrauenswurdige Benutzer

Standardmafig stuft das Programm die Aktionen aller Benutzer als potenzielle Verletzungen der Sicherheit ein.
Die Liste mit vertrauenswirdigen Benutzern ist leer. Sie kénnen die Ereigniskategorien des Ereignisses anpassen,
indem Sie eine Liste mit vertrauenswiirdigen Benutzern in den Einstellungen der Regel zur Uberwachung
von Datei-Operationen erstellen.
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Ein nicht vertrauenswiirdiger Benutzer ist ein beliebiger Benutzer, der nicht zur Liste vertrauenswirdiger Benutzer
in den Einstellungen des Uberwachungsbereichs hinzugefiigt wurde. Wenn Kaspersky Embedded Systems
Security 2.2 eine Dateioperation findet, die von einem nicht vertrauenswirdigen Benutzer ausgefiihrt wurde,
protokolliert die Aufgabe zur Uberwachung der Datei-Integritat ein Ereignis mit der Ereigniskategorie "Kritisches
Ereignis" im Protokoll Uber Aufgabenausfihrung.

Ein vertrauenswiirdiger Benutzer ist ein Benutzer oder eine Benutzergruppe, dem/der das Ausflihren
von Dateioperationen im angegebenen Uberwachungsbereich erlaubt ist. Wenn Kaspersky Embedded Systems
Security 2.2 Dateioperationen findet, die von einem vertrauenswirdigen Benutzer ausgefiihrt wurden, protokolliert
die Aufgabe zur Uberwachung der Datei-Integritét ein Informatives Ereignis im Protokoll Giber Aufgabenausfiihrung.

Kaspersky Embedded Systems Security 2.2 kann Benutzer nicht bestimmen, die Operationen in einem Zeitraum,
in dem die Uberwachung unterbrochen war, ausfilhren. Indiesem Fall wird der Status des Benutzers als
Unbekannt angegeben.

Unbekannter Benutzer — dieser Status wird einem Benutzer zugewiesen, wenn Kaspersky Embedded Systems
Security 2.2 keine Daten Uber den Benutzer abrufen kann, da die Aufgabe unterbrochen wurde oder eine Stérung
in der Synchronisierung der Treiberdaten oder des USN-Protokolls aufgetreten ist. Wenn Kaspersky Embedded
Systems Security 2.2 eine Dateioperation findet, die von einem unbekannten Benutzer ausgefihrt wurde, speichert
die Aufgabe zur Uberwachung der Datei-Integritét das Ereignis mit der Ereigniskategorie Warnung im Protokoll
Uber Aufgabenausfiihrung.

Datei-Operations-Marker

Wahrend der Ausfilhrung der Aufgabe zur Uberwachung der Datei-Integritét ermittelt Kaspersky Embedded
Systems Security 2.2 mithilfe von Datei-Operations-Markern, ob eine Aktion mit einer Datei ausgefiihrt wurde.

Der Datei-Operations-Marker ist ein eindeutiges Merkmal, mit dem eine Dateioperation charakterisiert
werden kann.

Jede Dateioperation kann eine einzelne Aktion oder eine Kette von Aktionen mit Dateien darstellen. Jede solche
Aktion wird einem Datei-Operations-Marker gleichgestellt. Wenn in der Kette der Dateioperationen ein Marker
gefunden wird, dervon lhnen als Auslésekriterium fiir eine Uberwachungsregel festgelegt wurde, protokolliert
das Programm das Ereignis nach der Durchfihrung einer solchen Dateioperation.

Die Ereigniskategorie der protokollierten Ereignisse hangt nicht von den ausgewahlten Datei-Operations-Markern
oder ihrer Anzahl ab.

Standardmafllig werden von Kaspersky Embedded Systems Security 2.2 alle verfigbaren
Datei-Operations-Marker bertcksichtigt. Sie kénnen Datei-Operations-Marker manuell in den Einstellungen
der Aufgabenregeln auswahlen (s. Tabelle unten).

Tabelle 36. Datei-Operations-Marker

ID der Dateioperation Datei-Operations-Marker Unterstiitzte
Dateisysteme

BASIC_INFO_CHANGE Attribute oder Zeitstempel der Datei bzw. des Ordners NTFS, ReFS
wurden verandert

COMPRESSION_CHANGE Die Komprimierungsrate der Datei bzw. des Ordners NTFS, ReFS
wurde verandert

DATA_EXTEND Die GroRe der Datei bzw. des Ordners hat sich erhdht NTFS, ReFS
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ID der Dateioperation

Datei-Operations-Marker

Unterstiitzte
Dateisysteme

DATA OVERWRITE Daten in der Datei bzw. dem Ordner wurden NTFS, ReFS
Uberschrieben

DATA_TRUNCATION Die Datei bzw. der Ordner wurde gekirzt NTFS, ReFS

EA_CHANGE Erweiterte Attribute von Datei oder Ordner wurden Nur NTES
verandert

ENCRYPTION_CHANGE Der Verschlisselungsstatus der Datei bzw. des Ordners NTFS, ReFS
wurde verandert

FILE_CREATE Die Datei bzw. der Ordner wurde zum ersten Mal erstellt NTFS, ReFS

FILE_DELETE Eine Datei oder ein Ordner wurde mit NTFS, ReFS
der Tastenkombination UMSCHALT+ENTF permanent
geldscht.

HARD_LINK_CHANGE Fir die Datei bzw. den Ordner wurde ein harter Link Nur NTFS
erstellt oder geldscht

INDEXABLE_CHANGE Der Indizierungsstatus der Datei bzw. des Ordners NTFS, ReFS
wurde verandert

INTEGRITY_CHANGE Das Integritatsattribut flir den benannten Nur ReFS
Dateidatenstrom wurde verandert

NAMED_DATA EXTEND Die GroRe des benannten Dateidatenstroms hat sich NTFS, ReFS
erhoht

NAMED_DATA OVERWRITE Ein benannter Dateidatenstrom wurde Uberschrieben NTFS, ReFS

NAMED_DATA_TRUNCATION Ein benannter Dateidatenstrom wurde gekdrzt NTFS, ReFS

OBJECT_ID_CHANGE Die ID der Datei bzw. des Ordners wurde verandert NTFS, ReFS

RENAME_NEW_NAME Der Datei bzw. dem Ordner wurde ein neuer Name NTFS, ReFS
zugewiesen

REPARSE_POINT_CHANGE Fur die Datei bzw. den Ordner wurde ein neuer NTFS, ReFS
Analysepunkt erstellt oder ein vorhandener Punkt
verandert

SECURITY_CHANGE Die Zugriffsrechte zur Datei bzw. zum Ordner wurden NTFS, ReFS
verandert

STREAM_CHANGE Ein neuer benannter Dateidatenstrom wurde erstellt NTFS, ReFS
oder ein vorhandener verandert

TRANSACTED_CHANGE Ein benannter Dateidatenstrom wurde durch Nur ReFS

die TxF-Transaktion verandert
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Aufgabe "Uberwachung der Datei-Integritat’ anpassen

Sie kénnen die Standard-Einstellungen der Aufgabe Uberwachung der Datei-Integritat anpassen (s. Tabelle unten).

Tabelle 37. Standardeinstellungen der Aufgabe Uberwachung der Datei-Integritét

Einstellung Standardwert Beschreibung

Uberwachungsbereiche Nicht festgelegt. Sie kdnnen Ordner und Dateien angeben, deren
Aktionen Uberwacht werden sollen. Fir die Ordner

und Dateien des angegebenen Uberwachungsbereichs
werden Uberwachungsereignisse erstellt.

Liste mit Nicht festgelegt. Sie kdnnen Benutzer und\oder Benutzergruppen
vertrauenswirdigen festlegen, deren Aktionen in den angegebenen
Benutzern Verzeichnissen von der Komponente als sicher
bewertet werden sollen.
Dateioperationen Wird verwendet Sie kénnen die Protokollierung von Dateioperationen
in Leerlaufperioden aktivieren oder deaktivieren, die in den angegebenen
der Aufgabe kontrollieren Uberwachungsbereichen in Leerlaufperioden
der Aufgabe ausgefiihrt wurden.
Ausgeschlossene Wird nicht verwendet Sie kénnen die Anwendung von Ausnahmen fur Ordner
Uberwachungsbereiche regeln, in denen keine Dateioperationen Uberwacht
beriicksichtigen werden missen. Bei der Ausflhrung der Aufgabe

zur Uberwachung der Datei-Integritat (iberspringt
Kaspersky Embedded Systems Security 2.2
Uberwachungsbereiche, die als Ausnahmen festgelegt

wurden.
Berechnung Wird nicht verwendet Sie kdnnen festlegen, dass die Berechnung
der Prifsumme der Prifsumme der Datei nach deren Bearbeitung
durchgefiihrt wird.
Datei-Operations-Marker Es werden alle Sie kdnnen eine Reihe von Markern angeben,
berucksichtigen verfligbaren die Dateioperationen kennzeichnen. Wenn eine im
Datei-Operations-Mark Uberwachungsbereich ausgefiihrte Dateioperation mit
er berlcksichtigt. einem oder mehreren angegebenen Marker

gekennzeichnet ist, erstellt Kaspersky Embedded
Systems Security 2.2 ein Systemaudit-Ereignis.

Zeitplan Der erste Start ist nicht Sie kénnen die Standardeinstellungen einer geplanten
fur den Aufgabenstart festgelegt Aufgabe anpassen.

Gehen Sie wie folgt vor, um die Einstellungen der Aufgabe zur Uberwachung der Datei-Integritat anzupassen:
1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten Verwaltete
Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen anpassen mdchten.
2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:
e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:

<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm flr einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .
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Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt System-Diagnose im Block Uberwachung der Datei-Integritit
auf die Schaltflache Einstellungen.

Das Fenster Uberwachung der Datei-Integritit wird gedffnet.

Passen Sie im folgenden Fenster auf der Registerkarte Einstellungen zur Uberwachung
von Dateioperationen die Einstellungen des Uberwachungsbereichs an:

a. Deaktivieren oder aktivieren Sie das Kontrollkdstchen Ereignisse zu Dateioperationen
protokollieren, die im Zeitraum, in dem die Uberwachung unterbrochen war, ausgefiihrt wurden.

Das Kontrollkéstchen aktiviert oder deaktiviert die Uberwachung der Dateioperationen,
die in den Einstellungen der Aufgabe Uberwachung der Datei-Integritét ausgewahlt sind,
auch in Zeitraumen, indenen die Aufgabenausfiihrung aus irgendeinem Grund
unterbrochen ist (Entfernung der Festplatte, Beenden der Aufgabe durch Benutzer,
Funktionsstérung der Software).

Wenn das Kontrollkastchen aktiviert ist, protokolliert Kaspersky Embedded Systems
Security 2.2 die Ereignisse in allen Uberwachungsbereichen wéhrend der Unterbrechung
der Aufgabe zur Uberwachung der Datei-Integritét.

Wenn das Kontrollkastchen deaktiviert ist, werden die Dateioperationen
in den Uberwachungsbereichen bei einer Unterbrechung der Aufgabe nicht
vom Programm protokolliert.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

b. Figen Sie die Uberwachungsbereiche (siehe Abschnitt "Einstellungen der Uberwachungsregeln
anpassen" auf Seite 231) hinzu, die von der Aufgabe Uberwacht werden sollen.

Starten Sie auf der Registerkarte Aufgabenverwaltung die Aufgabe auf der Grundlage eines Zeitplans
(siehe Abschnitt "Arbeit mit dem Aufgabenzeitplan" auf Seite 130).

Klicken Sie auf OK, um die Anderungen zu speichern.

Einstellungen der Uberwachungsregeln anpassen

StandardmaRig ist kein Uberwachungsbereich angegeben: Die Aufgabe iberwacht in keinem einzigen Verzeichnis
die Ausfuihrung von Dateioperationen.

» Um einen Uberwachungsbereich hinzuzufiigen, gehen Sie wie folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

System-Diagnose

231



KASPER{KY3

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt System-Diagnose im Block Uberwachung der Datei-Integritit
auf die Schaltflache Einstellungen.

Das Fenster Eigenschaften: Uberwachung der Datei-Integritit wird gedffnet.
Klicken Sie im Block Uberwachungsbereich auf die Schaltflache Hinzufiigen.
Das Fenster Uberwachungsbereich wird gedffnet.
Fiigen Sie den Uberwachungsbereich auf eine der folgenden Arten hinzu:
e Wenn Sie im Standarddialog von Microsoft Windows Ordner auswahlen mochten:
a. Klicken Sie auf Durchsuchen.
Das Microsoft-Windows-Standardfenster "Ordner suchen" wird ged6ffnet.

b. Wahlen Sie im nachsten Fenster den Ordner aus, dessen Dateioperationen Sie Uberwachen
mdchten, und klicken Sie auf OK.

e Um den Uberwachungsbereich manuell festzulegen, fiigen Sie mithilfe einer der unterstiitzten Masken
einen Pfad hinzu:

e <*ext> - alle Dateien mit der Erweiterung <ext> unabhangig von ihrem Speicherort

e <*name.ext> — alle Dateien mit dem Namen "name" und der Erweiterung <ext> unabhangig
von ihrem Speicherort

e <\dir\*> — alle Dateien im Verzeichnis <\dir>

o <\dir\‘name.ext> — alle Dateien mit dem Namen "name" und der Erweiterung <ext> im Verzeichnis
<\dir> und allen Unterverzeichnissen

Stellen Sie beider manuellen Angabe des Uberwachungsbereichs sicher, dass der Pfad
dem folgenden Format entspricht: <Laufwerksbuchstabe>:\<Maske>. Wenn der Laufwerksbuchstabe
fehlt, figt Kaspersky Embedded Systems Security 2.2 den angegebenen Uberwachungsbereich
nicht hinzu.

Klicken Sie auf der Registerkarte Vertrauenswiirdige Benutzer auf die Schaltfliche Hinzufligen.
Das Microsoft-Windows-Standardfenster Auswéhlen: Benutzer oder Gruppen wird gedffnet.

Wahlen Sie die Benutzer oder Benutzergruppen aus, die Dateioperationen in den ausgewahlten
Uberwachungsbereichen ausfiihren dirfen, und klicken Sie auf OK.

StandardmaRig stuft Kaspersky Embedded Systems Security 2.2 alle Benutzer, die nicht zur Liste
der vertrauenswirdigen Benutzer hinzugefligt wurden, als nicht vertrauenswiirdig ein (siehe Abschnitt
"Uber die Regeln zur Uberwachung von Datei-Operationen" auf Seite 227) und erstellt fir sie
kritische Ereignisse.

Wahlen Sie die Registerkarte Datei-Operations-Marker aus.
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Gehen Sie wie folgt vor, um bei Bedarf mehrere Datei-Operations-Marker auszuwahlen:
a. Wahlen Sie die Option Dateioperationen anhand der folgenden Marker erkennen aus.

b. Aktivieren Sie inder Liste der verfiigbaren Dateioperationen (siehe Abschnitt "Uber die Regeln
zur Uberwachung von Datei-Operationen” auf Seite 227) die Kontrollkistchen neben den Operationen,
die Sie Uberwachen mdchten.

StandardmaRig Uberwacht Kaspersky Embedded Systems Security 2.2 alle verfligbaren
Dateioperationen, wenn die Option Dateioperationen anhand von allen identifizierbaren Markern
erkennen ausgewahlt ist.

Wenn Sie mdchten, dass Kaspersky Embedded Systems Security 2.2 die Prifsumme der Dateien nach
ihrer Bearbeitung ermittelt, gehen Sie wie folgt vor:

a. Aktivieren Sie im Block Berechnung der Prifsumme das Kontrollkastchen Priifsumme
der gednderten Datei berechnen, wenn méglich.

Wenn das Kontrollkdstchen aktiviert ist, ermittelt Kaspersky Embedded Systems Security
2.2 die Prifsumme der geanderten Datei, in der eine Dateioperation gefunden wurde,
die mindestens einem Datei-Operations-Marker entspricht.

Wenn die Dateioperation anhand mehrerer Marker gleichzeitig gefunden wird, so wird nur
die endgiiltige Priifsumme der Datei nach allen Anderungen ermittelt.

Ist das Kontrollkdstchen deaktiviert, berechnet Kaspersky Embedded Systems Security
2.2 keine Prifsumme flr geadnderte Dateien.

In den folgenden Fallen wird keine Berechnung der Priifsumme vorgenommen:

e Wenn infolge der Dateioperation die Datei nicht mehr verfugbar ist (weil z. B.
die Zugriffsrechte fur die Datei gedndert wurden)
e Wenn in der Datei eine Dateioperation gefunden wurde, die daraufhin geléscht wurde

Das Kontrollkastchen ist standardmafig deaktiviert.

b. Wahlen Sie inder Dropdown-Liste Priiffsumme anhand von Algorithmus berechnen
eine der folgenden Optionen aus:

e MDb5-Hash
e SHA256-Hash

Wenn Sie nicht alle Dateioperationen Uberwachen mdchten, aktivieren Sie in der Liste der verfiigbaren
Dateioperationen (siehe Abschnitt "Uber die Regeln zur Uberwachung von Datei-Operationen” auf Seite
227) die Kontrollkastchen neben den Operationen, die Sie iberwachen méchten.

Gehen Sie wie folgt vor, um bei Bedarf Ausnahmen fiir den Uberwachungsbereich hinzuzufiigen:
a. Wabhlen Sie die Registerkarte Ausnahmen aus.
b. Aktivieren Sie das Kontrollkdstchen Ausgeschlossene Uberwachungsbereiche beriicksichtigen.

Das Kontrollkastchen aktiviert oder deaktiviert die Anwendung von Ausnahmen
fir Ordner, in denen keine Dateioperationen tUberwacht werden mussen.

Wenn dieses Kontrollkastchen aktiviert ist, Gberspringt Kaspersky Embedded Systems
Security 2.2 bei der Ausfiihrung der Aufgabe zur Uberwachung der Datei-Integritat
die Uberwachungsbereiche, die zur Liste mit Ausnahmen hinzugefiigt wurden.

Wenn das Kontrollkastchen deaktiviert ist, protokolliert Kaspersky Embedded Systems
Security 2.2 Ereignisse fiir alle angegebenen Uberwachungsbereiche.

StandardmaRig ist das Kontrollkastchen deaktiviert und die Ausnahmeliste leer.
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c. Kilicken Sie auf die Schaltflache Hinzufiigen.
Das Fenster Ordner zum Hinzufiigen auswéhlen wird gedffnet.

d. Wahlen Sie im geodffneten Fenster den Ordner aus, den Sie aus dem Uberwachungsbereich
ausschliellen moéchten.

e. Klicken Sie auf OK.
Der angegebene Ordner wird zur Liste der ausgeschlossenen Bereiche hinzugefiigt.
13. Klicken Sie im Fenster Uberwachungsbereich auf OK.

Die angegebenen Einstellungen der Regeln werden im ausgewéhlten Uberwachungsbereich der Aufgabe
"Uberwachung der Datei-Integritat" gelten.

Protokollanalyse

Dieser Abschnitt enthalt Informationen Gber die Aufgabe zur Protokollanalyse und die Aufgabeneinstellungen.

In diesem Abschnitt

Uber die AUFGabe PrOtOKOIANGIYSE .........c.cevverieieeeieteeeeesieteeees ettt s ettt es et s st s st ess s s s e s e 234
Regeln fur vorkonfigurierte AUfgaben @NPASSEN .........coii i s e e e e e e s e e e e e e s eaanes 236
Regeln fir die ProtokollanalySe anPaSsSEN .........uuuiiiiiiiii ittt e e e e e sttt e e e e e s e s st e e e e e e s e s saataaeeeeeeesasantaaeeaeaeesaansnes 237

Uber die Aufgabe Protokollanalyse

Wahrend der Ausfuhrung der Aufgabe zur Protokollanalyse Gberwacht Kaspersky Embedded Systems Security 2.2
die Integritdt der geschitzten Umgebung auf Basis der Ergebnisse der Analyse der Windows-Ereignisprotokolle.
Das Programm informiert den Administrator, wenn Anzeichen fir untypisches Verhalten im System gefunden
werden; solche Anzeichen kdnnen auf Angriffsversuche auf den Computer hindeuten.

Kaspersky Embedded Systems Security 2.2 liest die Daten der Windows-Ereignisprotokolle aus und ermittelt
Verstolle entsprechend den vom Benutzer festgelegten Regeln oder den Einstellungen der heuristischen Analyse,
die von der Aufgabe zur Protokollanalyse verwendet wird.

Vordefinierte Regeln und heuristische Analyse.

Mit der Aufgabe Protokollanalyse kdénnen Sie den Status des geschutzten Systems Uberwachen, indem Sie
die vordefinierten Regeln anwenden, die auf bestehenden Heuristiken basieren. Die heuristische Analyse ermittelt
das Vorhandensein von anomaler Aktivitdt auf dem geschitzten Computer, die ein Merkmal von versuchten
Angriffen sein kann. Die Vorlagen fir die Ermittlung von anomaler Aktivitat finden Sie in den verfligbaren
Heuristiken in den vordefinierten Regeleinstellungen.

In der Regelliste sind sieben Heuristiken fur die Protokollanalyse verfligbar. Sie kénnen die Verwendung jeder
Regel aktivieren und deaktivieren. Sie kdnnen vorhandene Regeln nicht I6schen und keine neuen Regeln erstellen.
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Sie  koénnen die auslésenden  Kriterien  flr Regeln, die Ereignisse  Uberwachen, fir die folgenden
Operationen konfigurieren:

e Verarbeitung von Brute-Force
e Verarbeitung der Netzwerkanmeldung

In den Einstellungen der Aufgabe kénnen Sie auch Ausnahmen anpassen. Die heuristische Analyse wird nicht
ausgeldst, wenn die Anmeldung von einem vertrauenswirdigen Benutzer oder von einer vertrauenswirdigen
IP-Adresse durchgefiihrt wurde.

Kaspersky Embedded Systems Security 2.2 verwendet keine Heuristiken fur die Analyse
von Windows-Protokollen, wenn die heuristische Analyse nicht von der Aufgabe verwendet wird.
Standardmaliig ist die heuristische Analyse aktiviert.

Beim Anwenden der Regeln protokolliert das Programm ein Kritisches Ereignis im Protokoll dber
Ausgabenausfiihrung der Aufgabe zur Protokollanalyse.

Benutzerdefinierte Regeln der Aufgabe Protokollanalyse

Mithilfe der Einstellungen der Aufgabenregeln konnen Sie Ausldsekriterien fir Regeln beim Fund bestimmter
Ereignisse im angegebenen Windows-Protokoll angeben und bearbeiten. Standardmafig enthalt die Regelliste
der Aufgabe zur Protokollanalyse vier Regeln. Sie koénnen die Verwendung dieser Regeln aktivieren
und deaktivieren, Regeln I6schen und ihre Einstellungen bearbeiten.

Sie kdnnen fir jede Regel folgende Ausldsekriterien anpassen:
e Liste der IDs der Eintrage im Windows-Ereignisprotokoll

Die Regel wird ausgeldst, sobald ein neuer Eintrag im Windows-Ereignisprotokoll gefunden wird, dessen
Parameter die flr diese Regel angegebene Ereignis-ID enthalten. Sie kénnen IDs flr jede angegebene
Regel hinzufliigen und I6schen.

e Ereignisquelle

Sie kdnnen fir jede Regel ein Unterprotokoll des Windows-Ereignisprotokolls festlegen. Das Programm wird nur
indiesem Unterprotokoll nach Eintragen mit den angegebenen Ereignis-IDs suchen. Sie kdnnen
eines der Standard-Unterprotokolle (Programm, Sicherheit oder System) auswahlen, oder ein benutzerdefiniertes
Unterprotokoll angeben, in dem Sie den Namen im Feld zur Auswahl der Quelle angeben.

Das  Programm pruft  nicht, ob  das angegebene Unterprotokoll  tatsachlich im
Windows-Ereignisprotokoll vorhanden ist.

Wenn die Regel ausgeldst wird, protokolliert Kaspersky Embedded Systems Security 2.2 ein "Kritisches Ereignis"
im Protokoll Gber Ausgabenausfihrung der Protokollanalyse.

Standardmafig dbernimmt die Aufgabe zur Protokollanalyse keine benutzerdefinierten Regeln.

Bevor Sie die Aufgabe zur Protokollanalyse starten, vergewissern Sie sich, dass die Systemaudit-Richtlinie
korrekt eingerichtet ist. Weitere Informationen finden Sie im Microsoft-Artikel
https://technet.microsoft.com/en-us/library/cc952128.aspx.
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Regeln fir vorkonfigurierte Aufgaben anpassen

» Um die vorkonfigurierten Regeln fiir die Aufgabe zur Protokollanalyse anzupassen, gehen Sie wie
folgt vor:

1.

Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

Im Ergebnisfenster der ausgewahlten Administrationsgruppe flihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien undoéffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

Klicken Sie im Abschnitt System-Diaghose im Block Protokollanalyse
auf die Schaltflache Einstellungen.

Das Fenster Einstellungen der Protokollanalyse wird geoffnet.
Wabhlen Sie die Registerkarte Vorkonfigurierte Regeln aus.

Deaktivieren oder aktivieren Sie das Kontrollkastchen Vorkonfigurierte Regeln
fur die Protokollanalyse verwenden.

Wenn dieses Kontrollkdstchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 die heuristische  Analyse zum  Erkennen anomaler Aktivitat
auf dem geschutzten Computer.

Ist dieses Kontrollkdstchen nicht aktiviert, ist die heuristische Analyse deaktiviert
und Kaspersky Embedded Systems Security 2.2 verwendet zum Erkennen anomaler
Aktivitat die vorinstallierten oder benutzerdefinierte Regeln.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert.

Fir die Ausfiihrung der Aufgabe muss zumindest eine Regel fur die Protokollanalyse ausgewahlt sein.

Wahlen Sie aus der Liste der vorkonfigurierten Regeln jene Regeln aus, die Sie fir die Protokollanalyse
verwenden mdchten:

e Ein moglicher Versuch, das Kennwort anhand von Brute-Force zu knacken, wurde entdeckt
e Anzeichen fir eine Gefahrdung der Windows-Protokolle wurden gefunden
e Verdachtige Aktivitdten des neu installierten Dienstes wurden gefunden

e Eine verdachtige Authentifizierung mit eindeutiger Angabe von Anmeldedaten wurde gefunden
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e Anzeichen fur den Angriff Kerberos forged PAC (MS14-068) wurden gefunden
e Verdachtige Veranderungen in der privilegierten Gruppe Administratoren wurden gefunden
o Verdachtige Aktivitdten wahrend der Anmeldesitzung im Netzwerk wurden gefunden
7. Um die ausgewahlten Regeln anzupassen, klicken Sie auf die Schaltflache Erweiterte Einstellungen.
Das Fenster Protokollanalyse wird geoffnet.

8. Geben Sie im Block Verarbeitung von Brute-Force die Anzahl der Versuche sowie den Zeitraum an,
in dem die Versuche ausgefihrt wurden, die als Auslésekriterien der heuristischen Analyse dienen sollen.

9. Geben Sie im Block Netzwerk-Anmeldungserkennung den Anfang und das Ende der Zeitspanne an,
innerhalb der das Ausfiihren eines Anmeldeversuches von Kaspersky Embedded Systems Security 2.2 als
anomale Aktivitat betrachtet wird.

10. Wahlen Sie die Registerkarte Ausnahmen aus.
11. Um Benutzer hinzuzufligen, die als vertrauenswiurdig betrachtet werden, gehen Sie wie folgt vor:
a. Klicken Sie auf Durchsuchen.
b. Wahlen Sie einen Benutzer aus.
c. Klicken Sie auf OK.
Der angegebene Benutzer wird zur Liste der vertrauenswirdigen Benutzer hinzugefiigt.
12. Um IP-Adressen hinzuzufiigen, die als vertrauenswiirdig betrachtet werden, gehen Sie wie folgt vor:
a. Geben Sie die IP-Adresse ein.
b. Klicken Sie auf die Schaltflache Hinzufiigen.
13. Die angegebene IP-Adresse wird zur Liste der vertrauenswirdigen IP-Adressen hinzugeflgt.

14. Passen Sie auf der Registerkarte Aufgabenverwaltung den geplanten Aufgabenstart an (siehe Abschnitt
"Zeitplan-Einstellungen fur den Aufgabenstart anpassen” auf Seite 130).

15. Klicken Sie auf OK.

Die Einstellungen der Aufgabe zur Protokollanalyse werden gespeichert.

Regeln fur die Protokollanalyse anpassen

» Um eine neue benutzerdefinierte Regel fiir die Protokollanalyse hinzuzufiigen und anzupassen,
gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fur die Sie die Programmeinstellungen
anpassen mochten.

2. Im Ergebnisfenster der ausgewahlten Administrationsgruppe fiihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Richtlinien und 6ffnen Sie das Fenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen fir eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

e Um das Programm fir einen einzelnen Computer zu konfigurieren, wahlen Sie die Registerkarte
Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .
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Wenn eine aktive Richtlinie von Kaspersky Security Center auf das Gerat angewendet wird
und diese Richtlinie ein Anderungsverbot fiir Programmeinstellungen enthalt, kénnen diese
Einstellungen nicht im Fenster Programmeinstellungen geandert werden.

3. Klicken Sie im Abschnitt System-Diagnhose im Block Protokollanalyse
auf die Schaltflache Einstellungen.

Das Fenster Protokollanalyse wird gedffnet.

4. Deaktivieren oder aktivieren  Sie  auf der Registerkarte  Regeln  fur die Protokollanalyse
das Kontrollkastchen Benutzerdefinierte Regeln fiir die Protokollanalyse verwenden.

Wenn dieses Kontrollkdstchen aktiviert ist, verwendet Kaspersky Embedded Systems
Security 2.2 die benutzerdefinierten Regeln fiir die Protokollanalyse entsprechend
den eingestellten  Einstellungen  der jeweiligen Regel. Sie kdénnen Regeln
fur die Protokollanalyse hinzufligen, entfernen oder anpassen.

Wenn das Kontrollkastchen deaktiviert ist, kdnnen benutzerdefinierte Regeln weder
hinzugefligt noch geandert werden. Kaspersky Embedded Systems Security 2.2
Uubernimmt die Standard-Regeleinstellungen.

Das Kontrollkastchen ist in der Grundeinstellung aktiviert. Lediglich die Regel "Ein
Pop-up-Fenster einer App wurde gefunden™ ist aktiv.

Sie kénnen kontrollieren, ob die vordefinierten Regeln fir die Protokollanalyse Gbernommen werden.
Aktivieren  Sie die Kontrollkdstchen neben den Regeln, die Sie flr die Protokollanalyse
Ubernehmen mdchten.

5.  Um eine neue benutzerdefinierte Regel hinzuzufiigen, klicken Sie auf die Schaltflache Hinzufiigen.
Das Fenster Regeln fur die Protokollanalyse wird gedffnet.

6. Geben Sie im Block Allgemein die folgenden Daten der neuen Regel ein:
e Name
e Quelle

Wahlen Sie das Protokoll aus, dessen Ereignisse fur die Analyse verwendet werden
sollen. Die folgenden Arten des Windows-Ereignisprotokolls sind verfugbar:

e Programm
e Sicherheit
e System

Sie kdnnen ein neues benutzerdefiniertes Protokoll hinzufiigen, indem Sie den Namen
des Protokolls in das Feld Quelle eingeben.

7. Geben Sie im Block Ausléseeinstellungen die ID der Eintrage an, durch die die Regel ausgeldst wird:
a. Geben Sie den Zahlenwert der ID ein.
b. Klicken Sie auf die Schaltflache Hinzufiigen.

Die angegebene Regel-ID wird zur Liste hinzugefugt. Sie kénnen fir jede Regel eine unbegrenzte
Anzahl von IDs hinzufligen.

c. Klicken Sie auf OK.

Die Regel fur die Protokollanalyse wird zur allgemeinen Regelliste hinzugeflgt.
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Berichterstellung in Kaspersky
Security Center

Die Berichte von Kaspersky Security Center enthalten Informationen zum Status der verwalteten Gerate.
Die Berichte basieren auf Informationen, die auf dem Administrationsserver gespeichert sind.

Ab Kaspersky Security Center 11 sind folgende Berichtstypen fir Kaspersky Embedded Systems Security
2.2 verfugbar:

e Bericht Uber den Status der Programmkomponenten
e Bericht Uber verbotene Programme

e Bericht Gber verbotene Programme im Testmodus

Detaillierte Informationen zu allen Berichten in Kaspersky Security Center und deren Konfiguration finden Sie
in der Hilfe zu Kaspersky Security Center.

Bericht Uber den Status der Programmkomponenten
Sie kénnen den Schutzstatus aller Netzwerkgerdte (iberwachen und eine strukturierte  Ubersicht
der Komponentenauswahl auf jedem Gerat anzeigen lassen.

Der Bericht zeigt fur jede Komponente eine der folgenden Statusvarianten an: Luft, Angehalten, Beendet,
Fehlgeschlagen, Nicht installiert, Wird gestartet.

Der Status Nicht installiert bezieht sich auf die Komponente, nicht aufdas Programm selbst. Wenn
das Programm nicht installiert ist, zeigt Kaspersky Security Center als Status N/A (Nicht verfigbar) an.

Sie kdnnen eine Komponentenauswahl erstellen und den Filter verwenden, um Netzwerkgerate mit
der festgelegten Auswahl an Komponenten samt Status anzuzeigen.

Nahere Informationen zur Erstellung und Verwendung einer Auswahl finden Sie in der Hilfe zu Kaspersky
Security Center.

» Um den aktuellen Status der Komponenten in den Programmeinstellungen zu lberpriifen, gehen Sie wie
folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwaltete Gerate und wahlen Sie die Administrationsgruppe aus, fir die Sie die Programmeinstellungen
anpassen mochten.

2. Wahlen Sie die Registerkarte Gerate und 6ffnen Sie das Fenster Programmeinstellungen (siehe Abschnitt
"Lokale Aufgaben im Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107).

3. Wahlen Sie den Abschnitt Komponenten.

4. Eine Tabelle mit Statusvarianten wird lhnen angezeigt.
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» Um einen Standardbericht fiir Kaspersky Security Center anzusehen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Verwaltungskonsolenstruktur den Hauptknoten Administrationsserver <Computername>.
2. Offnen Sie die Registerkarte Reports.
3. Doppelklicken Sie auf das Listenelement Bericht liber den Status der Programmkomponenten.
Ein Bericht wird erstellt.
4. Passen Sie die folgenden Einstellungen fiir Anfragen an:
e ein Schaubild

e eine Ubersichtstabelle mit Komponenten und der Gesamtanzahl der Netzwerkgerate, auf denen jede
Komponente installiert ist, sowie die Gruppen, zu denen sie gehdren

e eine detaillierte Tabelle mit dem Status, der Version, dem Gerat und der Gruppe der Komponente

Berichte Uber verbotene Programme im Modus "Aktiv" und "Statistik"

Basierend auf den Ergebnissen der Ausfiihrung der Aufgabe zur Kontrolle des Programmstarts (siehe Abschnitt
"Verwaltung des Programmstarts aus Kaspersky Security Center" auf Seite 190) kénnen zwei Arten von Berichten
erstellt werden: ein Bericht Gber verbotene Programme (wenn die Aufgabe im Modus Aktiv gestartet wurde) sowie
ein Bericht Uber verbotene Programme im Testmodus (wenn die Aufgabe im Modus Nur Statistik gestartet wurde).
Diese Berichte enthalten Informationen Uber blockierte Programme auf den geschitzten Servern im Netzwerk.
Jeder Bericht wird fur alle Administrationsgruppen erstellt und sammelt die Daten aller Kaspersky-Lab-Programme,
die auf den geschitzten Geraten installiert sind.

» Um einen Bericht (iber verbotene Programme im Testmodus anzuzeigen, gehen Sie wie folgt vor:
1. Starten Sie die Aufgabe zur Programmkontrolle im Modus "Nur Statistik" (siehe Abschnitt "Aufgabe

Kontrolle des Programmestarts konfigurieren" auf Seite 192).

2. Wahlen Sie in der Verwaltungskonsolenstruktur den Hauptknoten Administrationsserver
<Computername>.

Offnen Sie die Registerkarte Reports.

4. Doppelklicken Sie auf das Listenelement Bericht tiber verbotene Programme im Testmodus.
Ein Bericht wird erstellt.

5. Passen Sie die folgenden Einstellungen fir Anfragen an:
e ein Schaubild mit den zehn Programmen, deren Start am haufigsten verboten wurde

e eine Ubersichtstabelle mit den Fallen, indenen ein Programm blockiert wurde, mit Angabe
des Namens der ausfuhrbaren Datei, der Ursache, der Uhrzeit der Blockierung und der Anzahl
der Gerate, auf denen sie stattgefunden hat

e eine ausfuhrliche Tabelle mit Daten zum Gerat, dem Dateipfad und den Kriterien fur das Blockieren

Berichterstellung in Kaspersky Security Center
240



KASPER{KY3

» Um einen Bericht (ber verbotene Programme im Modus "Aktiv' anzuzeigen, gehen Sie wie folgt vor:
1. Starten Sie die Aufgabe zur Programmkontrolle im Modus "Aktiv" (siehe Abschnitt "Aufgabe Kontrolle
des Programmestarts konfigurieren" auf Seite 192).

2. Wahlen Sie in der Verwaltungskonsolenstruktur den Hauptknoten Administrationsserver
<Computername>.

Offnen Sie die Registerkarte Berichte.
4. Doppelklicken Sie auf das Listenelement Bericht tiber verbotene Programme.
Ein Bericht wird erstellt.

Dieser Bericht enthalt die gleichen Datenblocks wie der Bericht Uber verbotene Programme im Testmodus.
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Arbeiten mit Kaspersky Embedded
Systems Security 2.2
aus der Befehlszelle

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile.

In diesem Kapitel
Befehle der BEFENISZEIIE ........uueii et e e e e e s e e e e e e et et e e e e e e e eeetaa s eeeeeeeraranns 242

Ruckgabecodes der BEfENISZEIIE ..........oeiiiiiiiiiiiiie et e et e e e s e s e e e e e e s s s snnbreeneaeeeseanne 268

Befehle der Befehlszeile

Sie kénnen die Basisbefehle zur Verwaltung von Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile
des geschiitzten Computers erteilen, wenn Sie bei der Installation von Kaspersky Embedded Systems Security 2.2
den Punkt Befehlszeilen-Tool zur Installation ausgewahlt haben.

Mit Hilfe der Befehlszeile konnen Sie nur Funktionen steuern, fir die Sie in Kaspersky Embedded Systems Security
2.2 zugriffsberechtigt sind.

Bestimmte Befehle von Kaspersky Embedded Systems Security 2.2 werden in folgenden Modi ausgefiihrt:

e Synchronmodus: Die Kontrolle kehrt sofort nach Abschluss der Befehlsausfihrung zur Konsole zurtck.

e Asynchronmodus: Die Kontrolle kehrt sofort nach dem Befehlsstart zur Konsole zurick.
» Um die Ausfiihrung eines synchronen Befehls zu unterbrechen,

driicken Sie die Tasten Strg+C.

Gehen Sie entsprechend der folgenden Regeln vor, wenn Sie Befehle fur Kaspersky Embedded Systems Security
2.2 eingeben:

e Beachten Sie bei der Eingabe von Schlisseln und Befehlen die GroR3- und Kleinschreibung.
e Trennen Sie Schlissel durch Leerzeichen voneinander.

e Wenn der Name einer Datei, den Sie als Wert flr einen Schliissel angeben, ein Leerzeichen enthalt,
setzen Sie den Dateinamen (und den entsprechenden Pfad) in Anfihrungszeichen, z. B.:
"C:\TEST\test cpp.exe"

e Bei Bedarf kdnnen Sie in Masken fir Dateinamen oder Pfade Platzhalterzeichen verwenden. Beispiele:
"C:\Temp\Temp*\", "C: \Temp\Temp???.doc","C: \Temp\Temp* .doc"

Mithilfe der Befehlszeile kdnnen Sie das gesamte Spektrum an Operationen zur Steuerung und Verwaltung
von Kaspersky Embedded Systems Security 2.2 ausfiihren (siehe Tabelle unten).
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Tabelle 38.

Befehle fiir Kaspersky Embedded Systems Security 2.2

Befehl

Beschreibung

KAVSHELL APPCONTROL (siehe Abschnitt "Erganzen
der Regelliste fiir die Kontrolle des Programmstarts.
KAVSHELL APPCONTROL" auf Seite 255)

Erganzt die Liste der gebildeten Regeln
fur die Kontrolle des Programmstarts entsprechend
dem ausgewahlten Prinzip flr das Hinzufligen.

KAVSHELL APPCONTROL /CONFIG (siehe Abschnitt
"Verwaltung der Aufgabe Kontrolle

des Programmstarts. KAVSHELL APPCONTROL
/ICONFIG" auf Seite 252).

Verwaltung des Ausfihrungsmodus der Aufgabe
zur Kontrolle des Programmstarts.

KAVSHELL APPCONTROL /GENEARTE (siehe
Abschnitt "Automatisches Erstellen

von Erlaubnisregeln. KAVSHELL APPCONTROL
/GENERATE" auf Seite 253).

Erstellt eine Aufgabe zum automatischen Erstellen
von Erlaubnisregeln fur die Kontrolle
des Programmestarts.

KAVSHELL VACUUM (siehe Abschnitt "Log-Dateien
fur Kaspersky Embedded Systems Security 2.2
defragmentieren. KAVSHELL VACUUM" auf S. 264)

Defragmentiert die Log-Dateien fir Kaspersky
Embedded Systems Security 2.2.

KAVSHELL PASSWORD

Verwaltet die Einstellungen des Kennwortschutzes.

KAVSHELL HELP (siehe Abschnitt "Hilfe fur Befehle
in Kaspersky Embedded Systems Security 2.2
anzeigen. KAVSHELL HELP" auf S. 244)

Zeigt die Hilfe fir Befehle in Kaspersky Embedded
Systems Security 2.2 an.

KAVSHELL START (siehe Abschnitt "Kaspersky
Security Service starten und anhalten. KAVSHELL
START, KAVSHELL STOP" auf Seite 245)

Startet den Dienst von Kaspersky Embedded
Systems Security 2.2.

KAVSHELL STOP (siehe Abschnitt "Kaspersky Security
Service starten und anhalten. KAVSHELL START,
KAVSHELL STOP" auf Seite 245)

Stoppt den Dienst von Kaspersky Embedded
Systems Security 2.2.

KAVSHELL SCAN (siehe Abschnitt "Ausgewahlten
Bereich untersuchen. KAVSHELL SCAN"
auf Seite 245)

Erstellt und startet eine temporare Aufgabe

zur Untersuchung auf Befehl mit einem
Untersuchungsbereich und Sicherheitsparametern,
die durch Befehlsschllssel vorgegeben werden.

KAVSHELL SCANCRITICAL (siehe Abschnitt "Aufgabe
zur Untersuchung wichtiger Bereiche starten.
KAVSHELL SCANCRITICAL" auf S. 249)

Startet die Systemaufgabe Untersuchung wichtiger
Bereiche.

KAVSHELL TASK (siehe Abschnitt "Angegebene
Aufgabe asynchron verwalten. KAVSHELL TASK"
auf Seite 250)

Startet / Halt an / Setzt fort / Beendet

die angegebene Aufgabe im asynchronen Modus. /
Gibt den aktuellen Aufgabenstatus / eine Statistik
fur die Aufgabe zurlick.

KAVSHELL RTP (siehe Abschnitt "Aufgaben zum
Echtzeitschutz starten und stoppen. KAVSHELL RTP"
auf Seite 251)

Startet oder beendet alle Echtzeitschutz-Aufgaben.

KAVSHELL UPDATE (siehe Abschnitt "Aufgabe zum
Datenbanken-Update von Kaspersky Embedded
Systems Security 2.2 starten. KAVSHELL UPDATE"
auf S. 257)

Startet die Aufgabe zum Datenbanken-Update
von Kaspersky Embedded Systems Security 2.2 mit
den festgelegten Befehlszeilenparametern.
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Befehl Beschreibung

KAVSHELL ROLLBACK (siehe Abschnitt "Rollback Kehrt zur vorherigen Version der Datenbanken

von Datenbanken-Updates von Kaspersky Embedded zurlck.

Systems Security 2.2. KAVSHELL ROLLBACK" auf S.

260)

KAVSHELL LICENSE (siehe Abschnitt "Programm Verwaltet Schlissel.

aktivieren. KAVSHELL LICENSE" auf Seite 261)

KAVSHELL TRACE (siehe Abschnitt "Protokoll Aktiviert oder deaktiviert das Fuhren des Protokolls

zur Ablaufverfolgung aktivieren, anpassen zur Ablaufverfolgung, Verwalten der Parameter

und deaktivieren. KAVSHELL TRACE" auf S. 262) fur das Protokolls zur Ablaufverfolgung.

KAVSHELL DUMP (siehe Abschnitt "Anlegen Aktiviert bzw. deaktiviert die Erstellung

DUMP" auf Seite 265) Embedded Systems Security 2.2 bei einem Absturz
von Prozessen.

KAVSHELL IMPORT (siehe Abschnitt "Einstellungen Importiert die allgemeinen Einstellungen, Funktionen

importieren. KAVSHELL IMPORT" auf S. 267) und Aufgaben flir Kaspersky Embedded Systems

Security 2.2 aus einer zuvor erstellten
Konfigurationsdatei.

KAVSHELL EXPORT (siehe Abschnitt "Einstellungen Exportiert alle Einstellungen und vorhandene

exportieren. KAVSHELL EXPORT" auf S. 267) Aufgaben von Kaspersky Embedded Systems
Security 2.2 in eine Konfigurationsdatei.

KAVSHELL DEVCONTROL (siehe Abschnitt "Liste Erganzt die Liste der erstellten Regeln

der Regeln fir die Geratekontrolle ergédnzen. fur die Geratekontrolle entsprechend

KAVSHELL DEVCONTROL" auf S. 256) dem ausgewahlten Prinzip fur das Hinzuftigen.

Hilfe fur Befehle in Kaspersky Embedded Systems Security 2.2
anzeigen. KAVSHELL HELP

Um eine Liste aller Befehle fir Kaspersky Embedded Systems Security 2.2 zu o6ffnen, fihren Sie
einen der folgenden Befehle aus:

KAVSHELL
KAVSHELL HELP
KAVSHELL /7
Um die Beschreibung und Syntax eines Befehls zu erhalten, fihren Sie einen der folgenden Befehle aus:
KAVSHELL HELP <Befehl>
KAVSHELL <Befehl> /?
Beispiele fur den Befehl KAVSHELL HELP
Um ausfiihrliche Informationen zu dem Befehl KAVSHELL SCAN zu erhalten, fiihren Sie folgenden Befehl aus:

KAVSHELL HELP SCAN
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Kaspersky Security Service starten und anhalten KAVSHELL START,
KAVSHELL STOP

Um Kaspersky Security Service zu starten, fihren Sie folgenden Befehl aus:

KAVSHELL START

Wenn Kaspersky Security Service gestartet wird, werden standardmaRig folgende Aufgaben gestartet:
Echtzeitschutz flr Dateien und Untersuchung bei Systemstart, sowie andere Aufgaben, fir deren Zeitplan
die Startfrequenz Bei Programmstart gilt.

Um Kaspersky Security Service anzuhalten, fiihren Sie folgenden Befehl aus:

KAVSHELL STOP

Fur die Ausfiihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fir die Eingabe
des aktuellen Kennworts verwenden Sie den Schliissel [ /pwd:<password>].

Angegebenen Bereich untersuchen. KAVSHELL SCAN

Um eine Untersuchung fir bestimmte Bereich des geschiitzten Computers zu starten, verwenden Sie den Befehl
KAVSHELIL  SCAN. Die Schlissel dieses Befehls legen die Einstellungen des Untersuchungsbereichs
und die Sicherheitseinstellungen des ausgewahlten Knotens fest.

Eine Aufgabe zur Untersuchung auf Befehl, die mit dem Befehl KAVSHELI, SCAN gestartet wurde, ist temporar.
Sie wird nur wahrend ihrer Ausfiuihrung in der Programmkonsole angezeigt (die Aufgabeneinstellungen kénnen
nicht in der Programmkonsole angezeigt werden). Das Protokoll ber die Leistung der Aufgabe wird gleichzeitig
erzeugt. Es wird in den Protokollen liber Aufgabenausfithrung der Programmkonsole angezeigt.

Wenn Sie den Pfad in einer Aufgabe zur Untersuchung bestimmter Bereiche angeben, koénnen Sie
Umgebungsvariable verwenden. Wenn Sie eine Umgebungsvariable verwenden, die einem Benutzer zugeordnet
ist, fihren Sie den Befehl KAVSHELIL SCAN mit den Rechten dieses Benutzers aus.

Der Befehl KAVSHELIL SCAN wird synchron ausgefihrt.

Um eine bestehenden Aufgabe zur Untersuchung auf Befehl aus der Befehlszeile zu starten, verwenden Sie
den Befehl KAVSHELL TASK (siehe Abschnitt "Angegebene Aufgabe asynchron verwalten. KAVSHELL TASK"
auf S. 250).
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Syntax des Befehls KAVSHELL SCAN

KAVSHELL SCAN <Untersuchungsbereiche>
[/MEMORY | /SHARED | /STARTUP | /REMDRIVES | /FIXDRIVES|/MYCOMP] [/L:< Name der Datei
mit einer Liste der Untersuchungsbereiche >] [/F<A|CI|E>] [/NEWONLY ]
[/AT:<DISINFECT|DISINFDEL|DELETE | REPORT |AUTO>]

[/AS:<QUARANTINE | DELETE | REPORT | AUTO>] [/DISINFECT | /DELETE] [/E:<ABMSPO>]
[/EM:<"Masken">] [/ES:<Grohke>] [/ET:<Dauer in Sekunden>] [/TZOFF]
[/OF:<SKIP|RESIDENT | SCAN [=<Tage>] [NORECALL] >]
[/NOICHECKER] [/NOISWIFT] [ /ANALYZERLEVEL] [ /NOCHECKMSSIGN] [ /W:<Dateiname

fur Protokoll uber Ausgabenausfihrung>] [/ANSTI] [/ALIAS:<Alias

des Aufgabenamens>]

Der Befehl KAVSHELL SCAN enthalt sowohl obligatorische als auch Reserveschlissel, deren Verwendung
optional ist (s. Tabelle unten).

Beispiele fur den Befehl KAVSHELL SCAN

KAVSHELL SCAN Folder56 D:\Folderl\Folder2\Folder3\ C:\Folderl\ C:\Folder2\3.exe
"\\another server\Shared\" F:\123\*.fgb /SHARED /AI:DISINFDEL /AS:QUARANTINE /FA
/E : ABM /EM:"*.th,’*.fff,’*.ggg;*.bbb;*.info" /NOICHECKER /ANALYZERLEVEL: 1
/NOISWIFT /W:log.log

KAVSHELL SCAN /L:scan objects.lst /W:c:\log.log

Tabelle 39. Schliissel des Befehls KAVSHELL SCAN.

Schliissel Beschreibung

Untersuchungsbereich. Obligatorischer Schltissel.

<Dateien> Untersuchungsbereich — Liste mit Dateien, Ordnern, Netzwerkpfaden

und vordefinierten Bereichen.

<Ordner> L . . . .
Geben Sie die Netzwerkpfade im UNC-Format (Universal Naming Convention) an.

<Netzwerkpfad> Im folgenden Beispiel wird der Ordner Folder4 ohne Pfad angegeben. Er befindet
sich im Ordner, aus dem der Befehl KAVSHELL ausgefuhrt wird:

KAVSHELL SCAN Folder4

Wenn der Name des Objektes, das Sie untersuchen méchten, ein Leerzeichen
enthalt, muss dieser Name in Klammern stehen.

Wenn Sie einen Ordner ausgewahlt haben, untersucht Kaspersky Embedded
Systems Security 2.2 auch alle eingebetteten Unterordner fiir diesen Ordner.

Um eine Gruppe der Datei zu untersuchen, kénnen Sie die Zeichen * und ?

verwenden.
/IMEMORY Objekte im Arbeitsspeicher untersuchen.
/SHARED Freigegebene Ordner auf dem Computer untersuchen.
/ISTARTUP Autostart-Objekte untersuchen.
/REMDRIVES Wechseldatentrager untersuchen.
[FIXDRIVES Festplatten untersuchen.
/MYCOMP Alle Bereiche des geschitzten Computers untersuchen.
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Schliissel

Beschreibung

/L: <Name einer Datei
mit einer Liste

der Untersuchungsber
eiche>

Name einer Datei mit einer Liste der Untersuchungsbereiche, einschliellich
dem vollstandigen Dateipfad.

Trennen Sie die Untersuchungsbereiche in der Datei durch ein Zeilenwechselsymbol.
Sie kdnnen vordefinierte Untersuchungsbereiche angeben, wie unten am Beispiel
einer Datei mit einer Liste von Untersuchungsbereichen gezeigt wird:

CA

D:\Docs\*.doc
E:\My Documents
/ISTARTUP
/SHARED

Zu untersuchende Objekte (File types). Wenn Sie keine Werte fiir diesen Schliissel angeben, untersucht
Kaspersky Embedded Systems Security 2.2 die Objekte nach Format.

IFA Alle Objekte untersuchen.

/FC Objekte, die nach Format untersucht werden (Standard). Kaspersky Embedded
Systems Security 2.2 untersucht nur Objekte, die dem Format nach als infizierbar
gelten.

/FE Objekte nach Erweiterung untersuchen. Kaspersky Embedded Systems Security 2.2
untersucht nur Objekte, die der Erweiterung nach als infizierbar gelten.

INEWONLY Nur neue und veranderte Dateien untersuchen.

Wenn Sie diesen Schlussel nicht angeben, untersucht Kaspersky Embedded
Systems Security 2.2 alle Objekte.

/Al: Aktion fiir infizierte und andere Objekte. Wenn Sie keine Werte fur diesen Schlissel angeben, fihrt
Kaspersky Embedded Systems Security 2.2 die Aktion Uberspringen aus.

DISINFECT Desinfizieren, irreparable Objekte Uberspringen

DISINFDEL Desinfizieren, irreparable Objekte Uberspringen

DELETE Loéschen
Die Einstellungen DISINFECT und DELETE wurden in der aktuellen Version
von Kaspersky Embedded Systems Security 2.2 beibehalten, um die Kompatibilitat
mit den vorherigen Versionen zu gewahrleisten. Diese Einstellungen kdnnen anstelle
der Befehle /Al und /AS verwendet werden: In diesem Fall werden mdglicherweise
infizierte Objekte von Kaspersky Embedded Systems Security 2.2 nicht bearbeitet.

REPORT Bericht senden (Standard)

AUTO Empfohlene Aktion ausfiihren

/AS: Aktion fir méglicherweise infizierte Objekte/ Wenn Sie keine Werte fir diesen Schlissel angeben, fuhrt
Kaspersky Embedded Systems Security 2.2 die Aktion Uberspringen aus.

QUARANTINE Quarantane

DELETE Léschen

REPORT Bericht senden (Standard)
AUTO Empfohlene Aktion ausfiihren
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Schliissel Beschreibung
Ausnahmen
/[E:ABMSPO Dieser Schlissel schliel3t zusammengesetzte Objekte der folgenden Typen aus:

A — SFX-Archive

B — E-Mail-Datenbanken

M — Dateien mit E-Mailformaten

S — Archive (SFX-Archive einschlief3lich)
P — gepackte Objekte

O — eingebettete OLE-Objekte

[EM:<"Masken">

Dateien nach Maske ausschlief3en
Sie kdnnen mehrere Masken angeben, z. B. EM: " *.txt;*.png; C\Videos\*.avi".

|ET:<Anzahl
der Sekunden>

Verarbeitung eines Objektes abbrechen, wenn sie langer dauert, als der in Sekunden
festgelegte Wert.

In der Grundeinstellung ist die Untersuchungsdauer nicht beschrankt.

/ES:<GroRRe>

Zusammengesetzte Objekte, deren GroRe den in MB festgelegten Wert
Uberschreitet, von Untersuchung ausschlief3en.

Kaspersky Embedded Systems Security 2.2 untersucht standardmaRig alle
ObjektgroRen.

ITZOFF

Ausnahmen der vertrauenswirdigen Zone verschieben.

Erweiterte Einstellungen (Options)

INOICHECKER

iChecker-Technologie deaktivieren (standardmaRig aktiviert).

INOISWIFT

iSwift-Technologie deaktivieren (standardmafig aktiviert).

IANALYZERLEVEL:<

Verwendung der heuristischen Analyse aktivieren, Analyseniveau einstellen.

Analysestufe> Die folgenden Ebenen der heuristischen Analyse verfligbar:
1 — oberflachlich;
2 — mittel;
3 —tief
Wenn Sie diesen Schlussel nicht angeben, verwendet Kaspersky Embedded
Systems Security 2.2 die heuristische Analyse nicht.
IALIAS:<Alias Dieser Schlissel weist einer Aufgabe zur Untersuchung auf Befehl einen temporaren

des Aufgabenamens>

Namen zu, mit dem auf die Aufgabe zugegriffen werden kann, wahrend sie
ausgeflihrt wird, z.B. um mit dem Befehl TASK eine Statistik anzuzeigen. Der Alias
des Aufgabenamens muss unter den alternativen Namen fur die Aufgaben aller
Funktionalkomponenten von Kaspersky Embedded Systems Security 2.2

einmalig sein.

Wenn dieser Schliissel nicht vorgegeben ist, erhalt die Aufgabe den alternativen
Name scan_<kavshell_pid> (z.B. scan_1234). In der Programm-Konsole erhalt
die Aufgabe den Namen Scan objects (<Datum und Uhrzeit>), z. B. Scan objects
8/16/2007 05:13:14 PM.

Einstellungen fir Protokolle tiber Ausgabenausflihrung (Report settings)
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Schliissel Beschreibung

/W:<Name Wenn Sie diesen Schliissel angeben, speichert Kaspersky Embedded Systems

des Protokolls Gber Security 2.2 das Protokoll Giber Ausgabenausfiihrung mit dem durch diesen Schliissel
Ausgabenausfihrung vorgegebenen Namen.

> Die Log-Datei enthalt eine Statistik Uiber die Aufgabenausfiihrung, Zeitpunkt, zu

dem die Aufgabe gestartet und beendet wurde, und Informationen Gber Ereignisse
in der Aufgabe.

Im Bericht werden die Ereignisse aufgezeichnet, die durch die Einstellungen
fur das Protokoll tber Ausgabenausfihrung und den Ereignisbericht von Kaspersky
Embedded Systems Security 2.2 in der "Ereignisanzeige” festgelegt wurden.

Sie kdnnen einen absoluten oder einen relativen Pfad fir die Log-Datei angeben.
Wenn Sie nur einen Dateinamen, aber keinen Pfad angeben, wird die Log-Datei im
aktuellen Ordner angelegt.

Wenn der Befehl wiederholt mit den gleichen Parametern ausgefihrt wird, werden
die Eintrage der vorhandenen Log-Datei im Protokoll Uberschrieben.

Sie kdnnen die Log-Datei wahrend der Aufgabenausflihrung anzeigen.

Das Protokoll wird im Knoten "Protokolle iber Ausgabenausfiihrung"

der Programmkonsole angezeigt.

Wenn Kaspersky Embedded Systems Security 2.2 keine Log-Datei anlegen kann,
wird die Befehlsausfiihrung nicht abgebrochen, es erfolgt aber eine Fehlermeldung.

/ANSI Der Schlissel erlaubt es, die Ereignisse in das Protokoll iber Ausgabenausfiihrung
in der ANSI-Codierung zu schreiben.

Der ANSI Schlissel wird nicht verwendet, wenn der W Schliissel nicht

angegeben wird.

Wenn der ANSI Schlissel nicht angegeben wird, wird der Protokoll iber
Ausgabenausfihrung in der ANSI-Codierung gefuhrt.

Aufgabe Untersuchung wichtiger Bereiche starten.
KAVSHELL SCANCRITICAL

Verwenden Sie den Befehl KAVSHELL SCANCRITICAL, um die Systemaufgabe zur Untersuchung wichtiger
Bereiche auf Befehl mit den Einstellungen zu starten, die in der Programmkonsole festgelegt wurden.

Syntax des Befehls KAVSHELL SCANCRITICAL
KAVSHELL SCANCRITICAL [/W:<Dateiname fiir das Protokoll tiber Ausgabenausfiihrung>]

Beispiele fiur den Befehl KAVSHELL SCANCRITICAL

Um die Aufgabe zur Untersuchung auf Befehl Untersuchung wichtiger Bereiche auszufiihren und das Protokoll
Uber Ausgabenausfihrung im aktuellen Ordner in der Datei scancritical.log zu speichern, fihren Sie folgenden
Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Sie kdnnen den Speicherort des Protokolls Uber Ausgabenausfiihrung je nach Syntax des Schlissels /W einstellen
(s. Tabelle unten).
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Tabelle 40. Syntax des Schliissels /W des Befehls KAVSHELL SCANCRITICAL

Schlussel Beschreibung

/W:<Name des Protokolls Wenn Sie diesen Schlissel angeben, speichert Kaspersky Embedded Systems
Uber Security 2.2 das Protokoll Giber Ausgabenausfiihrung mit dem durch diesen
Ausgabenausfihrung> Schlussel vorgegebenen Namen.

Die Log-Datei enthalt eine Statistik Gber die Aufgabenausfiihrung, Zeitpunkt, zu
dem die Aufgabe gestartet und beendet wurde, und Informationen Uber Ereignisse
in der Aufgabe.

Im Bericht werden die Ereignisse aufgezeichnet, die durch die Parameter
fur das Protokoll iber Ausgabenausfiihrung und den Ereignisbericht
des Programms in der Konsole "Ereignisanzeige” festgelegt wurden.

Sie kdnnen einen absoluten oder einen relativen Pfad fir die Log-Datei angeben.
Wenn Sie nur einen Dateinamen, aber keinen Pfad angeben, wird die Log-Datei
im aktuellen Ordner angelegt.

Wenn der Befehl wiederholt mit den gleichen Parametern ausgefihrt wird, werden
die Eintrage der vorhandenen Log-Datei im Protokoll Gberschrieben.

Sie kénnen die Log-Datei wahrend der Aufgabenausflihrung anzeigen.

Das Protokoll wird im Knoten Protokolle liber Ausgabenausfiihrung

der Programmkonsole angezeigt.

Wenn Kaspersky Embedded Systems Security 2.2 keine Log-Datei anlegen kann,

wird die Befehlsausfiihrung nicht abgebrochen, es erfolgt aber
eine Fehlermeldung.

Asynchrone Aufgabenverwaltung. KAVSHELL TASK

Mit dem Befehl KAVSHELL TASK kénnen Sie eine bestimmte Aufgabe verwalten: Starten, Anhalten, Fortsetzen
und Beenden einer Aufgabe, sowie Anzeigen des aktuellen Status und einer Statistik der Aufgabe. Der Befehl wird
asynchron ausgeflhrt.

Fur die Ausfihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL TASK

KAVSHELL TASK [<Alias des Aufgabenamens> </START | /STOP | /PAUSE | /RESUME | /STATE
| /STATISTICS >]

Beispiele fur den Befehl KAVSHELL TASK
KAVSHELL TASK

KAVSHELL TASK on-access /START
KAVSHELL TASK user-task 1 /STOP

KAVSHELL TASK scan-computer /STATE
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Der Befehl KAVSHELL TASK kann sowohl mit einem oder mehreren Schliisseln als auch ohne Schlissel
ausgefuhrt werden (s. Tabelle unten).

Tabelle 41. Schliissel des Befehls KAVSHELL TASK

Schlussel Beschreibung

Ohne Schlissel Gibt eine Liste aller vorhandenen Serveraufgaben in Kaspersky Embedded Systems
Security 2.2 zuriick. Die Liste enthélt die Felder: Alias des Aufgabennamens,
Aufgabenkategorie (Systemaufgabe oder benutzerdefinierte Aufgabe)

und den aktuellen Aufgabenstatus.

<Alias Verwenden Sie anstatt des Aufgabennamens im Befehl SCAN TASK

des Aufgabenamens> einen alternativen Namen (Task alias). Dies ist ein zusatzlicher Kurzname,
den Kaspersky Embedded Systems Security 2.2 an Aufgaben vergibt.

Um die alternativen Namen der Aufgaben von Kaspersky Embedded Systems
Security 2.2 anzuzeigen, fihren Sie den Befehl KAVSHELL TASK ohne

einen Schlissel aus.

ISTART Die angegebene Aufgabe im asynchronen Modus starten.

/ISTOP Beenden einer angegebenen Aufgabe.

/PAUSE Anhalten einer angegebenen Aufgabe.

/RESUME Asynchrones Fortsetzen einer angegebenen Aufgabe.

ISTATE Den aktuellen Aufgabenstatus ermitteln (zum Beispiel, Lauft, Abgeschlossen,

Angehalten, Beendet, Fehlgeschlagen, Wird gestartet, Wird wiederhergestellt)

ISTATISTICS Aufgabenstatistik abfragen — Informationen Uber die Anzahl der Objekte, die seit
dem Aufgabenstart bis zum jetzigen Zeitpunkt verarbeitet wurden.

Ruckgabecodes fiir den Befehl KAVSHELL TASK (siehe Abschnitt "Riickgabecodes fiir den Befehl KAVSHELL
TASK" auf Seite 270)

Echtzeitschutz-Aufgaben starten und beenden. KAVSHELL RTP

Mit dem Befehl KAVSHELL RTP kénnen Sie alle Aufgaben des Echtzeitschutzes starten oder beenden.

Fur die Ausfihrung dieses Befehls ist evtl. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL RTP
KAVSHELL RTP {/START | /STOP}

Beispiele fur den Befehl KAVSHELL RTP
Um alle Aufgaben zum Echtzeitschutz zu starten, fihren Sie folgenden Befehl aus:
KAVSHELL RTP /START

Der Befehl KAVSHELL RTP kann einen beliebigen der beiden obligatorischen Schllissel enthalten (s.
Tabelle unten).

Arbeiten mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile
251




KASPER{KY3

Tabelle 42. Schliissel des Befehls KAVSHELL RTP

Schlussel Beschreibung

ISTART Startet alle Echtzeitschutz-Aufgaben: Echtzeitschutz fir Dateien und Verwendung
von KSN.

/ISTOP Beenden aller Echtzeitschutz-Aufgaben.

Verwaltung der Aufgabe Kontrolle des Programmstarts. KAVSHELL
APPCONTROL /CONFIG

Mithilfe des Befehls KAVSHELL APPCONTROL/CONFIG koénnen Sie den Ausfiihrungsmodus der Aufgabe
Kontrolle des Programmstarts anpassen und den Upload von DLL-Modulen tberwachen.

Syntax des Befehls KAVSHELL APPCONTROL /CONFIG

/config /mode:<applyrules|statistics> [/dll:<no|yes>] /config
/savetofile:<vollstédndiger Pfad zur xml-Datei>

Beispiele fur den Befehl KAVSHELL APPCONTROL /CONFIG

» Um die Aufgabe zur Kontrolle des Programmstarts im Modus Aktiv auszufiihren, ohne
das DLL-Modul zu laden, und die Einstellungen der Aufgabe nach Abschluss zu speichern, fiihren
Sie folgenden Befehl aus:

KAVSHELL APPCONTROL /CONFIG /mode:applyrules /dll:<no>
/savetofile:c:\appcontrol\config.xml

Sie kénnen die Einstellungen der Aufgabe zur Kontrolle des Programmstarts mithilfe von Schllisseln anpassen
(s. Tabelle unten).

Tabelle 43. Schliissel des Befehls KAVSHELL APPCONTROL/CONFIG

Schlussel Beschreibung

/mode:<applyrules|statistics> Funktionsmodus der Aufgabe zur Kontrolle
des Programmstarts.

Wahlen Sie eine der folgenden Ausfiihrungsmodi
fur die Aufgabe:

e Aktiv — Regeln fur die Kontrolle
des Programmstarts ibernehmen

o statistics — Nur Statistik

/dll:<no|yes> Deaktivieren oder Aktivieren von "Upload von DLL-Modulen
Uberwachen".

/savetofile: <vollstandiger Pfad | Festgelegte Regeln in die angegebene Datei im xml-Format
der xml-Datei> exportieren.

/savetofile: <vollstdndiger Name Liste der Regeln in einer Datei speichern.
der xml-Datei>
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Schliissel Beschreibung

/savetofile: <vollstdndiger Name Liste der Regeln fir die Kontrolle fir Installationspakete
der xml-Datei> /sdc in einer Datei speichern.

/clearsdc Alle Regeln fir die Kontrolle fur Installationspakete
aus der Liste léschen.

Automatisches Erstellen von Erlaubnisregeln. KAVSHELL
APPCONTROL /GENERATE

Mithilfe des Befehls KAVSHELL, APPCONTROL/GENERATE kénnen Sie die Listen der Regeln fiir die Kontrolle
des Programmstarts erstellen.

Fir die Ausfihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fir die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd: <password>].

Syntax des Befehls KAVSHELL APPCONTROL /GENERATE

KAVSHELL APPCONTROL/GENERATE <Ordnerpfad> | /source: <Pfad der Datei mit
der Ordnerliste> [/masks: <edms>] [/runapp] [/rules: <ch|cp|h>] [/strong] [/user:
<Benutzer oder Benutzergruppe>] [/export: <vollstédndiger Pfad zur xml-Datei>]
[/import: <al|r|m>] [/prefix: <Prafix fliir die Regelnamen>] [/unique]

Beispiele fir den Befehl KAVSHELL APPCONTROL/GENERATE
» Um Regeln fiir die Dateien aus den angegebenen Ordnern zu erstellen, flihren Sie den folgenden

Befehl aus:

KAVSHELL APPCONTROL /GENERATE /source:c\folderslist.txt
/export:c:\rules\appctrlrules.xml

» Um im angegebenen Ordner Regeln fiir ausfiihrbare Dateien aller verfiigbaren Erweiterungen zu
erstellen und die erstellten Regeln nach Abschluss der Aufgabe in die angegebene xml-Datei zu
speichern, fiihren Sie den folgenden Befehl aus:

KAVSHELL APPCONTROL /GENERATEc:\folder /masks:edms
/export:c\rules\appctrlrules.xml

Je nach der Syntax der Schlissel koénnen Sie die Einstellungen fiir das automatische Erstellen der Regeln
fur die Kontrolle des Programmstarts anpassen (s. Tabelle unten).

Tabelle 44. Schliissel des Befehls KAVSHELL APPCONTROL/GENERATE

Schlussel Beschreibung

Giiltigkeitsbereich der Regeln mit dem Status "erlaubt”

<Ordnerpfad> Pfad des Ordners, der die ausfilhrbaren Dateien enthalt, fir die automatisch
Erlaubnisregeln erstellt werden sollen.

/source:<Pfad der Datei Pfad der Datei im txt-Format, in der die Liste der Ordner mit den ausflihrbaren

mit der Ordnerliste> Dateien enthalten ist, fur die automatisch Erlaubnisregeln erstellt werden sollen.
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Schliissel

Beschreibung

/masks: <edms>

Erweiterungen der ausfiihrbaren Dateien, fir die Erlaubnisregeln fir die Kontrolle
des Programmestarts erstellt werden sollen.

Sie kénnen Dateien mit den folgenden Erweiterungen zum Verarbeitungsbereich
der zu erstellenden Regeln einschlieflen:

e e — Dateien mit der Erweiterung exe
e d — Dateien mit der Erweiterung dll

e m — Dateien mit der Erweiterung msi
e s — Skripte

/runapp

Bei der Erstellung von Erlaubnisregeln Programme berlcksichtigen, die zum
Zeitpunkt der Ausfiihrung der Aufgabe auf dem geschiitzten Computer gestartet
sind.

Verhalten bei der automatischen Erstellung von Erlaubnisregeln

Irules: <ch|cp]h>

Aktionen angeben, die von der Aufgabe wahrend der Erstellung
der Erlaubnisregeln fur die Kontrolle des Programmstarts ausgefiihrt werden;

« ch —digitales Zertifikat verwenden. Wenn das Zertifikat fehlt,
SHA256-Hash verwenden.

e cp —digitales Zertifikat verwenden. Wenn das Zertifikat fehlt, den Wert
des Pfades der ausfiihrbaren Datei verwenden.

e h - SHA256-Hash verwenden.

[strong

Bei der automatischen Erstellung der Erlaubnisregeln fir die Kontrolle

des Programmestarts Header und Fingerabdruck des digitalen Zertifikats
verwenden. Der Befehl wird ausgefihrt, wenn fiir den Schlissel /rules folgender
Wert angegeben wird: <ch|cp|>.

/user: <Benutzer oder
Benutzergruppe>

Benutzername oder Name der Benutzergruppe, fur die die Regeln angewendet
werden sollen. Das Programm kontrolliert den Start von Programmen durch
den angegebenen Benutzer und/oder die angegebene Benutzergruppe.

Verhalten nach Abschluss der automatischen Erstellung von Erlaubnisregeln

/export: <vollstandiger
Pfad der xml-Datei>

Erstellte Regeln in einer xml-Datei speichern.

/unique

Informationen tUber den Computer hinzufiigen, fur dessen Programme
die Erlaubnisregeln fir die Kontrolle des Programmstarts erstellt werden.

\prefix: <Prafix
fur die Regelnamen>

Prafix fir den Namen der erstellten Erlaubnisregeln fur die Kontrolle
des Programmestarts.

/import: <a|r|m>

Erstellte Regeln in die Liste der festgelegten Regeln fur die Kontrolle

des Programmstarts entsprechend dem angegebenen Erganzungsprinzip fir neue

Regeln importieren:

e a—Zu den bestehenden Regeln hinzufiigen (identische Regeln
werden verdoppelt)

e r—Bestehende Regeln ersetzen (bestehende Regeln werden durch neue
Regeln ersetzt)

e m — Mit bestehenden Regeln zusammenfiihren (neue Regeln, deren
Einstellungen nicht mit den Einstellungen schon bestehender Regeln
Ubereinstimmen, werden hinzugefugt)
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Erganzen der Regelliste fur die Kontrolle des Programmstarts.
KAVSHELL APPCONTROL

Mithilfe des Befehls KAVSHELIL APPCONTROL kénnen Sie entsprechend dem ausgewahlten Prinzip Regeln
aus einer xml-Datei zur Regelliste der Aufgabe zur Kontrolle des Programmstarts hinzufigen sowie alle
festgelegten Regeln aus der Liste I6schen.

Fur die Ausfihrung dieses Befehls ist evtl. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL APPCONTROL

KAVSHELL APPCONTROL /append <vollstédndiger Pfad zur xml-Datei> | /replace
<vollstédndiger Pfad zur xml-Datei> | /merge <vollstdndiger Pfad zur xml-Datei>
| /clear

Beispiel fur den Befehl KAVSHELL APPCONTROL

» Um Regeln aus einer xml-Datei nach dem Prinzip "Zu den bestehenden Regeln hinzufiigen" zu
den festgelegten Regeln fiir die Kontrolle des Programmstarts  hinzuzufiigen, fiihren  Sie
den folgenden Befehl aus:

KAVSHELL APPCONTROL /append c:\rules\appctrlrules.xml

Je nach Syntax der Schlissel kénnen Sie das Prinzip fir das Hinzuflgen neuer Regeln aus der angegebenen
xml-Datei zur Liste der festgelegten Regeln fir die Aufgabe Kontrolle des Programmstarts wahlen (s.
Tabelle unten).

Tabelle 45. Schliissel des Befehls KAVSHELL APPCONTROL.

Schlussel Beschreibung
/append <vollstdndiger Pfad Liste der Regeln fir die Kontrolle des Programmestarts durch
der xml-Datei> Regeln aus der angegebenen xml-Datei erganzen. Prinzip

fur das Hinzuflgen — Zu den bestehenden Regeln hinzufiigen
(Regeln mit identischen Einstellungen werden verdoppelt).

/replace <vollstandiger Pfad Liste der Regeln fir die Kontrolle des Programmestarts durch

der xml-Datei> Regeln aus der angegebenen xml-Datei erganzen. Prinzip

fur das Hinzufigen — Bestehende Regeln ersetzen (Regeln mit
identischen Einstellungen werden nicht hinzugefiigt, die Regel wird
hinzugefligt, wenn zumindest eine Regeleinstellung eindeutig ist).

/merge <vollstandiger Pfad Liste der Regeln fir die Kontrolle des Programmstarts durch

der xml-Datei> Regeln aus der angegebenen xml-Datei erganzen. Prinzip

fur das Hinzufiigen: Mit bestehenden Regeln zusammenfiihren
(neue Regeln werden nicht dupliziert, wenn identische Regeln
bereits vorhanden sind).

[clear Liste der Regeln fir die Kontrolle des Programmestarts leeren
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Liste der Regeln zur Geratekontrolle aus einer Datei erganzen.
KAVSHELL DEVCONTROL

Mithilfe des Befehls KAVSHELIL DEVCONTROL kénnen Sie entsprechend dem ausgewahlten Prinzip Regeln
aus einer xml-Datei zur Regelliste der Aufgabe zur Geratekontrolle hinzufligen sowie alle festgelegten Regeln
aus der Liste léschen.

Fur die Ausfihrung dieses Befehls ist evtl. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL DEVCONTROL

KAVSHELL DEVCONTROL /append <vollstédndiger Pfad zur xml-Datei> | /replace
<vollstédndiger Pfad zur xml-Datei> | /merge <vollstdndiger Pfad zur xml-Datei>
| /clear

Beispiel fur den Befehl KAVSHELL DEVCONTROL

» Um Regeln aus einer xml-Datei nach dem Prinzip Zu den bestehenden Regeln hinzufiigen zu
den festgelegten Regeln zur Gerétekontrolle hinzuzufiigen, fliihren Sie den folgenden Befehl aus:

KAVSHELL DEVCONTROL /append :c:\rules\devctrlrules.xml

Je nach Syntax der Schlissel kénnen Sie das Prinzip fir das Hinzufigen neuer Regeln aus der angegebenen
xml-Datei zur Liste der festgelegten Regeln fiir die Aufgabe zur Geratekontrolle wahlen (s. Tabelle unten).

Tabelle 46. Schliissel des Befehls KAVSHELL DEVCONTROL

Schliissel Beschreibung

/append <vollstdndiger Pfad der xml-Datei> Liste der Regeln zur Geratekontrolle mit Regeln

aus der angegebenen xml-Datei ergénzen. Prinzip

fur das Hinzufigen — Zu den bestehenden Regeln
hinzufiigen (Regeln mit identischen Einstellungen werden
verdoppelt).

Ireplace <vollstandiger Pfad der xml-Datei> Liste der Regeln zur Geratekontrolle mit Regeln

aus der angegebenen xml-Datei ergénzen. Prinzip

fur das Hinzufiigen — Bestehende Regeln ersetzen (Regein
mit identischen Einstellungen werden nicht hinzugefiigt,

die Regel wird hinzugefugt, wenn zumindest

eine Regeleinstellung eindeutig ist).

/merge <vollstandiger Pfad der xml-Datei> Liste der Regeln zur Geratekontrolle mit Regeln

aus der angegebenen xml-Datei ergénzen. Prinzip

fur das Hinzuflgen: Mit bestehenden Regeln
zusammenfiihren (neue Regeln werden nicht dupliziert, wenn
identische Regeln bereits vorhanden sind).

[clear Liste der Regeln zur Geratekontrolle leeren.
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Aufgabe zum Update der Programm-Datenbanken von Kaspersky
Embedded Systems Security 2.2 starten. KAVSHELL UPDATE

Mit dem Befehl KAVSHELL UPDATE koénnen Sie die Aufgabe zum Datenbanken-Update von Kaspersky
Embedded Systems Security 2.2 im Synchronmodus starten.

Die Aufgabe zum Datenbanken-Update von Kaspersky Embedded Systems Security 2.2, die mit dem Befehl
KAVSHELIL UPDATE gestartet wird, ist temporar. Sie wird nur wahrend ihrer Ausfiihrung in der Programmkonsole
angezeigt. Das Protokoll Uber Ausgabenausfiihrung wird gleichzeitig erzeugt. Es wird in den Protokollen tiber
Aufgabenausfiithrung der Programmkonsole angezeigt. Fur Update-Aufgaben, die mit dem Befehl KAVSHELL
UPDATE erstellt und gestartet wurden, sowie fir Update-Aufgabe, die in der Programmkonsole angelegt wurden,
kdnnen die Richtlinien der Anwendung Kaspersky Security Center ubernommen werden. Informationen daruber,
wie Kaspersky Embedded Systems Security 2.2 auf Computer mithilfe der Anwendung Kaspersky Security Center
verwaltet wird, finden Sie im Abschnitt "Verwaltung von Kaspersky Embedded Systems Security 2.2 mithilfe
von Kaspersky Security Center".

Wenn Sie in dieser Aufgabe den Pfad eine Update-Quelle angeben, kdnnen Sie Umgebungsvariable verwenden.
Wenn Sie eine Umgebungsvariable verwenden, die einem Benutzer zugeordnet ist, fuhren Sie den Befehl
KAVSHELL UPDATE mit den Rechten dieses Benutzers aus.

Syntax des Befehls KAVSHELL UPDATE

KAVSHELL UPDATE < Update-Quelle | /AK | /KL> [/NOUSEKL] [/PROXY:<Adresse>:<Port>]

[/AUTHTYPE:<0-2>] [ /PROXYUSER:<Benutzername>] [ /PROXYPWD:<Kennwort>]
[ /NOPROXYFORKL] [ /JUSEPROXYFORCUSTOM] [ /USEPROXYFORLOCAL] [/NOFTPPASSIVE]
[/TIMEOUT:<Sekunden>] [/REG:<Code 1s503166>] [/W:<Name des Protokolls Uuber

Ausgabenausfihrung>] [/ALIAS:<Alias des Aufgabennamens>]

Der Befehl KAVSHELL UPDATE enthalt sowohl obligatorische als auch Reserveschlissel, deren Verwendung
optional ist (s. Tabelle unten).

Beispiele fur den Befehl KAVSHELL UPDATE

» Um eine benutzerdefinierte Aufgabe zum Datenbanken-Update zu starten, fiihren Sie folgenden
Befehl aus:

KAVSHELL UPDATE

» Um eine Aufgabe zum Datenbanken-Update zu starten, dessen Updatedateien im Netzwerkordner
\\server\bases gespeichert sind, fiihren Sie folgenden Befehl aus:

KAVSHELL UPDATE \\server\bases

» Um eine Aufgabe zum Update vom FTP-Server ftp:/dnl-rul.kaspersky-labs.com/ zu starten und alle
Ereignisse der Aufgabe in die Log-Datei c:\update report.log zu schreiben, flihren Sie folgenden
Befehl aus:

KAVSHELL UPDATE ftp://dnl-rul.kaspersky-labs.com /W:c:\update report.log
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» Um die Datenbanken-Updates von Kaspersky Embedded Systems Security 2.2
vom Update-Computer von Kaspersky Lab zu erhalten und die Verbindung mit der Update-Quelle
liber einen Proxyserver herzustellen (Proxyserver-Adresse: proxy.company.com, Port: 8080) sowie
zur Verwendung der integrierten Authentizitatspriifung von Microsoft Windows (NTLM-authentication)
ftir den Computerzugriff fiihren Sie unter dem Benutzerkonto (Benutzername: inetuser, Kennwort:
123456) folgenden Befehl aus:

KAVSHELL UPDATE /KL /PROXY :proxy.company.com: 8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Tabelle 47. Schliissel des Befehls KAVSHELL UPDATE

Schliissel Beschreibung

Update-Quelle (obligatorischer Schliissel). Geben Sie eine oder mehrere Quellen an. Kaspersky Embedded
Systems Security 2.2 greift der angegebenen Reihenfolge nach auf die Update-Quellen zu. Trennen Sie
die Quellen durch Leerzeichen.

<Pfad im Format
UNC>

Benutzerdefinierte Update-Quelle Pfad des Netzwerk-Update-Ordners im
UNC-Format.

<URL>

Benutzerdefinierte Update-Quelle Adresse eines HTTP- oder FTP-Servers,
auf dem sich der Update-Ordner befindet.

<Lokaler Ordner>

Benutzerdefinierte Update-Quelle Ordner auf dem geschitzten Computer.

IAK

Kaspersky Security Center-Administrationsserver als Update-Quelle

/KL

Update-Server von Kaspersky Lab als Update-Quelle

/INOUSEKL

Die Kaspersky-Lab-Update-Server nicht verwenden, wenn die anderen
angegebenen Update-Quellen nicht verfigbar sind (Quellen, die standardmafig
verwendet werden).

Proxyserver-Einstellungen

/PROXY:<Adresse>:<
Port>

Netzwerkname oder IP-Adresse des Proxyservers und dessen Port. Wenn dieser
Schlissel nicht angegeben ist, verwendet stellt Kaspersky Embedded Systems
Security 2.2 automatisch die Einstellungen des Proxyservers fest, der im lokalen
Netzwerk verwendet wird.

/AUTHTYPE:<0-2>

Dieser Schlissel bestimmt die Authentifizierungsmethode fiir den Zugriff
auf den Proxyserver. Folgende Werte sind méglich:

0 — integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung).
Kaspersky Embedded Systems Security 2.2 greift unter dem Benutzerkonto
Lokales System (SYSTEM) auf den Proxyserver zu;

1 — integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung).
Kaspersky Embedded Systems Security 2.2 greift unter dem Benutzerkonto, dessen
Login-Daten durch die Schlissel /PROXYUSER und /PROXYPWD angegeben
werden, auf den Proxyserver zu;

2 — Authentifizierung mit Benutzername und Kennwort, die durch die Schlissel
/PROXYUSER und /PROXYPWD (basic authentication) angegeben werden.

Wenn fur den Zugriff auf den Proxyserver keine Authentifizierung erforderlich ist,
muss dieser Schlissel nicht angeben werden.
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Schliissel

Beschreibung

/PROXYUSER:<Benut
zername>

Benutzerkennwort, das fir den Zugriff auf den Proxyserver verwendet werden soll.
Wenn Sie den Schlisselwert /AUTHTYPE:O angeben, werden die Schliissel
/PROXYUSER:<Benutzername> und /PROXYPWD:< Kennwort > ignoriert.

/IPROXYPWD:<Kennw
ort>

Benutzerkennwort, das fur den Zugriff auf den Proxyserver verwendet werden soll.
Wenn Sie den Schlisselwert /AUTHTYPE:O angeben, werden die Schliissel
/PROXYUSER:<Benutzername> und /PROXYPWD:< Kennwort > ignoriert. Wenn
Sie den Schlissel /PROXYUSER angeben und den Schlissel /PROXYPWD
auslassen, wird das Kennwort als leer betrachtet.

/INOPROXYFORKL Proxyserver-Einstellungen fir die Verbindung zu
den Kaspersky-Lab-Update-Servern nicht verwenden (Sie werden standardmaRig
verwendet)
/USEPROXYFORCUS Proxyserver-Parameter fir die Verbindung zu benutzerdefinierten Update-Quellen
TOM verwenden (Sie werden standardmafig nicht verwendet).
/USEPROXYFORLOC Proxyserver-Parameter fir die Verbindung zu lokalen Update-Quellen verwenden.
AL Wenn kein Wert angegeben wurde, wird der Wert Fiir lokale Adressen keinen

Proxyserver verwenden verwendet.

Allgemeine Parameter eines FTP- und HTTP-Servers

INOFTPPASSIVE

Wenn dieser Schliissel angegeben ist, verwendet Kaspersky Embedded Systems
Security 2.2 den FTP-Computer im aktiven Modus fur eine Verbindung zum
geschutzten Computer. Wenn dieser Schliissel nicht angegeben ist, verwendet
Kaspersky Embedded Systems Security 2.2 nach Moglichkeit den passiven Modus
des FTP-Computers.

/ITIMEOUT :<Anzahl
der Sekunden>

Wartezeit fir Verbindung mit einem FTP- oder HTTP-Server. Wenn Sie diesen
Schlissel nicht angeben, verwendet Kaspersky Embedded Systems Security 2.2
den voreingestellten Standardwert 10 s. Als Wert fir diesen Schlissel kdnnen nur
ganze Zahlen eingegeben werden.

/REG:<Code is03166>

Regionale Einstellungen Dieser Schlissel wird beim Update-Download

von den Update-Servern von Kaspersky Lab verwendet. Kaspersky Embedded
Systems Security 2.2 optimiert den Update-Download auf den geschutzten
Computer, indem der geografisch am nachsten liegenden Update-Computer
ausgewahlt wird.

Geben Sie als Schlusselwert den Buchstabencode des Landes an, in dem sich

der geschiitzte Computer befindet. Beachten Sie dabei ISO-Standard 3166-1 (z.B.
/REG:gr oder /REG:RU). Wenn dieser Schlussel nicht angegeben oder ein nicht
existierender Landescode angegeben wird, erkennt Kaspersky Embedded Systems
Security 2.2 den Ort des geschitzten Computers entsprechend den regionalen
Einstellungen des Computers auf dem die Programmkonsole installiert ist.
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Schliissel Beschreibung
/ALIAS:<Alias Dieser Schliissel weist der Aufgabe einen temporaren Namen zu, mit dem darauf
des Aufgabenamens> zugegriffen werden kann, wahrend sie ausgefihrt wird. Mit dem Befehl TASK

kénnen Sie beispielsweise eine Aufgabenstatistik anzeigen lassen. Der Alias
des Aufgabenamens muss unter den alternativen Namen fur die Aufgaben aller
Funktionalkomponenten von Kaspersky Embedded Systems Security 2.2
einmalig sein.

Wenn dieser Schliissel nicht angegeben wird, erhalt die Aufgabe den Alias
update_<kavshell_pid> (z.B. update_1234) In der Programm-Konsole erhalt
die Aufgabe den Namen Update-databases (<Datum und Uhrzeit>) (z. B.
Update-databases 8/16/2007 5:41:02 PM).

/W:<Name Wenn Sie diesen Schllissel angeben, speichert Kaspersky Embedded Systems
des Protokolls Gber Security 2.2 das Protokoll Giber Ausgabenausfiihrung mit dem durch diesen
Ausgabenausfihrung> Schlissel vorgegebenen Namen.

Die Log-Datei enthalt eine Statistik tber die Aufgabenausfihrung, Zeitpunkt, zu
dem die Aufgabe gestartet und beendet wurde, und Informationen tber Ereignisse
in der Aufgabe.

Im Bericht werden die Ereignisse aufgezeichnet, die durch die Einstellungen
fir das Protokoll Gber Ausgabenausfiihrung und den Ereignisbericht von Kaspersky
Embedded Systems Security 2.2 in der "Ereignisanzeige"” festgelegt wurden.

Sie kdnnen einen absoluten oder einen relativen Pfad fir die Log-Datei angeben.
Wenn Sie nur einen Dateinamen, aber keinen Pfad angeben, wird die Log-Datei im
aktuellen Ordner angelegt.

Wenn der Befehl wiederholt mit den gleichen Parametern ausgefiihrt wird, werden
die Eintrdge der vorhandenen Log-Datei im Protokoll Gberschrieben.

Sie kénnen die Log-Datei wahrend der Aufgabenausfliihrung anzeigen.

Das Protokoll wird im Knoten Protokolle iiber Ausgabenausfiihrung

der Programmkonsole angezeigt.

Wenn Kaspersky Embedded Systems Security 2.2 keine Log-Datei anlegen kann,
wird die Befehlsausfiihrung nicht abgebrochen oder es erfolgt aber

eine Fehlermeldung.

Ruckgabecodes fur den Befehl KAVSHELL UPDATE (auf S. 271)

Rollback von Datenbanken-Updates von Kaspersky Embedded
Systems Security 2.2. KAVSHELL ROLLBACK

Mit dem Befehl KAVSHELL ROLLBACK koénnen Sie die Systemaufgabe Rollback des Datenbank-Updates
von Kaspersky Embedded Systems Security 2.2 ausfihren. Dadurch werden die Datenbanken von Kaspersky
Embedded Systems Security 2.2 mit den zuvor installierten Updates wiederhergestellt. Der Befehl wird
synchron ausgefihrt.

Syntax des Befehls
KAVSHELL ROLLBACK

Ruckgabecodes fir den Befehl KAVSHELL ROLLBACK (auf S. 271)
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Verwalten der Protokollanalyse. KAVSHELL TASK LOG-INSPECTOR

Der Befehl KAVSHELL TASK LOG-INSPECTOR kann verwendet werden, um die Integritdt der Umgebung
auf der Grundlage der Windows-Ereignisprotokollanalyse zu Giberwachen.

Syntax des Befehls
KAVSHELL TASK LOG-INSPECTOR

Befehlsbeispiele
KAVSHELL TASK LOG-INSPECTOR /stop

Tabelle 48. KAVSHELL TASK LOG-INSPECTOR zum Andern des Befehls

Schlussel Beschreibung

ISTART Die angegebene Aufgabe im asynchronen Modus starten.

/ISTOP Beenden einer angegebenen Aufgabe.

ISTATE Den aktuellen Aufgabenstatus ermitteln (zum Beispiel, L&uft, Abgeschlossen,

Angehalten, Beendet, Fehlgeschlagen, Wird gestartet, Wird wiederhergestellt).

ISTATISTICS Aufgabenstatistik abfragen — Informationen Uber die Anzahl der Objekte, die seit
dem Aufgabenstart bis zum jetzigen Zeitpunkt verarbeitet wurden.

Riuckgabecodes fiir den Befehl KAVSHELL TASK LOG-INSPECTOR (siehe Abschnitt "Rickgabecodes
fur den Befehl KAVSHELL TASK LOG-INSPECTOR" auf Seite 270).

Programm aktivieren. KAVSHELL LICENSE

Mit dem Befehl KAVSHELL LICENSE kénnen Sie in Kaspersky Embedded Systems Security 2.2 Schllissel
und Aktivierungscodes verwalten.

Fir die Ausfihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fir die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL LICENSE

KAVSHELL LICENSE [/ADD:<Schliisseldatei | Aktivierungscode> [/R] | /DEL:<Schliissel
| Nummer des Aktivierungscodes>]

Beispiele fur den Befehl KAVSHELL LICENSE
» Fiihren Sie zur Programmaktivierung den folgenden Befehl aus:

KAVSHELL.EXE LICENSE / ADD: <Aktivierungscode oder Schliissel>

» Um Informationen (ber die hinzugefligten Schllissel zu erhalten, fiihren Sie folgenden Befehl aus:

KAVSHELL LICENSE
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» Um einen hinzugefiigten Schliissel mit der Nummer 0000-000000-00000001 zu entfernen, fiihren Sie
folgenden Befehl aus:

KAVSHELL LICENSE /DEL:0000-000000-00000001

Der Befehl KAVSHELL LICENSE kann sowohl mit als auch ohne Schliissel ausgefiihrt werden (s. Tabelle unten).
Tabelle 49. Schliissel des Befehls KAVSHELL LICENSE

Schliissel Beschreibung
Ohne Schlissel Der Befehl gibt folgende Informationen lber die hinzugefiigten Schlissel zuriick:
e Schlissel.

e Lizenztyp (kommerziell).
o Gililtigkeitsdauer der Lizenz, die zum Schlissel gehort.

e Status des Schlissels (aktiv oder Reserve) Wenn der Wert * angegeben ist, wurde
der Schlissel als Reserveschlissel hinzugefiigt.

/ADD:<Name Fugt den Schlissel mithilfe der angegebenen Datei oder des Aktivierungscodes hinzu.
der Schlisseldatei Wenn Sie den Pfad einer Schliisseldatei angeben, kénnen Sie Umgebungsvariable
odgr_ des Systems verwenden. Benutzerdefinierte Umgebungsvariable sind dagegen nicht
/IR Der Aktivierungscode oder der Schlissel /R erganzt den Aktivierungscode oder

Schliissel /ADD und weist darauf hin, dass der Aktivierungscode bzw. Schllssel als
Reserve hinzugefluigt wird.

/DEL:<Schlussel Léscht den Schlissel mit der angegebenen Nummer oder den angegebenen
oder Aktivierungscode.
Aktivierungscode>

Ruckgabecodes fur den Befehl KAVSHELL LICENSE (siehe Abschnitt "Ruckgabecodes fur den Befehl KAVSHELL
LICENSE" auf Seite 272)

Erstellung eines Protokolls zur Ablaufverfolgung aktivieren, anpassen
und deaktivieren. KAVSHELL TRACE

Mit dem Befehl KAVSHELIL TRACE kénnen Sie das Anlegen eines Ablaufverfolgungsprotokolls fir alle
Subsysteme von Kaspersky Embedded Systems Security 2.2 aktivieren oder deaktivieren, und die entsprechende
Protokollierungsstufe festlegen.

Die Informationen in der Dump-Datei des Speichers und in den Protokolldateien werden von Kaspersky
Embedded Systems Security 2.2 unverschlisselt aufgezeichnet.

Syntax des Befehls KAVSHELL TRACE

KAVSHELL TRACE </ON /F:<Ordner mit Dateien des Ablaufverfolgungsprotokolls>
[/S:<maximale GroBe einer Log-Datei in MB>]
[/LVL:debug|info|warning|error|critical] | /OFF>

Wenn ein Protokoll zur Ablaufverfolgung gefiihrt wird und Sie seine Parameter &ndern mdchten, geben Sie
den Befehl KAVSHELIL TRACE mit dem Schiissel /ON ein und geben Sie die Parameter fir das Protokoll mit
den Schlisselwerten /S und /LVL an (s. Tabelle unten).
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Tabelle 50. Schliissel des Befehls KAVSHELL TRACE

Schlussel Beschreibung

/ON Flhren eines Protokolls zur Ablaufverfolgung aktivieren

/F:<Ordner fir Log-Dateien Dieser Schlissel gibt den vollstandigen Pfad des Ordners an,

des Ablaufverfolgungsprotokolls> in dem die Log-Dateien des Ablaufverfolgungsprotokolls gespeichert

werden (obligatorischer Schlissel).

Wenn Sie den Pfad eines nicht vorhandenen Ordners angeben, wird
kein Protokoll zur Ablaufverfolgung erstellt. Sie kdnnen
Netzwerkpfade im UNC-Format (Universal Naming Convention)
angeben. Pfade von Ordnern auf Netzlaufwerken des geschitzten
Computers sind nicht zulassig.

Wenn der Name eines Ordners, dessen Pfad Sie als Schlisselwert
angeben, ein Leerzeichen enthalt, schreiben Sie den Pfad
in Anfiihrungszeichen (z. B. /F:"C\Trace Folder").

Wenn Sie den Pfad von Log-Dateien

des Ablaufverfolgungsprotokolls angeben, kénnen Sie
Umgebungsvariable des Systems verwenden. Benutzerdefinierte
Umgebungsvariablen sind dagegen nicht zulassig.

/S:<maximale Grof3e einer Log-Datei Dieser Schlussel bestimmt die maximale GréR3e einer Log-Datei
in MB> des Ablaufverfolgungsprotokolls. Sobald eine Log-Datei

den Grenzwert erreicht, beginnt Kaspersky Embedded Systems
Security 2.2, die Daten in eine neue Datei zu schreiben.

Die bisherige Protokolldatei wird gespeichert.

Wenn Sie diesen Schliissel nicht angeben, betragt die maximale
Grolie fir eine Log-Datei 50 MB.

/LVL:debug|info|warning|error]critical Dieser Schlussel legt die Genauigkeitsstufe des Protokolls fest.
Auf der maximalen Stufe (Alle Debug-Informationen) werden alle
Ereignisse protokolliert, auf der minimalen Stufe (Kritische
Ereignisse) nur kritische Ereignisse.

Wenn dieser Schliissel nicht angegeben ist, werden Ereignisse mit
der Genauigkeitsstufe Alle Debug-Informationen im Protokoll
zur Ablaufverfolgung aufgezeichnet.

|OFF Dieser Schlissel deaktiviert das Fihren des Protokolls
zur Ablaufverfolgung.

Beispiele fur den Befehl KAVSHELL TRACE

» Um das Anlegen eines Protokolls  zur Ablaufverfolgung mit  der Genauigkeitsstufe  Alle
Debug-Informationen und einer maximalen Gré3e der Log-Datei von 200 MB zu aktiveren
und die Log-Datei im Ordner C:\Trace Folder zu speichern, fiihren Sie folgenden Befehl aus:

KAVSHELL TRACE /ON /F:"C:\Trace Folder" /S:200

» Um das Anlegen eines Protokolls zur Ablaufverfolgung mit der Genauigkeitsstufe Wichtige
Ereignisse zu aktiveren und die Log-Datei im Ordner C:\Trace Folder zu speichern, flihren Sie
folgenden Befehl aus:

Arbeiten mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile
263




KASPER{KY3

KAVSHELL TRACE /ON /F:"C:\Trace Folder" /LVL:warning

» Um die Erstellung eines Protokolls zur Ablaufverfolgung zu aktivieren, fiihren Sie folgenden
Befehl aus:

KAVSHELL TRACE /OFF

Ruckgabecodes fiir den Befehl KAVSHELL TRACE (siehe Abschnitt "Rickgabecodes fir den Befehl KAVSHELL
TRACE" auf Seite 272)

Log-Dateien fur Kaspersky Embedded Systems Security 2.2
defragmentieren. KAVSHELL VACUUM

Mithilfe des Befehls KAVSHELL VACUUM kénnen Sie Log-Dateien fir Ereignisse des Programms defragmentieren.
Damit kénnen Fehler bei der Ausfiihrung des Systems bzw. von Kaspersky Embedded Systems Security 2.2
verhindert werden, die entstehen, wenn Sie Protokolle dauerhaft speichern.

Fur die Ausfihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Es wird empfohlen, den Befehl KAVSHELL VACUUM fir die Optimierung der Speicherung von Protokolldateien
bei haufigen Starts der Aufgaben zur Untersuchung auf Befehl oder der Update-Aufgabe zu verwenden.
Bei der Ausfuhrung des Befehls erneuert Kaspersky Embedded Systems Security 2.2 die logische Struktur
der Log-Dateien des Programms, die auf dem geschutzten Computer im angegebenen Pfad gespeichert sind.

Standardmallig werden die Log-Dateien der Ereignisse bei der Ausfihrung des Programms im Pfad
C:\ProgramData\Kaspersky Lab\Kaspersky Embedded Systems Security 2.2\2.2\Reports gespeichert. Wenn Sie
manuell einen anderen Pfad angegeben haben, an dem Sie Protokolle speichern, defragmentiert der Befehl
KAVSHELIL VACUUM die Dateien im Ordner, der in den Einstellungen der Berichte von Kaspersky Embedded
Systems Security 2.2 angegeben ist.

Eine groRe Anzahl vonzu defragmentierenden Log-Dateien fir Ereignisse verlangert die Zeit
fur die Ausflhrung des Befehls KAVSHELL VACUUM.

Wahrend der Ausflhrung des Befehls KAVSHELL VACUUM ist die Ausfihrung der Aufgaben Echtzeitschutz
und Computer-Kontrolle unmdglich. Der Defragmentierungsvorgang sperrt den Zugang auf die Protokolle
von Kaspersky Embedded Systems Security 2.2 und verbietet ein Protokollieren von Ereignissen. Damit
das Schutzniveau des Computers nicht verringert wird, wird empfohlen, die Ausfiihrung des Befehls
KAVSHELL VACUUM im Voraus zur arbeitsfreien Zeit zu planen.

» Um eine Defragmentierung der Log-Dateien fiir Ereignisse bei der Ausfiihrung von Kaspersky
Embedded Systems Security 2.2 durchzufiihren, fiihren Sie den folgenden Befehl aus:

KAVSHELL VACUUM
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Der Befehl kann beim Start mit Berechtigungen des Benutzerkontos des lokalen Administrators
ausgefihrt werden.

ISwift-Datenbank leeren. KAVSHELL FBRESET

Kaspersky Embedded Systems Security 2.2 verwendet die iSwift-Technologie, um eine erneute Untersuchung
einer Datei zu vermeiden, wenn die Datei seit der vorherigen Untersuchung nicht verandert wurde
(iSwift-Technologie verwenden).

Kaspersky Embedded Systems Security 2.2 erstellt im Systemverzeichnis %SYSTEMDRIVE%\System Volume
Information die Dateien klamfb.dat und klamfb2.dat, die Informationen Uber bereits untersuchte, virenfreie Objekte
enthalten. Je gréRer die Anzahl der Dateien, die von Kaspersky Embedded Systems Security 2.2 untersucht
worden sind, desto groRer ist die Datei klamfb.dat (klamfb2.dat). Diese Datei enthalt nur aktuelle Informationen
Uber die tatsachlich im System vorhandenen Dateien: Wenn eine Datei im System geldscht wird, 16scht Kaspersky
Embedded Systems Security 2.2 die entsprechenden Informationen aus der Datei klamfb.dat.

Um diese Datei zu leeren, verwenden Sie den Befehl KAVSHELL FBRESET.
Berucksichtigen Sie folgende Besonderheiten bei der Arbeit mit dem Befehl KAVSHELL FBRESET:

e Wenn die Datei klamfb.dat mithilfe des Befehls KAVSHELL FBRESET geleert wird, halt Kaspersky
Embedded Systems Security 2.2 den Schutz nicht an (im Gegensatz zum manuellen Ldschen
der Datei klamfb.dat).

e Nachdem die Datei klamfb.dat geleert wurde, kann sich die durch Kaspersky Embedded Systems
Security 2.2 verursachte Belastung des Computers erhéhen. Dabei untersucht Anti-Virus alle Dateien,
auf die nach dem Leeren der Datei klamfb.dat zum ersten Mal zugegriffen wird. Nach
der Untersuchung tragt Kaspersky Embedded Systems Security 2.2 erneut Informationen dber
ein untersuchtes Objekt in die Datei klamfb.dat ein. Beieinem erneuten Zugriff auf dieses Objekt
erlaubt die iSwift-Technologie es, die Datei nicht erneut zu scannen, falls sie nicht verandert wurde.

Zur Ausfuhrung des Befehls KAVSHELL FBRESET muss die Befehlszeile im Benutzerkonto SYSTEM
gestartet werden.

Anlegen von Dump-Dateien ein- und ausschalten. KAVSHELL DUMP

Mit dem Befehl KAVSHELIL DUMP konnen Sie das Erstellen von Speicherauszigen (Dump-Dateien),
die bei Abstirzen fir die Prozesse von Kaspersky Embedded Systems Security 2.2 erstellt werden, aktivieren oder
deaktivieren (siehe folgende Tabelle). AuRerdem koénnen Sie jederzeit Speicher-Images der von Kaspersky
Embedded Systems Security 2.2 ausgefiihrten Prozesse anfertigen.

Damit die Dump-Datei erfolgreich erstellt werden kann, muss der Befehl KAVSHELL DUMP unter dem lokalen
Systemkonto (SYSTEM) ausgefuhrt werden.
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Syntax des Befehls KAVSHELL DUMP

KAVSHELL DUMP </ON /F:<Ordner mit Dump-Datei>|/SNAPSHOT /F:<Ordner mit Dump-Datei>
/ P:<pid> | /OFF>

Beispiele fur den Befehl KAVSHELL DUMP

» Um die Erstellung einer Dump-Datei zu aktivieren und die erstellte Dump-Datei im Ordner C:\Dump
Folder zu speichern, fiihren Sie folgenden Befehl aus:

KAVSHELL DUMP /ON /F:"C:\Dump Folder"

» Um ein Speicherabbild eines Prozesses mit dem Bezeichner 1234 anzufertigen undim Ordner
C./Dumps zu speichern, fiihren Sie folgenden Befehl aus:

KAVSHELL DUMP /SNAPSHOT /F: C:\Dumps /P:1234
» Um die Erstellung einer Dump-Datei zu aktivieren, fiihren Sie folgenden Befehl aus:

KAVSHELL DUMP /OFF

Tabelle 51. Schliissel des Befehls KAVSHELL DUMP

Schliissel Beschreibung

/ON Aktiviert die Erstellung einer Dump-Datei fiir einen Prozess im Falle seines Absturzes.
[F:<Pfad Dieser Schlissel ist obligatorisch. Er gibt den Pfad des Ordners an,

der Dump-Dateien> in dem die Dump-Datei gespeichert wird. Wenn Sie den Pfad eines nicht vorhandenen

Ordners angeben, wird keine Dump-Datei erstellt. Sie konnen die Netzwerkpfade im
UNC-Format (Universal Naming Convention) verwenden. Pfade von Ordnern
auf Netzlaufwerken des geschitzten Computers sind nicht zulassig.

Wenn Sie einen Pfad fur Dump-Dateien angeben, kdnnen Sie die Umgebungsvariablen
des Systems verwenden. Benutzerdefinierte Umgebungsvariable sind dagegen nicht
zulassig.

ISNAPSHOT Fertigt ein Speicher-Image eines bestimmten laufenden Prozesses von Kaspersky
Embedded Systems Security 2.2 an und speichert die Dump-Datei im Ordner, dessen
Pfad durch den Schlissel /F definiert wird.

P Prozess-PID, die im Task-Manager von Microsoft Windows angezeigt wird.

/OFF Deaktiviert die Erstellung einer Dump-Datei im Falle seines Absturzes.

Ruckgabecodes fir den Befehl KAVSHELL DUMP (siehe Abschnitt "Rickgabecodes fiir den Befehl KAVSHELL
DUMP" auf Seite 273)
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Einstellungen importieren. KAVSHELL IMPORT

Mit dem Befehl KAVSHELL IMPORT koénnen Sie Einstellungen, Funktionen und Aufgaben von Kaspersky
Embedded Systems Security 2.2 aus einer Konfigurationsdatei in Kaspersky Embedded Systems Security 2.2
auf den geschitzten  Computer importieren. Mit dem Befehl KAVSHELIL  EXPORT koénnen Sie
eine Konfigurationsdatei erstellen.

Fur die Ausfihrung dieses Befehls ist evil. die Eingabe eines Kennworts erforderlich. Fur die Eingabe
des aktuellen Kennworts verwenden Sie den Schlissel [ /pwd:<password>].

Syntax des Befehls KAVSHELL IMPORT
KAVSHELL IMPORT <Name und Pfad der Konfigurationsdatei>

Beispiele fur den Befehl KAVSHELL IMPORT

KAVSHELL IMPORT Hostl.xml
Tabelle 52. Schliissel des Befehls KAVSHELL IMPORT

Schliissel Beschreibung

<Name und Pfad Name der Konfigurationsdatei, aus der die Parameter importiert werden.

der Konfigurationsdatei> | \yenn Sie einen Dateipfad angeben, kénnen Sie die Umgebungsvariablen des Systems
verwenden. Benutzerdefinierte Umgebungsvariablen sind dagegen nicht zugelassen.

Ruckgabecodes fir den Befehl KAVSHELL IMPORT (siehe Abschnitt "Riickgabecodes fir den Befehl KAVSHELL
IMPORT" auf Seite 273)

Einstellungen exportieren. KAVSHELL EXPORT

Mit dem Befehl KAVSHELL EXPORT konnen Sie alle Einstellungen von Kaspersky Embedded Systems Security
2.2 und die aktuellen Aufgaben in eine Konfigurationsdatei exportieren, um sie aufanderen Computern
in Kaspersky Embedded Systems Security 2.2 zu importieren.

Syntax des Befehls KAVSHELL EXPORT
KAVSHELL EXPORT <Name und Pfad der Konfigurationsdatei>

Beispiele fur den Befehl KAVSHELL EXPORT
KAVSHELL EXPORT Hostl.xml

Tabelle 53. Schliissel des Befehls KAVSHELL EXPORT

Schliissel Beschreibung

<Name und Pfad Name der Konfigurationsdatei, in der die Parameter gespeichert werden.
der Konfigurationsdatei> | sje kénnen der Konfigurationsdatei eine beliebige Erweiterung zuweisen.

Wenn Sie einen Dateipfad angeben, kénnen Sie die Umgebungsvariablen
des Systems verwenden. Benutzerdefinierte Umgebungsvariablen sind dagegen
nicht zugelassen.

Ruckgabecodes fiir den Befehl KAVSHELL EXPORT (siehe Abschnitt "Rickgabecodes fiir den Befehl KAVSHELL
EXPORT" auf Seite 274)
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Integration in Microsoft Operation Management Suite.
KAVSHELL OMSINFO

Mithilfe des Befehls KAVSHELL OMSINFO kénnen Sie den Programmstatus sowie Informationen Uber
die von den Antiviren-Datenbanken und dem KSN-Dienst gefundenen Bedrohungen anzeigen. Die Informationen
Uber Bedrohungen werden den verfligbaren Ereignisberichten entnommen.

Syntax des Befehls KAVSHELL OMSINFO
KAVSHELL OMSINFO <vollstandiger Pfad zur erstellten Datei samt Dateiname>

Beispiele fur den Befehl KAVSHELL OMSINFO
KAVSHELL OMSINFO C:\Users\Admin\Desktop\omsinfo.json

Tabelle 54. Schliissel des Befehls KAVSHELL OMSINFO

Schliissel Beschreibung

<Pfad zur erstellten Name der erstellten Datei, die Informationen Uber den Programmstatus
Datei samt und die erkannten Bedrohungen enthalten wird.
Dateiname>

Ruckgabecodes der Befehlszeile

In diesem Abschnitt

Rickgabecodes fir die Befehle KAVSHELL START und KAVSHELL STOP ......ooiiiiiiiiiiiiiiiiecc e 269
Ruckgabecodes fir die Befehle KAVSHELL SCAN und KAVSHELL SCANCRITICAL.......ccviiiiiiiiiiiiieeee s 269
Ruckgabecodes fiur den Befehl KAVSHELL TASK LOG-INSPECTOR .....ccooiiiiiiiiiiaaeiiiiieee e 270
Rickgabecodes flr den Befehl KAVSHELL TASK ...ttt ettt nneeee s 270
Ruckgabecodes flr den Befehl KAVSHELL RTP.......coii ittt e et e e e e e e s aaeaes 270
Ruckgabecodes fir den Befehl KAVSHELL UPDATE .......ouuiiiiiiiiiiiiie ettt e e e e e e 271
Rickgabecodes fir den Befehl KAVSHELL ROLLBACK ......ooiiiiiiiiiiiiiiie ittt 271
Riickgabecodes fir den Befehl KAVSHELL LICENSE ........cutiiiiiiiiiiiii ettt nnneeee s 272
Ruckgabecodes fir den Befehl KAVSHELL TRACE...... ... ettt a e e e e e e e s 272
Ruckgabecodes fiur den Befehl KAVSHELL FBRESET ........ooiiiiiiiiiiiiiiie et e e e e 273
Riickgabecodes fir den Befehl KAVSHELL DUMP ........ooiiiiiiiiiiii ittt nnneeee s 273
Ruckgabecodes fir den Befehl KAVSHELL IMPORT ........uuiiiiiiii ittt e st e e e e e e 273
Ruckgabecodes fir den Befehl KAVSHELL EXPORT .......uuiiiiiiaiiiitiiie ettt e e e e inbaeee e e e e e s aannes 274
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Ruckgabecodes fir die Befehle KAVSHELL START
und KAVSHELL STOP

Tabelle 55. Riickgabecodes fiir die Befehle KAVSHELL START und KAVSHELL STOP
Feedback-Code Beschreibung

0 Operation wurde erfolgreich ausgefuhrt.

-3 Zugriffsfehler

-5 Ungliltige Befehlssyntax

-6 Ungliltiger Vorgang (zum Beispiel ist der Dienst von Kaspersky Embedded Systems
Security 2.2 bereits gestartet oder schon beendet)

-7 Service ist nicht registriert

-8 Der automatische Start des Dienstes ist deaktiviert

-9 Versuch zum Starten des Dienstes unter einem anderen Benutzerkonto war erfolglos

(in der Grundeinstellung arbeitet der Dienst von Kaspersky Embedded Systems Security
2.2 unter dem Systemkonto).

-99 Unbekannter Fehler

Riickgabecodes fuir die Befehle KAVSHELL SCAN
und KAVSHELL SCANCRITICAL

Tabelle 56. Riickgabecodes fiir die Befehle KAVSHELL SCAN und KAVSHELL SCANCRITICAL

Feedback-Code Beschreibung

0 Vorgang erfolgreich ausgefihrt (Es wurden keine Bedrohungen gefunden)

1 Vorgang abgebrochen

-2 Service nicht gestartet

-3 Zugriffsfehler

-4 Objekt nicht gefunden (Datei mit Liste der Untersuchungsbereiche nicht gefunden)
-5 Ungultige Befehlssyntax oder Untersuchungsbereich nicht festgelegt

-80 Infizierte und andere gefundene Objekte

-81 Méglicherweise infizierte Objekte gefunden

-82 Es wurden Verarbeitungsfehler erkannt

-83 Es wurden nicht untersuchte Objekte gefunden

-84 Es wurden beschadigte Objekte gefunden.

-85 Das Erstellen eines Protokolls Uber Ausgabenausfihrung ist fehlgeschlagen.
-99 Unbekannter Fehler

-301 Ungtiltiger Schlussel
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Ruckgabecodes fir den Befehl KAVSHELL TASK LOG-INSPECTOR

Tabelle 57. Riickgabecode fiir den Befehl KAVSHELL TASK LOG-INSPECTOR

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefihrt.

-6 Ungultiger Vorgang (zum Beispiel ist der Dienst von Kaspersky Embedded Systems
Security 2.2 bereits gestartet oder schon beendet)

402 Aufgabe ist schon gestartet (fir Schllissel /STATE)

Ruickgabecodes fir den Befehl KAVSHELL TASK

Tabelle 58. Riickgabecodes fiir den Befehl KAVSHELL TASK

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefihrt.

-2 Service nicht gestartet

-3 Zugriffsfehler

-4 Objekt nicht gefunden (Aufgabe nicht gefunden)

-5 Unglltige Befehlssyntax

-6 Ungultiger Vorgang (zum Beispiel ist die Aufgabe nicht gestartet, schon gestartet oder
kann nicht angehalten werden)

-99 Unbekannter Fehler

-301 Unguiltiger Schlussel

401 Aufgabe nicht gestartet (flir Schllissel /STATE)

402 Aufgabe ist schon gestartet (fir Schlissel /STATE)

403 Aufgabe ist schon angehalten (fur Schlissel /STATE)

-404 Fehler bei Vorgangsausfilhrung (Andern des Aufgabenstatus fiihrte zum Absturz)

Riickgabecodes fir den Befehl KAVSHELL RTP

Tabelle 59. Riickgabecodes fiir den Befehl KAVSHELL RTP

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefthrt.
-2 Service nicht gestartet
-3 Zugriffsfehler
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Feedback-Code

Beschreibung

-4 Objekt nicht gefunden (keine bzw. alle Aufgaben des Echtzeitschutzes nicht gefunden)
-5 Unglltige Befehlssyntax

-6 Ungliltiger Vorgang (zum Beispiel Aufgabe ist schon gestartet oder schon beendet)
-99 Unbekannter Fehler

-301 Ungultiger Schlussel

Riickgabecodes fuir den Befehl KAVSHELL UPDATE

Tabelle 60. Riickgabecodes fiir den Befehl KAVSHELL UPDATE

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefuhrt.

200 Alle Objekte sind aktuell (Datenbanken oder Programm-Komponenten sind in einem
aktuellen Zustand)

-2 Service nicht gestartet

-3 Zugriffsfehler

-5 Unglltige Befehlssyntax

-99 Unbekannter Fehler

-206 Updatedateien sind nicht vorhanden oder falsches Format

-209 Fehler bei Verbindung mit Update-Quelle

-232 Authentifizierungsfehler bei Verbindung mit dem Proxyserver

-234 Fehler bei Verbindung zum Programm Kaspersky Security Center

-235 Kaspersky Embedded Systems Security 2.2 hat die Authentifizierungspriifung beim
Verbinden mit der Update-Quelle nicht bestanden

-236 Die Datenbanken von Kaspersky Embedded Systems Security sind beschadigt

-301 Ungultiger Schllssel

Riickgabecodes fur den Befehl KAVSHELL ROLLBACK

Tabelle 61. Riickgabecodes fiir den Befehl KAVSHELL ROLLBACK

Feedback-Code

Beschreibung

0

Operation wurde erfolgreich ausgefthrt.

-2

Service nicht gestartet
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Feedback-Code

Beschreibung

-3 Zugriffsfehler

-99 Unbekannter Fehler

-221 Backup-Kopie der Datenbanken nicht gefunden
-222 Backup-Kopie der Datenbanken ist beschadigt

Riickgabecodes fiur den Befehl KAVSHELL LICENSE

Tabelle 62. Riickgabecodes fiir den Befehl KAVSHELL LICENSE

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgeflihrt.

-2 Service nicht gestartet

-3 Unzureichende Rechte fir die Schliisselverwaltung

-4 Kein Schissel mit der angegebenen Nummer gefunden
-5 Ungtltige Befehlssyntax

-6 Ungultiger Vorgang (Schliissel nicht hinzugeflgt)

-99 Unbekannter Fehler

-301 Ungultiger Schlussel

-303 Die Lizenz erstreckt sich auf ein anderes Programm

Riickgabecodes fir den Befehl KAVSHELL TRACE

Tabelle 63. Riickgabecodes fiir den Befehl KAVSHELL TRACE

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefuhrt.

-2 Service nicht gestartet

-3 Zugriffsfehler

-4 Objekt nicht gefunden (keinen Pfad gefunden, der als Pfad zum Ordner mit
den Log-Dateien fur das Ablaufverfolgungsprotokoll fiihrt)

-5 Ungultige Befehlssyntax

-6 Ungultiger Vorgang (Versuch, den Befehl KAVSHELL TRACE/OFF auszufuhren, wenn
Erstellen des Protokolls zur Ablaufverfolgung schon deaktiviert ist)

-99 Unbekannter Fehler
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Ruickgabecodes fiur den Befehl KAVSHELL FBRESET

Tabelle 64. Riickgabecodes fiir den Befehl KAVSHELL FBRESET

Feedback-Code

Beschreibung

0

Operation wurde erfolgreich ausgefihrt.

-99

Unbekannter Fehler

Riickgabecodes fur den Befehl KAVSHELL DUMP

Tabelle 65. Riickgabecodes fiir den Befehl KAVSHELL DUMP

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefihrt.

-2 Service nicht gestartet

-3 Zugriffsfehler

-4 Objekt nicht gefunden (keinen Pfad gefunden, der als Pfad zum Ordner mit
der Dump-Datei fuhrt; keinen Prozess mit PID gefunden)

-5 Ungliltige Befehlssyntax

-6 Ungiltiger Vorgang (Versuch, den Befehl KAVSHELL DUMP /OFF auszufiihren, wenn
Erstellen der Dump-Datei deaktiviert ist)

-99 Unbekannter Fehler

Ruckgabecodes fur den Befehl KAVSHELL IMPORT

Tabelle 66. Riickgabecodes fiir den Befehl KAVSHELL IMPORT

Feedback-Code

Beschreibung

0 Operation wurde erfolgreich ausgefihrt.

-2 Service nicht gestartet

-3 Zugriffsfehler

-4 Objekt nicht gefunden (zu importierende Konfigurationsdatei nicht gefunden)
-5 Ungliltige Syntax

-99 Unbekannter Fehler
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Feedback-Code Beschreibung

501 Der Vorgang wurde erfolgreich ausgefiihrt. Bei der Befehlsausfiihrung ist jedoch
ein Fehler bzw. Kommentar aufgetreten (z. B. Kaspersky Embedded Systems Security
2.2 hat die Einstellungen einer bestimmten funktionellen Komponente nicht importiert).

-502 Zu importierende Datei ist nicht vorhanden oder hat ein unbekanntes Format

-503 Inkompatible Einstellungen (Konfigurationsdatei aus einem anderen Programm oder
einer héhere oder inkompatiblen Version von Kaspersky Embedded Systems Security
2.2 exportiert)

Riickgabecodes fur den Befehl KAVSHELL EXPORT

Tabelle 67. Riickgabecodes fiir den Befehl KAVSHELL EXPORT

Feedback-Code Beschreibung

0 Operation wurde erfolgreich ausgefihrt.

-2 Service nicht gestartet

-3 Zugriffsfehler

-5 Ungliltige Syntax

-10 Konfigurationsdatei konnte nicht erstellt werden (beispielsweise kein Zugang zum
Ordner, welcher im Pfad vorgegeben wurde)

-99 Unbekannter Fehler

501 Der Vorgang wurde erfolgreich ausgefuhrt. Bei der Befehlsausfihrung ist jedoch

ein Fehler bzw. Kommentar aufgetreten (z. B. Kaspersky Embedded Systems Security
2.2 hat die Einstellungen einer bestimmten funktionellen Komponente nicht exportiert).
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Integration mit Drittanbietersystemen

Dieser Abschnitt beschreibt die Integration von Kaspersky Embedded Systems Security 2.2 mit
Drittanbieterfunktionen und -technologien.

In diesem Kapitel

Leistungskontrolle. Indikatoren in Kaspersky Embedded Systems SeCUItY 2.2.......coccvvveiiiiiieiiiiieeiniieee i 275
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Leistungskontrolle. Indikatoren in Kaspersky Embedded
Systems Security 2.2

Dieser Abschnitt informiert Uber die Indikatoren von Kaspersky Embedded Systems Security 2.2:
Leistungsindikatoren fiir das Programm "Systemmonitor" sowie Indikatoren und SNMP-Traps.

In diesem Kapitel

Leistungsindikatoren flr das Programm SYSIEMMONITOr. ........c.iiiuuiiiiiiiiiie et eee s 275

SNMP-Indikatoren und -Traps in Kaspersky Embedded Systems SeCUrity 2.2........ccccoeeeeeiiiiiiiiiiiiieieseeeeese e 282

Leistungsindikatoren fiir das Programm Systemmonitor

Dieser Abschnitt enthalt Informationen Uber Leistungsindikatoren fir das Programm Systemmonitor von Microsoft
Windows, die von Kaspersky Embedded Systems Security 2.2 wahrend der Installation registriert werden.

In diesem Abschnitt

Uber SNMP-Indikatoren in Kaspersky Embedded SyStems SECUItY 2.2 ..........ccccvcuevveueeiereiieieieieeeieveeeeeeienenas 276
Gesamtzahl der abgelennten ANFIAGEN ... ... . s 276
Gesamtzahl der Ubersprungenen ANfTAgEN ........coc.uuii ittt ennees 277
Anzahl der Anfragen, die wegen unzureichender Systemressourcen nicht verarbeitet wurden................c........ 278
Anzahl der Anfragen, die zur Verarbeitung weitergeleitet WUIrden ... 278
Durchschnittliche Anzahl der Datenstréme des File-Interception-DispatChers ... 279
Maximale Anzahl der Datenstrome des File-Interception-DiSPatChers ............cooiiiiiiiiiiiiiin e 279
Anzahl der Elemente in der Warteschlange der infizierten Objekte ...........ccuuiiiiiiiiii e, 280
Anzahl der pro Sekunde verarbeiteten ODJEKLE............uiiiiii s 281
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Uber SNMP-Indikatoren in Kaspersky Embedded Systems Security 2.2

Die Komponente Leistungsindikatoren gehort zu den standardmafig installierten Komponenten von Kaspersky
Embedded Systems Security 2.2. Wahrend der Installation registriert Kaspersky Embedded Systems Security 2.2
seine Leistungsindikatoren fir das Programm Systemmonitor von Microsoft Windows.

Mit den Indikatoren von Kaspersky Embedded Systems Security 2.2 kénnen Sie die Leistung des Programms
bei der Ausfiihrung von Echtzeitschutz-Aufgaben kontrollieren. Sie kénnen Engstellen beim Zusammenwirken mit
anderen Anwendungen und bei ungentigenden Ressourcen tUberwachen. AuRerdem kdnnen Sie nicht so optimale
Einstellungen von Kaspersky Embedded Systems Security 2.2 und Abstiirze diagnostizieren.

Sie konnen die Leistungsindikatoren fiir Kaspersky Embedded Systems Security 2.2 aufrufen, indem Sie
die Konsole Optimierung im Element Administration der Windows-Systemsteuerung 6ffnen.

Die folgenden Abschnitte erklaren die Indikatoren, nennen die empfohlenen Intervalle fiir das Ablesen der Werte
und entsprechende Grenzwerte. Aulierdem werden Empfehlungen zur Konfiguration von Kaspersky Embedded
Systems Security 2.2 bei Grenzwertuberschreitungen gegeben.

Gesamtzahl der abgelehnten Anfragen

Tabelle 68. Gesamtzahl der abgelehnten Anfragen

Name Gesamtzahl der abgelehnten Anfragen (Total number of requests denied)

Definition Anzahl der Anfragen des File-Interceptor-Treibers zur Verarbeitung

von Objekten, die nicht von den Programmprozessen angenommen wurden.
Es wird ab dem letzten Start von Kaspersky Embedded Systems Security
2.2 gezahlt.

Das Programm Uberspringt Objekte, deren Verarbeitungsanfragen
von aktiven Prozessen durch Kaspersky Embedded Systems Security 2.2
zurlckgewiesen werden.

Ziel Ein Indikator kann Uberwachen:

o Qualitatsverluste beim Echtzeitschutz wegen hoher Belastung
der Arbeitsprozesse von Kaspersky Embedded Systems Security 2.2

¢ Unterbrechung des Echtzeitschutzes wegen Abweisungen
vom File-Interception-Dispatcher

Normalwert / Grenzwert 0/1

Empfohlenes Intervall zum 1 Stunde
Ablesen der Werte
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Konfigurationstipps Summe der abgelehnten Anfragen fiir die Verarbeitung entspricht
bei Grenzwertiiberschreitung | der Summe der lGbersprungenen Objekte

Folgende Situationen sind abhangig vom "Verhalten" des Indikators méglich:

o Der Indikator zeigt mehrere abgelehnte Anfrage im Laufe einer langeren
Zeit: Alle Prozesse von Kaspersky Embedded Systems Security 2.2 waren
vollstandig ausgelastet, deshalb konnte Kaspersky Embedded Systems
Security 2.2 die Objekte nicht untersuchen.

Um das Uberspringen von Objekten auszuschlieRen, erhdhen Sie

die Menge an Programmprozessen fur Aufgaben des Echtzeitschutzes. Sie
kénnen die Einstellungen Maximale Anzahl aktiver Prozesse und Anzahl
der Prozesse fiir den Echtzeitschutz von Kaspersky Embedded Systems
Security 2.2 verwenden.

o Die Summe der abgelehnten Anfragen Ubersteigt den kritischen
Schwellenwert erheblich und steigt schnell an:
Der File-Interception-Dispatcher ist ausgefallen. Kaspersky Embedded
Systems Security 2.2 untersucht Objekte nicht beim Offnen.

Kaspersky Embedded Systems Security 2.2 neu starten

Gesamtzahl der Ubersprungenen Anfragen

Tabelle 69. Gesamtzahl der tbersprungenen Anfragen

Name Gesamtzahl der Gbersprungenen Anfragen (Total number of requests
skipped).
Definition Anzahl der Anfragen des File-Interceptor-Treibers zur Verarbeitung

von Objekten, die von Kaspersky Embedded Systems Security 2.2
angenommen wurden, Uber die aber kein Ereignis Uber

den Verarbeitungsabschluss gesendet wurde. Es wird ab dem letzten
Programmstart gezahit.

Wenn eine Anfrage zur Verarbeitung eines Objekts, das von einem aktiven
Prozess angenommen wurde, kein Ereignis Uber

den Verarbeitungsabschluss gesendet hat, tGibergibt der Treiber diese
Anfrage an einen anderen Prozess und der Wert des Indikators Anzahl

der Gibersprungenen Anfragen wird um 1 erhdht. Wenn der Treiber alle
aktiven Prozesse aufgerufen hat und die Verarbeitungsanfrage von keinem
der Prozesse angenommen wurde (wegen Uberlastung) oder keine
Ereignisse Uber den Verarbeitungsabschluss gesendet wurden, Gberspringt
Kaspersky Embedded Systems Security 2.2 das Objekt und erhéht den Wert
des Indikators Gesamtzahl der Gibersprungenen Anfragen um 1.

Ziel Der Indikator kann einen Produktivitatsverlust wegen ausbleibender
Datenstrdme vom File-Interception-Dispatcher Uberwachen.

Normalwert / Grenzwert 0/1

Empfohlenes Intervall zum 1 Stunde

Ablesen der Werte
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Konfigurationstipps Ein Indikatorwert, der ungleich Null ist, bedeutet, dass ein oder mehrere
bei Grenzwertiiberschreitung Datenstrome des File-Interception-Dispatchers hangen geblieben sind
und stillstehen. Der Indikatorwert entspricht der Anzahl der Datenstréme,
die zurzeit stillstehen.

Wenn das Untersuchungstempo nicht befriedigt, starten Sie Kaspersky

Embedded Systems Security 2.2 neu, um die angehaltenen Datenstrome
wiederherzustellen.

Anzahl der Anfragen, die wegen unzureichender Systemressourcen nicht
verarbeitet wurden

Tabelle 70. Anzahl der Anfragen, die wegen unzureichender Systemressourcen nicht verarbeitet wurden

Name Summe der Anfragen, die aufgrund nicht genligender Systemressourcen
nicht verarbeitet wurden (Number of requests not processed due to lack of
resources)

Definition Gesamtzahl der Anfragen des File-Interception-Treibers, die aufgrund

ungenigender Systemressourcen (beispielsweise des Arbeitsspeichers)
nicht verarbeitet wurden. Es wird ab dem letzten Start von Kaspersky
Embedded Systems Security 2.2 gezahlt.

Kaspersky Embedded Systems Security 2.2 Uberspringt Objekte, deren
Verarbeitungsanfragen vom File-Interceptor-Treiber zuriickgewiesen werden.

Ziel Der Indikator kann mogliche Qualitatsverluste des Echtzeitschutzes
erkennen und beseitigen, die aufgrund nicht geniigender Systemressourcen
eintreten.

Normalwert / Grenzwert 0/1

Empfohlenes Intervall zum 1 Stunde

Ablesen der Werte

Konfigurationstipps Wenn der Indikatorwert ungleich Null ist, brauchen die Prozesse
bei Grenzwertiiberschreitung | von Kaspersky Embedded Systems Security 2.2 fir die Anfragenbearbeitung
einen gréReren Arbeitsspeicher.

Es ist moglich, dass es andere Prozesse gibt, die den ganzen
Arbeitsspeicher in Anspruch nehmen.

Anzahl der Anfragen, die zur Verarbeitung weitergeleitet wurden

Tabelle 71. Anzahl der Anfragen, die zur Verarbeitung weitergeleitet wurden

Name Anzahl der Anfragen, die zur Verarbeitung weitergeleitet wurden (Number of
requests sent to be processed).

Definition Anzahl der Objekte, die auf Verarbeitung durch aktive Prozesse warten.

Ziel Dieser Indikator kann verwendet werden, um die Belastung

der Arbeitsprozesse von Kaspersky Embedded Systems Security 2.2
und Gesamtstufe der Dateiaktivitat auf dem Computer zu Uberwachen.

Normalwert / Grenzwert Der Indikatorwert kann schwanken, je nach Stufe der Dateiaktivitat
auf dem Computer.
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Empfohlenes Intervall zum 1 Min.
Ablesen der Werte
Konfigurationstipps Nein

bei Grenzwertiiberschreitung

Durchschnittliche Anzahl der Datenstrome des File-Interception-Dispatchers

Tabelle 72.

Durchschnittliche Anzahl der Datenstréme des File-Interception-Dispatchers

Name

Durchschnittliche Anzahl der Datenstrome des File-Interception-Dispatchers
(Average number of file interception dispatcher streams).

Definition

Anzahl der Datenstréme des File-Interception-Dispatchers in einem
Arbeitsprozess. Mittelwert fir alle Prozesse, die momentan an
Echtzeitschutz-Aufgaben beteiligt sind.

Ziel

Dieser Indikator erlaubt es, mdgliche Qualitatsverluste des Echtzeitschutzes
zu erkennen und zu beseitigen, die auf vollstandige Auslastung der Prozesse
von Kaspersky Embedded Systems Security 2.2 zurlickgehen.

Normalwert / Grenzwert

Variiert / 40.

Empfohlenes Intervall zum
Ablesen der Werte

1 Min.

Konfigurationstipps
bei Grenzwertiiberschreitung

In jedem aktiven Prozess kénnen bis zu 60 Datenstrome

des File-Interception-Dispatchers angelegt werden. Wenn sich

der Indikatorwert der Zahl 60 nahert, besteht das Risiko, dass kein aktiver
Prozess mehr die Verarbeitung einer in der Warteschlange stehenden
Anfrage vom File-Interception-Treiber abnimmt und Kaspersky Embedded
Systems Security 2.2 Gberspringt das Objekt.

VergroéRern Sie die Anzahl der Prozesse von Kaspersky Embedded Systems
Security 2.2 fir die Aufgaben des Echtzeitschutzes. Sie kdnnen

die Einstellungen Maximale Anzahl aktiver Prozesse und Anzahl

der Prozesse fiir den Echtzeitschutz von Kaspersky Embedded Systems
Security 2.2 verwenden.

Maximale Anzahl der Datenstrome des File-Interception-Dispatchers

Tabelle 73.

Maximale Anzahl der Datenstréme des File-Interception-Dispatchers

Name

Maximale Anzahl der Datenstrome des File-Interception-Dispatchers
(Maximum number of file interception dispatcher streams)

Definition

Anzahl der Datenstréme des File-Interception-Dispatchers in einem
Arbeitsprozess. Hochstwert flr alle Prozesse, die momentan an
Echtzeitschutz-Aufgaben beteiligt sind.

Ziel

Der Indikator kann einen Produktivitatsverlust wegen ungleichmaRiger
Belastungsverteilung in den ausgeflihrten Arbeitsprozessen erkennen
und beseitigen.
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Normalwert / Grenzwert

Variiert / 40.

Empfohlenes Intervall zum
Ablesen der Werte

1 Min.

Konfigurationstipps
bei Grenzwertiiberschreitung

Wenn der Wert dieses Indikators dauerhaft und erheblich

von dem Indikatorwert Durchschnittliche Anzahl der Datenstrome

des File-Interception-Dispatchers abweicht, verteilt Kaspersky Embedded
Systems Security 2.2 die Belastung ungleichmafig

auf die ausfuihrenden Prozesse.

Kaspersky Embedded Systems Security 2.2 neu starten

Anzahl der Elemente in der Warteschlange der infizierten Objekte

Tabelle 74. Anzahl der Elemente in der Warteschlange der infizierten Objekte

Name Anzahl der Elemente in der Warteschlange der infizierten Objekte (Number
of items in the infected object queue)

Definition Anzahl der infizierten Objekte, die momentan auf die Verarbeitung
(Desinfektion oder Loschen) warten.

Ziel Ein Indikator kann Gberwachen:

Unterbrechung des Echtzeitschutzes wegen mdglichen Abweisungen
vom File-Interception-Dispatcher

Uberlastung der Prozesse wegen ungleichmaRiger Verteilung
der Prozessorzeit zwischen den anderen laufenden Programmen
und Kaspersky Embedded Systems Security 2.2

Virenepidemien

Normalwert / Grenzwert

Der Indikatorwert kann von Null abweichen, wenn Kaspersky Embedded
Systems Security 2.2 gefundene infizierte oder mdglicherweise infizierte
Objekte verarbeitet, aber nicht sofort nach Bearbeitungsschluss zur Null
zuruckkehrt. / Der Indikatorwert bleibt langere Zeit nicht auf Null.

Empfohlenes Intervall zum
Ablesen der Werte

1 Min.
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Konfigurationstipps
bei Grenzwertiiberschreitung

Wenn der Indikatorwert langere Zeit nicht auf Null bleibt:

o Kaspersky Embedded Systems Security 2.2 verarbeitet keine Objekte
(moglicherweise aufgrund eines Absturzes
des File-Interception-Dispatchers)

Kaspersky Embedded Systems Security 2.2 neu starten
o Es steht zu wenig Prozessorzeit flr die Objektverarbeitung zur Verfiigung.
Raumen Sie Kaspersky Embedded Systems Security 2.2 zusétzliche

Prozessorzeit ein (indem Sie beispielsweise die Computerbelastung durch
andere Anwendungen senken).

o Es ist eine Virenepidemie eingetreten.

Vom Eintreten einer Virenepidemie zeugt auflerdem eine grole Menge an
gefundenen infizierten oder moglicherweise infizierte Objekten

in der Aufgabe Echtzeitschutz fur Dateien. Informationen tber die Anzahl
der gefundenen Objekte kdnnen Sie der Aufgabenstatistik oder

dem Protokoll iber Ausgabenausflihrung entnehmen.

Anzahl der pro Sekunde verarbeiteten Objekte

Tabelle 75. Anzahl der pro Sekunde verarbeiteten Objekte

Name Anzahl der pro Sekunde verarbeiteten Objekte (Number of objects processed
per second).

Definition Anzahl der verarbeiteten Objekte geteilt durch die Zeit, in der diese Objekte
verarbeitet wurden. Wird in gleichmaRigen Zeitabstanden berechnet.

Ziel Dieser Indikator zeigt das Tempo der Objektverarbeitung. So kénnen

Produktivitatsverluste des Computers erkannt und beseitigt werden,

die wegen der Zuweisung zu geringer Prozessorzeit an die Arbeitsprozesse
von Kaspersky Embedded Systems Security 2.2 oder wegen Fehler

bei der Ausfiihrung von Kaspersky Embedded Systems Security 2.2
eingetreten sind.

Normalwert / Grenzwert

Variiert / Nein.

Empfohlenes Intervall zum
Ablesen der Werte

1 Min.
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Ko'nfigurationﬁtipps ) Die Indikatorwerte héangen von den aktivierten Werten der Einstellungen
bei Grenzwertiiberschreitung | fijr Kaspersky Embedded Systems Security 2.2 und von der Belastung
des Computers durch Prozesse anderer Programme ab.

Beobachten Sie langere Zeit das mittlere Anzeige-Niveau des Indikators.
Wenn das Durchschnittsniveau des Indikators gesunken ist, kann diese
auf eine der folgenden Situationen hinweisen:
o Den aktiven Prozessen von Kaspersky Embedded Systems Security 2.2
steht zu wenig Prozessorzeit fur die Objektverarbeitung zur Verfligung.

Raumen Sie Kaspersky Embedded Systems Security 2.2 zusétzliche
Prozessorzeit ein (indem Sie beispielsweise die Computerbelastung durch
andere Anwendungen senken).

o Kaspersky Embedded Systems Security 2.2 ist abgestiirzt (mehrere
Datenstréme stehen still).

Kaspersky Embedded Systems Security 2.2 neu starten

SNMP-Indikatoren und -Traps in Kaspersky Embedded Systems
Security 2.2

Dieser Abschnitt enthalt Informationen zu den Indikatoren und Traps in Kaspersky Embedded Systems Security
2.2.

In diesem Abschnitt

Uber SNMP-Indikatoren und -Traps in Kaspersky Embedded Systems Security 2.2............ccccevvererverervereenenennns 282
SNMP-Indikatoren in Kaspersky Embedded Systems Security 2.2 ..., 282
S NN L L I =T o ST UUPPU PPN 285

Uber SNMP-Indikatoren und -Traps in Kaspersky Embedded Systems Security 2.2

Wenn Sie SNMP-Indikatoren und -Traps zu den Komponenten von Anti-Virus hinzugefligt haben, die installiert
werden sollen, kénnen Sie Indikatoren und Traps fir Kaspersky Embedded Systems Security 2.2 mithilfe
des SNMP-Protokolls (Simple Network Management Protocol) anzeigen.

Um die Indikatoren und Traps fir Kaspersky Embedded Systems Security 2.2 am Administrator-Arbeitsplatz
anzuzeigen, starten Sie auf dem geschutzten Computer den SNMP-Dienst und am Administrator-Arbeitsplatz
den SNMP-Dienst und den Dienst SNMP-Traps.

SNMP-Indikatoren in Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt enthdlt eine Tabelle mit einer Beschreibung der Einstellungen der SNMP-Indikatoren
von Kaspersky Embedded Systems Security 2.2.
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Leistungsindikatoren

Tabelle 76. Leistungsindikatoren

Indikatoren Definition

currentRequestsAmount

Anzahl der Anfragen, die zur Verarbeitung weitergeleitet wurden
(auf S. 278)

currentinfectedQueuelLength

Anzahl der Elemente in der Warteschlange fir infizierte Objekte (siehe
Abschnitt "Anzahl der Elemente in der Warteschlange der infizierten
Objekte" auf Seite 280)

currentObjectProcessingRate

Anzahl der pro Sekunde verarbeiteten Objekte (auf S. 281)

currentWorkProcessesNumber

Aktuelle Anzahl von Arbeitsprozessen, die von Kaspersky Embedded
Systems Security 2.2 genutzt werden

Indikatoren fur Quarantane

Tabelle 77. Indikatoren flir Quaranténe

Indikatoren

Definition

totalObjects

Anzahl der Objekte, die sich momentan im Quarantédne-Ordner befinden.

totalSuspiciousObjects

Anzahl der méglicherweise infizierten Objekte, die sich momentan im
Quarantane-Ordner befinden

currentStorageSize

Volumen der Daten im Quarantéane-Ordner (MB)

Indikatoren fur Backup

Tabelle 78. Indikatoren fiir Backup

Indikatoren

Definition

currentBackupStorageSize

Volumen der Daten im Backup-Ordner (MB)
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Allgemeine Indikatoren

Tabelle 79. Allgemeine Indikatoren

Indikatoren Definition

lastCriticalAreasScanAge Der seit der letzten vollstdndigen Untersuchung der wichtigen
Computerbereiche vergangene Zeitraum (in Sekunden angegebener
Zeitraum seit dem letzten Abschluss der Aufgabe zur Untersuchung
wichtiger Bereiche)

licenseExpirationDate Glltigkeitsdauer der Lizenz. Wenn ein aktiver Schlussel
und Reserveschlissel hinzugefligt wurden, wird das Ablaufdatum
der Lizenz des Reserveschliissels angezeigt.

currentApplicationUptime Ausflihrungszeit von Kaspersky Embedded Systems Security 2.2 seit
dem letzten Start, in Hundertstelsekunden

currentFileMonitorTaskStatus Status der Aufgabe Echtzeitschutz fir Dateien: On — wird ausgefihrt;
Off —wurde beendet oder angehalten.

Update-Indikatoren
Tabelle 80. Update-Indikatoren

Indikatoren Definition

avBasesAge "Alter" der Datenbanken (in Hundertstelsekunden angegebener Zeitraum zwischen
Veroffentlichungsdatum der zuletzt installierten Datenbanken-Updates
und dem gegenwartigen Zeitpunkt)

Indikatoren fur den Echtzeitschutz

Tabelle 81. Indikatoren fiir den Echtzeitschutz
Indikatoren Definition
totalObjectsProcessed Anzahl der seit dem letzten Start der Aufgabe Echtzeitschutz fir Dateien
untersuchten Objekte
totallnfectedObjectsFound Anzahl der seit dem letzten Start der Aufgabe Echtzeitschutz fur Dateien

gefundenen infizierten und anderen Objekte

totalSuspiciousObjectsFound Anzahl der seit dem letzten Start der Aufgabe Echtzeitschutz fiir Dateien
gefundenen mdglicherweise infizierten Objekte

totalVirusesFound Anzahl der seit dem letzten Start der Aufgabe Echtzeitschutz fiir Dateien
gefundenen Objekte

totalObjectsQuarantined Anzahl der infizierten, méglicherweise infizierten oder anderen Objekte,
die von Kaspersky Embedded Systems Security 2.2 in die Quarantane
verschoben wurden. Gezahlt seit dem letzten Start der Aufgabe zum
Echtzeitschutz fur Dateien.
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Indikatoren

Definition

totalObjectsNotQuarantined

Anzahl der infizierten oder mdglicherweise infizierten Objekte,

die Kaspersky Embedded Systems Security 2.2 erfolglos versuchte,
in die Quarantane zu verschieben. Gezahlt seit dem letzten Start
der Aufgabe zum Echtzeitschutz fur Dateien

totalObjectsDisinfected

Anzahl der infizierten Objekte, die von Kaspersky Embedded Systems
Security 2.2 desinfiziert wurden. Gezahlt seit dem letzten Start
der Aufgabe zum Echtzeitschutz fir Dateien

totalObjectsNotDisinfected

Anzahl der infizierten und anderen Objekte, deren Desinfektion durch
Kaspersky Embedded Systems Security 2.2 fehlgeschlagen ist. Gezahlt
seit dem letzten Start der Aufgabe zum Echtzeitschutz fir Dateien

totalObjectsDeleted

Anzahl der infizierten, moglicherweise infizierten oder anderen Objekte,
die von Kaspersky Embedded Systems Security 2.2 desinfiziert wurden.
Gezahlt seit dem letzten Start der Aufgabe zum Echtzeitschutz

fur Dateien

totalObjectsNotDeleted

Anzahl der infizierten, moglicherweise infizierten oder anderen Objekte,
die Kaspersky Embedded Systems Security 2.2 erfolglos zu desinfizieren
versuchte. Gezahlt seit dem letzten Start der zum Aufgabe Echtzeitschutz
fur Dateien

totalObjectsBackedUp

Anzahl der infizierten oder anderen Objekte, die von Kaspersky
Embedded Systems Security 2.2 ins Backup verschoben wurden. Gezahit
seit dem letzten Start der Aufgabe zum Echtzeitschutz fir Dateien

totalObjectsNotBackedUp

Anzahl der infizierten oder anderen Objekte, die Kaspersky Embedded
Systems Security 2.2 erfolglos versuchte, ins Backup zu verschieben.
Gezahlt seit dem letzten Start der Aufgabe zum Echtzeitschutz

fur Dateien

SNMP-Traps

Die Einstellungen von SNMP-Traps
Tabelle beschrieben.

Tabelle 82.

in Kaspersky Embedded Systems Security 2.2 sind in nachstehender

SNMP-Traps in Kaspersky Embedded Systems Security 2.2

Trap

Beschreibung Einstellungen

eventThreatDetected

Objekt gefunden. eventDateAndTime
eventSeverity
computerName
userName
objectName
threatName
detectType

detectCertainty
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Trap

Beschreibung

Einstellungen

eventBackupStorageSizeExceeds

Die maximale Grolie

des Backups wurde
Uberschritten.

Das Gesamtvolumen der Daten
im Backup-Ordner hat den Wert
Uberschritten, der durch

die Einstellung Maximale
GréBe des Backups (MB)
festgelegt ist. Kaspersky
Embedded Systems Security
2.2 erstellt weiterhin Backups
fur infizierte Objekte.

eventDateAndTime
eventSeverity
eventSource

eventThresholdBackupStorageSizeEx
ceeds

Maximale Grofie des Backups
ist erreicht. GréRe des freien
Speicherplatzes im Backup,
die in der Einstellung
Grenzwert fiir verfiigbaren
Speicherplatz (MB)
eingegeben wurde, ist gleich
dem angegebenen Wert oder
liegt darunter. Kaspersky
Embedded Systems Security
2.2 erstellt weiterhin Backups
fur infizierte Objekte.

eventDateAndTime
eventSeverity
eventSource

eventQuarantineStorageSizeExceeds

Die maximale Grolke

der Quarantane wurde
Uberschritten.

Das Gesamtvolumen der Daten
im Quarantane-Ordner hat
den Wert Uberschritten,

der durch die Einstellung
Maximale GroRe

der Quarantéane (MB)
festgelegt ist. Kaspersky
Embedded Systems Security
2.2 verschiebt moglicherweise
infizierte Objekte weiterhin

in die Quarantane.

eventDateAndTime
eventSeverity
eventSource
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Trap

Beschreibung

Einstellungen

eventThresholdQuarantineStorageSiz
eExceeds

Maximale Grole
der Quarantane ist erreicht.

eventDateAndTime

eventSeverity

Die GroRe des freien

. ) eventSource

Speicherplatzes im

Quarantane-Ordner, die mit

der Einstellung Grenzwert

fur verfiigbaren Speicherplatz

(MB) eingegeben wurde, liegt

unter dem angegebenen Wert.

Kaspersky Embedded Systems

Security 2.2 verschiebt

moglicherweise infizierte

Objekte weiterhin

in die Quarantane.

eventObjectNotQuarantined Quarantanefehler. eventSeverity

eventDateAndTime
eventSource
userName
computerName
objectName

storageObjectNotAddedEventRea
son

eventObjectNotBackuped

Fehler beim Speichern
einer Kopie des Objekts im
Backup.

eventSeverity
eventDateAndTime
eventSource
objectName
userName
computerName

storageObjectNotAddedEventRea
son

eventQuarantinelnternalError

Quarantanefehler.

eventSeverity
eventDateAndTime
eventSource
eventReason

eventBackuplinternalError

Backup-Fehler.

eventSeverity
eventDateAndTime
eventSource
eventReason
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Trap

Beschreibung

Einstellungen

eventAVBasesOutdated

Antiviren-Datenbanken sind
veraltet. Es werden die Tage
gezahlt, die vergangen sind,
seit die Aufgabe zum
Datenbanken-Update zum
letzten Mal abgeschlossen
wurde (lokale Aufgabe,
Gruppenaufgabe oder Aufgabe
fir Zusammenstellungen

von Computern).

eventSeverity
eventDateAndTime
eventSource

days

eventAVBasesTotallyOutdated

Antiviren-Datenbanken sind
stark veraltet. Es werden
die Tage gezahlt, die vergangen

eventSeverity
eventDateAndTime

sind, seit die Aufgabe zum eventSource
Datenbanken-Update zum days
letzten Mal abgeschlossen
wurde (lokale Aufgabe,
Gruppenaufgabe oder Aufgabe
fir Zusammenstellungen
von Computern).
eventApplicationStarted Kaspersky Embedded Systems eventSeverity
Security 2.2 lauft eventDateAndTime
eventSource
eventApplicationShutdown Kaspersky Embedded Systems eventSeverity
Security 2.2 wurde beendet eventDateAndTime
eventSource
eventCriticalAreasScanWasntPerform Untersuchung wichtiger eventSeverity
ForALongTime Bereiche liegt lange zuriick. eventDateAndTime
Berechnet als Anzahl der Tage eventSource
seit dem letzten Abschluss
der Aufgabe zur Untersuchung days
wichtiger Bereiche
eventLicenseHasExpired Die Lizenz ist abgelaufen! eventSeverity
eventDateAndTime
eventSource
eventLicenseExpiresSoon wenn die Gultigkeitsdauer eventSeverity
der Lizenz bald ablauft Es eventDateAndTime
werden die Tage gezahlt, eventSource
die bis zum Ablauf der Lizenz
verbleiben. days
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Trap Beschreibung Einstellungen
eventTaskInternalError Fehler eventSeverity
bei Ausgabenausfihrung. eventDateAndTime
eventSource
errorCode
knowledgeBaseld
taskName
eventUpdateError Fehler bei Ausflihrung eventSeverity
einer Update-Aufgabe. eventDateAndTime
taskName
updaterErrorEventReason

In der Tabelle unten werden die Trap-Parameter und die entsprechenden Parameterwerte beschrieben.

Tabelle 83. Parameterwerte von SNMP-Traps

Einstellung

Beschreibung und mogliche Werte

eventDateAndTime

Zeitpunkt, zu dem ein Ereignis eingetreten ist.

eventSeverity Ereigniskategorie des Ereignisses. Der Parameter nimmt die folgenden
Werte an:
e critical (1) — kritisch
e warning (2) — Warnung
¢ info (3) — informativ.
userName Benutzername (z.B. des Benutzers, der versucht hat, Zugriff
auf eine infizierte Datei zu erhalten).
computerName Computername (beispielsweise Name des Computers,
von dem ein Benutzer versucht hat, Zugriff auf eine infizierte Datei zu
bekommen)
eventSource Ereignisquelle: Funktionalkomponente, bei der ein Ereignis aufgetreten

ist. Der Parameter nimmt die folgenden Werte an:
e unknown (0) — Die Komponente ist unbekannt
e quarantine (1) — Quarantane
e backup (2) — Backup
e reporting (3) — Protokolle Uber Ausgabenausfiihrung
e updates (4) — Update
o realTimeProtection (5) — Echtzeitschutz fir Dateien
e onDemandScanning (6) — Untersuchung auf Befehl

e product (7) — Ereignis, das nichts mit einzelnen Komponenten,
sondern mit Kaspersky Embedded Systems Security 2.2 als Ganzem
zu tun hat

o systemAudit (8) — Systemaudit-Protokoll
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Einstellung Beschreibung und mégliche Werte
eventReason Grund fir Ereigniseintritt. Der Parameter nimmt die folgenden
Werte an:

¢ reasonUnknown(0) — der Grund ist unbekannt

e reasonlnvalidSettings (1) — nur fir Ereignisse des Backups
und der Quarantédne; Wird angezeigt, wenn der Quarantane-Ordner
oder der Backup-Ordner nicht verfligbar sind (unzureichende
Zugriffsrechte oder Ordner wurde in den Quarantaneparametern
falsch angegeben, z.B. ein Netzwerkpfad wurde angegeben).
In diesem Fall verwendet Kaspersky Embedded Systems Security 2.2
den Standardordner fir Backup oder Quarantéane.

objectName Objektname (beispielsweise Name der Datei, in der eine Bedrohung
gefunden wurde).

threatName Name des gefundenen Objekts gemal der Klassifizierung

der Viren-Enzyklopadie Dieser Name gehdrt zur vollstandigen
Bezeichnung des gefundenen Objekts, die Kaspersky Embedded
Systems Security 2.2 beim Fund eines Objekts zurlickgibt. Sie kdnnen
den vollstandigen Namen eines gefundenen Objekts im Bericht ber
Aufgabenausfiihrung einsehen (siehe Abschnitt "Protokolleinstellungen
anpassen” auf Seite 151).

detectType Typ des gefundenen Objekts.
Der Parameter nimmt die folgenden Werte an:
o undefined (0) — nicht definiert
¢ virware — klassische Viren und Netzwerkwirmer
e trojware — Trojaner
e malware — sonstige Schadsoftware
o adware — Adware
e pornware — pornografische Programme

o riskware — legale Programmen, die von Angreifern genutzt werden
kénnen, um den Computer oder die Daten zu schadigen

detectCertainty Gewissheit flr Erkennung einer Bedrohung. Der Parameter nimmt
die folgenden Werte an:

e Suspicion (mdglicherweise infiziert) — Kaspersky Embedded Systems
Security 2.2 hat erkannt, dass ein Codeabschnitt des Objekts
teilweise mit einem bekannten Schadcode Ubereinstimmt.

e Sure (infiziert)}— Kaspersky Embedded Systems Security 2.2 hat
erkannt, dass ein Codeabschnitt des Objekts vollstandig mit einem
bekanntem Schadcode Ubereinstimmt.

days Anzahl von Tagen (z. B. Anzahl der Tage bis zum Ablauf einer Lizenz).
errorCode Fehlercode.
knowledgeBaseld Adresse des Artikels in der Wissensdatenbank (beispielsweise

Adresse des Artikels, der einen Fehler beschreibt).

taskName Aufgabenname.
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Einstellung Beschreibung und mégliche Werte

updaterErrorEventReason Grund, aus dem das Update nicht ibernommen wurde. Der Parameter
nimmt die folgenden Werte an:

e reasonUnknown(0) — der Grund ist unbekannt
o reasonAccessDenied — Zugriff verweigert;

¢ reasonUrlsExhausted — Das Ende der Liste mit Update-Quellen
wurde erreicht;

« reasonlnvalidConfig — ungultige Konfigurationsdatei;

¢ reasonlnvalidSignature — ungiiltige Signatur;

¢ reasonCantCreateFolder — Der Ordner kann nicht angelegt werden;
o reasonFileOperError — Dateifehler;

o reasonDataCorrupted — Das Objekt ist beschadigt;

e reasonConnectionReset — Verbindungstrennung;

e reasonTimeOQOut — Zeitiberschreitung bei Verbindung;

o reasonProxyAuthError — Fehler bei Authentifizierung
auf dem Proxyserver;

e reasonServerAuthError — Fehler bei Authentifizierung
auf dem Server;

e reasonHostNotFound — Der Computer wurde nicht gefunden;
e reasonServerBusy — Server nicht verfligbar;

e reasonConnectionError — Verbindungsfehler;

o reasonModuleNotFound — Das Objekt wurde nicht gefunden;

« reasonBlstCheckFailed(16) — Fehler beim Uberpriifen der schwarzen
Schlisselliste. Moglicherweise wurde wahrend des Updatevorgangs
Datenbanken-Updates verdffentlicht. Wiederholen Sie bitte
das Update in einigen Minuten.
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Einstellung Beschreibung und mégliche Werte

storageObjectNotAddedEventReason Grund fir Nichtverschieben eines Objektes in Backup oder
Quarantane. Der Parameter nimmt die folgenden Werte an:

¢ reasonUnknown(0) — der Grund ist unbekannt

e reasonStoragelnternalError — Datenbankfehler, bitte stellen Sie
Kaspersky Embedded Systems Security 2.2 wieder her.

¢ reasonStorageReadOnly — Datenbankfehler, bitte stellen Sie
Kaspersky Embedded Systems Security 2.2 wieder her.

¢ reasonStoragelOError — Ein-/Ausgabefehler: a) Kaspersky
Embedded Systems Security 2.2 ist beschadigt, bitte stellen Sie
Kaspersky Embedded Systems Security 2.2 wieder her; b)
das Laufwerk mit Kaspersky Embedded Systems Security 2.2
ist beschadigt.

¢ reasonStorageCorrupted — der Speicher ist beschadigt, bitte stellen
Sie Kaspersky Embedded Systems Security 2.2 wieder her.

o reasonStorageFull — Die Datenbank ist voll. Bitte geben Sie
Speicherplatz auf dem Datentrager frei.

¢ reasonStorageOpenError — Die Datenbankdatei konnte nicht gedffnet
werden. Bitte stellen Sie Kaspersky Embedded Systems Security 2.2
wieder her.

e reasonStorageOSFeatureError — Einige Funktionen
des Betriebssystems entsprechen nicht den Anforderungen
von Kaspersky Embedded Systems Security 2.2.

¢ reasonObjectNotFound — Das in die Quarantane zu verschiebende
Obijekt ist nicht auf dem Datentrager vorhanden.

e reasonObjectAccessError — unzureichende Rechte
fur die Verwendung der Backup-API: Das Benutzerkonto, mit dessen
Rechten der Vorgang ausgefihrt wird, hat nicht die Berechtigung
Backup Operator.

¢ reasonDiskOutOfSpace — zu wenig Platz auf dem Datentrager.

WMI-Integration

Kaspersky Embedded Systems Security 2.2 unterstitzt die Integration mit Windows Management Instrumentation
(WMI): Sie kénnen Client-Systeme mit WMI verwenden, um Daten (ber den Standard "Web-Based Enterprise
Management" (WBEM) zu empfangen und aufdiese Weise Informationen uUber den Status von Kaspersky
Embedded Systems Security 2.2 und dessen Komponenten zu sammeln.

Bei der Installation von Kaspersky Embedded Systems Security 2.2 wird das proprietare Modul im System
registriert, was die Erstellung eines Namespace fir Kaspersky Embedded Systems Security 2.2 im
WMI-Stammnamespace auf dem lokalen Computer erleichtert. Ein Namespace fir Kaspersky Embedded Systems
Security 2.2 ermdglicht Ihnen die Verwendung von Klassen und Instanzen von Kaspersky Embedded Systems
Security 2.2 samt ihren Eigenschaften.

Die Werte einiger Instanzeneigenschaften hangen von Aufgabentypen ab.

Integration mit Drittanbietersystemen
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Eine Nicht-periodische Aufgabe ist eine Programmaufgabe, die zeitlich nicht beschrankt ist und entweder dauernd
ausgefiihrt oder beendet werden kann. Fir solche Aufgaben gibt es keinen Ausfiihrungsfortschritt. Die Ergebnisse
der Aufgabenausfihrung werden wahrend der Ausflihrung der Aufgabe fortlaufend als einzelne Ereignisse
protokolliert (beispielsweise Fund eines infizierten Objekts durch eine Aufgabe zum Echtzeitschutz
des Computers). Dieser Aufgabentyp wird Gber die Richtlinien von Kaspersky Security Center verwaltet.

Eine Periodische Aufgabe ist eine Programmaufgabe, die zeitlich beschrankt ist und einen Ausfiihrungsfortschritt
aufweist, der als Prozentsatz angezeigt wird. Die Aufgabenergebnisse werden beim Abschluss der Aufgabe
erzeugt und als ein einzelnes Element oder gednderten Programmstatus dargestellt (beispielsweise Update
der Programm-Datenbanken abgeschlossen, Konfigurationsdateien fur die Aufgaben zum Erstellen von Regeln
erzeugt). Eine Anzahl von periodischen Aufgaben desselben Typs kann auf einem einzelnen Computer gleichzeitig
ausgefiihrt werden (drei Aufgaben zur Untersuchung auf Befehl mit unterschiedlichen Untersuchungsbereichen).
Periodische Aufgaben kdnnen tiber Kaspersky Security Center als Gruppenaufgaben verwaltet werden.

Wenn Sie Tools zur Erstellung von WMI-Namespace-Abfragen und zum Abrufen von dynamischen Daten
von WMI-Namespaces in ihrem Unternehmensnetzwerk verwenden, kdnnen Sie Informationen Uber den aktuellen
Zustand des Programms empfangen (siehe nachfolgende Tabelle).

Tabelle 84. Informationen (iber den Programmzustand

Eigenschaft Beschreibung Werte

der Instanz

ProductName Name des installierten Vollstandiger Name des Programms ohne
Programms. Versionsnummer.

ProductVersion Volle Version Volle Versionsnummer des Programms,
des installierten einschliellich Build-Nummer.
Programms.

InstalledPatches Liste mit Anzeigenamen Liste mit kritischen Fehlerbehebungen,

der Patches, die zusammen | die fur das Programm installiert werden.
mit dem Programm
installiert werden.

IsLicenselnstalled Aktivierungsstatus Status des Schlissels, mit dem das Programm
des Programmes. aktiviert wurde.

Maogliche Werte:

e False —im Programm wurde kein Schlissel
oder Aktivierungscode angegeben.

e True —im Programm wurde ein Schlissel
oder Aktivierungscode hinzugefugt.

LicenseDaysLeft Zeigt an, wie viele Tage bis Anzahl der Tage bis zum Ablauf der aktuellen
zum Ablauf der aktuellen Lizenz.
Lizenz verbleiben. Mdgliche nichtpositive Werte:

e 0 - Die Lizenz ist abgelaufen

e -1 - zum aktuellen Schlussel kdnnen
momentan keine Informationen abgerufen
werden oder der angegebene Schlissel
kann nicht zur Aktivierung des Programms
verwendet werden (z. B. weil er
auf der schwarzen Liste steht und deshalb
blockiert wurde).
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Eigenschaft
der Instanz

Beschreibung

Werte

AVBasesDatetime

Zeitstempel der aktuellen
Version
der Antiviren-Datenbanken.

Datum und Uhrzeit der Erstellung

der Antiviren-Datenbanken, die momentan
verwendet werden.

Wenn das installierte Programm keine
Antiviren-Datenbanken verwendet, erhalt
das Feld den Wert "Nicht installiert”.

IsExploitPreventionEnabled

Status der Komponente
"Exploit-Pravention".

Status der Komponente "Exploit-Pravention”.
Madgliche Werte:

e True — die Komponente
"Exploit-Pravention" ist aktiviert
und bietet Schutz.

e False — die Komponente
"Exploit-Pravention” bietet keinen Schutz.
Zum Beispiel: deaktiviert, nicht installiert,
der Lizenzvertrag wurde verletzt.

ProtectionTasksRunning

Liste mit allen
Schutzaufgaben,

die momentan ausgefiihrt
werden.

Liste mit Schutz-, Kontroll-

und Uberwachungsaufgaben, die momentan
ausgefiihrt werden. Dieses Feld bezieht sich
auf alle laufenden nicht-periodischen Aufgaben.

Wenn keine einzige nicht-periodische Aufgabe
aufgefiihrt wird, erhalt das Feld den Wert "Nein".

IsAppControlRunning Status der Aufgabe Status der Aufgabe "Kontrolle
"Kontrolle des Programmstarts".
des Programmstarts". .
9 e True — die Aufgabe "Kontrolle
des Programmstarts" wird
momentan ausgefihrt.
e [False — die Aufgabe "Kontrolle
des Programmstarts" wird momentan nicht
ausgefihrt oder die Komponente "Kontrolle
des Programmstarts” ist nicht installiert.
AppControlMode Modus der Aufgabe Beschreibung des aktuellen Status

"Kontrolle
des Programmstarts".

der Komponente "Kontrolle des Programmstarts”
samt Beschreibung des ausgewahlten Modus
fur die entsprechende Aufgabe.

Mégliche Werte:

e Aktiv —in den Aufgabeneinstellungen
wurde der Modus Aktiv ausgewahilt.

e Nur Statistik —
in den Aufgabeneinstellungen wurde
der Modus Nur Statistik ausgewahlt.

¢ Nicht installiert — die Komponente "Kontrolle
des Programmstarts" ist nicht installiert.
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Eigenschaft
der Instanz

Beschreibung

Werte

AppControlRulesNumber

Gesamtanzahl der Regeln
fur die Kontrolle
des Programmstarts.

Anzahl der Regeln, die momentan
in den Einstellungen der Aufgabe "Kontrolle
des Programmstarts" angegeben sind.

AppControlLastBlocking

Zeitstempel fUr das letzte
Verbot des Programmestarts
durch die Aufgabe
"Kontrolle

des Programmestarts"

in einem beliebigen Modus.

Datum und Uhrzeit des letzten Verbots

eines Programmestarts durch die Komponente
"Kontrolle des Programmstarts”. Dieses Feld
enthalt alle blockierten Programme unabhangig
vom Aufgabenmodus.

Wenn zum Zeitpunkt der Verarbeitung

der WMI-Abfrage keine Instanzen von Verboten
des Programmstarts registriert wurden, erhalt
das Feld den Wert "Nein".

PeriodicTasksRunning

Liste mit allen periodischen
Aufgaben, die momentan
ausgefihrt werden.

Liste der Aufgaben zur Untersuchung auf Befehl,
zum Update und zur Inventarisierung,

die momentan ausgefiihrt werden. Dieses Feld
bezieht sich auf alle laufenden

periodischen Aufgaben.

Wenn momentan keine einzige periodische

Aufgabe aufgefiihrt wird, erhalt das Feld
den Wert "Nein".

ConnectionState

Status der Verbindung
zwischen der Komponente
"WMI Provider"

und Kaspersky Security
Service (KAVFS).

Informationen zum Status der Verbindung
zwischen dem Modul "WMI Provider"
und Kaspersky Security Service.

Maogliche Werte:

o Erfolg — die Verbindung wurde erfolgreich
hergestellt: der WMI-Client kann
Informationen zum
Programmstatus abrufen.

e Fehlgeschlagen. Fehlercode: <code> —
die Verbindung konnte aufgrund
eines Fehlers mit dem angegebenen Code
nicht hergestellt werden.

Diese Daten reprasentieren die Instanzeigenschaften KasperskySecurity Productinfo.ProductName=Kaspersky
Embedded Systems Security, wobei gilt:

e KasperskySecurity Productinfo ist der Name der Klasse fiur Kaspersky Embedded Systems Security 2.2

e .ProductName=Kaspersky Embedded Systems Security ist

Embedded Systems Security 2.2

der Schlusselparameter fur Kaspersky

Die Instanz wird im Namespace ROOT\Kaspersky\Security erstellt.
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Kontaktaufnahme mit
dem Technischen Support

Dieser Abschnitt enthalt Informationen darlber, wie und zu welchen Bedingungen Sie technischen Support
erhalten.

In diesem Kapitel

Wie Sie technischen SUPPOIt EIrNAIEN ..........uiiiiiiie e e e e e e e s st e e e e e e s e s snnreeees 296
Technischer Support Uber Kaspersky CompanyACCOUNT ..........cuuiiiiiiiiii i e e 296
Protokolldatei und AVZ-SKIPt VEIWENUEN .........eeiiiiiie e e et e e s sttt e e e s s st e e e e e e s s ssnbaaeeeaeeessssntaneeaeaeesannsnes 297

Wie Sie technischen Support erhalten

Wenn Sie in der Dokumentation oder in anderen Informationsquellen zum Programm keine Lésung flr Ihr Problem
gefunden haben, empfehlen wir Ihnen, den Technischen Support zu kontaktieren. Die Spezialisten
des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung des Programms.

Der Technische Support steht nur den Benutzern zur Verfigung, die eine kommerzielle Lizenz
fur die Programmnutzung gekauft haben. Benutzer, die eine Testlizenz verwenden, kdnnen den Technischen
Support nicht nutzen.

Bevor Sie sich an unseren Technischen Support wenden, machen Sie sich bitte mit unseren
Support-Regeln vertraut.

Eine Kontaktaufnahme mit den Experten des Technischen Supports ist auf folgende Weise maglich:

e Technischen Support anrufen.

e Versand einer Anfrage an den Technischen Support von Kaspersky Lab Uber das Portal Kaspersky
CompanyAccount (https://companyaccount.kaspersky.com).

Technischer Support uber Kaspersky CompanyAccount

Kaspersky = CompanyAccount  (https://companyaccount.kaspersky.com) ist ein Portal fur Unternehmen,
die Programme von Kaspersky Lab verwenden. Uber das Portal Kaspersky CompanyAccount kénnen Benutzer mit
Kaspersky-Lab-Experten  mithilfe  von Online-Anfragen  kommunizieren. Uber das Portal  Kaspersky
CompanyAccount kann der Status der Verarbeitung elektronischer Anfragen durch Kaspersky Lab-Spezialisten
nachverfolgt sowie eine Chronik der elektronischen Anfragen gespeichert werden.

Sie kénnen alle Mitarbeiter lhrer Firma unter einem Benutzerkonto fur Kaspersky CompanyAccount registrieren.
Ein Benutzerkonto ermdglicht Ihnen die zentralisierte Verwaltung von elektronischen Anfragen aller registrierter
Mitarbeiter an Kaspersky Lab sowie die Verwaltung der Rechte dieser Mitarbeiter in Kaspersky CompanyAccount.

Kontaktaufnahme mit dem Technischen Support
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Das Portal Kaspersky CompanyAccount ist in folgenden Sprachen verfigbar:
e Englisch
e Spanisch
e Italienisch
e Deutsch
e Polnisch
e Portugiesisch
e Russisch
e Franzdsisch
e Japanisch

Mehr Uber Kaspersky CompanyAccount erfahren Sie auf der Website des Technischen  Supports
http://support.kaspersky.com/fag/companyaccount_help.

Protokolldatei und AVZ-Skript verwenden

Wenn Sie sich mit einem Problem an die Experten des Technischen Supports von Kaspersky Lab wenden, werden
Sie moéglicherweise darum gebeten, einen Bericht Uber Kaspersky Embedded Systems Security 2.2 zu erstellen
und den Bericht an den Technischen Support von Kaspersky Lab zu schicken. Zusatzlich kénnen die Experten
des Technischen Supports von Kaspersky Lab eine Protokolldatei anfordern. Eine Protokolldatei ermdglicht
eine schrittweise Prifung von ausgefiihrten Programmbefehlen. Dadurch Iasst sich erkennen, auf welcher Etappe
ein Fehler aufgetreten ist.

Aufgrund einer Analyse der von lhnen eingesandten Daten konnen die Experten des Technischen Supports
von Kaspersky Lab ein AVZ-Skript erstellen, das dann an Sie geschickt wird. Mit Hilfe von AVZ-Skripten kénnen
die laufenden Prozesse auf Bedrohungen analysiert, der Computer auf Bedrohungen untersucht, infizierte Dateien
desinfiziert oder entfernt und ein Bericht Gber die Ergebnisse der Untersuchung des Computers erstellt werden.

Fir eine effektivere Unterstitzung im Falle des Auftretens von Fragen zur Arbeit des Programms kdnnen
die Fachleute des Technischen Supports Sie bitten, zur Fehlersuche flir den Zeitraum der Diagnose
die Programmeinstellungen zu dndern. Hierzu kénnen die folgenden MalRnahmen erforderlich werden:

e Aktivierung der Funktion zur Verarbeitung und Speicherung erweiterter Diagnosedaten.

e Feineinstellung verschiedener Programmkomponenten, die mithilfe der auf der Benutzeroberflache
standardmaRig zur Verfugung stehenden Mittel nicht mdglich ist.

e Anderung der Einstellungen fiir die Speicherung und den Versand verarbeiteter Diagnosedaten.

e Konfiguration der Uberwachung und Protokollierung des Netzwerkverkehrs in einer Datei.

Kontaktaufnahme mit dem Technischen Support
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AQO Kaspersky Lab

Kaspersky Lab ist ein weltweit anerkannter Hersteller von Systemen zum Schutz von Computern vor digitalen
Bedrohungen, einschlielllich Viren und anderer Schadsoftware, unerwiinschten E-Mails (Spam) sowie Netzwerk-
und Hacking-Angriffen.

Seit 2008 gehort Kaspersky Lab international zu den vier fiihrenden Unternehmen im Bereich der IT-Sicherheit
fur Endbenutzer (Rating des "IDC Worldwide Endpoint Security Revenue by Vendor"). Nach Angaben der IDC ist
Kaspersky Lab in Russland der beliebteste Hersteller von Computerschutzsystemen fir Heimanwender (IDC
Endpoint Tracker 2014).

Kaspersky Lab wurde 1997 in Russland gegriindet. Inzwischen ist Kaspersky Lab ein international tatiger Konzern,
der in 33 verschiedenen Landern tUber insgesamt 38 Niederlassungen verfigt. Das Unternehmen beschaftigt Gber
3.000 hochspezialisierte Mitarbeiter.

Produkte. Die Produkte von Kaspersky Lab schiitzen sowohl Heimanwender als auch Firmennetzwerke.

Die personliche Produktpalette umfasst Sicherheitsanwendungen fiir Desktop-, Laptop- und Tablet-Computer,
Smartphones und andere mobile Gerate.

Das Unternehmen bietet Schutz- und Steuerungslosungen und -technologien fiir Workstations und mobile Gerate,
virtuelle Maschinen, File- und Webserver, Mail-Gateways und Firewalls. Zum Portfolio des Unternehmens gehéren
auch spezialisierte Produkte zum Schutz vor DDoS-Angriffen, zum Schutz von industriellen Steuerungssystemen
und zur Verhinderung von Finanzbetrug. In Verbindung mit zentralisierten Management-Tools gewahrleisten diese
Lésungen einen effektiven, automatisierten Schutz fir Unternehmen und Organisationen jeder GréRe
vor Computerbedrohungen. Die Produkte von Kaspersky Lab sind von groften Testlabors zertifiziert, mit Software
verschiedener Hersteller kompatibel und fir den Einsatz auf vielen Hardware-Plattformen optimiert.

Die Virenanalysten von Kaspersky Lab sind rund um die Uhr im Einsatz. Jeden Tag decken sie Hunderttausende
neuer Computerbedrohungen auf, erstellen Werkzeuge zur Erkennung und Desinfektion und fugen ihre Signaturen
in Datenbanken ein, die von Kaspersky Lab-Anwendungen verwendet werden.

Technologien. Viele Technologien, die flr ein modernes Antiviren-Programm unerlasslich sind, wurden
urspringlich von Kaspersky Lab entwickelt. Es spricht fir sich, dass viele Software-Hersteller den Kernel
von Kaspersky Anti-Virus in ihren Produkten einsetzen. Zu ihnen zahlen Alcatel-Lucent, Alt-N, Asus, BAE Systems,
Blue Coat, Check Point, Cisco Meraki, Clearswift, D-Link, Facebook, General Dynamics, H3C, Juniper Networks,
Lenovo, Microsoft, NETGEAR, Openwave Messaging, Parallels, Qualcomm, Samsung, Stormshield, Toshiba,
Trustwave, Vertu und ZyXEL. Eine Vielzahl von innovativen Technologien des Unternehmens ist durch
Patente geschitzt.

Auszeichnungen. Im Verlauf eines kontinuierlichen Kampfes mit Computerbedrohungen hat Kaspersky Lab
Hunderte von Auszeichnungen erworben. So erhielt Kaspersky Lab 2014 beiTests des anerkannten
Osterreichischen  Antiviren-Labors  AV-Comparatives neben einem anderen Hersteller die meisten
"Advanced+"-Zertifikate und wurde schlieBlich mit dem "Top Rated"-Zertifikat ausgezeichnet. Die héchste
Auszeichnung stellt fur Kaspersky Lab aber das Vertrauen seiner Benutzer auf der ganzen Welt dar. Die Produkte
und Technologien des Unternehmens schiitzen mehr als 400 Millionen Anwender und Gber 270.000 Firmen zahlen
zu den Kunden von Kaspersky Lab.

Webseite von Kaspersky Lab: https://www.kaspersky.de
Viren-Enzyklopadie: https://de.securelist.com
Viren-Labor: https://virusdesk.kaspersky.com/de (zur Untersuchung

verdachtiger Dateien und Webseiten)

Webforum von Kaspersky Lab: https://forum.kaspersky.com

AO Kaspersky Lab
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Informationen uber den Code
von Drittherstellern

Informationen (ber den Code von Drittherstellern finden Sie inder Datei legal_notices.txt, die sich im
Installationsverzeichnis des Programms befindet.

Informationen (ber den Code von Drittherstellern
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Markenrechtliche Hinweise

Eingetragene Marken und Dienstleistungszeichen sind Eigentum der jeweiligen Rechteinhaber.
Intel und Pentium sind Marken der Intel Corporation in den USA und/oder anderen Landern.

Active Directory, Excel, Internet Explorer, Microsoft, Outlook, Windows, Windows Server und Windows Vista sind
registrierte Marken der Microsoft Corporation, die in den USA und anderen Landern eingetragen sind.

Linux ist ein registriertes Warenzeichen von Linus Torvalds in den USA und anderen Landern.

Markenrechtliche Hinweise
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Glossar
A

Administrationsserver

Programmkomponente von Kaspersky Security Center, mit der die zentralisierte Speicherung von Informationen
Uber die im Unternehmensnetzwerk installierten Programme von Kaspersky Lab realisiert wird. Die Verwaltung
dieser Programme erfolgt ebenfalls Gber diese Komponente.

Aktiver Schlussel

Der Schlissel, der momentan vom Programm verwendet wird.

Antiviren-Datenbanken

Datenbanken, die Informationen Uber Bedrohungen fiir die Computersicherheit enthalten, die Kaspersky Lab zum
Zeitpunkt  der Veroffentlichung der Antiviren-Datenbanken bekannt  waren. Mithilfe der Eintrage
in den Antiviren-Datenbanken wird in den Untersuchungsobjekten schadlicher Code identifiziert.
Die Antiviren-Datenbanken werden von den Experten von Kaspersky Lab gepflegt und stiindlich aktualisiert.

Archiv

Eine oder mehrere Dateien, die komprimiert und in einer einzigen Datei zusammengefasst wurden. Ein spezielles
Archivierungsprogramm ist zum Komprimieren und Entpacken der Daten erforderlich.

Aufgabe

Das Kaspersky-Lab-Programm fiihrt seine Funktionen in Form von Aufgaben aus, zum Beispiel: Echtzeitschutz
fur Dateien, Vollstandige Untersuchung des Computers und Datenbanken-Update.

Aufgabeneinstellungen

Programmeinstellungen, die fur den jeweiligen Aufgabentyp gelten.

Autostart-Objekte

Auswahl von Programmen, die fir den Start und die ordnungsgemafle Ausfiihrung des auf dem Computer
installierten Betriebssystems und der Software benétigt wird. Diese Objekte werden beijedem Start
des Betriebssystems ausgefuhrt. Es gibt Viren, die genau diese Objekte infizieren kénnen, was beispielsweise
dazu flhren kann, dass das Betriebssystem nicht gestartet wird.

B

Backup

Ein spezieller Speicher fur Backup-Kopien von Dateien, die vor dem Desinfektionsversuch oder dem Ldschen
der Dateien erstellt werden.
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D

Dateimaske

Darstellung eines Dateinamens mithilfe von Platzhaltern. Die Standard-Platzhalter, die in Dateimasken verwendet
werden, sind * und ?, wobei * eine beliebige Anzahl an Zeichen und ? ein beliebiges Einzelzeichen ersetzt.

Desinfektion

Verarbeitungsmethode fir infizierte Objekte, die eine vollstdndige oder teilweise Wiederherstellung der Daten zum
Ergebnis hat. Nicht alle infizierten Objekte kdnnen desinfiziert werden.

E

Echtzeitschutz

Ausfuhrungsmodus des Programms, in dem Objekte in Echtzeit auf das Vorhandensein von schadlichem Code
untersucht werden.

Das Programm fangt alle Versuche ab, ein Objekt zu 6ffnen (lesen, schreiben oder ausfiihren), und untersucht
die Objekte auf Bedrohungen. Nicht infizierte Objekte werden an den Benutzer weitergegeben, wahrend Objekte,
die Bedrohungen enthalten oder moglicherweise infiziert sind, gemal den Aufgabeneinstellungen verarbeitet
werden (desinfiziert, geléscht oder in Quarantane verschoben).

Ereignisprioritat

Eigenschaft eines Ereignisses, das wahrend der Ausfiihrung eines Kaspersky-Lab-Programms aufgetreten ist.
Dem Ereignis wird eine von vier Signifikanzen zugewiesen:

e Kiritisches Ereignis

e Fehler
e Warnung
e Info

Ereignisse vom gleichen Typ kdnnen je nach der Situation, indersie auftreten, unterschiedliche
Signifikanzen haben.

F

Fehlalarm

Eine Situation, in der ein Programm von Kaspersky Lab ein nicht infiziertes Objekt als infiziert betrachtet, weil
dessen Code dem eines Virus ahnelt.
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H

Heuristische Analyse

Technologie zur Erkennung von Bedrohungen, Uber die noch keine Informationen in den Datenbanken von Kaspersky
Lab enthalten sind. Die heuristische Analyse erkennt Objekte, deren Verhalten eine Sicherheitsbedrohung
fur das Betriebssystem darstellen kann. Objekte, die mithilfe der heuristischen Analyse gefunden werden, werden als
moglicherweise infiziert eingestuft. Als mdglicherweise infiziert kann beispielsweise ein Objekt gelten,
das eine Befehlsfolge enthalt, die fur schadliche Objekte als charakteristisch gilt (Datei 6ffnen, in Datei schreiben).

Infizierbare Datei

Datei, die aufgrund ihrer Struktur bzw. ihres Formates von Betrligern als "Behalter" fur die Aufbewahrung
und Verteilung von schadlichem Code verwendet werden kann. In der Regel handelt es sich dabei um ausfihrbare
Dateien mit den Erweiterungen com, exe und dll. Das Risiko fiir das Einschleusen von bdsartigem Code in solche
Dateien ist recht hoch.

Infiziertes Objekt

Objekt mit einem Abschnitt im Code, der vollstandig mit dem Abschnitt im Code einer bekannten Schadsoftware
Ubereinstimmt. Kaspersky Lab empfiehlt nicht, auf solche Objekte zuzugreifen.

K

Kaspersky Security Network (KSN)

Infrastruktur aus Cloud-Diensten, die Zugriff auf die Kaspersky Lab-Datenbank bietet. Diese Datenbank enthalt laufend
aktualisierte Informationen Uber die Reputation von Dateien, Webressourcen und Software. Kaspersky Security Network
gewahrleistet eine schnellere Reaktion der Programme von Kaspersky Lab auf neue Bedrohungen, erhoht
die Effektivitat der Arbeit einiger Schutzkomponenten und verringert die Wahrscheinlichkeit von Fehlalarmen.

L

Laufzeit der Lizenz

Der Zeitraum, in dem Sie Zugriff auf die Programmfunktionen sowie das Recht zur Verwendung zusatzlicher
Dienste haben. Die Dienste, die Sie verwenden kdnnen, sind vom Lizenztyp abhangig.

Lokale Aufgabe

Eine Aufgabe, die auf einem einzelnen Client-Computer festgelegt wurde und ausgefiihrt wird.
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O

OLE-Objekt

Objekt, das mithilfe der Technologie "Object Linking and Embedding (OLE)" an eine andere Datei angehangt oder
in dieser eingebettet ist. Beispiel fur ein OLE-Objekt ist eine Tabelle von Microsoft Office Excel®, die in einem
Microsoft Office Word-Dokument eingebettet ist.

Q

Quarantane

Ordner, in den die Programme von Kaspersky Lab erkannte moéglicherweise infizierte Objekte verschieben. Objekte
werden in der Quarantane in verschlisselter Form gespeichert, um eine Einwirkung auf den Computer zu
vermeiden.

R

Richtlinie

Die Richtlinie bestimmt die Einstellungen eines Programms und verwaltet den Zugriff auf die Konfiguration
eines Programms, das auf Computern innerhalb einer Administrationsgruppe installiert ist. Fir jedes Programm
muss eine separate Richtlinie erstellt werden. Sie kdénnen fir Programme, die auf Computern in jeder
Administrationsgruppe installiert sind, eine unbegrenzte Anzahl an Richtlinien erstellen; allerdings kann nur
eine einzige Richtlinie gleichzeitig auf ein Programm innerhalb einer Administrationsgruppe angewendet werden.

S

Schutzstatus

Aktueller Schutzstatus, der die Stufe der Computersicherheit anzeigt.

Schwachstelle

Unzulanglichkeit im Betriebssystem oder Programm, die von den Herstellern von Schadsoftware zum Eindringen
in das Betriebssystem oder Programm und zur Beschadigung dessen Integritat verwendet werden kann.
Eine groRe Anzahl von Schwachstellen in einem System macht dieses unzuverlassig, da Viren, die in das System
eingedrungen sind, zu Ausflihrungsfehlern im System selbst sowie in den installierten Programmen fihren kénnen.

Sicherheitsstufe

Die Sicherheitsstufe ist ein vorkonfiguriertes Set an Einstellungen der Programmkomponenten.

SIEM

Eine Technologie, die Sicherheitsereignisse analysiert, die auf verschiedenen Geraten und Programmen im
Netzwerk eintreten.
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U

Update

Vorgang zum Ersetzen bestehender bzw. Hinzufligen neuer Dateien (Datenbanken oder Programm-Module),
die von den Kaspersky-Lab-Update-Servern heruntergeladen wurden.

Glossar
305



Sachregister

S

standardmafig verboten...

V

Vertrauenswirdige Gerate
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