
Mensajes de texto 
con falsos premios 

de empresas 
reconocidas.

Solicitud de 
recargas para hacer 
efectivo el supuesto 

premio.

Exigencias de dinero 
no superiores a 

$2´000.000.

MODALIDADES EXTORSIÓN Y ESTAFA

-SMISHING-
Actividad criminal a base de técnicas de ingeniería social con mensajes de texto dirigidos a los usuarios de telefonía móvil.

RECOMENDACIONES

No crea en ofertas o regalos que parecen muy buenos y que le prometen en
mensajes de texto. Sin quererlo podría descargar virus o entregar información
personal.

Ante cualquier eventualidad no dude en contactarnos en nuestras redes sociales
Twitter @CaiVirtual, Facebook Cai Virtual, Instagram Cai Virtual o en nuestra página
web https//:caivirtual.policia.gov.co parte inferior derecha encontrara nuestro chat
interactivo.

No responda mensajes sospechosos o de remitentes desconocidos donde le
soliciten dinero, envío de giros, datos bancarios, contraseñas o datos de tarjetas de
crédito.

Nunca revele información personal ni financiera. Si es posible, bloquee el número
sospechoso.

 Los Ciberdelincuentes envían un SMS indicando sobre un supuesto trasteo con dólares en su interior, posteriormente, la víctima deberá depositar

cierta cantidad de dinero para los viáticos, así se concluye la estafa.

Las empresas de telefonía móvil, nunca envían este tipo de mensajes, y mucho
menos, ofrecen tales premios.

 Mensajes de texto que informan a sus víctimas sobre falso premio otorgado de manera gratuita por parte de empresas y entidades legalmente

constituidas pero que para ser reclamados, se requiere realizar recargas a números desconocidos

 Este tipo de mensajes de texto "Estafa" son enviado por los Ciberdelincuentes frecuentemente desde las cárceles, si usted recibe uno de ellos, por favor

elimínelo inmediatamente.


