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PROLOGO

A medida que las tecnologias de
la informacion y las
comunicaciones [TIC) estén cada
VEZ Mas presantes en cada faceta
de nuestras vidas, se requiere de
UNa Mayor CoNCencia para
protegerncs en el mundo virtual
en el gue vivimos. Sabtwendo que
el cibercrimen se ha convertido
en uno de los principales delitos
del pais desde fa CAmara
Colombiana de Informatica y
Telecomunicacionas - CCIT,
encomendamos al Tangue de
Analisis y Crestividad de las TIC
(TicTac), la tarea de anatizar ia
situacion actual y trabajar

Alberto Sarmuel Yohai
Presidente Ejecutiva CTIT

mancomunadamente con fa
fuerza publica para entender
detalladamente la problematica y
Propones acCicnes Concratas para
el bienestar general cel
empresariado en Colombia.

Los ciberataques a nuestras
empresas pueden generar una
serie de efectos colaterales que
incluyen reducir su peoductividad,
causar dafos reputacionales &
Inclusc pueden llegar a genarar
demandas y otros retos de
caracter legal por fuga de
Informacion privileglada y datos
sensibies de clientes y
proveedores, entre otros.

PRESENTACION DEL ESTUDIO

£l estudio publica los datos
estadisticos mds relevantes de la
cibercriminalidad en

Colombia y los métodos y
técnicas identificadas en 2019 a
partir gel analisis de 1as 15948
denuncias y reportes realizados
por empresas y cludadancs al

Centro Cibernético Policial CECIP,

Mediante la elaboracion de
un instrumento Intermo
aplicado a es10s reportes
delictivos fueron identificados los
principales vectores de
infeccion utilizados por Ics
ciberdelincuentes

asi como las técnicas de
ofuscacian del mahware con el
cual afectan a lasempresas y
cludadanas en el Paia

Fueron analizadas 447 muestras
en el {aboratorio de iInformatica
forense del centro cibermético
policial en donde se
identificaron 33 nuevas clases de
programas malignos
encontrados en los enlaces,
adjuntos y paginas infectadas a
las que accedieron las victimas y
que fueron gestionadas desde ia
plataforma de ciberseguridad de
fa Paolicia Nacional a traves de su
laboratorio de analisis de cadigo
malicicso.

Con Ia finalidad de establecer la
relacion de las tendencias
identificadas en Colombia, en &
contexto supranacional, fueron
utilizados como fuente los
datos publicados en el reciente
infarme IOCTA 2015 de Europol
por sus siglas en Ingles (Inter-
net Organised Crime Threat
Assessmeant) Evallacion de
amenazas del Crimen
Organizado en internet y los
reportes de empresas lideres en
el ambito de la Ciberseguridad
€n |la Regitn como Microsoft,
CISCO, McAtee, Absolut, Claro ¥y
Fortinet todos Aliados de
programa SAFE.

En &l miismo sentido el informe
de Ciber Resiliencia
Organizacional publicado en
mayo de 2012 por el TicTac de |a

CCIT y los Estudios scbre
Ciberseguridad en ef sector
financieco de la DEA 2018 y
2019,
ADRIANA C&'RA&LO&LW .
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Conocer los rliesgos asociados a la
ciberdelincuaencia e identificar las
buenas practicas para
enfrentarios, fortalece &l avance de
la cultura empresarial de la
seguridad de Ia informacidn,
ademas de elevar la conflanza
digital de las empresas y cludada-
Nos para que el ecosistema pueda
sequir creciendo sin
contratiempos. Este propdsito cla-
ramente demanda el esfuerzo
Integrado por parte del sactor
privado, los proveedores de
tecnologia para 1a segundad
digital empresarial y las
autondades responsables de
enfrentar fas amenazas. Por elio,
durante &l 2019 el centro de
Investigacion TicTac viene
fortaleciendo una allanza
estratégica con |a Policia Nacional
para desarrollar iniciativas
conjunias en materia de
ciberseguridad.

El estudio Tendencias del Cibercri-
men en Colombia 2019-2020, y el
programa de Seqguridad Aplicada
para el Fortalecimiento
Empresarial (SAFE) en asodio con
Ia Policia Naclonal - Centro

INTRODUCCION

Cibernético Policial, presenta las
cifras y modalidades de los
ciberdelitos en 2019 y las
tendencias que seguramente

enfrentaran las empresas
colombtianas y los ciudadanos en
e] 2020.

Los Invito & entender mejor Ia
situacidn actual y el panorama que
anticipa este importante estudio,
pues no es leano al andliss que
agencias de caracter internacional
como el Centro Europeo Contra la
Cibercriminatidad de

EURCPOL - EC3 han identificado a
nivel mundial

SAFE

El Gbercnmen actua de una manera coordinada y dispone de recursos
econdmicos ifimitades provenientes delag ganancias derivadas de

actividades criminales previas.

El fraude BEC, los ataques de

Ransomware, las oleadas de Malware,

las clberextorsiones entre otras

amenazas vienen afectando ia cadena
productiva de las empresas, y por ello
&3 importante conocer 1as tipotogias y

modalidades que utifiza el
Cibercrimen en Colombia.

Cuanda se conocen las
amenazas y los riesgoes pueden
ser gestionados
oportunamente y las
compafias
desafortunadamente siguen
siendo reactivas y su actuacion
ante un incidente
descoordinada, en parte por

Por primera vez se han detallado cada
una de las modalidades de mayor
afectacion e impacto sefalando los
actores que intervienen en la cadena
criminal & identificando cuales son los
principales métodos de engano gue
emplean los criminates a ls hora de
facilitar y acometer los atagues.

Es claro que para enfrentar una
BMENaZa €5 IMpPOoriante Conocer Comao
actda y que puntos débiles intermos
de la arganizacion aprovecha. ldentifi-
car las vulnerabilidades oportunamen-

te parmite entonces corregir los falles

en la seguridad & Infraestructura e
implementar planes de mejoramiento
que abarquen desde [os recurses
tecnolégices, humaneos y dal proceso
mismo afectado en el incidente
presaentadco.

que no conocen la
problematica o no han
definido de manera adecuada
los roles a sequiiren la cadena
de

responsabilidad organizacionat
establecida.

CR (R4 ) FREDY BAUTISTA GARCIA
Asesor Clbarseguridad TieToc COIT

SAFE
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CIBERCRIMEN
EN CIFRAS

La dinamica actual gel Cibarcrimen en Colombia refie)a imienta
gradual en &l nUMero inclidentes cabaméticos reportados a

SUtoriaa s del ecosisterma de cbersaquridad

A través de los canales de atencidn a empeesas y cludadancs dispuest

por la Policia Nacional fueron registrados 30.410casos durante ef 2019
CXFRHS

Del total de jos casos registrados, 17.531 fueron

unelados como infracciones a |a ley

2009 por parte de las v

Cas(
*Tipdfica las conductss de Delites Informaticos en Colomiaa.
2076 2017 2018
11.225 22.524
e : ST
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ATAQUE BEC

Compromiso de cuentas empresariales

Cerco del S0% de ios ciberatogues que sufron las empresos en Colombio se doban
o ingenéeria sociol

on confidencool

s los obarcriminales obtienan informo
o 4 5 [

S -
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cun banc )0 SU C© O g a

D.’.‘?Q,"-.’I"d: a clentes y proveedores
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-
Los Ataques BEC son una de las principales BEc
amenazas a la cadena de suministros,
companente fundamental en la actividad oy Aot oy Prcomeh
diarlade una empresa Las comunicaciones
con provesedores exiemos y socios de conflanza
requieren de entormaos seguros, que
garanticen a integridad de correos electronicos
y servicios de mensajeria instantanea utilizadgos.

Compromise

Leos cibercriminales disenan escenarios semulados para enganar a
empleados clave suplantando s ejecutives, con el fin de que realicen
acciones no autonzadas que conllevan a defraudar a las empresas o
consiquen suplantar a sus chentes y proveedores mediante el robo de
identidad basado en ingenieria social

Los principales vectores de engano en 2019 fuerorc

Covreot Fraudiawntise Punonaiitodos
{Sprocy Peashing)

PCOTN G BTOS DECLEITIETITIY PRIIIroe

Enmxspccrorrrents de corees peidzray s (W = Hcha)

Spocfingl

£ o Ultime afo, fos alogues BEC Adwon ke cifos
e derranicias por ealars cecaliedos paor kow
Autoridodes (Frcote y Bofont

Tendorncdn ox CRaTnoun oo CHomia | Aagus BEC

En una vanante de esta modalidad, los cibercriminales
utilizan técnicas de ingenieria sccial basados en
SOCMINT y OSINT para obiener informackdin de las
companias, sus proveedores y clientes

Luego de recolectar Informackon disponible en redes
sociales y fuentes abiertas, los criminales disenan
escenanos simulados o Pretexting y mediante
Spoofing Mail emvian correos fraudulentos a
proveedores de mercancias o Suminisires y otros,
consiguiendo al final que diches productos sean
despachados a lugares bajo control de estas
organizaciones criminales.

. »
Spocdng Madl :‘.

14
Segun el FBI, los ataques BEC durante &l 2018 en GS-FRH&
EEUU generaron pérdidas a las empresas por valor
de 1300 millones da dolares 300 2 5.000
En Colombila, el monto promedic de las cifras de ’"'"::'::;;a"s -
pérdidas por atague puede oacilar entre 300

millones y 5.000 millones de pesas, segun el tamafo
de la empresa afectada.

Las modalidades mas utilizadas por los cibercrniminales:

1. ESTAFA DE CEO (suplantacién de gerente)

A través de un correa mallcleso (Phishing), les
cibercriminales se apoderan de la cuenta de correo
dei gerente de una compania y asi generan
comunicados y correos faisos a los empleados
responsables de dispersar pagos o realizar
transferencias

Se presenta cuando se aproximan fechas de pagos

Lo crrren e Sued an

de néomina o cuando el gerente se encuentra fuera i
de la compaila En ocasiones vincuia e e chaes fela

suplantaciones o Instrucciones simuladas a través
de servicios de mensajeria.

3. SUPLANTACION DE CLIENTES

En esta modalidad los cibercniminales engafan a clientes para que
hagan pagos de sus facturas pendientes y el dinero Hegue a cuentas
bajo control del atacante

Para poder retirar e dinero, los criminales abren cuentas
bancarias con datos y documentacidn sustralda de las
empresas afectadas mediante ingenieria social Luego,
dspersan el dinero valléndose de mulas bancarias.

Money Mule
Son personas gue pres
tan sus datos y cuentas
bancanas mdem:‘b"

actndades Weitns




RANSOMWARE

Una ciberamenaza subestimada en Colombia

Colombia recsbid el 30% de los ataques de Ransomware

en Latunoameérica en el ditimo ana, seguido de Peru 165

co (147}, Brasil [11%¢) y Argentina |

Las PYMES fueron el bla

o preferdo por lo

pues < ocen que lo

de seguridad

suelen aste tipo de

ser mas baj

Pese a todos estos esfuerzos la posibilidad de

secuestrada ue siendo ry

y Daja, en parte porque a diano se
detectan nuevas familias de Ransomware y la capacicad de enc

rador

as clsves descl

te compieja

antrar

an generalm

TLrOMICOsS con llamativos y rmantes

ntae Mmuy alto gue las victumas

cli¢ sobre 105 enlaces incluldos én 108 meansajes que notifican

El principal medio de propagacion del Ransomware de tipo Lockscreen

{cara 2340 por impedir e

pantatia oe Sloques
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vez engafiaco el usuanoc es dir para des

mabware
co el archivo infectado, este cifra la informacion

agiferen

UEr accion por

Sar

saquridad o«

O antivifus, para exigir una posternor

suma e dinero a cambio de
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En todos los casos, bien sea por archivas adjuntas a correos electronicos
o redireccionamientos a enlaces se consigue la Iinfeccidn del sistema a
COMpPrometer.
En Colombia han sido detectado principalmente cinco tipos de clases de
Ransomware:

Ransomware de cifrado cifra archivos

personales y documentos, hojas de
calculo, imagenes y videos.

Lock Screen Ransomware WinLocker
Bloquea la pantalla del PC y solicita el

pago.

Master Boot Record (MBR) Ransomwa-
realware es Ia parte del disco duro del PC
que permite iniciar el sistema operativo.

Ransomware de cifrado de servidores web

Su objetivo son los servidores web y cifrar

sus archivos. Las cifras de cobiro de rescate oscilan entre 05 y 5 BITCOINS, y &l manto
Ransomware de dkpom moviles Los que perciben los atacantes depende de la cotizacion de 2 criptomoneda.
dispositivos mdviles (principaimente La dificultad en |a trazabilidad de fas transacciones de Criptamonedas. se

Android) pueden infectarse mediante

descargas no oficiales ha cornwvertido en un aliciente para las redes de cibercriminales que. en ef
s

modeio de ecuacion criminal entienden que slempre las ganancias
percibidas seran mayores a [as probabilidades de ser arrestados o

condenados.
Del analisis de muedtras remitidas al laboratorio se destacan

variaciones de Wannacry, Crysis, Darma, y Ryuk los cuales han sido
respansables de 1a Interrupcion, cbstaculizacion, modificacion y encriptacion

Existe ransomwane Que seouastra Az miormacion de 1ekefonos
del flujo normal de los datos en la mayoria de fas entidades afectadas. 5 = 4 P

Bl &t 2010 doUu S v 2 W = NTE L. e
Estos enlaces redireccionan a sitios web maliciosss desde 168 cuales el enlace remitido 8 través de «n mensgle de 1exto o chat
cibercriminal consigue que la victima descargue el malkware que

compromete iod datos de la compania '

o

SAFE

Tenoutests 0o Ohorcrurwn an Cutornisg | Hansortuses 24

Nimero de muestras de ransomware

En lcs ditimas meses el RANSOMWARE “SAMSAM® cobwd relevancia

3s
2 en Colombia, porque pernmite al atacante & robo de contrasefas
para el acceso remoto a los dispositivos a través del acoeso a
25 credenciales RDP [Remote Desktop Protocol |y de ese modo
2 — \ secuestrar la informacion de las compafias victimas.
s \
1
\
oS \ /\\ N Estos ataques estuvieron dirigidos a entidades o individuos con
3 St Satdie o R — 4 A Aate N efectos altamente severos por la complejidad del ataque. SamSam
> -~ : . 2 - = elevo el monto de los rescates al situario entre 32 millones de COP
: - . = = - = hasta mas 160 M por atague.
. : . N - - . - El Ransomware GandCrab mucho mas comun que SAM SAM exigid
= = 3 o = e = rescates a partir de 3 M COP . Todos los rescates se piden en Bitcoin
: a s = = = . =
— Ulas — CryptoWial .
amn  Satan -  TeslsCrype Para los casos que fueron atendidos por el laboratorio, s& ha podido
-k Marnbe avidenciar un NOLoro crecimiento én este Upo de ataques debido a
_—_Danvm Potya que los ciberdefincuentes utilizan diversos métodos criptograficos
- Crpms o Grandcrsés
Beveton w— WarvaCry para poder INCOrPorar NUEeVos Mecanismos de dificuitan la detecaion.
s Tutlerntilocker

Este tipo de software no discnimina ef tamano de las organizaciones ni la
Iinfraestructura, por &l conrarno, su alcance logra sobrepasar los controles
de seguridad, volviéndose generalmente inmune a cuaiguler sistama de
prevencidn y deteccidn, debido a sus técnicas de ofuscamiento en la
estructura del cédigo




ATAQUE DDOS

Ataque de denegacion de servicio

PG

as y demas aplicacs ales para

Bien sea por competencia desiea

empleados Incanformes o
Cio de muchas empresa mbea, pues desde alli se atiend

rOS y clientes o se conviertan en las principales piataformas R .
= sSyclhientesosec ' as princ 3 platatorma aue se quieren d

g€ sSus productlos y Servicios online |

Commerce)

hasta &l punt No funclonal

Un ataque de denegacian de senacios dis-

tribuido DDoOS, In

el uso de un

SiStema, una aplcac Y © un saervidor

de bloquear el servicio para el g . ATAQUE DE DENEGACION DE SERVICIO

17D empresas

7 T LT

En los gitimos anocs 105 cber atacants

han evold

el punto de utilizar complejas redes maliciosas o BOTNETS con las que

consiguen elevar de manera considerabile el numero de peticionsas oo [__ l_, ——a 5.
al servic:o online que s qQuere arectar. ' - - L

Esto, hasta |

Sarvicy, OC

reputaconales y operativos a las compafias

Esta variant

como Ataque DDoS

SAFE
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Las pdginas y deméds aplicaciones Web, son activos esenciales para ef
negocio dé muchas empresas en Colombia, puss desde alli se atienden
atercerosy cllentes o se corvierten en les principales plataforrmas
informativas de sus productos y servicios onldine [eComimerce)

Un stague de denegacion de sericios dis-
tribuidoe DOoS, inhabllits el uso de un
sistema, una aplicacion o un servidor, con
el fin de bloquear el L2rvicio para el que
es1& destinado Estos stagues poedeéen
tener su orlgen en fallas de configuracion
o empleadas inconformes

110

En Jos Gitimos afod o2 ciber atacantes han evolucionado sus técnicas hasta

Segin oifras def Centro Chermética Polcial 170 ampeesas
reportaron ataques DDOS QU Consigusr o inlerrumpy sus
SErNO0S de Cara & sus clentes

ef punta de utihizar complejas redes maliciosss o BOTNETS con las que
consiguen elevar de manera considerabie el numero de paticionss
al servicio online que & quisre afectar

Esto, hasta lograr Is caida e interrupcion ded @
servicio, ocasionando graves dafnos

As30ues DDos
reputacianales y operativos a las compafiias A 5 B derandy e
Eata varianie s& conoce como Atague DDoS SFaques Je LDs owaoo
medante madaoar de
HTTR

E3 una red de oqupes. Migematcos o dots panirotados
Bokbngtk remotaments ¥ UIAZI00S COMO platalonma para
anzar Céerataques

Tetereiss e Checrrrm on Codervited | Alague D0

FACTORES MAS COMUNES DE ATAQUES DDOS EN COLOMBIA:

I Reconocimiento y escaneo de Jos servicios de la campania s afectar

2 uUtilizacion de redes, Bolrea para lanzar ataques dirigidos a los
servicion online

3 Interrupcion de los senacios para 108 ususnos y terceros [clientes)

4. Exigencia mediante correo alecironico o chal de aberextarsdn

S, Soiicitud y demanda de pagaos en criptomonedas, principaimente
Bitcoins

Dado &l impacto generado en las companias y la necesidad de poder
restablecer opartunaments la operacion, el Cibercrimen ha
incorparado extarsidn o Cibarchantaje & ia cadena criminal de este stague.

Segun INTERPOL, scceder a las prétenciones de los cibercriminales
5lo contribuye 8 Que estas redes dEpongan de Mad recursos pars

sofisticar =us ataques.

Hien sea por competenca desiesl, empleados incanformes o
cibercriminales, los Ataques DDOS consiguen saturar 104 recursos
de los sistemas que alojan fof servicios que se quieren degradar
hasta = punto de dejatios en estado ro funcional.

ATAQUE DE DENEGACION DE SERVICIO

28

SAFE

2 Eluatrdnicn

Fecha: Mrcoes, 15 Feb 2010 12.42:31 +000 |
From: DOoS team <ddosisamdsate-mal nes>

Btw: AlaGue Iemparainents Jew s

Si el pago 0O se eche en 5 homs, of JlagUE S8 TENNCS ¥ & e Se dobiard

————— Onginal Message

From: DOOS team <ddcsieamPeate-mal nec>
Sutject: ATAQUE DDOS!
Fecha Mgrcoles. 15 Feb 2019 093233
Hola
Sus ias son vuinerabies a un ataque DOcs. Oulero ofiecene
INNMAcon S0erCa 3¢ CAMG CONMgLTEr SJ PIoMToIdN Y Seguincad, Pam que No suka
c-agun-mmwm SEINCIOS.
ere ameglano. consigne 1.587C a - FESRINKSA2UNKEZ TESHEUIHWWS -

En slgunos casos & abercriminal aprovecha (& proamidad de fechas
clave para el negocio de I8 empresa objetivo del ataque y envian
COrmecs electronicos o chats & fos responsables de 71 o directives de
campsfias, pars que trarafiscan pagos a cusntas y billeteras slectronicas
v asi suspender o5 ataques

30




MALWARE

Software malicioso
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INFORME ANALISIS DE PROGRAMA MALIGNO EN COLOMBIA 2019

Para ol anc 2019, == han logrado amalizar un total de 447 muestras, de las
cuales XX han side identificadas como codigo malicicso (Malware),
correspondientes a Virus, Troyanos, Backdoors, Rootkit, RAT, Oropper y
Rarsomware

ANALISIS DE MUESTRAS ESTADISTICAS GENERAL
Arciraus 234 Rancormware: 7

MiCroscft Windows 50

Mas O 24 =
£
f et
y
I
W
W
\
~or
s 12 Unuec 10
PRSETOR SNEUOASE S5 SO8TE ORESTAT FUSTIF (ITOUENS FEETIOACS Samnie

De |2z coepas analizadas, un % se han recibido a traves del servicio de CAJ
VIRTUAL y el 2% restante corresponden o sofcitudes formales realizadas
por diferentes despaches judiciales
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Durante los meses de Septiembre y Octubre se analizaron diversas
muestras de Mabtware para Sistermas Operatvos Androd |LAPKs)
dentificando un comun denominador frente a los permsos cargados
en memoria [android permussionWRITE_ EXTERNAL _STORAGE) el cual
permite gue se modifique la informacicon amacenada en |os dispositivos
extornos conectados [MicroSO), exponienda la informacion del usuano
e ncrementado oz indices de compromisos.

Es de aclarar gue No 1odas las aplicaciones moviles necesitan utilizar

almacenamiento intermo para su funcionamiento, pero en su Mayorna

=on wados como memoria secundaria
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0S PARA PROPAGAR MALWARE:

PRINCIPALES M

El correo gioctronico se ha convertido en 2l medio mas utilizado por las
ciberdelincuentes para realzar campanas masavas de detribucion de
Malware a traves de la suplamtacion de entidades oficiales (Fecalia
GCeneral de la Nacidn y |la Direcoion de Impuestos y Aduanas Naconales),

Mediante e uzo de mensajes de engano inducen al usuano a visitar
lugares de dudosa reputacion, evidenciado en la descarga de archivas
de caraciensticas cyecutables, que terminan vulnerando la segundad
del sistoma para suplantar servicios legitimos del sistema operativo y
rohaor todo hpo de datos.

MALWARE BROCY™:

"ET TRQIAN APT28 / Sofacy Zebrocy Co Variant Tn Actovity”™

Mediante analisis realzade a un cotrreo electronico que contenia una
direccion URL, se logrd detectar i presencia del Malware Zebrocy de tipo
Backdoor, potencialmente catalogado como peligroso, debedo al alto nave!
de sofisticacion en su estructura, puesto que puede ocultar componentes
maboiozos como Downloader = y Troyancs en el sisterma operatwvo
Windows, ademas de contar con un tipo de intelgencia artificial que no e
permite ejocutarse bajo ambientes controlados.

Este software permite tomar control de la maguna mediante comandos
conocides como (REGC_CGET_KEYS_ VALUES, CMD_EXECUTE], lc= cuales
ervian al cberatacante informacion sobre llaves de regstro del sisterna. en
un lap=o de entre 2 3 S minutos, omiteendo los diferentes controles de

segundad de ics dderentes antivirus

|| wel{1). PRI PR
Ale 0. c.ofyptarit

is. [ “servertmts
changefiag)  wrmer

73 5§ im 3A
LY 60 AL & w7

shal.... U ...
|t 12 20 n SooCOKoR ocsoe oo - Tt e
— : 0000008 e 00000 T T R
-z _itae ) 20000008 oo E00000C I BOC

TEERS e ATOOCISI SEWE FLATTS L ASCITHIATD 8 PSS TS Forme




40
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La cfecividad en que este malware logra multiples DLL (Babliotecas de

en

es dinamicos), para podor realizar Barmados a

n

mponentes

2

.2, = r
maliciezos, demuestira una gran capacidod para escalar privilegios de usuano e

senle estudio == analzaron un
El! orchivo binario

utiliza packer . povo poder ofuscor Ao extenmon APRPY. pertenecientes a Sstemas
cstru Fin e ser indetectable mLestras postivas para Malware, de as cuales un 88% llegan a ser
DOr jas antryrus -Nptor gr v ol otro 11% |

37 MUESTRAS DE MALWARE ANALIZADAS

£l metodo tra o gue utiliza el cbercriminal para infe >
= » propagar anuncios pub tarnos fravdulentos por medio
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Unataguege < tiene coma objetivo generar
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Hecientemente fue presentado = Estandar ISO/IEC 27701, cuyo
objetivo es proporcionar orientacion sobre ila prateccion de Ia
privacidad, incluida la forma en gue las organizaciones deben
gestionar {a informacion personal, ademas de ayudar a domostrar
el cumplimiento de la normativa en privacidad, como el
Reglamento CGeneral de Proteccion de Datos, ¢n todo el mundo.

Las companias que no dispongan de un SGSI Sistema de Gestién de
de Ia Informacién pucden implantar las normas ISO/IEC 27001 e
ISO/IEC 27701 de manera conjunta

La privacidod de lag informocién, sin duda, @5 muy
/importanto para todos los ripos de orgonizociones grondes
o pequenas sin importar si

peortencocen al sector publico o ?f\

privado o se troto de una entidad
gubernamentol o sin anime de Jucro, ‘.

Ctro aspecto para considerar on las companias guarda una re
lacion directa con ia politica de proveedores y clieates y su relacionamients
con ia Ciberseguridad empresarial €| fraude BEC, aprovecha por ende
cualguier duda o espacio que exista comao punto deébil de las
comunicaciones entre una empresa y sus partes interesadas
en la cadena productiva

Esta ruptura o falla en el refacionamiento conlieva a gque se
generen por cjemplo pagos no autorizados, despachos a
terceros sin validar o transferencias de activos hacia cuentas
en poder de los cibercriminales. Peor ello, es muy importante
que = empresaric defina todos los procedimientos que =ze deben seguir
en su Organizacion para autorizar pagos u otros, siempre en
aras de minimizar la oportunidad de fraude

La tecnoiogia entonces juega un papel muy importante pues
establecer mecanismos perimetrales de protecdién ayuda a detectar de
manera temprana muchas de las amenazas ciberneticas a las
que se ven cxpuestas las companias, por ejemplo, servicios
antivirus, antimalware y anti-phishing deben ser
consziderados como esenciales a la hora de implementar ia
infraestructura para la operacion del negocio

Recuperarse de un ciberataque es muy importante, y los
companios deben desarrollar lo capacidod de Ciberresiliencia en un
enfoque de extremo g extremo sobre tres areags criticas: la
seguridad de la informacion, lo continuidad del negocioc y lo
capocidad de recuperacion de los redes de las

emprescs; porag garantizar Qque las organizaciones sigan
funcionando durante Jos ciberotagques.

El uso del telefono celular por parte de empleados y ¢jecutivos
zec ha canvertido en otro factor de riesgo. Al gestionarse desde
alll taress tan semsibles para usa organizaciée como el correo electrdnico,
puede perderse informacion valiosa o incluso necesitarse
invertir aitas sumas de dinero para recuperar datos y volver a
proteger las plataformas y sistemas comprometidos.

Una adecsada gestién del corres electrénics disminuye (o oportunidad gue
tienen los cibercriminales de afectar a las companias Una
adecuada peolitica de almacenamiento de informacion en la
nube seria de mucha utilidad; establecer por ejemplo, que tipo
informacion y durante queé tiempo puede permanecer
almacenada en estos repositorios virtuales.

Establecer pautas respecto a |a peohibicién de uso de la cuenta de correo
corporative para darse de alta en un servicio de interés personal
tales como una aplicacion de juegos, citas u ocio. Las empresas
tardan meses e incluse anos en enterarse gue |las contrasenas de
correo de las cuentas de sus directivos ¥y empleadosz han sido
comprometidas y oxpuestas en foros de data leaks en internet,
luego de gue cibercriminales han conseguido robar informacion
de servidore= de terceros en oz cuales s= habian registrado
empleados haciendo uso de credenciales corporativas.

La Ciberseguridad empresarial exigo quo |as oganizacicoes ssan dims-
micas e innovadosras. Por ello, cambiar las estructuras tradicionales
pucde ser una importante decision a la hora de enfrentar
amenazas, de acuerdo con su tamanc y activos a proteger las
companias deben estudiar |a incorporacion de la figura del CISO
[Oficial o Director de Seguridad de la Informacion).

Cada empresa sigue un modelo organizativo diferente, por lo
que las funciones del CISO pueden variar segun la madurez o la
actividad de la organizacion, pudiendo haber una fuszion entre
esta figura y otras como {a del DPO (Data Protection Officer} o Ia
del CSO (Chief Security Officer)

£in importar el escenario del Ciberataque ¥ la complejidad que
este signifique para |la empresa, todas |las organizaciones deben
prepararse para gestionar un incidente cibernetico. €za labor
previa involucra a todos los empleoados y directivos, por lo que es
muy importante definir cuales son los mles y responsabilidades que tiene
cada uno de los actores invelucrados en el plan de respuesta y
geostion de un incidente cibernetico.

La formacion y concienciacion en ciberseguridad contribuyen en
esencia a que cada integrante de la organizacion identifique los
riezgos ¥ las amenazas a las que esta expuesta la compafia y
comp ze convierte en |a primera barrera de contencion de un
ataque

La Ciberseguridad ez un compromiso de todes
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