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la ciberdelincuencia a nivel global crece a un ritmo considerable con nuevas tendencias emergiendo
permanentemente. Los ciberdelincuentes cada vez se especializan mas, siendo capaces de hacer usp de las nuevas
tecnologias en pro de sus intereses, adaptan sus ataques utilizando nuevos métodos y establecen redes de
cooperacian, dandoles |a capacidad de materializar un atague en cuestion de minutos.

El incremento del uso de Internet y |as tgcnnluFl’as de |a informacidn y las comunicaciones, abren con ello una enorme
ventana de oportunidades para que los ciberdelincuentes ataquen.
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Barranquilla 1809 5% Bucaramanga 1226 &%

—
Cartagena 887  2,0%

Medellin  3.442  10%
—

Lali 2368 Th
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El Centro Cibernético Policial, a traves del CAl Virtual ha atendido 11.980 incidentes y 7.862 correos
gestionados durante el presente afio.

e 843 comunicaciones Internacionales Intercambiadas.

B40 muestras de malware analizadas.

N 180 charlas preventivas dirigidas a NNA, padres de familia y profesores.
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Resultados operacionales

P4ginas blogueadas  ton material de Abuso Sexual Infantil. <

con contenido malicioso
Spam 3
Portales suspendidos  ,1are 107 .

Phishing 371

en redes sociales, medios de prensay
canales de cooperacidn internacional.

Alertas generadas

. identificadas Y desvirtuadas con las
Noticias falsas  fyentes oficiales y validadores autorizados

de las cuales, 27 son por el _delito de

Lapturas pornografia con menor de I8 afios.
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Principales modalidades

(basado en incidentes reportados al LA/ Virtual)
Estafa por compra y/o venta de productos

Phishing

Suplantacian de identidad

Vishing (Voice phishing)

Malware

Amenazas a través de redes sociales

Injuria y/o calumnia a través de redes sociales

Componente Internacional

Actualmente el Centro Cibernético Policial, se integra con las mesas de trabajo del
proyecto Victim |dentification Task Force - VIDTF de EUROPOL, a fin de identificar
posibles victimas de Explotacidn y Abuso Sexual en linea a nivel mundial y con esto
planificar la actividad operacional de cara al afio 2021.
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