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BALANCE CIBERCRIMEN 
2020

La ciberdelincuencia a nivel global crece a un ritmo considerable con nuevas tendencias emergiendo
permanentemente. Los ciberdelincuentes cada vez se especializan más, siendo capaces de hacer uso de las nuevas
tecnologías en pro de sus intereses, adaptan sus ataques utilizando nuevos métodos y establecen redes de
cooperación, dándoles la capacidad de materializar un ataque en cuestión de minutos.

El incremento del uso de Internet y las tecnologías de la información y las comunicaciones, abren con ello una enorme
ventana de oportunidades para que los ciberdelincuentes ataquen.
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TOTAL+ 82% + 96%19.298 35.184 14.231

Hurto por Medios 
Informáticos y Semejantes9.861 7.383 10.20834% 38%

Violación de datos 
personales2.840 7,001 2.032 5.794147% 185%

Acceso abusivo a un 
sistema informático77% 3.162 2.303 4.,417 94%

Suplantación de sitios 
web 377%358% 951 733 3.499

Transferencia no 
consentida de activos1.405 1.018 2,064 103%87%

Interceptación de datos 
informáticos406 1.231 291 975203% 235%

Uso de software malicioso426 513 293 39920% 36%

Daño informático243 507 1174 403 132%109%

Obstaculización ilegítima de 
sistema informático o red 

de telecomunicación
107 242 73 204126% 179%
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Ciudades de mayor afectación

Cali 2.363

Barranquilla 1.809

7%

5%

Cartagena 887 2,5%

Bogotá 12.981

Medellín 3.442

Bucaramanga 1.256

37%

10%

4%

Fuente: SIEDCO Plus
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ana #
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(Ciudad, No. Eventos, %)
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• El Centro Cibernético Policial, a través del CAI Virtual ha atendido 11.950 incidentes y 7.862 correos 

gestionados durante el presente año.

• 845 comunicaciones Internacionales Intercambiadas.

• 640 muestras de malware analizadas.

• 180 charlas preventivas dirigidas a NNA, padres de familia y profesores.

Resultados operacionales

con contenido malicioso

Spam 9

Malware 102

Phishing 371

Portales suspendidos 

en redes sociales, medios de prensa y 
canales de cooperación internacional.Alertas generadas 

identificadas y desvirtuadas con las 
fuentes oficiales y validadores autorizadosNoticias falsas 

de las cuales, 27 son por el  delito de 
pornografía con menor de 18 años.Capturas

con material de Abuso Sexual Infantil.Páginas bloqueadas 
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Actualmente el Centro Cibernético Policial, se integra con las mesas de trabajo del

proyecto Victim Identification Task Force - VIDTF de EUROPOL, a fin de identificar

posibles víctimas de Explotación y Abuso Sexual en línea a nivel mundial y con esto

planificar la actividad operacional de cara al año 2021. CAI Virtual
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Componente Internacional

Principales modalidades
(basado en incidentes reportados al CAI Virtual)

Estafa por compra y/o venta de productos 2.391

Phishing 1.753

Suplantación de identidad 1.776

Vishing (Voice phishing) 1.087

Malware 1.045

Amenazas a través de redes sociales 972

Injuria y/o calumnia a través de redes sociales 676
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