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Proteja lo mas valioso de su empresa

En esta época en la que es posible acceder a herramientas para cibercrimen por poco dinero, las organizaciones estén observando un
incremento notorio en la cantidad de eventos de seguridad, asi como un aumento en la probabilidad de ataques dirigidos. A esta
situacién hay que agregarle el trabajo a distancia y la proliferacién de métodos de intercambio de informacién, ademéas del hecho de
gue la mayoria de nosotros crecimos en linea y nos volvimos complacientes sobre las practicas de ciberseguridad. En este ambiente
desafiante, ;cémo puede asegurarse de tener el producto de seguridad adecuado para su empresa? Necesita una solucidn que
proteja cada elemento de su infraestructura de Tl contra las ciberamenazas més avanzadas y le garantice la continuidad de su
negocio en un mundo en constante cambio, pero sin arruinar su presupuesto.

Kaspersky Endpoint Security for Business le ofrece un conjunto completo de “bloques de construccién” para implementar una
defensa automética contra amenazas y fortalecer los sistemas que pueden escalar junto con su empresa, para proteger su
continuidad y sus activos. Los resultados hablan por si mismos.

La ciberseguridad que deja al resto
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Laimplementacién de software automatizada y

las actualizaciones sininconvenientes entre las
diferentes versiones de un producto reducen al
méximo la cantidad de estados durante los eventos
de implementacidn, lo que permite ahorrar tiempo
(y costos) de los especialistas en seguridad, quienes
quedan libres para realizar tareas mds importantes.

detras

Las tecnologias de EDR automatizadas se combinan con nuestro enfoque multicapa y logran asf el equilibrio perfecto entre el
desempefio y la eficiencia en la proteccién. Kaspersky obtuvo reconocimiento como Lider en la evaluaciéon de The Forrester
Wave: Conjunto de aplicaciones para la seguridad de endpoints del 2019".

Proteccion para endpoints
servidores y puertas de enlace
Utilizamos las tecnologias de seguridad con mayor
experiencia y reconocimiento del mundo para mejorar la
deteccidén y reducir al minimo los falsos positivos, conla
finalidad de proteger tanto los endpoints, servidores y
puertas de enlace como los contenedores.

Optimiza la administracion y
delegacién de la seguridad

La consola unificada, con un modelo de implementacién
local 0 en la nube® es compatible con la integracion

de Active Directory, asi como el Control de acceso
basado enroles (RBAC) y paneles personalizables.
Esto permite optimizar el acceso y asignarlo segun las
responsabilidades de cada miembro del equipo.

Reduce la complejidad y el costo
total de propiedad

Las entrevistas TEl de Forrester con los clientes y el
informe posterior confirman que nuestros clientes
obtuvieron un ROl del 441% con nuestra solucién? Este
afio, en nuestra nueva oferta de SaaS, también nos
encargaremos de proporcionarle las actualizaciones de
la consola® y muchas cosas més, sin costo adicional, con
lo cual posiblemente se genere un ROl alin mayor. Nuestra
consola en la nube de categoria empresarial le permite
centrarse en los eventos de seguridad en lugar

de enlas tareas de mantenimiento.

Fortalece los sistemas y mejora
la productividad

La prevencién contraintrusiones en el servidor
y web basadas en la nube, asi como el control
de aplicaciones y dispositivos con denegacion
predeterminada reducen la superficie de

Nuestro conocimiento es su
poder

Al contar con tasas de deteccidn superiores y una
EDR automatizada, significa que podra responder
répidamente a unaimportante cantidad de ataques,
reducir su TCO y minimizar el nimero de eventos que

requieren de intervencién humana.

ataque mientras ayudan a mantener bajo
control los recursos de la empresa, incluso
fuera de su perimetro de TI.

Detecta mas ataques e
intrusiones con la EDR
automatizada

La EDR (detecciény respuesta de endpoints)
automatizada protege los dispositivos del usuario contra
ataques dirigidos que aprovechan las vulnerabilidades
sin parche en el sistema operativo y enlas aplicaciones
comunes. También identifica comportamientos
anormales para detectarlos y neutralizar
automaticamente las amenazas del ransomware dirigido
y los ataques sin archivos.

Ahorra tiempo mediante la
automatizacion de las tareas que
se implementan en el sistema
operativo y el software

Le permite configurar nuevas estaciones de trabajo en
sucursales y oficinas domésticas de formaremotay
automéatica. También puede implementar y programar la
instalacién automatica de nuevas aplicaciones fuera del
horario de oficina.

Simplifica las iniciativas de
migracion

Lamigracién directa desde las soluciones parala
proteccién de endpoints de terceros permite garantizar
que la transicion se realice de manera fluida y sin errores,
mientras nuestro servicio de auditoria confirma que se
haya instalado la configuracién correctay proporciona
una garantia de calidad posterior alaimplementacién.
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Un pequeiio error no deberia
convertirse en un enorme
problema

La configuracién de seguridad predeterminada esté
optimizada, y nuestro asesor de seguridad integrado
supervisa todas las modificaciones, alertando a los
administradores de errores que serfan potencialmente
costosos.



Tres paquetes con
caracteristicas progresivas

Las herramientas y tecnologias de Kaspersky
Endpoint Security for Business se equilibran
de manera inteligente mediante niveles
progresivos para satisfacer la evolucién de
sus necesidades de seguridad y de Tlen cada
punto de su aventura empresarial. Consulte
nuestras fichas técnicas con los detalles de
cada nivel por separado (Select, Advanced y
Total) para obtener mas informacién.

Seguridad para PC, Linux y Mac
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Seguridad para servidores

EDR automatizada

Asesor de politicas de seguridad
Consola de administracién tnica
Control de las aplicaciones para PC
Controles web y de dispositivos

Defensa contra amenazas méviles
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Inteligencia contra amenazas global

E‘o Proteccién para aplicaciones y
Y " :
servidores de terminales
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B Controles para servidores de alto
¥ rendimiento

o) Instalacién de SO y software de
terceros

Integracién avanzada con sistemas
é’% SIEM

@ Administracién del cifrado
Q Control de anomalias adaptable
Administracién de parches

E"O Seguridad para portales web

5 Seguridad para servidores de
correo

[T] Controles anivel de la puerta de
enlace

oy Respuesta automatizada a nivel
de la puerta de enlace
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Y Filtrado de contenido de entrada
y salida

% Proteccién antispam efectiva

Soporte y servicios

Nuestro Soporte técnico opera en mas de 200
paises desde 35 oficinas en todas partes del mundo
para brindarle asesoria a su especialista en Tl cuando
més lo necesita, 24/7/365. Nuestro servicio de
auditoria posterior a laimplementacién confirma

que se haya instalado la configuracién correcta

y proporciona una garantia de calidad para las
implementaciones efectuadas por socios y clientes.
Obtenga més informacién aquf.

Noticias sobre las amenazas cibernéticas: www.securelist.com
Noticias sobre la seguridad de TI: business.kaspersky.com
Seguridad de Tl para PYMES: kaspersky.com/business
Seguridad de Tl para empresas: kaspersky.com/enterprise

www.kaspersky.com
2020 AO Kaspersky Lab. Todos los derechos reservados.

Las marcas registradas y las marcas de servicio
pertenecen a sus respectivos propietarios.

Mas alla de la proteccion de los
endpoints — ahoray en el futuro

Basandonos en fuentes inigualables de inteligencia contra amenazas en tiempo real y aprendizaje
automéatico, nuestras tecnologias evolucionan continuamente, para permitirle proteger lo més valioso

de suempresa contra las ciberamenazas mas recientes y complejas.

Reconocimiento por los directivos empresariales mas
importantes y los lideres de la industria

Olvidese de las promesas de la publicidad - escuche las recomendaciones de quienes ya comenzaron
a utilizar Kaspersky Endpoint Security for Business y disfrutan de sus beneficios:

Proteccién excepcional y consistente: la facilidad para realizar actualizaciones, en un solo

paso, garantizan que siempre tendré la Ultima versién y estaré preparado para neutralizar las
ciberamenazas mas recientes

Administracién centralizada y facil de usar: un servidor, una consola, un agente

Integracién profunda de los componentes: desarrollados por nosotros mismos y con décadas
recibiendo las mejores evaluaciones y verificaciones independientes

Todo lo que necesita en una Unica compra: con precios y asignacion de licencias bien establecidos.

“Su

informacion
es su vida.
Kaspersky
Endpoint
Security
protegera
su vida.
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Administracion del producto
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Ultima actualizacién 2019
https://kas.pr/epp-ref5

Compruébelo usted mismo

Nuestro sélido enfoque en I+D nos permite asignar recursos a los proyectos mas importantes, para
ofrecer tecnologias de proteccion rentables e incorporar en nuestros productos una enorme variedad
de innovaciones tecnoldgicas. ;Por qué no comprueba usted mismo cémo funciona la proteccién
adaptable contra las amenazas avanzadas que enfrenta su empresa? Visite esta pagina para obtener
una prueba gratuita por 30 dias de Kaspersky Endpoint Security for Business.

El panorama general — Los productos
de Kaspersky para la seguridad de Tl
empresarial

Proteger los endpoints, si bien es algo critico, solamente es el comienzo. Tanto si cuenta con una estrategia de
seguridad de

alta gama o de un solo proveedor, Kaspersky ofrece productos parainfraestructuras en la nube hibrida y para
sistemas con Windows XP heredados que se integran o trabajan de forma independiente. De este modo, podra
elegir las opciones que sean adecuadas para usted sin sacrificar la eficiencia en el rendimiento, nila libertad de eleccién.
Obtenga més informacién en nuestro sitio web.

Tenemos experiencia. Somos independientes. Somos
transparentes. Estamos comprometidos en desarrollar un

mundo mas seguro, donde la tecnologia mejore nuestras Proven.
vidas. Es por eso que lo protegemos, para que todos en Transparent.
cualquier parte tengan las innumerables oportunidades ¢ Independent.

que ofrece. Acceda a la ciberseguridad para vivir un
mafiana mas seguro.
Obtenga mas informacién en kaspersky.com/transparency



https://www.kaspersky.com.br/small-to-medium-business-security/downloads
https://latam.kaspersky.com/small-to-medium-business-security/services
https://latam.kaspersky.com/small-to-medium-business-security
https://latam.kaspersky.com/blog/category/business/
https://latam.kaspersky.com/small-to-medium-business-security
https://latam.kaspersky.com/enterprise-security
https://securelist.lat/
https://latam.kaspersky.com/about/transparency



