GUVERNUL ROMANIEI

ORDONANTA DE URGENTA

privind unele misuri pentru sistemul de guvernanta al Cloud-ului Guvernamental

Avind in vedere faptul ci tehnologia de Cloud Guvernamental este din ce in ce mai larg
adoptatd de citre autorititile publice din statele membre ale Uniunii Europene, ca urmare a
avantajelor tehnice si economice care privesc procesarea, stocarea datelor si disponibilitatea
serviciilor, generdnd si economii consistente sub aspectul investitiilor si al cheltuielilor

operationale,

Tinand cont de faptul ca implementarea proiectului de Cloud Guvernamental este o prioritate
asumati de citre Guvernul Romaniei in Programul de guvernare si in actualul context national si
international, determinat de pandemia COVID-19, realizarea acestui obiectiv a devenit stringenta,

avand in vedere ci schimbul de date in format electronic in sectorul public este absolut necesar,

Avand in vedere ci realizarea obiectivului mentionat anterior presupune, printre altele,
asigurarea unui management unitar gi eficient privind gestionarea centralizata a resurselor IT&C,
fapt ce impune adoptarea cu celeritate a unor masuri atét la nivel legislativ, cét si la nivelul

gestionarii resurselor in conditii de securitate sporit3, scalabilitate, flexibilitate si adaptabilitate,



Avénd in vedere faptul ci implementarea Cloud-ului Guvernamental asigura o infrastructuri

convergenti si scalabild, prin omogenizarea si standardizarea echipamentelor hardware utilizate,

Luand in considerare faptul ci prin utilizarea infrastructurii i serviciilor specifice Cloud-
ului Guvernamental se oferd institutiilor publice o serie de beneficii precum: scalabilitate,

flexibilitate, performanta ridicata, rezilienta si sigurants,

Avand in vedere ci utilizarea Cloud-ului Guvernamental genereaza efecte pozitive care se
reflectd in plan economic, la nivelul institutiilor publice, inclusiv rentabilitatea economica,
comparativ cu oricare alte sisteme locale sau dedicate, implementate insular, la nivelul fiecarei

institutii in parte,

Deoarece Cloud-ul Guvernamental reprezintd un obiectiv imediat si urgent in considerarea
faptului c implementarea sa asigura utilizarea fortei de muncé intr-un mod mai eficient, ca urmare
a administrarii suportului tehnic gi asiguririi mentenantei sistemelor in mod centralizat, fapt ce
genereazi automatizarea pentru managementul elementelor software de la sistemul de operare

pana la nivel de aplicatii,

Avand in vedere ci actualul context pandemic a presupus cresterea gradului de furnizare si
utilizare a serviciilor publice prin mijloacele electronice, iar pentru garantarca desfasurarii
proceselor esentiale functiondrii normale a statului este necesard luarea cu celeritate a masurilor
necesare pentru asigurarea unor mijloace informatice si de comunicatii securizate, dar si adresarea
de urgentdi a multitudinii de dificultati cu care se confrunta in prezent autoritatile publice in materie
de intretinere a sistemelor informatice actuale, multe dintre acestea fiind dezvoltate in tehnologii
vechi si aflandu-se la limita ciclului de viati, precum si lipsa unor mecanisme de autentificare
mutuald intre sistemele implementate la diferite autorititi ale statului sau chiar lipsa

interoperabilitatii sistemelor informatice,

Luand in considerare iminenta aparitiei unor disfunctionalititi tehnice majore ale unor
sisteme de comunicatii si tehnologia informatiei care utilizeaza tehnologii vechi si care nu mai
beneficiazi de suport tehnic oferit de producatori sau pentru care nu mai pot fi achizitionate piese

de schimb si licente,



Tinand cont de faptul c& intreruperea functiondrii acestor sisteme ar afecta furnizarea de
servicii esentiale citre cetiteni si mediul de afaceri, inclusiv actul de guvernare si capacitatea de

interventie a statului in situatii de urgenta,

Avand in vedere cresterea volumului informatiilor din bazele de date critice administrate de
statul roméan si necesitatea consolidarii si interconectarii acestora, precum si necesitatea asigurarii

in mod unitar a securititii cibernetice a acestora,

Luénd in considerare faptul ¢ una dintre directiile de actiune pentru asigurarea securitatii
nationale previzute in Strategia Nationald de Apérare a Tarii pentru perioada 2020-2024, aprobata
prin Hotirarea Parlamentului Roméniei nr. 22/2020, este reprezentati de realizarea infrastructurii
necesare pentru digitalizarea Roméniei, cu scopul eficientizarii aparatului administrativ si al
cresterii calititii serviciilor publice, pentru transpunerea in realitate a acestei directii de actiune

fiind necesard implementarea proiectului de Cloud Guvernamental,

in considerarea tuturor aspectelor mentionate mai sus, dar si a faptului c¢d implementarea
Cloud-ului Guvernamental, astfel incét acesta s fie functional, necesitd parcurgerea unor etape
procedurale a ciror desfasurare presupune o anumiti perioadd de timp, iar orice intérziere in
adoptarea de misuri urgente in acest sens ar creste substantial riscul de dezangajare a fondurilor
europene nerambursabile disponibile in acest moment pentru implementarea Cloud-ului
Guvernamental, cu implicatii negative asupra fondurilor nationale, reglementarea in regim de
urgentd a cadrului legal necesar demardrii etapelor pentru implementarea acestui proiect este cu

atit mai justificata,

Avand in vedere totodatd existenta Strategiei Europene pentru Cloud Computing si
aspectele prezentate anterior, se impune interventia de urgentd la nivel legislativ in vederea
stabilirii cadrului normativ necesar realizirii unei infrastructuri pentru serviciile de Cloud

Computing Guvernamental,

in considerarea faptului ci toate aceste elemente vizeazd un interes public si constituie o
situatie extraordinari, a cdrei reglementare nu poate fi améanaté si impune adoptarea de masuri

imediate pe calea ordonantei de urgenta

in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicati
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Guvernul Roméniei adopti prezenta ordonanti de urgenta

Capitolul I

Dispozitii generale

Art. 1 - (1) Prezenta ordonantd de urgentd stabileste cadrul general pentru realizarea si
administrarea la nivel national a unei infrastructuri de tip cloud intern, implementat i administrat
de statul roméan, denumiti Cloud Guvernamental, constind intr-un ansamblu de resurse §i servicii
proprii de tehnologia informatiei, comunicatii si securitate ciberneticd, utilizate in comun de
entitatile gizduite, reprezentate de autoritatile §i institutiile publice, precum si de structurile aflate

in coordonarea, subordonarea si sub autoritatea acestora.

(2) Institutiile responsabile de realizarea Cloud-ului Guvernamental sunt, Ministerul
Cercetarii, Inovarii si Digitalizarii, denumit in continuare MCID, prin Autoritatea pentru
Digitalizarea Romaniei, denumitd in continuare ADR, fin colaborare cu Serviciul de
Telecomunicatii Speciale, denumit in continuare STS si Serviciul Roman de Informatii, denumit

in continuare SRI, conform competentelor stabilite de prezenta ordonanta de urgenta.

(3) incepand cu data intririi in vigoare a actului normativ prevazut la art. 3 alin. (1) din
prezenta ordonanti de urgentd, sistemele informatice utilizate de catre autoritétile si institutiile

publice sunt dezvoltate astfel incét sa fie pregitite pentru migrarea in Cloud-ul Guvernamental.

(4) Nivelurile agreate ale serviciilor specifice Cloud-ului Guvernamental se stabilesc prin
protocol de colaborare incheiat intre MCID, ADR, STS si SRI, prin Centrul National Cyberint, cu

respectarea cerinfelor previzute in actul normativ previzut la art. 3 alin. (1).

(5) Activitatile de informare publicd cu privire la actiunile care vizeazad Cloud-ul
Guvernamental se realizeaza de citre MCID, dupi consultarea ADR, STS si SRI, daca sunt vizate

activitatile din responsabilitatea acestora.

(6) Prezenta ordonantd de urgentd nu se aplicd sistemelor informatice ale autoritétilor
publice din domeniul aparirii, ordinii publice i securititii nationale, si nici celor ale autoritatilor
publice previzute in Constitutie in Titlul I1I, Capitolele I, IT si VI, cu exceptia celor care furnizeaza

servicii publice electronice stabilite prin hotérare a Guvernului.
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Art. 2 - In intelesul prezentei ordonante de urgentd, urmétorii termeni se definesc astfel:

a’) sistem informatic pregatit pentru migrare in Cloud - sistem informatic a carui arhitecturad

si tehnologii folosite pentru realizarea sa permit mutarea si functionarea in cloud;

b) migrare in cloud - metodologia, procedura si actiunile necesar a fi realizate prin
transferul unui sistem informatic in cloud sau prin reproiectarea tehnologica in cazul sistemelor

informatice perimate, fird a altera functionalititile existente ale sistemului informatic in cauzi;

¢) infrastructura de bazi a Cloud-ului Guvernamental - cladirile, instalatiile, dotérile si
echipamentele tehnologice aferente, echipamentele de tehnologia informatiei si comunicatiilor,
inclusiv echipamentele necesare asigurdrii securitatii cibernetice, care functioneaza in configuratii
de inaltd disponibilitate, precum si programele software, aplicatiile informatice si licentele asociate

acestora;

d) infrastructura ca serviciu (IaaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita capacitatilor disponibile in cloud, intr-un mod

securizat, a resurselor din infrastructura de bazi a Cloud-ului;

e) platforma ca serviciu (PaaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud, a unor
instrumente de dezvoltare, integrare, management, analiza, securitate si de suport pentru aplicatiile

software si datele asociate acestora;

f) software ca serviciu (SaaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, a functionalititilor de utilizare a aplicatiilor furnizorului, care ruleazi pe o infrastructuri
cloud computing. Aplicatiile sunt accesibile pe baza unor drepturi de acces, prin diferite
dispozitive de tip client, fie prin intermediul unei interfete de tip thin-client cum ar fi din browser

web, fie prin intermediul unei aplicatii software dedicate.

g) securitatea ciberneticd — totalitatea actiunilor de prevenire si contracarare a atacurilor
cibernetice la nivelul Cloud-ului Guvernamental pe baza unui model partajat de securitate (shared
security model) cu responsabilititi de partajare a securitatii intre administratorul acestuia (laaS si

PaaS) si entitatea gazduita (SaaS);



h) nivel agreat al serviciilor - set de parametri si indicatori specifici, in baza carora este

determinati disponibilitatea, performanta si calitatea serviciilor oferite;

i) APT - concept utilizat pentru a defini un atac cibernetic derulat de o entitate statald sau
grupare ostild , ce vizeazi tinte strategice (din domeniul guvernamental, militar, al securitatii
nationale si/sau al afacerilor), care, prin intermediul tehnicilor, tacticilor si procedurilor de nivel
ridicat, reuseste si fie nedetectabil o perioad3 lungi de timp cu scopul de a extrage date pentru a

obtine avantaje strategice sau financiare;

j) DDOS - atac cibemnetic, din surse multiple, care are ca scop Incercare de a perturba

functionarea normala a unui serviciu sau sistem informatic.

k) serviciu public electronic — serviciu de tip e-guvernare prestat citre sectorul public,
sectorul privat sau societatea civila de citre o entitate publicd sau de citre o entitate privata in

numele unei entititi publice, in conditiile legii, utilizand solutii oferite de tehnologia informatiei.

Capitolul II

Atributii si responsabilitati privind realizarea si operarea Cloud-ului Guvernamental

Art. 3 - (1) Cerintele tehnice si operationale privind implementarea, operarea, mentenanta
si dezvoltarea ulterioard a Cloud-ului Guvernamental, regulile privind stabilirea nivelului agreat
de servicii, precum si cele privind migrarea sistemelor informatice se stabilesc prin hotarére de

guvern, la propunerea MCID impreuna cu ADR, cu sprijinul STS si SRI.

(2) Politicile si Strategia privind implementarea, operarea, utilizarea, mentenanta si
dezvoltarea ulterioard a Cloud-ului Guvernamental sunt aprobate prin hotdrdre de guvern, la

propunerea MCID impreund cu ADR.
(3) In indeplinirea rolului previzut la art. 1 alin. (2), MCID are urmdtoarele atributii:

a) reprezinti interesele statului romén in relatiile externe privind serviciile de Cloud

Guvernamental;



b) stabileste serviciile care vor fi furnizate de Cloud-ul Guvernamental si le promoveaza

in mod corespunzitor;

¢) stabileste periodicitatea auditurilor prevéazute la art. 10 alin. (4) din prezenta ordonanta

de urgenta si asigura finantarea acestora

Art. 4 - (1) ADR stabileste si urmireste punerea in aplicare a strategiei privind
implementarea, operarea, mentenanta si dezvoltarea ulterioard a Cloud-ului Guvernamental,
inclusiv migrarea si integrarea in Cloud-ul Guvernamental a sistemelor informatice si a serviciilor

publice electronice ale institutiilor si autoritatilor apartinand administratiei publice.

(2) ADR asiguri implementarea, administrarea tehnicd §i operationald, mentenanta,
precum si dezvoltarea ulterioard pentru serviciile SaaS specifice Cloud-ului Guvernamental,
inclusiv asigurarea, prin acorduri-cadru, conform legislatiei achizitiilor publice, a licentelor
specifice serviciilor necesare migrarii in Cloud-ul Guvernamental a sistemelor informatice si

serviciilor publice electronice.

(3) Migrarea si integrarea in Cloud-ul Guvernamental a sistemelor informatice ale
autoritatilor si institutiilor publice, precum si cele ale structurilor aflate in coordonarea,

subordonarea si sub autoritatea acestora, se asigurd de citre ADR.

(4) In vederea indeplinirii prevederilor alin. (1) (3), ADR asigurd programele software,
aplicatiile informatice si licentele necesare, precum si serviciile de analiza, proiectare si dezvoltare
plicat $ ! p § p $

software, dupd caz.

(5) Finantarea cheltuielilor pentru activitafile previzute la prezentul articol se asigurd prin
Planul National de Redresare si Rezilientd, denumit in continuare PNRR, si de la bugetul de stat
sau din alte surse de finantare, prin bugetul ADR si al altor entitafi gdzduite in Cloud-ul

Guvernamental.

Art. 5 - (1) Infrastructura de bazi a Cloud-ului Guvernamental este asiguratd de STS.



(2) STS asiguri implementarea, administrarea tehnica si operationald, securitatea
cibernetici, mentenanta, precum si dezvoltarea ulterioard a serviciilor specifice Cloud-ului

Guvernamental, prevazute la art. 2 lit. ¢), d) si e).

(3) STS asigurd accesul securizat si conectivitatea la serviciile specifice Cloud-ului

Guvernamental pentru entitatile gizduite.

(4) STS asigurd securitatea ciberneticd a Cloud-ului Guvernamental prin prevenirea si
contracararea atacurilor cibernetice, pentru serviciile prevézute la art. 2 lit. c), d) si €), inclusiva
atacurilor de tip DDoS indreptate impotriva Cloud-ului Guvernamental, in conformitate cu

atributiile stabilite prin actele normative in vigoare.

(5) STS asiguri securitatea ciberneticd a serviciilor si sistemelor informatice proprii din

Cloud-ul Guvernamental, prin prevenirea si contracararea atacurilor cibernetice.

(6) Pentru indeplinirea rolului previdzut la alin. (1), STS achizitioneazi serviciile de
proiectare si asistentd tehnica, lucrrile de investitii, inclusiv instalatiile, dotdrile si echipamentele
tehnologice aferente clidirii, precum si echipamentele hardware, programele software, aplicatiile
informatice si licentele necesare realizarii, dezvoltarii ulterioare, mentenantei i functiondrii

serviciilor prevazute la art. 2 lit. c), d) si ) din Cloud-ul Guvernamental.

Art. 6 - (1) SRI asigurd securitatea cibernetici a Cloud-ului Guvernamental prin
cunoasterea, prevenirea si contracararea atacurilor cibernetice, inclusiv a celor complexe, de tip
APT, indreptate impotriva serviciilor specifice Cloud-ului Guvernamental mentionate la art. 2 lit.

f) si a entitatilor gazduite.

(2) SRI, coopereazi cu STS, conform competentelor fiecarei institutii, pentru cunoasterea,
prevenirea si contracararea atacurilor cibernetice complexe, de tip APT, indreptate impotriva
serviciilor specifice Cloud-ului Guvernamental mentionate la art. 2 lit. d) si €) prin partajarea

evenimentelor de securitate, fard a schimba date de continut.

(3) Masurile previzute la alin. (1) si (2) nu se aplica situatiilor prevédzute la art. 5 alin. (5).



(4) SRI asiguri implementarea, administrarea tehnica si operationald, mentenanta, precum
si dezvoltarea ulterioara a serviciilor de securitate ciberneticd ale Cloud-ului Guvernamental,

prevazute la alin. (1) si (2).

(5) SRI coopereazi cu STS, ADR si entitatile gazduite, in scopul prevenirii atacurilor

cibernetice asupra Cloud-ului Guvernamental.

Art. 7 - (1) In cazul sistemelor informatice interconectate cu Cloud-ul Guvernamental care
apartin sistemului national de apirare, ordine publici si securitate nationald, securitatea cibernetica
este asigurati si gestionatd de STS si SRI, in colaborare cu autorititile si institutiile din acest

sistem.

(2) In vederea indeplinirii atributiilor previzute la art. 5-7, STS si SRI asigurd
echipamentele hardware, programele software, aplicatiile informatice si licentele necesare in acest

scop, conform competentelor stabilite prin prezenta ordonanta.

(3) Finantarea cheltuielilor pentru activitatile prevazute de art. 5-7 se asigurd prin PNRR si

de la bugetul de stat, potrivit legii, prin bugetele STS si SRI.

Art. 8 - (1) Entititile publice ale ciror aplicatii software si baze de date urmeaza sd migreze

in Cloud-ul Guvernamental se stabilesc prin hotirare de guvern.

(2) Entitatile previzute la alin. (1) au obligatia migrarii §i integrérii aplicatiilor software si
bazelor de date in Cloud-ul Guvernamental in termen de 2 ani de la data primirii notificarii
transmise in acest sens de citre ADR, in conformitate cu cerintele stabilite in hotdrirea mentionata

la art. 3 alin. (1).

Art. 9 (1) In procesul de dezvoltare, implementare, administrare i asigurarea securitatii
cibernetice a Cloud-ului Guvernamental, institutiile publice mentionate la art 1 alin (2), ,
prelucreazi date cu caracter personal, in calitate de operatori asociati, in conformitate cu
responsabilititile prevazute la art. 3. — 7. din prezenta ordonantd de urgentd, cu respectarea

reglementirilor legale aplicabile in domeniul protectiei datelor cu caracter personal.



(2) Prelucarea datelor cu caracter personal in procesul de utilizare si furnizare a serviciilor
publice prin intermediul Cloud-ului Guvernamental se realizeazi de citre entitatile gazduite, cu

respectarea reglementirilor legale aplicabile in domeniul protectiei datelor cu caracter personal.

(3) Modul si perioada de stocare a datelor cu caracter personal in Cloud-ul Guvernamental,
modul de realizare a accesului la aceste date, precum si modul de punere in aplicare a prevederilor
art. 12-20 din Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE in raport cu utilizarea si furnizarea serviciilor publice prin intermediul Cloud-

ului Guvernamental, se stabilesc prin hotdrarea de Guvern mentionatd la art. 3 alin. (1).

Art. 10 (1) Infrastructura de baza a Cloud-ului Guvernamental, infrastructura ca serviciu
(IaaS) si platforma ca serviciu (PaaS), prevazute la art2. lit.c), d), si ) sunt proprietate publica a

statului si in administrarea STS care le achizitioneazi conform prevederilor legale in vigoare.

(2) Softul aferent migririi in Cloud a solutiilor informatice si software ca serviciu (SaaS),
previzute la art 2. lit. b) si f) sunt proprietate public a statului i in administrarea ADR care le

achizitioneazi conform prevederilor legale in vigoare privind achizitiile publice.

(3) Componentele aferente securititii cibernetice previzute la art 2. lit. g) sunt proprietate
publica a statului si in administrarea STS si SRI care le achizifioneaza conform competentelor

stabilite la art. 5 si 6 din prezenta ordonanta de urgenta.

(4) Administratorii serviciilor furnizate la nivel IaaS, Paa$S si SaaS vor asigura jurnalizarea
evenimentelor si accesului la datele entititilor gazduite in Cloud-ul Guvernamental, in scopul
realizirii de audituri de conformitate periodice pe linia calitatii, securitétii si trasabilitatii datelor,

in vederea asiguririi transparentei utilizérii acestora.

(5) Entititile gizduite in Cloud-ul Guvernamental pot solicita activitdti de audit de
conformitate pe linia calititii, securitatii si trasabilitatii pentru datele proprii, finantate prin bugetul

acestora.

(6) Activititile de audit previdzute la alin. (4) si (5) sunt realizate de entitéti externe

certificate.
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Capitolul IIT

Dispozitii finale

Art. 11 — (1) Sursa de finantare a investitiilor, prevazutd in PNRR, se asigurd prin
incheierea unui contract de finantare intre ADR, STS si SRI cu MCID prin Organismul Intermediar

pentru Promovarea Societatii Informationale, denumit in continuare OIPSI, din cadrul ADR.

(2) ADR prin OIPSI asigurd evaluarea, selectia si semnare a contractului/deciziei de

finantare, monitorizarea tehnica a stadiului de realizare a investitiei,.

(3)MCID asigura verificarea si certificarea sumelor solicitate, precum si autorizarea §i

plataacestora..

(4) Evaluarea, selectia si contractarea investitiei va avea in vedere respectarea etapelor

prevazute in PNRR.

(5) Competenta de certificare a indeplinirii corespunzitoare a conditiilor specifice
investitiei din PNRR, integrate in cadrul Studiului de Fezabilitate si Proiectului Tehnic si ulterior
al documentatiilor de atribuire apartine Comitetului Tehnico-Economic pentru Societatea
Informationald, conform Hotdrrii Guvernului nr. 941/2013, precum si Comitetului pentru e-
guvernare si reducerea birocratiei, infiintat prin Decizia prim-ministrului nr. 331/2021, in functie

de nivelul de competente.

(6) In scopul analizei si preavizarii Studiului de fezabilitate si Proiectului tehnic previzute
la alin. (5), la nivelul MCID, prin ordin al ministrului cercetirii, inovérii si digitalizarii, se

constituie un grup de experti externi.

(7) Pentru realizarea componentelor Cloud-ului Guvernamental respectiv pentru realizarea
laaS, Paa$, SaaS, securitate cibernetica si migrare a bazelor de date, ADR, STS si SRI organizeazi
dupa caz proceduri de achizitie publicd, in conformitate cu legislatia in vigoare in domeniul

achizitiilor publice .
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Art. 12 - Autoritatile si institutiile publice centrale, precum si structurile aflate in
coordonarea, subordonarea si sub autoritatea acestora care furnizeazi un serviciu public electronic,
cu exceptia celor previzute la art 1 alin (6), au obligatia ca in termen de 30 zile de la data solicitarii
ADR si transmiti informatiile de detaliu relevante pentru sistemul/sistemele informatic ce vor fi

migrate in Cloud-ul Guvernamental.

Art. 13 - Prevederile art. 6 din Ordonanta de urgentd a Guvernului nr. 155/2020 privind
unele masuri pentru elaborarea Planului National de Redresare si Rezilientd al Roméniei necesare
Roméniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de Redresare si Rezilientd, cu modificdrile si completirile ulterioare, se aplica
institutiilor responsabile de realizarea Cloud-ului Guvernamental incepand cu data intrarii in

vigoare a prezentei ordonante de urgenta.

Art. 14 - In termen de 60 de zile de la intrarea in vigoare a prezentei ordonante de urgentd,

MCID impreuni cu ADR, STS si SRI, initiaza hotérdrea de guvern prevazuta la art. 3.

PRIM-MINISTRU

NICOLAE-IONEL CIUCA
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