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Kaspersky Threat Intelligence

Desafio

A Threat Intelligence da Kaspersky oferece acesso as informagdes
de que vocé precisa para mitigar as ameagcas virtuais, além

de garantir as informacgdes fornecidas pela nossa equipe, de
investigadores e analistas, lider em nivel mundial.

O conhecimento, a experiéncia e as informagdes aprofundadas da
Kaspersky sobre todos os aspectos da ciberseguranca fizeram com
que se tornasse o parceiro de confianga das principais autoridades
policiais e governamentais do mundo, incluindo a INTERPOL e as
principais CERTs. O Kaspersky Threat Intelligence oferece acesso
instantaneo a inteligéncia de ameagas técnica, tatica, operacional e
estratégica.

O portfélio do Kaspersky Threat Intelligence inclui

Threat Data Feeds, CyberTrace (uma plataforma do Threat Intelligence), Threat Lookup,
Threat Analysis (Cloud Sandbox e Cloud Threat Attribution Engine), diversas opg¢des de
relatérios do Threat Intelligence e servigos de inteligéncia de ameagas sob demanda.
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E MUITO MAIS

Kaspersky Threat Data Feeds

Os ciberataques acontecem todos os dias. As ameacas virtuais estao
em constante crescimento em termos de frequéncia, complexidade

e ofuscagao, a medida que tentam comprometer suas defesas. Os
adversarios utilizam cadeias de destruigdo, campanhas e taticas,
técnicas e procedimentos (TTPs) personalizados de intrusdo
complicadas para perturbar seu negécio ou causar danos aos seus
clientes. E notério que a protecao exige novos métodos, baseados em
inteligéncia de ameacas.

Ao integrar feeds de inteligéncia de ameagas sempre atualizados
contendo informacao sobre IPs, URLs e hashes de arquivos suspeitos
e perigosos nos sistemas de seguranga existentes, como SIEM, SOAR
e plataformas de inteligéncia de ameagas, as equipes de seguranca
podem automatizar o processo de triagem de alertas inicial,
fornecendo simultaneamente aos seus especialistas em triagem
contexto suficiente para identificar imediatamente alertas que
devem ser investigados ou encaminhados para equipes de resposta a
incidentes para investigacao e resposta adicionais.
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Os feeds de dados sdao automaticamente
gerados em tempo real, com base

em descobertas em todo o mundo (o
Kaspersky Security Network fornece
visibilidade a uma porcentagem
significativa de todo o trafego da Internet,
abrangendo dezenas de milhdes de
usuarios finais em mais de 213 paises),
fornecendo altas taxas de detecgdo e
precisédo

Facilidade de implementacao.
Documentacdo adicional, amostras, um
gerente de conta técnico dedicado e
suporte técnico da Kaspersky combinam-
se para permitir uma integracao direta.

Centenas de especialistas, incluindo
analistas de segurancga de todo o mundo,
especialistas em seguranga de renome
mundial das equipes GReAT e R&D
contribuem para gerar esses feeds.

Os agentes de segurangarecebem
informagdes criticas e alertas gerados

a partir de dados da mais alta qualidade,

sem correr orisco de serem inundados por

indicadores e avisos supérfluos

Coleta e processamento

Os Feeds de Dados sdo montados a partir de fontes fundidas,
heterogéneas e altamente confiaveis, tal como o Kaspersky Security
Network e os nossos préprios Web Crawlers, o servigo Botnet
Monitoring (monitoramento 24 horas por dia, 7 dias da semana, 365
dias do ano de botnets e seus alvos e atividades), armadilhas de
spam, equipes de pesquisa e parceiros.

Em seguida, em tempo real, todos os dados agregados sao analisados
detalhadamente e refinados através de vérias técnicas de pré-
processamento, como critérios estatisticos, sandboxes, analise
heuristica, ferramentas de semelhanga, profiling comportamental,
validagao por analistas e verificagao em listas de permissoes.

Formatos de disseminagéo leves e simples
(JSON, CSV, OpenloC, STIX) por meio

de HTTPS, TAXIl ou mecanismos de ad-
hoc delivery, suportam facil integragao

de feeds em solugdes de seguranga

Feeds de dados repletos de falsos
positivos ndo tém valor, por isso, sdo
aplicados testes e filtros muito extensos
antes de langar os feeds, para garantir
que 100% dos dados verificados sejam
entregues

Todos os feeds sao gerados e monitorados
por uma infraestrutura com elevada
tolerancia a falhas, assegurando
disponibilidade continua




Kaspersky CyberTrace

Ao integrar inteligéncia de ameagas atualizada com leitura por
maquinas nos controles de segurancga existentes, como sistemas
de SIEM, os Centros de Operagdes de Seguranga conseguem
automatizar o processo de triagem inicial, fornecendo aos seus
analistas de seguranga contexto suficiente para identificar
imediatamente alertas que precisam ser investigados ou escalados
para as equipes de resposta a incidentes para investigagao e
resposta adicionais. No entanto, o crescimento continuo no niimero
de feeds de dados de ameagcas e fontes de inteligéncia de ameacas
disponiveis torna dificil para as organizagdes determinar quais
informagdes sdo relevantes para elas. A inteligéncia de ameacas

é fornecida em diferentes formatos e inclui um grande nimero de
indicadores de comprometimento (IOC), fazendo com que seja dificil
para as SIEM ou controles de seguranca de rede assimila-los.

O Kaspersky CyberTrace é uma plataforma de inteligéncia de
ameagas que permite a integracao perfeita de feeds de dados

de ameagas com solucgdes de SIEM, para ajudar os analistas a
aproveitar com mais eficacia a inteligéncia de ameagas nos fluxos
de trabalho das operagdes de seguranca existentes. Ele se integra a
qualquer feed de inteligéncia de ameagcas (da Kaspersky, de outros
fornecedores, OSINT ou de seus préprios feeds de clientes) nos
formatos JSON, STIX, XML e CSV e oferece suporte a integragao
imediata com vdérias solugdes SIEM e fontes de log.

O Kaspersky CyberTrace fornece um conjunto de instrumentos para
operacionalizar a inteligéncia de ameagas de forma excessiva:

* Um banco de dados de indicadores com pesquisa de texto completo e
a possibilidade de pesquisar usando consultas de pesquisa avangadas
permite pesquisas complexas em todos os campos de indicadores,
incluindo campos de contexto

- Paginas com informacgdes detalhadas sobre cada indicador fornecem
anélises ainda mais profundas. Cada pagina apresenta todas as
informagdes sobre um indicador de todos os fornecedores de inteligéncia
de ameacas (desduplicagao), de modo que os analistas podem discutir
ameagas hos comentadrios e adicionar inteligéncia de ameacgas internas
sobre o indicador.

= Um Gréfico de pesquisa permite explorar visualmente os dados e as detecg¢des
armazenadas no CyberTrace e descobrir semelhangas entre as ameagas.

* Orecurso de exportacao de indicadores permite a exportagao de
conjuntos de indicadores para controles de seguranga, como listas
de politicas (listas de bloqueios), além do compartilhamento de dados
de ameagas entre instancias do Kaspersky CyberTrace ou com outras
plataformas de TI.

- Marcar loCs simplifica seu gerenciamento. E possivel criar uma
tag, especificar seu peso (importancia) e usa-la para marcar loCs
manualmente. Vocé também pode classificar e filtrar loCs com base
nessas tags e seus pesos.

- Com o recurso de correlagao histérica (retroscan), é possivel analisar
itens observaveis a partir de eventos verificados anteriormente usando os
feeds mais recentes para encontrar ameacas previamente descobertas.

= Um filtro envia eventos de detecc¢ao para solugdes SIEM, reduzindo a
carga sobre eles e também sobre os analistas

= A multilocagao oferece suporte a MSSPs e casos de uso de grandes empresas

- As estatisticas de uso do feed para medigdo da efetividade dos feeds
integrados e a matriz de intersecao de feeds ajudam a escolher os
fornecedores de inteligéncia de ameagas mais valiosos

+ AHTTP RestAPI permite que vocé pesquise e gerencie ainteligéncia de ameacas.



A ferramenta utiliza um processo interno de anélise e correspondéncia
de dados de entrada, o que reduz significativamente a carga de
trabalho de SIEM. O Kaspersky CyberTrace analisa os registos de
entrada e eventos, estabelece rapidamente a correspondéncia

entre os dados resultantes e os feeds, e gera os seus préprios
alertas sobre detec¢ao de ameacgas. Uma arquitetura de alto nivel da

integracao da solugao é apresentada no diagrama abaixo:

A SIEM agrega registros de diversos dispositivos O CyberTrace relaciona rapidamente
de rede e sistemas de Tl e envia os eventos com URLs, os eventos recebidos com os feeds e
hashes e IPs para o servigo de correlagdo para anélise envia os eventos detectados para a SIEM
e CyberTrace Web
Eventos

encaminhados
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Kaspersky Threat Lookup

O crime virtual ndo tem fronteiras e as capacidades técnicas
estdao melhorando rapidamente: os ataques estdo cada vez mais
sofisticados, pois os criminosos virtuais utilizam recursos da Dark
Web para ameagar seus alvos. As ameacas virtuais estdo em
constante crescimento em termos de frequéncia, complexidade

e ofuscagao, a medida que novas tentativas sao realizadas para
comprometer suas defesas. Os invasores utilizam cadeias de
destruicao complicadas, e taticas, técnicas e procedimentos (TTP)
personalizados nas campanhas para perturbar as suas operacgoes,
roubar os seus ativos ou causar danos aos seus clientes.

O Kaspersky Threat Lookup oferece todo o conhecimento adquirido
pela Kaspersky sobre ameacas virtuais e respectivas relagoes,
reunindo tudo em um servigco da Web Unico e poderoso. O objetivo

é fornecer as suas equipes de seguranga o maior nimero de

dados possivel, prevenindo os ataques virtuais antes que afetem

sua organizagao. A plataforma obtém ainteligéncia de ameacgas
detalhada mais recente sobre URL, dominios, enderecos IP, hashes de
arquivos, nomes de ameacas, dados estatisticos/comportamentais,
dados de WHOIS/DNS, atributos de arquivos, dados de
geolocalizagao, cadeias de download, carimbos de data/hora, etc.

O resultado é a visibilidade global de ameagas novas e emergentes,
ajudando vocé a proteger a sua organizagao e a melhorar aresposta a
incidentes.

Objetos Fontes
a analisar
E Kaspersky Security
) Network
D RS PESQUISA INTELIGENCIA # i(— DADOS
T e Rastreadores da Web
i Kaspersky [
. Threat Armadilhas de spam
Look Correlacao
ookup automatizada Monitoramento
@ Dominios de botnets
. . DNS passivo
Servigo Online P
n Enderecos IP + E malicioso?
- RESPOSTA » Estamos sob ameaga? Sensores
ANCDENTES  FIOIGUSOIBretaa P TEEeRE
:|:|: Hashes * Que relagSes tém? Parceiros
de segurancga




Inteligéncia confiavel: um atributo
fundamental do Kaspersky Threat Lookup
€ a confiabilidade dos nossos dados de
inteligéncia de ameacas, enriquecidos
com contexto acionavel. A Kaspersky é
lider no campo dos testes antimalware’,
demonstrando a qualidade inigualavel

da nossa inteligéncia de segurancga ao
fornecer as mais altas taxas de detecgao,
com quase zero falsos positivos

Pesquisa principal: pesquise informagdes
em todos os produtos de inteligéncia
ativos contra ameacas e fontes externas
(incluindo OSINT loCs, Dark Web e
Internet) em uma interface Unicae
avangada.

Busca de ameacas: seja proativo na
prevencgao, detecgdo e resposta a
ataques, para minimizar o seu impacto

e frequéncia. Rastreie e elimine
severamente os ataques o mais cedo
possivel. Quanto antes conseguir
descobrir uma ameaga, menos danos

sdo causados, mais rapidamente sdo
efetuadas reparagdes, e mais cedo as
operagdes de rede podem voltar ao normal

Interface Web ou API RESTful faceis

de usar: Use o servico em modo manual
através de umainterface online (através
de um navegador Web) ou acesse através
de uma API RESTful simples, como vocé
preferir

Investigagdes de incidentes: um grafico

de pesquisas impulsiona as investigagoes
de incidentes permitindo que vocé

explore visualmente dados e detecgdes
armazenadas no Threat Lookup. Ele
fornece uma visualizagdo gréafica da
relagao entre URLs, dominios, IPs, arquivos
e outros contextos para que vocé possa
entender melhor todo o escopo de um
incidente e identificar sua causa raiz.

Vasta gama de formatos de exportagao:
exporte IOCs (indicadores de
comprometimento) ou contexto acionavel
para formatos de compartilhamento

de leitura por maquinas amplamente
utilizadas e mais organizadas, como STIX,
OpenlOC, JSON, Yara, Snort ou mesmo
CSV, para desfrutar da totalidade dos
beneficios dainteligéncia de ameagas,
automatizar o fluxo de trabalho das
operagdes ou integrar em controles de
seguranca como SIEMs.
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Agora vocé pode

Procurar indicadores de
ameagcas através de uma
interface baseada na Web ou
através da API RESTful.

Compreender o motivo pelo
qual um objeto deve ser
tratado como malicioso.

Examinar detalhes avancados,
incluindo certificados, nomes
normalmente utilizados,
caminhos de arquivo ou URLs
relacionadas para descobrir
novos objetos suspeitos.

Verificar se o objeto
descoberto é comum ou Unico.
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Kaspersky Cloud Sandbox

E impossivel prevenir os ataques direcionados atuais apenas com
ferramentas AV tradicionais. O mecanismo dos antivirus conseguem
parar apenas as ameagas conhecidas e suas respectivas variages,
ao passo que os agentes de ameagas sofisticadas utilizam todos

os meios a sua disposigao para escapar a detecgao automatica.

As perdas decorrentes de incidentes de seguranca da informagao
continuam aumentando exponencialmente, realgando aimportancia
crescente das capacidades de detecgdo de ameacas imediata para
assegurar uma resposta rdpida e combater ameacgas antes que
ocorram danos significativos.

Tomar uma decisdo inteligente com base no comportamento de

um arquivo, analisando simultaneamente a meméria de processo,

a atividade de rede, etc. é a abordagem ideal para compreender as
sofisticadas ameacgas mais recentes direcionadas e personalizadas.
Os dados estatisticos podem ter falta de informacao sobre malware
modificado, mas as tecnologias de sandbox sao ferramentas
poderosas que permitem a investigacao das origens da amostra de
arquivo, a coleta de IOC com base em anélise comportamental e a
deteccao de objetos maliciosos nunca vistos.
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Relatdrios
abrangentes

* DLL carregados e executados

* Ligacdes externas com nomes
de dominio e enderegos IP

* Arquivos criados, modificados e
eliminados

* Inteligéncia de ameacgas
detalhada com contexto
acionavel para cada indicador
de comprometimento (I0C)
revelado

* Dumps de memoéria de processo
e dumps de trafego de rede
(PCAP)

* Pedidos e respostas de HTTP e
DNS

- ExtensGes mutuas criadas
(mutexes)

* APIRESTful

* Chaves de registo modificadas e
criadas

* Processos criados pelo arquivo
executado

+ Capturas de tela

* e muito mais

Deteccao e mitigagao proativa de ameacas

O malware usa diversos métodos para impedir que sua execugao seja
detectada. Se o sistema ndao cumprir os parametros necessaérios, o
programa malicioso ird muito provavelmente autodestruir-se, sem
deixar vestigios. Para o cédigo malicioso ser executado, o ambiente
de sandbox tem que conseguir imitar com exatidao o comportamento
normal de um usudrio final.

O Kaspersky Cloud Sandbox oferece uma abordagem hibrida, que
conjuga inteligéncia de ameagas recolhida a partir de petabytes
de dados estatisticos (gracas ao Kaspersky Security Network e
outros sistemas proprietarios), analise comportamental e técnicas
antievasao sélidas, com tecnologias que simulam humanos, como
clicker automatico, percorrer documentos e processos ficticios.

Este produto foi desenvolvido em nosso laboratério de sandbox
interno, evoluindo por mais de uma década. A tecnologia incorpora
todo nosso conhecimento sobre o comportamento de malware
adquirido ao longo de 20 anos de pesquisa continua de ameagas. Isso
nos permite detectar mais de 360 mil novos objetos maliciosos todos
os dias para fornecer aos nossos clientes solugées de seguranca lider
do setor.

Como parte do nosso Threat Intelligence Portal, o Cloud Sandbox

é um importante componente do nosso fluxo de trabalho de
inteligéncia de ameacas. Enquanto a pesquisa de ameacas obtém

a mais recente inteligéncia de ameacas detalhada sobre URLs,
dominios, enderecos IP, hashes de arquivos, nomes de ameacas,
dados estatisticos/comportamentais, dados de WHOIS/DNS, etc., o
Cloud Sandbox vincula esse conhecimento com os IOCs gerados pela
amostra analisada.




Kaspersky APT Intelligence
Reporting

Os clientes do Kaspersky APT Intelligence Reporting recebem
acesso continuo exclusivo as nossas investigagdes e descobertas,
incluindo dados técnicos completos (em varios formatos) sobre cada
APT a medida que sdo descobertos, bem como sobre ameagas que
nunca serao divulgadas. Os relatérios contém um resumo executivo
com informagdes orientadas ao nivel C e faceis de entender que
descrevem o APT relacionado, juntamente com uma descrigao
técnica detalhada do APT com IOCs relacionados e regras YARA para
fornecer aos pesquisadores de seguranga, analistas de malware,
engenheiros de seguranga, analistas de seguranca de rede e dados
acionaveis APT de pesquisadores que permitem uma resposta rapida
e precisa a ameaga.

Nossos especialistas também alertam imediatamente sobre qualquer
mudanc¢a que detectarem nas taticas de grupos de criminosos
virtuais. Vocé também tera acesso ao banco de dados completo

de relatérios APT da Kaspersky, outro poderoso componente de
pesquisa e andlise em suas defesas de seguranca.




Kaspersky Digital Footprint
Intelligence

A medida que a sua empresa cresce, a complexidade e a distribuigio
dos seus ambientes de Tl crescem também, criando um desafio:
proteger sua presenca digital amplamente distribuida sem controle
direto ou propriedade. Ambientes dinamicos e interconectados
permitem que as empresas obtenham beneficios significativos. No
entanto, a interconetividade em constante crescimento esta também
expandindo a superficie de ataque. A medida que os invasores
adquirem mais competéncias, é vital ter uma visdo exata da presenca
online da sua organizagao, mas também monitorar as suas mudangas
e reagir ainformacdes atualizadas sobre ativos digitais expostos.

As organizagdes utilizam uma vasta gama de ferramentas de
seguranca nas suas operagdes de seguranga, mas continuam
existindo ameacas digitais que causam preocupagao, como:
capacidades para detectar e mitigar atividades internas, planos e
esquemas de ataque de criminosos virtuais localizados nos féruns
da Dark Web, etc. Para ajudar os analistas de seguranca a explorar
a visao do adversério sobre os recursos da sua empresa, descobrir
prontamente os potenciais vetores de ataque a sua disposigao e
ajustar as defesas de acordo, a Kaspersky criou o Kaspersky Digital
Footprint Intelligence.

Qual a melhor maneira de langar um ataque contra sua organizagao?
Qual a maneira com melhor custo-beneficio para atacar vocé?

Quais informacdes estao disponiveis para um invasor que tenha sua
empresa como alvo? Sua infraestrutura ja foi comprometida sem seu
conhecimento?

O Kaspersky Digital Footprint Intelligence responde a estas e a
outras questdes a medida que nossos especialistas redinem um
panorama abrangente do seu status de ataque, identificando os
pontos fracos prontos para serem explorados e revelando evidéncias
de ataques passados, atuais e até planejados.

O produto oferece:

* Inventério do perimetro de rede utilizando métodos nao intrusivos para
identificar os recursos da rede do cliente e os servigcos expostos, que
sdo um potencial ponto de entrada para um ataque, como interfaces de
gerenciamento deixadas ndo intencionalmente no perimetro ou servigos
mal configurados, interfaces de dispositivos, etc.

- Andlise personalizada das vulnerabilidades existentes, com pontuagao
e avaliagao de risco abrangente adicionais baseadas na pontuagao
base do CVSS, disponibilidade de exploits publicos, experiéncia de
testes de penetragao e localizagdo do recurso da rede (hospedagem/
infraestrutura).

- Identificagdo, monitoramento e andlise de quaisquer ataques
direcionados ativos ou ataques que estejam sendo planejados, campanhas
de APT direcionadas para a sua empresa, setor ou regiao de operagdes.

- Identificagdo de ameacas direcionadas a seus clientes, parceiros e
assinantes, cujos respectivos sistemas infectados poderiam entao ser
usados para o atacar.

* Monitoramento discreto de sites pastebin, féruns publicos, blogs,
canais de mensagens instantaneas, comunidades e féruns online
clandestinos restritos para descobrir contas comprometidas, vazamentos
de informacgdes ou ataques contra sua organizagdo que estejam em
discussao ou planejamento.



O Kaspersky Digital Footprint Intelligence
usa técnicas OSINT combinadas com
anélises automatizadas e manuais da
Internet, Deep e Dark Web, além da base
de conhecimento interna da Kaspersky
para fornecer insights e recomendagdes
acionaveis.

O Kaspersky Digital Footprint Intelligence
cria uma solugéo Unica com o Kaspersky
Takedown Service. A licenga anual inclui
10 solicitagGes para derrubar dominios
maliciosos e de phishing por ano.

O produto esta disponivel no Kaspersky
Threat Intelligence Portal. Vocé pode
adquirir quatro relatérios trimestrais com
alertas anuais de ameagas em tempo real
ou adquirir um tnico relatério com alertas
ativos por seis meses.

Seus
dados nao
estruturados

* Enderegos IP

* Dominios
da empresa
* Nomes de marca

* Palavras-chave

Pesquise nainternet e na Dark Web
informagdes quase em tempo real sobre
eventos de seguranca global que estao
ameagcando seus ativos, bem como dados
confidenciais expostos em comunidades

e féruns clandestinos restritos. A licenga
anual inclui 50 pesquisas por dia em fontes
externas e na base de conhecimento da
Kaspersky.

Inventario Internet, Ba
de perimetro Deep e co
derede Dark Web 4,

Pesquisa em tempo real
atraves dos recursos da
Kaspersky, Internet e

dark Web

Relatérios
analiticos

10 solicitagdes de

~ Alert m
remog&o por ano ertas de ameagas



Relatérios do Kaspersky ICS Threat

\
Intelligence
O Kaspersky ICS Threat Intelligence Reporting fornece inteligéncia
aprofundada e maior conscientizagao sobre campanhas maliciosas
que visam organizag¢des industriais, bem como informagdes sobre
vulnerabilidades encontradas nos mais populares sistemas de
controle industrial e tecnologias subjacentes. Os relatérios sao
entregues através de um portal baseado na Web, o que significa que
vocé pode comegar a utilizar o servigo imediatamente.
Relatérios incluidos em sua assinatura
1. Relatérios de APT. Relatérios sobre novas APT 3. Vulnerabilidades encontradas. Relatérios
e campanhas de ataque de alto volume que sobre vulnerabilidades identificadas pela
visam organizagdes industriais, e atualizagdes Kaspersky nos mais populares produtos
sobre ameacas ativas. utilizados nos sistemas de controle industrial, a
internet das coisas industrial e infraestruturas
2. O panorama de ameagas. Relatérios sobre em vdrias industrias.
mudangas significativas no cenario de ameagas
para sistemas de controle industriais, fatores 4. Anélise e mitigagao de vulnerabilidade. Os
criticos recém-descobertos que afetam os nossos consultores fornecem recomendagées
niveis de seguranga de ICS e a exposi¢cdo dos aciondveis de especialistas da Kaspersky para
ICS a ameacas, incluindo informacao especifica ajudar a identificar e mitigar vulnerabilidades na
daregiao, do pais e do setor. sua infraestrutura.

Com ainteligéncias de ameagas, vocé pode

Detectar e bloquear Correlacionar

Realizar Tire proveito de




Pesquisa continua
de ameacas

permite que a Kaspersky
descubra, se infiltre e
monitore comunidades
fechadas e féruns
clandestinos em todo o
mundo frequentados por
cibercriminosos. Nossos

Kaspersky Ask the Analyst

Cibercriminosos estao constantemente desenvolvendo formas
sofisticadas de atacar empresas. O cendrio de ameagas em
constante transi¢do e de rapido crescimento da atualidade
demonstram o uso de técnicas de crimes cibernéticos cada vez mais
ageis. As organizagdes enfrentam incidentes complexos causados
por ataques ndo-malware, sem arquivo, do tipo living-off-the-land,
exploits de dia zero, além de combinacdes de todas essas variantes
incorporadas em ameagas complexas, ataques semelhantes a APT e
direcionados.

analistas tiram proveito
desse acesso para detectar
e investigar proativamente as
ameagcas mais prejudiciais e
famosas, bem como ameacas
projetadas para organizagdes
especificas.

Servigcos do Ask the
Analyst

(Assinatura unificada baseada
sob demanda)

Em uma época dominada por ciberataques
rondando empresas, profissionais de
ciberseguranca sao mais importantes do
que nunca, mas encontra-los e reté-los nao
é tarefa facil. E mesmo com uma equipe
de ciberseguranga bem estabelecida, seus
especialistas nem sempre estdo prontos para
lutar na guerra contra ameagcas sofisticadas
sozinhos. Eles precisam poder recorrer a
assisténcia especializada de terceiros.
A experiéncia externa pode esclarecer os
caminhos provaveis de ataques complexos e
APTs, e

de elimina-los.

O servigo Kaspersky Ask the Analyst amplia nosso portfélio de
Inteligéncia permitindo que vocé solicite orientagao e informacdes
sobre ameacas especificas que esta enfrentando ou nas quais esté
interessado. O servigo adapta os poderosos recursos de inteligéncia
e pesquisa de ameacas da Kaspersky as suas necessidades
especificas, permitindo que vocé monte defesas resilientes contra
ameagas direcionadas a sua organizagao.

APT e Crimeware

Informagdes adicionais sobre relatérios publicados
e pesquisas em andamento (além do servigo APT ou
Crimeware Intelligence Reporting)’

Descrig6es de ameacas,
vulnerabilidades e IoCs relacionados

+ Descrigao geral de familias especificas de
malware

+ Contexto adicional para ameacas (hashes
relacionados, URLs, CNCs etc.)

* Informagdes sobre uma vulnerabilidade especifica
(nivel de gravidade e os mecanismos de protegao
correspondentes nos produtos Kaspersky)

Analise de malware

» Anélise de amostras de malware

» Recomendagdes sobre novas agdes de
remediacdo

Inteligéncia da Dark Web?

» Pesquisa na Dark Web sobre artefatos
especificos, enderegos IP, nomes de dominio,
nomes de arquivos, e-mails, links ouimagens

+ Pesquisa e anélise de informacgdes

Solicitagdes relacionadas ao ICS

* InformagGes adicionais sobre relatérios
publicados

+ Informagdes sobre vulnerabilidade do ICS

- Estatisticas e tendéncias de ameacas do ICS para
regido/setor

+ Informagdes de anélises de malware do ICS sobre
regulamentacdes ou padrdes



Beneficios do servigo

Incremente sua expertise

Tenha acesso sob demanda a
especialistas do setor, sem ter que perder
tempo procurando e sem investir em
especialistas contratados em tempo
integral

Agilize a investigacao

Classifique e priorize incidentes
eficazmente com base em informagées
contextuais detalhadas e personalizadas

Reaja rapidamente

Responda a ameagas e vulnerabilidades
rapidamente, gragas as nossas
orientagdes sobre como bloquear ataques
causados por vetores conhecidos

Como funciona?

O Kaspersky Ask the Analyst pode ser comprado separadamente
ou acrescentado a qualquer um de nossos servigos de inteligéncia

contra ameacas.

Vocé pode solicitar diretamente da sua
, ho nosso portal de suporte ao cliente corporativo.
Responderemos por e-mail, mas se necesséario e acordado com
vocé, podemos organizar uma teleconferéncia e/ou sessdo com
compartilhamento de tela para esclarecimentos. Apés aceitar a sua
solicitagdo, vocé recebera informagdes sobre o tempo estimado de

processamento.

Casos de uso do servico:

Esclareca todos
os detalhes
emrelatérios
deinteligéncia
contra ameagas
publicados
anteriormente

Obtenhaum
relatério geral
da familia

de malware,
incluindo o
comportamento
do malware,
seuimpacto
potencial

e detalhes
sobre qualquer
atividade
relacionada que
aKaspersky
tenha observado

Obtenha
informagGes
adicionais
paraloCs ja
fornecidos

Priorize
efetivamente
alertas/
incidentes com
informagdes
contextuais
detalhadas, além
de categorizagao
paraloCs
relacionados
fornecidas

por meio de
relatérios
sintéticos

Obtenha
detalhes sobre
vulnerabilidades
erecomendagdes
sobre como
proteger-se
contra exploits

Solicite
assisténcia para
identificagao,
caso seja
detectada
alguma atividade
incomum
relacionada
comum APT ou
um agente de
crimeware

Obtenha
detalhes
adicionais sobre
as atividades
especificas da
Dark Web de seu
interesse

Envie arquivos
de malware
para andlise
abrangente para
compreender o
comportamento
ea
funcionalidade
das amostras
fornecidas

Amplie conhecimentos e recursos

O Kaspersky Ask the Analyst, oferece acesso a equipe principal de
pesquisadores da Kaspersky, em uma base individualizada. O servigo
oferece uma comunicagdo abrangente entre os especialistas para
aumentar suas capacidades atuais com nosso conhecimento e
recursos exclusivos.


https://companyaccount.kaspersky.com
https://companyaccount.kaspersky.com

Beneficios do servigo

Cobertura global

Seja qual for o local em que um dominio
malicioso ou de phishing esta registrado,
aKaspersky solicitard suaremocgao da
organizagao regional com a autoridade
legal relevante.

Gerenciamento de ponta a
ponta

Gerenciaremos todo o processo
de remogao e minimizaremos seu
envolvimento.

Visibilidade completa

Vocé sera notificado em cada etapa
do processo, desde o registro da sua
solicitagao até aremocgdo bem-sucedida.

Integragao com Digital
Footprint Intelligence

O servigo se integra ao Kaspersky

Digital Footprint Intelligence, que
fornece notificagoes em tempo real
sobre dominios de phishing e malware,
projetados para danificar, abusar ou

se passar por sua marca/organizagao.
Uma solugédo Unica é um componente
importante de uma estratégia abrangente
de ciberseguranga.

Kaspersky Takedown Service

Desafio

Os cibercriminosos criam dominios maliciosos e de phishing que sdo
usados para atacar sua empresa e suas marcas. A incapacidade de
mitigar rapidamente essas ameagas uma vez identificadas, pode
levar a perda de receita, danos a marca, perda de confianga do cliente,
vazamentos de dados e muito mais. Mas gerenciar remogdes desses
dominios é um processo complexo que requer experiéncia e tempo.

A Kaspersky bloqueia mais de 15 mil URLs de phishing/scam e impede
mais de um milhdo de tentativas de clicar nesses URLs todos os

dias. Gragas aos varios anos de experiéncia na analise de dominios
maliciosos e de phishing, sabemos como coletar todas as evidéncias
necessarias para provar que eles sdo maliciosos. Cuidaremos do seu
gerenciamento de remocgao e permitiremos uma agao rapida para
minimizar seu risco digital para que sua equipe possa se concentrar
em outras tarefas prioritérias.

A Kaspersky oferece aos seus clientes protecao eficaz

dos seus servigos on-line e reputacao, trabalhando com
organizagdes internacionais, agéncias nacionais e regionais de
aplicacao dalei (por exemplo, INTERPOL, Europol, Unidade de
Crimes Digitais da Microsoft, Unidade Nacional de Crimes de
Alta Tecnologia (NHTCU) da Agéncia Policial dos Paises Baixos
e The City of London Police), bem como Computer Emergency
Response Teams (CERTs) em todo o mundo.

Como funciona?

Vocé pode solicitar diretamente através da

,ho nosso portal de suporte ao cliente corporativo.
Prepararemos toda a documentagao necessdria e enviaremos a
solicitagdo de remogao a autoridade local/regional relevante (CERT,
registrador, etc.) que tenha os direitos legais necessarios para
encerrar o dominio. Vocé recebera notificagées em todas as etapas
até que o recurso solicitado seja removido com sucesso.

Protecao sem esforco

O Kaspersky Takedown Service mitiga rapidamente as ameagas
representadas por dominios maliciosos e de phishing antes que
qualquer dano possa ser causado a sua marca e aos seus negécios.
O gerenciamento de ponta a ponta de todo o processo economiza
tempo e recursos valiosos.


https://companyaccount.kaspersky.com/
https://companyaccount.kaspersky.com/

Permite a visibilidade global de
ameagas, a detecgao oportuna
de ameagas virtuais, a priorizagao
de alertas de segurancga e uma
resposta eficaz aincidentes de
seguranca da informacao

Poupa seus analistas e ajuda a
focar sua forca de trabalho em
ameagcas reais

Os insights exclusivos sobre as
taticas, técnicas e procedimentos
usados por agentes de ameagas
em diferentes setores e regides,
permitem protegao proativa
contra ameacgas direcionadas e
complexas

Uma visdo geral abrangente da
sua postura de seguranga com
recomendagdes acionaveis sobre
estratégias de mitigacdo permite
que vocé concentre sua estratégia
defensiva em areas identificadas
como principais alvos de ataques
virtuais

Recursos aprimorados e
acelerados de resposta a
incidentes e busca de ameacgas
ajudam a reduzir o "tempo de
permanéncia” do ataque e
minimizar significativamente
possiveis danos

www.kaspersky.com.br
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Conclusao

Combater as ciberameagas atuais requer uma visao de 360 graus
das taticas e ferramentas utilizadas pelos agentes das ameacas.
Gerar essa inteligéncia e a identificar as contramedidas mais
eficazes requer dedicagao constante e altos niveis de especializagao.
Com petabytes de dados complexos de ameagas para extrair,
tecnologias avangadas de Machine Learning e um grupo exclusivo de
especialistas mundiais, nés da Kaspersky trabalhamos para oferecer
suporte aos nossos clientes com a mais recente inteligéncia de
ameacas de todo o mundo, ajudando-os a manter sua imunidade até
mesmo contra ciberataques nunca vistos.

FORRESTER’

A Kaspersky foi reconhecida como Lider
no Forrester Wave: External Threat
Intelligence Services, 2021
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