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Offener Brief: Die Zivilgesellschaft
fordert ein Gesetz tiber digitale
Dienste, das den Menschen dient
und mit den Menschenrechten
vereinbar ist.




Sehr geehrte Frau Bundesministerin Mag.a Karoline Edtstadler,
Sehr geehrte Frau Bundesministerin Dr. Alma Zadi¢, LL.M.,
Sehr geehrte Frau Bundesministerin Dr. Margarete Schrambaock,

Sehr geehrte Herr Bundesminister Dr. Wolfgang Miickstein,

01.03.2022

Die unterzeichnenden 72 europiischen zivilgesellschaftlichen Organisationen, die in Osterreich
durch epicenter.works vertreten sind, fordern dass das neue Gesetz Uber digitale Dienste (Digital
Services Act, DSA) den Menschen dient und mit dem Schutz der Grundrechte in der EU vereinbar

ist.!
Unerwiinschte Online-Tracking-Werbung und Dark Patterns

Um die toxischen Auswirkungen von Geschiftsmodellen, die auf Tracking und Targeting basieren,
zu bekimpfen, sollten die Mitgliedstaaten der Europiischen Union, unserer Meinung nach, den
Vorschlagdes Europiischen Parlaments unterstiitzen, Artikel 13a (“Gestaltungund Organisation
von Online-Schnittstellen”) in den DSA aufzunehmen und Artikel 24 (“Transparenz von
Online-Werbung”) zu stirken.

Dark Patterns sind manipulative Softwareschnittstellen, die darauf abzielen, Nutzerinnen und
Nutzer dazu zu bringen, unbeabsichtigt der Weitergabe ihrer personlichen Daten zuzustimmen. Das
Verbot des Einsatzes von Dark Patterns in Artikel 13a wird es den Menschen ermdglichen, eine
wirklich informierte Entscheidung dariiber zu treffen, wie und mit wem sie ihre Daten online teilen
wollen. Der Ausschluss sehr sensibler Arten personenbezogener Daten von der Nutzung fiir gezielte
Werbung (Artikel 24) wird den Schutz der Menschen im Internet erhchen und Missbrauch sowie
illegale Datenerhebungspraktiken verhindern.

Tracking-gestiitzte Online-Werbung bedroht unsere Menschenrechte, vor allem das Recht
auf Privatsphire, was wiederum weitere Rechte, wie das Recht auf Meinungsfreiheit und freie
Meinungsidufierung, Gedankenfreiheit und das Recht auf Gleichheit und Nichtdiskriminierung bee-
intrichtigt. Diese Praktiken beruhen auf dem massenhaften Sammeln personenbezogener Daten und
deren algorithmischer Auswertung und tragen zu einer Manipulation der 6ffentlichen Meinung, zu
Diskriminierung und zur Férderung toxischer Inhalte bei.? Dariiber hinaus ermoglicht Tracking-
basierte Werbung es, die Schwichen von Menschen auszunutzen, indem sie bereits bestehende
Vorurteile und Ausgrenzungen verfestigt und dazu fihrt, dass bestimmte Personengruppen, wie
Frauen und éltere Menschen, beispielsweise bei Stellenanzeigen ausgeschlossen werden.’



Die meisten Menschen wollen keine personalisierte Werbung* und entscheiden sich gegen Tracking, wenn
sie wirklich die Wahl haben.” Auflerdem ist es auch im Interesse kleiner und mittlerer Unternehmen, dass
die groflen Online-Plattformen strengeren Vorschriften unterworfen werden, die einschrinken, wie sie
personliche Daten fiir gezielte Werbung genutzt werden dirfen.®

Der DSA birgt das Potenzial, das kaputte und auf dem Sammeln von Daten basierende System grundleg-
end zu verindern und die Grundrechte der Internetnutzer/-innen zu schiitzen. Das Gesetz muss das alles
durchdringende Geschiftsmodell des Online-Trackings abschaffen und die sogenannten Dark Patterns,
die Nutzer/innen dazu verleiten, unfreiwillig persénliche Daten preiszugeben, verbieten.

Nur wenn, wie vom Europiischen Parlament vorgeschlagen, Artikel 13a aufgenommen und Artikel 24
gestirkt wird, kann der DSA auch den Weg fiir Menschenrechtsfreundlichere Methoden der digitalen
Werbung ebnen. Dazu gehért z.B. Werbung, die auf kontextbezogenen Informationen basiert, was sich
sowohl aus Sicht der Nutzer/-innen’ als auch aus wirtschaftlicher Sicht als vorteilhaft und effektiv erwiesen

hat.?

Forderung der Grundrechte im DSA

Das Recht auf Privatsphire und der Schutz personenbezogener Daten sind Grundrechte, die in
der Charta der Grundrechte der Europdischen Union verankert sind. Der DSA muss daher den
Schutz dieser Rechte gewihrleisten, einschlieflich des Schutzes der Pseudonymitit in 6ffentlichen
Online-Riumen und des Rechts, frei von allgemeiner Uberwachung zu kommunizieren und sich
auszudricken.

Um diese Rechte zu fordern, miissen die Mitgliedstaaten dem Vorschlag des Europiischen
Parlaments in Artikel 7 zustimmen: “Keine Verpflichtung zur allgemeinen und wahllosen
Vorratsspeicherung personenbezogener Daten” und “Kein Eingriff in das Angebot verschliis-
selter Dienste durch die Anbieter”. Diese beiden Vorschlige wiirden den Schutz der Grundrechte
und die Cyber-Sicherheit in der EU erheblich verbessern, indem sie dazu beitragen, das Risiko
von Datenlecks, Identititsdiebstahl, Einbriichen in Online-Konten, unrechtmifliiger gezielter
Uberwachung von Journalistinnen und Journalisten sowie von finanziellen Verlusten und
anderen Formen von Cyberangriffen zu verringern.

Mit Blick auf die in den nichsten Wochen anstehenden Trilog-Verhandlungen danken wir Thnen,
dass sie sich die Zeit genommen haben, unsere Empfehlungen zu betrachten und wir hoften, dass es
Thnen gelingen wird, den DSA zu einem Instrument zur Férderung eines menschenrechtskonformen
Online-Umfelds fiir Europa und dariiber hinaus zu machen.

Gerne wiirden wir auch ein personliches/virtuelles Treffen vereinbaren, um unsere Empfehlungen
berticksichtigen und andere relevante Themen der Digitalpolitik weiter zu diskutieren.

Vielen Dank fiir Thre Aufmerksamkeit.
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