
Встроенные средства управления 
защитой Microsoft предлагают 
защиту лишь самого базового уровня. 
Для защиты от известных, неизвестных 
и продвинутых угроз этого 
недостаточно.  

Kaspersky Security для 
Microsoft Office 365:

•	 На 20% эффективнее 
встроенных средств защиты 
Microsoft1

•	 Обладает практически идеальным 
коэффициентом обнаружения 
вредоносных программ – 

99.6% 1

Преимущества:

•	 Единое решение для защиты Exchange 
Online и OneDrive

•	 Не требуются дополнительные 
серверы и программное обеспечение

•	 Удобный интерфейс
•	 Управление через интуитивно 

понятную консоль: 
https://cloud.kaspersky.com

Единое решение для защиты двух 
компонентов:

•	 Exchange Online
•	 OneDrive

Передовая защита для Microsoft 
Office 365, не требующая 
специальных IT-навыков 
Kaspersky Security для Microsoft Office 365 - это эффективная защита ваших 
облачных сервисов от известных и неизвестных угроз.

Решение предотвращает распространение вредоносного ПО 
и компрометацию корпоративной почты, защищает от фишинга, 
программ-вымогателей и спама, не требуя специальных навыков в сфере IT.

Простое развертывание решения с помощью заранее определенных политик 
и автоматического конфигурирования позволит вам оперативно приступить 
к использованию передовых технологий безопасности.

Защита от программ-вымогателей, 
фишинга и других угроз
92,4% вредоносных программ распространяется по электронной почте2, 
при этом атаки программ-вымогателей на компании происходят каждые 
40 секунд. Фишинг является исключительно популярным способом 
осуществления подобных атак, и хотя большинство пользователей 
утверждают, что осознают риски, сопряженные с неизвестными 
письмами, каждый второй все равно переходит по вредоносной ссылке3. 
Kaspersky Security для Microsoft Office 365 использует различные методы 
проверки подлинности электронных писем, машинное обучение и другие 
технологии, чтобы обнаружить и ликвидировать угрозу, прежде чем она 
достигнет пользователя.

Облачная защита от вредоносного ПО
99% вредоносного ПО поступает через почтовые или веб-серверы, и 66% 
использует для установки вредоносные вложения4. Наше решение блокирует 
неизвестные вредоносные программы, в том числе угрозы «нулевого дня», 
маскирующиеся среди корпоративной почты и файлов в OneDrive.

Удобно и выгодно
Kaspersky Business Hub - единая удобная консоль для управления всеми 
средствами безопасности, которая предоставляет наглядную статистику 
и информацию об обнаруженных угрозах. Простая в использовании политика 
безопасности обеспечивает быстрое развертывание защиты. Чтобы начать 
использовать решение, не нужно вкладывать средства в дополнительную 
инфраструктуру или устанавливать дистрибутив продукта.

1  Virus bulletin. Тест продукта: Kaspersky Security для Microsoft Office 365
2  Отчет Verizon о расследованиях нарушений безопасности данных (Verizon Data Breach Investigations Report), 2018 г.
3  Поведение пользователей при получении сообщений из неизвестных источников (FAU researchers investigate user behaviour when unknown 

messages are received online). Исследование университета Эрлангена - Нюрнберга.
4  Отчет Verizon о расследованиях нарушений безопасности данных (Verizon Data Breach Investigations Report), 2017 г.
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Передовые технологии

Предотвращение 
компрометации почты

Обнаружение и предотвращение компрометации корпоративной 
электронной почты с помощью следующих технологий:
•	 Эвристические проверки в сочетании с машинным обучением 

(глубокое обучение)
•	 Инфраструктура политики отправителей (SPF)
•	 Проверка цифровой подписи к сообщениям (DKIM)
•	 Определение дальнейших действий по результатам SPF- 

и DKIM-проверок (DMARC)

•

Эффективное обнаружение 
спуфинга и компрометации 
почты

Эвристический анализ и машинное обучение не только выявляют 
изощренные фишинговые атаки, но и защищают от спуфинга – 
подмены адреса отправителя, а также компрометации 
корпоративной электронной почты.

•

Быстрое развертывание Простая в использовании политика безопасности не требует ручной 
настройки и обеспечивает быстрое развертывание защиты. •

Безупречная интеграция
Благодаря интеграции с Microsoft Office 365 и размещению защиты 
в облаке вам не придется покупать дополнительное оборудование 
и устанавливать дистрибутив.

•

Многоуровневое обнаружение 
угроз

Антивирусный модуль использует сигнатурный, эвристический 
и поведенческий анализ, а также анализ больших данных 
для защиты Exchange Online и OneDrive от известных, 
неизвестных и продвинутых угроз.

•

Основные преимущества

•	 Антифишинговый модуль на базе нейронных сетей
•	 Централизованное управление
•	 Удобные политики
•	 Информационная панель для сведений об угрозах
•	 Удаление нежелательных вложений
•	 Блокирование программ-вымогателей
•	 Защита от фишинга, спама и вредоносного ПО
•	 Не требуются дополнительные ресурсы и инфраструктура

•

www.kaspersky.ru
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Попробуйте бесплатно на cloud.kaspersky.com

Как приобрести
Чтобы выбрать нужный вам продукт, проконсультируйтесь с партнером 
«Лаборатории Касперского». Контактная информация и адреса партнеров 
представлены на нашем сайте в разделе

http://www.kaspersky.ru/find_partner_office

www.kaspersky.com

