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. Introducao

. O Traffic Light Protocol (TLP) foi criado para facilitar um compartilhamento mais amplo de informagdes. O TLP é
um conjunto de designa¢des utilizado para garantir que informagdes sensiveis sejam compartilhadas com o
publico apropriado. Ele emprega quatro cores para indicar os limites esperados de compartilhamento que
devem ser respeitados por quem recebe os dados. O TLP tem somente 4 cores; qualquer designagdo que ndo
esteja listada neste padrdo ndo é considerada valida pelo FIRST.

. O TLP prové um esquema simples e intuitivo para indicar quando e como informagdes sensiveis podem ser
compartilhadas, facilitando uma colaboragdo mais frequente e efetiva. O TLP ndo é uma “marcagdo de
controle” ou um esquema de classificagdo. O TLP nao foi projetado para tratar termos de licenciamento, regras
de criptografia e tratamento, e restricdes sobre a¢des ou instrumenta¢do de informagdes. Marcagdes TLP e
suas definigdes ndo tém intengdo de afetar a liberdade de informagdo ou leis de transparéncia (“sunshine”
laws) em qualquer jurisdi¢do.

. O TLP é otimizado para facilidade de adogdo, legibilidade e compartilhamento entre pessoas; ele pode ser
utilizado para compartilhamento automatizado, mas ndo é otimizado para este uso.

. O TLP é diferente da regra de “Chatham House” (quando uma reunido, no todo ou em parte, ocorre sob a regra
de “Chatham House”, os participantes tém liberdade para utilizar a informagdo recebida, mas ndo podem
revelar nem a identidade e nem a filiagdo de nenhum dos participantes, nem do orador), mas pode ser
utilizado em conjunto se for considerado apropriado pelos participantes em uma troca de informagdes.

. A fonte é responsavel por garantir que os destinatarios da informagdo TLP compreendam as recomendagdes
de compartilhamento do TLP e que possam segui-las.

. Se um destinatario necessitar compartilhar uma informag¢ao mais amplamente do que o indicado pela
designagdo TLP original, ele deve obrigatoriamente (must) obter permissdo explicita da fonte original.

. Uso

. Como usar TLP em e-mail
Correspondéncias por e-mail com designagdo TLP devem (should) indicar a cor TLP da informagdo na linha de
Assunto (Subject) e no corpo do e-mail, antes da informagdo designada propriamente dita. A cor do TLP deve
obrigatoriamente (must) estar em letras maiusculas: TLP:RED, TLP:AMBER, TLP:GREEN, ou TLP:WHITE.

. Como usar TLP em documentos
Documentos com designacdo TLP devem (should) indicar a cor TLP da informagdo no cabegalho e no rodapé de
cada pagina. Para evitar confusdo com esquemas de marcagdo e controle pré-existentes, é recomendavel
alinhar as designagdes TLP a direita. A cor do TLP deve (should) estar em letras maiulsculas e em fonte 12
pontos ou superior.
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m RGB:
TLP:RED : R=255, G=0, B=51, background: R=0, G=0, B=0

TLP:AMBER : R=255, G=192, B=0, background: R=0, G=0, B=0 | TLP:RED |

TLP:GREEN : R=51, G=255, B=0, background: R=0, G=0, B=0

TLP:WHITE : R=255, G=255, B=255, background: R=0, G=0, B=0 TLP:AMBER
= CMYK:
TLP:RED : C=0, M=100, Y=79, K=0, background: C=0, M=0, Y=0, K=100 TLP:GREEN
TLP:AMBER : C=0, M=25, Y=100, K=0, background: C=0, M=0, Y=0, K=100
TLP:GREEN : C=79, M=0, Y=1 K= k : C=0, M=0, Y=0, K=1
9, M=0, 00, K=0, background: C=0 0, Y=0 00 TLP:WHITE

TLP:WHITE : C=0, M=0, Y=0, K=0, background: C=0, M=0, Y=0, K=100

3. Definicoes do TLP

a. - = Ndo deve ser divulgado, restrito somente aos participantes.

As fontes podem usar o TLP:RED quando as outras partes ndo puderem agir de forma efetiva sobre a
informacdo, e qualquer mau uso da informagdo possa causar impactos na privacidade, reputagdo ou operagdes
de uma das partes. Destinatdrios ndo podem compartilhar informagdes TLP:RED com ninguém além dos
presentes na troca de informagdes, reunido ou conversa especifica na qual a informagdo foi originalmente
divulgada. No contexto de uma reunido, por exemplo, informagdes TLP:RED sdo limitadas aos presentes na
reunido. Na maioria das vezes, o TLP:RED deve (should) ser usado para trocar informagdes pessoalmente ou de
forma oral.

b. = Divulgagdo limitada, restrita as organizagOes dos participantes.
As fontes podem usar TLP:AMBER quando é necessdrio apoio para agir de maneira efetiva sobre a informacdo,
mas ainda assim ha riscos para a privacidade, reputagdo ou operagbes se esta for divulgada fora das
organizacdes envolvidas. Destinatarios sé podem compartilhar informagdes TLP:AMBER com membros de suas
proprias organizagdes e com clientes que necessitam saber desta informagdo para se proteger ou evitar danos
futuros. As fontes sdo livres para especificar limites adicionais para o compartilhamento: estes limites devem
obrigatoriamente (must) ser respeitados.

C. = Divulgacdo limitada, restrito a comunidade.
As fontes podem usar TLP:GREEN quando a informagdo é util para a conscientizagdo de todas as organizagdes
participantes, bem como para seus pares no setor ou comunidade. Destinatdrios podem compartilhar
informagGes TLP:GREEN com seus pares dentro do seu setor ou comunidade, mas ndo através de canais
publicamente acessiveis. InformacGes nesta categoria podem ser circuladas amplamente dentro de uma
comunidade em particular. Informagdes TLP:GREEN ndo podem ser divulgadas fora de uma comunidade.

d. IR = Divulgacdo n3o é limitada.

As fontes podem usar TLP:WHITE quando o risco de mau uso da informagdo é minimo ou ndo ha previsdo de
risco de mau uso, de acordo com regras e procedimentos aplicaveis para divulgagdo publica. Informagado
TLP:WHITE pode ser distribuida sem restrigdes, desde que respeitadas as regras padrao de direitos autorais.

Notas:
1. Este documento utiliza deve (should) e deve obrigatoriamente (must) conforme definido pela RFC-2119.
2. Comentarios ou sugestdes sobre este documento podem ser enviadas (em inglés) para tlp-sig@first.org.
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