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Stratejik tehdit istihbarati kullanim
senaryolari

internet yasamlarimizin bly(k kismini domine etmektedir. Sagladigi diistik maliyetli ve yiksek hizliiletisim, interneti basarili
isletmelerin ve hukUmetlerin cok temel ve kritik bir bileseni haline getirmektedir. Dinamik ve bilesik ortamlar rekabet guctnu
canlandirirken, iletisimi gelistirme, kisisel, gizli ve diger verileri koruma ve kritik sistemlerin ve is sureclerinin gézetimi ve
kontrolunu saglayarak cesitli onemliislevler saglamaktadir. Ancak surekli artan baglanabilirlik, saldiri yuzeyini genisletirken
dusmanlar her duzeyde olasi her guvenlik agigindan yararlanmak icin hazir bekliyor.

Son birkag yil boyunca farkli tehdit turleri ve tehdit aktdru tarleri arasindaki sinirlar netligini yitirmistir. Bunun bir 6rnedi, gelismis
gUvenlik agiklarini (NSA tarafindan gelistirildigi iddia edilen) normalde bu tur karmasik kodlara erisemeyecek olan suglu
gruplarin kullanimina sunan Shadow Broker grubunun kod dékimudur. Baska bir érnek ise, gelismis hedefli tehdit (APT)
saldirilandir; bu saldirilar siber casusluga degil, APT grubunun dahil oldugu diger faaliyetleri finanse etmek icin para calma
gibi hirsizlik faaliyetlerine odaklanmaktadir.

Tehdit unsurlari, para hirsizigindan rakipleri alt etmeye, kimlik hirsizligina ve sahtekarliga kadar ¢ok cesitliamaclara
sahiptir. Ayrica, her endustri ve kurulusun korumak isteyecegi benzersiz verileri, benzersiz bir uygulama seti, kullandigi
teknolojiler vb. vardir. Tum bu faktorler saldirilarin gerceklesme seklini cesitlendiriyor ve her gun yeni saldiri yontemlerinin
ortaya ¢ikmasina sebep oluyor.

Bu hizla degisen tehdit ortaminda, dijital donustumle isletme buyUmesini tesvik etmek son derece zorlayici olabilir. Ayrica isletme
liderleri genelis hedeflerine ve dnceliklerine karsi siber riskleri sUrekli olarak tartarak stratejik bir yaklasim benimsemelidir.

Riskleri anlamak, yeni bir girisim baslatma, yeni bir bolgesel ofis agma veya bir teknoloji yatirrmi planlarken bilingli kararlar verme
imkani tanir. Ayrica ileriye ddnUk azaltma stratejilerinin gelistirilmesine ve ilgili bUtce ve personel gereksinimlerinin
gerekcelendirilmesine de yardimci olur.

Stratejik tehditistihbarati, saldirganlarin motivasyonlari ve 6zellikleri de dahil olmak Uzere saldiri egilimleri, teknikleri ve
yontemlerine yonelik yuksek duzeyde bir géruntm sunar ve belirli bir soru takimini yanitlamaya yardimci olur:

e Dusmanlariniz kim? Sizden ne istiyorlar?

e SektorlinUzde veya bolgenizde hangi tehdit gruplari etkin?

¢ Kullanilan saldiri vektorleri nelerdir?

¢ Kurumunuza yapilan saldiriyla mucadele etmekicin en iyi yontem nedir?

o Ogzellikle sizi hedef alan saldirganin elinde hangi bilgiler var ve bu saldirgan hangi yol haritalarini takip ediyor?
» Halihazirda gerceklesen bir saldiri oldu mu? Saldiri tehdidine maruz kalmaya yakin misiniz?

e Risk profilinizi azaltmak icin hangi eylemler gereklidir?

Bu sorulari anlamak ve bu sorulara kritik varliklariniza, sistemlerinize ve is sureglerinize yonelik yanitlar planlamak, kapsamli bir
risk analizi gerceklestirmenize, yonetici kademesindeki lider ekibinize net ve alakali risk senaryolari iletmenize ve boylece
belirli program, teknoloji ve personel yatirimlarini gerekcelendirmenize olanak tanir. Bu benzersiz fikirlere sahip oldugunuzda
bilgi gtivenligi stratejinizi siber suclularin birincil hedefi olarak isaretlenen alanlarda toplayabilirsiniz. izinsiz giris yapan
saldirganlari geri puskurtmek ve basarili bir saldirinin yaratacagi riskleri an aza indirmek icin hizlica ve tam dogrulukla hareket
edebilirsiniz.
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Capraz sektér hedefleme ile siber casusluk
saldirilarinda saldirganlarin kullandigi taktik
ve yontemlerin aciklamalari

Saldirganlarin kullandiklari TTP'ler (Taktik,
Teknik ve Prosedurler) ve tehdit aktor
profilleri

ilgili TTP'leri gercek diinya deneyimine
dayanan dusman TTP'lerinin bilgi tabani
olan MITRE ATT&CK ile eslestirme.

Mali sektoru hedefleyen saldirganlarin
kullandigi taktik ve ydntemlerin
aciklamalari

ATM'ler veya Satis Noktasi cihazlari gibi
belirli altyapilara iliskin saldirilar hakkinda
bilgi

Finansal aglara saldirmakicin tasarlanmus,
Darknet topluluklari ve cesitli
cografyalardaki forumlar tarafindan
kullanilan, gelistirilen ve satilan belirli
araclara iliskin ilgili bilgiler.

Ag cevresi, mevcut hizmetler ve mevcut
guvenlik agiklarinin pasif olarak
tanimlanmasi

Ozellestirilmis guvenlik acigi ve glvenlik
aciklarindan yararlanan yazilimlarin
¢cozumlemesi

Kurulusunuzu hedefleyen aktif veya pasif
kot amacli yazilimlarin tanimlanmasi,
izlenmesi ve analizi

Veri ve kimlik bilgisi sizintilari

Musterilerin markalarini hedefleyen kimlik
avi tehditleri

Ozellikle bir sirketin mUsterilerini,
ortaklarini ve tedarikcilerini hedefleyen
tehdit ve botnet etkinligine yonelik deliller
ilgili siber suclu TTP'leri dahil olmak Uizere
sektore 6zgu analiz.

Kurumsal Siber GUvenlik: www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com
BT Guvenligiyle ilgili Haberler: business.kaspersky.com/
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Sektérunuzu veya bolgenizi hedefleyen tehdit
aktorlerini ve bu aktorlerin neler kullandigini
anlama

Hangi bilgi varliklarinin ve sistemlerinin risk
altinda oldugunu, guvenlik agiginin
potansiyel etkisini ve buna gére nasil
onceliklendirilecegini belirleme

Bilgi glvenligi stratejilerini duzenleyin,
potansiyel saldiri vektorlerini ele alan belirli
teknolojilere, personele ve programlara iliskin
yatinmlari planlayin ve gerekcelendirin.

Kuresel olarak finansal kurumlari hedef alan
dusmanlari ve onlarin kullandigi TTP'leri
tanimlama

Hangi bilgi varliklarinin ve sistemlerinin risk
altinda oldugunu, guvenlik agiginin
potansiyel etkisini ve buna gére nasil
onceliklendirilecegini belirleme

Bilgi guivenligi stratejilerini duzenleyin,
potansiyel saldiri vektorlerini ele alan belirli
teknolojilere, personele ve programlara iliskin
yatirimlari planlayin ve gerekcelendirin.

Tanimlanan guvenlik agiklarini azaltmak icin
kaynaklarin kullanilabilirligini ve dogru tahsis
edilmesini saglamak

Tedarik zinciri saldirilarint nlemek igin
Ucuncu kisilerin karmasik durum tespiti
projelerini bildirme

Olasli calisan tehditlerini azaltmak igin
politika ve denetimler belirleme

Bulgulara (6rn; Gglncu parti hizmetleri
araciligiyla ele gegirilen kurumsal kimlik
bilgileri) dayali belirli bir program gelistirerek
sirketici personel guivenlik farkindaligini
artirma

Sirket markalarinin kimlik avi amacliyetkisiz
kullanimini izleyerek sirket itibarina yonelik
olasl zararlari azaltma

Potansiyel saldiri vektorlerini ele alan belirli
teknolojilere, personele ve programlara iliskin
yatinmlari planlayin ve gerekcelendirin.
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