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Концерн «РТИ»

Оборонная промышленность

•	 Год основания: 2011
•	 Специализация: 

высокотехнологичные решения 
на основе микроэлектронных 
технологий

•	 Использует Kaspersky Anti Targeted 
Attack Platform и Kaspersky Managed 
Protection

Концерн «РТИ» – крупнейший производитель инновационного ПО, для разработки 
которого используются самые современные технологии микроэлектроники. Основные 
направления деятельности концерна – это производство решений и инструментов 
для оборонной промышленности, разработка микроэлектронных компонентов 
и систем мониторинга и контроля угроз.

Компания часто выполняет заказы для государственных структур и поставляет решения 
и сервисы для силовых ведомств, операторов стратегических объектов и предприятий 
оборонной промышленности. В портфолио компании входят средства радиосвязи 
и управления, решения для сбора и передачи сенсорных данных, ПО для мониторинга 
систем на проработанной аналитической базе и многое другое.

На страже безопасности страны
Для компании, поставляющей решения для оборонного комплекса России, 
безопасность и надежность систем всегда стоят на первом месте, ведь 
в случае атаки злоумышленники могут получить доступ к сверхценной 
информации, которая должна охраняться на самом высоком уровне.
Компания нуждалась в комплексном средстве превентивной защиты 
от потенциальных целевых угроз, которые могли нанести непоправимый 
ущерб бизнесу и репутации компании.

Кроме того, концерну «РТИ» требовалась система, которая не стала 
бы конфликтовать с уже существующими защитными решениями, 
обеспечивающими безопасность IT-инфраструктуры компании, 
значительно повысила уровень обнаружения угроз на сетевом 
уровне и включала в себя «песочницу».

Kaspersky Anti Targeted Attack Platform 
и Kaspersky Managed Protection

Решение «Лаборатории Касперского» Kaspersky Anti Targeted Attack 
Platform полностью удовлетворяло всем выдвинутым концерном «РТИ» 
требованиям. Очень важным доводом в пользу выбора именно Kaspersky 
Anti Targeted Attack Platform стало то, что этот продукт входит в Реестр 
отечественного ПО и сертифицирован ФСБ РФ. Кроме того, вместе 
с Kaspersky Anti Targeted Attack Platform концерн «РТИ» приобрел также 
подписку на сервис Kaspersky Managed Protection, включающий мониторинг 
работы установленных в сетях заказчика продуктов Kaspersky Security для 
бизнеса и Kaspersky Anti Targeted Attack Platform, сбор и анализ полученной 
информации на предмет наличия следов целенаправленных атак, а также 
своевременное информирование клиента о возникшей угрозе.

«Kaspersky Anti Targeted Attack Platform дает возможность оперативно 
осуществлять комплекс мероприятий по обнаружению, реагированию 
и прогнозированию потенциальных атак, – отмечает Дмитрий  Григорович, 
руководитель по информационной безопасности Управления безопасности 
и режима ОАО “РТИ”, – а также помогает правильно их приоритизировать 
и принимать меры по противодействию в соответствии с уровнем 
опасности».

«� �Решение “Лаборатории 
Касперского” – это 
качественный продукт, 
который имеет 
соответствующий 
сертификат ФСБ РФ 
и входит в Реестр 
отечественного ПО, 
что немаловажно 
для концерна». 
 
Владимир Иванов,  
начальник Управления информа
ционных технологий ОАО «РТИ»
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Плюсы решения

Kaspersky Anti Targeted Attack Platform – это комплексная платформа 
для защиты от целевых угроз – то есть атак, которые злоумышленники 
продумывают и настраивают специально под конкретное предприятие. 
Как правило, последствия успешной целевой атаки для крупного бизнеса 
очень серьезны: утечка конфиденциальной информации, потеря репутации, 
простои в работе и крупные денежные убытки.

Решение Kaspersky Anti Targeted Attack Platform собирает информацию обо 
всех процессах со всех узлов IT-инфраструктуры и может как обнаружить 
уже начавшуюся атаку и минимизировать ущерб от нее, так и защитить 
предприятие от потенциальных угроз, вычислив потенциальные «дыры» 
в текущей инфраструктуре. 

Гибкая и комплексная защита от целевых угроз

Платформа Kaspersky Anti Targeted Attack Platform была внедрена при помощи 
партнера «Лаборатории Касперского» – компании «Инфосекьюрити». 
При этом весь процесс, включая внедрение, пилотное тестирование 
и запуск в эксплуатацию, занял всего 2,5 месяца – рекордный срок, 
учитывая сложность задачи и инфраструктуры IT-систем концерна «РТИ».

«В результате внедрения концерн «РТИ» получил гибкую систему 
противодействия целевым атакам, которая легко адаптируется под 
любые запросы компании и защищает критически важные данные 
во всей инфраструктуре. А подписка на сервис Kaspersky Managed 
Protection позволила не только свести воедино все сведения 
о произошедших и возможных угрозах, но и обеспечила компании 
постоянный доступ к экспертным знаниям квалифицированных 
специалистов “Лаборатории Касперского”», – комментирует выбор 
ОАО «РТИ» Александр Дворянский, коммерческий директор 
«Инфосекьюрити».

Перехват трафика
Решение получает данные с сенсоров, 
установленных на рабочих серверах 
и станциях, и проводит их тщательный 
анализ.

«Песочница»
Отдельный модуль для анализа 
неизвестного ПО, почтовых вложений 
и файлов в изолированной среде.

Центр анализа
Ядро системы, которое обеспечивает 
корреляцию, анализ и оценку данных, 
а также отвечает за управление всей 
системой защиты.

Постоянный поиск угроз
Kaspersky Managed Protection 
обеспечивает круглосуточный 
мониторинг целевой инфраструктуры.
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