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DUURZAME BEVEILIGING

TEGEN VIRUSSEN

ECN (ENERGIEONDERZOEK CENTRUM NEDERLAND) WAARBORGT
HOOG BEVEILIGINGSNIVEAU MET KASPERSKY LAB

ECN gaat voor duurzaam en niet alleen als het energie betreft. Kaspersky Total Security for Business helpt de veiligheid te waarborgen
van alle servers, desktops en laptops van het instituut en zijn dochterorganisatie Nuclear Research and Consultancy Group (NRG),
zo’n 1.600 systemen in totaal. Met de complete oplossing bespaart ECN duizenden euro’s op aparte software voor patchmanagement.

0ok de bescherming van thuis-pc’s is goed geregeld.

ECN moet aan hoge eisen op het gebied van informatiebeveiliging
voldoen. Of het nu gaat om kantoortoepassingen of applicaties voor
bijvoorbeeld meet- en regeltechnieken, analyse of het uitvoeren van
experimenten: computervirussen en andere malware moeten buiten de
deur blijven. Ook als medewerkers vanuit huis werken en de centrale
ICT-systemen op afstand benaderen, moet dit veilig gebeuren.

Het belangrijkste onderdeel van de ICT-infrastructuur van ECN

is een client-serveromgeving met Microsoft en Linux. “Het tijdig
detecteren en onschadelijk maken van kwaadaardige software binnen
deze omgeving is essentieel, daar moeten we volledig op kunnen
vertrouwen. Daarom zijn we vorig jaar, toen het contract met onze
vorige leverancier van antivirussoftware afliep, nog eens goed gaan
kijken naar de beste oplossing in de markt”, vertelt Laurus Buth,

IT Security Officer van ECN.
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Kaspersky Lab in top drie Gartner

ECN zette een tender uit onder verschillende leveranciers van
antivirussoftware, op basis van onderzoek van de vooraanstaande
Amerikaanse marktanalist Gartner Group. Buth: “We hebben gekeken
welke oplossingen het beste scoren. Daarbij telde niet alleen de
bestaande functionaliteit, maar ook hoe producten verder worden
ontwikkeld door de leverancier. De software van Kaspersky Lab kwam
als beste uit de bus, gevolgd door de producten van twee andere
aanbieders. We hebben de drie bedrijven samen met de leverancier
van onze bestaande oplossing uitgenodigd om een aanbieding

te doen.”

0ok encryptie en centraal beheer

Het aanbod van Kaspersky bleek in meer dan een opzicht het meest
gunstige voor ECN. “We wilden vooral een effectieve
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“Patching en updating is

een hot item: je moet als
organisatie precies weten wat
het beveiligingsniveau van je
applicaties is, zodat je
up-to-date kunt blijven.”

antivirusoplossing voor onze servers, desktops en laptops, maar
daarnaast hadden we nog enkele extra wensen. Zo was ook de
mogelijkheid van encryptie belangrijk voor ons, omdat we nog

een aantal oude Windows XP-systemen hebben die geen gebruik
kunnen maken van Microsoft BitLocker”, aldus Buth. Daarnaast
wilde ECN de antivirussoftware centraal kunnen beheren en stond
er een tool voor patchmanagement op het lijstje. Buth: “Patching en
updating is een hot item: je moet als organisatie precies weten wat
het beveiligingsniveau van je besturingssystemen en applicaties is,
zodat je up-to-date kunt blijven.” Ook application control, waarbij je
als organisatie zelf eenvoudig kan bepalen welke applicaties binnen
het bedrijfsnetwerk mogen worden uitgevoerd, was voor ECN een
interessante optie.

Grote besparing

Met Kaspersky Total Security for Business werd met één oplossing
aan alle wensen voldaan en bespaarde ECN bovendien vele
duizenden euro’s. Buth: “De oplossing van Kaspersky biedt standaard
functionaliteit die het beveiligingsniveau van de belangrijkste

300 softwarepakketten in de gaten houdt. Dat is voor ons

voldoende en scheelt een grote investering in een losse tool voor
patchmanagement. Bovendien is zo'n geintegreerde oplossing, die
inzicht biedt in de volledige beveiligingsstatus van systemen, heel
handig.”

Webshop thuisgebruikers

De migratie naar de software van Kaspersky besteedde ECN

uit aan WebLimits. “Onze eigen IT-afdeling had het te druk met
andere projecten en we zaten met een deadline omdat de licentie
van onze oude antivirusoplossing snel zou verlopen. WebLimits
heeft de migratie binnen twee weken en met minimale hulp van
onze kant uitgevoerd. De samenwerking was erg goed”, zegt Buth.
Voor het thuisgebruik richtte Kaspersky een webshopomgeving
in: medewerkers kunnen online en tegen een gereduceerd tarief
antivirussoftware van Kaspersky kopen en deze downloaden op
hun thuis-pc.

OVER ECN

Energieonderzoek Centrum Nederland (ECN) is het grootste
Nederlandse onderzoeksinstituut op energiegebied. Samen met
de industrie, overheden en andere kennisinstellingen voert ECN
projecten uit rond zonne-energie, windenergie, biomassa, energie-
efficiency en environment & energy engineering. Ook worden
beleidsstudies gedaan. Dochterorganisatie Nuclear Research

and Consultancy Group (NRG) is dé nucleaire dienstverlener van
Nederland. In totaal werken er zo'n 1.200 mensen.
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UITDAGING

Snelle migratie naar een hoogwaardige en kostenefficiénte
antivirusoplossing voor de beveiliging van in totaal 1.600 servers,
desktops en laptops in een client-serveromgeving met Microsoft en
Linux, plus beveiliging van thuisgebruik.

OPLOSSING

Kaspersky Total Security for Business.

VOORDELEN

Effectieve detectie van virussen en malware, zowel op kantoor

als thuis, plus functionaliteit voor encryptie en centraal beheer.
Up-to-date inzicht in het beveiligingsniveau van besturingssystemen
en applicaties met geintegreerd patchmanagement. Besparing

van vele duizenden euro’s op aparte tool voor patchmanagement.
Gemakkelijk en tegen een gereduceerd tarief antivirussoftware van
Kaspersky voor thuisgebruik downloaden via webshop.

RESULTAAT

Kaspersky’s oplossing levert een belangrijke bijdrage aan de
informatiebeveiliging bij ECN en zorgt ervoor dat bedreigingen snel
worden opgespoord en uitgeschakeld.
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