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1. Information om detta dokument

1.1. Syfte

Denna globala policy fér antikorruptionsefterlevnad (“policyn”) utgdr en del i
koncerngruppen Kaspersky Labs satsning pa att bedriva var verksamhet pa ett
etiskt satt och i enlighet med alla tillampliga lagar pa alla platser dar vi verkar.

Denna policy fokuserar pa antikorruptionslagar, inklusive den brittiska lagen
Bribery Act 2010 i dess andrade lydelse ("UKBA"), antikorruptionslagarna i Ryska
federationen, U.S. Foreign Corrupt Practices Act fran 1977 i dess andrade lydelse
("FCPA") och andra lagar som foretaget (enligt definitionen i punkt 1.4 nedan) ar
foremal for.

Denna policy faststaller de grundlaggande principerna och kraven for efterlevnad
av bestammelserna i tillampliga antikorruptionslagar for foretaget, foretagets
anstallda och eventuella agenter fér foretaget.

Denna policy syftar till att uppna foljande mat:

Beskriva féretagets forbud mot mutor och korruption i all affarsverksamhet.

e Forhindra alla tecken pa korruption, bédde pa uppdrag av och i forhallande till
foretaget och/eller dess anstallda samt sakerstalla att kraven i tillampliga
antikorruptionslagar uppfylls nar foretaget utfor sin affarsverksamhet.

o Forstarka féretagets atagande att bedriva sin verksamhet globalt med hogsta
mojliga standard nar det galler arlighet och integritet.

o Utveckla och fullanda féretagets foretagskultur och implementera basta
praxis och standarder for ansvarsfulla affarsmetoder, inklusive inom omradet
for antikorruptionsefterlevnad.
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Om du har nagra fragor betraffande tilldmpningen av denna policy kan du
kontakta féretagets Chief Compliance Manager (enligt definitionen i avsnitt 3.5 i
denna policy) som ar ansvarig for tilldmpningen av denna policy.
Kontaktuppgifter for foretagets Chief Compliance Manager finns pa Kaspersky
Labs webbplats. Du kan aven kontakta din lokala Chief Compliance Manager.

Denna policy anvands pa foretagsniva och galler for alla foretagets strukturella
underavdelningar. Policyn galler aven féljande enheter:

» Kaspersky Labs Limited

» Kaspersky Lab UK Limited

* Underordnade juridiska personer, inklusive i forekommande fall anknutna
bolag och joint ventures kontrollerade av féretaget, oavsett var de ligger.

+ Alla anstallda i foretaget, i enlighet med definitionen i punkt 1.4 i denna policy.
» Alla agenter till foretaget, i enlighet med definitionen i punkt 1.4 i denna policy,
nar det behovs och ar lampligt mot bakgrund av respektive agents uppagifter
och férpliktelser och i enlighet med vad som anges i respektive agentavtal eller

andra serviceavtal som ingatts med sddana agenter.

Denna policy ar tillamplig pa alla typer av aktiviteter som utférs av foretaget.

Denna policy ar féretagets primara dokumentation for fragor kopplade till
antikorruptionsefterlevnad. Dokument som skapas med utgangspunkt i denna
policy och skapas for att policyn ska kunna tilldmpas ska inte strida mot den, om
de inte har godkants av sponsorn av den nuvarande policyn.

Policyn ar tillamplig pa alla foretagets anstallda (enligt definitionen i punkt 1.4
nedan) inklusive foretaget chefer, tjdnsteman och inhyrd personal som anlitats
via tredje parts bemanning.

Varje anstalld maste bekanta sig med och félja denna policy.

Alla anstallda har ett personligt ansvar och en personlig skyldighet att utféra
foretagets affarsaktiviteter pa ett etiskt satt och i enlighet med lagen. Attinte
gora det kan leda till disciplinara atgarder upp till och inklusive uppsagning.
Anstallda kan ocksa bli féoremal for civil- eller straffrattsliga atgarder, vilket kan
leda till béter, tillfallig uteslutning fran vissa roller, ett skadat anseende och
andra pafdljder upp till och inklusive fangelse.

Denna policy omfattar ocksa agenter och i forlangningen deras personal, i den
utstrackning kraven i denna policy anges i avtal med saddana tredje parter.



1.4. Definitioner och férkortningar

Term Definition

Agenter (Féretagets agenter)

Antikorruptionsefterlevnad

Nagot av varde

Tilldmpliga antikorruptionslagar

Foéretag

Anstallda (féretagets anstallda)

Otillbérlig fordel

Offentlig enhet

Offentlig tjansteman

Agenter, distributorer, konsulter, representanter, oberoende leverantorer,
joint venture-partner, mellanhander och andra tredje parter som har hyrts in
av foretaget och som har behorighet att foretrada féretaget infor andra parter
inklusive men inte begransat till offentliga enheter.

Ett system av atgarder, forfaranden och kontroller som ar aktiva inom foretaget i
syfte av att sakerstalla efterlevnad med tillampliga antikorruptionslagar.

Termen "Nagot av varde” ar bred och kan omfatta alla féremal av monetart
varde, inklusive, men inte begransat till, féljande:

e Kontanter eller motsvarande (inklusive presentkort)

e Fdrmaner och tjanster (t.ex. sarskild atkomst till en statlig myndighet)

e Utfdrande av tjanster som man annars maste betala for eller képa in

e Gavor

o Avtal eller andra affarsmajligheter som tilldelas ett foretag dar en offentlig
tjansteman har ett dgarskap eller annat vinstintresse.

e Fordelaktiga eller styrda avtal.

e Anstallningsmojligheter, inklusive de som tilldelas en familjemedlem eller

van till en offentlig tjansteman eller till representanter for en kommersiell
organisation, som t.ex. tjanster i joint ventures eller konsulttjanster.
Donationer till valgérande andamal

Politiska bidrag

Medicinska omkostnader, utbildningsomkostnader eller
levnadsomkostnader

Omkostnader for resor, maltider, logi, shopping eller underhallning
Investeringsmoijligheter eller aktieoptioner.

Alla lagar och regler tillampliga pa foretaget som galler bekampning av mutor
(bade offentligt och privat), inklusive UKBA och andra brittiska lagar mot
korruption, FCPA och andra amerikanska lagar mot korruption,
antikorruptionslagarna i Ryska federationen och lagarna i motsvarande lander dar
foretaget bedriver sin verksamhet.

Hela Kaspersky Labs koncerngrupp samt alla enskilda juridiska enheter som hor till
koncernen (beroende pa kontext).

Individer som har en langsiktig eller tillfallig arbetsrelation med féretaget
och som har ingatt ett civilrattsligt avtal med foretaget samt inhyrd
personal som anlitas av foretaget med hjalp av externa organisationer
som tillhandahaller bemanning.

Termen “otillborlig fordel” omfattar alla otillborliga betalningar som gors i
affarssammanhang, t.ex. (men inte begransat till) att betala eller ge nagot av varde
till en offentlig tjansteman, privatperson eller enhet, direkt eller indirekt, i syfte att:

e paverka eller foérhindra en statlig atgard eller myndighetsatgard eller nagon
annan atgard, till exempel tilldelningen av ett avtal, pafdrandet av en skatt eller
boter eller uppsagningen av ett befintligt avtal eller av avtalsenliga
skyldigheter

e erhalla en licens, ett tillstand eller nagon annan auktorisering fran en offentlig
enhet eller en offentlig tidnsteman som foretaget annars inte har ratt till

e erhalla konfidentiell information om affarsmaojligheter, anbud eller
konkurrenters aktiviteter

e paverka tilldelningen av ett avtal
paverka uppsagningen av ett avtal som ar ogynnsamt for foretaget, eller
sakra nagon annan otillboérlig fordel.

Alla organ till nationella, regionala och lokala myndigheter eller andra
myndigheter, inklusive men inte begransat till statliga departement och kontor,
ambetsverk och andra statliga verk samt deras strukturella underavdelningar,
samt alla juridiska personer som direkt eller indirekt kontrolleras av staten eller
rattsvasendet. | denna policy omfattar begreppet aven politiska partier och
internationella organisationer.

Anstallda pa eller stallféretradare for en offentlig enhet och alla andra individer
eller juridiska personer som verkar efter forslag, begéaran eller anvisning fran en
offentlig enhet eller enligt en offentlig enhets intressen.



2. Allmanna bestammelser

Foretaget arbetar aktivt for att uppratthalla hogsta maojliga etiska standarder inom
sin affarsverksamhet.

Foretaget tillater inga former av korruption fran privatpersoner eller offentliga
tjansteman. Foretaget deltar inte i nagra former av oetiska incitament eller oetiska
betalningar.

Foretaget kommer varken att delta i eller acceptera ndgon aktivitet som inte foljer
denna policy eller tilldampliga antikorruptionslagar.

Foretaget, foretagets anstallda och foretagets agenter far inte erbjuda, lova,
godkanna, delta i eller tillata, direkt eller via en mellanhand, en éverféring av
nagot av varde till offentliga tjansteman eller till en kommersiell organisations
anstallda eller agenter i syfte att paverka deras handlingar (eller i syfte att fa dem
att inte handla) och/eller i syfte att erhalla otillborliga kommersiella férdelar.

Foretaget, foretagets anstallda och foretagets agenter far inte ldmna samtycke till
ett erhallande eller sjalva erhalla, be om eller pa ndgot annat satt motta, direkt
eller via en mellanhand, nagon betalning i form av pengar, vardepapper, annan
egendom, tillhandahallande av fastighetsrelaterade tjanster, tillhandahallande av
fastighetsrelaterade rattigheter, nagra andra vardesaker eller nagon ekonomisk
eller annan forman eller fordel eller nagot av varde, om ett villkor for erhallandet
av sadana betalningar, formaner eller férdelar ar bestallningen av agerande, eller
fullgérandet av officiella forpliktelser till fordel for den givande parten eller om
sadana betalningar, formaner eller fordelar utgdr ersattning, direkt eller indirekt,
for fullgérandet av sddana forpliktelser.

Foretaget, foretagets anstallda och foretagets agenter far inte fungera som
mellanhander vid offentliga eller privata mutor, de far dvs. inte direkt dela ut
mutor pa uppdrag av den som ger eller den som tar mutan eller pa annat satt
underlatta utférandet eller forverkligandet av avtalet mellan dessa fér att ge eller
motta en muta.

Denna policy utgdr féretagets grundlaggande dokument nar det galler
antikorruptionsefterlevnad. Den kommer dock inte att dberopas for att tillampa
uttdmmande forhallningsregler for foretagets anstallda och agenter. Andra
interna dokument ar fér narvarande i kraft i féretaget, och kommer att inforas i
framtiden, vilka galler fragor som rér antikorruptionsefterlevnad i den omfattning
som féretaget anser detta vara nddvandigt och tillrackligt for efterlevnad med
tilldmpliga antikorruptionslagar. Om det finns en konflikt mellan denna policy och
ovriga foretagspolicyer maste anstallda tillampa den mer restriktiva policyn eller
det mer restriktiva forfarandet. | sddana fall ska du meddela féretagets Chief
Compliance Manager eller din lokala Compliance Manager sa att han eller hon
utan dréjsmal kan avhjalpa konflikten, ge dig rad om eventuella lampliga steg att
ta och, om noédvandigt, uppdatera relevant policy eller forfarande.

Foretagets ledning maste genom sitt agerande faststalla en standard for etiskt
uppférande och, enligt deras personliga exempel, etablera en kompromisslos
attityd bland foretagets anstallda och agenter mot alla former och manifestationer
av korruption, som maste bli en omistlig del av kulturen och den dagliga
affarsverksamheten i foretaget.



3. Grundprinciper for foretagets antikorruptionsefterlevnad
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Foretaget tillampar konsekvent de regler och principer som anges i denna policy
och i andra foretagspolicyn som rér antikorruptionsefterlevnad. Foéretaget sprider
principerna for etiskt uppférande under affarsverksamhet och motiverar féretagets
anstallda och agenter att folja denna policy. Om féretagets anstallda eller agenter
bryter mot reglerna for antikorruptionsefterlevnad ska foretaget tillampa l@mpliga
ansvarsatgarder pa dessa.

Foretaget dvervakar standigt alla &ndringar av de normativa kraven i tillampliga
antikorruptionslagar och av hur dessa ska tillampas. Foéretaget tar hansyn till
resultatet av dvervakningen och vidtar med grund i basta praxis fér
antikorruptionsefterlevnad atgarder for att infora andringarna i féretagets aktuella
policyer.

Foretaget vidtar med jamna mellanrum atgarder fér att belysa och minska
korruptionsrelaterade risker och genomfér atgarder for att beddéma effektiviteten av
det aktuella systemet for antikorruptionsefterlevnad.

Féretaget kommer med hansyn till resultatet av dessa dtgarder, och nar detta ar
lampligt och nédvandigt, att andra befintliga policyer eller utveckla och inféra
ytterligare policyer. De atgarder som utférs maste stamma dverens med de
upptackta riskernas karaktar pa ett skaligt och proportionellt satt.

En kopia av denna policy kommer att ges till varje chef, tjansteman och
medarbetare i féretaget och till kontraktsarbetare inhyrda direkt eller via tredje parts
bemanning. Alla uppdateringar till policyn kommer att cirkuleras internt. Policyn
kommer ocksa att vara tillganglig via foretagets webbplats och kommer att géras
tillganglig for alla foretagets agenter.

Foretaget kommer, oberoende eller genom att hyra in externa specialister inom
omradet antikorruptionsefterlevnad, att tilldmpa och stddja ett utbildningsprogram
for féretagets anstallda och agenter gallande principer och standarder fér
antikorruptionsefterlevnad, att utarbetar ett system av utbildningssessioner samt att
halla utbildningsmaterialet i ett uppdaterat skick.

Foretaget ska utse en anstalld vars tjansteutdévning bestar av att tilldmpa denna
policy och de andra féretagspolicyerna rérande antikorruptionsefterlevnad ("Chief
Compliance Manager”). Foretaget ska dessutom sakerstalla att Compliance
Managers utnamns pa foretagets landsfilialer for att inféra och uppratthalla system
for antikorruptionsefterlevnad pa lokal niva.

Chief Compliance Managern ar direkt underordnad till foretagets VD och ges de
befogenheter och resurser som behovs for att effektivt kunna tilldmpa, underhalla
och forbattra systemet for antikorruptionseterlevnad i foretaget.

Om nagon av foretagets anstallda har nagra fragor om innehallet i denna policy,
inklusive frdgor om tolkningar av bestammelserna i den, eller nagra tveksamheter
om hur lagliga eller etiska den anstalldas egna handlingar ar eller hur denna ska
tilldmpa och férverkliga efterlevnadsprinciperna som beskrivs i denna policy,
inklusive fragor kopplade till hur dessa principer tillampas i vissa situationer eller pa
vissa affarsprocesser i féretaget sa ska den anstallda kontakta Chief Compliance
Manager eller sin lokala Compliance Manager fér att fa rad.

Om en av féretagets agenter har nagra sadana fragor rekommenderas denna att
fraga foretagets Chief Compliance Manager eller den lokala Compliance Managern
for ett klargérande.



3.6.

3.7
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Foretagets Chief Compliance Manager ska regelbundet men aven efter behov
rapportera till foretagets VD om processen for att implementera och/eller férbattra
systemet for antikorruptionsefterlevnad, om eventuella dvertradelser som har
framkommit under rapporteringsperioden, om interna undersdkningar som utfors,
samt om brister i de interna efterlevnadskontrollerna och de atgarder som vidtagits
i samband med detta, och aven rapportera om den allmanna statusen for och
effektiviteten av foretagets system for antikorruptionsefterlevnad.

Lokala Compliance Managers ska via funktionell linje vara direkt underordnade till
den Chief Compliance Manager som de ska rapportera till.

Foretaget ska gora skaliga anstrangningar att sakerstalla att personer om vilka det ar
kant att de ar eller har varit inblandade i olagliga aktiviteter inte fr nagra chefsroller
eller far delta i féretagets ledningsorgan.

Foretagets ledning bar ansvar f&r underhallet och effektiviteten av foretagets
system for antikorruptionsefterlevnad som helhet, och ocksa féor att sakerstalla
tilldmpningen och utférandet av systemet fér antikorruptionsefterlevnads kontroller
och férfaranden inom omradena fér systemets funktionella kompetens.

Foretagets anstallda, oavsett befattning, har ett personligt ansvar att folja
principerna och kraven i denna policy och i de tillampliga antikorruptionslagarna
samt ett personligt ansvar for sina underordnandes handlingar (eller brist pa
handlingar) vilka bryter mot dessa principer och krav.



4. Specifika fragor som ror antikorruptionsefterlevnad

4.1. Avtalsmassiga
efterlevnadskontroller

4.2. Due diligence for
affarspartner och
anstallda

| de fall som utpekas av féretagets policyer ska avtal som foretaget ingar med tredje
parter ange dessa parters skyldighet att folja tillampliga antikorruptionslagar
(antikorruptionsbestdammelsen), enligt de formuleringar som godkants av foretaget.
Vidare maste avtalet specificera foretagets ratt att omedelbart och ensidigt saga upp
avtalet om motparten bryter mot de skyldigheter som anges i
antikorruptionsbestammelsen.

| de fall som utpekas av foretagets policyer ska avtal som foretaget ingar i med
tredje parter ocksa faststalla foretagets ratt att utféra en granskning av finansiell
dokumentation eller annan dokumentation som galler tilldmpningen av det
relevanta avtalet.

Foretaget ska gora skaliga anstrangningar att minimera riskerna forknippade med
interaktion med nagon tredje part, inklusive affarsrelationer, arbetskraft och andra
relationer med individer eller juridiska personer.

For detta andamal har foretaget utvecklat och bibehaller inspektionsférfaranden for
de anstallda och affarspartners (juridiska personer och individer) med vilka foretaget
planerar att inga avtal. Dessutom genomfér foretaget med jamna mellanrum due
diligence for affarspartner med vilka foretaget har ingatt ldngsiktiga avtal (som varar
langre an ett ar).

Due diligence-forfarandet for affarspartners och anstallda har féljande
malsattningar:

¢ enbeddmning av behovet av att anvanda en affarspartner eller anstalla en
medarbetare, och jamfoéra syftet med liknande transaktioner i foretaget

*+ enbeddmning av den anstalldas dvergripande rykte eller det dvergripande
ryktet for en affarspartner, dess agare och dess nyckelpersoner nar det galler att
félja de tilldmpliga antikorruptionslagarna

» atttareda pd om eventuella dvertradelser av tillampliga antikorruptionslagar har
skett i det forflutna

» attfaststalla om den potentiella anstallda eller affarspartnern har nagra
kopplingar till offentliga tjansteman eller offentliga enheter vilka kan paverka
affarspartnerns eller foretagets erhallande av otillbérliga kommersiella férmaner

* enbeddbmning av konsekvenserna av dessa kopplingar nar det galler
lagenligheten for att ingd avtalet med affarspartnern med utgangspunkt i
tilldmpliga antikorruptionslagar

*+ enbeddmning avden kommersiella skaligheten av och armlangdsprincipen for
en foreslagen transaktion.

Alla varningsflaggor inom omradet for antikorruptionsefterlevnad som identifierats
under loppet av due diligence ska behandlas pa ett tillfredstallande satt av den
lokala Compliance Managern innan féretaget formellt ingar, eller fortsatter,
relationen.

Informationen i denna punkt 4.2 i policyn omfattar aven leverantdrer under
transaktioner gallande sammanslagningar, forvarv eller skapande av joint ventures
och sa vidare. Vidare ska due diligence aven utféras pa juridiska personer,
agarandelar och kontrollbefogenheter (direkta eller indirekta) som féretaget
férvarvar som ett resultat av transaktionen.



4.3. Gavor och
representationsomkostnader

Foretagets affarsbeslut och dess samarbetspartners affarsbeslut maste gdras objektivt,
utan paverkan av gavor eller tjanster. En liten gava eller en tacksamhetsgest till ett
skaligt pris kan ibland vara ett lampligt satt for féretagare att visa respekt for varandra.
Oavsett varde far dock inte givandet eller mottagandet av gavor, maltider,
underhallning eller andra férmaner utfdras med avsikten att otillbérligen paverka en
offentlig tjansteman eller ndgon annan part som gor affarer med foretaget.

Alla gavor och representationsomkostnader i féretaget (gavor som foretagets
anstallda och agenter kan ge pa uppdrag av och/eller pa féretagets bekostnad till
andra individer eller juridiska personer, eller som anstallda, i samband med sitt arbete
pa féretaget, kan fa frdn andra parter, samt motsvarande
representationsomkostnader) maste félja foljande kriterier:

1. De far inte géras med avsikt att paverka mottagaren for att fa eller att behalla en
otillborlig affarsférdel for foretaget eller ndgon annan individ eller enhet, och far
inte gdras som ett explicit eller implicit utbyte mot tjanster eller fordelar eller i
andra korrumperade andamal.

2. De far inte vara férbjudna enligt de antikorruptionslagar som ar tilldmpliga pa
foretaget eller mottagaren.

3. De far inte paverka mottagarens formaga att ta objektiva och rattvisa beslut i
samband med de officiella befogenheter som denna har anfértrotts och de far
inte heller paldagga mottagaren nagra moraliska skyldigheter.

4. De far inte utgdra en dold ersattning for erhallandet av otillbdrliga kommersiella
férdelar, inklusive nagra tjanster, handlanden, nagot brist pa handlande eller
nagot beslut, och far inte heller utgodra ett forsdk att utdva inflytande pa
mottagaren med en annan olagligt eller oetiskt malsattning.

5. De ska vara skaligen berattigade och ska inte vara en lyxartikel separat eller
tillsammans, om gavor eller betalningar ges till en person mer an en gang.

6. De far inte riskera foretagets anseende om information om saddana gavor eller
sadan representation ldmnas ut.

7. De far inte ga emot principerna och kraven i denna policy eller i andra av
foretagets policyer fér antikorruptionsefterlevnad.

8. De maste erbjudas och accepteras pa ett genomskinligt vis och far inte begaras.

9. De maste genomga de godkannandefdrfaranden som ar faststallda inom
foretaget.

De angivna kriterierna ska aven tillampas pa omkostnader fér att pa uppdrag av och/
eller pa féretagets bekostnad organisera evenemang som syftar till att dra till sig,
behalla eller utveckla klienter, samt evenemang som ar kopplade till att
kommunicera med allmanheten, massmedia och branschféreningar.
Innan en betalning eller en donation genomférs av gavor som (gemensamt under
ett ar eller var for sig) uppgar till mer an 100 USD till ndgon tredje part, inklusive till
en offentlig tjansteman, pa uppdrag av och/eller pa foretagets bekostnad, maste
arbetstagaren kontakta den lokala Compliance Managern och tillhandahalla
detaljerad information om den féreslagna gavan eller de andra féreslagna betalda
omkostnaderna for att f& bekraftelse for lagenligheten och giltigheten av en sadan
betalning eller gava. Symboliskt gdvor som tex. pennor eller kalendrar med
foretagets logotyp kraver inte ett féregaende godkannande av Compliance
Managern.
Compliance Managers ska ha ratt att blockera Overfdringen av gavan eller
betalningen av omkostnaderna om han eller hon faststaller att sddana handlingar
inte uppfyller de kriterier som anges ovan eller skapar risk for brott mot de
antikorruptionslagar som ar tillampliga pa féretaget.
Det ar inte tillatet att pd uppdrag av foretaget, foretagets anstallda eller foretagets
agenter till ndgon tredje part ge gavor som kommer i form av penningmedel,
oavsett om det ar kontanter eller inte, eller nagot motsvarande (t.ex. checkar,
presentkort, vardepapper och sa vidare). Som allman regel ar det heller aldrig tillatet
att betala flygpriser eller resor fér make/maka, andra familjemedlemmar eller andra
gasterna till offentliga tjansteman eller ndgon annan tredje part.

Anstallda har ratt att acceptera sma gavor och betalning av

representationsomkostnader till ett blygsamt varde fran tredje parter med vilka de

anstallda interagerar under pagaende arbete for foretaget sa lange féliande villkor
uppfylls:

» Attta emot gavan eller betalningen av representationsomkostnader kommer
inte att skapa en intressekonflikt for den anstallda nar det galler dennas
tjansteutdvning i foretaget och paverkar inte resultatet darav.

* Den anstallda anser i god tro att den som ger gavan inte har nagra planer pa att
pa nagot satt paverka den anstalldas utdvning av dennas officiella befogenheter.

Anstallda far inte be om eller begara gavor. Anstallda ar skyldiga att informera sin
Compliance Manager om de far gavor eller kostnadsersattningar av tredje parter for
belopp hégre an 100 USD (eller den summa som motsvarar detta belopp i lokal
valuta).
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4.4. Att engagera
offentliga tjansteman

4.5. Sponsring och
foretagets sociala
ansvar

4.6. Finansiering av
politiska aktiviteter

4.7. Betalningar via
mellanhander till
forman for tredje part

4.8. Smoérjpengar

Det kan vara berattigat att engagera en nuvarande eller fore detta offentlig
tjansteman som anstalld eller en affarspartner till foretaget. Men detta maste
behandlas varsamt. Sddana relationer ska vara utformade sa att de uppfyller kraven
i tilldmpliga antikorruptionslagar och andra tilldmpliga lagar i relevanta
behorighetsomraden och far inte skapa en intressekonflikt f&r den offentliga
tjanstemannen. En saddan relation far inte férhandlas fram eller dverenskommas
utan att den férst godkanns av Compliance Managern.

| enlighet med denna policy och andra implementerade forfaranden kommer
foretaget inte finansiera eller delta i nagra former av valgoérenhets- och/eller
sponsringsaktiviteter i syfte av att ta emot olagliga privilegier eller foretraden i
samband med affarsverksamhet.

All foretagets finansiella verksamhet kopplad till sponsring eller
valgorenhetsaktivitet registreras i detalj och pa ett tillforlitligt satt i bokforingen.
Projekt som realiseras genomgar samordning i férvag och
overvakningsférfarandena for valgdrenhetsbidrag gér det majligt att man med en
skalig grad av sakerhet kan 6vertygas att bidraget inte utgdr en dold form av
mutor.

Innan foretaget eller foretagets anstallda pa uppdrag av féretaget och/eller pa
foretagets bekostnad gor en donation pa ett belopp hégre an 100 USD maste
dessa rddgdra med Compliance Managern som har ratt att blockera betalningar
efter att lamplig due diligence om betalningarna inte foljer tillampliga
antikorruptionslagar.

Foretaget finansierar inte och stédjer och uppmuntrar inte pa annat satt politiska
partier eller dess medlemmar. Detta inkluderar kandidater till politiska roller, dessas
valkampanjer och politiska evenemang och politiska organisationer och rorelser.

Foretaget, féretagets anstallda och féretagets agenter far inte koppla in nagon
tredje part for att utfora nagra atgarder som strider mot principerna och kraven i
denna policy eller mot standarderna i tilldmpliga antikorruptionslagar. Sadana
handlingar av tredje parter kan utsatta foretaget for risk aven om de inte har nagon
faktisk kunskap eller medvetenhet.

Foretaget, foretagets anstallda och féretagets agenter far inte gdra nagra
utbetalningar till férman for tredje part om det féreligger misstanke om att hela eller
delar av denna betalning kommer att anvandas for att muta en offentlig tjdnsteman
eller en kommersiell organisations agenter eller anstallda.

Foretaget sakerstaller granskning av skaligheten av och motiveringen for
betalningar eller andra avsattningar till tredje part fér att férhindra och/eller
upptacka de dvertradelser som beskrivs ovan i syfte att minimera riskerna for att
foretaget ska blandas in i korrupta aktiviteter. Alla kommersiella relationer med
utomstdende mellanhander méaste godkéannas av Compliance Managern, och alla
relationer maste faststallas i form av ett skriftligt avtal.

Foretaget forbjuder "smorjpengar” (aven kallade facilitating payments), dvs.,
inofficiella utbetalningar som tillhandahalls fér att erhalla eller expediera (snabba
upp) en rutinmassig myndighetsatgard, dvs., dtgarder som ar vanliga och som utfors
av offentliga tjansteman (t.ex., behandling av myndighetsdokument, sdsom tillstand,
visum, etc.).
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4.9. Bokféring och register

4.10.Granskning och kontroll

4.11. LAmnainformation
om overtradelser

Anstallda eller agenter far inte pa uppdrag av foretaget utféra nagra
transaktioner med bedragligt uppsat eller med vetskap om det faktum att
transaktionen eller betalningen skiljer sig fran beskrivningen i dokumenten som
bekraftar eller ligger till grund for transaktionen eller betalning.

For att implementera detta forbud maste alla finansiella transaktioner,
redovisningskonteringar och poster trovardigt registreras med en tillracklig
detaljniva i foretagets bokféring, och dokumenteras och vara tillgangliga for
inspektion.

Alla betalningar till tredjepartsagenter ska goras till bankkonton som innehas av
sadana agenter i det land dar de aktuella varorna eller tjansterna erholls eller det
land dar agenten ar registrerad. Eventuella omkostnader for vilka aterbetalning
begars av en anstalld i eller agent for foretaget, samt eventuella omkostnader i
foretaget som betalats med hjalp av kontantresurser, maste dokumenteras med
hjalp av korrekt primar dokumentation, inklusive originalkvitton, -fakturor eller
andra relevanta dokument. All begaran om ersattning av omkostnader maste
godkannas av chefen fér den anstallda som begar ersattning.

Foretaget genomfoér regelbundet interna och externa granskningar av sin
finansiella verksamhet och affarsverksamhet och utfér aven pagaende kontroller
gallande hur fullstandig och korrekt informationen om all affarsverksamhet ar i
bokfoéringen samt hur val kraven i tillamplig lagstiftning och i féretagets interna
normerande dokument, inklusive principerna och kraven faststallda i denna
policy, efterlevs.

Som en del av féretagets interna kontrollforfaranden utférs inspektioner om hur
disciplinerat foretaget implementerar faststallda férfaranden for utférande av
affarsprocesser, inklusive inspektioner om hur lagenliga genomférda transaktioner
som involverar féretagets tillgangar ar, dessa transaktioners ekonomiska
motiveringar och omkostnadernas lamplighet, inklusive genom bekraftelse fran
primara redovisningshandlingar och efterlevnad med kraven i denna policy.

Varje agent eller anstalld pa foretaget som far kannedom om att (eller om tecken
som pekar pa att) ett brott har begatts mot eller att det finns en énskan om att
bryta mot bestdmmelserna i denna policy och/eller tilldmpliga
antikorruptionslagar av anstallda eller agenter pa foretaget eller av tredje part
maste informera om detta pa nagot av féljande vis:

1. Genom att informera sin narmast 6verordnade eller, om ett sddant
meddelande géller den narmast dverordnade, till en hdgre rankad chef.

2. Genom foretagets "hotline” eller genom att skicka ett meddelande direkt till

denna adress: infosec@kaspersky.com, vilket ocksa kan gdras anonymt (fran
en extern e-postadress).

3. Genom av att informera Chief Compliance Manager i féretaget eller en lokal

Compliance Manager.

Inom ramen f&r sina befogenheter ska foretaget forbinda sig att sakerstalla att
anstallda som samvetsgrant har rapporterat ett brott eller en misstanke om ett
brott mot bestdammelserna i denna policy och/eller i tilldmpliga
antikorruptionslagar ska skyddas mot forfoljelse eller nagon annan form av
diskriminering fran parten som har rapporterats.

Dessutom garanterar féretaget att ingen av dess anstallda kommer att hallas
ansvarig (genom att sagas upp, flyttats ner till en lagre tjanst, mista en bonus och
sa vidare) av féretaget om den anstallda rapporterade den férmodade
korruptionen i god tro eller om den anstallda vagrade att ge eller ta en muta eller
agera som mellanhand vid mutor, inklusive om en sadan vagran innebar en
forlust for foretaget eller om féretaget missar en kommersiell eller
konkurrensmassig fordel. Hamndaktioner kan leda till disciplindra atgarder upp
till och inklusive uppsagning.

Foretagets garantier om att inte halla anstallda ansvariga omfattar inte skyldiga

anstallda eller fall nar en intern undersdkning visar att rapporten i frdga var
avsiktligt falsk eller utgjorde en arekrankning eller mened.
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5. Ansvar

Satillvida som féretaget kan hallas ansvarigt for deltagande av féretagets
anstallda, agenter och andra parter som ar associerade med foretaget i korrupta
handlingar, ska interna undersdkningar genomforas for varje berattigad
misstanke eller faststalld férekomst av korruption, enligt féretagets
forfaranderegler for genomfdrandet av en sadan undersdkning i ett
sammanhang tilldtet enligt tilldmplig lagstiftning.

Parter som ar skyldiga till brott mot denna policy och mot tillampliga
antikorruptionslagar riskerar disciplinar, administrativ, civilrattslig eller
straffrattslig ansvarsskyldighet pa initiativ av féretaget, brottsbekampande
myndighet eller andra enheter i processen och pa grunder specificerade i
foretagets stadgar, interna forfaranden och, i tillampliga fall och givet tillrackliga
grunder, i enlighet med tilldampliga antikorruptionslagar och andra tillampliga
lagar och regler.
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