
Когда цена ошибки слишком высока: 
Альфа-банк доверяет защиту своих 
данных «Лаборатории Касперского»

Решения для бизнеса
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Альфа-банк

Банковский сектор

•	 Один из крупнейших банков по размеру 
совокупного капитала

•	 Год основания: 1990
•	 Более 14 млн частных клиентов
•	 Универсальный банк, работающий 

по всем направлениям

Альфа-банк – один из крупнейших российских банков, клиентами которого являются 
более 14 млн частных лиц и более 334 тыс. компаний. Банк предоставляет самые 
разные виды услуг, в том числе инвестиционные, а также занимается кредитованием 
физических и юридических лиц.

Альфа-банк – один из лидирующих в России частных банков, предлагающий 
своим клиентам высокотехнологичные сервисы. Приложение Альфа-банка 
для интернет-банкинга считается одним из самых продуманных на рынке; 
в 2012 году оно получило «Премию Рунета». 

Компания является крупнейшим по объему активов частным банком России 
и обладает прекрасной репутацией. Клиенты по праву считают Альфа-банк 
одним из самых надежных банков страны, о чем свидетельствует стабильный 
рост объема вкладов и количества депозитных счетов.

Международные рейтинговые агентства присуждают банку позитивные 
рейтинги: компания Fitch оценила надежность Альфа-банка как BB+,  
Standard&Poor̀ s – BB, а Moodỳ s – Ba1.  В 110 отделениях Альфа-банка 
трудятся более 21 тыс. сотрудников, в том числе и за пределами 
России – представительства компании открыты в Великобритании, 
на Кипре и в США.

Проблематика
Банковский сектор традиционно предъявляет высокие требования к защите 
своих сетей и безопасности данных своих клиентов. С точки зрения IT 
у банковских услуг есть свои особенности: например, сложная архитектура, 
ведь в инфраструктуре такого крупного банка, как Альфа-банк, задействовано 
много связанных и зависящих друг от друга информационных систем. Кроме 
того, важна и гибкость: чтобы эффективно решать постоянно возникающие 
новые бизнес-задачи, компания должна иметь возможность оперативно 
перестраивать свою IT-инфраструктуру. 

Клиенты и партнеры доверяют Альфа-банку конфиденциальные данные, 
финансовую и деловую информацию. Утечка или блокировка этих данных 
грозит серьезными последствиями: компания может не только лишиться своих 
постоянных клиентов, но и понести значительный репутационный ущерб. Банк, 
которому не доверяют клиенты, не способен конкурировать на свободном 
рынке. Именно поэтому Альфа-банк уделяет особенное внимание вопросам 
обеспечения информационной безопасности на всех уровнях.

«� �Количество киберугроз 
в современном мире 
постоянно растет, 
и особенный интерес 
преступники проявляют 
к банкам – самым 
привлекательным 
с точки зрения 
возможного «куша» 
компаниям-мишеням. 
Мы дорожим своими 
клиентами и репутацией 
и не можем позволить 
себе халатно относиться 
к обеспечению 
информационной 
безопасности наших 
систем». 
 
Бровкин С.С.,  
начальник отдела мониторинга 
инцидентов информационной 
безопасности и реагирования.
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Решение
Специфика отрасли требует от банковских организаций универсального 
подхода к информационной безопасности. Крупному банку с миллионами 
клиентов недостаточно просто установить антивирус – необходимо также 
обеспечить защиту банкоматов и платежных терминалов и не забывать о строгом 
соблюдении требований регуляторов к уровню безопасности.

Принимая во внимание все эти условия, Альфа-банк выбрал своим партнером 
«Лабораторию Касперского» и принял решение использовать несколько 
защитных решений, которые в совокупности позволили обезопасить сразу 
все наиболее уязвимые для атак секторы инфраструктуры, в том числе 
Kaspersky Embedded Systems Security (для защиты банкоматов и платежных 
терминалов) и Kaspersky Endpoint Security для бизнеса.

Основными критериями при выборе защитного ПО для Альфа-банка 
стали: эффективность защиты корпоративной информационной системы 
от вредоносного ПО, подтвержденная результатами независимых тестов; 
производительность, масштабируемость и гибкость решений для максимально 
эффективного противодействия угрозе заражения вредоносным ПО; надежность 
защиты за счет применения решений, способных блокировать даже новейшие, 
еще неизвестные образцы вредоносного ПО.

Функционал выбранных решений полностью отвечает требованиям безопасности 
Альфа-банка. Уникальная экспертиза специалистов «Лаборатории Касперского» 
в области борьбы с вредоносным ПО и другими информационными угрозам, 
умение предвидеть направления их развития, а также комплексный подход 
к защите позволяют «Лаборатории Касперского» обеспечить максимальный 
уровень защиты от известных и новейших киберугроз.

Экспертные знания
Уникальная экспертиза специалистов 
«Лаборатории Касперского» в области 
борьбы с вредоносным ПО и другими 
информационными угрозами и умение 
предвидеть направления их развития 
помогают обеспечить высокую 
эффективность защиты от известных 
и новейших киберугроз.

Комплексная защита
Широкая линейка решений позволяет 
защитить весь периметр IT-инфраструктуры 
с учетом сверхсложной банковской 
архитектуры, включающей разветвленную 
сеть отделений и банкоматов по всему миру.

На страже репутации
Решения «Лаборатории Касперского» 
обеспечивают прочную базу для слаженной 
работы всех IT-систем в инфраструктуре 
банка. Стабильность – важнейший фактор 
успеха в банковской сфере, где малейший 
сбой может вызвать панику и подорвать 
доверие клиентов.



Результаты
Благодаря внедрению решений «Лаборатории Касперского» компания «Альфа-
банк» смогла обеспечить комплексную защиту своих информационных процессов. 
За время использования продуктов «Лаборатории Касперского» специалистам 
по ИБ удалось успешно предотвратить и отразить ряд крупных кибератак на банк. 
Кроме того, с помощью решений «Лаборатории Касперского» специалисты 
Альфа-банка успешно осуществляют превентивную защиту – так, они смогли 
выявить на раннем этапе угрозы, которые потенциально грозили серьезным 
ущербом всему банковскому сектору.

Комплексный подход к защите информации, накопленная экспертиза в области 
IT-безопасности и использование передовых технологий помогли защите 
Альфа-банка от вредоносного ПО достичь высочайшего уровня. Компания 
оправдывает доверие своих клиентов и по праву гордится репутацией надежного 
и высокотехнологичного банка. Благодаря продуктам «Лаборатории Касперского» 
Альфа-банк успешно противостоит сложнейшим кибератакам, которые 
в отсутствие надлежащей защиты могут привести к многочасовым простоям 
информационных систем.

«� �В нашей области цена 
любой, даже малейшей, 
ошибки несказанно 
высока. Многолетнее 
сотрудничество 
с «Лабораторией 
Касперского» 
позволило нам свести 
вероятность таких 
ошибок к минимуму 
и предоставить нашим 
клиентам надежные 
и качественные 
банковские услуги». 
 
Корнилова С.В.,  
руководитель направления 
развития системы 
информационной безопасности.
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Более подробную информацию о продуктах и сервисах вы можете 
получить у партнера «Лаборатории Касперского» и на сайте 
компании www.kaspersky.ru

Центральный офис «Лаборатории Касперского»
Россия, Москва, 125212
Ленинградское шоссе, д.39А, стр.2
info@kaspersky.com
www.kaspersky.ru


