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Budowanie odpornosci na najczestszy typ atakéow

Poczta e-mail jest gtléwnym wektorem ataku zagrazajgcym firmowemu bezpieczenstwu IT. Atakujagcy maja
coraz bardziej wyrafinowane sposoby infiltracji organizacji za pomocg atakéw przez poczte e-mail, co
skutkuje stratami finansowymi, operacyjnymi i reputacyjnymi. Aby przeciwdziata¢ tym zmianom, firmy
muszg pomysleé o odpornosci i ochronie. Optymalizujgc swojg odpornos$é i minimalizujgc powierzchnie ataku,
mozesz sprawié, ze Twoja firma stanie sie mniej atrakcyjnym, a nawet nieosiggalnym celem dla napastnikéw.

A najlepszym momentem, w ktérym mozna wdrozy¢ $rodki zaradcze zwigkszajgce odpornosé jest czas zanim
niechciane wiadomosci e-mail wejdg w kontakt z uzytkownikami i ich punktami koricowymi.

Zbuduj swojg odpornos¢é w punkcie wejscia,
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Identyfikowanie i filtrowanie podejrzanych oraz niechcianych
wiadomosci e-mail na poziomie bramy

Wiekszoé¢ atakdw pocztowych zaczyna swojg aktywacje dopiero na poziomie punktu
koncowego — Kaspersky Security for Mail Server powstrzymuje je zanim zajdag tak
daleko. Nasza wielokrotnie nagradzana ochrona wzmacnia odpornosé¢ wykrywajgc

i przechwytujgc ataki juz na poczgtku, zanim zdotajg przekroczy¢ granice i skierowaé
sie do punktdéw koricowych oraz uzytkownikéw.

Szybkie i doktadne przetwarzanie

Securelisti Kluczowa rola poczty e-mail w komunikacji biznesowej oznacza, ze przetwarzanie
Spam i phishing w 2019 r. zabezpieczen musi by¢ szybkie, sprawne i doktadne — bez utrudniania legalnej
komunikacji. Kaspersky Security for Mail Server oferuje najskuteczniejsze technologie
ochrony w branzy przed wszystkimi zagrozeniami: wiadomosciami zawierajgcymi phishing
i spam, atakami BEC i oprogramowaniem ransomware. To wszystko przy niemal zerowe;j
liczbie fatszywych alarméw i jednoczesnej mozliwoéci przesytania legalnych wiadomosci
e-mail bez zaktécen.

Ochrona poczty e-mail poza bramg

Uzytkownicy muszg by¢ chronieni, w tym przed nimi samymi — a firma musi by¢
chroniona przed konsekwencjami niewiedzy lub btedu uzytkownika. Kaspersky Security
for Mail Server wykrywa zgodnie z zasadami skonfigurowanymi przez administratora
obecno$¢ szkodliwej lub niepozgdanej zawartosci na poziomie indywidualnej skrzynki
odbiorczej i nadawczej na serwerach Microsoft Exchange — w tym ztosliwego
oprogramowania, wiadomoéci phishingowych i potencjalnie niebezpiecznych zatgcznikdw.
Aby powstrzymac przejecie konta oraz zagrozenia wewnetrzne, wysoce zalecana jest
ochrona na poziomie serwera pocztowego.
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Kluczowe funkcje

Uzytkownik odwiedza fatszywy/szkodliwy adres znajdujacy si¢ w wiadomosci e-mail
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transmisja tresci

Infekcja rozprowadzana przez e-mail prowadzi do kradziezy danych |_b|

Wielowarstwowa
ochrona przed ztosliwym
oprogramowaniem

Wiele warstw zabezpieczen
stosowanych za posrednictwem sieci
gtebokiego uczenia powstrzymuje
najbardziej ztozone ztoéliwe
oprogramowanie przenoszone przez
poczte e-mail — w tym przypadki
ukierunkowanego oprogramowania
ransomware, programy typu wiper

i koparki, ktére czesto sg wspierane
przez ukierunkowany phishing.

Analiza zachowan, dane o reputacji

z chmury i silniki oparte na sygnaturach,
heurystyka i bazy danych sygnatur taczg
sie z ludzka wiedzg, aby zapewni¢ wiele
warstw nagradzanych poziomoéw
wykrywania i zapobiegania przy
minimalne;j liczbie fatszywych alarméw.

Przeciwdziatanie
naruszeniom firmowej
poczty e-mail (BEC)
Dedykowany system wykrywania oparty
na uczeniu maszynowym, z modelami
algorytmicznymi, ktére sa regularnie
aktualizowane o nowe scenariusze
przetwarza szereg wskaznikéw posrednich,
umozliwiajgc systemowi blokowanie nawet
najbardziej wiarygodnych fatszywych
wiadomoéci e-mail. Wsparcie dla
mechanizmdw uwierzytelniania nadawcy,
takich jak SPF / DKIM / DMARC pomaga
chroni¢ przed podszywaniem sie pod
Zzrédta — szczegdlnie przydatne

w sytuacjach zagrozenia dla firmowej
poczty e-mail (atakami typu BEC).

Model zagrozeri poczty elektronicznej

«

Piaskownica

Aby chroni¢ przed nawet najbardziej
ztozonym, mocno ukrytym ztosliwym
oprogramowaniem, zatgczniki sg
wykonywane w bezpiecznym, emulowanym
$rodowisku. Sg w nim analizowane, aby
zapewnié, ze niebezpieczne prébki nie
przedostang sie do systemu
korporacyjnego. W przypadku
uzytkownikéw Kaspersky Anti Targeted
Attack petna integracja obstuguje
detonacje w zewnetrznym $rodowisku
piaskownicy — zapewniajgc znacznie
gltebsze poziomy oceny i analizy
dynamicznej. Atak ukierunkowany moze
wtedy zostadé przerwany dzieki
zablokowaniu dostarczenia jego
komponentdw.

Wiecej niz brama -
odpornos¢é na poziomie

skrzynki pocztowej

Technologie na poziomie skrzynki e-mail
obejmuja:

Ponowne skanowanie poczty
elektronicznej — przewidywanie
scenariuszy, takich jak opdzZniona
aktywacja phishingowego adresu URL.
Tymczasowa kwarantanna
antyspamowa — idealna do $rodowisk

o niskiej toleranciji. Podejrzane wiadomosci
e-mail z pierwszej linii moga by¢
przetrzymywane w tymczasowe;j
kwarantannie do czasu zgromadzenia

w Kaspersky Security Network
wystarczajgcych informaciji, ktére pozwolg
ocenié, czy ich dostarczenie jest z catg
pewnoscig bezpieczne.
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Automatyczny anti-spam
(z reputacja tresci
i adresu zrédtowego)

System antyspamowy firmy Kaspersky
wykorzystuje inteligentne silniki oraz
nadzér ekspercki, aby zminimalizowad
mozliwosé fatszywych wykryé

i dostosowac sie do zmian w krajobrazie
zagrozen. Zebrane globalnie dane
dotyczace reputacji sg przetwarzane
w chmurze, aby zapewni¢ solidng
podstawe do skutecznego wykrywania
spamu.
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Zaawansowany
anti-phishing

W celu uzyskania skutecznych modeli
wykrywania zaawansowany system
antyphishingowy firmy Kaspersky opiera
sie na analizie sieci neuronowych. Dzieki
ponad 1000 zastosowanym kryteriom —
w tym sprawdzeniu obrazdéw, jezyka

i okreslonych skryptéw - to
wspomagane chmurg podejscie jest
wspierane przez globalnie zebrane dane
o ztodliwych i zawierajgcych phishing
adresach URL i adresach IP, aby
zapewni¢ ochrone zaréwno przed
znanymi, nieznanymi wiadomos$ciami
phishingowymi oraz atakom typu
zero-day.



Zapobieganie
niebezpiecznemu
transferowi tresci

W celu identyfikacji potencjalnie
niebezpiecznych zatgcznikéw
konfigurowalny system filtrowania firmy
Kaspersky wykrywa sposoby ukrywania
plikéw powszechnie uzywane przez
cyberprzestepcéw. Funkcjonalnosé
filtrowania tresci pozwala
administratorowi skonfigurowaé
wyspecjalizowane reguty zapobiegajgce
wyciekom danych.
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Aby zapewnié, ze zadne krytyczne
dane nie zostang utracone w wyniku
leczenia lub usuniecia, oryginalne
wiadomosci mogg by¢ zapisywane

w magazynie kopii zapasowych do
przetworzenia przez administratora

w dogolnej chwili.

Mozna skonfigurowaé okreslone reguty
dla warunkowej kopii zapasowe;j
danych.
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Zarzadzanie i widocznosé

Przejrzysty, przyjazny dla uzytkownika
interfejs sieciowy umozliwia
administratorowi monitorowanie poziomu
ochrony poczty firmowej za pomocg
narzedzi takich jak:

- Elastyczne, ale tatwe w uzyciu reguty

i konfiguracja zasad.

- Integracja z Active Directory.

- Eksport zdarzer do systemu SIEM.

- Diagnostyka stanu systemoéw.
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Sposdb przeciwdziatania Kaspersky Security for Mail Server cyberzagrozeniom przenoszonym przez poczte e-mail



Moze Cie ré6wniez zainteresowag...

Kaspersky Security for Microsoft
Office365 — specjalnie zaprojektowany, aby
wypetni¢ luki w zabezpieczeniach w ofercie
Microsoft opartej na chmurze, w tym Outlook
365 i OneDrive.

Kaspersky Security for Internet
Gateway — uzupetnij ochrone granic swojej
poczty e-mail réwnie potgznymi
zabezpieczeniami bramy internetowej —
dostepny réowniez w Kaspersky Total Security
for Business

Kaspersky Endpoint Security for
Business — nasze flagowe rozwigzanie
zabezpieczajgce punkty koricowe,
zapewniajgce najlepiej przetestowang

i najczesciej nagradzang ochrone punktéw
koricowych na rynku.

Wyprébuj przed
zakupem

Sprawdz Kaspersky
Security for Mail Server
bezptatnie przez 30 dni.

Informacje o cyberzagrozeniach: securelist.pl

Informacje ze $wiata bezpieczenstwa IT: kaspersky.pl/blog
Ochrona IT dla MSP: kaspersky.pl/biznes

Ochrona IT dla korporacji: kaspersky.pl/korporacje

www.kaspersky.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wtascicieli.

Silna ochrona z Kaspersky
Security for Mail Server

Kaspersky Security for Mail Server to tylko jeden z wielu produktéw i rozwigzan firmy
Kaspersky Lab, ktére zostaty stworzone wewnetrznie, przy wsparciu ponad 20 lat
doswiadczenia, zbudowanych na podstawie jednej bazy kodu i zaprojektowanych tak, aby
p’fy}:mie sie ze sobg tgczyé w celu zapewnienia kompleksowej i niepodwazalnej platformy
ochrony.

Jesli korzystasz juz z Kaspersky Endpoint Security for Business, zainstalowanie Kaspersky
Security for Mail Server mozesz mie¢ pewnosé, ze ochrona Twojej bramy pocztowej dziata
zgodnie z tymi samymi niezréwnanymi standardami wydajnosci, co reszta zabezpieczen.

Jeéli nie, teraz moze by¢ dobry moment, aby wzmocni¢ swoje granice i zbudowaé
odpornosé¢ instalujac Kaspersky Security for Mail Server obok lub zamiast obecnej ochrony
poczty e-mail.

Kaspersky Security for Mail Server jest sprzedawany jako
samodzielne rozwigzanie ukierunkowane lub jako dodatek
dostepny tylko dla klientéw korzystajacych z Kaspersky
Endpoint Security for Business.

Aplikacje - Kaspersky Security for Linux Mail Server

W pakiecie - Kaspersky Secure Mail Gateway
Kaspersky Security for Microsoft Exchange Server

Licencja Kaspersky Security for Mail Server jest dostepny jako:
Licencja roczna

- Subskrypcja miesieczna

Zapytaj o oferte oM Kup przez naszego
Pgtrzgl_oujesz uzyskaé » zaufanego Partnera
wigcej informacji? Chcesz dokonaé zakupu?
Zostaw swoje dane, 0% Wyszukaj Partnera

a skontaktujemy sie z Toba. w swojej okolicy.

Jestesmy skuteczni. J Y
transparentni. ZobowigzaliSmy si¢do k
bezpieczniejszego $wiata, w ktérym technologia czyninasze

zycie lepszym. Dlatego go chronimy, aby kazda osoba .?.praWdzon¥'
wszedzie mogta korzystac z jego nieskoriczonych mozliwosci. N.;Zrz.l:{)eazr:; ny.

Aktywuj cyberbezpieczeristwo dlalepszego jutra.

Dowiedz sig wigcej nastronie www.kaspersky.pl/transparentnosc




