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Люди сами знают, какими данными  
они готовы делиться. Просто спросите 
их об этом. И спрашивайте каждый раз. 
Пусть они сами попросят вас прекратить, 
если устанут от ваших вопросов. Они должны 
точно понимать, что вы собираетесь делать 
с их личной информацией».

Стив Джобс  
Конференция All Things Digital, 2010 г.
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Последние десять лет мы наблюдаем, как крупная и сложно 
устроенная отрасль собирает всё больше личных данных.1,2 

Сайты, приложения, социальные сети, информационные брокеры 
и рекламные аналитики объединяются в сложную экосистему, 
чтобы отслеживать пользователей онлайн и офлайн. Собранные 
данные анализируются, передаются между участниками этой 
сети, объединяются и используются в режиме реального времени 
на аукционах, поддерживая отрасль с доходностью 227 миллиардов 
долларов в год.1 Всё это происходит каждый день, а пользователи 
живут своей жизнью и даже не замечают, что кто-то использует 
их личные данные.3,4 Давайте представим, что эта отрасль может 
узнать про обычного человека, который приятным летним днём 
отправился на прогулку с дочкой. 

Знаете ли вы?

Трекеры встроены  
в приложения, которыми 
вы привыкли пользоваться 
ежедневно: в среднем  
их шесть на приложение.3 
В большинстве популярных 
приложений для Android и iOS 
есть встроенные трекеры.5,6,7

Трекеры часто встраиваются 
во фрагменты стороннего  
кода, который разработчики 
используют для создания 
нового приложения. Добавляя 
трекеры, разработчики позволяют 
сторонним компаниям отслеживать 
связь между данными, которые 
собраны из разных приложений, 
а также между новыми и старыми 
данными пользователя.

Информационные брокеры 
собирают, а затем продают, 
предоставляют по лицензии 
или передают на других  
условиях личные данные  
пользователей, с которыми 
компания-получатель  
не взаимодействовала  
напрямую.3
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Андрей решил сходить с дочкой в парк

Дочке Андрея 7 лет. Её зовут Катя. Сегодня они договорились сходить на прогулку. 
Утром Андрей включил компьютер, посмотрел погоду, прочитал новости. Проверил 
пробки в навигаторе на смартфоне и узнал, как проще доехать до детской площадки 
возле школы, где учится дочка. Пока Андрей с Катей в пути, четыре приложения 
на телефоне Андрея в фоновом режиме периодически собирают данные о его место-
положении.16,17,18 Затем разработчики извлекают данные с устройства и продают 
их различным информационным брокерам, о которых Андрей не имеет ни малей-
шего представления.16,17 Хотя в приложениях заявлено, что данные о местополо-
жении собираются анонимно, средства отслеживания пользователя позволяют 
брокерам сопоставить информацию из разных источников.16,19 Это значит, что любая 
компания или организация может купить личные данные, собранные в приложениях 
и на сайтах, и использовать их для создания полного личного профиля, в котором 
будет, например, информация о том, куда человек ездит каждый день.3,16 

Катя играет по дороге на детскую 
площадку

По дороге на детскую площадку Андрей разрешил 
Кате поиграть на планшете. Открыв приложение, 
Катя видит рекламу самокатов — и это неслу-
чайно. За доли секунды, пока загружалось прило-
жение, был проведён аукцион за право пока-
зать рекламное объявление.14 Через посредников 
рекламные партнёры компании, торгующей самока-
тами, узнали, что появилось свободное рекламное 
место.15 Используя личные данные Андрея и Кати, 
они назначили свои ставки за показ объявления.15 
После аукциона рекламные компании продолжили 
собирать данные. Их интересовало, как Андрей 
и Катя отреагировали на объявление: нажали 
на него или нет, решились ли на покупку само-
ката.3 Теперь реклама самокатов будет преследо-
вать Андрея и Катю в самых разных приложениях 
и на сайтах на всех устройствах Андрея.3,20,21

Сотни информационных 
брокеров собирают данные 
онлайн и офлайн.8 Один 
брокер способен собрать 
информацию о 700 миллио­
нах человек со всего мира 
и составить потребитель­
ские профили, включающие 
до 5000 характеристик.9

Каждый час пользователям 
показывают миллиарды 
цифровых объявлений.11,12,13  

За те доли секунды, пока загру­
жается объявление, проводится 
аукцион, в ходе которого рекла­
модатели борются за право пока­
зать объявление, и чаще всего 
при этом учитываются личные 
данные пользователя.14,15 

Исследование показало,  
что почти 20% детских прило-
жений собирают и передают 
идентифицирующие данные 
без подтверждённого согласия 
родителей ребёнка.10
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АЛЬБОМЫ

Андрей

(995) 555 - 0114

Мороженое по дороге домой

На обратном пути Андрей и Катя завернули в кафе, чтобы съесть по мороже-
ному. Андрей расплатился кредитной картой — и тут же новые данные (адрес 
кафе и стоимость покупки) попали в его профиль.31,32,33 Одно из приложений, 
следящих за перемещениями Андрея, определило, что ещё он заезжал в магазин 
игрушек.3 Данные о том, где побывали Андрей и Катя, передаются информаци-
онным брокерам. Зная, что в семье есть ребёнок, они показывают на устройствах 
Андрея персонализированную рекламу сладостей и игрушек из магазина.17

Андрей и Катя делают селфи 
на детской площадке
 
На детской площадке Андрей решил сфото-
графироваться с Катей и сделал селфи. Потом 
они немного поиграли с фильтрами и остано-
вились на славных кроличьих ушках. Между 
тем фоторедактор, которым пользовались 
Андрей и Катя, имеет доступ ко всем фотогра-
фиям на устройстве и ко всем метаданным, 
а не только к последнему селфи.29,30 Андрей 
разместил фотографию в социальной сети 
через приложение, установленное на смарт-
фоне. Приложение сопоставило действия 
Андрея с уже собранными данными из других 
приложений — например, с демографической 
информацией, потребительскими привычками, 
адресом электронной почты, номером  
телефона и рекламным идентификатором.3

Некоторые приложения 
запрашивают доступ 
к большему количеству 
данных, чем им требу-
ется для работы. К примеру, 
экранной клавиатуре совер­
шенно незачем знать, где 
вы сейчас находитесь.5

Информационные брокеры, 
используя собранные данные, 
присваивают пользователям 
атрибуты и распределяют 
всех пользователей по крайне 
узким группам. Например: 
«хотят похудеть, но всё равно 
любят выпечку».26 Впрочем, 
подобные профили часто 
оказываются неточными: 
исследование показало,  
что более 40% атрибутов 
присваивается неверно.27,28

Собранные данные могут 
передаваться в рекламные 
сети, использоваться 
для размещения объявлений, 
атрибуции и измерения пока-
зателей. Эти данные могут 
получить информационные 
брокеры, частные компании 
и государственные органи-
зации.3,15,40,41,42 Социальные 
сети и компании, занимаю­
щиеся аналитикой рекламы, 
уже либо получили, либо упла­
тили штрафы на миллионы 
долларов за то, что использо­
вали личные данные не в тех 
целях, которые были раскрыты 
пользователю.22,23,24,25 
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В итоге сразу несколько компаний, о которых Андрей никогда 
не слышал, обновили у себя потребительские профили, добавив 
в них новую информацию об Андрее и его дочке. Теперь они 
знают, где живёт Андрей, в какой парк он ездил, на каких сайтах 
читал новости, какие товары искал, какие рекламные объявления 
просматривал, что он обычно покупает и в каких магазинах.3,34  
Эти данные были собраны из разных источников, в том числе 
из приложений, которыми Андрей и Катя пользовались в течение 
дня. Андрей даже не подозревает, сколько данных о нём было 
собрано за день. Он не контролирует отслеживание и не давал 
разрешения на сбор подобных сведений.3,4 И пока семья выбирает, 
какое кино они будут смотреть вечером, весь цикл отслеживания, 
передачи данных, проведения аукционов и изменения настроек 
таргетинга повторяется снова.35,36

1,5 ��� �
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Принципы конфиденциальности Apple
 
Компания Apple считает, что неприкосновенность частной жизни — 
это фундаментальное право человека. При создании своих продуктов 
и сервисов мы придерживаемся четырёх основных принципов.

Минимизация сбора данных  
Собирается минимум инфор­
мации — только те данные, 
которые действительно  
необходимы для работы 
приложения или сервиса.

Прозрачность и контроль 
Пользователь должен знать, 
какие данные о нём собираются. 
Он должен иметь возможность 
контролировать использование 
своей личной информации.

Обработка информации 
на устройствах 
Когда это возможно, данные 
обрабатываются на устройствах, 
а не передаются на серверы 
Apple. Это помогает обеспе­
чивать конфиденциальность 
и минимизировать сбор данных.

Безопасность 
Устройства и программное 
обеспечение, работая в тандеме, 
обеспечивают защиту данных.

Компания Apple сформулировала эти принципы, чтобы у пользова­
телей всегда была возможность самим решать, какие данные  
предоставлять, и чтобы все процессы были безопасными, понятными 
и подконтрольными пользователю. Вот почему последние двадцать лет 
Apple непрерывно совершенствует инструменты защиты личных данных 
во всех своих продуктах и сервисах. Например, мы используем  
средства аналитики, которые работают непосредственно на устрой-
ствах, и применяем другие способы минимизации сбора данных 
в наших приложениях, браузерах и онлайн-сервисах. Мы не объеди-
няем данные из разных приложений в общий профиль пользователя. 

О функциях обеспечения 
конфиденциальности 
и о том, что Apple делает 
для защиты частной жизни, 
можно узнать на странице  
apple.com/ru/privacy. 

О защите личных данных 
в Safari подробно рассказано  
в технической документации 
к браузеру.

О том, как Apple защищает 
данные о местоположении 
пользователя, рассказано  
в технической документации 
к службам геолокации.

https://www.apple.com/ru/privacy/
https://www.apple.com/ru/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/ru/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/ru/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/ru/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
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Функции обеспечения конфиденциальности,  
встроенные в продукты Apple, позволяют Андрею 
контролировать свои данные

История Андрея и Кати наглядно указала на проблемы с конфиденциальностью,  
и Apple работает над их решением. 

Андрей решил сходить с дочкой в парк

Если бы Андрей посмотрел погоду в Safari, функция интеллектуальной защиты от сбора 
данных не позволила бы отследить его действия.

Если бы Андрей проверял пробки в приложении «Карты», данные о его местополо­
жении были бы привязаны к случайному идентификатору, который регулярно обнов­
ляется и не связан с личными данными Андрея. И никто, кроме Андрея, не знал бы, 
где он находится.

iPhone бы периодически напоминал Андрею, какие приложения отслеживают его место­
положение в фоновом режиме. И Андрей мог бы решить, какие данные предоставить тому 
или иному приложению: можно сообщить приблизительное место, а можно разрешить  
посмотреть данные геолокации только один раз. 

Катя играет по дороге на детскую площадку

На iPad скоро будет добавлена функция контроля отслеживания в приложениях.  
Она позволит Андрею указать, можно ли приложению, в которое играет Катя,  
отслеживать её действия в приложениях и на сайтах, принадлежащих другим компаниям.

Рекламные сети, использующие SKAdNetwork API от Apple, измеряли бы только общую  
эффективность объявлений и не имели бы доступа к данным, позволяющим отследить  
устройство Андрея. 

Андрей и Катя делают селфи на детской площадке

На iPhone Андрей мог бы предоставить фоторедактору доступ только к одному селфи, 
а не ко всей медиатеке.

Продукты Apple со встроенными функциями обеспечения конфиден-
циальности позволяют Андрею понять и проконтролировать, сколько 
информации о нём было собрано и как она будет использоваться.

OFF

OFF

OFF

OFF

OFF

OFF
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Прозрачность отслеживания в приложениях  
и новый раздел о конфиденциальности  
на продуктовых страницах в App Store

Apple переводит защиту личных данных в экосистеме приложений на новый уровень. 
Число компаний, которые просматривают, отслеживают и монетизируют личные данные, 
постоянно растёт. Поэтому Apple вводит две новые функции, с которыми пользователю 
будет проще понять, кто и для чего собирает его личные данные, и управлять доступом 
к этой важной информации.

Совсем скоро, с выходом обновлённой 
бета-версии, вступит в силу требование 
к прозрачности отслеживания в прило­
жениях. Разработчики смогут собирать 
информацию о пользователе в сторонних 
приложениях и на сторонних сайтах,  
только если он даст на это согласие. 
В Настройках будет указано, какие прило-
жения запросили разрешение на отсле-
живание. Отменить разрешение можно 
будет в любой момент. Требование 
вступит в силу в начале весны с выпуском 
обновлений iOS 14, iPadOS 14 и tvOS 14. 
Его введение уже поддержали защит-
ники неприкосновенности частной жизни 
по всему миру. Разрабатывая эту функцию, 
Apple ставила перед собой цель сделать 
сбор данных более прозрачным и дать 
пользователям дополнительные сред-
ства контроля, при этом не лишая разра-
ботчиков возможности получать доход 
от рекламы. Опыт внедрения других инстру-
ментов в этой области, например интел-
лектуальной защиты от сбора данных 
в Safari, показал, что они не мешают показу 
рекламы, но при этом помогают обеспечи-
вать конфиденциальность пользователей. 
Функция контроля отслеживания в прило-
жениях позволит пользователям более 
осознанно предоставлять доступ к своим 
личным данным и выбирать приложения. 
Теперь пользователь сам будет определять, 
разрешать приложениям отслеживать его 
действия или нет. Если пользователь дове-
ряет приложению и даёт ему разрешение 
на отслеживание, то разработчик сможет 
продолжить собирать данные пользователя.

В дополнение к требованию запра­
шивать разрешение на отслеживание, 
Apple недавно добавила новый раздел 
на продуктовых страницах в App Store. 
В нём указываются сведения об обеспе-
чении конфиденциальности в приложе-
ниях. На продуктовой странице прило-
жения разработчик должен простым 
и понятным языком объяснить свою 
политику в отношении личных данных 
пользователей. В этом разделе указыва-
ется, какие данные собирает приложение 
(фото, сведения о местоположении, 
контакты и так далее). И описывается, 
как именно разработчик будет исполь-
зовать собранные сведения: например, 
будут ли отслеживаться действия поль-
зователя и будет ли эта информация 
привязана к личности пользователя.  
Все разработчики, включая Apple, 
обязаны самостоятельно заполнять 
раздел с информацией о мерах  
обеспечения конфиденциальности. 

Требование к прозрачности отсле­
живания в приложениях и раздел 
с информацией о мерах обеспечения 
конфиденциальности помогут поль­
зователям понять, как используются 
их личные данные (эта информация 
долгое время была от них скрыта), 
и позволят более эффективно контро-
лировать их использование. Apple 
продолжит разрабатывать технологии 
для защиты данных и новые способы 
обеспечения конфиденциальности.
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Один день из жизни рекламного объявления

Аукционы
Катя неслучайно увидела рекламу самокатов. Рекламодатели участвуют в аукционах, 
соревнуясь за право показать своё объявление на том или ином устройстве.37  
Объявление выбирается за долю секунды. Вот как это происходит.

1.  
Разработчик прило-
жения, которым поль-
зуется Катя, заключил 
договор с рекламной 
компанией, и та выстав-
ляет рекламное место 
в приложении на аукцион, 
проводящийся в реальном 
времени.14

2.  
Как только Катя открыла 
приложение, в рекламную 
сеть поступили данные 
об устройстве Андрея 
(например, о том, какое 
приложение использует 
Катя, где она находится, 
какой рекламный иденти-
фикатор присвоен Андрею), 
сведения из сторонних 
источников, привязанных 
к этому рекламному  
идентификатору, и другая 
информация, которую 
можно использовать 
для отслеживания.3

3.  
Рекламная сеть передаёт  
часть полученной информации,  
в том числе рекламный иден-
тификатор, потенциальным 
рекламодателям. Перед назна-
чением ставки рекламода-
тели стараются узнать о поль-
зователе как можно больше: 
изучают информацию, которую 
получили сами, а также 
данные, собранные и агреги-
рованные в ходе отслеживания 
и составления профиля.3,15

4. 
Чем точнее Андрей и Катя 
соответствуют критериям 
целевой аудитории рекла-
модателя (это определя-
ется на основе их личных 
данных), тем выше будет 
ставка рекламодателя 
за рекламное место 
на устройстве Андрея.15,38

5. 
Объявление, победившее 
в аукционе (в нашем 
случае — реклама само-
катов), появляется 
на устройстве, которым 
пользуется Катя.14

Поскольку аукцион проводится за долю секунды, и покупатели, 
и продавцы собирают, передают друг другу и используют личные 
данные пользователей для расчёта ставки за показ объявления.14,15 
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Атрибуция 
После показа объявления рекламные компании стараются узнать, насколько 
сильно оно повлияло на поведение пользователя. Этот процесс называется 
атрибуцией. 

С этой целью рекламодатель отслеживает, что происходит на устройстве, 
которым пользуется Катя: собирает информацию о её действиях в интернете, 
в приложениях и даже в реальной жизни.

•	 В случае с продвижением реального товара рекламодатель выясняет, 
перешёл ли пользователь на сайт продавца или, может быть, зашёл 
в магазин, принадлежащий этой компании, и купил там что-то.3

•	 Если продвигается приложение, рекламодателя интересует,  
установил ли пользователь данное приложение. Это называется  
атрибуцией установки приложения.39

Рекламодатели также используют атрибуцию для оптимизации рекламных 
кампаний, подбирая группы пользователей, среди которых та или иная 
реклама будет работать наиболее эффективно.3

Но на самом деле необязательно действовать именно так. Рекламодатели 
могут оценивать эффективность рекламных кампаний для разных ауди-
торий, не отслеживая отдельных пользователей. Apple разработала инстру-
менты, которые позволяют получить те же результаты без нарушения 
конфиденциальности.

С SKAdNetwork рекламода-
телю доступна информация 
о том, сколько раз приложение 
было установлено после показа 
рекламы. Такая статистика вполне 
позволяет оценить результа-
тивность рекламной кампании. 
При этом данные об отдельных 
пользователях или их устройствах 
никуда не передаются, то есть 
рекламодатель не отслеживает 
пользователей.

Метод конфиденциального подсчёта 
кликов, реализованный для прило-
жений в iOS и iPadOS 14.5, позволяет 
рекламодателям оценивать эффек-
тивность объявлений, собирая мини-
мальный необходимый объём данных. 
Основная информация при этом обра-
батывается на устройстве пользова-
теля. Когда пользователь нажимает 
на рекламу в приложении, браузер, 
используя метод конфиденциального 
подсчёта, сообщает об этом рекламо-
дателю и показывает, что именно поль-
зователь сделал на сайте продавца 
(посмотрел продуктовую страницу, 
купил товар и так далее). Никакие 
личные данные рекламодателю 
не передаются.
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Часто задаваемые вопросы

Смогу ли я пользоваться всеми функциями приложения, если попрошу его  
не отслеживать мои действия?

Да. Разработчик не может ограничить работу приложения на основании того, что пользователь запретил 
отслеживание.

Что такое идентификаторы и как они используются?

Идентификаторы бывают разными — например, рекламный идентификатор (IDFA) или адрес электронной 
почты. Они используются, чтобы различать устройства в сети. Они же позволяют рекламодателям  
составлять подробные профили с перечнем ваших действий в разных приложениях или на сайтах.  
Данные заносятся в профиль, когда рекламодатель видит ваш идентификатор и может привязать к нему  
то, что вы делаете. 

Что такое рекламный идентификатор (IDFA)? 

Это уникальный номер, который система iOS присваивает устройству. Пользователь может контро-
лировать использование IDFA. Поскольку этот идентификатор создаётся программными методами, 
а не привязывается к устройству, пользователь может запретить определённым приложениям доступ 
к IDFA. Таким образом, пользователь сам определяет, какие данные будут отслеживаться через 
рекламный идентификатор. 

Может ли Apple гарантировать, что приложение не будет отслеживать мои действия,  
если я не дам согласия на отслеживание?

Если вы попросите приложение не отслеживать ваши действия, разработчик не узнает рекламный иден-
тификатор устройства (IDFA) — именно он чаще всего используется для отслеживания. Разработчик 
должен будет уважать ваш выбор и в отношении всех остальных ваших данных. Это требование пропи-
сано в правилах, которые разработчики принимают перед публикацией приложений в App Store. Если 
мы узнаем о нарушениях, мы потребуем их исправить или удалим приложение из нашего магазина. 

Если я использую для входа в приложение учётную запись социальной сети, сможет ли  
она отслеживать мои действия в приложении?

Это зависит от того, разрешили вы приложению отслеживать ваши действия или нет. Если вы выберете 
вариант «Попросить приложение не отслеживать», то приложение не будет помогать сторонним компа-
ниям отслеживать ваши действия в рекламных целях, а также не будет передавать ваши данные инфор-
мационным брокерам. То есть приложение не будет делиться вашей личной информацией с социаль-
ными сетями, если они намерены использовать её для отслеживания.

Как Apple проверяет достоверность информации о конфиденциальности,  
размещённой на продуктовых страницах в App Store?

Разработчики сами заполняют раздел о конфиденциальности, так же как и выбирают возрастной 
рейтинг. Если у нас возникают подозрения, что информация указана некорректно, мы связываемся 
с разработчиком и просим обновить сведения.

Кто такие информационные брокеры?

Информационный брокер — это компания, которая регулярно собирает, а затем продаёт, предо-
ставляет по лицензии или передаёт на других условиях личные данные пользователей, с которыми 
компания-получатель не взаимодействовала напрямую. В законодательстве некоторых стран есть 
официальное определение информационного брокера.
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