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"เราพยายามิทำาสำองสำิ�งท่�ต่่างกัันแบบสำุดขั�วไป้พร้อมิๆ กััน  
นั�นคืัอกัารจัดัทำาแพลต่ฟอร์มิอันลำาสำมิยัและเป้ิดกัวา้งสำำาหรับ 
นักัพัฒนา ซึ่่�งในขณะเด่ยวกัันยังป้กัป้้องผู้้้ใช้้ iPhone จัากั 
ไวรัสำ มิลัแวร์ กัารโจัมิต่่ด้านคัวามิเป้็นสำ่วนตั่ว และอื�นๆ ด้วย  
ซึ่่�งไมิใ่ช่้งานงา่ยเลย" 
Steve Jobs, ป ี2007¹ 

"ใช้้พื�นท่�ซึ่ื�อขายแอป้พลิเคัชั้นอย่างเป้็นทางกัารเท่านั�น ผู้้้ใช้้ไมิ่คัวร  
[ดาวน์โหลดแอป้พลิเคัชั้น] จัากัแหล่งอื�น ทั�งน่�ก็ัเพื�อลดคัวามิเสำ่�ยง 
จัากักัารติ่ดตั่�งแอป้พลิเคัชั้นอันต่รายนั�นเอง และผู้้้ใช้้ก็ัไมิ่คัวรติ่ดตั่�ง 
แอป้พลิเคัชั้นด้วยวธิีไ่ซึ่ด์โหลด ถุ้าไมิไ่ด้มิาจัากัแหล่งท่�มิก่ัารรับรอง 
และน่าเชื้�อถืุอ"
หน่วยงานด้านความปลอดภัยไซเบอร์แห่งสหภาพยุโรป (ENISA),  
ป ี2016²

"เราพบวา่แนวทางป้ฏิิบัติ่ท่�ด่ท่�สำุดท่�จัะช่้วยลดคัวามิรนุแรงของ 
ภััยคัุกัคัามิจัากัแอป้ท่�สำุ่มิเสำ่�ยงนั�นมิค่ัวามิเก่ั�ยวข้องโดยต่รงกัับแอป้ 
ท่�เป้็นอันต่รายและรุกัลำาคัวามิเป้็นสำ่วนตั่ว นอกัจัากัน่� สำิ�งท่�ผู้้้ใช้้ 
คัวรหล่กัเล่�ยง (และองค์ักัรคัวรหา้มิไมิใ่หก้ัระทำาบนอุป้กัรณ์ของต่น)  
คืัอกัารติ่ดตั่�งแอป้ด้วยวธิีไ่ซึ่ด์โหลด และกัารใช้้แอป้สำโต่ร์ต่่างๆ  
ท่�ไมิไ่ด้รับอนุญาต่"
รายงานจากกระทรวงความม่ันคงแห่งมาตุภูมิของสหรัฐอเมริกา,  
ป ี2017³
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วันน้�โทรศััพท์ของเราไม่ใช่่แค่โทรศััพท์ หากแต่เปน็ส่ิงท่้จัดเก็บข้อมูลบางส่วนท่้สำาคัญท่้สุด
ของเรา ทั�งช้่วิตส่วนตัวและการทำางาน เราพกัโทรศััพท์ติ่ดตั่วไป้ทุกัท่� และเราใช้้โทรศััพท์เพื�อ
โทรติ่ดต่่อและสำ่งข้อคัวามิถุ่งคันท่�เรารักั ถุ่ายและเก็ับรป้้ของล้กัๆ ด้เสำ้นทางเมิื�อเราหลงทาง  
นับจัำานวนก้ัาว และโอนเงนิใหเ้พื�อน เร่ยกัวา่โทรศััพท์อย่้กัับเราทั�งในยามิสำุขและในยามิฉุุกัเฉิุน  

เราออกแบบ iPhone โดยคำานึงถึึงเร่่องน้�เปน็สำาคัญ และเรายังสำร้าง App Store เพื�อให้
นักัพัฒนาทั�วโลกัมิท่่�สำำาหรับสำร้างแอป้อันลำาสำมิยัท่�สำามิารถุเข้าถุ่งชุ้มิช้นผู้้้ใช้้งานกัวา่หน่�งพันล้านคัน
ทั�วโลกัท่�กัำาลังเพิ�มิจัำานวนและเติ่บโต่ข่�นเรื�อยๆ โดยในต่อนน่�มิแ่อป้เกืัอบ 2 ล้านแอป้ใหผู้้้้ใช้้
ดาวน์โหลดใน App Store และยังมิเ่พิ�มิเรื�อยๆ อ่กัหลายพันแอป้ทุกัสำัป้ดาห ์ซึ่่�งเมิื�อด้จัากัขนาด
ท่�ใหญ่โต่มิโหฬารของแพลต่ฟอร์มิ App Store แล้ว กัารทำาให ้iPhone มิค่ัวามิป้ลอดภััยในทุกัสำ่วน
จัง่เป้็นเรื�องท่�เราใหค้ัวามิสำำาคััญสำ้งสำุดมิาตั่�งแต่่แรกัเริ�มิ และนักัวจิัยัด้านคัวามิป้ลอดภััยต่่างก็ั
เหน็ต่รงกัันวา่ iPhone เป้็นอุป้กัรณ์พกัพาท่�ป้ลอดภััยท่�สำุด ซึ่่�งช่้วยใหผู้้้้ใช้้ของเราสำามิารถุเชื้�อใจั
และเก็ับข้อม้ิลสำำาคััญท่�สำุดไวใ้นอุป้กัรณ์ของต่นเองได้ นอกัจัากัน่� เรายังใสำ่ระบบป้้องกัันเพื�อ
คัวามิป้ลอดภััยระดับชั้�นแนวหน้าของอุต่สำาหกัรรมิรวมิเป้็นสำ่วนหน่�งในอุป้กัรณ์ พร้อมิกัับสำร้าง  
App Store ซึ่่�งเป้็นท่�ท่�น่าเชื้�อถืุอท่�ผู้้้ใช้้จัะได้ค้ันพบและดาวน์โหลดแอป้ได้อย่างป้ลอดภััย โดยใน  
App Store นั�น แอป้ต่่างๆ จัะมิาจัากันักัพัฒนาท่�มิตั่่วต่นอย่้จัริงและได้ต่กัลงท่�จัะป้ฏิิบัติ่ต่ามิแนวทาง
ของเรา นอกัจัากัน่�แอป้ยังได้รับกัารแจักัจัา่ยไป้ถุ่งผู้้้ใช้้อย่างป้ลอดภััยโดยไมิ่มิก่ัารแทรกัแซึ่งจัากั
บุคัคัลหรือบริษััทอื�นอ่กัด้วย ขณะเด่ยวกัันเราก็ัมิก่ัารต่รวจัสำอบทุกัแอป้และกัารอัป้เดต่แอป้แต่่ละคัรั�ง
เพื�อป้ระเมินิวา่แอป้นั�นผู่้านมิาต่รฐานระดับสำ้งของเราหรือไมิ่ เร่ยกัได้วา่กัระบวนกัารน่�ออกัแบบมิา
เพื�อป้กัป้้องผู้้้ใช้้โดยกัารป้้องกัันไมิใ่หม้ิลัแวร์ อาช้ญากัรไซึ่เบอร์ และมิจิัฉุาช่้พเล็ดลอดเข้ามิาใน  
App Store ได้ และยังมิก่ัารป้รับป้รงุกัระบวนกัารน่�อย่างต่่อเนื�องด้วย สำ่วนแอป้ท่�สำร้างมิาสำำาหรับ
เด็กัก็ัจัะต้่องป้ฏิิบัติ่ต่ามิแนวทางท่�เคัร่งคัรัดด้านกัารเก็ับข้อม้ิลและคัวามิป้ลอดภััย ซึ่่�งออกัแบบมิา
เพื�อด้แลคัวามิป้ลอดภััยของเด็กัๆ อ่กัทั�งจัะต้่องผู้สำานรวมิเป้็นหน่�งเด่ยวกัับคัุณสำมิบัติ่กัารคัวบคัุมิ
โดยผู้้้ป้กัคัรองใน iOS 

เม่่อเปน็เร่่องความเปน็ส่วนตัวแล้ว เราไม่เพ้ยงแค่เช่่่อว่าน่้ค่อเร่่องสำาคัญ แต่เราเช่่่อว่า
น่้ค่อสิทธิมินุษยช่นขั�นพ่�นฐาน และเราใช้้หลักักัารน่�เป้็นแนวทางในกัารกัำาหนดมิาต่รฐานระดับสำ้ง
ด้านคัวามิเป้็นสำ่วนตั่ว ซึ่่�งรวมิเป้็นสำ่วนหน่�งอย่้ในผู้ลิต่ภััณฑ์์ของเรา นั�นคืัอเราจัะเก็ับเฉุพาะข้อม้ิล
สำ่วนตั่วท่�จัำาเป้็นจัริงๆ ต่่อกัารสำ่งมิอบผู้ลิต่ภััณฑ์์หรือบริกัารเท่านั�น และใหผู้้้้ใช้้เป้็นผู้้้คัวบคัุมิโดย
กัารขออนุญาต่จัากัผู้้้ใช้้ก่ัอนท่�แอป้จัะเข้าถุ่งข้อม้ิลสำำาคััญ รวมิถุ่งมิก่ัารบ่งบอกัอย่างชั้ดเจันเมิื�อ
แอป้เข้าใช้้คัุณสำมิบัติ่ท่�ละเอ่ยดอ่อนบางอย่าง เช่้น ไมิโคัรโฟน กัล้อง และต่ำาแหน่งท่�ตั่�งของผู้้้ใช้้  
อ่กัสำ่วนท่�แสำดงใหเ้หน็ถุ่งคัวามิมุิง่มิั�นท่�เรามิต่่่อคัวามิเป้็นสำ่วนตั่วของผู้้้ใช้้มิาอย่างต่่อเนื�อง ก็ัคืัอ
สำองคัุณสำมิบัติ่ใหมิ่ล่าสำุดด้านคัวามิเป้็นสำ่วนตั่วอย่างป้้ายแสำดงแนวทางป้ฏิิบัติ่ด้านคัวามิเป้็น
สำ่วนตั่วใน App Store และ "คัวามิโป้ร่งใสำในกัารติ่ดต่ามิของแอป้" ซึ่่�งช่้วยใหผู้้้้ใช้้สำามิารถุคัวบคัุมิ
คัวามิเป้็นสำ่วนตั่วอย่างท่�ไมิเ่คัยทำาได้มิาก่ัอน เพราะยิ�งมิค่ัวามิโป้ร่งใสำและข้อม้ิลเพิ�มิมิากัข่�น  
ก็ัยิ�งทำาใหผู้้้้ใช้้นำาข้อม้ิลนั�นมิาช่้วยตั่ดสำินใจัได้อย่างเหมิาะสำมิ และระบบป้้องกัันทั�งหมิดน่�ล้วนมิ่
สำ่วนช่้วยใหผู้้้้ใช้้ดาวน์โหลดแอป้ไหนก็ัได้ใน App Store ได้อย่างอุ่นใจั สำ่วนนักัพัฒนาเองก็ัได้
ป้ระโยช้น์จัากัคัวามิอุ่นใจัน่�ต่รงท่�สำามิารถุเข้าถุ่งกัลุ่มิผู้้้ใช้้ในวงกัวา้งท่�ดาวน์โหลดแอป้ของ
พวกัเขาด้วยคัวามิมิั�นใจั

รู้หรือไม่

Apple ตรวจสอบแอปและ
การอัปเดตทั�งหมดใน App Store  
เพ่่อสกัดกั�นแอปท่้อาจเปน็อันตราย
ต่อผูู้้ใช้่ ไม่่ว่่าจะเป็น็แอป็ท่ี่�ม่่เน้�อหา
ไม่่เหม่าะสม่ รุุกล้ำำาคว่าม่เป็น็ส่ว่นตััว่
ของผู้้�ใช้� หรุ้อจงใจใส่มั่ล้ำแว่รุ์ ซ่ึ่�งเป็น็
ซึ่อฟต์ัแว่รุ์ท่ี่�ใช้�เพ้ื่�อจุดป็รุะสงค์ท่ี่�ไม่่ด่
หรุ้อเป็น็อันตัรุาย

จากการศึักษาพบว่าอุปกรณ์์ท่้ใช้่ 
Android ถึูกโจมต้จากซอฟต์แวร์
อันตรายมากกว่า iPhone ถึึง  
15 เท่า ซ่ึ่�งเหตุัผู้ล้ำสำาคัญก็ค้อแอป็  
Android นั�น "สาม่ารุถดาว่น์โหล้ำด
จากท่ี่�ไหนก็ได�" ในขณะท่ี่�ผู้้�ใช้� 
iPhone ทัี่�ว่ไป็สาม่ารุถดาว่น์โหล้ำด
แอป็ได�จากท่ี่�เด่ยว่ นั�นค้อ 
App Store4
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แนวทางด้านความปลอดภัยและความเปน็ส่วนตัวน้�ได้ผู้ลอย่างยอดเย่้ยมมาโดยตลอด จันทุกัวนัน่�
กัารท่�ใคัรสำักัคันจัะพบมิลัแวร์บน iPhone นั�นเป้็นเรื�องท่�ยากัมิากั5 แมิ้จัะมิบ่างคันเสำนอวา่เราคัวร
สำร้างช่้องทางใหนั้กัพัฒนาสำามิารถุแจักัจัา่ยแอป้ของต่นนอกั App Store ได้ เช่้น ผู่้านทางเวบ็ไซึ่ต์่
หรือแอป้สำโต่ร์ของบริษััทอื�น ซึ่่�งเป้็นกัระบวนกัารท่�เร่ยกัวา่ "กัารไซึ่ด์โหลด" แต่่กัารอนุญาต่ใหม้ิก่ัาร
ไซึ่ด์โหลดจัะสำ่งผู้ลใหแ้พลต่ฟอร์มิ iOS มิค่ัวามิป้ลอดภััยลดน้อยลง และทำาใหผู้้้้ใช้้ต้่องเผู้ชิ้ญคัวามิ
เสำ่�ยงด้านคัวามิป้ลอดภััยท่�ร้ายแรง ซึ่่�งไมิใ่ช่้แค่ัในแอป้สำโต่ร์ของบริษััทอื�นเท่านั�น แต่่ยังรวมิถุ่งใน  
App Store ของเราด้วย นั�นเป้็นเพราะฐานผู้้้ใช้้ iPhone มิข่นาดใหญ่ และผู้้้ใช้้ต่่างก็ัจัดัเก็ับข้อม้ิลสำำาคััญ 
ไวใ้นโทรศััพท์ ทั�งรป้้ภัาพ ข้อม้ิลต่ำาแหน่งท่�ตั่�ง ข้อม้ิลด้านสำุขภัาพและกัารเงนิ ดังนั�นหากัอนุญาต่ใหม้ิ ่
กัารไซึ่ด์โหลดก็ัจัะเป้็นกัารเป้ิดช่้องใหเ้กิัดกัารลงทุนคัรั�งใหมิ่เพื�อมุิง่โจัมิต่่แพลต่ฟอร์มิน่� และผู้้้ไมิห่วงัด่ก็ัจัะ
ฉุกัฉุวยโอกัาสำน่�โดยกัารหนัมิาทุ่มิทรัพยากัรมิากัยิ�งกัวา่เดิมิเพื�อพัฒนาวธิีโ่จัมิต่่ท่�สำลับซึ่ับซึ่้อนโดยมิผู้้่้ใช้้ 
iOS เป้็นกัลุ่มิเป้้าหมิาย และผู้ลลัพธีท่์�ได้ก็ัคืัอมิช่่้องโหวแ่ละกัารโจัมิต่่ท่�ถุ้กันำามิาใช้้เป้็นอาวธุีเพิ�มิมิากัข่�น
เรื�อยๆ หรือท่�มิักัเร่ยกักัันวา่ "โมิเดลกัารคัุกัคัามิ" จันต้่องมิก่ัารคิัดหาวธิีป่้้องกัันสำำาหรับผู้้้ใช้้ทุกัคัน  
และคัวามิเสำ่�ยงจัากักัารถุ้กัโจัมิต่่โดยมิลัแวร์ท่�เพิ�มิข่�นน่�เองก็ัทำาใหผู้้้้ใช้้มิค่ัวามิเสำ่�ยงสำ้งข่�น แมิแ้ต่่กัับผู้้้ท่�
ดาวน์โหลดเฉุพาะแอป้จัากั App Store ยิ�งไป้กัวา่นั�น แมิแ้ต่่ผู้้้ใช้้ท่�เลือกัดาวน์โหลดเฉุพาะแอป้จัากั  
App Store ก็ัอาจัถุ้กับังคัับใหด้าวน์โหลดแอป้ท่�ต้่องใช้้สำำาหรับกัารทำางานหรือกัารเร่ยนจัากัสำโต่ร์ของ
บริษััทอื�นในกัรณ่ท่�ไมิ่มิแ่อป้นั�นบน App Store หรือผู้้้ใช้้อาจัถุ้กัหลอกัใหด้าวน์โหลดแอป้จัากัแอป้สำโต่ร์
ของบริษััทอื�นท่�ป้ลอมิเป้็น App Store ก็ัได้

จากการศึักษาพบว่าแอปสโตร์ของบริษัทอ่่นสำาหรับอุปกรณ์์ Android ซ่ึงเปน็ท่้ท่้แอปไม่ต้องผู่้าน 
การตรวจสอบนั�น ม้ความเส่้ยงและแนวโน้มสูงกว่ามากท่้จะม้มัลแวร์ เม่่อเท้ยบกับแอปสโตร์อย่าง 
เปน็ทางการ6 ด้วยเหตุ่น่�เอง ผู้้้เช่้�ยวช้าญด้านคัวามิป้ลอดภััยจัง่แนะนำาใหผู้้้้ใช้้งานทั�วไป้อย่าใช้้ 
แอป้สำโต่ร์ของบริษััทอื�นเพราะไมิ่ป้ลอดภััย3,7 นอกัจัากัน่�กัารอนุญาต่ใหไ้ซึ่ด์โหลดยังเป้็นกัารเป้ิดป้ระต่้ 
สำ้่โลกัท่�ผู้้้ใช้้อาจัไมิ่มิท่างเลือกัอื�นใดนอกัจัากัยอมิรับคัวามิเสำ่�ยงเหล่าน่� เพราะบางแอป้อาจัไมิ่มิใ่ห้
ดาวน์โหลดใน App Store อ่กัต่่อไป้ และมิจิัฉุาช่้พก็ัอาจัหลอกัล่อใหผู้้้้ใช้้คิัดวา่กัำาลังดาวน์โหลดแอป้ 
จัากั App Store อย่างป้ลอดภััยทั�งๆ ท่�ในคัวามิเป้็นจัริงแล้วไมิใ่ช่้เลย และกัารไซึ่ด์โหลดยังทำาใหผู้้้้ใช้้ 
ต่กัเป้็นเป้้าของมิจิัฉุาช่้พท่�แสำวงหาผู้ลป้ระโยช้น์จัากัแอป้โดยหลอกัลวงผู้้้ใช้้ โจัมิต่่คัุณสำมิบัติ่ด้าน 
คัวามิป้ลอดภััยของ iPhone และละเมิดิคัวามิเป้็นสำ่วนตั่วของผู้้้ใช้้อ่กัด้วย ทั�งยังทำาใหผู้้้้ใช้้ไวใ้จั 
คัุณสำมิบัติ่ต่่างๆ ได้ยากัข่�น อย่างกัาร "ขออนุญาต่ซึ่ื�อ" ซึ่่�งเป้็นคัุณสำมิบัติ่กัารคัวบคัุมิโดยผู้้้ป้กัคัรอง 
ท่�ช่้วยใหผู้้้้ป้กัคัรองคัวบคัุมิกัารดาวน์โหลดแอป้และกัารซึ่ื�อภัายในแอป้ของเด็กัๆ ได้ รวมิถุ่ง  
"เวลาหน้าจัอ" ซึ่่�งเป้็นคัุณสำมิบัติ่สำำาหรับจัดักัารกัับเวลาท่�ต่นเองและเด็กัๆ ใช้้งานอุป้กัรณ์  
ซึ่่�งมิิจัฉุาช่้พจัะฉุวยโอกัาสำน่�หลอกัล่อและสำร้างคัวามิสำับสำนใหกั้ับเด็กัและผู้้้ป้กัคัรองโดยกัารป้กัป้ิด 
จุัดป้ระสำงค์ัท่�แท้จัริงของแอป้ ทำาใหทั้�งสำองคัุณสำมิบัติ่ทำางานได้ไมิเ่ต็่มิป้ระสำิทธีภิัาพ 

ในท่้สุดแล้ว ผูู้้ใช้่ก็ต้องมาคอยระวังอยู่ตลอดเวลาว่าจะถึูกหลอกเม่่อไหร่ โดยไม่รู้เลยว่าจะ
เช่่่อใจใครหร่ออะไรได้บ้าง จนส่งผู้ลให้ผูู้้ใช้่หลายๆ คนดาวน์โหลดแอปน้อยลงและจำานวน
นักพัฒนาท่้ผูู้้ใช้่เล่อกดาวน์โหลดแอปก็น้อยลงด้วย สำ่วนนักัพัฒนาเองก็ัมิค่ัวามิสำุ่มิเสำ่�ยงมิากัข่�น
เช่้นกััน เพราะอาจัหลงกัลผู้้้ไมิห่วงัด่ท่�มิาเสำนอเคัรื�องมิอืสำำาหรับนักัพัฒนาท่�มิม่ิลัแวร์แอบแฝงอย่้
และรอวนัแพร่กัระจัาย มิหินำาซึ่ำานักัพัฒนายังอาจัต่กัเป้็นเหยื�อของกัารละเมิดิลิขสำิทธีิ�มิากัข่�นด้วย  
ทำาใหนั้กัพัฒนาไมิไ่ด้รับค่ัาต่อบแทนจัากัผู้ลงานของตั่วเองอย่างท่�คัวรได้
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ม้การค้นพบว่าแอป Android ท่้ม้ 
กลุ่มเปา้หมายเปน็เด็กนั�นเก็บข้อมูล 
ในลักษณ์ะท่้ละเมิดความเปน็ส่วนตัว 
ของเด็ก แล้ำะแอป็ลั้ำกษณะน่�ยังคงเพ่ื่�ม่
จำานว่นม่ากข่�นแล้ำะพุ่ื่งเป็า้ไป็ท่ี่�กล้ำุ่ม่ 
ผู้้�ใช้� Android ในแอป็สโตัรุ์ของ 
บรุ่ษัที่อ้�น แม่�ว่่าจะถ้กถอดออกจาก 
Google Play Store แล้ำ�ว่ก็ตัาม่8

ผูู้้ไม่หวังด้วางโฆษณ์าท่้ไม่เหมาะสม
หร่อลามกอนาจารไว้ในแอปท่้ม้กลุ่ม
เปา้หมายเปน็เด็ก9

เกมท่ีีติดต้ังด้วยวิธไีซด์โหล้ดหล้บหลี้กการควบคุม 
โดยผู้ปกครอง 

Emma ถุามิ John วา่เธีอจัะสำามิารถุเล่นเกัมิท่�ได้ยินมิาจัากัเพื�อนๆ  
ท่�โรงเร่ยนได้มิั�ย John จัง่หาเกัมิท่�วา่ใน App Store แต่่พบวา่นักัพัฒนา 
เป้ิดใหด้าวน์โหลดเกัมิน่�ผู่้านทางแอป้สำโต่ร์ของบริษััทอื�นเท่านั�น ซึ่่�งเป้็นเรื�องท่�  
John ไมิ่ค่ัอยสำบายใจั แต่่เขาก็ัดาวน์โหลดมิาเพราะเหน็วา่ Emma อยากัลอง 
เล่นเกัมิน่�จัริงๆ และแอป้สำโต่ร์ของบริษััทอื�นนั�นก็ัยืนยันวา่แอป้น่�เหมิาะกัับเด็กั  
ต่่อมิาขณะอย่้ระหวา่งทางไป้สำวนสำาธีารณะ ในช่้วงท่� Emma กัำาลังนั�งเล่นเกัมิ 
อย่้เบาะหลังของรถุนั�นเอง แอป้ก็ักัระหน�าสำ่งลิงก์ัซึ่่�งเชื้�อมิโยงไป้ยังเวบ็ไซึ่ต์่ 
ภัายนอกัและโฆษัณาท่�เจัาะจังเป้้าหมิายใหกั้ับเธีอมิากัมิาย ซึ่่�งก่ัอนหน้านั�น  
John ก็ัเพิ�งใสำ่ข้อม้ิลบัต่รเคัรดิต่เพื�อซึ่ื�อแพ็คัเริ�มิต้่นต่อนท่�ดาวน์โหลดเกัมิ 
ไป้ด้วยโดยท่�ไมิร่้้วา่กัาร "ขออนุญาต่ซึ่ื�อ" ซึ่่�งเป้็นคัุณสำมิบัติ่กัารคัวบคัุมิโดย 
ผู้้้ป้กัคัรองนั�นไมิ่สำามิารถุใช้้กัับแอป้ท่�ติ่ดตั่�งด้วยวธิีไ่ซึ่ด์โหลดแบบน่�ได้  
ดังนั�นในขณะท่� Emma เล่นเกัมิอย่้ เธีอจั่งได้ซึ่ื�อรอบเกัมิและไอเท็มิพิเศัษั 
มิากัมิายหลายอย่างโดยไมิร่้้ตั่วเลยวา่คัุณพ่อยังไมิทั่นได้อนุมิัติ่กัารซึ่ื�อด้วยซึ่ำา  
ยิ�งไป้กัวา่นั�นแอป้น่�ยังฝังตั่วติ่ดต่ามิของบริษััทอื�น ซึ่่�งเก็ับรวบรวมิ วเิคัราะห ์ 
และขายข้อม้ิลของ Emma ใหกั้ับนายหน้าหาข้อม้ิล ถุ่งแมิว้า่แอป้นั�นจัะมิ ่
กัลุ่มิเป้้าหมิายเป้็นเด็กัก็ัต่ามิ 

มาดูกันว่าประสบการณ์์การใช้่งาน iPhone ในช้่วิตประจำาวัน 
ของครอบครัวหน่ึงจะแตกต่างไปอย่างไรหากม้การไซด์โหลด  
โดยเราจะติดตามช้่วิตของ John กับ Emma ลูกสาววัย 7 ขวบ 
ท่้ต้องผู้จญกับโลกใบน้�ในแบบท่้ไม่แน่ไม่นอนย่ิงขึ�น
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ม้แอปบน Android ท่้ติดตั�ง 
ด้วยวิธิไ้ซด์โหลดก่อเหตุโจมต้ด้วย 
แรนซ่ัมแวร์ช่นิด "ล็อคเกอร์" ซ่ึ่�งเม้่�อ 
ต่ัดตัั�งแล้ำ�ว่ แอป็อันตัรุายเหล่้ำาน่�จะล็้ำอค 
โที่รุศััพื่ท์ี่ของผู้้�ใช้�จนไม่่สาม่ารุถใช้�งาน 
ได� หรุ้อใช้�รุ้ป็ภาพื่เป็น็ตััว่ป็รุะกันเพ้ื่�อ 
เรุ่ยกค่าไถ่10,11

ผูู้้ใช้่ Android เคยถึูกหลอกให้ใช้่วิธิ ้
ท่้ไม่ปลอดภัยในการดาวน์โหลดแอป 
อย่าง Netflix และ Candy Crush  
เวอร์ช่ั่นปลอม  โดยเม้่�อแอป็ป็ล้ำอม่ 
เหล่้ำาน่�ได�รุับอนุญาตัให�เข�าถ่งข�อม้่ล้ำ 
หรุ้อโดยการุอาศััยช่้องโหว่่ของ 
แพื่ล้ำตัฟอรุ์ม่ ก็จะสาม่ารุถสอดส่องผู้้�ใช้�  
Android ผู่้านที่างไม่โครุโฟน, ถ่ายภาพื่ 
หน�าจอของอุป็กรุณ์, ด้ตัำาแหน่งท่ี่�ตัั�ง  
ข�อคว่าม่ แล้ำะรุายช้้�อ, ขโม่ยข�อม้่ล้ำ 
ป็รุะจำาตััว่สำาหรุับการุล็้ำอกอ่น แล้ำะการุ 
เป็ล่้ำ�ยนแป็ล้ำงส่�งต่ัางๆ ในโที่รุศััพื่ท์ี่ของ 
ผู้้�ใช้�ได�12,13,14 แล้ำะยังม่่การุใช้�แอป็อ้�นๆ  
เพ้ื่�อขโม่ยข�อม้่ล้ำป็รุะจำาตััว่สำาหรุับการุ 
ที่ำาธุรุุกรุรุม่ที่างธุนาคารุ แล้ำะย่ดบัญช่้ 
ธุนาคารุของผู้้�ใช้�อ่กด�ว่ย15,16,17,18

ในการหลอกลวงด้วยแรนซ่ัมแวร์ 
ท่้เกิดขึ�นเม่่อไม่นานน้� ม้การใช้่แอป  
Android ท่้ม้ฉากหน้าเปน็แอปติดตาม 
การสัมผัู้สเช่่�อ COVID-19 ซ่ึ่�งหาก 
ต่ัดตัั�ง แอป็น่�จะเข�ารุหสัข�อม้่ล้ำส่ว่นตััว่ 
ทัี่�งหม่ด แล้ำ�ว่ฝากท่ี่�อย่้อ่เม่ล้ำไว่�ให�ผู้้�ใช้� 
ต่ัดต่ัอกลั้ำบหากตั�องการุก้�ข�อม้่ล้ำค้นม่า19 

ม้การตรวจพบแอปหน่ึงในแอปสโตร์  
Android ของบริษัทอ่่นท่้หลอกล่อผูู้้ใช้่
โดยแอบอ้างว่าเปน็การอัปเดตระบบ   
ซ่ึ่�งเม้่�อต่ัดตัั�งแล้ำ�ว่ แอป็นั�นจะแสดงการุ 
แจ�งเต้ัอนว่่า "กำาลั้ำงค�นหารุายการุ 
อัป็เดตั" แต่ัในขณะเด่ยว่กันกลั้ำบ 
พื่ยายาม่เข�าถ่งแล้ำะขโม่ยข�อม้่ล้ำส่ว่นตััว่ 
ของผู้้�ใช้� เช่้น ข�อคว่าม่ รุายช้้�อ แล้ำะ 
รุ้ป็ภาพื่20,21

ขณะอยู่ท่ีีสวนิสาธารณะ แอปฟิล้เตอร์ซ่ึงเป็นิ 
ของล้อกเลี้ยนิแบบท่ีี John ติดต้ังด้วยวิธไีซด์โหล้ด 
ขู่ว่าจะล้บรูปภาพท้ัีงหมดถ้ืาเขาไม่ยอมจ่ายเงินิ

ขณะท่� John และ Emma อย่้ในสำวนสำาธีารณะ John เหน็โฆษัณาแอป้ฟิลเต่อร์ 
สำำาหรับเซึ่ลฟี� จัากันักัพัฒนาแอป้ชื้�อดังท่�ด้แล้วน่าจัะสำนุกัด่ถุ้าใช้้กัับ Emma  
ซึ่่�งโฆษัณานั�นก็ัพาเขาไป้ยังเพจัสำำาหรับดาวน์โหลดแอป้ท่�ด้เหมิือนเพจัของ 
นักัพัฒนาแอป้รายนั�นใน App Store ซึ่่�งทำาให ้John คิัดวา่ทุกัอย่างป้ลอดภััยด่  
โดยท่�เขาไมิร่้้ตั่วเลยวา่จัริงๆ แล้วกัำาลังดาวน์โหลดแอป้เวอร์ชั้�นลอกัเล่ยนแบบ 
จัากัแอป้สำโต่ร์ของบริษััทอื�น และเพราะ John คิัดวา่แอป้ฟิลเต่อร์นั�นมิาจัากั 
นักัพัฒนาชื้�อดังท่�น่าเชื้�อถืุอ เขาจัง่อนุญาต่ใหแ้อป้เข้าถุ่งรป้้ภัาพ แต่่พอแอป้ 
เริ�มิทำางาน John ก็ัร้้ตั่วเลยวา่เขาพลาดท่าแล้ว เพราะแอป้ข้่วา่จัะลบรป้้ภัาพ 
ทั�งหมิดในเคัรื�องถุ้าเขาไมิย่อมิใสำ่ข้อม้ิลบัต่รเคัรดิต่แล้วจัา่ยค่ัาไถุ่ ซึ่่�งโดยป้กัติ่ 
แล้วระบบป้้องกัันบนอุป้กัรณ์ของ iPhone จัะให ้John เป้็นผู้้้คัวบคัุมิวา่ต้่องกัาร 
อนุญาต่ใหแ้อป้ใดเข้าถุ่งรป้้ภัาพได้ แต่่ในกัรณ่น่� แอป้ท่�ติ่ดตั่�งด้วยวธิีไ่ซึ่ด์โหลด 
หลอกัล่อใหเ้ขาอนุญาต่ใหแ้อป้เข้าถุ่งรป้้ภัาพโดยกัารสำวมิรอยเป้็นแอป้ฟิลเต่อร์ 
สำำาหรับเซึ่ลฟี�  
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กับแพล้ตฟอร์มท่ีีอนุิญาต 
ให้มีการไซด์โหล้ด 

จากการศึักษาพบว่าแอปเถ่่ึอนท่้ 
เผู้ยแพร่ทางแอปสโตร์ของบริษัท 
อ่่นทำาให้นักพัฒนาสูญเส้ยรายได้หลาย
พันล้านต่อป2ี2 

แอปเถ่่ึอนและแอปผิู้ดกฎหมายเปน็ 
ส่ิงท่้แพร่หลายบน Android ซ่ึ่�งแอป็ 
ลั้ำกษณะน่�ม่่ตัั�งแต่ัแอป็เกม่ท่ี่�สาม่ารุถโกง
เกม่ได� (เช่้น Pokémon Go เว่อรุ์ชั้�น
เถ้�อนท่ี่�สาม่ารุถจำาล้ำองตัำาแหน่งให�ผู้้�เล่้ำน
อย่้ท่ี่�ไหนก็ได�) หรุ้อแอป็ท่ี่�ถ้กดัดแป็ล้ำง
แก�ไขเพ้ื่�อลั้ำกล้ำอบเข�าถ่งคอนเที่นต์ั 
หรุ้อคุณสม่บัต่ัพื่รุ่เม่่�ยม่ รุว่ม่ถ่งแอป็ 
การุพื่นันผู่้ดกฎหม่ายแล้ำะแอป็ท่ี่�ม่่ 
คอนเที่นต์ัสำาหรุับผู้้�ใหญ่23,24,25

John เผล้อดาวน์ิโหล้ดแอปเถ่ืือนิจากแอปสโตร์ 
ของบริษัทีอ่ืนิโดยไม่รู้ตัว

เพื�อนของ John ช้อบแอป้ฟิต่เนสำท่�เธีอใช้้อย่้มิากั เธีอจัง่สำ่งรหสัำอ้างอิง 
มิาเพื�อให ้John ได้ลองใช้้ด้บ้าง แต่่รหสัำอ้างอิงนั�นกัลับใช้้ได้เฉุพาะ 
ในกัรณ่ท่�เขาดาวน์โหลดแอป้ผู่้านแอป้สำโต่ร์ของบริษััทอื�นท่�ไมิไ่ด้ 
ผู่้าน App Store เท่านั�น เขาจัง่ดาวน์โหลดแอป้ แล้วสำมิัคัรสำมิาชิ้กั 
รายเดือน แต่่เรื�องท่�ทั�งคั้่ไมิร่้้เลยก็ัคืัอ จัริงๆ แล้วแอป้น่�เป้็นแอป้เถืุ�อน  
นั�นหมิายคัวามิวา่เงินท่�เขาจัา่ยทุกัเดือนนั�นไป้ไมิ่ถุ่งมิอืของนักัพัฒนา 
ผู้้้ออกัแบบและสำร้างแอป้น่� แต่่เข้ากัระเป้๋าของมิิจัฉุาช่้พท่�ขโมิยแอป้น่� 
มิาแทน ในขณะท่� John เองก็ัเชื้�อวา่เขากัำาลังทำาสำิ�งท่�ถุ้กัต้่อง นั�นคืัอ 
กัารสำนับสำนุนนักัพัฒนาแอป้ฟิต่เนสำท่�ยอดเย่�ยมิแอป้น่� แต่่กัลับกัลายเป้็น 
วา่เขากัำาลังทำาใหม้ิิจัฉุาช่้พหาเงนิเข้ากัระเป้๋าได้มิากัข่�น พร้อมิกัับ 
สำนับสำนุนกัลวธิีฉุ้่อโกังท่�ทำาใหนั้กัพัฒนาขาดรายได้โดยไมิร่้้ตั่ว
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ดูเพ่ิมเติมเก่ียวกับการ
ปกป้องความเป็นิส่วนิตัว
ของ Apple

หากตั�องการุข�อม้่ล้ำเพ่ื่�ม่เต่ัม่ว่่า 
คุณสม่บัต่ั "คว่าม่โป็รุ่งใสในการุ 
ต่ัดตัาม่ของแอป็" แล้ำะป็า้ยแสดง 
แนว่ที่างป็ฏ่ิบัต่ัด�านคว่าม่เป็น็ส่ว่นตััว่ 
ใน App Store ช่้ว่ยเพ่ื่�ม่คว่าม่โป็รุ่งใส 
แล้ำะที่ำาให�คุณคว่บคุม่ว่่ธุเ่ก็บแล้ำะใช้� 
ข�อม้่ล้ำของแอป็ได�อย่างไรุ โป็รุดอ่าน  
"ในหน่ึงวันเกิดอะไรขึ�นกับข้อมูล 
ของคุณ์บ้าง" แล้ำะไป็ท่ี่� apple.com/th/
privacy/control

แอปท่ีีติดต้ังด้วยวิธไีซด์โหล้ดล้ะเมิดความเป็นิส่วนิตัวของ John

John ได้ยินมิาวา่มิแ่อป้ใหมิ่สำำาหรับติ่ดต่ามิกัารนอนหลับท่�เขาอยากัลองใช้้  
แต่่แอป้น่�ไมิ่มิใ่หด้าวน์โหลดใน App Store เขาจั่งดาวน์โหลดจัากัแอป้สำโต่ร์ 
ของบริษััทอื�น ลงทะเบ่ยนด้วยท่�อย่้อ่เมิลสำ่วนตั่ว แล้วเริ�มิใช้้แอป้นั�นเพื�อติ่ดต่ามิ 
คัุณภัาพกัารนอนหลับของตั่วเอง และแอป้น่�ยังอ้างวา่จัะเก็ับข้อม้ิลสำุขภัาพและ 
กัารใช้้งานของผู้้้ใช้้เป้็นสำ่วนตั่วทั�งหมิดโดยไมิ่มิก่ัารเชื้�อมิโยงกัับข้อม้ิลภัายนอกั  
หรือแช้ร์กัับบริษััทอื�นอ่กัด้วย แต่่ป้รากัฏิวา่คัำากัล่าวอ้างน่�ไมิเ่ป้็นคัวามิจัริง 
แต่่อย่างใด เพราะแอป้น่�ติ่ดตั่�งด้วยวธิีไ่ซึ่ด์โหลด นักัพัฒนาแอป้จัง่สำามิารถุทำา 
อะไรก็ัได้อย่างอิสำระ ซึ่่�งผู้ลป้รากัฏิวา่แอป้น่�ได้ติ่ดต่ามิ John โดยใช้้ท่�อย่้อ่เมิล 
ของเขาโดยไมิข่ออนุญาต่ ซึ่่�งวธิีน่่�ทำาใหนั้กัพัฒนาสำามิารถุเชื้�อมิโยงข้อม้ิลของ  
John กัับข้อม้ิลท่�เก็ับโดยแอป้อื�น แล้วขายข้อม้ิลสำุขภัาพของเขาใหน้ายหน้าหา 
ข้อม้ิล ทั�งหมิดน่�โดยไมิไ่ด้รับอนุญาต่จัากัผู้้้ใช้้ และยังไมิ่ต้่องกัังวลด้วยวา่จัะมิ่ 
อะไรมิาหยุดกัารกัระทำาน่�ได้

http://apple.com/th/privacy/control
http://apple.com/th/privacy/control
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ผูู้้คนมากกว่า 1 พันล้านคนใช้่ iPhone ทุกวัน ทั�งสำาหรับการทำาธิรุกรรมทางธินาคาร เพ่่อจัดการกับข้อมูล 
สุขภาพ และถ่ึายภาพครอบครัว และฐานผู้้้ใช้้ท่�ใหญ่ขนาดน่�ก็ัมิักัต่กัเป้็นเป้้าหมิายกัารทำาเงนิท่�ล่อต่าล่อใจั 
เหล่าอาช้ญากัรไซึ่เบอร์และมิิจัฉุาช่้พ ดังนั�นหากัอนุญาต่ใหม้ิก่ัารไซึ่ด์โหลดก็ัจัะยิ�งเป้็นกัารเป้ิดช่้องใหเ้กิัดกัาร 
ลงทุนคัรั�งใหมิเ่พื�อมุิง่โจัมิต่่ iPhone ในระดับท่�ใหญ่ยิ�งกัวา่กัารโจัมิต่่แพลต่ฟอร์มิอื�นๆ อย่าง Mac ซึ่่�งบรรดา 
มิิจัฉุาช่้พก็ัจัะร้้สำ่กัตื่�นตั่วอยากัพัฒนาเคัรื�องมิอืและทักัษัะคัวามิช้ำานาญในกัารโจัมิต่่ระบบคัวามิป้ลอดภััยของ 
อุป้กัรณ์ iPhone และถุ่งแมิว้า่ App Store จัะออกัแบบมิาเพื�อต่รวจัจับัและสำกััดกัั�นกัารโจัมิต่่ท่�มิอ่ย่้ในป้ัจัจุับัน  
แต่่ถุ้าโมิเดลกัารคัุกัคัามิเป้ล่�ยนแป้ลงไป้ ก็ัอาจัสำามิารถุหลบหล่กัระบบป้้องกัันเหล่าน่�ได้ จัากันั�นมิิจัฉุาช่้พก็ัจัะใช้้ 
เคัรื�องมิอืและทักัษัะคัวามิช้ำานาญท่�พัฒนาข่�นใหมิน่่�เพื�อมุิง่โจัมิต่่สำโต่ร์ของบริษััทอื�นรวมิถุ่ง App Store ซึ่่�งเป้็น 
กัารเพิ�มิคัวามิเสำ่�ยงใหกั้ับผู้้้ใช้้ทุกัคัน แมิแ้ต่่กัับผู้้้ใช้้ท่�ดาวน์โหลดเฉุพาะแอป้จัากั App Store เพราะเมิื�อมิช่่้องทาง 
กัารเผู้ยแพร่เพิ�มิมิากัข่�นจัากักัารท่�สำามิารถุติ่ดตั่�งแอป้ด้วยวธิีไ่ซึ่ด์โหลดได้ ผู้้้ไมิห่วงัด่จัง่มิโ่อกัาสำในกัารเจัาะ 
ช่้องโหวใ่นระบบเพิ�มิมิากัข่�นด้วย และยิ�งเป้็นกัารจ้ังใจัใหผู้้้้โจัมิต่่หนัมิาพัฒนาและกัระจัายมิลัแวร์มิากัข่�น 

นั�นหมิายคัวามิวา่ผู้้้ใช้้อย่าง John ซึ่่�งเริ�มิไมิเ่หน็คัวามิสำำาคััญของระบบคัวามิป้ลอดภััยและกัารป้้องกัันใน iPhone  
และ App Store แล้ว ก็ัคังต้่องคัอยระแวดระวงักัลวธิีข่องอาช้ญากัรไซึ่เบอร์และมิิจัฉุาช่้พท่�เป้ล่�ยนไป้อย่้ต่ลอดเวลา 
โดยไมิร่้้วา่จัะเชื้�อใจัใคัรหรืออะไรได้บ้าง ซึ่่�งในบางกัรณ่ John อาจัไมิ่มิท่างเลือกัอื�นเลยนอกัจัากัยอมิรับคัวามิเสำ่�ยง 
ในกัารติ่ดตั่�งแอป้ท่�ไมิ่มิใ่น App Store ด้วยวธิีก่ัารไซึ่ด์โหลดจัากัสำโต่ร์ของบริษััทอื�น หรือเขาอาจัถุ้กัหลอกัใหท้ำา 
เช่้นนั�นก็ัได้ และในกัรณ่ท่�ร้ายแรงท่�สำุดก็ัคืัอ แอป้ท่�ติ่ดตั่�งด้วยวธิีไ่ซึ่ด์โหลดอาจัแอบอ้างวา่เป้็นอย่างอื�น เช่้น อ้างวา่ 
เป้็นกัารอัป้เดต่ซึ่อฟต์่แวร์ของ Apple หรือป้ลอมิแป้ลงหน้าดาวน์โหลดของตั่วเองใหด้้เหมิือน App Store แล้ว 
พยายามิเจัาะระบบป้้องกัันบนอุป้กัรณ์ของ iPhone เพื�อเข้าถุ่งข้อม้ิลท่�ป้้องกัันไว ้อย่างข้อคัวามิ รป้้ภัาพ และ 
ต่ำาแหน่งท่�ตั่�ง จัากันั�นเมิื�อ John เริ�มิเจัอกัับคัวามิเสำ่�ยงและกัารหลอกัลวงแบบน่�มิากัเข้า เขาก็ัคังระวงัตั่วมิากัข่�น 
เมิื�อจัะดาวน์โหลดแอป้ จันในท่�สำุดเขาก็ัคังดาวน์โหลดแอป้น้อยลง และใช้้เพ่ยงแอป้จัากันักัพัฒนาท่�น่าเชื้�อถืุอเพ่ยง 
ไมิ่ก่ั�ราย สำ่งผู้ลใหนั้กัพัฒนารายย่อยหน้าใหมิเ่ข้าถุ่งกัลุ่มิผู้้้ใช้้ด้วยแอป้ใหมิ่ๆ  ท่�ลำาสำมิยัได้ยากัข่�นต่ามิไป้ด้วย และ 
สำิ�งท่�ขาดหายไป้ก็ัคังเป้็นคัวามิอุ่นใจัท่�มิาพร้อมิกัับกัารได้ร้้วา่แอป้บน iPhone เป้็นตั่วเลือกัท่�ป้ลอดภััยท่�สำุดสำำาหรับ 
ทั�งตั่วเขาเองและล้กัสำาวนั�นเอง

รู้หรือไม่

ผูู้้ใช้่ท่้กังวลเก่้ยวกับความปลอดภัยและความเปน็ส่วนตัวม้แนวโน้มมากขึ�นท่้จะดาวน์โหลดแอปน้อยลงและลบแอปออกจาก 
อุปกรณ์์26,27,28 และระบบนิเวศัท่�ไมิค่่ัอยป้ลอดภััยจันทำาใหผู้้้้ใช้้ร้ส้ำก่ัไมิส่ำบายใจัท่�จัะดาวน์โหลดแอป้ อาจัสำง่ผู้ลใหผู้้้้ใช้้มิแ่นวโน้มิท่�จัะ 
ทดลองใช้้แอป้ใหม่ิๆ อันลำาสำมิยัน้อยลงต่ามิไป้ด้วย หรือไมิอ่ยากัเสำ่�ยงกัับแอป้ท่�มิาจัากันักัพัฒนาหน้าใหมิท่่�ยังไมิค่่ัอยเป้น็ท่�ร้จ้ักัั  
ซ่ึ่�งอาจัทำาใหก้ัารเติ่บโต่ของระบบเศัรษัฐกิัจัของแอป้ช้ะลอตั่ว และส่ำงผู้ลเสำย่ต่่อทั�งผู้้้ใช้้และนักัพัฒนา
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ความปล้อดภัยหล้ายช้ัืนิแล้ะการตรวจสอบแอปของ Apple  
ช่ืวยปกป้อง John, Emma แล้ะอุปกรณ์ของพวกเขา 

เราใช้้แนวทางท่�หลากัหลายและกัารป้้องกัันแบบหลายชั้�นเพื�อป้กัป้้องผู้้้ใช้้ iOS จัากัแอป้อันต่ราย  
พร้อมิมิอบกัารรักัษัาคัวามิป้ลอดภััยท่�ด่ท่�สำุดในโลกัใหกั้ับแพลต่ฟอร์มิของเรา ซึ่่�ง iOS ต้่องเผู้ชิ้ญ 
กัับคัวามิท้าทายด้านคัวามิป้ลอดภััยท่�ไมิเ่หมิอืนใคัร เนื�องจัากัผู้้้ใช้้มิักัจัะดาวน์โหลดแอป้ใหมิล่งบน 
อุป้กัรณ์ของต่นอย่างสำมิ�าเสำมิอ และอุป้กัรณ์ iOS ยังต้่องมิค่ัวามิป้ลอดภััยมิากัพอท่�เด็กัๆ  
จัะสำามิารถุใช้้งานด้วยต่นเองได้โดยไมิ่ต้่องมิ่ผู้้้ป้กัคัรองคัอยด้แล นั�นหมิายคัวามิวา่เราต้่อง 
ยกัระดับแนวทางกัารรักัษัาคัวามิป้ลอดภััยบน iPhone ไป้อ่กัขั�นเมิื�อเท่ยบกัับบน Mac เนื�องจัากั 
จัำานวนผู้้้ใช้้ รวมิถุ่งพฤติ่กัรรมิ และคัวามิคัาดหวงัของผู้้้ใช้้มิค่ัวามิแต่กัต่่างกัันออกัไป้ 

• สำาหรับ Mac นั�น เราใช้่ซอฟต์แวร์อัตโนมัติในการสแกนแอปเพ่่อหามัลแวร์ท่้รู้จัก 
และปอ้งกันไม่ให้แอปดังกล่าวเข้าสู่ App Store ซ่ึงอาจนำาไปสู่การเข้าถึึงข้อมูลผูู้้ใช้่ 
หร่อสร้างอันตรายให้แก่ผูู้้ใช้่ได้

• นอกจากน้� นักพัฒนาแอปยังต้องส่งคำาอธิบิายเก่้ยวกับแอปและคุณ์สมบัติต่างๆ ของ 
แอปมาให้เราด้วย ซึ่่�งข้อม้ิลน่�จัะได้รับกัารต่รวจัสำอบคัวามิถุ้กัต้่องโดยท่มิผู้้้เช่้�ยวช้าญ 
ในระหวา่งกัระบวนกัารต่รวจัสำอบแอป้ และจัะแสำดงต่่อผู้้้ใช้้เพื�อเป้็นข้อม้ิลป้ระกัอบกัาร 
ตั่ดสำินใจัในกัารดาวน์โหลดแอป้ กัระบวนกัารน่�มิผู่้ลอย่างยิ�งในกัารป้้องกัันกัารกัระจัาย 
มิลัแวร์ผู่้านกัลวธิีห่ลอกัล่อท่�พบบ่อยท่�สำุด อย่างกัารบิดเบือนมิลัแวร์ใหด้้เหมิือนแอป้ 
ยอดนิยมิ หรือกัารอ้างวา่แอป้มิาพร้อมิคัุณสำมิบัติ่ท่�ด่งด้ดใจัซึ่่�งไมิไ่ด้ใหม้ิาจัริงๆ

• นอกัจัากัจัะต้่องต่รวจัสำอบวา่คัุณสำมิบัติ่ของแอป้ทำางานต่ามิท่�อธีบิายไวห้รือไมิ่ และ 
หน้า App Store ของแอป้นั�นถุ้กัต้่องหรือไมิแ่ล้ว ผูู้้เช่้่ยวช่าญเหล่าน้�ยังต้องตรวจสอบ 
ด้วยตนเองว่าแอปนั�นๆ ม้การขออนุญาตเข้าถึึงข้อมูลสำาคัญของผูู้้ใช้่โดยไม่จำาเปน็ 
หร่อไม่ รวมถึึงประเมินว่าแอปท่้ทำาขึ�นมาสำาหรับเด็กเปน็ไปตามข้อกำาหนดด้านการ 
รวบรวมข้อมูลและความปลอดภัยท่้เข้มงวดหร่อไม่

• ในกรณ้์ท่้แอปเข้าสู่ App Store เร้ยบร้อยแล้ว แต่ถึูกตรวจพบในภายหลังว่าม้การละเมิด 
หลักเกณ์ฑ์์ของเรา เราจะทำางานร่วมกับนักพัฒนาเพ่่อร้บแก้ปญัหาอย่างรวดเร็ว สำ่วนใน 
กัรณ่ท่�เกิัดเหตุ่ร้ายแรง เช่้น หากัพบวา่แอป้เก่ั�ยวข้องกัับกัารฉุ้อโกังและกิัจักัรรมิท่�เป้็นอันต่ราย  
แอป้นั�นจัะถุ้กัลบออกัจัากั App Store ทันท่ และผู้้้ใช้้ท่�ดาวน์โหลดแอป้ไป้แล้วจัะได้รับกัาร 
แจัง้เตื่อนถุ่งพฤติ่กัรรมิท่�เป้็นอันต่รายของแอป้ด้วย

• หากผูู้้ใช้่พบปญัหาเก่้ยวกับแอปท่้ดาวน์โหลดจาก App Store ผูู้้ใช้่สามารถึขอ 
ความช่่วยเหล่อจาก Apple Care และทำาเร่่องขอค่นเงินได้
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เปา้หมายของการตรวจสอบแอปค่อการตรวจสอบให้แน่ใจว่าแอปท่้อยู่บน App Store นั�นม้ 
ความน่าเช่่่อถ่ึอ และข้อม้ิลของแอป้บนหน้า App Store ต้่องบอกัวธิีก่ัารทำางานและข้อม้ิลท่�แอป้ 
จัะเข้าถุ่งไวอ้ย่างถุ้กัต้่อง ซึ่่�งเราได้พัฒนากัระบวนกัารน่�อย่างต่่อเนื�องด้วยกัารอัป้เดต่และ 
ป้รับป้รงุเคัรื�องมิอืรวมิถุ่งขั�นต่อนกัารทำางานอย่างสำมิ�าเสำมิอ 

เม่่อผูู้้ใช้่ดาวน์โหลดแอปผู่้าน App Store เร้ยบร้อยแล้ว พวกเขาจะสามารถึควบคุมวิธิ ้
การทำางานของแอปและข้อมูลท่้แอปเข้าถึึงได้ ผู่้านทางคัุณสำมิบัติ่ เช่้น "คัวามิโป้ร่งใสำ 
ในกัารติ่ดต่ามิของแอป้" และกัารอนุญาต่ต่่างๆ ขณะเด่ยวกัันก็ัยังมิค่ัุณสำมิบัติ่เพิ�มิเติ่มิ เช่้น  
คัุณสำมิบัติ่ "ขออนุญาต่ซึ่ื�อ" ท่�ช่้วยใหผู้้้้ป้กัคัรองคัวบคัุมิกัารซึ่ื�อของบุต่รหลานได้ หรือคัุณสำมิบัติ่  
"เวลาหน้าจัอ" ท่�ใช้้คัวบคัุมิเวลาใช้้งานสำำาหรับแอป้บางหมิวดหม้ิ่ รวมิทั�งข้อม้ิลท่�พวกัเขาแช้ร์  
นอกัจัากัน่� ผู้้้ใช้้ยังสำามิารถุจัดักัารกัารช้ำาระเงนิท่�เก่ั�ยวข้องกัับแอป้ทั�งหมิดได้จัากัศ้ันย์กัลาง 
ในท่�เด่ยว รวมิทั�งสำามิารถุด้และยกัเลิกักัารสำมิัคัรสำมิาชิ้กัแบบจัา่ยเงนิผู่้าน "กัารช้ำาระเงิน 
ภัายในแอป้" ได้อย่างงา่ยดายอ่กัด้วย ซึ่่�งกัารคัวบคัุมิเหล่าน่�ไมิ่สำามิารถุใช้้งานได้อย่างเต็่มิท่� 
กัับแอป้ท่�ติ่ดตั่�งด้วยกัารไซึ่ด์โหลด

นอกเหน่อจากการปอ้งกันโดยการตรวจสอบแอปแล้ว เรายังได้ออกแบบฮาร์ดแวร์และ 
ซอฟต์แวร์ของอุปกรณ์์ให้เปน็ด่านสุดท้ายในการปกปอ้งผูู้้ใช้่ในกรณ้์ท่้ม้การดาวน์โหลดแอป 
ท่้เปน็อันตรายลงบนอุปกรณ์์ เช่้น แอป้จัากั App Store ท่�ดาวน์โหลดลงบน iPhone จัะถุ้กัทำา  
"แซึ่นด์บ็อกัซึ่์" ซึ่่�งหมิายคัวามิวา่แอป้นั�นจัะไมิ่สำามิารถุเข้าถุ่งไฟล์ท่�จัดัเก็ับโดยแอป้อื�นหรือ 
เป้ล่�ยนแป้ลงสำิ�งต่่างๆ บนอุป้กัรณ์ได้ เวน้แต่่จัะได้รับอนุญาต่จัากัผู้้้ใช้้อย่างถุ้กัต้่อง

การปอ้งกันท่้ด้ท่้สุดจะต้องอาศััยการผู้สมผู้สานทุกชั่�นของความปลอดภัย ตั�งแต่การ
ตรวจสอบแอปอย่างเข้มงวดเพ่่อช่่วยปอ้งกันการติดตั�งแอปอันตราย และการปกปอ้ง
แพลตฟอร์มอย่างแข็งแกร่งเพ่่อจำากัดความเส้ยหายท่้อาจเกิดขึ�นจากแอปอันตรายเหล่านั�น  
ระบบรักัษัาคัวามิป้ลอดภััยท่�ออกัแบบมิาสำำาหรับ iOS เป้็นเคัรื�องป้้องกัันท่�ทรงพลังสำำาหรับผู้้้ใช้้  
และยอดเย่�ยมิท่�สำุดในบรรดาอุป้กัรณ์ทั�งหมิด แต่่ระบบป้้องกัันเหล่านั�นไมิไ่ด้ออกัแบบมิาเพื�อ 
ป้้องกัันสำิ�งท่�ผู้้้ใช้้อาจัถุ้กัหลอกัใหท้ำา กัารต่รวจัสำอบแอป้จัง่ใหค้ัวามิสำำาคััญกัับนโยบายของ  
App Store ท่�ออกัแบบมิาเพื�อป้กัป้้องผู้้้ใช้้จัากัแอป้ท่�อาจัพยายามิทำาอันต่รายหรือหลอกัล่อ 
ใหผู้้้้ใช้้อนุญาต่ใหม้ิก่ัารเข้าถุ่งข้อม้ิลท่�สำำาคััญ และหากัเกิัดกัรณ่ท่�ร้ายแรงท่�สำุด เมิื�อแอป้อันต่ราย 
พยายามิหลบหล่กักัารป้้องกัันบนอุป้กัรณ์ กัารต่รวจัสำอบแอป้ก็ัจัะช่้วยทำาใหแ้อป้เหล่านั�นเข้าถุ่ง 
อุป้กัรณ์ของผู้้้ใช้้ได้ยากัข่�นตั่�งแต่่แรกั  

ทั�งหมดน้�ทำาให้ผูู้้เช่้่ยวช่าญด้านความปลอดภัยเห็นตรงกันว่า iPhone เปน็อุปกรณ์์พกพา 
ท่้ปลอดภัยท่้สุด เร้ยกได้ว่า การรักษาความปลอดภัยแบบหลายชั่�นของ Apple ช่่วยปกปอ้ง 
ผูู้้ใช้่จากซอฟต์แวร์อันตรายในระดับท่้ไม่ม้ใครเท้ยบได้ ผูู้้ใช้่จึงใช้่งานอุปกรณ์์ Apple ได้ 
อย่างสบายใจ
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การตรวจสอบแอป  

ในกัระบวนกัารต่รวจัสำอบแอป้ เราจัะด้จันมิั�นใจัและยืนยันได้วา่แอป้มิาจัากัแหล่งท่�เชื้�อถืุอได้  
และไมิ่มิส่ำ่วนท่�เป้็นอันต่ราย นอกัจัากัน่�เรายังต่รวจัสำอบด้วยวา่แอป้จัะไมิ่มิก่ัารพยายามิ 
หลอกัล่อใหค้ัุณซึ่ื�อโดยไมิ่ตั่�งใจั หรือหลอกัใหค้ัุณมิอบสำิทธีิ�กัารเข้าถุ่งข้อม้ิลสำ่วนบุคัคัลให ้ 
รวมิถุ่งต่รวจัสำอบนักัพัฒนาและผู้้้ใช้้โดยละเอ่ยดแล้วคััดผู้้้ท่�ป้ระพฤติ่ตั่วไมิเ่หมิาะสำมิออกัไป้  
และแมิ้วา่กัระบวนกัารต่รวจัสำอบแอป้จัะไมิ่สำามิารถุป้้องกัันกัารเผู้ยแพร่แอป้คัุณภัาพต่�า 
ได้ทั�งหมิด แต่่เรายังคังสำร้างสำรรค์ัและพยายามิป้รับป้รงุเทคัโนโลย่ แนวทางป้ฏิิบัติ่  
และกัระบวนกัารต่รวจัสำอบอย่างต่่อเนื�อง

ผล้ลั้พธจ์ากระบบป้องกันิของแอปของ Apple ในิปี 2020

• แอปและการอัปเดตใหม่ 100,000 รายการได้รับการตรวจสอบโดยเฉล่้ยทุกสัปดาห์
โดยท่มิงานผู้้้เช่้�ยวช้าญกัวา่ 500 คันซ่ึ่�งทำาหน้าท่�ต่รวจัสำอบแอป้ในภัาษัาต่่างๆ

• แอปใหม่ท่้ม้ปญัหาเก่อบหน่ึงล้านแอปและรายการอัปเดตจำานวนพอๆ กัน 
ได้ถึูกปฏิิเสธิหร่อลบ:

 – มิร่ายกัารท่�เป้็นสำแป้มิ กัารลอกัเล่ยนแบบ หรือทำาใหผู้้้้ใช้้เข้าใจัผิู้ด 
กัวา่ 150,000 รายกัาร

 – มิร่ายกัารท่�ละเมิดิแนวทางด้านคัวามิเป้็นสำ่วนตั่วกัวา่ 215,000 รายกัาร

 – มิร่ายกัารท่�ป้กัป้ิดคัุณสำมิบัติ่หรือไมิไ่ด้ระบุคัุณสำมิบัติ่ไวเ้ป้็นลายลักัษัณ์อักัษัร 
กัวา่ 48,000 รายกัาร

 – มิก่ัารฉุ้อโกัง ซึ่่�งสำ่วนใหญ่จัะเป้็นกัารใช้้วธิี ่"ล่อลวงใหติ้่ดกัับแล้วเป้ล่�ยนเงื�อนไข 
ในต่อนท้าย หรือ Bait and Switch" เพื�อกัระทำาคัวามิผิู้ดทางอาญาหรือ 
กัารกัระทำาท่�ต้่องหา้มิอื�นๆ ป้ระมิาณ 95,000 รายกัาร

• Apple หยุดยั�งการทำาธิรุกรรมท่้อาจเปน็การฉ้อโกงรวมมูลค่า 
กว่า 1.5 พันล้านดอลลาร์

• Apple ถึอดถึอนท้มนักพัฒนา 470,000 ท้มออกจากโปรแกรมนักพัฒนาของ Apple  
ด้วยเหตุผู้ลเร่่องการฉ้อโกง นอกัจัากัน่�ยังป้ฏิิเสำธีคัวามิพยายามิในกัารลงทะเบ่ยน
นักัพัฒนาซึ่อฟต์่แวร์เกืัอบ 205,000 คัรั�ง เนื�องจัากัข้อกัังวลเรื�องกัารฉุ้อโกัง

• Apple ปดิใช้่งานบัญช้่ของลูกค้า 244 ล้านบัญช้่ เน่่องด้วยเหตุผู้ลเร่่องการฉ้อโกง 
และการกระทำาท่้ไม่เหมาะสม ซ่ึงรวมถึึงการเข้ยนร้วิวปลอม นอกัจัากัน่�ยังป้ฏิิเสำธี 
คัวามิพยายามิในกัารสำร้างบัญช่้ 424 ล้านคัรั�ง เนื�องจัากัมิร่ป้้แบบท่�เป้็นกัารฉุ้อโกัง 
และกัารใช้้งานในทางท่�ผิู้ด 
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การตรวจสอบแอปช่ืวยให้ John ดาวน์ิโหล้ดแอปได้อย่างสบายใจ

คัุณสำมิบัติ่ด้านคัวามิป้ลอดภััยและคัวามิเป้็นสำ่วนตั่วของ App Store ช่้วยให ้
John สำบายใจัได้เมิื�อเขาดาวน์โหลดแอป้สำำาหรับตั่วเองและล้กัสำาว  
เพราะเขาร้้วา่ Apple ต่รวจัสำอบแอป้บน App Store แบบ 100%  
เพื�อหามิลัแวร์ท่�ร้้จักัั ซึ่่�งนั�นทำาใหม้ิโ่อกัาสำน้อยมิากัท่�ผู้้้ใช้้จัะพบซึ่อฟต์่แวร์ 
อันต่รายบน iPhone เมิื�อเท่ยบกัับอุป้กัรณ์อื�นๆ
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ดูเพ่ิมเติมเก่ียวกับการ
ปกป้องความเป็นิส่วนิตัว
ของ Apple

หากตั�องการุข�อม้่ล้ำเพ่ื่�ม่เต่ัม่ว่่า  
Apple ป็กป็อ้งคว่าม่ป็ล้ำอดภัย 
แล้ำะคว่าม่เป็น็ส่ว่นตััว่ของคุณ 
อย่างไรุบน App Store โป็รุดไป็ท่ี่�  
apple.com/th/app-store

หากตั�องการุข�อม้่ล้ำเพ่ื่�ม่เต่ัม่ว่่า  
Apple ป็กป็อ้งข�อม้่ล้ำบอกตัำาแหน่ง 
ของคุณอย่างไรุ ก็สาม่ารุถอ่านได� 
ใน รายงานอย่างเปน็ทางการ  
เก่้ยวกับบริการหาตำาแหน่งท่้ตั�ง

หากตั�องการุข�อม้่ล้ำเพ่ื่�ม่เต่ัม่เก่�ยว่กับ 
การุคว่บคุม่โดยผู้้�ป็กครุองบน iOS  
โป็รุดไป็ท่ี่� apple.com/th/families

คำาถืามท่ีีพบบ่อย 

การไซด์โหล้ดคืออะไร

"กัารไซึ่ด์โหลด" คืัอกัระบวนกัารดาวน์โหลดและติ่ดตั่�งแอป้ลงบนอุป้กัรณ์เคัลื�อนท่�  
โดยท่�แอป้นั�นมิาจัากัแหล่งอื�น เช่้น เวบ็ไซึ่ต์่หรือแอป้สำโต่ร์ของบริษััทอื�น ซึ่่�งไมิใ่ช่้ App Store  
อย่างเป้็นทางกัารของ Apple โดยเราได้ออกัแบบ iPhone มิาเพื�อไมิใ่หผู้้้้ใช้้ทั�วไป้สำามิารถุ
ติ่ดตั่�งแอป้ด้วยวธิีไ่ซึ่ด์โหลดได้มิาตั่�งแต่่แรกั เพื�อป้กัป้้องคัวามิป้ลอดภััยและคัวามิเป้็นสำ่วนตั่ว
ของผู้้้ใช้้  

โมเดล้การคุกคามคืออะไร

โมิเดลกัารคัุกัคัามิคืัอกัารสำร้างแบบจัำาลองชุ้ดกัารโจัมิต่่และช่้องโหวท่่�ผู้้้ใช้้จัะต้่องได้รับ
กัารป้กัป้้อง โดยอุป้กัรณ์ ผู้้้ใช้้ และสำภัาพแวดล้อมิแต่่ละป้ระเภัทก็ัจัะมิโ่มิเดลกัารคัุกัคัามิท่�
แต่กัต่่างกัันออกัไป้ และเป้็นสำิ�งท่�เราต้่องคัำาน่งถุ่งในกัารรักัษัาคัวามิป้ลอดภััย ซ่ึ่�ง App Store  
ถืุอเป้็นองค์ัป้ระกัอบท่�สำำาคััญในกัารป้้องกัันภััยจัากัโมิเดลกัารคัุกัคัามิสำำาหรับ iPhone และ
เป้็นท่�ท่�น่าเชื้�อถืุอท่�ผู้้้ใช้้สำามิารถุเข้าไป้ดาวน์โหลดแอป้ท่�ได้รับกัารต่รวจัสำอบโดย Apple  
ได้อย่างป้ลอดภััย ซึ่่�งแอป้ทั�งหมิดนั�นเป้็นแอป้จัากันักัพัฒนาท่�เป้็นท่�ร้้จักััและเป้็นไป้ต่ามิ
แนวทางของ Apple

การอนุิญาตให้ติดต้ังแอปบนิ iPhone ด้วยวิธไีซด์โหล้ดจากเว็บไซต์แล้ะแอปสโตร์
ของบริษัทีอ่ืนิจะสร้างภัยคุกคามต่อผู้ใช้ืท่ีีดาวน์ิโหล้ดแอปจาก App Store เพียง
อย่างเดียวด้วยหรือไม่

แน่นอน กัารไซึ่ด์โหลดบน iPhone เป้็นกัารเพิ�มิช่้องทางในกัารเผู้ยแพร่แอป้ เป้ล่�ยนโมิเดล
กัารคัุกัคัามิ และเพิ�มิคัวามิเสำ่�ยงต่่อกัารถุ้กัโจัมิต่่ในหลากัหลายรป้้แบบยิ�งข่�น สำิ�งน่�จัง่ทำาให้
ผู้้้ใช้้ทุกัคันต่กัอย่้ในคัวามิเสำ่�ยงอย่างแน่นอน แมิ้กัระทั�งผู้้้ท่�พยายามิป้้องกัันต่นเองด้วยกัาร
ดาวน์โหลดแอป้ผู่้านทาง App Store เพ่ยงอย่างเด่ยวด้วย เพราะกัารอนุญาต่ใหม้ิก่ัาร
ไซึ่ด์โหลดจัะเป้็นกัารเป้ิดช่้องใหเ้กิัดกัารลงทุนคัรั�งใหมิ่เพื�อมุิง่โจัมิต่่ iPhone และทำาให้
ผู้้้ไมิห่วงัด่เกิัดแรงจ้ังใจัในกัารพัฒนาเคัรื�องมิอืและทักัษัะฝีมิอืในกัารโจัมิต่่ระบบคัวามิ
ป้ลอดภััยของอุป้กัรณ์ iPhone ในระดับท่�ไมิเ่คัยเกิัดข่�นมิาก่ัอน และเมิื�อมิทั่กัษัะฝีมิอืในกัาร
โจัมิต่่ท่�ซึ่ับซึ่้อนมิากัข่�นแล้ว ผู้้้ไมิห่วงัด่จัะเริ�มิกัำาหนดเป้้าหมิายไป้ท่�สำโต่ร์ของบริษััทอื�น  
รวมิถุ่ง App Store ด้วย ซึ่่�งนั�นจัะทำาใหผู้้้้ใช้้ทั�งหมิดมิค่ัวามิเสำ่�ยงมิากัข่�น ยิ�งไป้กัวา่นั�น  
แมิแ้ต่่ผู้้้ใช้้ท่�เลือกัดาวน์โหลดเฉุพาะแอป้จัากั App Store ก็ัอาจัถุ้กับังคัับใหด้าวน์โหลด
แอป้ท่�ต้่องใช้้สำำาหรับกัารทำางานหรือกัารเร่ยนจัากัสำโต่ร์ของบริษััทอื�นในกัรณ่ท่�ไมิ่มิ่
แอป้นั�นบน App Store หรือผู้้้ใช้้อาจัถุ้กัหลอกัใหด้าวน์โหลดแอป้จัากัแอป้สำโต่ร์ของ
บริษััทอื�นท่�ป้ลอมิเป้็น App Store ก็ัได้ 

https://www.apple.com/th/app-store
https://www.apple.com/th/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/th/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
http://apple.com/th/families
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การตรวจสอบแอปของ Apple มีขั้นิตอนิอะไรบ้าง

เราใช้้ทั�งเทคัโนโลย่ท่�ซึ่ับซึ่้อนและคัวามิเช่้�ยวช้าญของคันจัริงๆ ในกัารต่รวจัสำอบแอป้
และกัารอัป้เดต่ทั�งหมิดอย่างถุ่�ถุ้วนเพื�อป้ระเมินิวา่แอป้และกัารอัป้เดต่เหล่านั�นเป้็นไป้ต่ามิ
แนวทางด้านคัวามิเป้็นสำ่วนตั่วและคัวามิป้ลอดภััยท่�เคัร่งคัรัดของ App Store หรือไมิ่  
โดยเราจัะอาศััยคัวามิเช่้�ยวช้าญของคันจัริงๆ เป้็นหลักั ในกัรณ่ท่�กัารต่รวจัสำอบแบบ
อัต่โนมิัติ่ไมิ่สำามิารถุต่รวจัจับัป้ัญหาแบบเฉุพาะเจัาะจังได้ด่พอ เช่้น กัารละเมิิดคัวามิ
เป้็นสำ่วนตั่วหรือแอป้สำำาหรับเด็กัท่�ไมิเ่ป้็นไป้ต่ามิแนวทางอันเคัร่งคัรัดของเรา แนวทาง
ต่่างๆ ของเรามิก่ัารเป้ล่�ยนแป้ลงอย่้ต่ลอดเวลาเพื�อใหส้ำามิารถุรับมิอืกัับภััยคัุกัคัามิและ
คัวามิท้าทายใหมิ่ๆ  ได้ โดยเป้้าหมิายของเราก็ัคืัอกัารป้กัป้้องผู้้้ใช้้และมิอบป้ระสำบกัารณ์
ท่�ด่ท่�สำุดใหแ้ก่ัผู้้้ใช้้บน App Store ซึ่่�งในต่อนน่�แอป้และกัารอัป้เดต่ใหมิ่ 100,000 รายกัาร
ได้รับกัารต่รวจัสำอบโดยเฉุล่�ยทุกัสำัป้ดาหโ์ดยท่มิงานผู้้้เช่้�ยวช้าญกัวา่ 500 คันทั�วโลกั

มีการตรวจสอบอะไรบ้าง

แอป้และกัารอัป้เดต่ทั�งหมิดท่�ถุ้กัสำ่งมิายัง App Store จัะต้่องเข้าสำ้่กัระบวนกัาร
ต่รวจัสำอบแอป้

ผู้ปกครองสามารถืควบคุมอุปกรณ์ Apple ได้อย่างไรบ้าง

เราออกัแบบคัุณสำมิบัติ่ต่่างๆ ท่�ช่้วยใหผู้้้้ป้กัคัรองสำามิารถุคัวบคัุมิกัารใช้้งานอุป้กัรณ์
ของเด็กัๆ ได้ ไมิ่วา่จัะเป้็นคัุณสำมิบัติ่ "เวลาหน้าจัอ" ท่�ช่้วยใหผู้้้้ป้กัคัรองเข้าใจัเก่ั�ยวกัับ
เวลาท่�เด็กัๆ ใช้้ไป้กัับแอป้ กัารเย่�ยมิช้มิเวบ็ไซึ่ต์่ต่่างๆ และกัารใช้้งานอุป้กัรณ์ได้ด่ยิ�งข่�น  
ซึ่่�งคัุณสำมิบัติ่ "เวลาหน้าจัอ" ยังใหผู้้้้ป้กัคัรองกัำาหนดระยะเวลาท่�เด็กัๆ จัะใช้้กัับแอป้
และเวบ็ไซึ่ต์่ในบางหมิวดหม้ิส่ำำาหรับแต่่ละวนัได้อ่กัด้วย นอกัจัากันั�นยังมิค่ัุณสำมิบัติ่  
"ขออนุญาต่ซึ่ื�อ" ท่�ช่้วยใหผู้้้้ป้กัคัรองอนุมิัติ่หรือป้ฏิิเสำธีกัารซึ่ื�อและกัารดาวน์โหลดแอป้
ของเด็กัๆ จัากัอุป้กัรณ์ของตั่วเองได้เลย โดยกัาร "ขออนุญาต่ซึ่ื�อ" จัะหมิดอายุภัายใน  
15 นาท่เพื�อป้้องกัันกัารซึ่ื�อท่�ต่ามิมิาหลังจัากันั�น   

คุณสมบัติ "ความโปร่งใสในิการติดตามของแอป" แล้ะป้ายแสดงแนิวทีางปฏิิบัติ
ด้านิความเป็นิส่วนิตัวบนิ App Store คืออะไร

คัุณสำมิบัติ่เหล่าน่�ช่้วยใหผู้้้้ใช้้คัวบคัุมิข้อม้ิลและคัวามิเป้็นสำ่วนตั่วของตั่วเองได้ด่ยิ�งข่�น  
โดยคัุณสำมิบัติ่ "คัวามิโป้ร่งใสำในกัารติ่ดต่ามิของแอป้" จัะกัำาหนดใหแ้อป้ต้่องขออนุญาต่
ผู้้้ใช้้ก่ัอนท่�จัะติ่ดต่ามิข้อม้ิลของผู้้้ใช้้ข้ามิไป้ยังแอป้หรือเวบ็ไซึ่ต์่ของบริษััทอื�น และเมิื�อมิ่
ป้้ายแสำดงแนวทางป้ฏิิบัติ่ด้านคัวามิเป้็นสำ่วนตั่วบน App Store เราก็ัได้กัำาหนดใหแ้อป้
ทุกัแอป้บน App Store ต้่องแสำดงข้อม้ิลสำรุป้แนวทางป้ฏิิบัติ่ด้านคัวามิเป้็นสำ่วนตั่วของ
นักัพัฒนาใหผู้้้้ใช้้เหน็ในแบบท่�เข้าใจังา่ย โดยจัะต้่องใหข้้อม้ิลหลักัๆ วา่แอป้ใช้้ข้อม้ิล
ของพวกัเขาอย่างไรบ้าง
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