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"เราพยายามทำำ�สองสิ่่�งท่ี่�ต่่างกัันแบบสุุดขั้้�วไปพร้้อมๆ กััน  
นั่่�นคืือการจัดัทำำ�แพลตฟอร์์มอันล้ำำ�สมัยัและเปิิดกว้า้งสำำ�หรัับ 
นัักพัฒนา ซึ่่�งในขณะเดีียวกัันยัังปกป้้องผู้้�ใช้้ iPhone จาก 
ไวรััส มัลัแวร์์ การโจมตีีด้านความเป็็นส่่วนตััว และอื่่�นๆ ด้้วย  
ซึ่่�งไม่ใ่ช่่งานง่า่ยเลย" 
Steve Jobs, ป ี2007¹ 

"ใช้้พื้้�นท่ี่�ซื้้�อขายแอปพลิิเคชันอย่่างเป็็นทางการเท่่านั้้�น ผู้้�ใช้้ไม่่ควร  
[ดาวน์์โหลดแอปพลิิเคชัน] จากแหล่่งอื่่�น ทั้้�งนี้้�ก็็เพื่่�อลดความเสี่่�ยง 
จากการติิดตั้้�งแอปพลิิเคชันอัันตรายนั่่�นเอง และผู้้�ใช้้ก็็ไม่่ควรติิดตั้้�ง 
แอปพลิิเคชันด้้วยวิธิีไีซด์โหลด ถ้้าไม่ไ่ด้้มาจากแหล่่งท่ี่�มีีการรัับรอง 
และน่่าเชื่่�อถืือ"
หน่วยงานด้านความปลอดภัยไซเบอร์แห่งสหภาพยุโรป (ENISA),  
ป ี2016²

"เราพบว่า่แนวทางปฏิิบััติิท่ี่�ดีีที่�สุุดท่ี่�จะช่่วยลดความรุนุแรงของ 
ภััยคุุกคามจากแอปที่�สุ่่�มเสี่่�ยงนั้้�นมีีความเก่ี่�ยวข้้องโดยตรงกัับแอป 
ท่ี่�เป็็นอัันตรายและรุุกล้ำำ�ความเป็็นส่่วนตััว นอกจากนี้้� สิ่่�งท่ี่�ผู้้�ใช้้ 
ควรหลีีกเล่ี่�ยง (และองค์์กรควรห้า้มไม่ใ่ห้ก้ระทำำ�บนอุุปกรณ์์ของตน)  
คืือการติิดตั้้�งแอปด้วยวิธิีไีซด์โหลด และการใช้้แอปสโตร์ต่่างๆ  
ท่ี่�ไม่ไ่ด้้รัับอนุุญาต"
รายงานจากกระทรวงความม่ันคงแห่งมาตุภูมิของสหรัฐอเมริกา,  
ป ี2017³
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วัันน้ี้�โทรศััพท์์ของเราไม่่ใช่่แค่่โทรศััพท์์ หากแต่่เป็น็สิ่่�งที่่�จัดเก็็บข้้อมููลบางส่่วนที่่�สำำ�คัญที่่�สุด
ของเรา ทั้้�งชีีวิตส่่วนตััวและการทำำ�งาน เราพกโทรศััพท์์ติิดตััวไปทุุกที่� และเราใช้้โทรศััพท์์เพื่่�อ
โทรติิดต่่อและส่่งข้้อความถึึงคนท่ี่�เรารััก ถ่่ายและเก็็บรููปของลููกๆ ดููเส้้นทางเมื่่�อเราหลงทาง  
นัับจำำ�นวนก้้าว และโอนเงินิให้เ้พื่่�อน เรีียกว่า่โทรศััพท์์อยู่่�กัับเราทั้้�งในยามสุุขและในยามฉุุกเฉิิน  

เราออกแบบ iPhone โดยคำำ�นึงถึึงเรื่่�องน้ี้�เป็น็สำำ�คัญ และเรายัังสร้าง App Store เพื่่�อให้้
นัักพัฒนาทั่่�วโลกมีีที่�สำำ�หรัับสร้างแอปอันล้ำำ�สมัยัท่ี่�สามารถเข้้าถึึงชุุมชนผู้้�ใช้้งานกว่า่หน่ึ่�งพัันล้้านคน
ทั่่�วโลกที่�กำำ�ลังเพิ่่�มจำำ�นวนและเติิบโตขึ้้�นเรื่่�อยๆ โดยในตอนนี้้�มีีแอปเกืือบ 2 ล้้านแอปให้ผู้้้�ใช้้
ดาวน์์โหลดใน App Store และยัังมีีเพิ่่�มเรื่่�อยๆ อีีกหลายพัันแอปทุุกสััปดาห์ ์ซึ่่�งเมื่่�อดููจากขนาด
ท่ี่�ใหญ่่โตมโหฬารของแพลตฟอร์์ม App Store แล้้ว การทำำ�ให้ ้iPhone มีีความปลอดภััยในทุุกส่่วน
จึึงเป็็นเรื่่�องท่ี่�เราให้ค้วามสำำ�คััญสููงสุุดมาตั้้�งแต่่แรกเริ่่�ม และนัักวิจิัยัด้้านความปลอดภััยต่่างก็็
เห็น็ตรงกัันว่า่ iPhone เป็็นอุุปกรณ์์พกพาท่ี่�ปลอดภััยท่ี่�สุุด ซึ่่�งช่่วยให้ผู้้้�ใช้้ของเราสามารถเชื่่�อใจ
และเก็็บข้้อมููลสำำ�คััญท่ี่�สุุดไว้ใ้นอุุปกรณ์์ของตนเองได้้ นอกจากนี้้� เรายัังใส่่ระบบป้้องกัันเพื่่�อ
ความปลอดภััยระดัับชั้้�นแนวหน้้าของอุุตสาหกรรมรวมเป็็นส่่วนหนึ่่�งในอุุปกรณ์์ พร้้อมกัับสร้าง  
App Store ซึ่่�งเป็็นท่ี่�ท่ี่�น่่าเชื่่�อถืือท่ี่�ผู้้�ใช้้จะได้้ค้้นพบและดาวน์์โหลดแอปได้้อย่่างปลอดภััย โดยใน  
App Store นั้้�น แอปต่่างๆ จะมาจากนักพัฒนาท่ี่�มีีตัวตนอยู่่�จริิงและได้้ตกลงท่ี่�จะปฏิิบััติิตามแนวทาง
ของเรา นอกจากนี้้�แอปยังได้้รัับการแจกจ่า่ยไปถึึงผู้้�ใช้้อย่่างปลอดภััยโดยไม่่มีีการแทรกแซงจาก
บุุคคลหรืือบริิษััทอื่่�นอีีกด้วย ขณะเดีียวกัันเราก็็มีีการตรวจสอบทุุกแอปและการอััปเดตแอปแต่่ละครั้้�ง
เพื่่�อประเมินิว่า่แอปนั้้�นผ่่านมาตรฐานระดัับสููงของเราหรืือไม่่ เรีียกได้้ว่า่กระบวนการนี้้�ออกแบบมา
เพื่่�อปกป้้องผู้้�ใช้้โดยการป้้องกัันไม่ใ่ห้ม้ัลัแวร์์ อาชญากรไซเบอร์์ และมิจิฉาชีีพเล็็ดลอดเข้้ามาใน  
App Store ได้้ และยัังมีีการปรัับปรุงุกระบวนการนี้้�อย่่างต่่อเนื่่�องด้้วย ส่่วนแอปที่�สร้างมาสำำ�หรัับ
เด็็กก็จะต้้องปฏิิบััติิตามแนวทางท่ี่�เคร่่งครััดด้้านการเก็็บข้้อมููลและความปลอดภััย ซึ่่�งออกแบบมา
เพื่่�อดููแลความปลอดภััยของเด็็กๆ อีีกทั้้�งจะต้้องผสานรวมเป็็นหน่ึ่�งเดีียวกัับคุุณสมบััติิการควบคุุม
โดยผู้้�ปกครองใน iOS 

เม่ื่�อเป็น็เรื่่�องความเป็น็ส่่วนตััวแล้้ว เราไม่่เพีียงแค่่เช่ื่�อว่่านี่่�คืือเรื่่�องสำำ�คัญ แต่่เราเช่ื่�อว่่า
นี่่�คืือสิิทธิมินุุษยชนขั้้�นพื้้�นฐาน และเราใช้้หลัักการนี้้�เป็็นแนวทางในการกำำ�หนดมาตรฐานระดัับสููง
ด้้านความเป็็นส่่วนตััว ซึ่่�งรวมเป็็นส่่วนหน่ึ่�งอยู่่�ในผลิตภััณฑ์์ของเรา นั่่�นคืือเราจะเก็็บเฉพาะข้้อมููล
ส่่วนตััวท่ี่�จำำ�เป็็นจริิงๆ ต่่อการส่่งมอบผลิตภััณฑ์์หรืือบริิการเท่่านั้้�น และให้ผู้้้�ใช้้เป็็นผู้้�ควบคุุมโดย
การขออนุุญาตจากผู้้�ใช้้ก่่อนท่ี่�แอปจะเข้้าถึึงข้้อมููลสำำ�คััญ รวมถึึงมีีการบ่่งบอกอย่่างชััดเจนเมื่่�อ
แอปเข้้าใช้้คุุณสมบััติิท่ี่�ละเอีียดอ่่อนบางอย่่าง เช่่น ไมโครโฟน กล้อง และตำำ�แหน่่งท่ี่�ตั้้�งของผู้้�ใช้้  
อีีกส่่วนท่ี่�แสดงให้เ้ห็น็ถึึงความมุ่่�งมั่่�นท่ี่�เรามีีต่่อความเป็็นส่่วนตััวของผู้้�ใช้้มาอย่่างต่่อเนื่่�อง ก็็คืือ
สองคุุณสมบััติิใหม่่ล่่าสุุดด้้านความเป็็นส่่วนตััวอย่่างป้้ายแสดงแนวทางปฏิิบััติิด้้านความเป็็น
ส่่วนตััวใน App Store และ "ความโปร่่งใสในการติิดตามของแอป" ซึ่่�งช่่วยให้ผู้้้�ใช้้สามารถควบคุุม
ความเป็็นส่่วนตััวอย่่างท่ี่�ไม่เ่คยทำำ�ได้้มาก่่อน เพราะยิ่่�งมีีความโปร่่งใสและข้้อมููลเพิ่่�มมากขึ้้�น  
ก็็ยิ่่�งทำำ�ให้ผู้้้�ใช้้นำำ�ข้้อมููลนั้้�นมาช่่วยตััดสิินใจได้้อย่่างเหมาะสม และระบบป้้องกัันทั้้�งหมดนี้้�ล้้วนมีี
ส่่วนช่่วยให้ผู้้้�ใช้้ดาวน์์โหลดแอปไหนก็็ได้้ใน App Store ได้้อย่่างอุ่่�นใจ ส่่วนนัักพัฒนาเองก็็ได้้
ประโยชน์จากความอุ่่�นใจนี้้�ตรงท่ี่�สามารถเข้้าถึึงกลุ่่�มผู้้�ใช้้ในวงกว้า้งท่ี่�ดาวน์์โหลดแอปของ
พวกเขาด้้วยความมั่่�นใจ

รู้หรือไม่

Apple ตรวจสอบแอปและ
การอััปเดตทั้้�งหมดใน App Store  
เพ่ื่�อสกััดกั้้�นแอปที่่�อาจเป็น็อัันตราย
ต่่อผู้้�ใช้้ ไม่่ว่่าจะเป็น็แอปท่ี่�มีีเน้ื้�อหา
ไม่่เหมาะสม รุุกล้ำำ�ความเป็น็ส่่วนตััว
ของผู้้�ใช้้ หรืือจงใจใส่่มััลแวร์์ ซ่ึ่�งเป็น็
ซอฟต์์แวร์์ท่ี่�ใช้้เพ่ื่�อจุุดประสงค์์ท่ี่�ไม่่ดีี
หรืือเป็น็อัันตราย

จากการศึึกษาพบว่่าอุุปกรณ์์ที่่�ใช้้ 
Android ถููกโจมตีีจากซอฟต์์แวร์์
อัันตรายมากกว่่า iPhone ถึึง  
15 เท่่า ซ่ึ่�งเหตุุผลสำำ�คัญก็็คืือแอป  
Android นั้้�น "สามารถดาวน์โหลด
จากท่ี่�ไหนก็็ได้้" ในขณะท่ี่�ผู้้�ใช้้ 
iPhone ทั่่�วไปสามารถดาวน์โหลด
แอปได้้จากท่ี่�เดีียว นั่่�นคืือ 
App Store4



4

แนวทางด้้านความปลอดภััยและความเป็น็ส่่วนตััวน้ี้�ได้้ผลอย่่างยอดเยี่่�ยมมาโดยตลอด จนทุุกวันันี้้�
การท่ี่�ใครสัักคนจะพบมัลัแวร์์บน iPhone นั้้�นเป็็นเรื่่�องท่ี่�ยากมาก5 แม้้จะมีีบางคนเสนอว่า่เราควร
สร้างช่่องทางให้นั้ักพัฒนาสามารถแจกจ่า่ยแอปของตนนอก App Store ได้้ เช่่น ผ่่านทางเว็บ็ไซต์
หรืือแอปสโตร์ของบริิษััทอื่่�น ซึ่่�งเป็็นกระบวนการท่ี่�เรีียกว่า่ "การไซด์โหลด" แต่่การอนุุญาตให้ม้ีีการ
ไซด์โหลดจะส่่งผลให้แ้พลตฟอร์์ม iOS มีีความปลอดภััยลดน้้อยลง และทำำ�ให้ผู้้้�ใช้้ต้้องเผชิญความ
เสี่่�ยงด้้านความปลอดภััยท่ี่�ร้้ายแรง ซึ่่�งไม่ใ่ช่่แค่่ในแอปสโตร์ของบริิษััทอื่่�นเท่่านั้้�น แต่่ยัังรวมถึึงใน  
App Store ของเราด้้วย นั่่�นเป็็นเพราะฐานผู้้�ใช้้ iPhone มีีขนาดใหญ่่ และผู้้�ใช้้ต่่างก็็จัดัเก็็บข้้อมููลสำำ�คััญ 
ไว้ใ้นโทรศััพท์์ ทั้้�งรููปภาพ ข้้อมููลตำำ�แหน่่งท่ี่�ตั้้�ง ข้้อมููลด้้านสุุขภาพและการเงินิ ดัังนั้้�นหากอนุุญาตให้ม้ีี 
การไซด์โหลดก็็จะเป็็นการเปิิดช่่องให้เ้กิิดการลงทุุนครั้้�งใหม่่เพื่่�อมุ่่�งโจมตีีแพลตฟอร์์มนี้้� และผู้้�ไม่ห่วังัดีีก็จะ
ฉกฉวยโอกาสนี้้�โดยการหันัมาทุ่่�มทรััพยากรมากยิ่่�งกว่า่เดิิมเพื่่�อพััฒนาวิธิีโีจมตีีที่�สลับซัับซ้้อนโดยมีีผู้้�ใช้้ 
iOS เป็็นกลุ่่�มเป้้าหมาย และผลลััพธ์ท่์ี่�ได้้ก็็คืือมีีช่องโหว่แ่ละการโจมตีีที่�ถููกนำำ�มาใช้้เป็็นอาวุธุเพิ่่�มมากขึ้้�น
เรื่่�อยๆ หรืือท่ี่�มัักเรีียกกัันว่า่ "โมเดลการคุุกคาม" จนต้้องมีีการคิิดหาวิธิีปี้้องกัันสำำ�หรัับผู้้�ใช้้ทุุกคน  
และความเสี่่�ยงจากการถููกโจมตีีโดยมัลัแวร์์ท่ี่�เพิ่่�มขึ้้�นนี้้�เองก็็ทำำ�ให้ผู้้้�ใช้้มีีความเสี่่�ยงสููงขึ้้�น แม้แ้ต่่กัับผู้้�ที่�
ดาวน์์โหลดเฉพาะแอปจาก App Store ยิ่่�งไปกว่า่นั้้�น แม้แ้ต่่ผู้้�ใช้้ท่ี่�เลืือกดาวน์์โหลดเฉพาะแอปจาก  
App Store ก็็อาจถููกบัังคัับให้ด้าวน์์โหลดแอปที่�ต้้องใช้้สำำ�หรัับการทำำ�งานหรืือการเรีียนจากสโตร์์ของ
บริิษััทอื่่�นในกรณีีที่�ไม่่มีีแอปนั้้�นบน App Store หรืือผู้้�ใช้้อาจถููกหลอกให้ด้าวน์์โหลดแอปจากแอปสโตร์
ของบริิษััทอื่่�นท่ี่�ปลอมเป็็น App Store ก็็ได้้

จากการศึึกษาพบว่่าแอปสโตร์์ของบริิษััทอ่ื่�นสำำ�หรัับอุุปกรณ์์ Android ซึ่่�งเป็น็ที่่�ที่่�แอปไม่่ต้้องผ่่าน 
การตรวจสอบนั้้�น มีีความเสี่่�ยงและแนวโน้้มสููงกว่่ามากที่่�จะมีีมัลแวร์์ เม่ื่�อเทีียบกัับแอปสโตร์์อย่่าง 
เป็น็ทางการ6 ด้้วยเหตุุนี้้�เอง ผู้้�เช่ี่�ยวชาญด้้านความปลอดภััยจึึงแนะนำำ�ให้ผู้้้�ใช้้งานทั่่�วไปอย่่าใช้้ 
แอปสโตร์ของบริิษััทอื่่�นเพราะไม่่ปลอดภััย3,7 นอกจากนี้้�การอนุุญาตให้ไ้ซด์โหลดยัังเป็็นการเปิิดประตูู 
สู่่�โลกที่�ผู้้�ใช้้อาจไม่่มีีทางเลืือกอื่่�นใดนอกจากยอมรัับความเสี่่�ยงเหล่่านี้้� เพราะบางแอปอาจไม่่มีีให้้
ดาวน์์โหลดใน App Store อีีกต่่อไป และมิจิฉาชีีพก็็อาจหลอกล่อให้ผู้้้�ใช้้คิิดว่า่กำำ�ลังดาวน์์โหลดแอป 
จาก App Store อย่่างปลอดภััยทั้้�งๆ ท่ี่�ในความเป็็นจริิงแล้้วไม่ใ่ช่่เลย และการไซด์โหลดยัังทำำ�ให้ผู้้้�ใช้้ 
ตกเป็็นเป้้าของมิจิฉาชีีพท่ี่�แสวงหาผลประโยชน์จากแอปโดยหลอกลวงผู้้�ใช้้ โจมตีีคุุณสมบััติิด้้าน 
ความปลอดภััยของ iPhone และละเมิดิความเป็็นส่่วนตััวของผู้้�ใช้้อีีกด้วย ทั้้�งยัังทำำ�ให้ผู้้้�ใช้้ไว้ใ้จ 
คุุณสมบััติิต่่างๆ ได้้ยากขึ้้�น อย่่างการ "ขออนุุญาตซื้้�อ" ซึ่่�งเป็็นคุุณสมบััติิการควบคุุมโดยผู้้�ปกครอง 
ท่ี่�ช่่วยให้ผู้้้�ปกครองควบคุุมการดาวน์์โหลดแอปและการซื้้�อภายในแอปของเด็็กๆ ได้้ รวมถึึง  
"เวลาหน้้าจอ" ซึ่่�งเป็็นคุุณสมบััติิสำำ�หรัับจัดัการกัับเวลาท่ี่�ตนเองและเด็็กๆ ใช้้งานอุุปกรณ์์  
ซึ่่�งมิิจฉาชีีพจะฉวยโอกาสนี้้�หลอกล่อและสร้างความสัับสนให้กั้ับเด็็กและผู้้�ปกครองโดยการปกปิิด 
จุุดประสงค์์ท่ี่�แท้้จริิงของแอป ทำำ�ให้ท้ั้้�งสองคุุณสมบััติิทำำ�งานได้้ไม่เ่ต็็มประสิิทธิภิาพ 

ในที่่�สุดแล้้ว ผู้้�ใช้้ก็็ต้้องมาคอยระวัังอยู่่�ตลอดเวลาว่่าจะถููกหลอกเม่ื่�อไหร่่ โดยไม่่รู้้�เลยว่่าจะ
เช่ื่�อใจใครหรืืออะไรได้้บ้้าง จนส่่งผลให้้ผู้้�ใช้้หลายๆ คนดาวน์์โหลดแอปน้้อยลงและจำำ�นวน
นัักพััฒนาที่่�ผู้้�ใช้้เลืือกดาวน์์โหลดแอปก็็น้้อยลงด้้วย ส่่วนนัักพัฒนาเองก็็มีีความสุ่่�มเสี่่�ยงมากขึ้้�น
เช่่นกััน เพราะอาจหลงกลผู้้�ไม่ห่วังัดีีที่�มาเสนอเครื่่�องมือืสำำ�หรัับนัักพัฒนาท่ี่�มีีมัลัแวร์์แอบแฝงอยู่่�
และรอวันัแพร่่กระจาย มิหินำำ�ซ้ำำ�นักพัฒนายัังอาจตกเป็็นเหยื่่�อของการละเมิดิลิิขสิิทธิ์์�มากขึ้้�นด้้วย  
ทำำ�ให้นั้ักพัฒนาไม่ไ่ด้้รัับค่่าตอบแทนจากผลงานของตััวเองอย่่างท่ี่�ควรได้้
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ให้มีการไซด์โหลด

มีีการค้้นพบว่่าแอป Android ที่่�มีี 
กลุ่่�มเป้า้หมายเป็น็เด็็กนั้้�นเก็็บข้้อมููล 
ในลัักษณะที่่�ละเมิิดความเป็น็ส่่วนตััว 
ของเด็็ก และแอปลักษณะนี้้�ยัังคงเพ่ิ่�ม
จำำ�นวนมากขึ้้�นและพุ่่�งเป้า้ไปท่ี่�กลุ่่�ม 
ผู้้�ใช้้ Android ในแอปสโตร์์ของ 
บริิษัทอื่่�น แม้้ว่่าจะถููกถอดออกจาก 
Google Play Store แล้้วก็ตาม8

ผู้้�ไม่่หวัังดีีวางโฆษณาที่่�ไม่่เหมาะสม
หรืือลามกอนาจารไว้้ในแอปที่่�มีีกลุ่่�ม
เป้า้หมายเป็น็เด็็ก9

เกมท่ีติดต้ังด้วยวิธไีซด์โหลดหลบหลีกการควบคุม 
โดยผู้ปกครอง 

Emma ถาม John วา่เธอจะสามารถเล่นเกมที่ได้ยินมาจากเพ่ือนๆ  
ที่โรงเรียนได้มั้ย John จึงหาเกมที่วา่ใน App Store แต่พบวา่นักพัฒนา 
เปิดใหด้าวน์โหลดเกมนี้ผานทางแอปสโตร์ของบริษัทอ่ืนเท่าน้ัน ซึ่งเป็นเร่ืองที่  
John ไม่ค่อยสบายใจ แต่เขาก็ดาวน์โหลดมาเพราะเหน็วา่ Emma อยากลอง 
เล่นเกมนี้จริงๆ และแอปสโตร์ของบริษัทอ่ืนน้ันก็ยืนยันวา่แอปนี้เหมาะกับเด็ก  
ต่อมาขณะอยู่ระหวา่งทางไปสวนสาธารณะ ในช่วงที่ Emma ก�ำลังน่ังเล่นเกม 
อยู่เบาะหลังของรถน่ันเอง แอปกกระหน่�ำส่งลิงก์ซึ่งเช่ือมโยงไปยังเวบ็ไซต 
ภายนอกและโฆษณาที่เจาะจงเป้าหมายใหกั้บเธอมากมาย ซึ่งก่อนหน้าน้ัน  
John ก็เพ่ิงใส่ข้อมูลบัตรเครดิตเพ่ือซื้อแพ็คเริ่มตนตอนที่ดาวน์โหลดเกม 
ไปด้วยโดยที่ไมรู่้วา่การ "ขออนุญาตซื้อ" ซึ่งเป็นคุณสมบัติการควบคุมโดย 
ผู้ปกครองน้ันไม่สามารถใช้กับแอปที่ตดต้ังด้วยวธิีไซด์โหลดแบบนี้ได้  
ดังน้ันในขณะที่ Emma เล่นเกมอยู่ เธอจึงได้ซื้อรอบเกมและไอเท็มพิเศษ 
มากมายหลายอย่างโดยไมรู่้ตัวเลยวา่คุณพ่อยังไมทั่นได้อนุมัติการซื้อด้วยซ้�ำ  
ย่ิงไปกวา่น้ันแอปนี้ยังฝังตัวติดตามของบริษัทอ่ืน ซึ่งเก็บรวบรวม วเิคราะห ์ 
และขายข้อมูลของ Emma ใหกั้บนายหน้าหาข้อมูล ถึงแมว้า่แอปน้ันจะมี 
กลุ่มเป้าหมายเป็นเด็กกตาม 

มาดูกันว่าประสบการณ์การใช้งาน iPhone ในชีวิตประจ�ำวัน 
ของครอบครัวหน่ึงจะแตกต่างไปอย่างไรหากมีการไซด์โหลด  
โดยเราจะติดตามชีวิตของ John กับ Emma ลูกสาววัย 7 ขวบ 
ท่ีต้องผจญกับโลกใบนี้ในแบบท่ีไม่แน่ไม่นอนย่ิงข้ึน
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มีีแอปบน Android ที่่�ติดตั้้�ง 
ด้้วยวิิธีีไซด์์โหลดก่่อเหตุุโจมตีีด้วย 
แรนซั่่�มแวร์์ชนิด "ล็็อคเกอร์์" ซ่ึ่�งเมื่่�อ 
ติิดตั้้�งแล้้ว แอปอัันตรายเหล่่านี้้�จะล็็อค 
โทรศััพท์ของผู้้�ใช้้จนไม่่สามารถใช้้งาน 
ได้้ หรืือใช้้รููปภาพเป็น็ตััวประกัันเพ่ื่�อ 
เรีียกค่่าไถ่่10,11

ผู้้�ใช้้ Android เคยถููกหลอกให้้ใช้้วิิธีี 
ที่่�ไม่่ปลอดภััยในการดาวน์์โหลดแอป 
อย่่าง Netflix และ Candy Crush  
เวอร์์ชั่่�นปลอม  โดยเมื่่�อแอปปลอม 
เหล่่านี้้�ได้้รัับอนุุญาตให้้เข้้าถึึงข้้อมููล 
หรืือโดยการอาศััยช่่องโหว่่ของ 
แพลตฟอร์์ม ก็็จะสามารถสอดส่่องผู้้�ใช้้  
Android ผ่่านทางไมโครโฟน, ถ่่ายภาพ 
หน้้าจอของอุุปกรณ์, ดููตำำ�แหน่่งท่ี่�ตั้้�ง  
ข้้อความ และรายชื่่�อ, ขโมยข้้อมููล 
ประจำำ�ตััวสำำ�หรัับการล็อกอิิน และการ 
เปลี่�ยนแปลงสิ่่�งต่่างๆ ในโทรศััพท์ของ 
ผู้้�ใช้้ได้้12,13,14 และยัังมีีการใช้้แอปอื่่�นๆ  
เพ่ื่�อขโมยข้้อมููลประจำำ�ตััวสำำ�หรัับการ 
ทำำ�ธุรุกรรมทางธนาคาร และยึึดบััญชีี 
ธนาคารของผู้้�ใช้้อีีกด้้วย15,16,17,18

ในการหลอกลวงด้้วยแรนซั่่�มแวร์์ 
ที่่�เกิิดขึ้้�นเม่ื่�อไม่่นานน้ี้� มีีการใช้้แอป  
Android ที่่�มีีฉากหน้้าเป็น็แอปติิดตาม 
การสััมผััสเชื้้�อ COVID-19 ซ่ึ่�งหาก 
ติิดตั้้�ง แอปนี้้�จะเข้้ารหัสัข้้อมููลส่่วนตััว 
ทั้้�งหมด แล้้วฝากท่ี่�อยู่่�อีีเมลไว้้ให้้ผู้้�ใช้้ 
ติิดต่่อกลัับหากต้้องการกู้้�ข้้อมููลคืืนมา19 

มีีการตรวจพบแอปหนึ่่�งในแอปสโตร์์  
Android ของบริิษััทอ่ื่�นที่่�หลอกล่่อผู้้�ใช้้
โดยแอบอ้้างว่่าเป็น็การอััปเดตระบบ   
ซ่ึ่�งเมื่่�อติิดตั้้�งแล้้ว แอปนั้้�นจะแสดงการ 
แจ้้งเตืือนว่่า "กำำ�ลังค้้นหารายการ 
อััปเดต" แต่่ในขณะเดีียวกันกลัับ 
พยายามเข้้าถึึงและขโมยข้้อมููลส่่วนตััว 
ของผู้้�ใช้้ เช่่น ข้้อความ รายชื่่�อ และ 
รููปภาพ20,21

ขณะอยู่ท่ีสวนสาธารณะ แอปฟิลเตอร์ซ่ึงเป็น 
ของลอกเลีียนแบบที่่� John ติิดตั้้�งด้้วยวิิธีไีซด์์โหลด 
ขู่่�ว่่าจะลบรููปภาพทั้้�งหมดถ้้าเขาไม่่ยอมจ่่ายเงิิน

ขณะที่ John และ Emma อยู่ในสวนสาธารณะ John เหน็โฆษณาแอปฟิลเตอร์ 
ส�ำหรับเซลฟี่จ ากนักพัฒนาแอปชอดังที่ดูแล้วน่าจะสนุกดีถาใช้กับ Emma  
ซึ่งโฆษณาน้ันก็พาเขาไปยังเพจส�ำหรับดาวน์โหลดแอปที่ดูเหมือนเพจของ 
นักพัฒนาแอปรายน้ันใน App Store ซึ่งท�ำให ้John คิดวา่ทุกอย่างปลอดภัยดี  
โดยที่เขาไมรู่้ตัวเลยวา่จริงๆ แล้วก�ำลังดาวน์โหลดแอปเวอร์ช่ันลอกเลียนแบบ 
จากแอปสโตร์ของบริษัทอ่ืน และเพราะ John คิดวา่แอปฟิลเตอร์น้ันมาจาก 
นัักพัฒนาชื่่�อดัังท่ี่�น่่าเชื่่�อถืือ เขาจึึงอนุุญาตให้แ้อปเข้้าถึึงรููปภาพ แต่่พอแอป 
เริ่่�มทำำ�งาน John ก็็รู้้�ตัวเลยว่า่เขาพลาดท่่าแล้้ว เพราะแอปขู่่�ว่า่จะลบรููปภาพ 
ทั้้�งหมดในเครื่่�องถ้้าเขาไม่ย่อมใส่่ข้้อมููลบััตรเครดิิตแล้้วจ่า่ยค่่าไถ่่ ซึ่่�งโดยปกติ 
แล้้วระบบป้้องกัันบนอุุปกรณ์์ของ iPhone จะให้ ้John เป็็นผู้้�ควบคุุมว่า่ต้้องการ 
อนุุญาตให้แ้อปใดเข้้าถึึงรููปภาพได้้ แต่่ในกรณีีนี้้� แอปที่�ติิดตั้้�งด้้วยวิธิีไีซด์โหลด 
หลอกล่อให้เ้ขาอนุุญาตให้แ้อปเข้้าถึึงรููปภาพโดยการสวมรอยเป็็นแอปฟิิลเตอร์์ 
สำำ�หรัับเซลฟี่่�  
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ให้้มีีการไซด์์โหลด 

จากการศึึกษาพบว่่าแอปเถ่ื่�อนที่่� 
เผยแพร่่ทางแอปสโตร์์ของบริิษััท 
อ่ื่�นทำำ�ให้้นัักพััฒนาสููญเสีียรายได้้หลาย
พัันล้้านต่่อปี2ี2 

แอปเถ่ื่�อนและแอปผิิดกฎหมายเป็น็ 
สิ่่�งที่่�แพร่่หลายบน Android ซ่ึ่�งแอป 
ลัักษณะนี้้�มีีตั้้�งแต่่แอปเกมท่ี่�สามารถโกง
เกมได้้ (เช่่น Pokémon Go เวอร์์ชั่่�น
เถื่่�อนท่ี่�สามารถจำำ�ลองตำำ�แหน่่งให้้ผู้้�เล่่น
อยู่่�ท่ี่�ไหนก็็ได้้) หรืือแอปท่ี่�ถููกดััดแปลง
แก้้ไขเพ่ื่�อลัักลอบเข้้าถึึงคอนเทนต์์ 
หรืือคุุณสมบัติิพรีีเม่ี่�ยม รวมถึึงแอป 
การพนันผิิดกฎหมายและแอปท่ี่�มีี 
คอนเทนต์์สำำ�หรัับผู้้�ใหญ่่23,24,25

John เผลอดาวน์โหลดแอปเถ่ือนจากแอปสโตร์ 
ของบริษัทอ่ืนโดยไม่รู้ตัว

เพ่ือนของ John ชอบแอปฟิตเนสที่เธอใช้อยู่มาก เธอจึงส่งรหสัอ้างอิง 
มาเพ่ือให ้John ได้ลองใช้ดูบ้าง แต่รหสัอ้างอิงน้ันกลับใช้ได้เฉพาะ 
ในกรณีที่เขาดาวน์โหลดแอปผานแอปสโตร์ของบริษัทอ่ืนที่ไมไ่ด้ 
ผ่าน App Store เท่าน้ัน เขาจึงดาวน์โหลดแอป แล้วสมัครสมาชิก 
รายเดือน แต่เร่ืองที่ท้ังคู่ไมรู่้เลยก็คือ จริงๆ แล้วแอปนี้เป็นแอปเถ่ือน  
น่ันหมายความวา่เงินที่เขาจา่ยทุกเดือนน้ันไปไม่ถึงมอืของนักพัฒนา 
ผู้ออกแบบและสร้างแอปนี้ แต่เข้ากระเป๋าของมิจฉาชีพที่ขโมยแอปนี้ 
มาแทน ในขณะที่ John เองก็เช่ือวา่เขาก�ำลังท�ำสิ่งที่ถูกตอง น่ันคือ 
การสนับสนุนนักพัฒนาแอปฟิตเนสที่ยอดเยี่ยมแอปนี้ แต่กลับกลายเป็น 
วา่เขาก�ำลังท�ำใหม้ิจฉาชีพหาเงนิเข้ากระเป๋าได้มากขึ้น พร้อมกบ 
สนับสนุนกลวธิีฉอโกงที่ท�ำใหนั้กพัฒนาขาดรายได้โดยไมรู่้ตัว
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ดููเพิ่่�มเติิมเกี่่�ยวกัับการ
ปกป้้องความเป็็นส่วนตัว
ของ Apple

หากต้้องการข้้อมููลเพ่ิ่�มเติิมว่่า 
คุุณสมบัติิ "ความโปร่่งใสในการ 
ติิดตามของแอป" และป้า้ยแสดง 
แนวทางปฏิิบัติิด้้านความเป็น็ส่่วนตััว 
ใน App Store ช่่วยเพ่ิ่�มความโปร่่งใส 
และทำำ�ให้้คุณควบคุุมวิิธีีเก็็บและใช้้ 
ข้้อมููลของแอปได้้อย่่างไร โปรดอ่่าน  
"ในหนึ่่�งวัันเกิิดอะไรขึ้้�นกัับข้้อมููล 
ของคุุณบ้าง" และไปท่ี่� apple.com/th/
privacy/control

แอปท่ีติดต้ังด้วยวิธไีซด์โหลดละเมิดความเป็นส่วนตัวของ John

John ได้ยินมาวา่มีแอปใหม่ส�ำหรับติดตามการนอนหลับที่เขาอยากลองใช้  
แต่แอปนี้ไม่มีใหด้าวน์โหลดใน App Store เขาจึงดาวน์โหลดจากแอปสโตร์ 
ของบริษัทอ่ืน ลงทะเบียนด้วยที่อยู่อีเมลส่วนตัว แล้วเริ่มใช้แอปน้ันเพ่ือติดตาม 
คุณภาพการนอนหลับของตัวเอง และแอปนี้ยังอ้างวา่จะเก็บข้อมูลสุขภาพและ 
การใช้งานของผู้ใช้เป็นส่วนตัวท้ังหมดโดยไม่มีการเช่ือมโยงกับข้อมูลภายนอก  
หรือแชร์กับบริษัทอ่ืนอีกด้วย แต่ปรากฏวา่ค�ำกล่าวอ้างนี้ไมเ่ป็นความจริง 
แต่อย่างใด เพราะแอปนี้ตดต้ังด้วยวธิีไซด์โหลด นักพัฒนาแอปจึงสามารถท�ำ 
อะไรก็ได้อย่างอิสระ ซึ่งผลปรากฏวา่แอปนี้ได้ติดตาม John โดยใช้ที่อยู่อีเมล 
ของเขาโดยไมข่ออนุญาต ซึ่งวธิีนี้ท�ำใหนั้กพัฒนาสามารถเช่ือมโยงข้อมูลของ  
John กับข้อมูลที่เก็บโดยแอปอ่ืน แล้วขายข้อมูลสุขภาพของเขาใหน้ายหน้าหา 
ข้อมูล ท้ังหมดนี้โดยไมไ่ด้รับอนุญาตจากผู้ใช้ และยังไม่ต้องกังวลด้วยวา่จะมี 
อะไรมาหยุดการกระท�ำนี้ได้

http://apple.com/th/privacy/control
http://apple.com/th/privacy/control
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ผู้คนมากกว่า 1 พันล้านคนใช้ iPhone ทุกวัน ท้ังส�ำหรับการท�ำธรุกรรมทางธนาคาร เพ่ือจัดการกับข้อมูล 
สุขภาพ และถ่ายภาพครอบครัว และฐานผู้ใช้ที่ใหญ่ขนาดนี้กมักตกเป็นเป้าหมายการท�ำเงนิที่ล่อตาล่อใจ 
เหล่าอาชญากรไซเบอร์และมิจฉาชีพ ดังน้ันหากอนุญาตใหม้ีการไซด์โหลดก็จะย่ิงเป็นการเปิดช่องใหเ้กิดการ 
ลงทุนครั้งใหมเ่พ่ือมุง่โจมตี iPhone ในระดับที่ใหญ่ย่ิงกวา่การโจมตีแพลตฟอร์มอ่ืนๆ อย่าง Mac ซึ่งบรรดา 
มิจฉาชีพก็จะรู้สึกตนตัวอยากพัฒนาเครื่องมอืและทักษะความช�ำนาญในการโจมตีระบบความปลอดภัยของ 
อุปกรณ์ iPhone และถึงแมว้า่ App Store จะออกแบบมาเพ่ือตรวจจบัและสกดก้ันการโจมตีที่มีอยู่ในปัจจบัน  
แต่ถ้าโมเดลการคุกคามเปลี่ยนแปลงไป ก็อาจสามารถหลบหลีกระบบป้องกันเหล่านี้ได้ จากน้ันมิจฉาชีพก็จะใช้ 
เครื่องมอืและทักษะความช�ำนาญที่พัฒนาขึ้นใหมน่ี้เพ่ือมุง่โจมตีสโตร์ของบริษัทอ่ืนรวมถึง App Store ซึ่งเป็น 
การเพิ่่�มความเสี่่�ยงให้กั้ับผู้้�ใช้้ทุุกคน แม้แ้ต่่กัับผู้้�ใช้้ท่ี่�ดาวน์์โหลดเฉพาะแอปจาก App Store เพราะเมื่่�อมีีช่องทาง 
การเผยแพร่่เพิ่่�มมากขึ้้�นจากการท่ี่�สามารถติดตั้้�งแอปด้วยวิธิีไีซด์โหลดได้้ ผู้้�ไม่ห่วังัดีีจึึงมีีโอกาสในการเจาะ 
ช่องโหวใ่นระบบเพิ่มมากขึ้นด้วย และย่ิงเป็นการจูงใจใหผู้้โจมตีหนัมาพัฒนาและกระจายมลัแวร์มากขึ้น 

น่ันหมายความวา่ผู้ใช้อย่าง John ซึ่งเริ่มไมเ่หน็ความส�ำคญของระบบความปลอดภัยและการป้องกันใน iPhone  
และ App Store แล้ว ก็คงต้องคอยระแวดระวงักลวธิีของอาชญากรไซเบอร์และมิจฉาชีพที่เปลี่ยนไปอยู่ตลอดเวลา 
โดยไมรู่้วา่จะเช่ือใจใครหรืออะไรได้บ้าง ซึ่งในบางกรณี John อาจไม่มีทางเลือกอ่ืนเลยนอกจากยอมรับความเสี่ยง 
ในการติดต้ังแอปที่ไม่มีใน App Store ด้วยวธิีการไซด์โหลดจากสโตร์ของบริษัทอ่ืน หรือเขาอาจถูกหลอกใหท้�ำ 
เช่นน้ันก็ได้ และในกรณีที่ร้ายแรงที่สุดก็คือ แอปที่ตดต้ังด้วยวธิีไซด์โหลดอาจแอบอ้างวา่เป็นอย่างอ่ืน เช่น อ้างวา่ 
เป็นการอัปเดตซอฟต์แวร์ของ Apple หรือปลอมแปลงหน้าดาวน์โหลดของตัวเองใหดู้เหมือน App Store แล้ว 
พยายามเจาะระบบป้องกันบนอุปกรณ์ของ iPhone เพ่ือเข้าถึงข้อมูลที่ป้องกันไว ้อย่างข้อความ รูปภาพ และ 
ต�ำแหน่งที่ตง จากน้ันเมื่อ John เริ่มเจอกับความเสี่ยงและการหลอกลวงแบบนี้มากเข้า เขาก็คงระวงัตัวมากขึ้น 
เมื่อจะดาวน์โหลดแอป จนในที่สุดเขาก็คงดาวน์โหลดแอปน้อยลง และใช้เพียงแอปจากนักพัฒนาที่น่าเช่ือถือเพียง 
ไม่กี่ราย ส่งผลใหนั้กพัฒนารายย่อยหน้าใหมเ่ข้าถึงกลุ่มผู้ใช้ด้วยแอปใหม่ๆ  ที่ล้�ำสมยัได้ยากขึ้นตามไปด้วย และ 
สิ่งที่ขาดหายไปกคงเป็นความอุ่นใจที่มาพร้อมกบการได้รู้วา่แอปบน iPhone เป็นตัวเลือกที่ปลอดภัยที่สุดส�ำหรับ 
ท้ังตัวเขาเองและลูกสาวน่ันเอง

รู้หรือไม่

ผู้้�ใช้้ที่่�กังวลเกี่่�ยวกัับความปลอดภััยและความเป็น็ส่่วนตััวมีีแนวโน้้มมากขึ้้�นที่่�จะดาวน์์โหลดแอปน้้อยลงและลบแอปออกจาก 
อุุปกรณ์์26,27,28 และระบบนิิเวศที่�ไม่ค่่่อยปลอดภััยจนทำำ�ให้ผู้้้�ใช้้รู้้�สึึกไม่ส่บายใจที่�จะดาวน์์โหลดแอป อาจส่ง่ผลให้ผู้้้�ใช้้มีีแนวโน้้มที่�จะ 
ทดลองใช้แอปใหม่ๆ อันล้�ำสมยัน้อยลงตามไปด้วย หรือไมอ่ยากเสี่ยงกับแอปที่มาจากนักพัฒนาหน้าใหมท่ี่ยังไมค่่อยเปน็ที่รูจ้กั  
ซึ่งอาจท�ำใหก้ารเติบโตของระบบเศรษฐกิจของแอปชะลอตัว และส่งผลเสียต่อท้ังผูใ้ช้และนักพัฒนา
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ความปลอดภััยหลายชั้้�นและการตรวจสอบแอปของ Apple  
ช่่วยปกป้้อง John, Emma และอุุปกรณ์์ของพวกเขา 

เราใช้้แนวทางท่ี่�หลากหลายและการป้้องกัันแบบหลายชั้้�นเพื่่�อปกป้้องผู้้�ใช้้ iOS จากแอปอันตราย  
พร้้อมมอบการรัักษาความปลอดภััยท่ี่�ดีีที่�สุุดในโลกให้กั้ับแพลตฟอร์์มของเรา ซึ่่�ง iOS ต้้องเผชิญ 
กัับความท้าทายด้้านความปลอดภััยท่ี่�ไม่เ่หมือืนใคร เนื่่�องจากผู้้�ใช้้มัักจะดาวน์์โหลดแอปใหม่ล่งบน 
อุุปกรณ์์ของตนอย่่างสม่ำำ�เสมอ และอุุปกรณ์์ iOS ยัังต้้องมีีความปลอดภััยมากพอท่ี่�เด็็กๆ  
จะสามารถใช้้งานด้้วยตนเองได้้โดยไม่่ต้้องมีีผู้้�ปกครองคอยดููแล นั่่�นหมายความว่า่เราต้้อง 
ยกระดัับแนวทางการรัักษาความปลอดภััยบน iPhone ไปอีีกขั้้�นเมื่่�อเทีียบกัับบน Mac เนื่่�องจาก 
จำำ�นวนผู้้�ใช้้ รวมถึึงพฤติิกรรม และความคาดหวังัของผู้้�ใช้้มีีความแตกต่่างกัันออกไป 

•	 สำำ�หรัับ Mac นั้้�น เราใช้้ซอฟต์์แวร์์อััตโนมััติิในการสแกนแอปเพ่ื่�อหามััลแวร์์ที่่�รู้้�จัก 
และป้อ้งกัันไม่่ให้้แอปดัังกล่่าวเข้้าสู่่� App Store ซึ่่�งอาจนำำ�ไปสู่่�การเข้้าถึึงข้้อมููลผู้้�ใช้้ 
หรืือสร้้างอัันตรายให้้แก่่ผู้้�ใช้้ได้้

•	 นอกจากน้ี้� นัักพััฒนาแอปยัังต้้องส่่งคำำ�อธิบิายเกี่่�ยวกัับแอปและคุุณสมบััติิต่่างๆ ของ 
แอปมาให้้เราด้้วย ซึ่่�งข้้อมููลนี้้�จะได้้รัับการตรวจสอบความถููกต้องโดยทีีมผู้้�เช่ี่�ยวชาญ 
ในระหว่า่งกระบวนการตรวจสอบแอป และจะแสดงต่่อผู้้�ใช้้เพื่่�อเป็็นข้้อมููลประกอบการ 
ตััดสิินใจในการดาวน์์โหลดแอป กระบวนการนี้้�มีีผลอย่่างยิ่่�งในการป้้องกัันการกระจาย 
มัลัแวร์์ผ่่านกลวิธิีหีลอกล่อท่ี่�พบบ่่อยท่ี่�สุุด อย่่างการบิิดเบืือนมัลัแวร์์ให้ดูู้เหมืือนแอป 
ยอดนิิยม หรืือการอ้้างว่า่แอปมาพร้้อมคุุณสมบััติิท่ี่�ดึึงดููดใจซึ่่�งไม่ไ่ด้้ให้ม้าจริิงๆ

•	 นอกจากจะต้้องตรวจสอบว่า่คุุณสมบััติิของแอปทำำ�งานตามที่�อธิบิายไว้ห้รืือไม่่ และ 
หน้้า App Store ของแอปนั้้�นถููกต้องหรืือไม่แ่ล้้ว ผู้้�เชี่่�ยวชาญเหล่่าน้ี้�ยัังต้้องตรวจสอบ 
ด้้วยตนเองว่่าแอปนั้้�นๆ มีีการขออนุุญาตเข้้าถึึงข้้อมููลสำำ�คัญของผู้้�ใช้้โดยไม่่จำำ�เป็น็ 
หรืือไม่่ รวมถึึงประเมิินว่่าแอปที่่�ทำำ�ขึ้้�นมาสำำ�หรัับเด็็กเป็น็ไปตามข้้อกำำ�หนดด้้านการ 
รวบรวมข้้อมููลและความปลอดภััยที่่�เข้้มงวดหรืือไม่่

•	 ในกรณีีที่่�แอปเข้้าสู่่� App Store เรีียบร้้อยแล้้ว แต่่ถููกตรวจพบในภายหลัังว่่ามีีการละเมิิด 
หลัักเกณฑ์์ของเรา เราจะทำำ�งานร่่วมกัับนัักพััฒนาเพ่ื่�อรีีบแก้้ปัญัหาอย่่างรวดเร็็ว ส่่วนใน 
กรณีีที่�เกิิดเหตุุร้้ายแรง เช่่น หากพบว่า่แอปเก่ี่�ยวข้้องกัับการฉ้้อโกงและกิิจกรรมที่�เป็็นอัันตราย  
แอปนั้้�นจะถููกลบออกจาก App Store ทัันทีี และผู้้�ใช้้ท่ี่�ดาวน์์โหลดแอปไปแล้้วจะได้้รัับการ 
แจ้ง้เตืือนถึึงพฤติิกรรมที่�เป็็นอัันตรายของแอปด้วย

•	 หากผู้้�ใช้้พบปัญัหาเกี่่�ยวกัับแอปที่่�ดาวน์์โหลดจาก App Store ผู้้�ใช้้สามารถขอ 
ความช่่วยเหลืือจาก Apple Care และทำำ�เรื่่�องขอคืืนเงิินได้้
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เปา้หมายของการตรวจสอบแอปคือการตรวจสอบให้แน่ใจว่าแอปท่ีอยู่บน App Store น้ันมี 
ความน่าเชื่อถือ และข้อมูลของแอปบนหน้า App Store ต้องบอกวธิีการท�ำงานและข้อมูลที่แอป 
จะเข้าถึงไวอ้ย่างถูกตอง ซึ่งเราได้พัฒนากระบวนการนี้อย่างต่อเน่ืองด้วยการอัปเดตและ 
ปรับปรงุเคร่ืองมอืรวมถึงขั้นตอนการท�ำงานอย่างสม่�ำเสมอ 

เม่ื่�อผู้้�ใช้้ดาวน์์โหลดแอปผ่่าน App Store เรีียบร้้อยแล้้ว พวกเขาจะสามารถควบคุุมวิิธีี 
การทำำ�งานของแอปและข้้อมููลที่่�แอปเข้้าถึึงได้้ ผ่่านทางคุุณสมบััติิ เช่่น "ความโปร่่งใส 
ในการติดตามของแอป" และการอนุญาตตางๆ ขณะเดียวกันก็ยังมีคุณสมบัติเพิ่มเติม เช่น  
คุณสมบัติ "ขออนุญาตซื้อ" ที่ชวยใหผู้้ปกครองควบคุมการซื้อของบุตรหลานได้ หรือคุณสมบัติ  
"เวลาหน้าจอ" ที่ใช้ควบคุมเวลาใช้งานส�ำหรับแอปบางหมวดหมู่ รวมท้ังข้อมูลที่พวกเขาแชร์  
นอกจากนี้ ผู้ใช้ยังสามารถจดัการการช�ำระเงนิที่เกี่ยวข้องกับแอปท้ังหมดได้จากศูนย์กลาง 
ในที่เดียว รวมท้ังสามารถดูและยกเลิกการสมัครสมาชิกแบบจา่ยเงนิผ่าน "การช�ำระเงิน 
ภายในแอป" ได้้อย่่างง่า่ยดายอีีกด้วย ซึ่่�งการควบคุุมเหล่่านี้้�ไม่่สามารถใช้้งานได้้อย่่างเต็็มที่� 
กัับแอปที่�ติิดตั้้�งด้้วยการไซด์โหลด

นอกเหนือจากการปอ้งกันโดยการตรวจสอบแอปแล้ว เรายังได้ออกแบบฮาร์ดแวร์และ 
ซอฟต์แวร์ของอุปกรณ์ให้เปน็ด่านสุดท้ายในการปกปอ้งผู้ใช้ในกรณีท่ีมีการดาวน์โหลดแอป 
ท่ีเปน็อันตรายลงบนอุปกรณ์ เช่น แอปจาก App Store ที่ดาวน์โหลดลงบน iPhone จะถูกท�ำ  
"แซนด์บ็อกซ์" ซึ่งหมายความวา่แอปน้ันจะไม่สามารถเข้าถึงไฟล์ที่จดัเก็บโดยแอปอ่ืนหรือ 
เปลี่ยนแปลงสิ่งต่างๆ บนอุปกรณ์ได้ เวน้แต่จะได้รับอนุญาตจากผู้ใช้อย่างถูกตอง

การป้อ้งกัันที่่�ดีีที่่�สุดจะต้้องอาศััยการผสมผสานทุุกชั้้�นของความปลอดภััย ตั้้�งแต่่การ
ตรวจสอบแอปอย่่างเข้้มงวดเพ่ื่�อช่่วยป้อ้งกัันการติิดตั้้�งแอปอัันตราย และการปกป้อ้ง
แพลตฟอร์์มอย่่างแข็็งแกร่่งเพ่ื่�อจำำ�กัดความเสีียหายที่่�อาจเกิิดขึ้้�นจากแอปอัันตรายเหล่่านั้้�น  
ระบบรัักษาความปลอดภััยท่ี่�ออกแบบมาสำำ�หรัับ iOS เป็็นเครื่่�องป้้องกัันท่ี่�ทรงพลัังสำำ�หรัับผู้้�ใช้้  
และยอดเย่ี่�ยมที่�สุุดในบรรดาอุุปกรณ์์ทั้้�งหมด แต่่ระบบป้้องกัันเหล่่านั้้�นไม่ไ่ด้้ออกแบบมาเพื่่�อ 
ป้้องกัันสิ่่�งท่ี่�ผู้้�ใช้้อาจถููกหลอกให้ท้ำำ� การตรวจสอบแอปจึึงให้ค้วามสำำ�คััญกัับนโยบายของ  
App Store ท่ี่�ออกแบบมาเพื่่�อปกป้้องผู้้�ใช้้จากแอปที่�อาจพยายามทำำ�อันตรายหรืือหลอกล่อ 
ให้ผู้้้�ใช้้อนุุญาตให้ม้ีีการเข้้าถึึงข้้อมููลท่ี่�สำำ�คััญ และหากเกิิดกรณีีที่�ร้้ายแรงท่ี่�สุุด เมื่่�อแอปอันตราย 
พยายามหลบหลีีกการป้้องกัันบนอุุปกรณ์์ การตรวจสอบแอปก็จะช่่วยทำำ�ให้แ้อปเหล่่านั้้�นเข้้าถึึง 
อุุปกรณ์์ของผู้้�ใช้้ได้้ยากขึ้้�นตั้้�งแต่่แรก  

ท้ังหมดนี้ท�ำให้ผู้เชี่ยวชาญด้านความปลอดภัยเห็นตรงกันว่า iPhone เปน็อุปกรณ์พกพา 
ท่ีปลอดภัยท่ีสุด เรียกได้ว่า การรักษาความปลอดภัยแบบหลายช้ันของ Apple ช่วยปกปอ้ง 
ผู้ใช้จากซอฟต์แวร์อันตรายในระดับท่ีไม่มีใครเทียบได้ ผู้ใช้จึงใช้งานอุปกรณ์ Apple ได้ 
อย่างสบายใจ
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การตรวจสอบแอป  

ในกระบวนการตรวจสอบแอป เราจะดูจนมั่นใจและยืนยันได้วา่แอปมาจากแหล่งที่เช่ือถือได้  
และไม่มีส่วนที่เป็นอันตราย นอกจากนี้เรายังตรวจสอบด้วยวา่แอปจะไม่มีการพยายาม 
หลอกล่อให้คุุ้ณซื้้�อโดยไม่่ตั้้�งใจ หรืือหลอกให้คุุ้ณมอบสิิทธิ์์�การเข้้าถึึงข้้อมููลส่่วนบุุคคลให้ ้ 
รวมถึึงตรวจสอบนัักพัฒนาและผู้้�ใช้้โดยละเอีียดแล้้วคััดผู้้�ที่�ประพฤติิตััวไม่เ่หมาะสมออกไป  
และแม้้ว่า่กระบวนการตรวจสอบแอปจะไม่่สามารถป้้องกัันการเผยแพร่่แอปคุุณภาพต่ำำ� 
ได้้ทั้้�งหมด แต่่เรายัังคงสร้างสรรค์์และพยายามปรัับปรุงุเทคโนโลยีี แนวทางปฏิิบััติิ  
และกระบวนการตรวจสอบอย่่างต่่อเนื่่�อง

ผลลพธจ์ากระบบป้องกันของแอปของ Apple ในปี 2020

•	 แอปและการอััปเดตใหม่่ 100,000 รายการได้้รัับการตรวจสอบโดยเฉลี่่�ยทุุกสััปดาห์์
โดยทีีมงานผู้้�เช่ี่�ยวชาญกว่า่ 500 คนซ่ึ่�งทำำ�หน้้าท่ี่�ตรวจสอบแอปในภาษาต่่างๆ

•	 แอปใหม่่ที่่�มีีปัญัหาเกืือบหนึ่่�งล้้านแอปและรายการอััปเดตจำำ�นวนพอๆ กััน 
ได้้ถููกปฏิิเสธหรืือลบ:

	– มีีรายการท่ี่�เป็็นสแปม การลอกเลีียนแบบ หรืือทำำ�ให้ผู้้้�ใช้้เข้้าใจผิด 
กวา่ 150,000 รายการ

	– มีีรายการท่ี่�ละเมิดิแนวทางด้้านความเป็็นส่่วนตััวกว่า่ 215,000 รายการ

	– มีีรายการท่ี่�ปกปิิดคุุณสมบััติิหรืือไม่ไ่ด้้ระบุุคุุณสมบััติิไว้เ้ป็็นลายลัักษณ์อัักษร 
กวา่ 48,000 รายการ

	– มีีการฉ้้อโกง ซึ่่�งส่่วนใหญ่่จะเป็็นการใช้้วิธิี ี"ล่่อลวงให้ติ้ิดกัับแล้้วเปลี่�ยนเงื่่�อนไข 
ในตอนท้าย หรือ Bait and Switch" เพ่ือกระท�ำความผดทางอาญาหรือ 
การกระท�ำที่ตองหา้มอ่ืนๆ ประมาณ 95,000 รายการ

•	 Apple หยุุดยั้้�งการทำำ�ธุรุกรรมที่่�อาจเป็น็การฉ้้อโกงรวมมููลค่่า 
กว่า 1.5 พันล้านดอลลาร์

•	 Apple ถอดถอนทีีมนัักพััฒนา 470,000 ทีีมออกจากโปรแกรมนัักพััฒนาของ Apple  
ด้้วยเหตุุผลเรื่่�องการฉ้้อโกง นอกจากนี้้�ยัังปฏิิเสธความพยายามในการลงทะเบีียน
นัักพัฒนาซอฟต์์แวร์์เกืือบ 205,000 ครั้้�ง เนื่่�องจากข้้อกัังวลเรื่่�องการฉ้้อโกง

•	 Apple ปิดิใช้้งานบััญชีีของลููกค้้า 244 ล้้านบััญชีี เน่ื่�องด้้วยเหตุุผลเรื่่�องการฉ้้อโกง 
และการกระท�ำท่ีไม่เหมาะสม ซ่ึงรวมถึงการเขียนรีวิวปลอม นอกจากนี้ยังปฏเสธ 
ความพยายามในการสร้างบัญชี 424 ล้านครั้ง เน่ืองจากมีรูปแบบที่เป็นการฉ้อโกง 
และการใช้งานในทางที่ผด 
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การตรวจสอบแอปช่่วยให้้ John ดาวน์์โหลดแอปได้้อย่่างสบายใจ

คุุณสมบััติิด้้านความปลอดภััยและความเป็็นส่่วนตััวของ App Store ช่่วยให้ ้
John สบายใจได้้เมื่่�อเขาดาวน์์โหลดแอปสำำ�หรัับตััวเองและลููกสาว  
เพราะเขารู้้�ว่า่ Apple ตรวจสอบแอปบน App Store แบบ 100%  
เพื่่�อหามัลัแวร์์ท่ี่�รู้้�จักั ซึ่่�งนั่่�นทำำ�ให้ม้ีีโอกาสน้อยมากที่�ผู้้�ใช้้จะพบซอฟต์์แวร์์ 
อัันตรายบน iPhone เมื่่�อเทีียบกัับอุุปกรณ์์อื่่�นๆ
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ดููเพิ่่�มเติิมเกี่่�ยวกัับการ
ปกป้้องความเป็็นส่วนตัว
ของ Apple

หากต้้องการข้้อมููลเพ่ิ่�มเติิมว่่า  
Apple ปกป้อ้งความปลอดภััย 
และความเป็น็ส่่วนตััวของคุุณ 
อย่่างไรบน App Store โปรดไปท่ี่�  
apple.com/th/app-store

หากต้้องการข้้อมููลเพ่ิ่�มเติิมว่่า  
Apple ปกป้อ้งข้้อมููลบอกตำำ�แหน่่ง 
ของคุุณอย่่างไร ก็็สามารถอ่่านได้้ 
ใน รายงานอย่่างเป็น็ทางการ  
เกี่่�ยวกัับบริิการหาตำำ�แหน่่งที่่�ตั้้�ง

หากต้องการข้อมูลเพิ่มเติมเกี่ยวกับ 
การควบคุุมโดยผู้้�ปกครองบน iOS  
โปรดไปท่ี่� apple.com/th/families

คำำ�ถามที่่�พบบ่่อย 

การไซด์์โหลดคืืออะไร

"การไซด์โหลด" คืือกระบวนการดาวน์์โหลดและติิดตั้้�งแอปลงบนอุุปกรณ์์เคลื่่�อนท่ี่�  
โดยท่ี่�แอปนั้้�นมาจากแหล่่งอื่่�น เช่่น เว็บ็ไซต์หรืือแอปสโตร์ของบริิษััทอื่่�น ซึ่่�งไม่ใ่ช่่ App Store  
อย่่างเป็็นทางการของ Apple โดยเราได้้ออกแบบ iPhone มาเพื่่�อไม่ใ่ห้ผู้้้�ใช้้ทั่่�วไปสามารถ
ติิดตั้้�งแอปด้วยวิธิีไีซด์โหลดได้้มาตั้้�งแต่่แรก เพื่่�อปกป้้องความปลอดภััยและความเป็็นส่่วนตััว
ของผู้้�ใช้้  

โมเดลการคุุกคามคืืออะไร

โมเดลการคุุกคามคือการสร้้างแบบจำำ�ลองชุุดการโจมตีีและช่่องโหว่ท่่ี่�ผู้้�ใช้้จะต้้องได้้รัับ
การปกป้้อง โดยอุุปกรณ์์ ผู้้�ใช้้ และสภาพแวดล้้อมแต่่ละประเภทก็็จะมีีโมเดลการคุุกคามที่�
แตกต่่างกัันออกไป และเป็็นสิ่่�งท่ี่�เราต้้องคำำ�นึึงถึึงในการรัักษาความปลอดภััย ซ่ึ่�ง App Store  
ถืือเป็็นองค์์ประกอบท่ี่�สำำ�คััญในการป้้องกัันภััยจากโมเดลการคุุกคามสำำ�หรัับ iPhone และ
เป็็นท่ี่�ท่ี่�น่่าเชื่่�อถืือท่ี่�ผู้้�ใช้้สามารถเข้้าไปดาวน์์โหลดแอปที่�ได้้รัับการตรวจสอบโดย Apple  
ได้้อย่่างปลอดภััย ซึ่่�งแอปทั้้�งหมดนั้้�นเป็็นแอปจากนักพัฒนาท่ี่�เป็็นท่ี่�รู้้�จักัและเป็็นไปตาม
แนวทางของ Apple

การอนุุญาตให้้ติิดตั้้�งแอปบน iPhone ด้้วยวิิธีไีซด์์โหลดจากเว็็บไซต์์และแอปสโตร์์
ของบริิษััทอื่่�นจะสร้้างภััยคุุกคามต่่อผู้้�ใช้้ที่่�ดาวน์์โหลดแอปจาก App Store เพีียง
อย่่างเดีียวด้้วยหรืือไม่่

แน่่นอน การไซด์โหลดบน iPhone เป็็นการเพิ่่�มช่องทางในการเผยแพร่่แอป เปลี่�ยนโมเดล
การคุุกคาม และเพิ่่�มความเสี่่�ยงต่่อการถููกโจมตีีในหลากหลายรููปแบบยิ่่�งขึ้้�น สิ่่�งนี้้�จึึงทำำ�ให้้
ผู้้�ใช้้ทุุกคนตกอยู่่�ในความเสี่่�ยงอย่่างแน่่นอน แม้้กระทั่่�งผู้้�ที่�พยายามป้้องกัันตนเองด้้วยการ
ดาวน์์โหลดแอปผ่านทาง App Store เพีียงอย่่างเดีียวด้้วย เพราะการอนุุญาตให้ม้ีีการ
ไซด์โหลดจะเป็็นการเปิิดช่่องให้เ้กิิดการลงทุุนครั้้�งใหม่่เพื่่�อมุ่่�งโจมตีี iPhone และทำำ�ให้้
ผู้้�ไม่ห่วังัดีีเกิิดแรงจููงใจในการพััฒนาเครื่่�องมือืและทัักษะฝีีมือืในการโจมตีีระบบความ
ปลอดภััยของอุุปกรณ์์ iPhone ในระดัับท่ี่�ไม่เ่คยเกิิดขึ้้�นมาก่่อน และเมื่่�อมีีทักษะฝีีมือืในการ
โจมตีีที่�ซัับซ้้อนมากขึ้้�นแล้้ว ผู้้�ไม่ห่วังัดีีจะเริ่่�มกำำ�หนดเป้้าหมายไปที่�สโตร์ของบริิษััทอื่่�น  
รวมถึึง App Store ด้้วย ซึ่่�งนั่่�นจะทำำ�ให้ผู้้้�ใช้้ทั้้�งหมดมีีความเสี่่�ยงมากขึ้้�น ยิ่่�งไปกว่า่นั้้�น  
แม้แ้ต่่ผู้้�ใช้้ท่ี่�เลืือกดาวน์์โหลดเฉพาะแอปจาก App Store ก็็อาจถููกบัังคัับให้ด้าวน์์โหลด
แอปที่�ต้้องใช้้สำำ�หรัับการทำำ�งานหรืือการเรีียนจากสโตร์์ของบริิษััทอื่่�นในกรณีีที่�ไม่่มีี
แอปนั้้�นบน App Store หรืือผู้้�ใช้้อาจถููกหลอกให้ด้าวน์์โหลดแอปจากแอปสโตร์ของ
บริิษััทอื่่�นท่ี่�ปลอมเป็็น App Store ก็็ได้้ 

https://www.apple.com/th/app-store
https://www.apple.com/th/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/th/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
http://apple.com/th/families
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การตรวจสอบแอปของ Apple มีีขั้้�นตอนอะไรบ้้าง

เราใช้้ทั้้�งเทคโนโลยีีที่�ซัับซ้้อนและความเช่ี่�ยวชาญของคนจริิงๆ ในการตรวจสอบแอป
และการอััปเดตทั้้�งหมดอย่่างถ่ี่�ถ้้วนเพื่่�อประเมินิว่า่แอปและการอััปเดตเหล่่านั้้�นเป็็นไปตาม
แนวทางด้้านความเป็็นส่่วนตััวและความปลอดภััยท่ี่�เคร่่งครััดของ App Store หรืือไม่่  
โดยเราจะอาศััยความเช่ี่�ยวชาญของคนจริิงๆ เป็็นหลััก ในกรณีีที่�การตรวจสอบแบบ
อััตโนมััติิไม่่สามารถตรวจจับัปััญหาแบบเฉพาะเจาะจงได้้ดีีพอ เช่่น การละเมิิดความ
เป็็นส่่วนตััวหรืือแอปสำำ�หรัับเด็็กที่�ไม่เ่ป็็นไปตามแนวทางอัันเคร่่งครััดของเรา แนวทาง
ต่่างๆ ของเรามีีการเปลี่�ยนแปลงอยู่่�ตลอดเวลาเพื่่�อให้ส้ามารถรัับมือืกัับภััยคุุกคามและ
ความท้าทายใหม่่ๆ  ได้้ โดยเป้้าหมายของเราก็็คืือการปกป้้องผู้้�ใช้้และมอบประสบการณ์์
ท่ี่�ดีีที่�สุุดให้แ้ก่่ผู้้�ใช้้บน App Store ซึ่่�งในตอนนี้้�แอปและการอััปเดตใหม่่ 100,000 รายการ
ได้้รัับการตรวจสอบโดยเฉลี่�ยทุุกสััปดาห์โ์ดยทีีมงานผู้้�เช่ี่�ยวชาญกว่า่ 500 คนทั่่�วโลก

มีีการตรวจสอบอะไรบ้้าง

แอปและการอััปเดตทั้้�งหมดท่ี่�ถููกส่่งมายััง App Store จะต้้องเข้้าสู่่�กระบวนการ
ตรวจสอบแอป

ผู้้�ปกครองสามารถควบคุุมอุุปกรณ์์ Apple ได้้อย่่างไรบ้้าง

เราออกแบบคุุณสมบััติิต่่างๆ ท่ี่�ช่่วยให้ผู้้้�ปกครองสามารถควบคุุมการใช้้งานอุุปกรณ์์
ของเด็็กๆ ได้้ ไม่่ว่า่จะเป็็นคุุณสมบััติิ "เวลาหน้้าจอ" ท่ี่�ช่่วยให้ผู้้้�ปกครองเข้้าใจเก่ี่�ยวกัับ
เวลาท่ี่�เด็็กๆ ใช้้ไปกัับแอป การเย่ี่�ยมชมเว็บ็ไซต์ต่่างๆ และการใช้้งานอุุปกรณ์์ได้้ดีียิ่่�งขึ้้�น  
ซึ่่�งคุุณสมบััติิ "เวลาหน้้าจอ" ยัังให้ผู้้้�ปกครองกำำ�หนดระยะเวลาท่ี่�เด็็กๆ จะใช้้กัับแอป
และเว็บ็ไซต์ในบางหมวดหมู่่�สำำ�หรัับแต่่ละวันัได้้อีีกด้วย นอกจากนั้้�นยัังมีีคุุณสมบััติิ  
"ขออนุุญาตซื้้�อ" ท่ี่�ช่่วยให้ผู้้้�ปกครองอนุุมััติิหรืือปฏิิเสธการซื้้�อและการดาวน์์โหลดแอป
ของเด็็กๆ จากอุุปกรณ์์ของตััวเองได้้เลย โดยการ "ขออนุุญาตซื้้�อ" จะหมดอายุุภายใน  
15 นาทีีเพื่่�อป้้องกัันการซื้้�อท่ี่�ตามมาหลัังจากนั้้�น   

คุุณสมบััติิ "ความโปร่่งใสในการติิดตามของแอป" และป้้ายแสดงแนวทางปฏิิบััติิ
ด้้านความเป็็นส่วนตัวบน App Store คืืออะไร

คุุณสมบััติิเหล่่านี้้�ช่่วยให้ผู้้้�ใช้้ควบคุุมข้้อมููลและความเป็็นส่่วนตััวของตััวเองได้้ดีียิ่่�งขึ้้�น  
โดยคุุณสมบััติิ "ความโปร่่งใสในการติิดตามของแอป" จะกำำ�หนดให้แ้อปต้องขออนุุญาต
ผู้้�ใช้้ก่่อนท่ี่�จะติิดตามข้้อมููลของผู้้�ใช้้ข้้ามไปยังแอปหรืือเว็บ็ไซต์ของบริิษััทอื่่�น และเมื่่�อมีี
ป้้ายแสดงแนวทางปฏิิบััติิด้้านความเป็็นส่่วนตััวบน App Store เราก็็ได้้กำำ�หนดให้แ้อป
ทุุกแอปบน App Store ต้้องแสดงข้้อมููลสรุุปแนวทางปฏิิบััติิด้้านความเป็็นส่่วนตััวของ
นัักพัฒนาให้ผู้้้�ใช้้เห็น็ในแบบท่ี่�เข้้าใจง่า่ย โดยจะต้้องให้ข้้้อมููลหลัักๆ ว่า่แอปใช้้ข้้อมููล
ของพวกเขาอย่่างไรบ้้าง
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