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Übersicht

 Istzustand 
− „Lauschangriff“ - staatlich
− „Lauschangriff“ - kommerziell 

 Chancen 
− Sicherheit
− Open Source 
− Lokale Wirtschaft

 Diskussion & Vorträge/Events   



  

Staatlicher Lauschangriff

© meme-meme.org, fiddlingant.blogspot.co.at



  

Staatlicher Lauschangriff / Beispiele

© http://www.wired.co.uk/news/archive/2014-03/03/care-data-leaks

Was wird mit den Daten die zur Optimierung des 
Gesundheitssystems gesammelt werden gemacht?



  

Staatlicher Lauschangriff / Beispiele

© http://derstandard.at/1395364341022/Wegen-welcher-Delikte-Oesterreich-
bisher-auf-Vorratsdaten-zugreift

Was wird mit den Daten die zur Terrorismus 
-bekämpfung gesammelt werden gemacht?



  

Kommerzieller Lauschangriff

© Dilbert.com

Persönliche Daten werden in Infrastruktur „Dritter“ abgelegt 
und können von diesen auch kommerziell verwertet 
werden 



  

Kommerzieller Lauschangriff

© Dilbert.com

 Persönliche Daten werden in Infrastruktur „Dritter“ abgelegt 
und können von „Dritten“ auch kommerziell verwertet 
werden

 Kommerzielle Nutzung kann Security Soll-Bruchstellen 
darstellen  



  

Kommerzieller Lauschangriff

© Dilbert.com



  

Potentielle Opfer des 
Kommerziellen Lauschangriffes

Zahlen für Deutschland:

Facebook im 
Speziellen:

Daten 4. Quartal 2013

Nordamerika: 200 Mio

− Europa: 280 Mio
− Asien: 370 Mio
− Rest: 380 Mio

© http://www.thomashutter.com/index.php/2014/01/facebook-aktuelle-zahlen-zu-facebook-q42013/
© http://buggisch.wordpress.com/2014/01/07/social-media-und-soziale-netzwerke-nutzerzahlen-in-

deutschland-2014/
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Generelle Chancen?
 Mehr Augen sehen mehr - Open Source kann  

(theoretisch...) mehr Sicherheit bringen  
 Nutzung „lokaler Infrastruktur“ anstatt globale 

Infrastruktur – erschwert das Sammeln von 
Infos von „einem zentralem Benutzerprofil“ - 
außerdem: Förderung der lokalen Wirtschaft 

  

© NSA



  

Generelle Chancen?
 Mehr Augen sehen mehr - Open Source kann  

(theoretisch...) mehr Sicherheit bringen  
 Nutzung „lokaler Infrastruktur“ anstatt globale 

Infrastruktur – erschwert das Sammeln von Infos von 
„einem zentralem Benutzerprofil“ - außerdem: 
Förderung der lokalen Wirtschaft 

 Anpassung von (Open Source) Software durch lokale 
Firmen – kann maßgeschneiderte Sicherheit 
ermöglichen – anstatt teurer Lizenzen für internationale 
Konzerne werden lokale Betriebe und lokales Know-
How gefördert 

 Einbinden von NGO in z.B. Forschungsprojekte mit 
„techno-legal“ Themen 

 ...  
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