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Kaspersky Optimum Security

Yonetilen koruma ve bulut destekli u¢ nokta tespit ve yanit ile siber glivenliginizde
optimum seviyeyi yakalayin

Sorun

Kisitl olan zamaninizi ve kaynaklarinizi daha fazla zorlamadan yeni, bilinmeyen ve elden
kacgabilen tehditlere karsi isletmenizi etkili bir sekilde savunabilmeniz gerekir.

Gelismis saldirilar
artiyor

GUnUmuzln elden kagabilen tehditleri,
geleneksel ug nokta korumasini etkili
sekilde atlatabilmeleriigin tasarlaniyor.
Bu durum, saldirilarin tespit edilmesini,
analiz edilmesini ve bu saldirilara yanit
verilmesini gittikge zorlastirdigiigin
isletmeler agisindan eskiye gore ¢ok
daha 6nemliriskleri de beraberinde
getiriyor. Tespit edilmemis bir tehdit
altyapiniza sizarsa, isletmenizin kar-zarar
dengesini de etkileyen su gibi dnemli
kayiplarla karsi karsiya kalabilirsiniz:

- Kritik is streglerinin kesintiye
ugramasi,

- Ciddi diizeyde itibar ve misteri kayb,

- Para cezalari, yaptirimlar ve kazang
kayiplari.

ozim

Uc¢ nokta korumasinin
guclendirilmesi
gerekiyor

GUnimuzin elden kagabilen tehditleri,
suglularin yasal sistem araglari ve
diger kullanima hazir ydntemleri ve
teknolojileri kullanmalari nedeniyle
¢ok daha etkili bir hale geldi. Suglularin
saldirilarinda bunlari kullanmasi; alt
yapilariniza erigim saglamalarina, bu
erisimi sirdUrmelerine, altyapinizda
daha hizli ve tespit edilmeyen k&tl
amagli eylemler gergeklestirmelerine
firsat veriyor.

Kurumsal gevrenin ortadan kalkmasi ve
uzaktan galismanin yayginlagsmasiile

bu durum daha da k&tu bir hal alirken,
altyapiniza girmek isteyen saldirganlar
icin geleneksel olarak en ¢ekici giris yolu
olan ug noktalari daha 6n plana ¢ikariyor.

Kaspersky Optimum Security, Kaspersky uzmanlarinin destegi ve rehberligi esliginde
7/24 gluvenlik izleme, otomatik yanit ve tehdit aviile gliglendirilmis etkili bir tehdit tespit

ve yanit ¢6zUmdu sunar.

Gelismis tehdit
engelleme

Sahip oldugunuz korumayi riske atmadan;
basitlestirme ile etkili olma, insan zekasiile
otomasyon, verimlilik ile islevsellik arasindaki
optimum dengeye ulagin!

Kaspersky Optimum Security,
savunmalarinizi yeni, bilinmeyen ve elden
kacabilen tehditlere karsi gliglendirerek
para, musteri ve itibar kaybetme riskinizi
azaltmaniza yardimci olur. Boylece,
glnimuzun hizla gelisen tehdit ortamina
karsi koymaya hazir hale gelirsiniz.

Hizh ve olgeklenebilir
hazir ¢oziimler

Otomatik dnleme yontemleri, ug nokta
korumasinin temelini olusturur. Ancak ¢ok
daha tehlikeli elden kagabilen tehditlerle
basa ¢ikabilmek istiyorsaniz, bu yontemleri
gelismis araglarla tamamlamaniz gerekir.

Kaspersky Optimum Security, gelismis
tespit ve hizli yanit becerileri saglar ve
bunlarin hepsini size bulut Gzerinden sunar.
Bu sayede, siber glivenlik mihendisleriniz,
eskiden basa ¢ikabilmek igin uykularini
kagiran tehditlerle bile hizla ve kesin sekilde
mucadele edebilir.

Bagérlll siber saldinlarin %30'unde -

yasal sistem araglari kullaniliyor’

Kaynaklar ise yetersiz
kalyor

Ginidmuzde artik ug nokta glivenliginin
ihtiyag duydugu bir sey olan ek korumayi
saglamak igin, isletmeniz igerisinde
yeterli dizeyde olay midahalesi
becerilerinin gelistiriimis olmasi
gerekiyor.

Ancak bu tur bir projeye iliskin maliyetler
hizli bir sekilde kontrolden gikabilir:

- Yazilim ve donanim maliyetleri artabilir,

- Yalitiimis ve ayri pargalara ayrilmis,
glvenlik araglari ve siregleri, glivenlik
verimliliginin zedelenmesi anlamina
gelebilir,

- Rutin gorevlerle ¢ok fazla zaman
kaybedilebilir.

Saldirilarin %45, stpheli dosfalar .

veya slipheli u¢ nokta faaliyetleri
sayesinde tespit edildi’

Optimum yatirbm
seviyeleri

Daha fazla personeliise almaniza, mevcut
galisanlariniza tekrar tekrar egitim vermenize
veya karmasik dagitim slrecleri nedeniyle
islerinizin durma noktasina gelmesine gerek
yok: Kaspersky Optimum Security, 5nemli
olay mudahalesi streglerini benzersiz
ihtiyaglariniza gére basitlestirir ve bu
slireglerin otomatik hale getirilmesine
yardimci olur.

ihtiyaglariniza hem sirket ici hem de bulut
seceneklerine ile uyum saglarken, BT

sistemi karmasikligini azaltmaniza, kullanici
verimliligini artirmaniza ve uygulama
maliyetlerini seffaf hale getirmenize yardimci
olan élgeklenebilir bir kullanima hazir glivenlik
arag seti sunar.



Onemli avantajlar

- Cagin hep 6tesinde olun ve isletmenizi, glincel 6lumcul elden kagabilen tehdit dalgasi nedeniyle olusan gercek kesinti ve zarar riskine

karsi savunun.

Kullanimi kolay bir Ug Nokta Tespit ve Yanit (EDR) arag setiyle kendi olay miidahale becerinizi gelistirin.
- Calisanlarinizi egiterek ve givenlik farkindaliklarini arttirarak kot amaglh dosyalarin bulagsmasi riskini Snemli lgtide azaltin.
- Islemlerin otomasyonu ve ydnetilen islevsellik ile degerli kaynaklarinizi koruyun.
- Cesitli 6zellikleri tek bir buluttan veya sirket igi konsoldan yonetilen bir ¢6zim ile harcadiginiz zamandan ve emekten tasarruf edin.

Temel ozellikler

Kaspersky Optimum Security, elden kagabilen tehditlere karsi koruma saglayabilmek igin temelinde tespit, analiz ve yanit bulunan gok gesitli

temeliglevler sunar.

Gelismis tespit

Makine 6grenimine dayali davranis analizi
algoritmalariile sipheli davraniglart hizl ve
dogru bir sekilde ortaya cikarir.
Kaspersky uzmanlari tarafindan
desteklenen 6zel Saldiri Gostergelerine
dayali otomatik tehdit aviile gizlenen
karmasik tehditleri bulur.

Saldir ylzeyini daraltan araglarinin
yapilandirmasini kullanici profillerine

gore otomatik olarak diizenleyen adaptif
anormallik kontroll sunar.

Basitlestirilmis
inceleme

Bir olayla iligkili bilgilerin tamami otomatik
olarak tek bir olay kartinda toplanir.

- Gorsellestirme ve anlasilir inceleme sureci

ile yaganan olay tek bir ortamda hizli ve
etkili bir sekilde analiz etmenizi ve sonraki
davranig bigimi hakkinda karar vermenizi
saglar.

- Ayrica, size 6zel dnerileri sunmak igin

Saldir Gostergelerinin yaptigi tum tespitler
Kaspersky tarafindan énceliklendirilir ve
incelenir.

Nasil uygulayabilirsiniz?

Kaspersky Optimum Security, bir saldirinin ¢esitli asamalarinda tehditleri dnlemek, tespit etmek ve yanitlamak igin birlikte etkili bir sekilde
kullanilabilen bir dizi arag ve dnemli becerilere sahip oldugundan:

@

Sizma

Kullanic, bir kimlik avi e-postasi alir veya
kot amagl bir web kaynagina eriserek

ana bilgisayarina virUs bulastirir.

Calisanlarin
gtivenlik farkindahgi
\
7
Saldin ylizeyinin
daralmasi
\
s
Otomatik
tehdit 6nleme
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Kurulum

ilk bulasma, gerekli bilesenlere dagilrr,

K&K'ile iletisime geger ve etrafini
kesfeder.

Otomatik yanit

‘Tek-tik' ile yanit 6zelligi, munferit bir olayi
hizlica kontrol altina almanizi saglar.
Kaspersky uzmanlarinin deneyimlerine
dayanan rehberli yanit, gok daha karmasik
ve tehlikeli tehditlerin bile Gstesinden
gelebileceginiz anlamina gelir.

Otomatik ug noktalar arasi yanit, agda
analiz edilen veya ice aktarilan tehditleri
bulmaniza ve yanitlamaniza yardimci olur.

M
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Kok erigimi
Kalicilk kazanmak ve gerektiginde
yatay hareketi baslatmak igin yasal ve
sistemde yerel olarak calisabilenler de
dahil bir dizi arag kullanilir.

Makine 6grenimi temelli davranis analizi ve
korumali alani da iceren gelismis tespit mekanizmalari

loA'ler?ile
otomatik tehdit avi

Kok neden analizi ve
loC?3 taramasi

Otomatik, rehberli ve uzaktan
yanit senaryolari




Daha fazla koruma

Guvenliginizin farkl yonlerini - tespit, inceleme ve farkindalik - hedefleyen gesitli
araglarla savunmalarinizi daha da gliclendirebilirsiniz.

Ek tespit katmani incelemelerde saglanan
ek avantaj

Tehditleri izole bir ortamda otomatik olarak Tehditle iliskili dosyalar, hesaba dayali

analiz eden ve patentli tespit algoritmalariile adreslemeler, IP'ler ve URLlere iligkin glincel
elden kagmasini 6nleyen teknikler kullanan bilgilerle, siber givenlik uzmanlarinizin
Kaspersky Sandbox ile yeni ve bilinmeyen tehditleri daha kapsamli ve hizli bir
tehditleri gok daha hizli ve glvenilir bir sekilde analiz etmesine ve anlamasina
sekilde ortaya ¢ikarin. Yapilandiriimis yanitlar, yardimci olur. Kullanimi kolay Kaspersky
kesfedilen tehditlere otomatik olarak Threat Intelligence Portal ile ek maliyet
uygulanirken, ilk dagitim siirecinin disinda gerektirmeden daha fazla bilgiye ulasmanizi
herhangi bir ydnetime ihtiyag duymadan saglar.

tespit becerilerinizi 5nemli dlglde artirir.

KASPERSKY OPTIMUM SECURITY

Basarili saldirilarin %31'inin koti
amagl e-posta kaynakli olmasi,

bunlarin birgogunun ¢alisanlar
tarafindan 6nlenemedigi-anlamina
geliyor'

Guvenliginizin
temelinde ¢alisanlar
bulunur

Saldiri ylizeyinizi daraltmanin ve olay sayisini
azaltmanin kilit noktasi, dikkatsizlik veya
basit bir bilgi eksikligi nedeniyle altyapinizda
ortaya ¢ikmasina neden olabilecekleri

siber tehditler konusunda farkindalik sahibi
olmalariigin galisanlariniza egitim vermektir.
Kaspersky Security Awareness,
altyapinizi korumalariigin tim galisanlariniz
ihtiyag duydugu bilgi ve becerileri gelistirir;
bu sayede ¢alisanlariniz, siber anlamda
glvenli bir ortamin devamliligiigin sizinle
birlikte aktif olarak gorev alirlar.

] Kaspersky Kaspersky
;?/\; Endpoint Detection Managed Detection
and Response Optimum and Response Optimum
Geligmig tehdit gérintrltgi 7/24 giivenlik izlemesi
Kok neden analizi Otomatik tehdit avi
Otomatik yanit Rehberli ve uzaktan yanit senaryolari

Kaspersky
Kaspersky Treat Intelligence
Sandbox Portal

Elden kagabilen saldirilarin

gelismis otomatik tespiti inceleme igin zenginlestirilmis veriler

Kaspersky
Security Awareness

Galiganlarin siber giivenlik becerilerini
artiran gevrimigi egitim programlari

Nasil ¢aligir?

Kaspersky Optimum Security'nin kullanimini, 7/24 koruma saglamak i¢in yonetilen bir ¢éziim seklinde, kullanimi kolay bir EDR arag
seti olarak veya her ikisinin bir kombinasyonu olacak sekilde, nasil kullanacaginiza bagli olarak siz segebilir; kurum igi tespit ve yanit
becerilerinizi gelistirirken, Kaspersky uzmanlarinin bilgi ve tecriibelerinden yararlanabilirsiniz. Kaspersky Optimum Security, birgok Grini

tek bir ¢éziimde bir araya getirir:
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Kurulum ve kontrol
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Yoneticisi
Kaspersky
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Kullanim

Kaspersky Optimum Security'yi tek bir konsol araciligiyla kolayca yonetebilir, bu sayede
kisitl olan zamaninizi ve kaynaklarinizi en verimli sekilde kullanabilirsiniz.

Her sey tek bir pakette

Kaspersky glvenlik ekosisteminin bir
pargasi olarak savunmalarinizi temel
glvenlik seviyesinden optimize edilmis
gelismis ozelliklere sahip glvenlik
seviyesine getirir.

Kaspersky Optimum Security'nin sahip
oldugu farkli bir cok 6zellik, tek bir bulut
konsol araciligiyla yonetilebilir.

Cok katmanli korumaya sahip bir
¢6zUm olarak yaygin ve elden kagabilen
tehditlerin yani sira insan kaynakli hata
olasiliklarini da ele alir.

Kolay yonetim

Bulut yonetim konsolu, diinyanin
neresinde olursaniz olun hizli ve etkili
kontrol imkani sunar.

- Sirket ici ve bulut tabanli segenekler size

ayni yonetici deneyimini sunar.

Halihazirda Kaspersky ¢oztmlerini kullanip
kullanmadiginizdan bagimsiz olarak hizli ve
sorunsuz bir dagitim sunar.

- Tum araglar, uzun sureli alisma sireci veya

yeniden egitim gerektirmeden kolaylikla ve
sezgisel olarak kontrol edilip yénetilebilir.

Kaspersky'nin asamali yaklagimi

Kaspersky Security Foundations ile savunmalarinizi glivenilir bir koruma tzerine insa edebilir; Kaspersky Optimum Security ile temel olay
yanitinizi sorunsuz bir sekilde yUkseltebilir; ve son olarak, Kaspersky Expert Security ile en gelismis saldirilara karsi koruma saglamayi

hedefleyen glcli araglari gelistirebilirsiniz.

Sizin igin uygun olan seviyeyi segebilirsiniz:

Kaspersky Security
Foundations

Tehditlerin blyuk bir kismini otomatik
olarak engeller:

+ TUm siber saldirilarin btk bir kismini
olusturan yaygin tehditler nedeniyle
ortaya ¢ikan olaylari gok vektorli ve
otomatik olarak onler.

Her boyutta ve karmasikliktakiisletmeler
icin entegre bir savunma stratejisi
olusturmadaki temel asamadir.

Ktguk BT ekiplerine sahip olan ve glivenlik
uzmanligi gelismekte olanisletmeler igin
glvenilir ug nokta korumasi saglar.

Kaspersky Optimum
Security

Asagidaki kosullarin oldugu durumlarda
isletmelerin savunmalarini elden
kagabilen tehditlere karsi gliclendirir:

- Temel diizeyde siber glivenlik uzmanligi
olan kigtk bir BT gtivenlik ekibine sahip,
Boyut ve karmasiklik olarak biytumekte
olan bir BT ortamina sahip olan ve bu
nedenle saldiri ylzeyi artan,

- Gelismis koruma ihtiyacinin aksine, siber
glvenlik kaynaklarinda eksiklik yasayan,

- Olay yanit becerisi gelistirmenin git gide
onemli kazandigi.

Katlri mcilarin %56'si, i§letmeié?inin_ ;
siber gtivenlik alanindaki personel

eksikligi nedeniyle risk altinda
_olduklarini belirtiyor?

Zaman ve kaynaklardan
tasarruf edin

- Yonetilen koruma, BT givenliginde
personel veya uzmanlik eksikligi yasayan
isletmelerin bu konuda gtivenlik yatirimi
yapmalarina gerek kalmadan tespit ve
yanit becerilerini gelistirmelerine yardimci
olur.

Onemli siber glivenlik siireglerinin
otomatiklestiriimesiyle, olay midahalesi
daha hizli, daha dogru ve daha verimli bir
hale gelir.

Calisanlarin daha yuksek bir gtivenlik
farkindaligina sahip olmasi, daha az tehdidin
savunmalariniza sizmasi ve daha az olayin
ortaya ¢ikmasiile daha az islem yapmaniz
anlamina gelir.

Kaspersky Expert
Security

Asagidaki kosullarin oldugu durumlarda
karsilasilabilecek hedefli ve APT benzeri
saldirilara hazirlar:

BT ortaminin karmasik ve dagitik olmasi
Gelismis bir BT gtivenlik ekibinin veya bir
Guvenlik Operasyon Merkezinin mevcut
olmasi

Guvenlik olaylarinin ve veri sizintilarinin
yuksek maliyetleri nedeniyle dustk risk
istahi

Mevzuata uyumluluk konusu

Kaspersky Optimum Security'nin, glivenlik ekibinize ve kaynaklariniza kolaylik saglarken siber tehditleri nasil ele aldigi hakkinda daha fazla
bilgi almak igin lttfen http://go.kaspersky.com/optimum adresini ziyaret ediniz.
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