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Kaspersky® CyberTrace

Elnumero de alertas de seguridad procesadas por los analistas de primer nivel del Centro de
operaciones de seguridad crece cada dia de manera exponencial y esto dificulta la eficiencia
de la alerta, el triaje y la validacion. Se reciben tantas alertas por parte de los productos de
seguridad, que algunas importantes se pierden por el camino, para descontento del analista.
Las herramientas de analitica de seguridad, la gestion del registro y el sistema SIEM que
afaden datos de seguridad y correlacionan alarmas ayudan a reducir el numero de alertas y
garantizan el analisis adicional, pero los especialistas de primer nivel siguen desbordados.

Cémo habilitar un triaje y analisis eficaz

Alintegrar la inteligencia de amenazas de lectura automatica actualizada en los controles
de seguridad ya existentes, como los sistemas SIEM, los Centros de operaciones de
seguridad pueden automatizar el proceso de triaje inicial, ya que ofrecen a sus especialistas
de primer nivel el contexto adecuado para identificar de inmediato alertas que no
necesitan investigarse o escalarse a equipos de respuesta a incidentes para una
investigacion y respuesta mas profunda. No obstante, el continuo crecimiento del numero
de fuentes de datos y de inteligencia de amenazas disponibles dificulta que las
organizaciones determinen el tipo de informacion que es relevante para ellas. La
inteligencia de amenazas se proporciona en diferentes formatos e incluye un gran numero
de indicadores de compromiso, lo que complica que los controles de seguridad de red o
SIEM los asimilen.

Kaspersky CyberTrace es una fusion entre la inteligencia de amenazas y una herramienta
de analisis que permite una integracion continua de fuentes de datos de amenazas con
soluciones que, a su vez, ayudan a los analistas a hacer uso de la inteligencia de amenazas
para que sus operaciones de seguridad sean mas eficaces. Se integra con cualquier fuente
de inteligencia de amenazas (en formatos JSON, STIX, XMLy CSV) que quiera utilizar (las
fuentes de inteligencia de amenazas de Kaspersky, otros proveedores, OSINT o sus propias
fuentes personalizadas) y admite la integracion innovadora con numerosas soluciones y
fuentes de registro. Al combinar automaticamente los registros contra las fuentes de
inteligencia de amenazas, Kaspersky CyberTrace proporciona una vision de la situacion
que permite a los analistas de primer nivel tomar mejores decisiones en el momento
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Statistics overview

Number of detections  Number of detected indicators

Feed statistics

Feed name Indicators. Whitelisted Detected Detected  Whitelisted

Malicious_URL_Data_Feed.json 7278 207 318 222580

Malicious_URL_Data_Feed

APT_IP_Data_Feed json 1669 222976 196 303 ’

Demo_Malicious_Hash_Data_Feed json 9389 157272 187 176 f
Phishing_URL_Data_Feed json 9430 179 868 184123 %
Mobile_Botnet_Data_Feed json 3361 132504 177 363

Ransomware_URL_Data_Feed json 739 144471 165337

Demo_Botnet_CnC_URL_Data_Feed json 4116 156 883 162 559

Imagen 1. Estadisticas de Kaspersky CyberTrace



Kaspersky CyberTrace ofrece una serie de instrumentos para poner en practica la
inteligencia de amenazas y llevar a cabo un triaje y una respuesta inicial eficaz:

* Fuentes de datos de amenazas de prueba de Kaspersky Lab y de OSINT a su
disposicion.

» Conectores SIEM de una amplia variedad de soluciones SIEM para visualizar y
gestionar datos sobre detecciones de amenazas.

« Estadisticas de uso de fuentes de datos para medir la eficacia de las fuentes
integradas.

» Busqueda bajo demanda de indicadores (hash, direcciones IP, dominios, URL)
para una investigacion exhaustiva de amenazas.

* Unainterfaz de usuario web que ofrece visualizacion de datos, acceso a la
configuracion, gestion de fuentes, normas de registro de analisis, listas negras 'y
blancas.

 Filtracion avanzada para fuentes (basado en el contexto que ofrece cada
indicador, como el tipo de amenaza, geolocalizacion, popularidad, horarios y
demas) y eventos de registro (basandose en sus condiciones personalizadas).

» Exporta los resultados de la busqueda combinando fuentes de datos con formato
CSV para la integracion con otros sistemas (cortafuegos, red e IDS alojados,
herramientas personalizadas).

* Analisis a gran escala de registros y archivos.

» Interfaz de linea de comandos para plataformas Windows y Linux.

¢ Modo stand-alone, donde Kaspersky CyberTrace no se integra con un sistema
SIEM pero recibe y analiza los registros de fuentes como dispositivos para redes.

* Instalacion en escenarios compatibles con DMZ en los que se debe aislar de
Internet.

La herramienta utiliza un proceso interiorizado de analisis y combinacion de los datos

entrantes que reduce significativamente la carga de trabajo del sistema SIEM.

Kaspersky CyberTrace evalua los registros y eventos recibidos, combina los datos

obtenidos con las fuentes y genera sus propias alertas sobre deteccion de amenazas.

En la siguiente imagen se muestra la arquitectura de gran nivel que tiene lugar

durante la integracion de la solucion:

CyberTrace combina rapidamente los eventos
entrantes con fuentes y envia eventos de deteccion
a SIEM y CyberTrace Web.

SIEM afiade registros de diferentes dispositivos de
red y sistemas de Tl y envia los eventos con URL,
hash e IP al servicio de correlaciéon para su analisis.

Kaspersky
Threat Data Feeds,
fuentes comerciales,
fuentes OSINT,
fuentes personalizadas.

— Visualiza los eventos
con el contexto de
seguridad y recibe
alertas.

— Investiga los incidentes
de seguridad seglin
el contexto.

Imagen 2. Esquema de integracion de Kaspersky CyberTrace

Kaspersky Lab también ofrece una serie de fuentes de datos de amenazas
continuamente actualizadas compatibles con Kaspersky CyberTrace, lo que
permitiria una visibilidad de amenazas global, la deteccion a tiempo de
ciberamenazas, la priorizacion de alertas de seguridad y la respuesta eficiente de los
incidentes de seguridad de la informacién:

* Reputacion de IP: direcciones IP en contexto que comprenden hosts
sospechosos y maliciosos.

¢ URL phishing y maliciosas: sitios web y enlaces phishing maliciosos.

¢ URL de botnet C&C: servidores C&C de botnet y objetos maliciosos relacionados
en computadora.

* URL de botnet C&C movil: servidores C&C de botnets en moviles.
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* URL con ransomware: enlaces que hospedan objetos de ransomware o que
pueden acceder a ellos.

» |oC de APT: dominios maliciosos, hosts, direcciones IP maliciosas, archivos
maliciosos empleados para llevar a cabo ataques APT.

» DNS pasiva (pDNS): una serie de registros que contienen los resultados de la
resolucion DNS para dominios en las direcciones IP correspondientes®.

* URL de IdC: paginas web empleadas para descargar malware que infecte
dispositivos 1dC2.

» Hashes maliciosos: el malware mas peligroso, frecuente y nuevo.

* Hash malicioso en movil: compatible con la deteccion de objetos maliciosos
que infectan las plataformas moviles Android y iOS.

» Troyano P-SMS: compatible con la deteccion de troyanos por SMS que permiten a los
atacantes robar, eliminar y responder a mensajes de texto, ademas de llamar a los
numeros de tarificacion adicional.

« Listas blancas: se proporciona un conocimiento sistematico de software
legitimo a soluciones y servicios de terceros.

Toda esta recopilacion de datos se compone mediante una combinacion de fuentes
combinadas, heterogéneas y de confianza, como Kaspersky Security Network y sus
mas de 100 millones de usuarios de todo el mundo que comparten voluntariamente
sus datos sobre ciberamenazas con nosotros, nuestras propias arafas web, el
sistema de monitorizacion de botnets (en activo las 24 horas del dia y los 365 dias del
afo analizando todos los botnets conocidos para determinar sus objetivos 'y
actividades, trampas spam, equipos de investigacion de amenazas y socios de
confianza.

Entonces, en tiempo real, se inspeccionan todos estos datos minuciosamente y se
perfecciona el uso de varias técnicas de procesamiento, como criterios
estadisticos, sistemas expertos de Kaspersky Lab (entornos aislados, motores
heuristicos, analizadores multiples, herramientas de similitud, creacion de perfiles
de comportamiento, etc.), la validacion de nuestros analistas y la verificacion de las
listas blancas.

Cada registro de cada fuente de datos va acompafiado de informacion contextual
practica (calificacion de la amenaza, geolocalizacion, nombre de las amenazas,
fecha, direcciones IP determinadas de recursos web infectados, hash, popularidad,
etc.).

Selectfiles Look up

Detected 12 indicatoris) in 1 filels)

1matcnes KL_Malicious_Hash_SHA256 1 matches

Imagen 3. Contexto Kaspersky Threat Data Feeds

1 El servicio de integracion se ofrecerad en el 2019
2 Elservicio de integracion se ofrecera en el 2019



Esta informacion sobre el contexto ayuda a formarse una imagen mas nitida,
ademas de validar y admitir elamplio uso de los datos. Puestos en contexto, los
datos se pueden utilizar mas facilmente para responder las preguntas “quién, qué,
donde y cuando” con las que conseguira identificar a sus adversarios y le ayudara a
tomar buenas decisiones.

Aunque Kaspersky CyberTrace y Kaspersky Threat Data Feeds se pueden utilizar
por separado, utilizados de forma conjunta refuerzan significativamente sus
capacidades de deteccion de amenazas, fortaleciendo sus operaciones de
seguridad con visibilidad global sobre las ciberamenazas. Con Kaspersky
CyberTrace y Kaspersky Threat Data Feed, los analistas de los centros de
operaciones de seguridad son capaces de:

» Sintetizar y dar prioridad de manera efectiva a la gran cantidad de alertas
de seguridad.

* Mejorary acelerar el triaje y los procesos de repuesta inicial.

» |dentificar de inmediato las alertas criticas que sufra la empresa y tomar
decisiones mucho mas fundamentadas sobre cual deberia escalarse a los
equiposde Tl.

* Elaborar una defensa inteligente y proactiva.
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