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O numero de alertas de seguranca processados pelos analistas de nivel 1 dos Centros de operacdes de
seguranca todos os dias esta aumentando exponencialmente. Com esse volume de dados analisados, a
priorizacao, a triagem e a confirmacao efetiva dos alertas torna-se praticamente impossivel. Ha muitas
luzes piscando, vindas de varios produtos de seguranca, e isso faz com que alertas importantes fiquem
ocultos pelo ruido e os analistas acabem esgotados. Os SIEMs, o gerenciamento de logs e as
ferramenta de analise de seguranca que agregam dados de seguranca e correlacionam os alarmes
relacionados ajudam a reduzir o numero de alertas, garantindo a investigacao adicional, mas os
especialistas de nivel 1 continuam extremamente sobrecarregados.

Possibilitando a triagem e analise eficaz de alertas

Com aintegracao da inteligéncia de ameacas lida por maquinas atualizadissima nos controles de
seguranca existentes, como os sistemas de SIEM, os Centros de opera¢des de seguranca podem
automatizar o processo de triagem inicial e, a0 mesmo tempo, fornecer contexto suficiente para que os
especialistas de nivel 1 identifiquem imediatamente os alertas que precisam ser investigados ou
direcionados para que as equipes de resposta a incidentes (IR, Incident Response) realizem a investigacdo
e aresposta. No entanto, o crescimento continuo do numero de feeds de dados de ameacas e das fontes
de inteligéncia de ameacas disponiveis torna dificil para as organizagdes determinar quais informacdes
sdo relevantes para elas. A inteligéncia de ameacas € fornecida em formatos diferentes e inclui um
enorme numero de indicadores de comprometimento (loCs, Indicators of Compromise), dificultando
sua compreensao pelos SIEMs ou controles de segurancga de rede.

O Kaspersky CyberTrace € uma ferramenta de fusdo e analise de inteligéncia de ameagas que possibilita a
perfeita integragcao de feeds de dados de ameacas com solucdes de SIEM para ajudar os analistas a
explorar a inteligéncia de ameacas no fluxo de trabalho de operacdes de seguranga existente com mais
eficiéncia. Ele se integra com qualquer feed de inteligéncia de ameacas (nos formatos JSON, STIX, XML e
CSV) que vocé queira usar (feeds de inteligéncia de ameacas da Kaspersky, de outros fornecedores,
OSINT ou seus feeds personalizados), com suporte a integracdo imediata com varias fontes de logs e
solugdes de SIEM. Comparando automaticamente os logs com os feeds de inteligéncia de ameagas, o
Kaspersky CyberTrace fornece “visibilidade da situacdo” em tempo real para que os analistas de nivel 1
possam tomar decisdes mais rapidas e informadas.
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Feed statistics

Feed name Indicators Whitelisted Detected Detected  Whitelisted

Malicious_URL_Data_Feed json 7278 207318 222580

s_URL_Data_Fe=d
APT_IP_Data_Feed json 1669 222976 196 303 ’
Demo_Malicious_Hash_Data_Feed json 9389 157272 187 176 '

Phishing_URL_Data_Feed.json 9430 179 8og 184123 ‘
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Mobile_Botnet_Data_Feed json 3361 132504 177 363

Ransomware_URL_Data_Feed json 739 144 471 165337

Demo_Botnet_CnC_URL_Data_Feed json 4116 156 883 162559

Figura 1. Estatisticas do Kaspersky CyberTrace



O Kaspersky CyberTrace fornece um conjunto de instrumentos para
operacionalizar a inteligéncia de ameacas a fim de realizar uma triagem e resposta
inicial a alertas eficientes:

o Feeds de dados de ameacas da Kaspersky Lab e feeds OSINT de demonstragao
estdo disponiveis prontos para usar

o Conectores para diversas solu¢des de SIEM para visualizar e gerenciar dados
relacionados a deteccdes de ameacas

» Estatisticas de uso dos feeds para medir a eficacia dos feeds integrados

e Busca de indicadores por demanda (hashes, enderecos IP, dominios, URLSs) para
a investigagdo aprofundada de ameagas

» Interface Web que oferece visualizagdo de dados, acesso as configuragdes,
gerenciamento de feeds, regras de analise de logs, listas negras e listas brancas

 Filtragem avancada de feeds (com base no contexto fornecido com cada um
dos indicadores, incluindo tipo de ameaca, geolocalizacao, popularidade,
carimbos de data e ora e outros) e eventos do log (com base em condi¢cdes
personalizadas)

o Exportacao dos resultados da busca correspondentes aos feeds de dados em
formato CSV para a integragdo com outros sistemas (firewalls, IDS de rede e de
hosts, ferramentas personalizadas)

» Verificagdo em massa de logs e arquivos

* Interface de linha de comando para as plataformas Windows e Linux

* Modo autdbnomo, em que o Kaspersky CyberTrace ndo esta integrado com um
SIEM, mas recebe e analisa os logs de varias fontes, como dispositivos de rede

» Instalagdo em cenarios compativeis com a DMZ, onde precisa ficar isolado da
Internet.

A ferramenta usa um processo internalizado de analise e correlagdo dos dados
recebidos, o que reduz significativamente a carga de trabalho do SIEM. O Kaspersky
CyberTrace analisa os logs e eventos recebidos, correlaciona rapidamente os
dados resultantes com os feeds e gera seus proprios alertas de deteccao de
ameacas. Uma arquitetura geral da integracao da solu¢do € mostrada na figura
abaixo:

CyberTrace rapidly matches incoming events

SIEM aggregates logs from different network devices with feeds and sends detection events to SIEM

and IT systems and sends the events with URLs, and CyberTrace Web
hashes, and IPs to correlation service for analysis
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Figura 2. Esquema de integracao do Kaspersky CyberTrace

A Kaspersky Lab também oferece um conjunto de feeds de dados de ameacgas
atualizados continuamente, que podem ser integrados com o Kaspersky
CyberTrace para possibilitar a visibilidade global de ameacas, a rapida deteccéo de
ameacas cibernéticas, a priorizacao de alertas de seguranca e a resposta eficiente a
incidentes de seguranca de informacgdes:

o Feed de reputacao de IP — um conjunto de enderecos IP com contexto que
abrange diferentes categorias de hosts suspeitos e maliciosos
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Dashboard £ Lookup Settings

Summary

Processed 11

KL_IF_Reputation 7 matches
KL_Malicious_Hash_MD3 3 matches

o Feed de URLs maliciosos e de phishing — abrange links e sites maliciosos e de
phishing

* Feed de URLs de C&C de botnets — abrange servidores C&C de botnets para
desktops e os objetos maliciosos relacionados

o Feed de URLs de C&C de botnets moveis — abrange servidores C&C de botnets
moveis

o Feed de URLs de ransomware — abrange links que hospedam objetos de
ransomware ou que sao acessados por eles

* FeedsdaloCdeAPTs — abrangem dominios maliciosos, hosts, enderecos IP
maliciosos, arquivos maliciosos usados por adversarios para realizar ataques de
APTs

e Feed de DNS passivo (pDNS) — um conjunto de registros que contém os
resultados das resolucdes de DNS para dominios nos enderecos IP
correspondentest

* Feed de URLs da loT — abrange sites que foram usados para baixar malware que
infecta dispositivos da |oT?

¢ Feed de hashes maliciosos — abrange os malwares mais perigosos,
predominantes e emergentes

» Feed de hashes maliciosos para dispositivos moveis — abrange objetos
maliciosos que infectam as plataformas moveis Android e iOS

» Feed de cavalos de Troia P-SMS — abrange cavalos de Troia de SMS, que
permitem aos invasores roubar, excluir e responder mensagens SMS, além de
cobrar taxas especiais dos usuarios de dispositivos moveis

» Feed de dados de lista branca — fornece um conhecimento sistematico de
software legitimo a solugdes e servicos de terceiros

Os feeds de dados sao agregados a partir de uma combinacao de fontes unificadas,
heterogéneas e altamente confiaveis, incluindo a Kaspersky Security Network e
seus mais de 100 milhdes de usuarios em todo o mundo, que compartilham
voluntariamente dados sobre ameagas cibernéticas, nossos proprios rastreadores
da Web, o sistema de monitoramento de botnets (monitoramento 24x7x365 de
todas as botnets conhecidas, seus alvos e suas atividades), armadilhas de spam,
equipes de pesquisa de ameacas e parceiros confiaveis.

Depois, em tempo real, todos este dados agregados sdo cuidadosamente
inspecionados e refinados por meio de diversas técnicas de pré-processamento,
como critérios estatisticos, sistemas especializados da Kaspersky Lab (Sandbox,
mecanismos de heuristica, multi-scanners, ferramentas de analise de similaridade,
perfis comportamentais, etc.), validacdo por analistas e verificagao de listas
brancas.
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1 Havera suporte a integragdo em 2019
Figura 3. Contexto dos feeds de dados de ameagas d



Esses dados contextuais ajudam a entender a ‘situagdo como um todo,
confirmando e permitindo o amplo uso desses dados. Dentro de um contexto, os
dados podem ser usados de imediato para responder as perguntas quem, o que,
onde e quando, que levam a identificacdo de seus adversarios ajudam a tomar as
decisdes certas.

Embora o Kaspersky CyberTrace e os feeds de dados de ameacas da Kaspersky
possam ser usados separadamente, quando usados em conjunto, eles fortalecem
significativamente sua capacidade de deteccao de ameacas, capacitando suas
operagdes de seguranga com a visibilidade global das ameacas cibernéticas. Com
o Kaspersky CyberTrace e os feeds de dados de ameagas da Kaspersky, os analistas
do Centro de operagdes de seguranca sdo capazes de:

o Extrair e priorizar enormes quantidades de alertas de seguranca com eficiéncia

e Aprimorar e acelerar os processos de triagem e resposta inicial

» |dentificar imediatamente os alertas criticos para a empresa e tomar decisdes
mais inteligentes sobre quais devem ser direcionados para as equipes de IR
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