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b edieses Handbuch

Das Administratorhandbuch f ¢Kiaspersky Security 10.1.0.622 f ¢Windows Server. Das Administratorhandbuch

(im Weiteren "Kaspersky Security 10.1 f /Windows Server") richtet sich an die Experten, die f ¢die Installation

und die Verwaltung von Kaspersky Security 10.1 f ¢Windows Serveraufal | en geschg¢t zten Ger 2t
sowie an die Experten f ¢den technischen Support der Unternehmen, die Kaspersky Security 10.1 f ¢Windows

Server verwenden.

Di eses Handbuch e n tberdie Konfigunatiom unch¥erwiertdung von Kaspersky Security 10.1
f ¢Windows Server.

AuCerdem f i nden &ufleforrhatiomsquellén zuw Brogeamm und aufM° gl i chkei t en
f ¢den Technischen Support.

In diesem Kapitel
o [TSTY=T g T ] (0 [ 11T oL N 11

Formatierung mit DESONAErer BEAGUIUNG .......cooiiiiiiii ittt ettt ettt et et e e st b e e e sabb e e e e snbneeeeabreeeeane 13

In diesem Dokument
Das Administratorhandbuch f ¢Kaspersky Security 10.1f Wi ndows Ser ver Abschiittl t f ol gen

I nformationsquell en ¢bédr¢WkKdmespevesky Security 10. 1

Di eser Ab s c tienBedchreibeng dehlAfdrmationsquellen zum Programm.

Kaspersky Security 10.1 f ¢Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security 10.1 f ¢Windows
Server sowie die Hard- und Software-Voraussetzungen f ¢Kaspersky Security 10.1 f ¢Windows Server.

Installation und Deinstallation von Kaspersky Security 10.1 f ¢Windows Server

Di eser Abschnitt ent h?2 kutlnstaltaton und Deinsailation voA IKakperskly Seougte 10.1
f ¢Windows Server.

Programmober fl @che

Dieser Abschnittent h2 | t | nf odemkementemderP r D@ r a mmo bver KadpérakyhSecurity 10.1
f ¢Windows Server.

Lizenzverwaltung f ¢das Programm

Di eser Abschni tdie wichtighten Begiiffe, die mitdbr&izenzverwaltung
f ¢das Programmz usammenh?2ngen.

Starten und Beenden von Kaspersky Security 10.1 f ¢Windows Server

Di eser Abschnitt ent h?2dndStdppeh des VeavaltungsaRug-inszf uckmspersky Security
10.1f ¢Windows Server (im Weiteren Verwaltungs-Plug-in f ¢Kiaspersky Security 10.1 f ¢Windows Server) sowie
von Kaspersky Security Service.

i ber dieses Handbuch
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' ber Zugrf §dieBunktiandntvan Kaspersky Security 10.1 f ;Windows Server

Dieser Abschnitt e ntdeRéchte Zzurmvérwaltungvon Kaspersky Seduregyr10.1 f ¢Windows
Server und der Wi n d o 4Rieriste, die das Programm registriert, sowie eine Anleitung zur Konfiguration
dieser Rechte.

Erstellen und Einrichten von Richtlinien

Di eser Abschnitt e ntdeAhtwendung deoRichtlmien vonrKasperskytsecurity Center
f ¢dre Verwaltung von Aufgaben von Kaspersky Security 10.1 f ¢Windows Server auf mehreren Servern.

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Di eser Abschnitt ent h?]l t vdnHKdsperskyecurity h0el i MWindewms Sefvarfilgea b e n
Erstellung,dieKonf i gur ati on i hr er deA 8tartidie Beendigung veroAufgaben.e, b e r

Programmeinstellungen verwalten

Di eser Abschnitt entdeXdnfiguratianfderalligentineo Birstellungdn @on Kaspersky
Security 10.1 f ¢Windows Server in Kaspersky Security Center.

Echtzeitschutz

Di eser Abschni tdie EchtreftsohutmAufgaben: Egchizeitschutz f  ¢Dateien, Skript-Untersuchung,
Verwendung von KSN und Exploit-Pr #wnt i on. Dar ¢ber hinaus enth2lt er Anwe
der Einstellungen f ¢Aufgaben zum Echtzeitschutz sowie zum Anpassen der Sicherheitseinstellungen

desg e s ¢ h ¢ Semdrse n

' ber wac h wengr-Adketri vi t 2t en

Di eser Abschnitt g rbtaedFunktionenmvbnKaspeaskyiSecarigyrl0.1f ¢(Windows Server
zur Kontrolle der Starts und VerbindungenvonApps dur ch ext eUSB.e Ger&te ¢ber

Net zwer k¢gberwachung

Di eser Abschnitt e ntdre®lfgabeh zuf Foewalld/érwatiungeund zygnb Schutz
vorVerschl ¢sselung.

System-Diagnose
Di eser Abschnitt entde?lfgabelzurf b e ma a cderDaea} rptbegr i t 2t
und die M° g | i c hder@nalyse des Systemprotokolls des Betriebssystems.

Leistungskontrolle. Indikatoren in Kaspersky Security 10.1 f ¢Windows Server

Di eser Abschni tdie Indikatbrenvan Kaspetsky Sdrweity 10.1 f ¢Windows Server:
Leistungsindikatoren f ¢das Programm "Systemmonitor" sowie Indikatoren und SNMP-Traps.

Arbeiten mit Kaspersky Security 10.1 f ¢Windows Server aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Security 10.1 f ¢Windows Server aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Di eser Abschnitt ent h?] undkuwelchenrBadinguogereSie tedhaischeh er , wi e
Support erhalten.

Glossar

Di eser Ab s c éineListe undeDefinitioheln von Begriffen, die in diesem Dokument vorkommen.

i ber dieses Handbuch
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AO Kaspersky Lab
Dieser Abschnitt bietet | nlfamr mationen ¢(ber AO Kaspersky

Informationen ¢, b elen Code von Drittherstellern
Di eser Abschnitt e ntdefdode vdnDiittberstelern,ider imdrograanmearwendet wird.

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister
Di eser Ab s c h ndaststhneierAnffindeh lbestimmter Angaben im Dokument.

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel Beschreibung der Formatierung

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen informieren
¢cber Akdieiumreernwenschte Folgen haben |

Beachten Sie, dass...

Hinweise sind eingerahmt. Hi nwei s e e nt h a undkilfreickkeu s
Informationen.

Es wird empfohlen...

Beispiele befindensichinb | au unt er | augdtsiedmit BBeiSpiel'k €

Beispiel: .
P cberschrieben.
é
Update bedeutet... Folgende Textelemente sind kursiv hervorgehoben:
Das Ereignis "Die Datenbanken 1 neue Begriffe
sind veraltet" tritt ein. 1 Namen von Statusvarianten und Programmereignissen

Dr ¢ ¢ k edie T&te &INGABE. Bezeichnungen von Tasten sind fettund in Gr o Cb u ¢ hgesclaribbemn

Dr¢cken Sie Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
die Tastenkombination ALT+F4. bedeuten eine Tastenkombination. Diegenannt en Tast en
gl eichzeitig gedr¢ckt werden.

Klicken Sie aufdieSc hal t f || Die Namenvon ElementenderPr ogr a mmo b e r £ti ggdschhiebens
"Aktivieren". (z. B. Eingabefelder, Men¢punkt e,

i ber dieses Handbuch
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Textbeispiel Beschreibung der Formatierung
) Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
3 Um den Aufgabenzeitplan einen Pfeil markiert.

anzupassen, gehen Sie wie

folgt vor:
Geben Sie in der Befehlszeile Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
den Text help ein. 1 Text einer Befehlszeile
Es erscheint folgende Meldung: 1 Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
Geben Sie das Datum im Format |1 Daten,die¢, beieTast at ur eingegeben werde
TT:MM:JJ an.
<Benutzername> Variable stehen in eckigen Klammern. Eine Variable muss durch

einen entsprechenden Wert ersetzt werden. Dabei fallen die eckigen
Klammern weg.

i ber dieses Handbuch
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|l nf ormati onsqguel |l en
Security 10.1 f ¢(Windows Server

Di eser Ab s c tienBedchreibeng tlehlAfdrmhationsquellen zum Programm.

Si e Kk ° nn e nvoaderDtinglghkat und Bedeutung Ihrer Frageeinepassende Quel l e w2hl en

In diesem Kapitel
Quellenf ¢dres el bst st 2ndi ge L.anf.or.mat..ans.s.uche ... 15

Di s k us s ide Progiamme von Kaspersky Lab im FOrUM ...........oeuiiiiiiiiiiiiiiiiieiiieiesesveeeeeseeeseeessseseseseessenenene 16

Quellenf ¢dies el b st s tifonnuatiogpsesuche

F¢r Kasper skyf &wndaws Setver stehéh.lhhen folgende InformationsquellenzurVer f ¢ gung:

1 Seite von Kaspersky Security 10.1 f ¢Windows Server auf der Webseite von Kaspersky Lab

1 Seite von Kaspersky Security 10.1 f ¢Windows Server auf der Webseite des Technischen Supports
(Wissensdatenbank)

1 Dokumentation

Sollten Sieeinauf getretenes Problem nicht s eliteandenTechnesechenk ®° nnen,
Support von Kaspersky Lab https://support.kaspersky.com/de.

F ¢ die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Security 10.1 f ¢Windows Server auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Security 10.1 f ¢Windows Server
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security stehen Ihnen allgemeine
I nf or mat i dasiRerno gorbaemm, s ei ne F u nund Besondsrinefteg tur \cehrkfeg o uemg .

Auf der Seite f ¢Kiaspersky Security 10.1 f ¢Windows Server befindet sich ein Link zum Online-Shop. Dort k?©
Sie ein Programm kaufen oder die Nutzungsrechte f ¢das Programmv er | 2 nger n.

I nformati onsquel ISecughery HKH&Ospgdefgky Windows Server
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Seite von Kaspersky Security 10.1 f ¢Windows Server in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.
Auf der Seite von Kaspersky Security 10.1 f ¢Windows Server in der Wissensdatenbank

http://support.kaspersky.com/de/ksws10 finden Sie Artikel, dien ¢t z1 i che | nf or ma tundAntwanten E mp f
aufh2ufig gestel |l t e zUinstalipion und a2umAnvendung deb Programms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Security 10.1 f ¢{Windows

Server, sondern auch auf andere ProgrammevonKas per sky Lab. Au CededWMissendd&tenbaekn Ar |
auch Neui g ldeniTécknischentsepport enthalten.

Dokumentation f ¢Kiaspersky Security 10.1 f ¢Windows Server

Das Administratorhandbuch von Kaspersky Security 10.1f ;Wi ndows Server enth?2lt I nforr
die Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Di s kus s i diaPrggbamme von Kaspersky Lab
im Forum

Wenn lhre Frage keine dringende Antwort erfordert, k © n n e n S iden Spezialistan von Kaspersky Lab und mit
anderen Anwendern in unserem Forum http://forum.kaspersky.com/ diskutieren.

I'm Forum k°nnen Sie bereits ver©°ffegel ischunegnede@eemenn nachl
zur Diskussion stellen.

I nformati onsquel ISecughery HKH&Ospgdefgky Windows Server
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Kaspersky Security 10.1
f ¢Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security 10.1 f ;Windows
Server sowie die Hard- und Software-Voraussetzungen f ¢Kiaspersky Security 10.1 f ¢Windows Server.

In diesem Kapitel

' ber Kasper skyf (BOAOWSISEIVER.....1..0 . Lo 17
NTST0 [T U] o o =T o PP PP PP P PP PP P PP PP PP PPPPPPPPPPPPPPPPPPPPIRS 19
T (=T (0] ) £= T o[ TP TP PP PUPPPPPPPRPNt 22
Hard- und SOftWare-VOraUSSEIZUNGENN .........uuuuueueuereeeeereeeeeeseeeeeeeeeeaeaeeseeeeeeeeeeeeererarereeeeeereeerer.e..r————.- 24
Funktionale Anforderungen UNd Ei N S € h 1 @ MK UGBl 28

ber Kasper sky fSwWndows Sewer1 0. 1

Kaspersky Security 10.1f ¢Wi nd o ws S e r KaspersKyfAmti-yirue fr ;Windows Server Enterprise Edition™)
sche¢tzt Ser ve rWimidto \Beiebssystenven unéENetzwerkspeicher vor Viren und anderen

Bedrohungen f ¢dre Computersicherheit, diebeider| ber t r wghatgei en ei ndringen k°nne
Security 10.1 f ¢Windows Server ist zum Einsatz in lokalen Netzwerken mittlererundgr o Cer Unt er ne hmer
vorgesehen. Als Benutzer von Kaspersky Security 10.1 f ¢Windows Server gelten Netzwerkadministratoren

des Unternehmens und Mitarbeiter, die f ¢den Antiviren-SchutzdesUnt er nehmensnet zsimlr ks zus

Si e k©°nnen Seécarisyd@®lrf seWipdows Server auf den folgenden Servern installieren:

1 Terminalserver

1 Druckerserver

1 App-Server

1 Domain Controller

1 Server zum Schutz von Netzwerkspeichern
1

Dateiserver i Diese Arten von Servern unterliegendemh © chst en | nf e ksteDataeamii si k o,
Benutzer-Workstations austauschen.

Kaspersky Security 10.1 f ¢Windows Server kann auf folgende Arten verwaltet werden:

1 | b edre Konsole f ¢Kiaspersky Security 10.1, die auf einem Server mit Kaspersky Security 10.1

I
f ¢Windows Server oder auf einem anderen Computer installiert ist.

9 Mithilfe eines Befehls in der Befehlszeile.

1 | b edre Verwaltungskonsole f ¢Kiaspersky Security Center.

Si e k “dasriPmgramm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung des Schutzes
mehrerer Server dient, auf denen jeweils eine Exemplar von Kaspersky Security 10.1 f ¢Windows Server
installiert ist.

Kaspersky Security 10.1 fg¢r Windows Server
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Si e Kk °die besstnngsindikatoren von Kaspersky Security 10.1 f ¢Windows Server f ¢das Programm
"Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

Komponenten und Funktionen von Kaspersky Security 10.1 f /Windows Server

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

1 Echtzeitschutz. Kaspersky Security 10.1 f ¢Windows Server untersucht Objekte, wenn darauf zugegriffen
wird. Kaspersky Security 10.1 f ¢Windows Server untersucht die folgenden Objekte:

1 Dateien
1 alternative Dat e n s ter Datrigysteme (NTFS-Streams)
1 MBR und Bootsektoren von lokalen FestplattenundWe c hs el dat entr2ger n.

1 Untersuchung auf Befehl. Kaspersky Security 10.1f ;Wi ndows Ser vdenangebebangnr ¢ f t
Bereich einmalig auf Viren und andere Bedrohungen der Computersicherheit. DasPr ogr amm pr ¢ f t
die Dateien, den Arbeitsspeicherdesge s c h ¢t zt e n decObjegkte sles Audostarts.

1 Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern. Wenn Kaspersky Security 10.1 f ¢Windows Server auf einem Server
mit einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren
und anderen Bedrohungenf ¢dieComp ut er si ¢ h er diecbeitder g e e rc th r; @ Dateign
eindringenk ©° nnen .

1 Kontrolle des Programmstarts. Di es e Ko mp on die Veesuchelder Bematzeth das Programm
zu starten, und regelt den Programmstart.

T Ger 2t ekontDricelslee Ko mp on eein¢ Kontrelle de? Redidtrierbng und der Verwendung
vonMassenspei chnd €C/BYDRQeerr? tura den ComputervorGef ahren zu sche¢t ze
diew? h r ees Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten
vonext ernen Ger2k®emnemtstehen

1 SchutzvorVer schl ¢ usdAhtuQryptor f ¢NetApp.DieKomponenten schg¢tzen for
Ordner auf Servern und Netzwerkspeichernvorb © sar t i ger Veindent Computersdielb @ s@,r t i g e
Aktivitaten zwerdep.en, bl ockiert

1 Skript-Untersuchung. Diese Komponente kontrolliert die A u s f ¢ hvonuShkrigten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

1 Schutz des Datenverkehrs.Die s e Komponent e f dieydtaeOlgh-BDdtenverkehrb ,
cbertragen wer de fMails)euncusterduthi see,Cin bekamnteEComputer- und andere
Bedrohungenaufdemgesch ¢t zt e rerkeBreem.ver zu

1 Firewall-Verwaltung. Di es e Ko mp odhtalie Yeewaleimg mer \@/indows Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystemsunds per rt s2 mt | i ch
M° g | i c hzlr &anfigeration der Firewall-Einstellungen auf andere Weise.

1 | ber wa c tien Datpi-Integri t.¥aspersky Security 10.1f ;Wi ndows Server erkennt
in DateienimindenAuf gabenei nstell ungen festgelegten | berwach
auf eine Sicherheitsverletzungaufdemge s ch ¢t zt e rhinkksenput er

1 Protokollanalyse. Di ese Kompeanalemt egfficthiiesgpsehgnhgt en Mittwoch
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Das Programm verf Fanktoneber f ol genden

1 Update der Programm-Datenbanken und Update der Programm-Module. F ¢ den Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Security 10.1
f ¢Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver

Kaspersky Security Twer 1 f¢r Windows Se
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von Kaspersky Security Center oder andere Update-Quellen.

1 Qu ar a n.OBjekte, die von Kaspersky Security 10.1f ¢Wi ndows Server als m°glich
eingestuft wurden, werden udieO®Obgektwerdeanrvonnh?f em gespelhyl
Speicherortindie Qu a r a nverdchoben. AusSi cher heitsgr¢ndenrderQaandant O©hp ek
inver schl ¢ s sgedpdgichart. For m

1 Backup. Bevor ein Objekt mit dem Status Infiziert oder M° g | i ¢ h énfizisred essei nf i zi ert oder
wird, speichert Kaspersky Security 10.1 f ¢Windows Servereinever schl ¢¢sselte Sicherun
im Backup.

1 Benachrichtigungen an den Administrator und die Benutzer. Si e de&Bemaehmchtigung
des Administrators und der Benutzer, dieaufdengesch¢t zt en Computer zudemégi f en
den Funktionen von Kaspersky Security 10.1 f ¢Windows Server und dem Status des Antiviren-Schutzes
desComputers zusaanpesseh® ngen,

1 Import und Export von Einstellungen. Si e d¢ieEmstedlungen von Kaspersky Security 10.1
f ¢Windows Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen
aus einer Konfigurationsdatei in Kaspersky Security 10.1 f ¢Windows Server importieren.
IneinerKonfi gurationsdat ei k ° n n e des erogtamrascder nuradie Eiestellingens t e | |
bestimmter Programmkomponenten gespeichert werden.

1 Verwendung von Vorlagen. Si e ¢ Sicimeehaitseinstellungen eines Knotens in der Struktur oder
in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
EinstellungenineinerVor | age speichern. Si e kbeidenkonfigulatioms e Vorl ag
der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Security 10.1 f ¢Windows Server verwenden.

1 Verwaltung der Zugriffsrechte f ¢die Funktionen von Kaspersky Security 10.1 f ¢Windows Server.
Si e k “ie Reehte f ¢die Verwaltung von Kaspersky Security 10.1 f ¢Windows Server
und der Windows-Dienste, die das Programm registriert, f ¢Benutzer und Benutzergruppen konfigurieren.

1 Protokollieren von Ereignissen im Ereignisbericht des Programms. Kaspersky Security 10.1
f ¢Wi ndows Server pr ot ok odielEingellungen vorf Softwarakbmponenten, ¢ b er
den aktuellen Aufgabenstatus, Ereignisse, die beiderAuf gabenausf ¢¢hrung eintreten
Zusammenhang mit der Verwaltung von Kaspersky Security 10.1 f ¢Windows Server sowie Informationen,
die f ¢die Fehlerdiagnose in Kaspersky Security 10.1 f ¢Windows Server erforderlich sind.

1 Hierarchischer Speicher. Kaspersky Security 10.1 f ¢Windows Server kann zusammen mit Systemen
f ¢dre Verwaltung hierarchischer Speicher (HSM-Systemen) verwendet werden. Die Verwendung
von HSM-Systemene r m° g did | cbhetr t r oy Dateryzwischen schnellen lokalen Laufwerken
undl angsamenf @elafgfrigtige Datenspeicherung.

T Vertrauensw¢.r d$ige dife mseeemnt Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Security 10.1 f ¢Windows Server beider Aus f pgh r u
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz f ¢Dateien anwenden wird.

i Exploit-Pr @ vent iSomr d¢eh Proeess-Speicher mithilfe des in die Prozesse eingebetteten
Schutz-Agenten vor Exploitss c h ¢t zen .

i Listedernichtvertrauensw¢r di.geSi eCoknfprurt@mputere dieodrseichen,
auf die Netzwerkfreigaben des Servers zuzugreifen, blockieren, wennvoni hnen sch2dl i che AKk
ausgehen.

Neuerungen

Kaspersky Security 10.1 f ¢Windows Server ist eine L °© s uznng Schutz von Unternehmensservern

Kaspersky Security 10.1 fg¢r Windows Server
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und Datenspeichersystemen.Derver f ¢ gbare Schutzbereich (Server unter Wi
und die Auswahl der Funktionskomponenten sind vom Typ der erworbenen Lizenza b h2 ngi g .

Kaspersky Security 10.1 f ¢Windows Server verbessertdie F u n k t i aer aotherigeh Programmversion
undbeh?&lt sie vollst2ndig bei, w2hrewaldemeue Schutzkompone

Die neue Version von neue Kaspersky Security 10.1 f ¢Windows Server bringt lhnen Folgendes:

T Ei ne neu hiKanpongntefzyangScheitz des Datenverkehrs (siehe Abschnitt "Schutz
des Datenverkehrs" auf Seite 208) : Si e k°nnenus ht e h-M&HBedolungEn jetzt auch
vor Bedrohungenausdem!| nt er net dseghet zETRTP oder HTTPS gesendet
Komponente unt e Sznagen:zt f ol gende

1 Anti-Virus- und Anti-Phishing-Schutz des E-Mail-Datenverkehrs mithilfe von Kaspersky Security
10.1.0.622Mi cr os o f t-Ad@-in (irh Weitdrels "Kaspersky Security 10.1 Microsoft
Outlook-Add-in™)

Anti-Virus- und Anti-Phishing-Schutz des Web-Datenverkehrs
Link-Verifizierung mithilfe von Datenbanken f ¢br° s a rWebadressen
Link-Verifizierung mithilfe von Cloud-basierten Datenbanken f ¢br° s a rWebagressen

Web-Kontrolle mithilfe von Regeln f ¢Links und Zertifikate

= =4 4 -4 -2

Kontrolle von Web-Ressourcen auf der Grundlage von Kategorien
1 Verifizierung von Webserver-Zertifikaten bei der Verbindung

Der Datenverkehr wird mithilfe des ICAP-Dienstes in einer von drei Konfigurationeng es c h ¢t z t :

1 Externer Proxyserver: Analyse des von einem externen Proxyserver umgeleiteten Datenverkehrs
(ohne Netzwerktreiber)

1 Redirector: Analyse des von in einer Terminalsitzung gestarteten Browsern umgeleiteten
Datenverkehrs (ohne Netzwerktreiber) Das Programm verwendet einen internen System-Proxy.

1 Treiber-Interceptor: Der Datenverkehr wird mithilfe eines Netzwerktreibers in einer Terminalsitzung
abgefangen.

1 Neue Komponente "Anti-Cryptor f (NetApp": Si e Kk ° einere Servgr mit irstalliertem Kaspersky
Security 10.1 f ¢Windows Server verwenden, um verbundene NetApp-Netzwerkspeicher
vorVer schl ¢ssehygnhgenu

Siehe Implementierungshandbuch f ¢Netzwerkspeicher.

i Eine neue Komponente zur Ge r 2 t e k ¢siehe Almsthhite"Erstellen von Regeln aufgrund
der Systemdaten dere x t e r n e ndie@p die*Netewerkcomputer angeschlossen sind" auf Seite 255):
Ab jetzt Kk° nvoeRegehierstellénj déetdas Programm verwendet, um den Datenaustausch mit
externenzueRattdeamranpei cher wndgUT(P¢, bveerr bSIRlene Massenspeich
CD/DVD-Laufwerke) zu erlauben oder zu blockieren.

1 Eine neue Komponente zur Exploit-P r 2 v e (siehie dbschnitt "Exploit-P r 2 v e 'natf iSaite 199): Jetzt
k°nnen Sie Ei nst e lvdnBrozgssem vor ExphoitsSithilfe vom Verfahren
zur Risikominderung festlegen.

1 Eine neue Komponente zur| b e r wa cderDataj-l nt e dsieh Abschnitt”} ber wac hung
der Datei-l nt e gaufiSeite 273) : Si e k°nnen jetzt Objekte festlegen
icber wamhemt en.

Kaspersky Security 10.1 fg¢r Windows Server
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Eine neue Komponente zur Protokollanalyse (siehe Abschnitt "Protokollanalyse" auf Seite 281) : Si e Kk ©° n
jetzt Regeln f ¢die Protokollanalyse f ¢Windows-Ereignisprotokolle festlegen und die Nutzung
der heuristischen Analyse f ¢Windows-Ereignisprotokolle anpassen.

Neue Funktion zur Integration in externe SIEM-Systeme (s. Abschnitt "Anpassen der Einstellungen
der SIEM-Integration"auf S. 173) :  J et zt die Einstelumgen$ isden Export von Programmberichten
in Drittanbietersysteme f ¢Ereignis-Ma n a g e me rdas Prptbkellrsyslog anpassen.

Neue MP° gturicthekrewa cvonlJSBrfVer bi ndungen zu g esAbechnittZitbeenr Ger 2
die Aufgabe zurGer 2t e k'banftSr262) t e Si e k°nnen jfesBrenaEhnsteltlignggan
USB-Ver bi ndungen verschiedener Ger @ fapassep.en zu geschgt z

Sicherheits-Ereignisprotokoll (auf S. 173) i nt egr i er t :inelhémeeinkigemPnotokoll gllee t z t
Ereignisse nach Programmkomponente anzeigen, die darauf hindeuten, dassdasgesch ¢t zt e Sy st e
me glicher weiiste gef 2hrdet

Eine neue Komponente zur Firewall-Verwaltung (siehe Abschnitt "Firewall-Verwaltung" auf Seite 260): Sie
k°nnendiegbrearf i sc he Ben wonKaspeskySecthrityd0clH eWindows Server jetzt
die Windows-Firewall-Regeln verwalten.

Neue M° gl rUnterkuehurig van WSB-We ¢ h s el d at (siehe Ab3chnittr'Untersuchung
vonWec hsel dat'"aui$eite?lg3gr nSi e k°nnen jetzt Massenspeicher
aneinengesch¢t zten Computsiad angeschl ossen

Neue M° g kurAktiviereng des Kennwortschutzes f ¢die Programmverwaltung (siehe Abschnitt
"Passwort geschyg¢ tdenFanktioZen \waKagpergky Security 10.1 f ¢Windows Server"

auf Seite 106):Si e k°nnen jetzt auchf KWsnpdeorwssk ySeS evceuwr istcyh ¢t 0z.eln
und ein Kennwort verwenden,umdenZugang zu Kkriti debBehrAbk&zunfen zu

Neue M°gl i adiokmatischen Erlauben des Starts von Programmen (siehe Abschnitt "Konfiguration

der Kontrolle f ¢Installationspakete” auf Seite 240)ausver t rauenswe¢grdigen I nstall a:
k ° n nireden Einstellungen der Aufgabe zur Kontrolle des Programmestarts jetzt Ausnahmen

feéelrnst al l at i ons pamden Rrozdss znra Erlaupen des Starts von Dateien beim Installieren

oder Aktualisieren von Software zu vereinfachen.

Neue Funktion zur Virenuntersuchung und zum Virenschutz von Microsoft Windows Server 2016
Containern (s. Abschnitt "} b edre Aufgabe zum Echtzeitschutz f ¢Dateien” auf S. 179)wurdehi nzugef ¢ g

DieBl ocki erung ni cht v e wardeaaremfachtvs: Abschndt éBlockiérang fidhte
vertrauenswyg iidte dgrenri cd r dvtea .t r a u e n s WwayfrSALE8Y Pie Ko@poneptent e r
"SchutzvorVer s c hl ¢ ansl &Ethteaitgchutz f ¢Dateien"f ¢ gen | et zt unter Bl ocki
die ID-Nummernderangr ei f enden Comput édenEinstelungen d& iSchutdaffgabe e n
dasaut omat i s désSpeiehensi gl ocki erte Ger2@te deaktivieren. S
vertrauenswy¢r dingnermeentatemlpste ineler Konsole des Administrationservers anzeigen.

Opti mi ert e zwWErgdllungeinér eiste der Regelnf ¢vrer t r auenswe¢r dsighe Pr ozes
Abschnitt"Ver t rauensw¢r di ge PaufdSeite $68)d ¢dieivrez u fr agilemswer di ge Z
k°nnen jetaifB®siozeissreer Pr ¢f s umaenerKombmatienausPfhdades oder
undPr ¢ f summes chl i eCen.

Vereinfachter und erweiterter Mechanismus zum B e f ¢ Voh lesten der Regeln f ¢die Kontrolle

des Programmstarts (siehe Abschnitt "} b edre Erstellung von Regeln f ¢dre Kontrolle des Programmstarts

f ¢dasgesamte Net zwer k ¢ bteCentét'aasf Baste 10y Neawwr iMC gl i chkeit
zur gleichzeitigen Verwendung von Regellisten, die auf lokalen Computern und in einer Richtlinie erstellt

wurden, und neuer Mechanismus zur Erstellung von Regeln auf der Grundlage von Aufgabenereignissen

in Kaspersky Security Center.

Kaspersky Security1 0. 1 f ¢r Wi ndows Server
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Lieferumfang

Der Lieferumfang umfassteinBe gr ¢ Cun g s pvorodgm ausrfno | gende Akt Bmnen m°glich

1 Installationsassistent f ¢Kiaspersky Security 10.1 f ¢Windows Server starten
1 Installationsassistent der Konsole f ¢Kiaspersky Security 10.1 starten

i Starten Sie den Installationsassistent f ¢das Verwaltungs-Plug-in f ¢Kiaspersky Security 10.1 f ¢Windows
Server,umdasPr ogr amm ¢ b e 1Seclftity Centerzs deryvalten.

Das Administratorhandbuch lesen
Das Benutzerhandbuch lesen

Das Implementierungshandbuch zum Schutz f ¢Netzwerkspeicher (NAS) lesen

= =2 =4 -4

Zur Seite von Kaspersky Security 10.1 f ¢Windows Server
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security auf der Website
von Kaspersky Lab wechseln

1 Website des Technischen Supports (https://support.kaspersky.com/de) aufrufen

T I nfor mat i deraktuelle ¥drseom von Kaspersky Security 10.1 f ¢Windows Server lesen

Der Ordner \client beinhaltet die Installationsdateien f ¢die Konsole f ¢Kiaspersky Security 10.1
(Komponentenpaket "Administrations-Tools f ¢dre Konsole f ¢Administration-Tools von Kaspersky Security 10.1
f ¢Windows Server").

Der Ordner \server e n t H-8ldendes:

1 Dateienf ¢dre Installation der Serverkomponenten von Kaspersky Security 10.1 f ¢Windows Server
auf einem Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows | 2 u f t .

1 Installationsdatei f ¢das Verwaltungs-Plug-in f ¢Kiaspersky Security 10.1f ;Wi ndows Server ¢be
das Kaspersky Security Center

1 Archivdatei der zum Zeitpunkt der Ve r ° f f e nded Progriimms agktuellen Antiviren-Datenbanken
1 Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Der Ordner\setupe nt ha | t diBbh gdeniSeamdesBe gCQwngsprogr ammssincker f order |l ich

Der Ordner \email_plugin e n t hd&slinstallationspaket f ¢das Microsoft Outlook-Add-in f ¢Kaspersky
Security 10.1.

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern (s. Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Security 10.1 f ¢Windows Server
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky

Security 10.1 f ¢Windows Server bei der Programminstallation
vonWechsel datentragern

ks4ws_admin_guide_de.pdf Administratorhandbuch.

ks4ws_user_guide_de.pdf Benutzerhandbuch

release_notes.txt Dat ei enth2alt Ausgabedaten.
setup.exe StartdateidesBe gr ¢ Cungspr og setumha). ( st g

Kaspersky Security 10.1 fg¢r Windows Server
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Datei Ziel

\client\ks4wstools_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert
die Konsole f ¢Kaspersky Security 10.1 aufdemge s c h ¢t z
Server.

\client\setup.exe Startdatei f ¢den Assistenten zur Installation

des Komponentensatzes "Administrationswerkzeuge" (dazu

g e h tie Konsole f ¢Kiaspersky Security 10.1); startet die Datei
des Installationspakets ks4wstools.msi mit den im Assistenten
gew2hlten Installationspar amet

\server\bases.cab Archiv der zum Zeitpunktder Ve r © f f e nded Progrdmms g
aktuellen Antiviren-Datenbanken.

\server\setup.exe Startdatei des Assistenten zur Installation von Kaspersky

Security 10.1 f ¢Windows Serveraufdemge s ch ¢t zt en
startet die Datei des Installationspakets ks4ws.msi mit den im
Assistenten geuwdparbmeeem. | nst al |l a

\server\ks4ws_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert
Kaspersky Security 10.1 f ¢Windows Server
aufdemgesch¢t zten Server.

\server\ks4ws.kud Datei im Format Kaspersky Unicode Definition mit

einer Beschreibung des Installationspakets

f ¢dre Remote-Installation von Kaspersky Security Center 10.1

f ¢Wi ndows Server ¢(ber Kasper sky

\server\kicfginst.exe Installationsprogramm f ¢das Verwaltungs-Plug-in f ¢Kiaspersky
Security 10.1f Wi ndows S e das Kaspergkp Security
Center. Installieren Sie das Verwaltungs-Plug-in auf jedem
Server, auf dem die Verwaltungskonsole von Kaspersky Security
Center installiert ist, wenn Sie Kaspersky Security 10.1

f ¢(Windows Server mit dieserKons ol e ver wal t en

\server\license.txt Text des Endbenutzer-Lizenzvertrags

und der Datenschutzrichtlinie.
\setup\setup.hta Dateif ¢den StartdesBegr ¢ Qungsprogr amms.
\email_plugin\ksmail_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert

das Microsoft Outlook-Add-in f ¢Kiaspersky Security 10.1
aufdemgesch¢t zten Server.

Si e k °ie imdirferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien
zuvor aufeinenl ok al en D &opierentstelfegSersicher,dassdieur spr ¢ngl i che Dateistr
erhalten bleibt.

Kaspersky Security 10.1 fg¢r Windows Server
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Hard- und Software-Voraussetzungen

Di eser Ab s c éineListaderélardward- lurtd Softwarevoraussetzungen f ¢Kaspersky Security 10.1
f ¢Windows Server.

In diesem Kapitel

Anforderungen an den Server, auf dem Kaspersky Security 10.1 f ¢Windows Server bereitgestellt wird ........... 24
Anforderungenandengesch¢t zt en Nedt.zwer.ks.p.ei.c.herl .. 26
Anforderungen an den Computer, auf dem die Konsole f ¢Kiaspersky Security 10.1 installiert wird..................... 27

Anforderungen an den Server, auf dem Kaspersky Security 10.1
f ¢Windows Server bereitgestellt wird

Vor der Installation von Kaspersky Security 10.1f ¢Wi ndows Ser ver m¢sS s e nrogeammdee r
vom Server deinstalliert werden.

Sie k°nnen Kaspe rf sgWindovasServerinstallieren] dhne Kaspersky Anti-Virus 8.0
f ¢Windows Servers Enterprise Edition oder Kaspersky Security 10 f ¢Windows Server vorher
zu deinstallieren.

Hardwarevoraussetzungen f ¢den Server
Generelle Voraussetzungen:
1 x86-64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration
T Ben?®°t $pgitherplatz:
1 f ¢die Installation aller Programmkomponenten i 70 MB
1 f ¢den Download und zum Speichern der Antiviren-Datenbanken des Programms i 2 GB (empfohlen)
1 zum Speichern von Objekten in Qu a r a nund Backup i 400 MB (empfohlen)
1 zum Speichern von Protokollen i 1 GB (empfohlen).
Minimalkonfiguration:
i Prozessori Single Core, 1,4 GHz
1 Arbeitsspeicheri 1 GB
1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz

Kaspersky Security 10.1 fg¢r Windows Server
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Empfohlene Konfiguration:
1 Prozessori Quad-Core, 2,4 GHz
1 Arbeitsspeicheri 2 GB
1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz

Softwarevoraussetzungen f ¢den Server

Sie k°nnen Kas pelrf ssWigdov® Seruerauf eiyem Bdrver installieren, der unter einem 32-Bit- oder
64-Bit-Betriebssystem von Microsoft Windows | 2 u f t .

F ¢ die Installation und Au s f ¢ hvonWKaspersky Security 10.1 f ¢Windows Server muss auf dem Server
Microsoft Windows Installer 3.1 vorhanden sein.

Sie k°nnen Kaspe rfsiWindovd&Serueraif eiyem Bdrverlinstallieren, der unter einem
der folgenden 32-Bit-Betriebssysteme von Microsoft Windows | 2 u f t .

1 Windows ServerE 2003 St andéaSPXodeth Emeérer pri se / Datacen
1 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r
1 Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oderh © h e r

Sie k°nnen Kaspe rf sgWipdovgServerauf eizem Bdrverlinstallieren, der unter einem
der folgenden 64-Bit-Betriebssysteme von Microsoft Windows | 2 u f t .

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2

Windows Server 2008 Standard / Enterprise / Datacenter SP1 oderh © h e r

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 oderh © h e r
Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 oderh © h e r
Windows Hyper-VE S e 2008R2 SP1oderh©® her

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPointE Server 2011

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server
Windows Server 2012 Core / Standard / Datacenter

Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 R2 Core / Standard / Datacenter

Windows Storage Server 2012 R2

Windows Hyper-V Server 2012 R2

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server

= =4 A4 A4 A A A -5 -5 -5 -4 -4 -4 -4 -2 -2 -2
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1 Windows Server 2016 Core / Standard / Datacenter
1 Windows Storage Server 2016
1 Windows Hyper-V Server 2016

Die folgenden Betriebssysteme werden nicht mehrvon Mi cr osof t Wi n dWiwdowsiBantee2008t ¢t z t :
Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2
32-Bit, 64-Bit. Auf Seiten von Kaspersky Lab kann es f ¢den technischen Support von Servern mit diesen
Betriebssystemengébennschr2nkungen

Sie k°nnen Kaspe rfsiWipdovagServerauf den foljehded Terminal-Servern installieren:

Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016

Citrix XenApp 6.0,6.5,7.0,7.5-7.9,7.15

= =4 4 -4 a4 -8 -2

Citrix XenDesktop 7.0, 7.1,7.5-7.9,7.15

Anforderungen an deng e s ¢ h ¢ Netawerkspeicher

Kaspersky Security 10.1 f ¢Windows Server kann zum Schutz folgender Netzwerkspeicher eingesetzt werden:

1 NetApp unter einem der folgenden Betriebssysteme:
1 Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode;
1 DataONTAP8. 2. 1 oder h <lbseermodem Mo dus
1 Del | E EOdEnBE YNXE mi t f cSbfvarender
1 Betriebssystem EMC DART 6.0.36 oderh ® h e r
1 Celerra Anti-Virus Agent (CAVA) 4.5.2.30derh © her
{1 Dell EMC IsilonE u n dem Betriebssystem OneFSE 7 . 0 hé dher
9 Hitachi NAS auf einer der folgenden Plattformen:
1 HNAS 4100
HNAS 4080
HNAS 4060
HNAS 4040
HNAS 3090

= =4 4 -4 -2

HNAS 3080
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1 IBM NAS Serie IBM System Storage N Serie
1 Oracl eE NA Ser®sacletZESiBorage Appliance-Familie
1 Dell NAS auf der Dell CompellentE FS8600-Plattform

Anforderungen an den Computer, auf dem die Konsole f ¢Kaspersky
Security 10.1 installiert wird

Hardwarevoraussetzungen f ¢den Computer

Empfohlener Arbeitsspeicher i 128 MB oder mehr.

Freier Platz auf der Festplatte i 30 MB.

Softwarevoraussetzungen f ¢den Computer

Si e Kk °ie Komsole f ¢Kaspersky Security 10.1 auf einem Computer installieren, der unter einem 32-Bit- oder
64-Bit-Betriebssystem von Microsoft Windows | & u f t .

F ¢ die Installationund Au s f ¢ hder Kongple f ¢Kiaspersky Security 10.1 muss auf dem Computer Microsoft
Windows Installer 3.1 vorhanden sein.

Si e Kk °ie Komsole f ¢Kaspersky Security 10.1 auf einem Computer installieren, der unter einem
der folgenden 32-Bit-Betriebssysteme von Microsoft Windows | 2 u f t :

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 oderh © h e r
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r
Windows Server 2008 Standard / Enterprise / Datacenter SP1 oderh © h e r
Microsoft Windows XP Professional SP2 oderh © h e r

Mi crosoft Wi Bdlionws Vi st aE

Microsoft Windows 7

Microsoft Windows 8

= =4 4 4 a4 -5 -2

Microsoft Windows 8.1
T Microsoft Windows 10

Si e Kk °%ie Komsole f ¢Kaspersky Security 10.1 auf einem Computer installieren, der unter einem
der folgenden 64-Bit-Betriebssysteme von Microsoft Windows | 2 u f t :

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 oderh © h e r

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r

Windows Server 2008 Standard / Enterprise / Datacenter SP1 oderh © h e r

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 oderh © h e r
Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011

= =4 4 -4 -8 -8 -2

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server

Kaspersky Security 10.1 fg¢r Windows Server
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Windows Storage Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Windows Storage Server 2012 R2

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server;
Windows Storage Server 2016

Microsoft Windows XP Professional SP2 oderh © h e r

Microsoft Windows Vista

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1

= =4 4 -4 -4 -4 -8 -8 -8 -2 -2

Microsoft Windows 10

Funktionale Anforderungenund Ei nschr 2nkungen

In diesem Abschnitt werdendiez us 2t zI|l i chen f unkt iuodvalrehra nAlrefnernd eEri inrsgcehr @ n
der Komponenten von Kaspersky Security 10.1 f ¢Windows Server beschrieben.

In diesem Abschnitt

INStallation UNA DEINSTAIIALION ..........eiiiiiiiiiiiiiiee ettt et eeeeeeeeseeeaeeeaesessasssssssssssssssssssssssssssssssssssssssssssssssssssnrsrnnes 28
SCHULZ AES DAENVEIKERNIS ... ..ttt ettt e e e e e e e et e e s e e e e ee e s et teeeaeseesbataeseeeseesastaaneeeaeesesrnnn 29
I ber wacdarbData -l Nt @ Gl i b B et e e 30
FIrEWAIT-VEIWAITUNG ...ttt ettt ettt e e o ekt e oo st et e e e oa b et e e e aabb e e e e anbb e e e e aabb e e e e anbneeeeabbeeeeane 31
N e = = S T o T o o O O o O I o o = PP PPPPPPIRS 31

Installation und Deinstallation

1 W2 hr aer&rogramminstallation erscheint eine Warnung, wenn der Pfad zum Installationsordner
von Kaspersky Security 10.1f ;Wi ndows Ser ver mehr aDiseWdrifyhatlkeine hen er
Auswirkung auf den Installationsvorgang: Kaspersky Security 10.1 f ¢Windows Server wird
ordnungsgem2C awsdafl{hrtrt und

1 Umdie Komponente"Unt e r s tdgst SWNMRRyotokolls" zu installieren, muss der SNMP-Dienst neu
gestartet werden, falls dieser| 2 u f t .

1 F ¢ die Installation und Funktionsweise von Kaspersky Security 10.1 f ¢Windows Server aufdem Ge r 2 t |
das vom eingebetteten Betriebssystem verwaltet wird, muss die Komponente Filter Manager installiert sein.

9 Die Installation der Administrations-Tools f ¢Kaspersky Security 10.1f ;Wi ndows Server ¢ber
die GruppenrichtlinienvonMi cr osoft ActivevBrfiegbaryE ist nicht

1 Beider Installation des ProgrammsaufComput er n mit 21 t erdierk eB enter ir eelgsed yrs* tCe
Updates beziehen k°nnen, m¢ssen Si e DifgiCeft gssuned ® R&t a mmz e

Kaspersky Security 10.1 fg¢r Windows Server
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CA, DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. Das Fehlenderauf gez 2 hl t en
Zertifikate kann zu Fehlern in der FunktionsweisederAnwendung f ¢hr en. Es wird em
Zertifikate miteinerb el i ebi gen, | hMethade au enstdligreanb ar e

Die Konsolef ¢Krasper sky SecurityddasGtarkamemeenidehnsghédiert w
die Konsolef ¢Krasper sky Se c ueniLinkim HefistellPrograrane
hi nzuf ¢ ge ndeihstakieceh.e n

Schutz des Datenverkehrs

1

Die Komponente ist nur auf Servern mit dem Betriebssystem Microsoft Windows Server 2008 R2 oder
h°her or dnuwregsfg,egnh?aQ .

Der Datenverkehr kann nicht verifiziert werden, wenn die Webverbindungen mithilfe eines kryptografischen
Tokens hergestellt werden.

Es wird nicht empfohlen, VPN-DatenverkehrindenSc hut zber ei ch ei 4723).schl i eCen
Die Verwendung von IP-Adressen im IPv6-Format ist nichtv er f ¢ gbar .

Die Anwendung stuft selbstsignierte Zer t i f i k at ein und ockierhegtgprethengle Verbindungen,
wenndasKont r ol | Websetvermreinfalschem Zertifikat nicht vertrauen
in den Aufgabeneinstellungen aktiviert ist.

Die Anwendung verarbeitet nur TCP-Pakete.
Die Komponente "Schutz vor E-Mail-Bedrohungen” untersucht den ausgehenden E-Mail-Verkehr nicht.

Es wird empfohlen, das Verwaltungs-Plug-in zu installieren, bevor die Komponente "Schutz

des Datenverkehrs" bereitgestellt wird, da der Administrationsagent des Administrationsservers

die Komponente "Schutz des Datenverkehrs" beim Herstellen einer Verbindung mit der Anwendung
erkennt. Wenn die Komponente "Schutz des Datenverkehrs" installiert und die Aufgabe vor der Installation
des Verwaltungs-Plug-ins gestartet wurde, starten Sie die Aufgabe "Schutz des Datenverkehrs" neu.

Die Komponente "Schutz des Datenverkehrs" funktioniert nicht mit Yandex.Disk und Dropbox.

VPN-Ei nschr 2:nkBEa glehn n e hei derVerwvéndungeder Microsoft
VPN-Verbindungsprotokolle auftreten.

Wenndiel nst al | &KSC im ModgshTeaiber-Interceptor" vorgenommen wird, blockiert der Schutz
des Datenverkehrs die Verbindung von der MMC-Konsole zum Server von Kaspersky Security Center, da
dieser Verbindungstypeinni cht vertrauensw¢rdiges Zertifikat nut z

Die Komponente blockiert die Verbindung zu Websites, die alte Technologien zur Erstellung
von Stammzertifikaten (z. B. shal-Zertifikat) verwenden.

DerWertObj ekte nicht scannen,darefnnl @0 °MRrniad st (MBr schr
eingr oCer Wert aongdgletdnetaerbindumgd angsam i st, k°nnen beim
Dateien Probleme auftreten. Der empfohlene Wert ist 20 MB.

Das Programm erkennt HTTPS-Ver bi ndun ge n und dockgere die2wennldie folienden
Vorausset zusingien erf ¢l |t

1 Die Aufgabe wird im Modus Treiber-Interceptoraus ge.f ¢ hr t
1 Datenverkehrwirdvone x t e r n e n un@geleitét.t e n

1 Di e Gevonidénen,der Datenverkehr umgeleitet wird, ist durch Kaspersky Security 10.1

Kaspersky Security 10.1 fg¢r Windows Server
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f ¢Wi ndows Ser v eunddig eoskanfigyrterre tAufgabe "Schutz des Datenverkehrs" wurde
mindestenseinmalaus gef ¢ hrt .

Wir empfehlen, den von externen Computern umgeleiteten Datenverkehr nicht im Modus Redirector zu
pr ¢ f en:deMNzeitbveonr er w2 hnt en Eirelsdichel Kanfiguration akich nurhoher
Server aus | asnddie lgistfing der Aawendung reduzieren.

l ber wac huDatgi-ldnetregr i t 2t

Standar dm2 Ci die kpimpomemte"t h € r wa cderiDatej-l nt e ‘gkreiitrPet nderungen

in Systemordnern oder in den Housekeeping-Dateien des Dateisystems, damitl nf or mati onen ¢ber
Routi nevdedpsBagter,i ebssystem konti nui er linidentAufgalbenberbdenei en au
protokolliert werden.DerBenut zer kann solche Ordner nichhi manaftiggénzui

Die folgenden Ordner/Dateien werden ausdem | b er wa c h u n qussteschl@sse: h

1 NTFS Housekeeping-Dateien mit Datei-ID zwischen O und 33
L"%SystemRoot%\\Prefetch\\"
L"%SystemRoot%\ServiceProfiles\\LocalService\AppData\\Local\\"
L"%SystemRoot%\\System32\\LogFiles\Scm\\"
L"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
L"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
L"%SystemRoot%\\Microsoft. NET\\"
L"%SystemRoot%\\System32\\config\\"

L"%SystemRoot%\Temp\\"

L"%SystemRoot%\\ServiceProfiles\\LocalService\\"

1

1

1

1

1

1

1

1

1

1 L"%SystemRoot%\System32\\winevt\\Logs\\"
1 L"%SystemRoot%\\System32\\wbem\\repository\\"

T L"%SystemRoot%\System32\\wbem\\Logs\\"

1 L"%ProgramData%\\Microsoft\Windows\\WER\\ReportQueue\\"

1 L"%SystemRoot%\\SoftwareDistribution\\DataStore\\"

1 L"%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\"

1 L"%ProgramData%\\Microsoft\Windows\\AppRepository\\"

1 L"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"

1 L"%SystemRoot%\\Logs\\SystemRestore\\"

1 L"%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"
e

Anwendung s c hldereolgtstervVEbeneaus. c hni s s e

Kaspersky Security 10.1 fg¢r Windows Server
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Die Komponente ¢(ber wachtdiekasReFS/NTPE&Dati éinslpstua@ammenmgehen ( Da
¢ ber BRiveQBysw.).

Firewall-Verwaltung

1 Die Verwendung von IP-Adressenim IPv6-F or mat i st ni c hderfestgetedte;aggevamendete we n n
Regelbereich aus einer einzigen Adresse besteht.

91 Die vorkonfigurierten Richtlinienregelnder Fi r e wa | | edielbgfitbhemg grundl egend
Interaktionsszenarien zwischen lokalen Computern und dem Administrationsserver. Um die Funktionen
vonKaspersky Security Center vollst?andf gPoriseingerienteive nd e n
wer den. I nf ormati onen ¢ bendderwoRFunhktionemfinden 8ie Pr ot okol | e
in der Wissensdatenbank von Kaspersky Security Center (Artikel-1D: 9297).

T Die Anwendung k ordéermimdteniesen Abfraggnhdurehmlid Aufgabe "Firewall-Verwaltung”
keine n dredeniwingi@va Firewall-Regeln und Regelgruppen, wenn diese Regelnw? hr e n d
der Programminstallation nicht zur Konfigurationder Auf gabe hi nz u dJefden&tatusww r d e n .
aktualisierenunds ol che Regel n ei ndedlsfgaltelFirevgle/arwaltungl' sesi
gestartet werden.

1 F ¢ die Betriebssystemreihe Microsoft Windows Server 2008 und h © h e r DegDiehst Windows Firewall
muss gestartet sein (st adeKamponefteGiregvally/ersattuag irtstalliert wird.b e v or

1 Wenn die Aufgabe zur Firewall-Verwaltung gestartet wird, werden die folgenden Regeltypen automatisch
aus den Firewall-Einstellungen des Betriebssystems entfernt:

1 Verbotsregeln;

1 Regelnzur; ber wachung abDasegverkebrsrd e n

AndereEi nschra2ankungen

UntersuchungaufBef ehl , Echt zDateiens chut z f ¢r

1 Die Untersuchung von MTP-G e r @ beeilmem Anschlussistnichtv er f ¢ gbar .

9 Die Untersuchung von Archivobjekten ist ohne die Untersuchung von SFX-Archivenni cht ver f ¢gbar
die Untersuchung von Archiven in den Schutzeinstellungen von Kaspersky Security 10.1 f ¢Windows
Server aktiviert ist, untersucht die Anwendung automatisch Objekte in Archiven und SFX-Archiven.
Die Untersuchung von SFX-Archiven ist auch ohne die Untersuchung von Archivenv er f ¢ gbar .

Computer-Kontrolle und Diagnose:

1 Der Schutzbereich der Aufgabe "Ge r 2 t e k'osncthrloilel@te r MT R e deng e smemnt zt e Com
unterdemBetri ebssystem Microsoft Windows Server 2008 R2

1 Die Aufgabe "Protokollanalyse” erkennt potenzielle Muster eines Kerberos-Angriffs (MS14-068) nur
auf Computern unter Windows Ser ver 20 0 8 dieasDomam-Cdeneotler fungieren und alle
Updates installiert haben.

Lizenzverwaltung:

1 Die AktivierungderAnwendung mit eindeml Bsehhpbatelopbassi stenten
wennsichdieSc h |l ¢ s sauf ethant Laufwerk befindet, das mithilfe des Befehls SUBST erstellt wurde,
oderwennf ¢dieSc h | ¢ s sanNetawverkpfad angegeben wurde.

Kaspersky Security 10.1 fg¢r Windows Server
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Updates:

1 Nach der Installation von Updates f ¢kritische Module von Kaspersky Security 10.1 f ¢Windows Server
wird das SymbolderAnwendung st aansgeblerdleh® Ci g

1 KLRAMDISK wird auf Computern unter Windows XP oder Windows 2003 nichtunt er st ¢t zt .
Oberfl &@che:

1 Wenn Sie die Filterfunktion in der Konsole f ¢Kiaspersky Security 10.1 inder Qu a r a n defn Backup,
dem Systemaudit-BerichtoderdenBer i cht en ¢ber Aufgabenausf ¢¢hrung vel
die Gr o/Kleinschreibung.

1 Bei der Konfiguration des Schutz- oder Untersuchungsbereichs in der Konsole f ¢Kiaspersky Security 10.1
k°nnen BineeinzigelMaske verwenden und sie nur am Pfadende platzieren. Beispiele
f ¢dre korrekte Verwendung der Maske: "C:\Temp\Temp*" oder "C:\Temp\Temp???.doc" oder
"C:\Temp\Temp*.doc". Di ese Ei nschr 2diekkomigyratiorederrviefr ft tr aruiem&omg, r di g e

Sicherheit:

1 Wenn im Betriebssystem die Benutzerkontensteuerung (User Account Control) aktiviert ist, muss
das Benutzerkonto zur Gruppe KAVWSEEAd mi ni st r at omde Kgneole¥ rk@spersky Security
10.1 mit einem Doppelklick auf das Programmsymbol im InfobereichderTas k|l ei st e °f fnen zu
Andernfalls wird das Fenster "} b edas Programm”"ge° f f net .

1 Di e Dei nst aaslMictosofoindgws-Eanster "Programme und Features"i s t nicht verf ¢
wenn die Benutzerkontensteuerung aktiviert ist.

Integration in Kaspersky Security Center:

T Der Administrati dieaGgletridgriDatephirkenfpdatéstbeim Erhalt
der Update-Pakete und vor dem Versand der Updates an die Computer im Netzwerk.
DerAdmi ni strati ons s edeGeg il keif dgeempfangefien Updates diet Programm-Module.

1 Stellen Sie sicher,dassdie Ko nt r ol | ikdesEinstéllengen f ¢'Interaktion mit
dem Administrationsserver" aktiviert sind, wenn Sie Komponenten verwenden, die mithilfe
von Netzwerklisten ( Quar ant 2 ne, Backup) dynamisch ver@anderte D:

Center¢eber mi ttel n.
Exploit-Pr @2 vent i on:

i DieExploit-Pr 2 venti on i st n idie Billiothelenr adpphgpdihin der akteelen
Umgebungskonfiguration nicht geladen sind.

1 Die Komponente "Exploit-P r 2 v e 'hist dufocComputern mit dem Betriebssystem Microsoft Windows 10
nicht mit dem Microsoft-Dienstprogramm EMET kompatibel: Kaspersky Security 10.1 f ¢Windows Server
blockiert EMET, wenn die Komponente "Exploit-P r 2 v e "matf ieisem Computer installiert wird,
auf dem EMET bereits installiert ist.

Anti-Cryptor f ¢NetApp:

1 DerSchutzvorVer s c hl ¢ s & gNetewergspeicket mit neuen Betriebssystemen (ONTAP 9
undh©® her) nicht ¥ edreseSerterartexGroupeComainer verwendet werden.

9 Die Funktion zum Erkennen von Dateibedrohungen auf NetApp-Netzwerkspeichern in 7-Mode
istei ngeschr2nkt.

1 Anti-Cryptor f ¢NetApp ist nur im Cluster-Modusv er f ¢ gbar .
1 Ein Server kann nur eine einzige Netzwerkschnittstelle und nur eine IPv4-Adresse verwenden.

Bl ockierttwirdiGent#t rui er | i ch diaKomgpeehtgnliSchutz vomdeenrns ¢ h |l ¢'edere |l un g

Kaspersky SecurnddawsServer. 1 f ¢r Wi
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"Echtzeitschutz f ¢Dateien” aktiviert sind.

Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern: Die Verwaltung der Inhaltedesge s ch ¢t zt e
Speichers ist von den EinstellungendesSpei chers abh?2ngig. Zum Beispiel K°nne
ni cht gel °s c hdterSpeachat digse Aktiwre mcht erlaubt. Speicher von HP 3Par funktioniert nur im

Modus "Zugriff verweigern".Diever t r auensw¢r di ge Zonwerdemann nicht ver wend

Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern: FdenrCluster-Modus ist Active
Directory erforderlich.

Verwendungvon KSN:  F¢r Wi ndrd@ws t éir s uat e Kosnpopente keinedStatstke
f ¢Web-Anti-Virus und Mail-Anti-Virus.

Kaspersky Security 10.1 fg¢r Windows Server
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Programm installieren
und deinstallieren

Dieser Abschnitt ent h? kutlnssalation ind Deinstallaton voA Kasperskly Seougte 10.1
f ¢Windows Server.

In diesem Kapitel

Programmkomponenten von Kaspersky Security 10.1 f /Windows Server und ihre Codes f ¢den Dienst

AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 34
Syst em? nder uardgnstallationasan iKaspersky Security 10.1 f ¢Windows Server..........cccccveveveeeeienns 38
Prozesse von Kaspersky Security 10.1 f (MWINAOWS SEIVET .......vviiviiiiiiiiieiiiieereeeeeseesesessesesssessrererererererer.. 42
Einstellungen f ¢lnstallation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows

L1y r= 11 L= SO PP POPPPPPPPPPPPIRS 43
Installations- und Deinstallationsprotokoll f ¢Kaspersky Security 10.1 f ¢WindOws Server.........ccccvvvvvvvvvevevnnnns 50
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 50
Installation und Deinstallation des Programms mit dem ASSISTENIEN .........ocuiiiiiiiiii i 53
Installation und Deinstallation des Programms aus der BefehlSzeile..........c.oooiiiiiiiiiiieee e 68

Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ber Kasper s.ky..Se.c.uUr.iidy
Installation und DeinstallationdesPr ogr amms ¢ ber GwanAgiw Directaryh.t.l..i..n.i..e.n....78

Funkti ons ¢ b ekagperskyf Seaurgy 10.1 f ¢Windows Server.Verwendung des EICAR-Testvirus....... 80

Programmkomponenten von Kaspersky Security 10.1
f ¢Windows Server und ihre Codes f ¢ den Dienst
Windows Installer

Standar dm?2 Ci g der Daterm\serer\kshws Ix86&64).msi alle Programmkomponenten
von Kaspersky Security 10.1 f ¢Windows Serveri nst al | i e r dieInst8lliatien dieSenKoraponente
bei einer benutzerdefinierten Installation des Programms aktivieren.

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten des Pakets
"Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Security 10.1

f ¢Windows Serverf ¢denDi enst Wi ndows I nstaller. Si emd¢ielistadenzudi e s e
installierenden Komponenten festzulegen, wenn Kaspersky Security 10.1 f ¢Windows Server aus der Befehlszeile
installiert wird.

Programm installieren und deinstallieren
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In diesem Abschnitt

Programmkomponenten von Kaspersky Security 10.1 f (WINAOWS SEIVET .......covveeiiiiiiiiiieee e ciiiiieee e e 35

Programmkomponenten des Pakets "AdminiStrationS-TOOIS" .........ccoiiiiiiiiiiiie e 38

Programmkomponenten von Kaspersky Security 10.1
f ¢Windows Server

Di e fol gende deLbdeduhdeineBesclhréiburtg der Programmkomponenten von Kaspersky Security
10.1f ¢Windows Server.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Security 10.1 f ¢Windows Server
Komponente Code Ausgef ¢hrte Funkti on
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms
undgew? hrl ei duetf stdeuveaeg.

Kontrolle des Programmestarts AppCitrl Di ese Komponendee/ergubher wa c
von Benutzern, Programme zu starten, und erlaubt
oder verbietet den Programmstart

in, ber ei nst i demfastgelegten Regeln

f ¢die Kontrolle des Programmestarts.

Die Komponente wird in der Aufgabe "Kontrolle
des Programmestarts” realisiert.

Ger2tekontrolle DevCtrl Diese Komponente ¢ber wagd
die Verbindungsversuche
vonUSB-Massenspei c hugaingner 2 t ¢
geschg¢gt zt endvedietet uderrerlaubt
deren Verwendung entsprechend den festgelegten
RegelnzurGer 2t ekontrol | e.

Die Komponente wird in der Aufgabe
Ger@tekontrolle realisi €

denWeb-Dat enver kehr (einsc
des Datenverkehrs, der ¢, b alie Mail-Dienste
eingehtyundf @ ngt Ob gieeckbteer a b,
denWeb-Dat enverkehr ¢bertr
und untersucht sie, um bekannte Computer-

und andere Bedrohungen aufdemgesch ¢t z
Server zu erkennen.

Antiviren-Schutz AVProtection Di ese Komponenttte gew?@hr |l
den Antiviren-Schutz und beinhaltet
die folgenden Komponenten:

I Untersuchung auf Befehl
| Echtzeitschutz f ¢Dateien

Programm installieren und deinstallieren
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Komponente

Code

Ausgef ¢hrte Funkti on

Untersuchung auf Befehl

Ods

Diese Komponente installiert die Systemdateien
von Kaspersky Security 10.1 f ¢Windows Server
und Dateien, die die Aufgaben zur Untersuchung
auf Befehl (Untersuchung von Objekten
desgesch¢t zt eumsefzent ver s)

Wenn Sie beim Installieren von Kaspersky Security
10.1 f ¢Windows Server aus der Befehlszeile
andere Komponenten von Kaspersky Security 10.1
f ¢Windows Server angeben, ohne

die Core-Komponente zu nennen, wird

die Core-Komponente automatisch installiert.

Echtzeitschutz f ¢Dateien

Oas

Diese Kompoauddemgesghpt zt
Server eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz f ¢Dateien
um.

Verwendung von Kaspersky
Security Network

KSN

Di ese Komponent den§chutz? hr |
auf Basis der Cloud-Technologien
von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN

um (Versand von Anfragen und Erhalt

von Einstufungen von den Diensten von Kaspersky
Security Network).

| ber wa cderbDatg-l nt egr

Fim

Di ese Komponente ermo°gli
Dateioperationen im festgelegten

I ber wac hun g spoowkoliegrea.h z u

Die Komponente wird in der Aufgabe
| ber wacdbrbDatgy-l nt egr i t 2t unm

Exploit-Pr 2 vent i on

AntiExploit

Di ese Komponendee/erealtung g | i
der Einstellungen zum Schutz

des Prozess-Speichers im Speicher
desgesch¢tzten Servers.

Firewall-Verwaltung

Firewall

Diese Komponente erm°gli
die Windows-F i r e w a Hi¢ grafische r

Benut zer o Woa Kaspersky Seeurity 10.1

f ¢Windows Server zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul f ¢dre Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlIntegration

Koordination der Verbindung zwischen dem Server
von Kaspersky Security 10.1 f ¢Windows Server
und dem Administrationsagenten von Kaspersky
Security Center.

Si e Kk°nnEampoténte s e
aufdemgeschg¢gt zt en
vorhaben,dasPr ogr amm
Center zu verwalten.

Server i
icber Kas
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Komponente

Code

Ausgef ¢hrte Funkti on

Protokollanalyse

Loglnspector

Di ese Kompoeiged thg efgg h t 2 t 4
desgeschyg¢t zt e nauf @iundiageo ¢ h s
der Ergebnisse der Protokollanalyse

von Windows-Ereignissen aus.

Schutz von per RPC-Protokoll
verbundenen Netzwerkspeichern

RPCProt

Diese Komponente sch¢tzt
die per RPC-Protokoll verbunden werden (wie z. B.
NetApp-Netzwerkspeicher), vor Viren und anderen
Bedrohungen f ¢dire Computersicherheit,

die beider| b er t r o Dateign eindringen
k°nnen.

Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern

ICAPProt

Di ese Komponente schg¢t ozt
die per ICAP-Protokoll verbunden werden (wie z. B.
EMC Isilon), vor Viren und anderen Bedrohungen

f ¢dre Sicherheit, diebeider; ber t r agung
vonDat ei en eindringen k©°n

Anti-Cryptor f ¢NetApp

AntiCryptorNAS

Diese Komponente bietet Schutz

vorVer s c hl ¢fs¢slieOrdnerg

der Netzwerkspeicher. Bei Erkennen
einerscha&adlichen Vddlockieth| ¢ s
Kaspersky Security 10.1 f ¢Windows Server

den Zugriff auf die Ordnerdergesch ¢t zt e
Netzwerkspeicher.

Satz von Leistungsindikatoren
der Anwendung "Systemmonitor

PerfMonCounters

Diese Komponente installiert Leistungsindikatoren
des Programms Systemmonitor.

Die Leistungsindikatoren messen

dieLei st un g svdnKaspegky Sectrity 10.1
f ¢Windows Serverundf i nden m°gl i c
beigl ei chzeiti gverrKasparskyf ¢ hr
Security 10.1 f ¢Windows Server und anderen
Programme.

SNMP-Indikator und Traps

SnmpSupport

Di e Komponent edevneikatorferf e n t
und Traps f ¢Kaspersky Security 10.1

f ¢Wi ndows S e deun Rienst gilnper
Network Management Protocol (SNMP)

vonMi crosoft Wi ndows. Si e
Komponente nuraufdemgesch¢t zt en
installieren, wenn der Service Microsoft SNMP

auf diesem Computer installiert ist.

Symbol f ¢Kiaspersky Security 10.1
f ¢Windows Server im Infobereich

TrayApp

Die Komponente zeigt das Symbol f ¢Kiaspersky
Security 10.1 f ¢Windows Server im Infobereich
der Taskleistedesgeschg¢t zten Ser
Das Symbol f ¢Kaspersky Security 10.1

f ¢Windows Server zeigt den Status des Schutzes
auf dem Computer an und erlaubt, die Konsole

f ¢Kaspersky Security 10.1 in MMC (falls
installiert) und das Fenster "} b edas Programm"
zu °ffnen.
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Komponente Code Ausgef ¢hrte Funkti on

Befehlszeilen-Utility Shell Verwaltung von Kaspersky Security 10.1
f ¢Windows Server aus der Befehlszeile
desgeschg¢tzten Servers.

ProgrammkomponentendesPa ket s AAd mi-fdols"t r ati ons

Di e fol gende dexCohded unceineBeschréiblurtg der Programmkomponenten des Satzes
"Administrationswerkzeuge".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management
Security 10.1 Console Snap-inf ¢dieVer wal t udedongokee r
f ¢Windows Server f ¢Kiaspersky Security 10.1.

Wenn Sie beim Installieren eines Satzes

der Administrationswerkzeuge aus der Befehlszeile andere
Satz-Komponenten angeben, ohne

die MmcSnapin-Komponente zu nennen, wird

die MmcSnapin-Komponente automatisch installiert.

Help Help chm-Hilfedatei; wird im Ordner mit den Dateien

der Administrations-Tools f ¢Kiaspersky Security 10.1

f ¢Wi ndows Server ges pdeiHifddaea t
ausdem Me nStartoderinei nem ge°ffnet ¢
der Konsole f ¢Kiaspersky Security 10.1 mithilfe der Taste
Fi1cf fnen.

Dokumentation Docs Kaspersky Security 10.1 f ¢Windows Server speichert

das Implementierungshandbuch f ¢den Schutz

f ¢Netzwerkspeicher, das Administratorhandbuch

und das Benutzerhandbuch im PDF-Format
aufdemgesch¢t zten Server. Si e
ausdem Me nQtart® f f nen .

Syst em?2nder ude tnstallatiarcvion Kaspersky
Security 10.1 f ¢Windows Server

Bei der Installation von Kaspersky Security 10.1 f ¢Windows Server und der Konsole f ¢Kiaspersky Security 10.1
(aus dem Paket "Administrations-Tools") nimmt der Dienst von Windows Installer auf dem Server folgende
Verandeor:ung

1 Aufdemgeschg¢t zt en diedenvSenrver, aud dem die Konsole f ¢Kiaspersky Security 10.1
installiert ist, werden Ordner f ¢Kaspersky Security 10.1 f ;Windows Server erstellt.
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1 Die Dienste von Kaspersky Security 10.1 f ¢Windows Server werden registriert.

1 Eine Benutzergruppe f ¢Kiaspersky Security 10.1 f ¢Windows Server wird erstellt.

1 Inder Systemregistrierung werden die S ¢ h | ¢fs¢gespersky Security 10.1 f ¢Windows Server registriert.
Di ese Ver 2 nd énder Mapedewuntsnibeschrieben.

Ordner f ¢Kaspersky Security 10.1 f ¢Windows Server
Tabelle 5. Ordner f ¢Kaspersky Security 10.1 f ¢Windows Serveraufe i nem ge sQetvgrt zt en

Ordner Dateien f ¢Kaspersky Security 10.1

f ¢Windows Server
Ordner %Kaspersky Security 10.1 f ¢Windows Ausf ¢ hr ba rfeiKadpersky Seeunity 10.1
Server%;st andar dm@ Ci g: f ¢Windows Server (Zielord

In der 32-Bit-Version von Microsoft Windows i der Installation angegeben).

%Programme%)\Kaspersky Lab\Kaspersky Security 10.1
f ¢Windows Server\

In der 64-Bit-Version von Microsoft Windows 1
%Programme (x86)%\Kaspersky Security 10.1
f ¢Windows Server\

Ordner %Kaspersky Security 10.1 f ¢Windows Dateien f ¢dre Management Information Base (MIB).
Server%\mibs Diese Dateien enthalten eine Beschreibung

der Indikatoren und Traps, die von Kaspersky
Security 10.1 f ¢Windows Server mit

dem SNMP-Protokollv er ©f f ent | i cht
Ordner %Kaspersky Security 10.1 f ;Windows 64-Bit-Versionderaus f ¢ hr baren Dat ¢
Server%\x64 von Kaspersky Security 10.1 f ¢Windows Server

(der Ordner wird nur erstellt, wenn Kaspersky
Security 10.1 f ¢Windows Server unter

einer 64-Bit-Version von Microsoft Windows installiert
wird.)

%ALLUSERSPROFILE%\Application Data\Kaspersky | Dienstdateien f ¢Kiaspersky Security 10.1
Lab\Kaspersky Security for Windows Serven\10.1\Data\ | f ¢Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Security for Windows Server\10.1\Dskm\

%ALLUSERSPROFILE%\Application Data\Kaspersky Dateien mit Einstellungen f ¢die Update-Quellen.
Lab\Kaspersky Security for Windows
Server\10.1\Update\

%ALLUSERSPROFILE%\Application Data\Kaspersky Datenbanken-Updates und Updates

Lab\Kaspersky Security for Windows der Programm-Module, die mithilfe der Aufgabe
Server\10.1\Update\Distribution\ Update-Verteilung empfangen wurden (Der Ordner
wird erstellt, wenn zum ersten Mal Updates mithilfe
der Aufgabe Update-Verteilung empfangen werden).
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Ordner

Dateien f ¢Kaspersky Security 10.1
f ¢Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Reports\

Berichte ¢ber
und Systemaudit-Bericht.

Auf gabenaus

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

Satz der Datenbanken, die im Moment verwendet
werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Backup-Kopie der Datenbanken; wird bei jedem
Datenbanken-Update ¢, ber schr i eben

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

Tempor ar e diPlaeiemeAysft ¢hren
der Update-Aufgabe angelegt werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky

ObjekteinderQuar ant @2ne (standa

Lab\Kaspersky Security for Windows Ordner).
Server\10.1\Quarantine\
%ALLUSERSPROFILE%\Application Data\Kaspersky Objekte im Backup (standa

Lab\Kaspersky Security for Windows
Server\10.1\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security f ¢Windows
Server\10.1\Restored\

Objekte,dieausBac kup oder
wi ederhergestel |t
f ¢dre Wiederherstellung von Objekten).

Quar a
wur den

Tabelle 6.

Ordner, die bei der Installation der Konsole f ¢Kiaspersky Security 10.1 erstellt werden

Ordner

Dateien f ¢Kaspersky Security 10.1
f ¢Windows Server

Ordner %Kaspersky Security 10.1 f ;Windows
Server%;st andar dm2 Ci g:

1 In der 32-Bit-Version von Microsoft Windows i
%Programme%)\Kaspersky Lab\Kaspersky Security
10.1 f ¢Windows Server\

In der 64-Bit-Version von Microsoft Windows 1
%Programme(x86)%\Kaspersky Lab\Kaspersky Security
10.1 for Windows Server\

Dateien f ¢'Administrations-Tools" (Zielordner,
der bei der Installation der Konsole f ¢Kiaspersky
Security 10.1 angegeben wird)

Dienste von Kaspersky Security 10.1 f ¢Windows Server

Die Dienste von Kaspersky Security 10.1 f ¢Windows Server werden unter dem Systemkonto (SYSTEM) gestartet.

Tabelle 7.

Dienste von Kaspersky Security 10.1 f ¢Windows Server

Dienst

Ziel
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Dienst von Kaspersky Security Service (KAVFS) Wichtiger Dienst von Kaspersky Security 10.1
f ¢Windows Server, der Aufgaben und Workflows
in Kaspersky Security 10.1 f ¢Windows Server

verwaltet

Dienst von Kaspersky Security Management Service Der Dienstist f ¢die Programmverwaltung

(KAVFSGT) von Kaspersky Security 10.1 f /Windows Server
mithilfe der Konsole f ¢Kiaspersky Security 10.1
vorgesehen.

Kaspersky Security Broker Service (KAVFSWH) Dienst, der die Vermittlerrolle beider} ber mi t t

von Schutzeinstellungen an externe Schutzagenten
sowie beim AbrufvonDat en ¢ber
sicherheitsrelevante Ereignisse von externen
Schutzagenten ¢berni mmt .

Kaspersky Security Script Checker (KAVFSSCS) Der Dienst wird zusammen mit der Aufgabe

zur Skript-Untersuchung gestartetunde r m° g | i
die Kontrolle der Au s f ¢ hvonuskrigten,

die mithilfe der Microsoft Windows Script
Technologies erstellt wurden.

Gruppen von Kaspersky Security 10.1 f ¢Windows Server
Tabelle 8. Gruppen von Kaspersky Security 10.1 f ¢Windows Server

Gruppe Ziel

KAVWSEE Administrators Die Benutzer aus dieser Gruppe besitzenaufdemgesch ¢t zt en Ser
auf Kaspersky Security Management Service sowie Zugriff auf alle Funktionen
von Kaspersky Security 10.1 f ¢Windows Server

Sc hl ¢ s sSgstemrdgestrierung
Tabelle 9. Sc hl ¢ s sSSgstemrdgestrierung

Schl ¢ssel Ziel

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Eigenschaften

des Dienstes

f ¢Kaspersky Security
10.1f ¢Windows
Server

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersk Einstellungen

y Security] des Ereignisprotokolls
f ¢Kaspersky Security
10.1f ¢Windows
Server (Kaspersky
Event Log).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Eigenschaften

des Dienstes

zur Verwaltung

von Kaspersky Security
10.1f ¢Windows
Server
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In der 32-Bit-Version von Microsoft Windows: Parameter
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky f ¢die Leistungsindikat
Security\Performance] oren

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance]

In der 32-Bit-Version von Microsoft Windows: Parameter

[HKEY LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent] f ¢dre Komponente
Unterstg¢t zun

In der 64-Bit-Version von Microsoft Windows: des SNMP-Protokolls.

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\

SnmpAgent]
In der 32-Bit-Version von Microsoft Windows: Einstellungen
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDump\ feEintraage

In der 64-Bit-Version von Microsoft Windows: in die Dump-Datei.

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\WSEE\10.1\Cras

hDump\
In der 32-Bit-Version von Microsoft Windows: Parameter
HKEY_LOCAL_MACHINE\Software\KasperskyLab\WSEE\10.1\Trace\ des Protokolls

In der 64-Bit-Version von Microsoft Windows: zur Ablaufverfolgung.

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\WSEE\10.1\Trac
e\

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\ Konfiguration
Environment] der Aufgaben
und Funktionen
der Anwendung.

Prozesse von Kaspersky Security 10.1 f ¢Windows Server

Kaspersky Security 10.1 f ¢Windows Server startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 10. Prozesse von Kaspersky Security 10.1 f ¢Windows Server

Dateiname Ziel

kavfswp.exe Workflow von Kaspersky Security 10.1 f ¢Windows Server

kavtray.exe Prozess f ¢das Infobereich-Symbol von Kaspersky Security 10.1
f ¢Windows Server

kavshell.exe Prozess von Befehlszeilen-Utility

kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Security 10.1 f ¢Windows
Server

kavfs.exe Dienstprozess von Kaspersky Security Service

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management
Service
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Dateiname Ziel

kavfswh.exe Prozess des Dienstes zur Kontrolle externer Prozesse von Kaspersky
Security Service Broker Host

kavfsscs.exe Kaspersky Security Script Checker Dienst

Einstellungen f ¢Installation und Deinstallation sowie
Optionen f ¢die Befehlszeile f ¢ den Dienst
Windows Installer

In den folgenden Tabellen werden die Einstellungen f ¢die Installation und Deinstallation von Kaspersky Security

10.1f ¢Windows ServerundderenSt andar dwerte beschri die8aoahl Asifie Fddeerr uwweg
der Einstellungswerte unddiem® gl i che Werte dieser Schl ¢ssel erl @utert.
mitdenSt andar ds des Befeblsmesiexec des Dienstes Windows Installer verwenden, wenn Kaspersky

Security 10.1 f ¢Windows Server aus der Befehlszeile installiert wird.

Tabelle 11. Installationseinstellungenundd e r e n S cirmWingd®ws ladtaller

Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m° gdhe Werte

Bedingungen Bedingungen EULA=<Wert> Um Kaspersky Security 10.1

des Endbenutzer-L | des Endbenutzer-Lizenzv 0i Sie lehnen f ¢Windows Server zu
izenzvertrags ertrags ablehnen die Bedingungen installieren, m¢ssen Si
akzeptieren des Endbenutzer-Lizen | die Bedingungen

des Endbenutzer-Lizenzvertrag

zvertrags ab. '
s akzeptieren.

17 Sie akzeptieren
die Bedingungen
des Endbenutzer-Lizen

zvertrags.
Annahme Ablehnung PRIVACYPOLICY=<va | Um Kaspersky Security 10.1
der Datenschutzric der Datenschutzrichtlinie lue> f ¢Windows Server zu
htlinie 01 Sie lehnen installieren, m¢ssen Si
die Bedingungen die Bedingungen
der Datenschutzrichtlini der Datenschutzrichtlinie
e ab. akzeptieren.

17 Sie akzeptieren
die Bedingungen
der Datenschutzrichtlinie
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte
Zielordner Kaspersky Security 10.1 INSTALLDIR=<V o | | Ordner, in dem die Dateien
f ¢Windows Server: ndiger Pfad zum f ¢Kaspersky Security 10.1
%ProgramFiles%\Kaspers Ordner> f ¢Windows Server
ky Lab\Kaspersky bei der Installation
Security 10.1 gespeichert werden.
for Windows Server Si e Kk %inam anderen
Administrations-Tools: Ordner angeben.
%ProgramFiles%\Kaspers
ky Lab\Kaspersky
Security 10.1 for Windows
Server Admins Tools
In der 64-Bit-Version
von Microsoft Windows:
%ProgramFiles(x86)%
Echtzeitschutz Starten RUNRTP=<Wert> Aktivieren Sie diese Einstellung,
f ¢Dateien beim 17 starten damit der Echtzeitschutz
Start . f ¢Dateien
von Kaspersky O nicht starten und die Skript-Untersuchung
Security 10.1 beim Start von Kaspersky
f ¢Windows Security 10.1 f ¢Windows
Server starten Server gestartet werden
(Echtzeitschutz (empfohlen).
nach
der Installation
des Programms
aktivieren)
Untersuchungsaus AusschlieCen ADDMSEXCLUSION= In der Aufgabe Echtzeitschutz
nahmen, <Wert> f ¢Dateien werden jene
die von der Firma liausschl i eq Objekteaufdem Server
Microsoft - vom Schutzbereich
Oi nichtausschl
empfohlen werden ausgenommen, deren
(Dateien, Ausnahme die Firma
die von Microsoft Microsoft empfiehlt.
empfohlen Einige Anwendungen
werden, zu auf dem Server laufen
Ausnahmen

hi nzuf)¢ ger

me glicher wei se
wenn Antiviren-Anwendungen
Dateien abfange
auf die diese Programme
zugreifen. Zu solchen
Programmen
beispielsweise einige
Anwendungen wie
Domain-Controller.

z2a hl
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte

Untersuchungsaus AusschlieCen ADDKLEXCLUSION=< In der Aufgabe zum

nahmen, Wert> Echtzeitschutz f ¢Dateien

die von Kaspersky liausschl i e WerdenObjekte auf dem Server

Lab empfohlen Oi nichtaussechl inl bereinsti mmun

werden (Dateien, der Empfehlung von Kaspersky

die von Kaspersk Lab aus dem Schutzbereich

y Lab empfohlen ausgeschlossen.

werden, zu

Ausnahmen

hi nzuf)¢ger

Remote-Verbindun Verbieten ALLOWREMOTECON Standar dm2 Ci g wir

g zur Konsole = <Wert> die Remote-Verbindung zu

f ¢Kaspersky 17 erlauben eineraufdemgesch¢t zt

Security 10.1 0 verbieten Server installierten Konsole

erlauben f ¢Kiaspersky Security 10.1
nicht erl aubt.
derl nstallation K

die Verbindung erlauben.
Kaspersky Security 10.1

f ¢Windows Server erstellt
Erlaubnisregeln

f ¢den Prozess kavfsgt.exe
g e m& C -AraioRoll f ¢ale
Ports.
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte
Pfad Ordner im Lieferumfang LICENSEKEYPATH=< Das Installationsprogramm

derSchl ¢sse
(Schl ¢)ssel

\server

Pfad
derSchl ¢ssel d

sucht st aniddemiihm
Lieferumfang enthaltenen
Ordner \server nach einer Datei
mit der Erweiterung .key.

Wenn der Ordner \server
mehrere Schl ¢ss
ent hal|t, wa hl t
das Installationsprogramm
deSchl ¢ssel datei
G¢l tigkeit samludey

Sie kdeB8ehl (sse
zuvor im Ordner \server\
speichern oder mit

dem Installationsparameter
Schl ¢ssel hinzu
einen anderen Pfad

f ¢deSc hl ¢ s sandelea.t

Sie kodentSem!| ¢(sse
w?a h r eer ldstallation

von Kaspersky Security 10.1

f ¢éWindows Server
mithilfe der von lhnen
gew2hlten
Administrationswerkzeuge, zum
Beispiel mit der Konsole

f ¢Kaspersky Security 10.1.
Wenn Siew2 hr end

der Programminstallation
keinen Programm
hinzuf¢sgen, f un
Kaspersky Security 10.1

f ¢Windows Server nach
Abschluss der Installation nicht.
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte

Pfad Nicht festgelegt CONFIGPATH=<Pfad Kaspersky Security 10.1
der Konfigurations derSchl ¢ssel d f ¢Windows Server importiert
datei die Einstellungen
aus der angegebenen, im
Programm

erstellten Konfigurationsdatei.

Kennw®rtzd8r, wie
Ke n n w°vontKenten

f ¢den Start von Aufgaben
oder Kennw°rter
f ¢die Verbindung mit einem
Proxyserver, werden

von Kaspersky Security 10.1

f ¢Windows Server nicht

aus der Konfigurationsdatei
importiert. Nach dem Import

der Parameter m¢ s sen
Kennw®rter manu
eingegeben werden.

Wenn Sie

die Konfigurationsdatei nicht
angeben, beginnt

das Programm nach

der Installation mit

den Standardparametern zu
arbeiten.
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte

Netzwerkverbindu Deaktiviert ADDWFEXCLUSION=

ngen
f ¢die Konsole
erlauben

<Wert>
171 erlauben
01 verbieten

Verwenden Sie diese Option,

um Kaspersky Security 10.1

f ¢Windows Server auf einem
anderen Server zu installieren. Mit
Hilfe der Konsole f ¢Kaspersky
Security 10.1, die auf einem
anderen Server installiert ist,

k °© n nSerden Computerschutz
ferngesteuert verwalten.

Auf dem Computer wird

in der Firewall von Microsoft
Windows der TCP-Port 135
ge°ffnet,
Netzwerkverbindungen

f ¢deausf ¢shrbare
kavfsrcn.exe werden erlaubt
(Prozess zur Fernverwaltung
von Kaspersky Security 10.1
f ¢Windows Server)

und der Zugriff

auf DCOM-Programme

wird zugelassen.

Wenn der Server unter

dem Betriebssystem Windows
Server 2008 | &u
nach Abschluss der Installation
die Benutzer,

die das Programm
ferngesteuert verwalten
werden, zur Gruppe KAVWSEE
Administrators auf dem Server
hinzu und erlauben Sie darauf
Netzwerkverbindungen

f ¢den Dienst Kaspersky
Security Management Service
(Datei kavfsgt.exe).

Mehr zur weiteren Konfiguration
bei Installation der Konsole

f ¢Kaspersky Security 10.1

auf einem anderen Server
finden Sie im Abschnitt
"Erweiterte Einstellungen nach
der Installation der Konsole

f ¢Kaspersky Security 10.1

auf einem anderen Computer"
auf Seite 58.
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Einstellung Standardwert Befehlszeilenoptio Beschreibung
nen von Windows
Installer und deren
m©° gdhe Werte

Untersuchung Die Untersuchung wird SKIPINCOMPATIBLE Verwenden Sie diese

auf nicht ausgef ¢hrt SW = <Wert> Einstellung,

kompatible 07 Untersuchung um die Untersuchung auf nicht
Software auf nicht kompatible kompatible Software
deaktivieren Software bei der Installation

wirdausgef ¢ hr | desProgrammsaufdemGer @
im Hintergrundmodus zu

L1 Untersuchung aktivieren bzw. deaktivieren.

auf nicht kompatible
Software wird nicht Un ab h 2vorg Wert dieser
ausgef ¢hrt Einstellung warnt das Programm
bei der Installation von Kaspersky
Security 10.1 f ¢Windows Server
immer vor anderen auf diesem
Ger2t installier
Programmversionen.

Tabelle 12. Deinstallationsparameterundd e r e n S cirhWing®ws ladtaller

Einstellung Standardwert Beschrei bung vonS\knddwg s s
Installer und deren Werte

Wiederherstellung L°schen RESTOREQTN =<Wert>
von Objekten Oi Quar anlbhalti € schen

ausderQuar ant 17 Inhaltder Qu a r a nint dem ©rdner
wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.

Wiederherstellen L°schen RESTOREBCK =<Wert>
des Backup-Inhalts 0 Backup-Inhaltl © schen
17 Inhalt des Backups in dem Ordner

wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.

Eingabe Nicht festgelegt UNLOCK_PASSWORD=<festgelegtes
des aktuellen Kennwort>
Kennworts

f ¢deBest @t ig
desL°schvorg
(wenn

die Verwendung
eines Kennworts
aktiv ist)
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Einstellung Standardwert Beschrei bung vonS\nddwg s {
Installer und deren Werte
Ordner %ALLUSERSPROFILE%\Application RESTOREPATH=<v ol I st&2ndiger
f ¢wiederhergestellte Data\Kaspersky Lab\Kaspersky des Ordners>
Objekte Security f ¢Windows Wiederhergestellte Objekte werden
Server\10.1\Restored in dem Ordner gespeichert, der durch folgende

Parameter angegeben wird:

Objekte ausderQuar ant 2ne wer d
Unterordner \Quarantine gespeichert.

Objekte aus dem Backup werden im
Unterordner \Backup gespeichert.

Installations- und Deinstallationsprotokoll f ¢ Kaspersky
Security 10.1 f ¢Windows Server

Wenn Sie die Installation oder Deinstallation von Kaspersky Security 10.1 f ¢Windows Server mit Hilfe

des Assistenten zur Installation (Deinstallation) starten, erstellt der Dienst Windows InstallereinPr ot ok o | |
die Installation (Deinstallation). Die Log-Datei mit dem Namen ks4ws_install_<uid>.log (wobei <uid>

f ¢dre individuelle achtstellige ID des Protokolls steht) wird im Ordner %temp% des Benutzers gespeichert, mit
dessen Rechten der Installationsassistent gestartet wurde.

Wenn Sie die Installation oder Deinstallation von Kaspersky Security 10.1 f ¢Windows Server aus der Befehlszeile
ausf ¢ hr emer Grandaindtellung kein Installationsprotokoll erstellt.

3 Geben Sie einen der folgenden Befehle ein, damit bei der Installation von Kaspersky Security 10.1
f ¢Windows Server installieren die Log-Datei ks4ws.log auf dem Laufwerk C:\ angelegt wird:

1 msiexec /i ksdws_x86.msi /I*v C: \ log.txt /gn EULA=1
1 msiexec /i ksdws_x64.msi /I*v C: \ log.txt /gn EULA=1

Installation planen

Di eser Ab s c éine Bdasdhreibung derdAdintinistrations-Tools f ¢Kiaspersky Security 10.1 f ¢Windows
Server und der besonderen Aspekte bei der Installation und Deinstallation von Kaspersky Security 10.1

f ¢Windows Server mithilfe eines Assistenten (siehe Abschnitt "Installation und Deinstallation des Programms mit
dem Assistenten" auf Seite 53), der Befehlszeile (siehe Abschnitt "Installation und Deinstallation des Programms
aus der Befehlszeile" auf Seite 68), ¢, ber Kasper s ky (SSehecAbschnitt YnstdlationturdrDeinstallation
von Kaspersky Anti-Vi r us ¢ b ey SeaustypCentes" kuf Seite 73) und mittels Active

Di r e c-GappgnEchtlinie (siehe Abschnitt "Installation und Deinstallation mittels Active
Directory-Gruppenrichtlinien" auf Seite 78).

Bevor Sie mit der Installation von Kaspersky Security 10.1 f ¢Windows Server installieren beginnen, sollten Sie
die wichtigsten Installationsetappen planen.

1. W2 h | e ndie Bdménistrations-Tools aus, die Sie zur Verwaltung und Konfiguration von Kaspersky
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Security 10.1 f ¢Windows Server einsetzenm® c ht e n .

2. Legen Sie fest, welche Programmkomponenten f ¢dre Installation erforderlich sind (siehe Abschnitt
"Programmkomponenten von Kaspersky Security 10.1 f ¢Windows Server und ihre Codes
f ¢den Dienst Windows Installer" auf S. 34).

3. W2 h | e reinéSlnswllationsmethode aus.

In diesem Abschnitt
Administrations-T 0 01 S @ U.S. W3 N L. 8Nttt e e e e s e e saaesesereseaenes 51

I nstall ati ons.t .y p .. al.S W Nl B e 52

Administrations-Toolsaus w2 hl en

Entscheiden Sie, welche Administrations-Tools Sie f ¢die Konfiguration der Einstellungen von Kaspersky Security

10.1f ¢Windows Server und dessen Verwaltunge i ns et zen m° cht en.-Todld fs¢KaSmemrskyni st r at
Security 10.21f ¢Wi ndows Ser dieKonsklé€ fn gkasmersky Security 10.1, das Befehlszeilen-Tool sowie

die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole f ¢Kiaspersky Security 10.1

Die Konsole f ¢Kiaspersky Security 10.1 ist ein isoliertes Snap-in, das in die Microsoft Management Console
eingef¢ggt wird. Si e k°niegWi rKlhswse r$ &dievKeBreolef by ldadtperskylSecurity
10.1 verwalten, dieaufdemge s c h ¢t zt e n a8 einem anderen oeputer im Unternehmensnetzwerk
installiert ist.

Einer Microsoft Management Console, die im Authoring-Modus ge°f fnet i st Snagifsnnen Si e
von Kaspersky Security 10.1f ¢Wi nd ows Ser v e umritiihndenu Schug emehrerer Server zu verwalten,
auf denen Kaspersky Security 10.1 f ¢Windows Server installiert ist.

Die Konsolef ¢Krasper sky Secur ideryProframmkomgandnter "Admmistrations-Tools".

Befehlszeilen-Utility
Si e k ° nspeesky Sécarity 10.1 f ¢Windows Server aus der Befehlszeileeinesge s c h ¢t zt everwaem.r v e r ¢

Das Befehlszeilen-T o oIl g e h ° r tder ProgramRlohkporienten von Kaspersky Security 10.1
f ¢Windows Server.

Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes f ¢die Computer in Threm Unternehmen
dasPr ogramm Kaspersky Security Center ver wt pMnedows Sekvérnnen S
¢, b die Verwaltungskonsole von Kaspersky Security Center verwalten.
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Die folgenden Programmkompwenrent en m¢gssen installiert

1 Modul f ¢die Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponent e g e h %tar Progmmmkonipanknteh von Kaspersky Security 10.1 f ;Windows Server.
Si e ge w? tieg Kormmusikation zwischen Kaspersky Security 10.1 f ¢Windows Server
und dem Administrationsagenten. Installieren Sie das Modul zur Integration mit dem Administrationsagenten
von Kaspersky Security Center aufdem g e s ¢ h ¢ Sewdr.e n
1 Administrationsagent von Kaspersky Security Center. Installieren Sieihnaufj edem gesch¢t zt en
Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten Programm
Kaspersky Security 10.1 f ¢Windows Server und der Verwaltungskonsole von Kaspersky Security Center.
Die InstallationsdateidesAd mi ni strati onsagent en vanp&dspersky SecurityCentere f er u mf
1 Plug-inf ¢Kaspersky Security 10.1f ¢Windows Server. Installieren Sie auf den Computer,
auf dem die Verwaltungskonsole f ¢Kiaspersky Security 10.1f ¢Wi ndows Server installiert
das Verwaltungs-Plug-in f ¢den Kaspersky Security Center-Administrationsserver. Das Plug-in bietet
dieOb er f lzir YehwaltungdesPr ogr a mms ¢ b e recuktpCGemter. Dig KstallaBonsdatei
f ¢das Plug-in\server\k | c f gi nst . exe ge h %ontKaspersky Sdcurigy 10elf gWilidaws §erver.

Installationstypa us w2 hl en

Nach Festlegung der Programmkomponenten f ¢dre Installation von Kaspersky Security 10.1 f ¢Windows Server
(siehe Abschnitt "Programmkomponenten von Kaspersky Security 10.1 f ¢Windows Server und ihre Codes
f ¢den Dienst Windows Installer” auf S. 34) m¢ s s dialnsgilaBonsmethodea u s w2 hl en.

W2 h | e rdie 8ntsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

1 Ob spezielle Installationseinstellungen f ¢Kaspersky Security 10.1 f ¢Windows Server festgelegt oder
die empfohlenen Installationseinstellungen (siehe Abschnitt "Einstellungen f ¢lirstallation und Deinstallation
sowie Optionen f ¢dre Befehlszeile f ¢den Dienst Windows Installer" auf Seite 43) verwendet
werden sollen

I Obdie Installationseinstellungen f ¢alle Server einheitlich oder f ¢jeden Server individuell sind

Sie k°nnen Kaspe rf sgWipdovgServerniit teyn Instéllatidnsassistenten sowie ohne

Benutzereingriff installieren, indem Sie die InstallationseinstellungenindieBef ehl szei l e ei ngeben.
Kaspersky Security 10.1 f ¢Windows Server zentral als Remote-Installationi nst al | i eren: ¢ber Gru
von Active Directory oder mithilfe der Aufgabe zur Remote-Installation von Kaspersky Security Center.

Sie k°nnen Kaspe rf sgWipdovagServerauf eizem Bdrverlinstallieren, ihn konfigurieren

und die Einstellungen in einer Konfigurationsdatei speichern, um s p 2 dieangelegte Datei f ¢dre Installation
von Kaspersky Security 10.1 f ¢Windows Server auf anderen Servern zu benutzen (Option gilt nicht

beiderl nst al l ati on ¢ b edesAstiveiprectony)r i cht |l i ni en

Installationsassistent starten

Mitdem!| nst al |l ati onsass indatliesemt en k°nnen Sie

1 Komponenten von Kaspersky Security 10.1 f ¢Windows Server (siehe Abschnitt "Programmkomponenten
von Kaspersky Security 10.1 f ¢Windows Server" auf Seite 35) aufei nem geschg¢t zten Serv
aus einer \server\setup.exe-Datei aus dem Lieferumfang.

1 Konsolef ¢Kaspersky Security 10.1 (siehe Abschnitt "Konsole f ¢Kiaspersky Security 10.1 installieren”
auf Seite 57) aus der Datei \client\setup.exe aus dem Lieferumfangaufdemgesch ¢t zt en Ser ver
einem anderen LAN-Computer.

Programm installieren und deinstallieren
52



KASPER{KY3

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security
10.1 f ¢/Windows Server mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky Security 10.1
f ¢(Wi ndows Ser v edie Installatiorseainstdluingen® nder n .

Si e Kk °die Komsole f ¢Kaspersky Security 10.1 aufdemgesch ¢t zt en Server und/ oder
auf dem Administrator-Arbeitsplatz installieren.

Beispiele f ¢Befehle zur Installation von Kaspersky Security 10.1 f ¢Windows Server und der Konsole

f ¢Kaspersky Security 10.1 finden Sie im Abschnitt "Installation und Deinstallation von Kaspersky Security 10.1
f ¢Windows Server aus der Befehlszeile" (siehe Abschnitt "Installation und Deinstallation des Programms

aus der Befehlszeile" auf Seite 68).

Zentrale Installatioengber Kaspersky Security

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen,
k°nnen Sie Kaspe rfsgWindovdServermit ley Aufigébe Zur Remote-Installation von Kaspersky
Security Center auf mehreren Servern installieren.

Die Server, auf denen Sie Kaspersky Security 10.1 f ¢Windows Server installieren mittels Kaspersky Security

Center installieren m® loten (siehe Abschnitt "Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ ber
Kaspersky Security Center” auf Seite 73) kann sich entwederind er s el b en Dlasiasparskwsecearity
Centeroderineinerander en Dom2ne befinden odergerrenmmupt zu kei ne

Zentrale Install at ieodesAgctiveDirecBnyuppenri chtl ini

Mit den GruppenrichtlinienvonAct i ve Directory k°nnen fSiVWndowsaSergeer sky Secu
aufdemgesch¢t zten Server i ns ti@aKohsolefr Baspersky Beeurity 20inen auch
aufdemgesch¢t zt en a8 demAdninistatdreArbeitsplatz installieren.

Es ist m°glich, K afs ghendosvk Served ruc mitrden tergpfoliléhen Installationseinstellungen
zu installieren.

Die Server, auf denen Kaspersky Security 10.1 f ¢Windows Server mithilfe von Active Directory-Gruppenrichtlinien

installiert wird (siehe Abschnitt "Installation und DeinstallationdesPr ogr amms ¢ ber Guruanpgivenr i ¢ h-
Directory" auf Seite 78) muss sichind e r s e | b e nunddensetbaneOrganisationseinheit befinden.

Die Installation erfolgt beim Start des Computers vor der Anmeldung bei Microsoft Windows.

Installation und Deinstallation des Programms mit
dem Assistenten

Di eser Ab s c é&ne Bdaschreibung destinstallations- bzw. Deinstallationsprozesses f ¢Kiaspersky Security
10.1 f ¢Windows Server und die Konsole f ¢Kiaspersky Security 10.1 mithilfe eines Installationsassistenten, sowie
Informationen ¢, b alie erweiterten Einstellungen von Kaspersky Security 10.1 f ¢Windows Server und die Aktionen
nach der Installation des Programms.
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In diesem Abschnitt
Installation mit dem INStallatioNSASSISTENTEN .........cviiiiiiiie e 54
n d ederProgrammkomponenten und Wiederherstellen von Kaspersky Security 10.1 f ¢Windows Server....64

Deinstallation mit dem INStallatioNSASSISIENIEN .........uvureriririiirirereririrtrrrereererrrerererarrr—.—.———————.—.—————————————...—.—.—.——.————. 66

Installation mit dem Installationsassistenten

Die folgenden Abschnitt e demstdlaiontvan iKaspersky Secumiy 10ild rWimdows b e r
Server und der Konsole f ¢Kiaspersky Security 10.1.

3 Gehen Sie f ol geumd&aspemky Sexurity ¥0dlif ,;Windows Server zu installieren
und das Programm zu verwenden:

1. Installieren Sie Kaspersky Security 10.1 f ¢Windows Serveraufe i nem ge sSetvgl.t zt en

2. Installieren Sie die Konsole f ¢Kiaspersky Security 10.1 auf den Computern, von denen Sie Kaspersky
Security 10.1 f ¢Windows Server verwaltenm® ¢c ht en .

3. Wenn Sie die Konsole f ¢Kiaspersky Security 10.1 im Netzwerk auf keinem anderen Computer als
demgesch¢tzten Server installiert haben, sind zus?&t zl|
Security 10.1 f ¢Windows Server von den Konsolenbenutzern ferngesteuert verwaltet werden kann.

4. F ¢ hr en Sderdnstallationvon Kaspersky Security 10.1 f ¢Windows Server Aktionen durch.

In diesem Abschnitt
Installation von Kaspersky Security 10.1 f ¢WINAOWS SEIVET .......coiiiiiiiiiiiiiie ittt e e 54
Installation der Konsole f ¢Kaspersky SECUILY 10.1 .....ccoiiiiiiiiiiiiiii ittt e et et e e e sbbeeeeenes 57

Erweiterte Einstellungen nach der Installation der Konsole f ¢Kiaspersky Security 10.1 auf einem anderen
(00 ] 1 1] 01U 1= SO PO PP PP PP PPTPPPRRPRP 58

Aktionen, die nach der Installation von Kaspersky Security 10.1f ¢Wi ndows Server ausgef,
LI ST = = U PPN 62

Installation von Kaspersky Security 10.1 f ¢Windows Server

Bevor Sie Kaspersky Security 10.1 f ¢Windows Server installieren, gehen Sie wie folgt vor:

1 Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie
k°nnen Kasper s kfyWhdowsuServer igstalliefen, dhne Kaspersky Anti-Virus 8.0
f ¢Windows Servers Enterprise Edition oder Kaspersky Security 10 f ¢Windows Server vorher
zu entfernen.

1 Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie
den Installationsassistenten starten, in der Administratorengruppe aufdemgesch ¢t zt en Server
angemeldet ist.

Wechseln SienachderDu r ¢ h f gérobhembgschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen f ¢Kiaspersky Security
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10.1f ¢Wi ndows Ser ver demstalldioneonkK&sperskey Security 10.1f ¢Windows Server bei jedem
Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
aufdieSc hal t Abbreahdne

Me hr djedlrestallations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt "Einstellungen f ¢Installation
und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer" auf Seite 43.

3 Soinstallieren Sie Kaspersky Security 10.1f ¢Windows Server mithilfe eines Installationsassistenten:

1. Starten Sie auf dem Server die DateidesBe gr ¢ Cun g s pselmmexea mms

2. Kilicken Sie im folgenden Fenster im Block "Installation" auf den Link Kaspersky Security 10.1
f ¢Windows Server installieren.

3. Kl'icken Sie im f ol ge dedmsiallaBongpssigt€hiemvgrskiasperskyt Seaurity 10.1
f ¢Windows Server aufdie Sc hal t Wditérc h e

Das Fenster EULA und Datenschutzrichtliniewirdge® f f net .
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
deKontr ol | Bedisgurgénalieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Wenn Sie EULA und/oder die Datenschutzrichtlinien nicht akzeptieren, wird
die Installation abgebrochen.

6. Klicken Sie auf Weiter.

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster
Vor g2 nger desPregrammms wurde gefundenge® f f net .

Wenn keine Vorg2ngerversion gef und eAnleitwngr de, gehen Si

7. Um ein Upgrade des ProgrammsvonderVor g2 ngerversion dur adfdiauSc hlad ¢ d | 2 lcl
Installieren.Derl nst al | at i onanmnUpgaddesdesPnogranimg auf Kaspersky Security 10.1
f ¢Windows Server durch und speichert kompatible Einstellungen in der neuen Version. Nach Abschluss
des Programm-Upgrades wird das FensterVo | | st dnstdllatmege° f f net (fahren Sie
dieser Anleitung fort).

Das Fenster Schnelle Untersuchung des Computers vor dem Start der Installationwirdg e °® f f net .

8. Aktivieren Sie im Fenster Schnelle Untersuchung des Computers vor dem Start der Installation
dasKontr ol | Gomputec dufeMiren untersuchen, um die Bootsektorenvonl ok al en Datentr
des Servers und den Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach
derUnt er s uc hun glas%énéter mit dersBErgebmissen der Untersuchung.

Sie k°nnen I nformati on e res&dren angeigéneAnzmhl dehuntersuéhten e k t e
Objekte, Anzahl der gefundenen Bedrohungstypen, Anzahl der gefundenen infiziertenund m® gl i cher we
infizierten Objekte, Anzahlderi nf i zi ert en oder vderkdspecskytSecgriyd0.1Pr oz e s s e,
f ¢Windows Server aus dem Arbeitsspeicher entfernt hat, und Anzahlderi nf i zi ert en oder ve
Prozesse,diedasPr ogr amm ni &dmrite. | © sc hen

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie aufdie Sc h a | t lfidte® ¢ h e
der verarbeiteten Objekte.

9. Klicken Sie im Fenster Schnelle Untersuchung des Computers vor dem Start der Installation
aufdieSc hal tWditérc he
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Das Fenster Benutzerdefinierte Installationwirdg e © f f net .
10. W2 h | e ndie Ramponente, die Sie installieren wollen.

St andar dm? Cdiggempfohiere fnstallation alle Komponenten von Kaspersky Security 10.1
f ¢Windows Server, mit Ausnahme der Komponenten "Firewall-Verwaltung" und "Skript-Untersuchung”.

Di e Komponent e déssShNMPrPsotokolts wom Kagpersky Security 10.1 f ¢Windows
Serverwird nuraufdemgesch¢t zt en Ser v auf dein 8Besveralér Dienst SNNMP  we n n
Microsoft Windows installiert ist.

11.Um al l e nind FEenstemBgreutzerdefinierte Installation zu verwerfen, klicken Sie
aufdieSchal tZurgdles. KlickereSie auf Weiter.

12. Gehen Sie im folgenden FensterZi el or dner wiedddgiwdrh| en

1 Geben Sie bei Bedarf einen Ordner an, in dem die Dateien von Kaspersky Security 10.1 f ¢Windows
Server gespeichert werden sollen.

1 Sehen Sie sich erforderlichenfalls diel nf or mat i demweelr fedhogehrar en Speicherpl a
auf den lokalen Festplatten an, indem Sie auf die S ¢ h a | t lfalf#erkhkicken.

Klicken Sie auf Weiter.

13. Passen Sie im folgenden Fenster Erweiterte Einstellungen f ¢die Installation folgende
Installationseinstellungen an:

1 Echtzeitschutz nach der Installation des Programms aktivieren.
1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hi nz uf. ¢ g e
1 Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hi nzuf. ¢, gen
Klicken Sie auf Weiter.
14. Gehen Sie im folgenden Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen f ¢Kiaspersky Security 10.1 f ¢Windows Server aus einer vorhandenen
Konfigurationsdatei zu importieren, dieineinerk omp at i bl en V o degAnwegdumgerstells i o n
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
15 F¢hren Si e i m f Brbggaenm dldivierdn einegdér élgenden Aktionen aus:

T WennSiedasPr ogramm akti vi er e ndiers° dH t¢esrsfe dkgigpdrsteriSechrityel0.1
f ¢Windows Server zur Aktivierung des Programms an.

1 WennSiedasPr ogramm sp?2ter akti vi aufderScrh®ad it ivditér.c hkel i c k e n

 WennSiezuvoreineSchl ¢ ssel dat\siver(denz O®Omdbieef erumfang geho°rt)
haben, wird der Name dieser Dateiim Feld S ¢ h | ¢ angezdigt.

1 WennSieeinenSc h | ;asissderiDatei, die in einem anderenOrdnerges pei chert i st, hi
mechten, giedeml §3eanl dat ei

Si e k dasrPmgramm aus dem Installationsassistenten nicht mithilfe eines Aktivierungscodes
aktivieren. Wenn Sie das Programm mithilfe eines Akt i vi erungscodes ahkeni i er €
Sie diesen nach der Installation des Programmshi nzuf ¢ gen.

NachdemHi nzufdegr&ehl ¢(ssel dat ei wieLiztrzinformationdhangszeigt. r
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Kaspersky Security 10.1 f ¢Windows Server zeigt das berechnete Datum an, an dem die Lizenz
a bl 2DiefGt¢.l t i g k edertLigedzanirceab demHi n z u fdesgsem | (¢ ssel s gez?2hlt,
spatest edern Abtaaf dehG¢ | t i g kderiStcshfl reissstabl dat e

Klicken Sie aufdieSc h al t WditéraumdenSc hl ¢ s s el i amzuRendeg.r a mm

16. Klicken Sie im Fenster Bereit zur Installation aufdieSc hal t f | 2 ¢ h ®er Assistentansthllierenure n .
die Komponenten von Kaspersky Security 10.1 f /Windows Server.

17. Sobald die Installation abgeschlossen wurde, © f f n e das BenstehDie Installation wurde
erfolgreich abgeschlossen.

18. Aktivieren Siedas Ko nt r o | | \kefsioriskitweise lesen, um die Ausgabedaten nach Fertigstellung
des Installationsassistenten anzusehen.

19. Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Sobald die Installation abgeschlossen wurde, ist
Kaspersky Security 10.1 f ¢Windows Server einsatzbereit, vorausgesetzt, dass SieeinenSc hl ¢ s s e |
f ¢die AktivierungdesPr ogr amms hhabenugef ¢ gt

Installation der Konsole f ¢Kaspersky Security 10.1

Folgen Sie den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen
f ¢die Konsolef ¢Krasper sky Secur ity didlfstallationa breijedesn SehritkdesnAssestenten
abbrechen. Klicken Sie dazu im Fenster des Assistenten aufdie Sc h a | t Abbreahdne

3 Gehen Sie f ol geumdieKonsal€fe gaspesky Security 10.1 zu installieren:
1. Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie
den Installationsassistenten starten, zur Administratorengruppe auf dem Computerge h° r t .
2. Starten Sie auf dem ComputerdieBe gr ¢ Cu n getuplexd. e i
Das Fenster des Willkommen-Programmswirdg e ° f f net .
3. Kilicken Sie auf den Link Konsole f ¢Kaspersky Security 10.1 installieren.
Es °ff dasBegir ¢! un gdes$ lestalatiorsassistenten. Klicken Sie auf Weiter.

4, Machen Sie sich i m denBédinguegenedas ERdbandzerd izenaverttags
und der Datenschutzrichtlinie vertraut und w2 h | e Bed8iguagen dieser EULA
und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit der Installation fortzufahren.
Klicken Sie auf Weiter.

5. Gehen Sie im folgenden Fenster Erweiterte Einstellungen f ¢die Installation wie folgt vor:

1 Wenn Sie planen, Kaspersky Security 10.1 f ¢Windows Server auf einem Remote-Computer mithilfe
der Konsole f ¢Kiaspersky Security 10.1 zu verwalten, aktivieren SiedasKont r ol | k2@ st chen
Remote-Zugriff erlauben.

1 Um das Fenster Benutzerdefinierte Installation z u ° fuhdKeormponent en auszuw?hl e
wie folgt vor:

a. Klicken SieaufdieSc h al t Erwélterth e
Das Fenster Benutzerdefinierte Installation wirdg e © f f net .
b. W2 h | e ndie Kamponenten der Administrations-Tools aus der Liste aus.

Standardm?2 Ci g wer deimstadliertt e Komponent en
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c. Klicken Sie auf Weiter.

Detaillierter e derkKébnponentehomKaspersky Seairity 10.1f (Windows Server
finden Sie im Abschnitt "Programmkomponenten von Kaspersky Security 10.1 f ¢Windows Server
und ihre Codes f ¢den Dienst Windows Installer" auf Seite 34.

6. Gehen Sie im folgenden FensterZi el or dner vaeddgiwdrh| e n

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden
sollen.

b. Klicken Sie auf Weiter.

7. Klicken Sie im Fenster Bereit zur Installation aufdie Sc h a | t Ihdtatlieréne
Der Assistent installiert nun diea u s g e w 2Korhporemten.

8. Kilicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Die Konsole f ¢Kaspersky Security 10.1 wird
aufei nem geschg¢ingalitn Ser ver

Wenn Sie das Paket "Administrations-Tools" nichtaufdemges ch ¢t zt en Saufeinemandeseonder n
Netzwerkcomputer installiert haben, nehmen Sie Erweiterte Einstellungen vor (siehe Abschnitt "Erweiterte
Einstellungen nach der Installation der Konsole f ¢Kiaspersky Security 10.1 auf einem anderen Computer" auf S.

58).

Erweiterte Einstellungen nach der Installation der Konsole f ¢Kaspersky Security 10.1
auf einem anderen Computer

Wenn Sie die Konsole f ¢Kaspersky Security 10.1 nicht auf dem g e s ¢ h ¢ Gompuemsondern auf einem
anderen Netzwerkcomputer installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Security 10.1
f ¢Windows Server von den Benutzern ferngesteuert verwaltet werden kann:

T F¢genauBderegeschye¢t zt diBerfuiizar woe Kaspersky Security 10.1 f ¢Windows Server
zur Gruppe KAVWSEE Administrators hinzu.

1 Erlauben Sie die Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service
(kavfsgt.exe), wennaufdemg e s c h ¢t zt dieMWirBlews-Firewall oder die Firewall
eines Drittherstellers verwendet wird.

T Wenn Si e deflistallatiordder Konsole f ¢Kiaspersky Security 10.1 auf einem Computer unter
Microsoft Windowsdas Ko nt r o | | Remate-Zugriéf erlauben nicht aktiviert haben, erlauben Sie
Netzwerkverbindungen f ¢die Konsolef ¢Krasper sky Secur it yieHréwallaufdiasenu e | | é
Computer.

In diesem Abschnitt

I ber Zugr i fKasperskySactriy ManagemMeNnt SEIVICE.......ccuuu i iiiiiiiiie e 59
Netzwerkverbindungen f ¢die Konsole f ¢Kiaspersky Security 10.1 erlauben ..., 59
Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service erlauben ..........ccccoceeeviienenns 61
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' ber Zugrf fKasperskySocturiey Management Service

Sie k ° n ndéeriste der Dienste von Kaspersky Security 10.1 f /Windows Server¢ ber pr ¢ f en.

W2 h r aer thstallation registriert Kaspersky Security 10.1 f ¢Windows Server den Verwaltungsdienst

f ¢Kaspersky Security 10.1 f ¢Windows Server (KAVFSGT). Zur Verwaltung des Pr o g r a mmdie aygf bireem

anderen Computer installierte Konsole f ¢Kiaspersky Security 10.1 muss das Benutzerkonto, mit dessen Rechten

die Verbindung zu Kaspersky Security 10.1 f ;Wi ndows Server hergestellt wird, un
auf den Verwaltungsdienst f ¢Kaspersky Security 10.1 f ¢/Windows Serveraufdemges ch ¢t zt BabenSer ver

Fol gende Benutzer besi tazueVerwattng von Kaspdreki Secudty Management Service:
Benutzer, dieaufdemge s c h ¢t zt runGrpmer'Administratoren” g e h ° rumdBenutzer der Gruppe
KAVWSEE Administrators, die bei der Installation von Kaspersky Security 10.1 f ¢Windows Server
aufdemgesch¢t zten Sedrver erstellt

Sie k°nnen Kaspersky Secur it gasShamraRjenstevontMic®soft vi ce nur ¢ be
Windows verwalten.

Si e k “denrBenntzerzugriff auf den Verwaltungsdienst von Kaspersky Security 10.1 f ¢Windows Server
nicht durch Anpassen von Kaspersky Security 10.1 f ¢Windows Server erlauben oder verweigern.

Siek ° n n e n damnakaten Benutzerkonto eine Verbindung mit Kaspersky Security 10.1 f ¢Windows
Server herstellen, wennaufdemg e s ¢ h ¢ t z t dam BeButzerkoerta mit dem gleichen Namen
und dem gleichen Kennwort registriert ist.

Netzwerkverbindungen f ¢dre Konsole f ¢Kiaspersky Security 10.1 erlauben

Die BezeichnungenderEi nst el | ungen k° n nRetriebgsgstem antetschigdiich seim.w s

Die Konsole f ¢Kaspersky Security 10.1 auf dem Remote-Computer verwendet das Protokoll DCOM,

um Informationen ¢, b alie Ereignisse f ¢Kiaspersky Security 10.1 f ¢Windows Server, zum Beispiel untersuchte
Objekte oder abgeschlossene Aufgaben, vom Verwaltungsdienst f ¢Kiaspersky Security 10.1 f ¢Windows Server
aufdemgesch¢tzten Server z deNetzwedkierbiedongen 8 idex Windgwss-ieewall

f ¢die Konsole f ¢Kaspersky Security 10.1 freigeben, um die Verbindung zwischen der Konsole von Kaspersky
Security 10.1 und dem Verwaltungsdienst f ¢Kiaspersky Security 10.1 f ¢Windows Server herzustellen.

F bren Sie folgende Aktionen aus:

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

1 Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
f ¢deausf ¢ hr b aesé&erraavwakungsprozesses f ¢Kaspersky Security 10.1 f ¢Windows
Server kavfsrcn.exe.

i b er -Hof B35 greift der Client-Computer, auf dem die Konsole f ¢Kiaspersky Security 10.1 installiert
ist,aufdengesch¢t zt e undder Bevverbeamtwortet seine Anfragen.
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Wenn die Konsolef ¢Krasper sky Security 10. 1 dig\emihdungewischerar , w2 hr enc
demgeschg¢t zt endde® Servereauf dem die Konsole installiertis, angepasst haben, me¢, S ¢
die Konsolef ¢Krasper sky Secur i aujdieB@endigung deb Prozessgs n

zur Remote-Verwaltung von Kaspersky Security 10.1 f ¢Windows Server kavfsrcn.exe warten
unddieKonsol e anschl i eeneutn ferdindungdeiastelturegan. werden angewendet.

3 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. ¥f f n e aufdem Berver, auf dem die Konsole f ¢Kaspersky Security 10.1 installiert ist,

die Konsole Komponentendienste:

Wa hlSenSt ar Au¥f ¢shr en

F ¢ h r e men 8éfehl dcomenfg aus.

Klicken Sie auf OK.

¥ f f n e imdefKoasole Komponentendienste des Servers den Knoten Computer.

¥ffnedasKoet ext men ¢ Arbetispkatz.ot e n

W2 h |l e ndenMeen ¢ p [Eigdnschaften.

© N o g M w DN

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften aufdieSc hal t f 1 2 c he
Beschr 2nkun g &nder Einstdllangsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass f ¢den Benutzer ANONYMOUS
LOGON das Kontro | | k 2 RencobeeZzugriff erlauben aktiviert ist.

10. Klicken Sie auf OK.

3 Um den TCP-Port 135 in der Windows-Firewall freizugeben und Netzwerkverbindungen
f ¢deausft ¢ hr b aes®roassds eur Remote-Verwaltung von Kaspersky Security 10.1
f ¢Windows Server zu erlauben, gehen Sie wie folgt vor:
1. Schl i e Qe Konsle & ¢Kaspersky Security 10.1 auf dem Remote-Computer.
2. F ¢ hr e mineller dktionen durch:
1 In Microsoft Windows XP oder Microsoft Windows Vista:
a. Klicken Sie in Microsoft Windows XP SP2 ode r  h aufi®tr a r Windbws-Firewall.

Klicken Sie in Microsoft Windows Vista auf Start Y Systemsteuerung Y Windows-Firewall
undw? hl en Si e WindowBk-Eirewall den PunktEi nst el | ungaasn @ ndern

b. Klicken Sie im Fenster Windows-Firewall (Einstellungen f ¢Windows-Firewall)
auf der Registerkarte Ausnahmen aufdieSc hal t Polthc heuf.¢gen

c. Geben Sie im Feld Name den Portnamen RPC(TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM f ¢Kaspersky Security 10.1 f ¢Windows Server. Geben Sie im Feld
Portnummer die Nummer des Ports (135) an.

d. W2 h| e ndas®rowkoll TCP.
e. Kilicken Sie auf OK.

f. Klicken Sie auf der Registerkarte Ausnahmen aufdieSc hal tHil @ zlhfes gen
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T In Microsoft Windows 7undh © her :

a. W2 h| QienStart Y Systemsteuerung Y Windows Firewall. W2 hl en Sie im Fenst
Windows-Firewall den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

b. Klicken Sie im Fenster Verbindungvon Pr ogr amme n ¢ b eRirewall enlauben s
aufdieSc h al t Andéres Rregramm erlauben.

3. GebenSieimFensterPr ogr amm h i dieDatei kayfsren.exe an. Sie befindet sich im Ordner,
den Sie bei der Installation der Konsole f ¢Kiaspersky Security 10.1 mithilfe von MMC als Zielordner
angegeben haben.

4. Klicken Sie auf OK.
Klicken Sie aufdie Sc h a | t ®K irh Eehster Windows-Firewall (Ei nst el | uwirgews-Fifewall).

Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service erlauben

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich seim.w s

Um eine Verbindung zwischen der Konsole f ¢Kiaspersky Security 10.1 und dem Kaspersky Security Management
Service herzust & ldereDni,e nnséts sNeent zSw eer k v dig Hréwallchuf deghgre s glhegrt zt en
Server erlauben.

Wenn Kaspersky Security unter Microsoft Wi ndows Serper
die Netzwerkverbindungen anpassen.

3 Um Netzwerkverbindungen f ¢den Dienst von Kaspersky Security Management Service zu erlauben,
gehen Sie wie folgt vor:

1. Wahl|l enmuf81i eem geschg¢t zt en Sden Ruakt Stantrr Systemsféuanuwhg v s
Sicherheit > Windows-Firewall.
2. Wa hl en Si e EHEnsgtellengend towindows-Firewall denBefehlEi nst el | ungaasn 2 nder |

3. Aktivieren Sie auf der Registerkarte Ausnahmen in der Liste mit vordefinierten Ausnahmen
deKontr ol | GOMs+tiNetawerkzugriff, Windows Management Instrumentation (WMI)
und Remote Administration.

4. Klicken SieaufdieSc hal t Progtammbéi nzuf.igen

5. Geben Sie im Dialogfenster Programm hinzuf¢, g edie Datei kavfsgt.exe an. Sie befindet sich im Ordner,
den Sie bei der Installation der Konsole von Kaspersky Security 10.1 f ¢Windows Server mithilfe von MMC
als Zielordner angegeben haben.

6. Klicken Sie auf OK.
7. Klicken Sie im Dialogfenster Eigenschaften der Windows-Firewall auf OK.

Netzwerkverbindungen werden f ¢den Dienst Kaspersky Security Management Service erlaubt.
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Aktionen, die nach der Installation von Kaspersky Security 10.1 f ¢Windows Server
ausgef ¢hr tmgwesreden

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security 10.1 f ¢Windows Server die Aufgaben zum

Schutz und zur Untersuchung sofortnachderl nst al | at i o n .derWstallationwdn Kasgersky Security

10.1 f ¢Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren
(Standardoption) ausgew?2hlt wur def,WindowsesSeneude DbjektK asper sky
des DateisystemsdesSer ver s, wenn dar auf z u g edgribéntitderdaiinientdn installatiotle n n~ w?
die Komponente Skript-Untersuchung installiert wurde, untersucht Kaspersky Security den Programmcode aller
Skripts, wenn diese ausgamh2br0OwdhdehsihdedEKEas$ géineddnk g gSecu
Server die Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Security 10.1 f ¢Windows Server folgende
Aktionenaus zuf ¢hren:

1 Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1 f ¢Windows Server starten.
Nach der Installation untersucht Kaspersky Security 10.1 f ¢Windows Server Objekte anhand
von Datenbanken, die im Lieferumfang des Programms enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Security 10.1 f ¢Windows
Server durchdebdageénkbankdn veraltet sein k°nnten.

InderFol geddsBhogr amm dgreimfer(Auf gabe standardm@2Cig festgel
pro Stunde ein Datenbanken-Update durch.

1 F ¢ hr e mineSJntersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation
von Kaspersky Security 10.1 f ¢Windows Serveraufdemgesch ¢t zt en Server kein Vi
mit aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

1 Benachrichtigungendes Ad mi ni st r at or s inKdspenrsky Eacwity §0rl f gVEirelows
Server anpassen.

In diesem Abschnitt

Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1 f ¢Windows Server starten
0 oo B= T g o F= 11 =T o PO 62

Untersuchung WICHHIGEr BEIEICHE .......vuiiiiiiiiiiiiiiie ettt ee e eeeeeeeaseesesasssssssesssssssssssesssenesnsssssennsnsnnnnnnnnes 64

Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1 f ¢Windows Server
starten und anpassen

3 Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zur Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky Lab)
in den Einstellungen der Aufgabe f ¢das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.
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3 Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie auf eine der folgenden Arten die Konsole f ¢Kiaspersky Security 10.1:

T ¥ff nedekdmnselef ¢Kaspersky Security 10.1 aufdemgesch¢t zten Server.
Start > Programme > Kaspersky Security 10.1 f ¢Windows Server >Administrations-Tools >
Konsole f ¢Kaspersky Security 10.1.

W2 h

1 Wenn Sie die Konsole f ¢Kaspersky Security 10.1 nichtaufei nem geschg¢,t zten Server

stellen Sie eine Verbindung mitdemgesch¢t zt en Server her:

a. ¥ffnedasko et e x tdes &notens Kaspersky Security in der Struktur der Konsole
f ¢Kaspersky Security 10.1.

b. W2 hl e ndenFunkt Verbindung mit anderem Computer herstellen aus.

c. Wahlen Si e GompFRuenesrt earude @ptionlAederer Computer und geben Sie im
Eingabefeld den Netzwerknamendesgesc h ¢t zt ean. Servers

Wenn das Benutzerkonto, mit dem Sie sichinMi cr osoft Wi ndows angeme
Zugriffsrechte f ¢den Verwaltungsdienst Kaspersky Security Management Servicev er f ¢ gt
Abschnitt”} ber Zugr i fKhsperskySbctriy Management Service" auf S. 59), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster Konsole f ¢Kiaspersky Security 10.1wirdg e © f.f ne't

¥ f f n e imdes Straktur der Konsole f ¢Kiaspersky Security 10.1 den Knoten Update.

W2 h | e ndenSuntergeordneten Knoten Update der Programm-Datenbanken aus.

Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

¥ffnen Sie i m fAufggbhenmeihaealungen dis Registerkarte Verbindungseinstellungen.
F ¢ h rSgeriolgende Aktionen aus:

o g M~ w D

a. Wenn in lhrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD-Protokoll) zur automatischen
Erkennung von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Einstellungen
des Proxyservers ein: Aktivieren Sie im Einstellungsblock Proxyserver-Einstellungen
dasKont r ol | Kristeltureglkeredes angegebenen Proxyservers verwenden, tragen Sie im Feld
Adresse die Adresse und im Feld Port die Porthnummer des Proxyservers ein.

b. Wenn in lhrem Netzwerk eine Authentifizierung f ¢den Zugriff auf den Proxyserver erforderlich ist,
w2 hl eniedé we ns c ht ezuMeathentifizikring in der Dropdown-Liste des Blocks
Einstellungen f ¢die Authentifizierung auf dem Proxyserver aus:

1 NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-authentication) unt er st ¢t zt . Kd gWirows Keyer Beautzu
f ¢den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen angegeben ist
(st andar duiéApfgape untér deitBenutzerkonto Lokales System (SYSTEM)).

1 NTLM-Authentifizierung mit Name und Kennwort verwenden, wenn der Proxyserver
die in Microsoft Windows integrierte Authentifizierungunt er st ¢t zt . Ka s p aNindowy
Server verwendet das von lhnen vorgegebene Benutzerkonto f ¢die Authentifizierung am Proxyserver.
Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste.

det
(si e

rity

Sec

1 Benutzernamen und Kennwort verwenden, um die ¢, bcha Authentifizierunga us zuw?2 hl en (|

authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.
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7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe Update
der Programm-Datenbanken gespeichert.

3 Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. ¥f f n e mdes Strektur der Konsole f ¢Kiaspersky Security 10.1 den Knoten Update.

2. W2 hl en IS0 ret e xmtden emeggeordneten Knotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

SobalddieAuf gabe erfol greich abgdas\erl Ofsfseemt li isdehzulekaf snchaetnu rBi e
installierten Datenbanken-Updates im Ergebnisbereich des Knotens Kaspersky Security anzeigen.

Untersuchung wichtiger Bereiche
Nachdem Sie die Datenbanken von Kaspersky Security 10.1 f (Windows Server aktualisiert haben, untersuchen
Sie den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

3 Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. ¥f f n e imded Strektur der Konsole f ¢Kaspersky Security 10.1 den Knoten Untersuchung auf Befehl.

2. W2 hl*ine i m Ko rdesemnergeoedneten Knotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Arbeitsbereich wird der Aufgabenstatus als L 2 udngegeben.
3 UndenBericht ¢ber Aufgabenausf ¢ hr wendgs, anzuzeigen, m

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche aufden LinkBer i cht ¢ber
Auf gabenausffgfhmrenn g

n d edenProgrammkomponenten und Wiederherstellen
von Kaspersky Security 10.1 f ¢Windows Server

Komponenten von Kaspersky Security 10.1f Wi ndows Server k°nnen hinzugefgsgt o
Sie die Komponente Echtzeitschutzf ¢orat ei en deinstallieren woll en, me¢ssen
die Aufgabe Echtzeitschutz f ¢Dateien entfernen. Inden¢ b r i Fg2elnl en i st e s dieiAgfdalbezier f or d e
Echtzeitschutz f ¢Dateien oder Kaspersky Security Service anzuhalten.

Wenn der Zugriffaufdie Pr ogr ammver wal tung kennwortgesche¢gtzt 1 s, Ve
f ¢Windows Server beim Versuch, im erweiterten SchrittdesAssi st enten Programmkompone
oder i hre Zusammens edie Eingabg des Kennwerts.2 nder n,

3 Um die Programmkomponenten von Kaspersky Security 10.1f ¢Wi ndows Server zu 2n
Sie wie folgt vor:

1. W2 hl e nm $ti a&r t enPynkt Alle Programme > Kaspersky Security 10.1 f ¢Windows Server >
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ndern oderaud © schen

DasFensterl nst al |l ati on 2nder n, r deplagtalladonsagssistenterer ent f er nen
f ¢das Programmwirdge© f f net .

2. W2 hl| e ndenFun&t AuswahlderPr ogr a mmk o mp o n e nauseKlickénbid auf Weiter.

Das Fenster Benutzerdefinierte Installationwirdg e © f f net .

3. Wa hl en Si e Bemtzdrdefinsettecinstallation aus der Liste derf ¢direl nst al |l ati on ver
Komponenten die Komponenten, die Sie zu Kaspersky Security 10.1f ¢Wi ndows Server hinzu
entfernen mPchten. Geven Sie hierzu wie folgt

1 Umdie ZusammenstellungvonKomponent en zu ver auhdieeSrcrh,al KiIfil dlcéhre Die
dem Namendera u s g e w2 hrhporente ukdov® h |l en KSoinet eixmi men ¢ :

1 den Punkt Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne
Komponente installieren m°chten,

1 den Punkt Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte
installiert, wenn Sie eine Gruppe von Komponenten installierenm® c ht e n .

T Um fr¢her installierte Komp aufdienScehna |ztuf | e?rdehi damereebne, n k
derausgew?hl t en uKdomAphd reenn tSeé e I mderdKRumkt DeexKbmpemegpte wird
ni cht veseifi.;,gbar

Klicken Sie auf Installieren.

4, Best@ti gen SBeeeitzumnskBatieantdenorgang zur n d e r demZgsammensetzung
der Programmkomponenten, indem SieaufdieSc hal t f | 2 ¢c hidickénnst al | i er en

5. Klicken Sie im Fenster, das nach Abschlussderl nst al |l ati on @W°ffnet wird, auf

Die Zusammensetzung der Komponenten von Kaspersky Security 10.1f ;Wi ndows Server wird ¢
den angegebenen Einstellungenge @2 nder t .

Wenn beider Au s f ¢ hvonKaspersky Security 10.1 f ¢Windows Server Probleme aufgetreten sind (Kaspersky

Security 10.1f Wi ndows Server stg¢grzt ab, Auf gaben stg¢rzen ab od
versuchen, Kaspersky Security 10.1 f ¢Windows Server zu reparieren. WenndieRepar at ur ausgef ¢ hr
k ° n n etweder die aktuellen Werte der Einstellungen von Kaspersky Security 10.1 f ;Windows Server

beibehalten werden, oder alle Einstellungen von Kaspersky Security 10.1f ¢Wi ndows Server k°nnen
aufdieSt andar dwerte werden ckgeset zt

3 Um Kaspersky Security 10.1 f ¢Windows Server nach der fehlerhaften Beendigung des Programms
oder der Aufgaben wieder herzustellen, gehen Sie wie folgt vor:

1. Wa hl en St a&r ti mdenPynkt Alle Programme > Kaspersky Security 10.1 f ¢Windows Server >
ndern oderaud®°schen

DasFensterl nst al |l ati on 2@nder n, r deplastalladonsassistentdrer ent f er nen
f ¢das Programmwirdge® f f net .

2. W2 h | e ndenPundt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparierenwirdg e ° f f net .

3. Aktivieren Sie im Fenster Installierte Komponenten reparierendas Ko nt r ol | Erfpfohlend e n
Programmeinstellungen wiederherstellen, wenn Sie die konfigurierten Einstellungen des Programms
zur ¢ c k s Kasgersky Security 10.1 f ¢Windows Server mit den vorinstallierten
Standardeinstellungen wieder hdénstallieeeh.l en m°chten. KIlic

4. Best2ti gen SBeeeit zumWiéderhesstedung den Vorgang zur Wiederherstellung
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der Zusammensetzung des Programms, indem Sie auf die Scha | t f In8talieren klicken.
5. Klicken Sie im Fenster, das nach AbschlussderWi eder her st el |l undg@Kge®°ffnet wireoc

Kaspersky Security 10.1f ;Wi nd ows Ser v e denangagebengreEmstellungen wiederhergestellt.

Deinstallation mit dem Installationsassistenten

Di eser Abschni tt zerbeinstalhtibn vénrKhspearskylBacgriegyrl0.1 f ¢Windows Server
und der Konsole f ¢Kiaspersky Security 10.1vomge s c h ¢t zt e n Slesringtallationsassisteriten.f e

In diesem Abschnitt
Deinstallation von Kaspersky Security 10.1 f ¢MWINAOWS SEIVET ......couuiiiiiiiiie ittt 66

Deinstallation der Konsole f ¢KaSpersky SECUNLY L10.1........ueiiiiiiiiiiiiiiee ittt st e e e b eeeenes 67

Deinstallation von Kaspersky Security 10.1 f ¢Windows Server

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich seim.w s

Siek°nnen Kasper s kfyiWihdowsuServer it ddnOInsthllations-/Deinstallationsassistenten
vomgeschyg¢t zt deinstaBierany e r

Nach der Deinstallation von Kaspersky Security 10.1 f ¢Windows Servervonei nem geschg¢t zten Ser
me gl icleinMeust art er f or ddenNdustan versGieben. k ®° nnen

Das L ° sdie WiederherstellungunddasHi n z u fdgsdPe o g r a mmdie Windosvs-Systemsteuerung
sind nicht m&s@etrielssystemulie Funktion Benutzerkontensteuerung (User Account Control)
verwendet oder wenn der ZugriffaufdiePr ogr ammver wal t ung idtennwortgeschpgt zt

Wenn der ZugriffaufdiePr ogr ammver wal tung kennwortgeschg¢gtzt 1 sf, Ve
f ¢Windows Server beim Versuch, im erweiterten SchrittdesAssi st enten Programmkompone
oder i hre Zusamme n s edie Eingabg des Kennwerts.2 nder n,

3 So deinstallieren Sie Kaspersky Security 10.1 f ¢Windows Server:
1. W2 hl en St a&r ti mdenPynkt Alle Programme > Kaspersky Security 10.1 f ¢Windows Server >
ndern oderaud ®°schen

DasFensterl nst al l ati on 2@nder n, r deplastalladonsassistanterer ent f er nen
f ¢das Programmwirdge® f f net .

2. W2 h | e ndenunk&t Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.

Das Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programmswirdge ° f f net .
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3. Gehen Sie im Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programms
erforderlichenfalls wie folgt vor:

a. Aktivieren SiedasKont r ol | @ asrt e ri@fjekte exportieren, damit Kaspersky Security 10.1
f ¢Windows Server die Qu a r a nQ@bjeliesexportiert. DasKontr ol | k2stchen i st
st andar deadvigit. g

b. Aktivieren Siedas Ko nt r ol | Bagkspg-@bfekteexportieren, damit Kaspersky Security 10.1
f ¢Windows Server die Objekte ausderQu ar ant 2 ne DasKmpmrttriodrltk.2 st chen i st
st andar deadvigit. g

c. Klicken Sie aufdie Sc h a |l t $pkiéherh enter und geben Sie den Ordner an, in den Sie
dewi ederhergestellten Obj ekt e exepagtderiEgporevon Objektelt e n .
in den Ordner: %ProgramData%\Kaspersky Lab\Kaspersky Security 10.1 f ¢Windows Server\Uninstall.

Klicken Sie auf Weiter.

4. Best2ti gen SBeeeitzunDeim&allatibpredenL ® schvor gangaufdedleal tSilk?che
Entfernen klicken.

5. Kilicken Sie im Fenster, das nach AbschlussderDei nst al |l ati on Oke°f fnet wird, 8

Kaspersky Security 10.1 f ¢Windows Serverwirdvone i nem g e s c h ¢ tlemdtadliert. Ser ver

Deinstallation der Konsole f ¢Kaspersky Security 10.1

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich seim.w s

Si e Kk %ie Komsole f ¢Kaspersky Security 10.1 mit Hilfe des Installations-/Deinstallationsassistenten
vom Server deinstallieren.

Nach der Deinstallation der Konsole f ¢Kiaspersky Security 10.1 ist kein Neustart des Servers erforderlich.
3 Gehen Sie f ol geumdieKonsal€fegaspesky Security 10.1 zu deinstallieren:
1. W2 hl en St a&r ti mdenPynkt Alle Programme > Kaspersky Security 10.1 f ¢Windows Server >
Administrations-Tool s > ndern aosder L°schen
2. DasFensterl nstall ation 2@ndern, r dep Assisteatenevitd goedP ef rf neentt.f er nen
W2 h | e rndie Bdriante Entfernen von Programmkomponenten und klicken Sie auf Weiter.
3. Es ©°f f rmdastFenstdr Behneit zur Deinstallation. Klicken SieaufdieSc hal tlf4 $cthen
Es° f f n e das FensterhDie Deinstallation wurde abgeschlossen.
4. Klicken Sie auf OK.

Der Deinstallationsvorgang wird abgeschlossen, und das Fenster des Assistenten wird geschlossen.
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Installation und Deinstallation des Programms
aus der Befehlszeile

Di eser Ab s c éine Bdasthreibung derBésonderheiten, die f ¢die Installation und Deinstallation

von Kaspersky Security 10.1 f /Windows Server aus der Befehlszeile gelten.AuCer dem f i nden Si e h
f ¢Befehle, mit denen Kaspersky Security 10.1 f ¢Windows Server aus der Befehlszeile installiert und deinstalliert

werden kann, sowie Beispiele f ¢Befehle, mit denen Komponenten von Kaspersky Security 10.1 f ¢Windows
ServerausderBef ehl szeile hinzugef ¢ gt oder entfernt werden k©on

In diesem Abschnitt

| b edie Installation und Deinstallation von Kaspersky Security 10.1 f ¢Windows Server

aus der BefehISZEIIE ... 68
Beispiele von Befehlen f ¢dre Installation von Kaspersky Security 10.1 f ¢/WIiNdows Server .........cccccvvvvvvvvvvennns 69
Aktionen, die nach der Installation von Kaspersky Security 10.1f ¢Wi ndows Server ausgef,
TP T T < PP PPTPN 70
Komponent en undenteumdnBgspiale f ¢BefEhle ... 71
Deinstallation von Kaspersky Security 10.1 f ¢Windows Server.Beispiele f ¢Befehle............ueeveeiviiiiiiiiiiinnnnnns 72
e ol o - T T = o o 1 o = T SRR 72

I b edie Installation und Deinstallation von Kaspersky Security 10.1
f ¢Windows Server aus der Befehlszeile

Sie k°nnen Kaspe rfsiWipdovd&Serverinistallierenlober deinstallieren, sowie seine Komponenten
hinzuf ¢gen oder e di¢ Daeienmdesrnstallationdpaksts \Server\ksdws x86(x64).msi
aus der Befehlszeile starten und die Installationseinstellungen mithilfe von S ¢ h | ¢ srgebénn

Si e Kk denrBatn"Administrations-Tools" aufdemge s ch ¢t zt e n a8 emem anderen Qomputer im
Netzwerk installieren, damit Sie mit der Konsole f ¢Kaspersky Security 10.1 lokal oder im Remote-Betrieb arbeiten
k°nnen. Si e da?inmstalationsphket\alient\ksdwstools.msi verwenden.

Installieren Sie mit Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Server
g e h Pauf dem Sie installieren.

Wenn Sieaufdemg e s c h ¢t zt eime ded Ratekereaus \server\ksdws x86(x64).msiohne Reserv e s c hl ¢ s s el
starten, wird Kaspersky Security 10.1 f ¢Windows Server mit der empfohlenen Installation installiert.

Si e Kk °die Auswahl der zu installierenden Komponenten mitdem S ¢ h | ¢(ADBLOLCAL festlegen und als
Werte die Codesdera u s g e w2Kholmpeoorn ent en oder Kwmgndenentens?2tze
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Beispiele von Befehlen f ¢ die Installation von Kaspersky Security 10.1
f ¢Windows Server

Dieser Abschnitt bietet Beispiele f ¢Befehle zur Installation von Kaspersky Security 10.1 f ¢Windows Server.

Starten Sie Dateien auf einem Server mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86
des Lieferumfangs. Starten Sie Dateien auf einem Server mit der 64-Bit-Version von Microsoft Windows mit
dem Suffix x64 des Lieferumfangs.

Detaillierte Informatione n ¢ diee/erwendung von Standardbefehlenund S ¢ h | ¢ sles Bienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.

Beispiele f ¢dre Installation von Kaspersky Security 10.1 f ¢Windows Server aus der Datei setup.exe

3 F ¢ hr e folgehiern Befehl aus, um Kaspersky Security 10.1 f ¢Windows Server installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

\server\setup.exe /s/p EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server mit den folgenden Einstellungen zu installieren,
gehen Sie wie folgt vor:

nur Komponente Echtzeitschutz f ¢Dateien und Untersuchung auf Befehl installieren;

1

I den Echtzeitschutz beim Start von Kaspersky Security 10.1 f ¢Windows Server nicht starten

1 und Dateien nichtvonderUnt er suchung auszuschl voa @ierosoft erdpéohlenwirdAu s n a |
f

¢, h 1Sie folgenden Befehl aus:
\ server \ setup.exe /p " ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0

Beispiele f ¢Befehle zur Installation: msi-Datei des Installationspakets starten

3 Fe¢hren Si e f ol gemkKasperskSetusthl0.1 fa gndows Server installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

msiexec /i ks4ws.msi /gn EULA=1 PRIVACYPOLICY=1

3 F¢hren Si e f ol gemkKasperskBSetuaihnll.l fa gMndows Server mit
den empfohlenen Installationseinstellungen zu installieren
unddiel nstal |l ati eamwxederer f 1 2 che

msiexec /i ks 4ws.msi /gf EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server mit der AktivierungausderSc hl ¢ssel dat ei
C:\0000000A.key zu installieren:

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
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PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden
Befehl ein:

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server zu installieren und seine Dateien im Zielordner
C:\WSEE zu speichern, geben Sie den folgenden Befehl ein:

msiexec /i ks4ws.msi INSTALLDIR=C: \ WSEE /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server zu installieren, speichern Sie die Log-Dateli
des Installationsprotokolls mit dem Namen ks4ws.log im Ordner, in dem die msi-Datei
des Installationspakets f ¢Kiaspersky Security 10.1 f ¢Windows Server gespeichert ist, und geben
Sie den folgenden Befehl ein:

msiexec /i ksdws.msi /I*v ks4ws.log /gn EULA=1 PRIVACYPOLICY=1
3 Umdie Konsolef ¢Kraspersky Security 10.1 zu instaasli | i er en,
msiexec /i ks4wstools.msi /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1 f ¢Windows Server mit der AktivierungausderSc hl ¢ssel dat ei
C:\O0O00000A .key zu installieren und Kaspersky Security 10.1f ;Wi ndows Server gem?2CC
den in der Konfigurationsdatei C:\settings.xml beschriebenen Einstellungen anzupassen, geben Sie
den folgenden Befehl ein:

msiexec /i ks 4ws.msi LICENSEKEYPATH=C: \ 0000000A.key
CONFIGPATH=C} settings.xml /gn EULA=1 PRIVACYPOLICY=1

Aktionen, die nach der Installation von Kaspersky Security 10.1
f ¢éWindows Server ausgefsemrt wer den

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security 10.1 f ¢Windows Server die Aufgaben zum

Schutz und zur Untersuchung sofortnachderl nst al | at i on. \d& Installaton eon Ka3perskg n d

Security 10.1 f ¢Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren
ausgew?2hlt haben, unt er s ufciWindoWaSempee diesObjgkte Has Dateisysterys 1 0 . 1
desServers, wenn dar auf z u g edgribentitZerddfinievien installatiof eie Kompohehte e n d
Skript-Untersuchung installiert wurde, untersucht Kaspersky Security 10.1 f ¢Windows Server den Programmcode
aller Skripts, wenn diese am2@eDphithrwépgthen. Kahespenskiye St
f ¢Windows Server die Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Security 10.1 f ¢Windows Server folgende
Aktionenaus zuf ¢hr en:

1 Aufgabe Update der Programm-Datenbanken von Kaspersky Security 10.1 f ¢Windows Server starten.
Nach der Installation untersucht Kaspersky Security 10.1 f ¢Windows Server Objekte anhand
von Datenbanken, die im Lieferumfang enthalten sind. Es wird empfohlen, die sofort
ein Datenbanken-Update f ¢Kaspersky Security 10.1f ¢Wi ndows Server durchzuf ¢hre
die Aufgabe Update der Programm-Datenbanken starten. Danach wird das Datenbanken-Up dat e ge m2 C
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demst andardm?2 Ci gen Aeisgelfgamrst cindlich

Mitdemf ol genden Bef ehl k ° ndieccAufgaBa Update e i s pi el swei se
der Programm-Datenbanken starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Updates f ¢Kiaspersky Security 10.1 f ¢Windows Server

von den Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt
¢ b eeinen Proxyserver (Adresse des Proxyservers: proxy.company.com, Port: 8080), wobei

f ¢den Serverzugriff die integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter
einem Benutzerkonto (Benutzername: inetuser; Kennwort:123456) verwendet wird.

1 F ¢ hr e mineSntersuchung wichtiger Bereiche des Computers durch, wenn vor der Installation
von Kaspersky Security 10.1 f ¢Windows Serveraufdemgesch ¢t zt en Server kein Vi
mit aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

3 Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfederBef ehl szei | ¢ d&dy$hz @iy
Sie den folgenden Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichertdenBer i cht ¢ ber Au fingder Datal ssanagiticg.logim n g
aktuellen Ordner.

1 Benachrichtigungendes Ad mi ni st r at or s inKdspersky Sacwity 30l f gVeiralows
Server anpassen.

Komponent en hundhentf fegreme n . Befehdep i el e f
Die Komponente "Untersuchung auf Befehl"wi r d aut omati sch i nst aihdeiléstemit Si e myg
den Wertendes S c h | ¢ aABDEOCGAL angeben, um die Komponenten von Kaspersky Security 10.1 f ¢Windows
Server hinzuzentfggrgen oder zu

3 Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzuf ¢gen, fé¢éhrenauvsS:i e folgenden Bef ehld

msiexec /i ks4ws.msi ADDLOCAL=0as,AppCitrl /gn EULA=1 PRIVACYPOLICY=1

oder
\ server \ setup.exe/s/p " ADDLOCAL=0as,AppCtrl EULA=1 PRIVACYPOLICY=1 "
Wenn Sie nicht nur Komponenten,dieSi e i nstallieren mfPchten, sondern auch

angeben, installiert Kaspersky Security 10.1 f ¢Windows Server die angegebenen Komponenten neu.
3 Umdiei nstallierten KomponenteafolgendenBefeldausien, f ¢hr en

msiexec /i ksdws.msi REMOVE=AppCtrl,WiFiControl /gn EULA=1 PRIVACYPOLICY=1
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Deinstallation von Kaspersky Security 10.1 f ¢Windows Server.
Bei spi efehlef ¢ r

3 Um Kaspersky Security 10.1 f ¢Windows Servervomges ch ¢t zt en Sdrlverr enuy deiih
folgenden Befehl aus:

msiexec /x ksdws.msi /gn EULA=1 PRIVACYPOLICY=1
3 Umdie Konsolef ¢Krasper sky Security 10.1 zu deinsausal | i er e
msiexec /x ks4wstools.msi /qn EULA=1 PRIVACYPOLICY=1
oder

1 F ¢ 32-Bit-Betriebssysteme:
msiexec /x {232497F6 - 6572 - 4934 - AGAF 24986952598B} /gn
1 F ¢ 64-Bit-Betriebssysteme:
msiexec /x {F96C7F1F - 9B03- 480D- A8F3- 19D43CA89090} /gn
3 Um Kaspersky Security 10.1 f ¢Windows Servervonei nem geschg¢t zten Server
aufdemderKennwortschutz aktiviert jaigst |, fé¢éhren Sie fo
1 F ¢ 32-Bit-Betriebssysteme:
msiexec.exe/x{ DD1532DD 387 B- 43C5- 8968 - 7TE8130CC8ASE UNLOCK_PASSWORTF /gn
1 F ¢ 64-Bit-Betriebssysteme:

msiexec.exe/x{ D025308B- AATE- 42D6- 8058 - B2B79A3D71F5} UNLOCK_PASSWORDF
/gn

3 Umdas Plug-in f ¢Kaspersky Security 10.1 f ¢Windows Servervonei nem geschg¢t zt en
deinstallieren, aufdemeinKe nnwor t schutz aktiviert jagst , f¢hren

msiexec.e xe/x{DA15CF4A - 75FF- 4C92- AFC2 0A16DC645D2E}UNLOCK_PASSWORD=***
/gn
R¢eckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 13. R¢ckgabecodec

Code Beschreibung
1324 DerNamedesZi el ordner s ent@Zdchdnt unzul 2ssige
25001 Unzureichende Rechte f ¢die Installation von Kaspersky Security 10.1 f ¢Windows Server.

Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten
des lokalen Administrators.

25003 Kaspersky Security 10.1 f ¢Windows Server kann nicht auf Computern unter der Verwaltung
dieser Version von Microsoft Windows installiert werden. Bitte starten Sie
den Installationsassistenten, der f ¢die 64-Bit-Version von Microsoft Windows vorgesehen ist.
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Code Beschreibung

25004 Inkompatible Software wurde gefunden. Umdiel nst al | ati on fortzuset
die folgenden Programmevomges c h ¢t zt en Computer: <Liste

25010 Der angegebene Pfad kann nicht zum Speichern von ObjekteninderQu ar ant 2 ne Vv €
werden.

25011 Der Name des Ordnersf ¢Quar an@bBFjneekt e ent h&lt unzul 2ssig

26251 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kann nicht gel®scht werden.

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwertderunt er st
Anzahl der G e r 2zar Eilterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.

Installation und Deinstallation von Kaspersky Anti-Virus
cber KaspersKentelSecurity

Dieser Abschnitt ent h?al t dellnstgllationevonrKasperskyfSecurity dQ.1if ooWiadows¢ b e r
Server ¢ber KayCpraer. Erlbgschi®ibt tetner,iwte man Kaspersky Security 10.1 f ¢Windows Server

cber Kasper sky Se c uunddeigstaliiee, rsawee die Aktiosen, @ié machaler tnstallation
von Kaspersky Security 10.1f ¢Wi ndows Server amggsfephrt werden

In diesem Abschnitt

Allgemeine Informationenzurl nst al | ati on ¢ber Kas.p.er.s.ky..Se.cur.i.t.y73C
Rechte zur Installation bzw. Deinstallation von Kaspersky Security 10.1 f ¢{Windows Server .........ccccccvvvvvvevnnnns 74
Ablauf der Installation von Kaspersky Security 10.1 f ¢{WindowsSer ver ¢ber Kasper.s.ky5 !

Aktionen, die nach der Installation von Kaspersky Security 10.1f ;Wi ndows Server ausgef,
L LI ST < = PPN 76

Installation der Konsolef ¢Krasper sky Security 10. 1 ¢ ber..Kas.per.s.ki

Deinstallation von Kaspersky Security 10.1f /Wi ndows Server ¢ber Kas.p.eur.s.kys8 '

Allgemeine Informationen zurl nst al |l ati on ¢ber Kaspe
Security Center

Sie k°nnen Kas pe rf sWigdov® Servermithilfg einerRendote-l nst al | ati onsauf gabe

Security Center installieren.
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Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Security 10.1 f ¢Windows Server auf mehreren
Servern mit einheitlichen Einstellungen installiert.

Al l e ServieegineR8mheanstrati onsgruppe zzd$Sammeé PeigeeGuppgenatfgalee r d e n
zur Installation von Kaspersky Security 10.1 f ¢/Windows Server auf den Servern dieser Gruppe erstellen.

Si e Kk °einenRemote-Installationsaufgabe f ¢Kaspersky Security 10.1 f ¢Windows Server erstellen, die sich
auf eine Auswahl von Servern bezieht, die nichtzurg | ei chen Admini strationsgruppe (e
eine Liste mit Servern an, auf denen Kaspersky Security 10.1 f ¢Windows Server installiert werden soll.

Ausf ¢hr |l i che | ndiedufgate zur Remetarinstallateon finden Sie im Hilfesystem von Kaspersky
Security Center.

Rechte zur Installation bzw. Deinstallation von Kaspersky Security 10.1
f ¢Windows Server

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem
dergesch¢t zt aunGrupeerderAd mi ni str at or en ingael hl°erne nF.2 [ Dieens ugnitletr Awu s
der folgenden:

1 Aufden Computern, auf denen Sie Kaspersky Security 10.1 f ¢Wi ndows Server installie
bereits der Administrationsagent von Kaspersky SecurityCe nt er i nstal |l i er inwdlchena b ha n
Do m?2 n e dis Computer befinden und ob sie zueinerDom2 ge h°r en) .

Wenn der Administrationsagent noch nichtaufdenSer ver n installiert ist,| k°n
der Remote-Installationsaufgabe zusammen mit Kaspersky Security 10.1 f ¢Windows Server
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie sich,

das Benutzerkonto, das Sie in der Aufgabe angeben, auf allen Servern zur Gruppe der lokalen
Administratoreng e h ° r t .

1 Alle Computer, auf denen Sie Kaspersky Security 10.1f ¢4Wi ndows Server installiere
zurg!l ei ¢ hen Ddem®dmieistrationgserver und der Administrationsserver ist unter
dem Benutzerkonto Domain-Administrator (Domain Admin) registriert ( wenn di eses Benut zer
die Rechte eines Administrators auf den ComputernderDom@ mer f ¢ gt ) .

Die Aufgabe zur Remote-Installation mit der Push-Installation Met hode wird standardm2Cig
dem Benutzerkonto, unterdemderAd mi ni str at i russerhwern.| 2 uft

In Gruppenaufgaben und in den Aufgabenf ¢die Co mp ut e rdis Pushanstallationsmethode
(DeinstallationsmedsBeda] zey kdefdigendegReante auf dem Client-Computerv er f ¢ gen:

1 RechtzurRemote-Ausf ¢ hr tAppg v on
1 Rechtef ¢dire Admin$-Ressource
1 Recht Als Dienst starten
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Ablauf der Installation von Kaspersky Security 10.1 f ¢Windows Server
cber KasperskKenteriSecurity

Detail liert e | defEcstellreg des mstaflationspdkets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch f ¢Kiaspersky Security Center.

Wenn Sie planen, Kaspersky Security 10.1f ;Wi ndows Server k¢gnftig ¢ber Kaspers
verwalten, vergewissern Sie sich, dass die folgenden Bedingungen e r f sind:1 t

1 Aufdem Server, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch
das Verwaltungs-Plug-in f ¢Kiaspersky Security 10.1 f ¢Windows Server installiert (Datei
\server\kicfginst.exe aus dem Lieferumfang von Kaspersky Security 10.1 f ¢Windows Server).

1 Aufdengeschg¢t zt e ndelSAeminiseationsagesttvon Kaspersky Security Center installiert. Wenn
der Administrationsagent von Kaspersky Security Center nichtaufdenge s ch ¢t zt en Servern i
k finen Sie ihn im Rahmen der Remote-Installationsaufgabe zusammen mit Kaspersky Security 10.1
f ¢Windows Server installieren.

AuCerdem k°nnen Si e b ésiher AdmihigratiShegruppe rusammentadsen,
umdieSchut zei nst el | Hilfeya Richtlimeh unel Gruppenaufgaben von Kaspersky Security Center
zu verwalten.

3 Um Kaspersky Security 10.1 f ¢Windows Server mithilfe einer Aufgabe zur Remote-Installation zu
installieren, gehen Sie wie folgt vor:

1. Starten Sie die Verwaltungskonsole f ¢Kiaspersky Security Center.

2. Erweitern Sie im Kaspersky Security Center den Knoten Remote-Installation,undw?2 hl en Si e i m
untergeordneten Knoten Installationspakete die Option Neues Installationspaket f ¢ein Kaspersky
Lab-Programm erstellen.

Geben Sie den Namen des Installationspakets ein.

4. Geben Sie die Datei "ks4ws.kud" aus dem Lieferumfang von Kaspersky Security 10.1 f ¢Windows Server
als Installationspaketdatei an.

Das Fenster EULA und Datenschutzrichtliniewirdg e ® f f net .

5. Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
deKont r ol | edisgurggénedieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Si e m¢dersEadbenutzer-Lizenzvertrag und die Datenschutzrichtlinie akzeptieren,
um fortzufahren.

6. So 2 nd edernu irstaléerenden Komponenten von Kaspersky Security 10.1 f ¢Windows Server (siehe
Abschnitt" n d ederriProgrammkomponenten und Wiederherstellen von Kaspersky Security 10.1
f ¢Windows Server" auf Seite 64)unddiest andar dm?2 Ci gen | ns t(sidhd Aodchnitns ei ns
"Installation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer"
auf der S. 43 im Installationspaket:

Erweitern Sie in Kaspersky Security Center den Knoten Remote-Installationund® f f nen Si e i m
untergeordneten Knoten Installationspakete im Arbeitsbereich das K o nt e x tf rdasingu erstellte
Installationspaket von Kaspersky Security 10.1f ¢Wi ndows Ser ver . dédBéfdhlen Si e dor
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Eigenschaften. Gehen Sie im Fenster Eigenschaften: <Name des Installationspakets> im Abschnitt
Einstellungen wie folgt vor:

a. Aktivieren Sie in der Einstellungsgruppe Zu installierende KomponentendieKont r ol | k2 st c he
der Komponenten von Kaspersky Security 10.1 f /Windows Server, die Sie installierenm® c ht e n .

b. Um einen Zielordner anzugeben, der nichtdemst andar dm2 Ci gen Ordner entspr
Zielordner den Namen und Pfad des Ordners an.

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner
auf dem Server nicht existiert, wird er erstellt.

c. Passen Sie in der Optionsgruppe Erweiterte Einstellungen f ¢die Installation folgende
Einstellungen an:

1 Vor Installation Untersuchung des Servers auf Virena us f ¢ hr en.

1 Echtzeitschutz nach der Installation des Programms aktivieren.

1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmenhi nzuf ¢ gen.

1 Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmenhi nz uf ¢ gen.

d. Wenn Sie EinstellungenausderKonf i gur ati onsdat eideiSimip der iorhezsigee n m©° c h
Version von Kaspersky Security 10.1 f ¢Windows Server erstellt haben, geben Siediegew¢ nsc ht e
Konfigurationsdatei an.

e. Im Dialogfenster Eigenschaften: <Name des Installationspakets> auf OK.

7. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation von Kaspersky Security
10.1f ¢Windows Server installierenaufdenaus gew?2 hl ten Servern (Administra
die Aufgabeneinstellungen an.

Detaillierte | defEcstellomgtund Konfiguratignlder Aufgabe zur Remote Installation finden
Sie im Hilfesystem von Kaspersky Security Center.

8. Starten Sie die Remote-Installationsaufgabe f ¢Kaspersky Security 10.1 f ¢Windows Server.

Kaspersky Security 10.1 f ¢Windows Server wird auf den in der Aufgabe angegebenen Servern installiert.

Aktionen, die nach der Installation von Kaspersky Security 10.1
f ¢éWindows Server ausgefsemrt wer den

Nach der Installation von Kaspersky Security 10.1 f ¢Windows Server wird empfohlen, die Datenbanken

von Kaspersky Security 10.1 f ¢Windows Server auf den Servern zu aktualisieren. Sollte vor der Installation

von Kaspersky Security 10.1 f ¢Windows Server auf den Servern kein Virenschutzprogramm mit aktiviertem
Echtzeitschutz installiert geweire&mersscaungqwichtigar Beceicceu Cer dem e
derServerdur chzuf ¢hren.

Wenn Server, auf denen Sie Kaspersky Security 10.1 f ¢Windows Server installiert haben, von Kaspersky Security
CenterzueinerAdmi ni strationsgruppe zusammengef aaufdoigendei nd, Kk©°nne
Artenausf ¢hr en:

1. F ¢ die Gruppe der Server, auf denen Sie Kaspersky Security 10.1 f ¢Windows Server installiert haben,
eine Aufgabe zum Update der Programm-Datenbanken erstellen. Den Administrationsserver f ¢Kaspersky
Security Center als Update-Quelle festlegen.

2. Eine Gruppenaufgabe zur Untersuchung auf Befehl mit dem Aufgabenstatus Untersuchung wichtiger
Bereiche erstellen. Das Programm Kaspersky Security Center bewertet den Sicherheitszustand jedes
Computers der Gruppe dann aufgrundderAusf ¢ hrungser ge bppe richteacidi eser Gr
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den Ergebnissen der Systemaufgabe Untersuchung wichtiger Bereiche.

3. Erstellen Sie eine neue Richtlinie f ¢die Servergruppe. In den Eigenschaften der erstellten Richtlinie
auf der Registerkarte Systemaufgaben den nach Zeitplan gesteuerten Start von Systemaufgaben
zur Untersuchung auf Befehl und Update der Programm-Datenbanken auf den Servern
der Administrationsgruppe deaktivieren.

Si e Kk ° n ndeBenaahrichitigungendes Ad mi ni st r at or s inKasmenrsky Gecuwrity 10rli s s e
f ¢Windows Server anpassen.

Installation der Konsolef ¢kaspersky Security 10.1
Kaspersky Security Center

Detaillierte | defEstellmg tdes mstadationspdkets und der Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch f ¢Kiaspersky Security Center.

3 Gehen Sie f ol geumdieKonsal€fe gaspesky Security 10.1 mithilfe einer Aufgabe
zur Remote-Installation zu installieren:

1. Erweitern Sie in der Verwaltungskonsole f ¢Kiaspersky Security Center den Knoten Remote-Installation
und erstellen Sie im untergeordneten Knoten Installationspakete auf Basis der Datei client\setup.exe
ein neues Installationspaket. Um das neue Installationspaket zu erstellen:

1 Geben Sie im Fenster Auswahl des Installationspakets die Datei client\setup.exe aus dem Ordner
des Lieferumfangs von Kaspersky Security 10.1 f /Windows Server an und aktivieren Sie
dasKont r ol | Gahzern Qrdnernin das Installationspaket kopieren.

1T Falls erforder | i cStarteidsteluagemf sausé, hir aRF eeloddandl)enithilfe
der Einstellung ADDLOCAL die Auswahl der zu installierenden Komponentenund2 nder n Si e
den Zielordner.

Um beispielsweise im Ordner C:\KasperskyConsole nur die Konsole f ¢Kaspersky Security 10.1 zu
installieren, nicht aber die Hilfedatei und Dokumentation, geben Sie folgenden Befehl ein:

Is/p " ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1'

2. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation der Konsole
f ¢Kaspersky Security 10.1 aufdenausgew2 hl ten Computern (Administratdi
die Aufgabeneinstellungen an.

Detail lierte | diefEcstellmg und Eanfguratignhler Aufgabe zur Remote Installation
finden Sie im Hilfesystem von Kaspersky Security Center.

3. Starten Sie die angelegte Aufgabe zur Remote-Installation.

Die Konsole f ¢Kiaspersky Security 10.1 wird auf den in der Aufgabe angegebenen Computern installiert.
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Deinstallation von Kaspersky Security 10.1f ;Wi ndows Server
Kaspersky Security Center

Wenn der Zugriff auf die Verwaltung von Kaspersky Security 10.1 f ¢Windows Server auf den Computern im
Net zwer k kennwortgeschyg¢tzt darAdf g @led enu iBonlBrogiamingrupden s el | e
das Kennwort ein. Wenn der Kennwortschutz nicht zentralisiert mit einer Richtlinie von Kaspersky Security
Center verwaltet wird, wird Kaspersky Security 10.1 f ¢Windows Server erfolgreich von den Servern

deinstalliert, auf denen der Zugriff auf die Programmverwaltung mit einem Kennwortg e s ¢ h ¢ dastit i s t|,
demei ngegebenen Kennwort ¢(berein$ tWindows Serv& avisdmient s ky Slecur
von den restlichen Computern deinstalliert.

3 Um Kaspersky Security 10.1f ;Wi ndows Server zu deinstallieren,
in der Verwaltungskonsole von Kaspersky Security Center folgende Aktionen aus:

1. Erstellen Sie in der Verwaltungskonsole f ¢Kiaspersky Security Center eine Aufgabe zur Deinstallation
von Programmen.

2. W2 h | e nin dériAefgabe die Deinstallationsmethode (auf die gleiche Weise, wie die Installationsmethode
gew2hlt wurde; s. Vo wuidgabensSie dan Beautzerifobtsan,umer t t )
dem der Administrationsserver aufdieSer ver zugreifen sol |l . Sie k°nnen K
f ¢Windows Server nur mit den Standarddeinstallationseinstellungen deinstallieren (siehe Abschnitt
"Einstellungen f ¢lnstallation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst
Windows Installer" auf Seite 43).

Installation und Deinstallationdes Pr ogr amms ¢ ber
Gruppenrichtlinien von Active Directory

In diesem Abschnitt wird die Installation und Deinstallation von Kaspersky Security 10.1 f ;WindowsSer ver ¢ber
GruppenrichtlinienvonAct i ve Directory beschrieben. dEeAktieentdehdch f er n.

der Installation von Kaspersky Security 10.1f ;Wi ndows Server ¢ber Gruppenrichtl! i
m¢ssen.

In diesem Abschnitt
Installation von Kaspersky Security 10.1f ;Wi ndows Ser ver ¢ b e non@ctiveDieetory..i..c78 t

Aktionen, die nach der Installation von Kaspersky Security 10.1f ¢Wi ndows Server ausgef,
L A IST S = U o U SOUPPSP R PPPON 79

Deinstallation von Kaspersky Security 10.1f ¢Wi ndows Ser ver ¢ b e won@ctiveDipeetory i c
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Installation von Kaspersky Security 10.1f ;Wi ndows Server ¢
Gruppenrichtlinien von Active Directory

Sie k°nnen KasperfsWipdovdBServeraufimeg ht @ r 8 n S edieGeuppenrichtbne r
von Active Directory installieren. Auf die gleiche Weise kann auch die Konsole f ¢Kiaspersky Security 10.1
installiert werden.

Die Server, auf denen Sie Kaspersky Security 10.1 f /Windows Server oder die Konsole f ¢Kiaspersky Security
10.1 installier eneinaDohm?andeinenQrgasigationseinheitge h°r en.

Die Betriebssysteme auf den Servern, auf denen Sie Kaspersky Security 10.1 f ¢Windows Server mithilfe
derRi chtl inie i nst aldieigleicheBit-Versioh (32Bit odemd4-Bity begitzen.

Si e my¢ s s A&dminigratarechte auf dem Domainver f ¢ gen.

Um Kaspersky Security 10.1 f ¢Windows Server zu installieren, verwenden Sie die Installationspakete
ks4dws_x86(x64).msi. Um die Konsole f ¢Kiaspersky Security 10.1 zu installieren, verwenden Sie
das Installationspaket ks4wstools.msi.

Detaillierte | defVerwemdungivan Grippengchtinien f ¢Active Directory finden Sie
in der Dokumentation, die von der Firma MicrosoftzurVer f s gungvirdge st el |t

3 Um Kaspersky Security 10.1 f ¢Windows Server (die Konsole f ¢Kiaspersky Security 10.1) zu
installieren, gehen Sie wie folgt vor:

1. Speichern Sie die msi-Datei des Installationspakets, die der Bit-Version (32-Bit oder 64-Bit) des installierten
Microsoft Windows-Betriebssystems entspricht, in einem freigegebenen Ordner auf dem Domain-Controller.

2. Erstellen Sie auf dem Domain-Controller eine neue Richtlinie f ¢die Gruppe, zu der die Serverge h° r en .

3. Legen Sie mit dem Group Policy Object Editor ein neues Installationspaket im Element
Computer-Konfiguration an. Geben Sie den Pfad zur msi-Datei des Installationspakets f ¢Kiaspersky
Security 10.1 f ¢Windows Server (die Konsole f ¢Kiaspersky Security 10.1) im UNC-Format (Universal
Naming Convention) ein.

4, Aktivieren SiedasKont r ol | llnfhermitdhrem® ht en Recht &nden Dienst Windowse r e n
Installer, und zwar sowohl im Element Computer-Konfiguration, als auch im Element
Benutzer-Konfiguration f ¢emea u s g e w&rhppd. e

5. | ber nehmdien nSlieer u n glermBefetil gpupdate / force

Kaspersky Security 10.1 f ¢Windows Server wird auf den Computern der Gruppe nach deren Neustart
und vor der Anmeldung bei Microsoft Windows installiert.

Aktionen, die nach der Installation von Kaspersky Security 10.1
f ¢éWi ndows Server ausngesfsemrt wer den

Nach der Installation von Kaspersky Security 10.1 f ¢Windows Serveraufdenges ch ¢t zt en Servern
empfohlen, sofort die Programm-Datenbanken zu aktualisieren und eine Untersuchung wichtiger Bereiche
desServers dur chzuf ¢ hrAktonen Siehe AbkchnittiAktioned, die reaeh der Installation

von Kaspersky Security 10.1f ;Wi ndows Ser ver aus g e"fayf Beitd 62)wes det Konsoleng s s e n
f ¢Kaspersky Security 10.lausf ¢ hr en.
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Si e Kk ° n ndeBenaahrichtigungendes Ad mi ni st r at or sinKaspersky Gecuwity t0rli s s e
f ¢Windows Server anpassen.

Deinstallation von Kaspersky Security 10.1f ;Wi ndows Server
Gruppenrichtlinien von Active Directory

Wenn Sie Kaspersky Security 10.1 f ¢Windows Server (oder die Konsole f ¢Kiaspersky Security 10.1)

auf den Gruppenservern mithilfe der GruppenrichtlinievonAct i ve Directory installiert
Richtlinie zur Deinstallation von Kaspersky Security 10.1 f ¢Windows Server (oder der Konsole f ¢Kaspersky

Security 10.1) verwenden.

Si e k dasfPmgramm nur mit den Standarddeinstallationseinstellungen entfernen.

Detaillierte | defVerwemdungivanGeippengchténienf ¢Active Directory finden Sie
in der Dokumentation, die von der Firma MicrosoftzurVer f ¢ gungvirdgest el | t

Wenn der Zugriffaufdie Pr ogr ammver wal t ung k e rlie Denstdllaienvan Kaspesky 1 st
Security 10.1f ¢Wi ndows S e dievGruppergibhtirien von Active Directory nicht m° g1 i ¢ h.

3 Um Kaspersky Security 10.1 f ¢Windows Server (die Konsole f ¢Kiaspersky Security 10.1) zu
deinstallieren, gehen Sie wie folgt vor:

1. W2 h | e nauf 8ameDomain-Controller eine Organisationseinheit aus, von deren Servern Sie Kaspersky
Security 10.1 f ¢Windows Server oder die Konsole f ¢Kaspersky Security 10.1 deinstallieren m® ¢ ht e n .

2. W2 h | e reineSRichtlinie aus, die f ¢dre Installation von Kaspersky Security 10.1 f ¢Windows Server
erstellt wur diEditor® fGrupgenricl8linin im Knoten Software-Installation
(Computerkonfiguration > Programm-Konfiguration > Software-Installation) dasKont e x t me n ¢
des Installationspakets f ¢Kaspersky Security 10.1 f ¢Windows Server ( f dierKonsole f ¢Kaspersky
Security 10.1) und w2 h | e mlen Befehl Alle Aufgaben >L ° s c hen

3. W2 h | e rdie Beinstallationsmethode Programm sofortvonal | en Ser veaunn | °schen
4. | ber neh mdien nSlieer u n glemBefehl gpupdate / force

Kaspersky Security 10.1 f ¢Windows Server wird von den Servern nach deren Neustart und vor der Anmeldung
bei Microsoft Windows deinstalliert.

Funkti ons ¢ b€ gKasperEky Segurity 10.1
f ¢Windows Server. Verwendung des EICAR-Testvirus

Dieser Abschnitt beschreibt den EICAR-Testvirus und das Vorgehen, mit dem die Funktionen "Echtzeitschutz"
und "Untersuchung auf Befehl" von Kaspersky Security 10.1 f ¢Windows Server mithilfe des EICAR-Testvirus
cberpre¢ft werden.
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In diesem Abschnitt
EIC AR -TESIVITUS ...vvvevetiteiitesisieesesesesesssssesssssesssesssssssessssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssnssssssssssssssssssssssnssrsres 81

Test von Echtzeitschutz und Untersuchung auf Befehl............ocooiiiiii e 82

EICAR-Testvirus

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zu ¢ oenMhper ¢f en. Er
European Institute for Computer Antivirus Research (EICAR) entwickelt worden.

Der Testvirusistkein Sc h @ dundenrgt h@ 1 t kei nendePlrtorge m nRrecooldreer besch?2di g
wird jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als Bedrohung erkannt.

Die Datei, diedenTest virus enth?2l t, hei onde EICARWebsbem. Si e k°nnen
http://www.eicar.org/anti_virus_test _file.htm herunterladen.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf der Festplatte des Computers, dass
Echtzeitschutz f ¢Dateien in diesem Ordner deaktiviert ist.

Die Datei eicar.com e n t leifhd Textzeile. Beim Untersuchen der Datei erkennt Kaspersky Security 10.1

f ¢Windows Server in dieser Textzeile eine Testbedrohung, weist der Datei den Status Infiziert zuund| © s c ht si €
DieDat e n dig érlkamnte Bedrohung in der Datei werden in der Konsole f ¢Kiaspersky Security 10.1 und im
Bericht ¢ber Aufamgazbiggtnausf ¢hrung

Si e Kk °%ie Dageneicar.com verwenden,umz u pr ¢f en, wi e tyKl@EfpdgVindoksySer&ee c ur i
infizierte Objekte desinfiziertundwi e v er didden® igil ge her wei se infizierte Objekt
dazudieDat ei mit einem Text eddetTextzeile in deg@atei eifds der Rnm? fAinzii,ea n g

die in der Tabelle genannt werden, dann speichern Sie die Datei unter einem neuen Namen, beispielsweise

eicar_cure.com.

Damit Kaspersky Security 10.1 f ¢Windows Server die Datei eicar.com mit einem P r 2 ¥efarbeiten kann,
aktivieren Sie im Block der Sicherheitseinstellungen Schutz von Objekten die Option Alle Objekte

f ¢dre Aufgaben zum Echtzeitschutz f ¢Dateien und die Aufgaben zur Untersuchung auf Befehl in Kaspersky
Security 10.1 f ¢Windows Server.

Tabelle 14. Pr 2 fin EXCAR-Dateien

Pr2fix Dateistatus nach Untersuchung und Aktion von Kaspersky Security 10.1
f ¢Windows Server

Ohne Pr 2 f i| Kaspersky Security 10.1 f ¢Windows Server weist dem Objekt den Status Infiziert zu
undl ©scht es.

SUSPT Kaspersky Security 10.1 f ¢Windows Server weist dem Objekt den Status M° g | i c her w
infiziert (mit heuristischer Analysemethode erkannt) zuundl © scht es (m°gl i
infizierte Objekte werden nicht desinfiziert).
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Prafix Dateistatus nach Untersuchung und Aktion von Kaspersky Security 10.1
f ¢Windows Server

Ohne Pr 2 f i| Kaspersky Security 10.1 f ¢Windows Server weist dem Objekt den Status Infiziert zu
undl ©° scht es.

WARNi Kaspersky Security 10.1 f /Windows Server weist dem Objekt den StatusM° gl i cher w
infiziert (Code des Objektes stimmt partiellmi t ei nem bekannten schi
zuundl °scht es (m°glicherweise infizierte Obj

CUREI Kaspersky Security 10.1 f ¢Windows Server weist dem Objekt den Status Infiziert zu

und desinfiziert es. Wenn die Desinfektion gelingt, wird der gesamte Text in der Datei durch
das Wort "CURE" ersetzt.

Test von Echtzeitschutz und Untersuchung auf Befehl

Nach der Installation von Kaspersky Security 10.1f ;Wi ndows Ser $éer beshnémni gen, dass
Security 10.1 f ¢Windows Server Objekte erkennt,dieb® sar ti gen Cadébenphafueng. k°nne

den EICAR-Testvirus verwenden (siehe Abschnitt "EICAR-Testvirus" auf Seite 81).

3 UndieFunktion Echtzeitschutz zuvgberpr¢fen, gehen

1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti_virus_test file.htm
herunter. Speichern Sie sie in einem freigegebenen Ordneraufe i nem | ok al e aine®Gomputers r
im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
f ¢Dateien in diesem Ordner deaktiviert ist.

2. Wenn Si e au CdeBrmachrichtigundgenf ¢dre BenutzerdesNet zwer ks pr ¢f en
vergewissern Sie sich, dassaufdemg e s ¢ h ¢ t zt end auSdem @oenputer, auf dem Sie die Datei
eicar.com gespeichert haben, der Windows Messenger Dienst aktiviert ist.

Konsole f ¢Kiaspersky Security 10.1° f f ne n

age

mo° ¢

4. Kopieren Sie auf folgende Weise die gespeicherte Datei eicar.com aufdenl ok al en Datentr&ger

desg e s c h ¢ Sewdrse n

T UmdieFunkti on Benachermhnagdngngber zUT ¢ bdeDgei ¢f en,
eicar.com auf einen Server, der mithilfe des Programms "Remote Desktop Connection" an den Server
angeschlossen ist.

f UmdieFunkti on BenachdenWi ntdiogmsn gMe¢sbseern g er D ikepreren Siez u

die Datei eicar.com von dem Computer,aufdemSi e si e gespeichert haben,

die Netzwerkumgebung dieses Computers.

Der Echtzeitschutz f ¢Dateien funktioniertaufv or geschr i ebene Wei se, wennwefdent g

1 Die Datei eicar.comwurdevomgesch¢ t zt gal Sgcher

ko

e b
é

end

1 Inder Konsole f ¢Kaspersky Security 10.1 wurdedemBer i cht ¢ber Aufdeg 8thtessnausf ¢ hr

Kritisch zugewiesen. Im BerichtisteineZe i | e mi t | n f @ne Bedrohurng meler Dateb e r
eicar.com erschienen. (UmeinenBer i cht ¢ber Aufgabenausf ¢¢hrung an
in der Struktur der Konsole f ¢Kiaspersky Security 10.1 den Knoten Echtzeitschutz, w2 hl en Si e
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die Aufgabe Echtzeitschutz f ¢Dateien aus, und klicken Sie im Ergebnisbereich aufdenLinkBer i cht ¢ be
Auf gabenausff ¢ hwrewnn g

1 Auf dem Computer, von dem aus Sie die Datei kopiert haben, wird eine Meldung des Windows
Messenger Dienstes mit folgendem Inhalt angezeigt: "Kaspersky Security 10.1
f ¢ rWindows Server hat den Zugriff auf <Pfad der Datei eicar.com
auf dem Computer> \ eicar.com f ¢ rden Computer <Netzwerkname
des Servers> um <Uhrzeit f ¢ rEreigniseintritt> gesperrt. Grund:
Bedrohung erkannt. Virus: EICAR- Test - File .Name des Objektbenutzers:
<Benutzername>. Computername des Objektbenu tzers: <Netzwerkname
des Computers, von dem die Datei kopiert wurde>

Sehen Sie nach, ob der Windows Messenger Dienst auf dem Computer funktioniert, von dem Sie
die Datei eicar.com kopiert haben.

3 Um die Funktion UntersuchungaufBe f e hl z u gebee Sipwiegdigevor,

1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti_virus_test file.htm
herunter. Speichern Sie sie in einem freigegebenen Ordner auf einemloka | e n D a t enestCorfipgters
im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
f ¢Dateien in diesem Ordner deaktiviert ist.

2. Konsole f ¢Kaspersky Security 10.1° f f ne n
3. F¢hren Sie folagsende Akti onen

a. ¥f f n e mdebStrektur der Konsole f ¢Kiaspersky Security 10.1 den Knoten Untersuchung
auf Befehl.

b. W2 h | e ndenSuntergeordneten Knoten Untersuchung wichtiger Bereiche aus.

c. ¥f f n e auf dgiRegisterkarte Untersuchungsbereich anpassen dasK o nt e x tf rpgdemKnoten
Netzwerkumgebung undw?2 h | e iNetBvierkdateihi nz uf.,gen

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com auf dem Remote-Computer im UNC-Format
(Universal Naming Convention) ein.

e. Aktivieren SiedasKont r ol | kUntden hinkugenf,;, gt en Net zwer kpf ad
in den Untersuchungsbereich aufzunehmen.

f. Starten Sie die Aufgabe Untersuchung wichtiger Bereiche.

Die Untersuchung auf Befehl funktioniertaufv or geschr i ebene Wei se, wennwefdent gend e

1 Die Datei eicar.com wurde von der Festplatte des Computersge | © sc ht .

1 Inder Konsole f ¢Kaspersky Security 10.1 weistderBer i cht ¢ber Aufdegnstatasn ausf ¢ h
Kritischa u f . I m Ausf ¢ h edie Aufgale zu Wnteksucthuhg wichtiger Bereiche ist
eine Zeilemit! nf or mat i ene Bedrohyry & der Datei eicar.com enthalten. Um einen Bericht
cber Aufgabenausf ¢ hr ung inaderStaktur def Komsole f e;Kaspeisky Secunity Si e
10.1 den Knoten Untersuchung auf Befehl, w?2 h | dierAuf@bedUntersuchung wichtiger Bereiche
aus, und klicken Sie im Ergebnisbereich auf denLinkBer i cht ¢ber Auf glafbfemearu s f ¢ |

Programm installieren und deinstallieren
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Programmoberfl 2che

Sie k°nnen KasperfssWiyn e ws r $ ¢ aine tbkdle Yadnsle und das Verwaltungs-Plug-in

von Kaspersky Security Center verwalten. Aktionen, die¢ b eliel okal e Konsol e ausgef ¢hrt w
Sie im Benutzerhandbuch f ¢Kaspersky Security 10.1 f ¢Windows Server. Die Benutzung

des Verwaltungs-Plug-ins erfolgtinderBe n ut z e r o dee Vefwhlttingdkansole von Kaspersky Security

Cent er . chedrdofmatiomehzurBe nut z e r o boa KaSpersky Beeurity Center finden Sie

in der Dokumentation zu Kaspersky Security Center.

Programmoberfl 2che
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Lizenzverwaltung f ¢das Programm

Di eser Abschni tdiewichtigbten Begiiffe, die mitdbr&izenzverwaltung f ¢das Programm
zusammenh&ngen.

In diesem Kapitel

N oI =o [=Ta = aTo] o 1=t TU L wd=T S b= gV A= 1 - Vo RS 85
R T = [ (= I = o RS 86
P bher Li zenz.zie it fod K a e 86
R =2 S S A = o B 200 0 VA « = 4 OO TP P PP PPPPPPPPNt 87
R I =0 [T o ISR ol o = - T TP P TP PP TPPPPP 90
I = o [T o N i)Y (=T B To E{ oo Lo [T TP PO PPPTPR PP 91
N OB [T o o N B T O = o = T G = TR 91
I b edie BereitStelluNg VON DAEN .........oo ittt e e e e e e s et bbb e e e e e e e e s sbbbb e e e e e e e e aannrbnneeas 91
Aktivierung des Programms mithilfe eiNeS S C h | ¢ S.8. 8.1 .S e aeaeaenes 93
Aufrufenvon| nf or mat | MerIVIE LIiZEDZE L. e 93
Funktionsbeschr 2 nkderLgena...na.c.h. .. Ab.l.auf . 96
RV =T S T o T« o [ g T 174 o PPN 96
Schl ¢ssel....l = 0N o = 30 o IO PSP P PPPPPPPPPRPPPPRt 97

l b er HEhébenutzer-Lizenzvertrag

Der Endbenutzer-Lizenzvertrag isteinr ec ht sge¢l t i ger Ve und A@Kaspersky Lt Brdestimmh n e n
die Nutzungsbedingungen f ¢das Programm.

Lesen Sie den Endbenutzer-Li zenzvertrag sorgfal ti glemPoogranomwa uSsifes herrlesnt. e

Die Bedingungen des Endbenutzer-Li zenzvertrags kemeem Sie wie folgt

1 W2 hr derthstallation von Kaspersky Security 10.1 f /Windows Server
T ImDokument | icense.txt. Di eses DokPmgrmmms. geh®rt zum

Sie akzeptieren den Endbenutzer-Li zenzvertrag, i nderimstélatien desiProdgrammsg nhitsesnand
Bedi ngungen ei nver st adahBeatingarmgdnldés Eraipenutzér-ditehzsertr&gs eicht
zusti mmen, dePsogranmnmin§tallaion abbrechen und d ¢ r fdas Rrogramm nicht verwenden.

Lizenzverwaltungf ¢r das Progr amm
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