KASPER{KY3

Kaspersky Security
f ¢cWindows Server

Administratorhandbuch
Produktversion: 10.1.2.995



KASPER{KY3

Sehr geehrter Benutzer!

Vielen Dank, dass Sie sich f ¢Kiaspersky Lab als Anbieter von Sicherheitssoftware entschieden haben. Wir hoffen,
dass lhnen diese Dokumentation bei der Arbeit behilflich sein kann.

Achtung! Die Rechte an diesem Dokument liegen beiAO Kasper sky Lab (im Folgend:
Die Rechte an diesem Dokument sind durch die Urhebergesetze derRussi schen brddwech at i o
internationale Ab k o mme n g eBridllagalenz Kopieren und Weiterverbreiten des Dokumentes und seiner
einzelnen Teile haftet der Zuwiderhandelnde nach dem Zivilrecht, Verwaltungsrecht oder Strafrecht

der Gesetzgebung.

Jegliche Art derVer vi el f21] tigung voroMiaetrer Val breai t ueni nschl i eClich i
schriftlicher Genehmigung von Kaspersky Lab gestattet.

Das Dokumentunddiedamit ver bundenen grafischen Darstellungen dg¢
oder pers°nl i c haeontwérden.c ken geb

Kasper s ky L abas RBeeht Yol dieses Dakument ohne weitere Benachrichtigungzu® nder n .

F ¢ denInhalt, die Qu a | idie Rightigkeit undVer t r a u e n s degim dokgnkert ivarwendeten Unterlagen,
deren Rechte anderen Rechteinhaber n g e h° r & rSrc hs?odwiene Verbindung mit der Nutzung dieser
Unterlagen entstehen, lehnt Kaspersky Lab die Haftung ab.

Eingetragene Marken und Dienstleistungszeichen, die in diesem Dokument verwendet werden, sind Eigentum
der jeweiligen Rechteinhaber.

Redaktionsdatum des Dokuments: 12.04.2019
E 2019 AO Kasper s kvyorbéhalten. Al |

https://www.kaspersky.de
https://support.kaspersky.com/de

i ber dieses Handbuch


https://www.kaspersky.de/
https://support.kaspersky.com/de

KASPER{KY3

Inhalt

ADOUL TNIS GUITE ...ttt e s e h et e e a et e st e s e e e e b et e R et e s R et e ne bt e snr e e e nbneeanneeennneenene 13
e TR (a3 [oTot 0 1= o PSP P PP R PPRP 13

Do Tl 0] g 1T a1 A o] 0 1Y/ =T o 11T ] o LS PSPPSR 16
Sources of information about Kaspersky Security for WiNAOWS SEIVET ........coccuiiiiiiiiieiiiiee et 17
Sources for independent retrieval of INFOrMAtIoON............ooi i 17
Discussing Kaspersky Lab applications in the COMMUNILY ...........cccuiiiiiiie i 18
Kaspersky SecUrity fOr WINGOWS SEIVET ........uuuiiiiiiiii ettt ettt ettt e et be et e anb e e e s aabb e e e s aanne e e s aanneeas 19
About Kaspersky Security fOr WINAOWS SEIVET ........cuuuiiiiiiiii ittt snannee s 19
WWVHAT'S NMEW ...ttt ettt e sttt e st e oot e e 1R e et e 4R e e o4 s et e s R et e e e R et e e n s n e e e e e e s 22
(D153 1 o101 oo T S OO PP 22
Hardware and SOftWare reQUITEMENTS ........c.uiiiiiiiiiieiiei ittt ettt e e s et e e e ebb et e e asbe e e e enbreeeeaneee 25
Requirements for the server on which Kaspersky Security for Windows Server is deployed..................... 25
Requirements for the protected network attached Storage ..., 28
Requirements for the computer on which the Application Console is installed....................cccoe oo, 28
Functional requirements and HMITALIONS .........cooiiiiiioiii e e e 30
Installation and UNINSTAIALION ...........oiiiiiiiiiii e r e e e e s s e e e e e e s s etnbreeeeeeeesennsnreees 31

LI LS 1= ol U S 31

File INtEQIILY MONIOT ... 32
FIreWAaIl IMBNAGEIMENT ...ttt e et e e e s a b et e e e et et e e e st b e e e e anbbe e e e anbeee e e anbeeeeenees 33

L@ 11 0 1= 11 071 7= L1 T 1SR 33
Installing and remoVviNg the @PPlICALION. ..........ue it e e e e e e e e e esrersesssteesssassssssssssssnsssnsnsnnnnnnns 36
Kaspersky Security for Windows Server software component codes for the Windows Installer service.......... 36
Kaspersky Security for Windows Server software COMPONENTS.........ccoiiiiiieiiiiiieeiiiie et 37
"Administration tools" set of Software COMPONENTS ........coiuiiiiiiiiiii e 40
System changes after Kaspersky Security for Windows Server installation ...............ccccvvvvivivieiiieininini. 41
Kaspersky Security for WIiNQOWS SEIVEI PrOCESSES .....civiiiiiiiiiiiiiiiiiiiet ettt ettt et et et et et et e et et ettt e et e e e e aaaeeaees 44
Installation and uninstallation settings and command line options for the Windows Installer service ............. 45
Kaspersky Security for Windows Server install and uninstall 10gs ..........cooiiiiiiiiii e 48
Ta1S e E= Ao ] g I o] F= T 1 o To PP PURTP TP 48
Selecting adminiSTratioN TOO0IS ...........uiiiii ittt e e e e et e e e e e s e bbb e e ee e e e e e s s anbbbaeeeaaeeeaann 49
Selecting the INSTAIIALION TYPE ... ...ii it e et e e st b e e e s rbb e e e snbreeeeans 50
Installing and uninstalling the application USING @ WIZAId ............couiiiiiiiiiiii e 51
Installing using the SEtUP WIZAId ...........ueiiiiiiiie ettt e e et e e e e e e e nneeees 51
Modifying the set of components and repairing Kaspersky Security for Windows Server............cccccceeene 64
Uninstalling using the SetUP WIZArU...........oooiiiiiiiie ettt e e e 65
Installing and uninstalling the application from the command liNe ..., 68
About installing and uninstalling Kaspersky Security for Windows Server from command line.................. 68
Example commands for installing Kaspersky Security for Windows Server ...........cccooveeiiiiiiiiiieneeeeene 69

Actions to perform after Kaspersky Security for Windows Server installation ...........cccccoevcviieveeeecviccinnnn, 70



KASPER{KY3

Adding / removing components. Sample COMMEANUS ........oooiiiiiieiiiiiee e 71
Kaspersky Security for Windows Server uninstallation. Sample commands ...........ccccccvveeeeiiiciiiineeeeee s 72

[Ry= 10 oo Lo [P RR PR 73
Installing and uninstalling the application using Kaspersky Security Center..........cccuvveiiiieieiiiiiee e, 73
General information about installing via Kaspersky Security CENLET ...........cocoiiiiiiiiiiei e 74
Rights to install or uninstall Kaspersky Security for WindOWS SEIVEr ...........eeeieeiiiiiiiiiiieiiee e cciiiieee e e 74
Installing Kaspersky Security for Windows Server via Kaspersky Security Center ..........cccccvvvvveeeeevicvnnnen, 75
Actions to perform after Kaspersky Security for Windows Server installation ...........cccccoooviiiiieiiieniiiiinnnen, 77
Installing the Application Console via Kaspersky SeCurity CENTET .........cuuviiiiiiieiiiiiie et 77
Uninstalling Kaspersky Security for Windows Server via Kaspersky Security Center.............cccoeeeeeeeeennn. 78
Installing and uninstalling via Active Directory group poliCIeS .........ccoevvviviiiiiii e 79
Installing Kaspersky Security for Windows Server via Active Directory group poliCies..........ccccceevvvveeennne 79
Actions to perform after Kaspersky Security for Windows Server installation ...........ccccccoovvviiiviieneiininnnen, 80
Uninstalling Kaspersky Security for Windows Server via Active Directory group policies .......................... 81
Checking Kaspersky Security for Windows Server functions. Using the EICAR test ViruS...........cccccvvvvvvvinnnns 81
P oJo 10 1 L= A (O o (=] ARV T U1 SRR 82
Checking the Real-Time Protection and On-Demand Scan features............uuevvveeiiiiiiiiiiiiee e 83

Y o] o1 [ToF= AT TN ] (= = Vo] T 85
Y o] o [ToF= 4T o TN o =T o =]V S 86
About the ENd USEr LICENSE AQIEEMEINT ......coiiiiiiie ittt ettt ettt ettt e e sttt e st b et e e s tbe e e e s abbr e e e s nbbeeesnbreeesannneeas 86
Y o Yo 10 1 1 L= 1T =T g PR 87
ADOUL ICENSE COIIFICALE .....eiie ittt ettt e e e e ettt e e e e e e s e s bbb b et e e e e e e s e e annbe e e e e e e e e aanbneeees 87
ADOUL KBY ... 88
ADOUL TNE KBY Il ettt e o bbbt e o bbbt e e s bbbt e e s bbbt e e s nbb e e e s aanneeas 88
WY o Yo 10 1= Tod 1)V 7= i To ) o 1 o] Lo 1= PR 88
ADOUL SUDSCHIPLION ... 89
ADOUL data ProVISION ... 89
Activating the application With @ lICENSE KEY.........ciiiiiiiiiiii e 92
Viewing information about the CUMTENt ICENSE ........couiiii i 93
Functional limitations when the lICENSE EXPITES ......cevvviiiiiiiiiiiieeee et 95
RENEWING the lICENSE....cciiieieieeeeeeeee ettt ettt ettt ettt et et ettt e e e et et e e e e e e e e e 96
(D=1 1=y o = Y PP 96
Working with the AdmiInIStration PIUG=iN .........ooiiiiiii ettt e st e e e sbbe e e e s baeeeean 98
Managing Kaspersky Security for Windows Server from Kaspersky Security Center ...........ccccoeeviiieeeeeennnnnns 98
Managing apPliCAtION SEEHINGS .....oo.eiiiiiiiie ittt e e e e e st b et et e e e e e s e abbbe e e e e e e e e sanbbbbeaeaaeeeaanns 99
Managing Kaspersky Security for Windows Server from Kaspersky Security Center ............ccccvvveveeernnnne 99

N E= Y To T= Lo (RO PPPPRPTPPRR 100
Configuring general application settings in Kaspersky Security Center............cccceeiiiiiiiiieeeee i 102
Configuring Quarantine and Backup settings in Kaspersky Security Center ..........coocuveieeeieeeiiniiiiieeeeenn. 108
Blocking access to network resources. BIOCKed HOSES .........ooiiiiiiiiiiiiiiiee e 109

Configuring 10gs and NOLIfICALIONS. .........oiiiiiiii et e e s e e s saneeeas 110



KASPER{KY3

Creating and configuIiNg PONCIES ......coiuiiiiiiiiie ettt e et e e e st e e e e s abb e e e sabneeeeans 118
(O =T= i 0o o T3V SO 119
Kaspersky Security for Windows Server policy Settings SECHONS .........cccvviiireeei i e ssirrreee e e e 121
1670] 1 1o U1 g1 0 o [ o o] ([0 VTS TP PT PP PPUPP PRI 125

Creating and configuring tasks using Kaspersky SeCurity CENTEN ...........couiiiieiiiiiiiee et e e 126
About task creation in Kaspersky SECUNLY CENTET .........cccuiiiriiee e e iiciiieer e e e s sesre e e e e e e e s s e e e e e e e s snnnnaees 127
Creating task using Kaspersky SECUNLY CENLET .........ccuuuiieiee e it e e s s st e e e e s e s ae e e e e s e s snnrneeeeees 128
Configuring local tasks in the Application settings window of the Kaspersky Security Center ................. 130
Configuring group tasks in Kaspersky SECUILY CENTET .........ciiiiuiiiieiiiiiie ittt 131
Configuring crash diagnostics settings in Kaspersky Security Center .........ccccccvvvvviviiiieiiiiiiieieieeeceeeeeeeee 141
Managing task SCHEAUIES ... 144

Reporting in Kaspersky SECUIMLY CEINIET.........coiiiiiie ittt ettt e et e e e e snbe e e e e eneee 146

Working with the Kaspersky Security for Windows Server CONSOIE .........coouiiieiiiiieiiiice e 149

Kaspersky Security for Windows Server settings in the Application Console.........cccccccccvvviviiiiiiiecececeee, 149

About the Kaspersky Security for Windows Server CoNnsOle............ccoovvvvviiiiiiiiieeeeeeeee e 156

Kaspersky Security for Windows Server Console iNterface ...........oooviiiiiiiiiiiiiiicee e 157

System Tray 1con iN NOLfICALION GIrE@ .......c.oiviiiiiiiiiie ittt e et e e et e e e snbbeeeeans 161

Managing Kaspersky Security for Windows Server via the Application Console on another computer ........ 162

Managing Kaspersky Security for Windows Server tasksS ... 163
Kaspersky Security for Windows Server task CategOrieS ........cuuuiiiiiiiieiiiiiee ettt 163
Starting / pausing / resuming / stopping tasks ManuUally ............ccoooiiiiiiiiiiiii e 164
Managing task SCHEAUIES ... 164
Using user accounts t0 Start tasks ......cooooiiiiii i 166
Importing and eXPOrtiNg SEIHINGS ......oeeiiiiiiei ittt e ettt e e e st e e e e sabe e e e e anbbeeeeaneee 168
UsiNg SeCUTrity SEHNGS TEMPIALES .......coiiiiiiei ittt e e st e e et b e e e e sabreeeeans 171

Viewing protection status and Kaspersky Security for Windows Server information...............cccccccveveveinnen. 175

(O70]aqT o= Tod DI T=To | To ] 1o ] 1= - o = 180
About the Compact DiagnOSHC INTEITACE ..........iii i 181
Reviewing Kaspersky Security for Windows Server status via the Compact Diagnostic Interface........... 182
Reviewing security @VeNt StAtiSHICS ........cccoeiiii i 183
Reviewing current application aCtiVILY ..........ccooieiiiiii i 183
Configuring writing of dump and trace filES .........eiiiiiiii s 185

Updating Kaspersky Security for Windows Server databases and software modules...............cccovvvvveeennnnns 185
ADOUL UPAALE TASKS ...ceiiieiiiiiiieiei ettt ettt e e e e e sttt e e e e e e e s s ab b et e e ea e e e e annnbaeeeeaeeesannnbnees 186
About Kaspersky Security for Windows Server software modules update ............ccccceeiiiiiiiiiniiee i, 187
About Kaspersky Security for Windows Server Database Updates.........ccccceevvviiviririieeeiiiiiiiineee e s e 187
Schemes for updating databases and modules of anti-virus applications used within organization ........ 188
ConfigUING UPAAtE TASKS ....coiieiiiiiiii ettt e ettt e e e e s e bbb et e e e e e e e e e snnbraeeeaaeas 192
Rolling back Kaspersky Security for Windows Server database updates............ooccuvieeieiiiiiiiiiiiiieneeeneens 198
Rolling back application Module UPAALES ...........coiiiiiiiiiiiiee et sbeee e 199

UPAALE tASK STALISTICS . .uuriiieeiiiiiiiiiiii e e e s st e e e s s s e e e e e e s s s e e e ee e e s s ata e eeeeeeesansnteneeeeeesannnsnneneeeeeeeannns 199



KASPER{KY3

Objects isolating and DACKUP COPYING .....eeeiiriiieiiiiiee ittt ab ettt e et e e e st e e e e sbee e e s sabreeeeabreeeeaabneeeeans 200
Isolating probably infected objects. QUAraNTiNe ............cccvciiiiiiiiee e 200
Making backup copies of 0DJECES. BACKUD .....ceieeiiiiiiiiieii e e e e st r e e e e e s et rre e e e e e e e aanns 211
Blocking access to network resources. Blocked HOSES ..........ccuiiiiiiiiiiiiii e 217

Event registration. Kaspersky Security for WindOWS SErver 10gs .........oooiiuiiiiiiiiieeiniiee et 220
Ways to register Kaspersky Security for Windows SErver EVENLS ...........cevveeiiiiiiiiieeeeeeissiiieeeeee e e s s 221
3253 (T = U8 o 1 oo S 222
BT N (oo O TSP P PP PUPRPPN 224
S T=Tol 01 114V oo PO O TP OPTP PP PPUPPPTPP 228
Viewing the event log of Kaspersky Security for Windows Server in Event Viewer..............cccceeee e, 228
Configuring log settings in Kaspersky Security for Windows Server Console ...........cccccccvvvvvviiiviveiinennne, 229

N o111 Tor= 11T g IRST=1 1] o - T O PSP PP UP PP PPPPRN 235
Administrator and user notification MEthodS ............oooiii i 235
Configuring administrator and user NOLIfiICAtIONS ............ccovvviiiiiiii 236

Starting and stopping Kaspersky Security for WINdOWS SErVer ... 239

Starting the Kaspersky Security for Windows Server Administration PlUg-in..........ccccccoviiiiiiiiniee e, 239

Starting the Kaspersky Security for Windows Server Console from Start menU...........oooccvvveeveeeiinnciiienennn. 239

Starting and stopping KaSPErsky SECUIMLY SEIVICE ... ..uuuuuuuuuuiuiureiuiuiuiuinieinrninrerernrnrnrerernr.———————————————————.- 240

Starting the Kaspersky Security for Windows Server components in the operating system safe mode........ 241
About Kaspersky Security for Windows Server working in the operating system safe mode.................... 241
Starting Kaspersky Security for Windows Server in safe mode ... 242

Kaspersky Security for Windows Server Self-0efenSe......ccoooo oo 243

About Kaspersky Security for Windows Server self-defense .........ccccccvvvvvi 243

Protection from changes of folders with installed Kaspersky Security for Windows Server components......243

Protection from changes of Kaspersky Security for Windows Server registry Keys........coococcevviiiiinineennn 243

Registering the Kaspersky Security Service as a protected SErIVICe ...........cvvvviviiiiiiiiiiiiiiiiieeeeeeeeeee e 244

Managing access permissions for Kaspersky Security for Windows Server functions.............cccccccevevevenen. 245
About permissions to manage Kaspersky Security for WindOWS SErver ..........ccccovcvveeeieniiieieeee e 245
About permissions to manage regiStered SEIVICES. .....oiuuii ittt ettt e e 247
About permissions to manage the Kaspersky SECUrtY SErVICE ......cccouvviiiiieieie e 248
About access permissions for the Kaspersky Security Management SErvice ..........ccccceeeeveieie e, 249
Configuring access permissions for managing Kaspersky Security for Windows Server and Kaspersky
LYol 011V ST=] o BRSPS PR T 250
Password-protected access to Kaspersky Security for Windows Server functions .............ccccccvvvveeenninns 252
Configuring access permissions in Kaspersky SECUrity CENLEN .........cciiiiiiiiiiiiiiiee it 253

REAI-TIME FlE PrOTECHION ...ttt e ettt e e e e e e ekt e et e e e e e s e aababa e e e e e e e e sannbbbeeeaaaeaeaanns 254

About Real-Time File Prot@CtioN tASK ...........uuiiiieeiiiiciiiiieie sttt e e e s s s e e e e s s st e e e e e e s s ssnbenneeeeeesannnnnnees 254

About the task protection scope and SECUNLY SEHNGS .....c.uuiieiiiiiie e 255

ADOUL VIrtual ProtECLION SCOPE ......eeeiiiiieii ittt ettt e e e oo et b bttt e e e e e e s anbabeeeeaeeaaaannbbeeeeaaeesaannrnees 256

Predefined ProtECION SCOPES ... .ottt e ettt e e e e e s e e bbbttt e e e e e e s e ababe e et e aeeesaanbbbbeeeaaaaaaanns 257

Predefined SECUNLY IBVEIS........oo ettt e e st e e e st e e e snbee e e e nneee 257



KASPER{KY3

File extensions scanned by default in Real-Time File Protection task ..........cccocvvieiiiiiieiniiee e 260
Default Real-Time File Protection task SELHNGS ......ccoiiiiiiieiie e s s r e e e e s srre e e e e e e s ssnnraeeraeeeeaaans 262
Managing Real-Time File Protection task via the Administration PIUg-iN...........ccccccoiiiiiiiiee e 263
N E= Y To F= Ao TR PO PP P PP PP PPPPPPPPPPPPI 264
Configuring the Real-Time File ProteCtion task ..........c..oiiiiiiiiiiiii e 265
Creating and configuring the task proteCtion SCOPE .......uvviiiieeiiiiiiieece e 270
Configuring security Settings ManUAIIY ............uuiiiiiiiiiiiie e r e e e s e r e e e e e s e snnrrrereeaes 271
Managing Real-Time File Protection task via the Application Console...........cccccveiiiiiieiniiic e 278
N E= Y To F= 1o FR TP PP P PP PP PPPPPPPPPPPP 279
Opening the Real-Time File Protection SCope SettiNgS .........cccvvviiiiiiiiiiiiiceeee e 279
Opening the Real-Time File Protection task Settings ...........ccvvvvviiiiiiiii e, 279
Configuring the Real-Time File ProteCtion task ..........c..oiiiiiiiiiiii e 279
Creating PrOtECLION SCOPE. .. .uii ittt ettt ettt ettt e ettt e e s et e e s be et e e s bt e et e s bbe et e s bbe e e e s bbbt e e s anbbeeesanbbeeesannneeas 284
Configuring security settings manually .............coooriiiiiiii 287
Real-Time File Protection task STAtISTICS ..........c.ceiiiiiiieiiiiiee et nrree e 295
1ol 1T o] 1Y o] g1 (o] ¢ o o [ PSP P PP PP OPPPR 297
About the SCript MONITOFING TASK.........eeiiiii et e e e e e e eneee 297
Default Script Monitoring task SELHNGS .....vvviviiiiiiieieee ettt 298
Configuring Script Monitoring task settings via the Administration PIUg-iN ..., 298
Configuring Script Monitoring task settings via the Application Console .........cccocoviiiiiiiiii e 300
Script MoNitoring task STALISHICS .......ceiiiiiiiiiiiiie ettt e e et e e e nbb e e e sbbeeeeans 301
[N NN U L 7= T [ SO 303
About the KSN USAge tasK .........ccciiiiiiiicceee e 303
Default KSN USAge taSK SEHNGS ...cciiuieiieiiiiiee ittt e et e e e e st e e e anbe e e e e neee 305
Managing KSN Usage via the Administration PIUG-IN ... 305
Configuring the KSN Usage task via the Administration PlUg-iN..........cccccccviiiiiiiieeeeee 306
Configuring Data handling via the Administration PIUg-IN ..., 307
Managing KSN Usage via the Application CONSOIE ... 310
Configuring KSN Usage task via the Application CONSOIE ............oooiiiiiiiiiiiiieiii e 310
Configuring Data handling via the Application CONSOIE ...........ccoovvviiiiiiiiii 312
Configuring additional data tranSTEr............uuuiuiiiiiiii e e e e a b e s rarararnrrrararnrararnrnrnra 314
KSN USAQE tASK SEALISTICS. ....eiiiiiiiiee ittt e e et e e e s st e e e e snbbe e e e snbeeeeenneee 316
LI (RS T=T o0 U RP T PUPRPTIPPR 317
AbOUL the Traffic SECUNTY TASK........ it e e e e e e e e e e e s e nneee e 317
ADOUL Traffic SECUILY RUIBS ........eeeiiiiie ettt e e e e e sttt e e e e e e e e e aanbbee e e e e e e s aannreeee 318
T a1 LT Ul o]0 (=11 Ao E SRR PP PRSP 319
[ ] o= 1= [0 12RO PR PSR 320
Predefined protection [EVE] SEIINGS......cui i ittt e e e et a e e e e s nb bbb e eeaeeeeaans 324
Default Traffic SECUTitY tASK SETHNGS .. .ciiiiiiiiiiiiiiie ettt e e e e e e e b e e e e e e e e e s anbareeeeaaaeeaanns 325
Managing Traffic Security via the AdmINIStration PIUG-iN...........ccccoiiiiiiiiii e 326

N E= Y To T= Lo o RO PPPPRPTUPPR 327



KASPER{KY3

Configuring the Traffic SECUILY TASK .......oiuiiiiiiieie e 328
Configuring protection against web-based MalWare ...........cccccoi i 333
(fe]aliTo[8TgTaTe Ia =TI {aTg=T= Al o] fo) 1= Tox 1 o] o FONS S 336
Configuring URL and WED PrOCESSING .....ci.uuitieitriiieiiietee ittt te e sttt e e sttt e e st e e e s sibe e e e s asne e e e s anneeeesannneeesannneeas 336
ConfiIgUIING WD CONTIOL.......eiiiiiiee ettt et bb e e e e e s annne e e s sanneeas 338
Managing Traffic Security via the AppliCation CONSOIE ........cccciiiiiiiiiiece e e 342
[N E= 1Y T =Y o1 S PPERRR 342
Configuring the Traffic SECUILY TASK .......oiiiiiii e 343
Configuring protection against web-based Malware ... 348
Configuring mail threat ProteCtion.............ocviviiiiiii i 351
Configuring URL and WEbD PrOCESSING ......ccviiiiiiiiiieieieee ettt ettt e e 351
ConfiIgUIING WD CONTIOL.......eiiiiiie ettt et e e s b e e e s sanneeas 353

F Y (O Y/ o] (o] (APPSO PP PP UOPPPPUPT 357
About the Anti-Cryptor task ..........cooo i 357
ANti-Cryptor task StatISHICS ......ceeiiiiii e 358
Default Anti-Cryptor tasK SETHNGS ......i.veiieiiiiii et e et e e e st e e s snbre e e e aneee 359
Configuring Anti-Cryptor task via the Administration PIUG-iN............cooiiiiiiiiiiiii e 359
General task SELNGS ....ccviiiiiii e 361

(Of T LT To o 0] C=Tedu 0] g T=Y o] o L= P 362
AAAING EXCIUSIONS ....eie ittt et e e e st e e e e e s a b et e e e aa b bt e e e aabe e e e e anbe e e e e anbr e e e e snbeeeeeannne 363
Configuring the Anti-Cryptor task via the Application CONSOIE............coouiiiiiiiiiiiie e 364
(o1 LT lo o o] C=Teiu o] T Yoo ] o L= P 365
General task SELNGS .....ccciiiiiiieeece e 366
AAAING EXCIUSIONS ....ceei ittt ettt e s bt e e e et et e e e e a b bt e e e e abe e e e e aabe e e e e anbe e e e e anbeeeeennnee 367
APPIICAtiONS LAUNCH CONLIOL......o.iiiiiiieie ettt sttt e e eab et e e s aabb e e e s aabb e e e s annneeas 369
About the Applications Launch Control task.............oooooviiiii 369
About Applications Launch Control rUIES.............ooviiiviiiii 370
About Software Distribution CONLIOI ...........eeeiiiiie e e e e e s s re e e e e e s e snnbreeeeeeeesaannenees 372
About KSN usage for the Applications Launch Control task .............cceeiiiiiiiiiiieiee e 375
Generating Applications Launch CONrol FUIES ............uuuuieiiiiiiiiiiiiie i eareenrnrneerarernrernrnrernrnranes 376
Default Applications Launch Control task SEttNQS ......ccvvvvviiiiiiiiiiceee e 378
Managing Applications Launch Control via the Administration PIUg-in .........cccoooieiiiiiiiine e 381
N E= Y To T= Lo (RO PPPPRPTPPRR 381
Configuring Applications Launch Control task SENGS ......ccuue it 383
Configuring Software DiStribution CONEIOL ..........coiiiiiiiiii e eee e e 387
Configuring the Rule Generator for Applications Launch Control task ..o, 390
Configuring Applications Launch Control rules via the Kaspersky Security Center........cccccceeevvvcvvvenennnnn. 392
Creating a Rule Generator for Applications Launch Control task ..., 401

Using a profile to configure Applications Launch Control tasks in a Kaspersky Security Center policy ...406
Managing Applications Launch Control via the Application CONSOIE ...........cccociiiiiiiiiiniee e 407
N E= Y To T= Lo o RO PPPPRPTUPPR 407



KASPER{KY3

Configuring Applications Launch Control task SEHINGS ........vvveiiiriieiiiiiie e 409
Configuring Applications Launch CONtrol FUIES .........cocuiiiiiiie e e e s rrnee e e e 416
Configuring a Rule Generator for Applications Launch Control task ..........cccccccvveeiiiiiciiiiee e, 421
(DY oI o] o (o ] S PP PP PPRRTP 427
ADOUL DEVICE CONLIOI TASK ...ttt e e e e ettt e e e e e e s an b et e e e e e e e e s e annbbeeeeeaeessannnreees 427
ADOUL DEVICE CONLIOI FUIES ...ttt ettt e bt e s e e ss e e snn e e e nrneesnn e e nnne e e 428
About Device Control rules NSt filliNg .......cceviiiieie e e e e e s s e e e e s e 430
About Rule Generator for Device CONLIOl tASK ...........uviiiiiiee e 432
Device Control rules generation SCENEAIIOS ........iuutieiiiiieeeiieee ettt e ettt e et e e et e e e aabr e e e s st e e e e snbr e e e e anbeeeeeanees 432
Device Control default task SELHNGS ....ccvvviiiiiiii ettt 433
Managing Device Control via the Administration PIUQ-IN ........ccoovviiiiiiiiiiieeeeeee e, 434
N E= Y To F= Ao FR O PO P PP PP PP PPPPPPPPPPPP 435
Configuring the DeVICe CONTIOL TASK ........oiuiiiiiiiiiii ittt e e e e sanneeas 436
Generating Device Control rules for all computers via Kaspersky Security Center...........ccccccvevevevevennnnn. 437
Configuring the Rule Generator for Device Control task...........cccccvevvvvviiiiiiii e, 439
Configuring Device Control rules via the Kaspersky Security Center ........cccceuvueeeeiniieie e 440
Managing Device Control via the Application CONSOIE...........cooiuiiiiiiiiii e 445
NAVIGALION .. ————— 446
Configuring Device Control task SENGS .......ccvvvviiiiiiiii e 447
Configuring DEVICE CONIOI TUIES ........ueiiiiiiiei ettt et e st e e e e s e e e s sanneeas 448
Configuring Rule Generator for Device CONrOl tASK ........oouueiiiiiiiiieiiiee e 452

L ST TZ= 1LY = T = To 1= o 1T o] 455
About the Firewall Management task .............cooviiiiiiiiii e 455
Y o Yo 10 L =TT 2= | LTSRS 456
Default Firewall Management task SETHNGS .......ouuii i 458
Managing Firewall rules via the Administration PlUQ-iN...........ccooviiiiiiiiiiiie e 458
Enabling and disabling Firewall FUIES ... 459
Adding Firewall rules ManUAITY .........coooiiiiii ettt e s ebae e e e neee 460
Deleting FIFEWAII TUIES ........ooiieeieeee ettt ettt ettt e e st b e e e sbb e e e e sbbeeeeans 461
Managing Firewall rules via the Application CONSOIE ...........coovvviiiiiiiiii e 462
Enabling and disabling Firewall FUIES ... 462
Adding Firewall rules ManUAITY ..........cooiuiiiiii et e et e e et e e e nneee 463
Deleting FIFEWAII FUIES ........oiiiiiiiee et et e ettt e e e st et e e e abb e e e e sbbeeeesbreeeeans 464
1 C I [l (Yo 10V 1Y To] 11 (o] G PP PP PTOUPPRRTR 465
About the File Integrity MONITOF tASK ...........uueiiiiieei ittt e e e e e s e e e e e e e e e e nneeeee 465
About file operation MONILONING FUIES .......o..uiiiiiiiii e e s e et e e e e nbee e e e nneee 466
Default File Integrity MONItOr task SETHNGS. .....cciiiiiieiiiiie ettt sebee e e e 469
Managing File Integrity Monitor via the Administration PIUG-iN ... 470
Configuring the File Integrity Monitor taSk SELHNGS .........uueeiiiiiiiiiiiie e 470
Configuring MONITOMING FUIES. ......ueiiii ettt e sttt ettt e e s rbbe e e e s b bee e e s snnbeeessnneeeas 471

Managing File Integrity Monitor via the Application CONSOIE............oociiiiiiiiii i 474



KASPER{KY3

Configuring the File Integrity MONItOr task SEHINGS .......eiiiiiiiieiiiiii e 475
(%] aliTo[8TgTaTe laa o] aT1e] ] To I (U] =TSP 475
o To TN 153 o 1= Tox 1o o U PPERRR 480
ADOUL the LOG INSPECTION TASK .....eeieiiiiiieiiie ettt ettt ettt e et e e s et e e e st e e e e nbre e e e neee 480
Default Log INSPECHION tASK SELNGS ... ..eeiiiiiiieiiiiie ettt ettt e e et e e e e e s aabre e e e neee 481
Managing Log inspection rules via the Administration PlUG-iN..........ccccceei it 482
Managing the predefined task rules via the Administration PlUug-in ...........ccccceeeii i 482
Adding Log inspection rules via the Administration PIUG-iN ..........cccccoiiiiiiiiie e 484
Managing Log inspection rules via the Application CONSOIE ..........ccoiiiiiiiiiiiie e 486
Managing the predefined task rules via the Application Console............cccceeei i, 486
Configuring the Log INSPECLION TUIES .........cooviiiiiieieeeeeee e 487

L@ 4B 1= o g F= T o 0 o7 1 o RSP 489
P oJo 1 @ g B BT o g F= T o ST or= T I r= 1] & ERP P 489
ADOUL SCAN SCOPE ... 490
e (T0 (] T Y=o ST or= T IR oo o = PP 491
Cloud Storage file SCANNING .......coiuiiiiiiiie et e bt e et e e e e s bb et e e sbbe e e e sabbeeeeanbneeeeans 492
Security settings of selected node in On-Demand Scan tasks...........cocviiiiiiiiiii e 494
About predefined security levels for On-Demand Scan taskS........ccccccevvvvviii 494
About the REMOVADIE DIIVES SCAN......cciiiiiiiiiii ettt e e e e e e et e e e s s annb e e e e e e e e e e aannrnees 496
Default On-Demand SCan tasks SELHNGS. ......ccoiiiiiii i e 497
Managing On-Demand Scan tasks via the Administration PIUg-iN...........occoeiiiiiiiin e 500
NAVIGALION ... ————— 500
Creating an On-Demand SCan task ...........ooooviiiiiiii 502
Configuring the tASK SCAN SCOPE ...cceiuveiiiiiiiiee ettt ettt sttt e st et e e s abbe e e e s bbb e e e s nbb e e e s aaneeeas 507
Selecting predefined security levels for On-Demand Scan tasks .........cccouiiiiiiiiieiiiiieeee e 508
Configuring security settings manually ... 509
Configuring the Removable DrVES SCaN ..........ccoovviiiiiiii e 516
Managing On-Demand Scan tasks via the Application CONSOIE ...........cooiiiiiiiiiiiie e 517
N E= Y To F= Ao (RO P PP PPPPPPTUPPR 517
Creating and configuring an On-Demand Scan task............cccccevvveiiiiiii 518
Scan scope in On-Demand Scan tasks..........ooovviiiiiiiii 520
Selecting predefined security levels for On-Demand SCan tasks .........cccovivciiiiriieeeiniiiiiiieeee e esireeeeeeens 525
Configuring security SEttiNgs MANUAIIY ..........oooiuiiiiiiie et e e eneeeas 526
Scanning reMOVADIE AFIVES ...ttt e e e e e s e bbb e e e e e e e e nbraeeeaa s 533
On-Demand SCan tasK STALISHCS ........ceiiiiiiiiiiiiiii e e e e e e s et e e e e e e e e e e sanbrreeeeaeas 534
I8 ES3 (T 17 o o1 SRS 536
Y Y o Yo 10 1 U= I U1 (=0 7o ) = SRR 536
Managing Trusted Zone via the AAdMINIStration PIUG-iN..........oooiiiiiiiiiie e 538
[N E= 1Yo =i o o TP ETTU R UUPPPPPPRTTN 538
Configuring Trusted Zone settings via the Administration PIUg-in ..o, 539

Managing Trusted Zone via the Application CONSOIE ............cciiiiiiiiiie e 544



KASPER{KY3

Applying Trusted Zone for tasks in the Application CONSOIE ............ccooiiiiieiiiiiie e 544
Configuring Trusted Zone settings in the Application CONSOIE ..........ceveeiiiiiiiiiiiiee e 545
T d 0] (oL = =271 1o o S PPERRR 551
ADOUL the EXPIOIt PrEVENTION ... ..eeiiiiiiiit ittt ettt et e s e bt e e s abb e e e es b e e e e e nbreeeenneee 551
Managing Exploit Prevention via the Administration PIUG-iN..........ccooiiioiiiie e 552

[N E= 1Y T =Y o1 S PPERRR 553
Configuring process memory ProteCtion SEINGS ......cccvvviiriiee e s s e e e e s e e e e s e s snrraereeees 554
AddiNg @ ProCeSS fOr PrOtECTION ... ....ceeiiiiiie ittt e et e e et e e e e anb e e e e abreeeeaneee 555
Managing Exploit Prevention via the Application CONSOIE ............cooiiiiiiiiiiiie e 556
NAVIGALION .. ————— 557
Configuring process memory proteCtion SELHNGS ......cvvviiiiiiiiiieieceeeceee e 557
AddiNg @ ProCeSS fOr PIrOtECTION ... ....ceiiiiiiie ittt et e e s aab e e s abr e e e e aneee 558
EXPIOit Prevention tECRNMIQUES..........oi ittt e et et e e e aab et e e e st r e e e e anbaeeeenneee 560
Hierarchical Storage ManagemIENt. . ... ..o ———— 561
About hierarchical StOrage ..........cooi i 561
Configuring HSM system settings via the Administration PIUg-iN............cccoiiiiiiiiiiiiii e 562
Configuring HSM system settings via the Application CONSOIE............couiiiiiiiiiiiie e 563
Integrating With third-Party SYSIEMIS ... ..uuuuiuiiieiiieitieieieiereieeererererere e e re e e eereee s eatsssessssssssssesssssnsnsnsnsnsnsnnnnnsnnns 565
Monitoring performance. Kaspersky Security for Windows Server COUNErS .........ccovvvvveveviiiieieveceiececeeeeeeeee, 565
Performance counters for SYSTEM MONITOI .........coiiiiiiie it e e sbre e 565
Kaspersky Security for Windows Server SNMP counters and traps..........ceeoiveeeiiiieeeeiiieee e siieeeens 573
Integrating With WML ... 583
Working with Kaspersky Security for Windows Server from the command line............cccccvvvvviviiiiiiiiiniiinininininn. 587
1070 10T 4 F= T To I [T g TSI o] 141 g =T To £SO 587
Displaying Kaspersky Security for Windows Server command help. KAVSHELL HELP .............cccccec.. 590
Starting and stopping Kaspersky Security service KAVSHELL START, KAVSHELL STOP................... 590
Scanning selected area. KAVSHELL SCAN ..o 591
Starting the Critical Areas Scan task. KAVSHELL SCANCRITICAL......ccoiuiiiiiiiiieiiiee e 595
Managing specified task asynchronously. KAVSHELL TASK ......cooiiiiiii et 596
Registering KAVFS as a system protected process. KAVSHELL CONFIG.............ccccoe i, 598
Starting and stopping Real-Time Protection tasks. KAVSHELL RTP ..., 598
Managing the Applications Launch Control task KAVSHELL APPCONTROL /CONFIG ........ccccccvvvieenne 599

Rule Generator for Applications Launch Control KAVSHELL APPCONTROL /GENERATE ................... 600
Filling list of Applications Launch Control rules KAVSHELL APPCONTROL .......cccuiiiiiiiiiiiiiiieeee e 602
Filling the list of Device Control rules. KAVSHELL DEVCONTROL ......cccuuiiiiiiiiiiiiiieeeee e 603
Starting Kaspersky Security for Windows Server databases update task. KAVSHELL UPDATE............ 604
Rolling back Kaspersky Security for Windows Server database updates. KAVSHELL ROLLBACK........ 608
Managing log inspection. KAVSHELL TASK LOG-INSPECTOR.......ccoiiiiiiiiiie e 608
Activating application KAVSHELL LICENSE..........oeoiiiiii e 609
Enabling, configuring and disabling trace 10g. KAVSHELL TRACE ........c.coiiiiiiiiiiiiee e 610

Kaspersky Security for Windows Server log files defragmentation. KAVSHELL VACUUM .............c....... 612



KASPER{KY3

Cleaning iSwift base. KAVSHELL FBRESET ........cooiiiiiiiii ettt 613
Enabling and disabling dump file creation. KAVSHELL DUMP ..........oooiiiiiiiiie e e e 614
Importing settings. KAVSHELL IMPORT .....cooiiiiiiiiiee et srtee e e e e e s s st e e e e e e s s nnnbaaee e e e e e snnnennnees 615
Exporting settings. KAVSHELL EXPORT ..ottt e st e e snn e e e sneeeeen 615
Integration with Microsoft Operations Management Suite. KAVSHELL OMSINFO ...........ccococeeiiniieennn 616
ComMmMAN lINE FELUIM COUES ....eiiiiiiiiii ittt ettt e e sttt e e sttt e e e aabe e e e e snbb e e e e anbaeeeesbbeeeesnbbeeeesbbeeeeans 617
Return code for the commands KAVSHELL START and KAVSHELL STOP ........ccccceiiiiiiiiiiiiee i 617
Return code for KAVSHELL SCAN and KAVSHELL SCANCRITICAL commands..........cocoocvvveeereeennnnns 618
Return codes for KAVSHELL TASK LOG-INSPECTOR COMMANd........ccuuueiiiieiiiiiiiieieee e esiiiieee e e e e 618
Return codes for KAVSHELL TASK COMMANG .........uuiiiiiiiiiiiiiiiiii ettt sinrre e e e e e e e 619
Return codes for the KAVSHELL RTP COMMANG .......uuiiiiiiiiiiiiiiieee ettt e et e e e e e 619
Return codes for KAVSHELL UPDATE COMMANG......cuuiiiiiiiiiiiiiiiieeeeeeesiiiieie e e e e s ssreieeeeeee s s s snneneeeeeeesannns 620
Return codes for the KAVSHELL ROLLBACK COMMAN .........uuviiiiieeiiiiiiiiiiiee e ssiiiieee e e e e esieeneeee e e e e 620
Return codes for the KAVSHELL LICENSE COMMANG .......coiiiiiiiiiiiiiiiiiiieie ettt 621
Return codes for the KAVSHELL TRACE COMMANT .....ccooiiiiiiiiiiiiiiee ettt e e e e 621
Return codes for the KAVSHELL FBRESET COMMANG.........ccuuiiiiiieeiiiiiiiiieee e e ee e e e e 622
Return codes for the KAVSHELL DUMP COMMANG......coiiiiiiiiiiiiiiieeeesiieiiiieie e e e ssieieeee e e e e s snnnnneeeeeeesannns 622
Return codes for the KAVSHELL IMPORT COMMANG ....ccooiiiiiiiiiiiiieee ittt et e e e e e 623
Return codes for the KAVSHELL EXPORT COMMAN .....ccooiiiiiiiiiiiieeeiiiiieie et e e e e 623
Contacting TECHNICAI SUPPOIT......coiiiiiieit ettt e e r bt e e e r b et e e e aab et e e e anbb e e e e anbae e e e anbeeeeenanee 624
HOW t0 get tECNICAI SUPPOIT ...ttt ettt e e e sab et e e e et bt e e e et e e e s anbee e e e neee 624
LT R (Yot T T Tor= L IRSTUT o] oToT il o)V o] [0 1= 624
Technical Support via Kaspersky CoOmMpPanyACCOUNL.......ccccieiiieie et 625
USING tracCe fileS @NT AVZ SCIIPLS....coi ittt ettt e e e sttt e e e aab e e e e st e e e e s sabeeeeeaneee 625

(€1 (01T 1Y SRR PR 626
F Y@ BN 1= TS o= =1V -V o S 631
Information about third-Party COUE .......uuuuiiiiiiiiiiiiiie e e e e e beteee e s tabsesesesesessssssssssnsnsnsnsssnsnnnsnnnnns 632
LI (0 (=0 =T G 1] 1T PSR 633



KASPER{KY3

' ber dHadbaech

Das Administratorhandbuch f ¢Kaspersky Security f ;Wi ndows Server 10,1 (im Weiter
f ¢Wi ndows Ser ver de Expererh died t¢dieslistallatioraund die Verwaltung von Kaspersky Security

f ¢Windows Server aufal | en gesch¢tzten Ger 2t e ndieExpestendf niden tgchnsdhend , S
Support der Unternehmen, die Kaspersky Security f ¢Windows Server verwenden.

Di eses Handbuch ent h? | dieKdnfigdrasionmund Veovenelumg vgrbkaspersky Security
f ¢Windows Server.

AuCer dem finden Si e auf Ifdrneationsquéllem wzern s Rrogramm undaufM®® gl i chkei t
f ¢den Technischen Support.

In diesem Kapitel
o TTSTY =T AT T U 1 =] o N 13

Formatierung mit besonderer BEUEUIUNQ ..........viiiiiiiiieiiieieeeeeeeeeeeeeeeteeeeeeeeeeeeeseseesaeseassesssssssessssssssssssssnnsnnnnes 16

In diesem Dokument
Das Administratorhandbuch f ¢Kaspersky Securityf ¢Wi ndows Ser ver Abscthhitkl t f ol gende

I nformationsquell en ¢ begWindassperves ky Security

Di eser Ab s c tienBedchreibeng dehlAfdrmationsquellen zum Programm.

Si e Kk ° nn e nvoraderDtinglghkeat und Bedeutung Ihrer Frage eine passende Quellew?2 h |l e n .

Kaspersky Security f ¢Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security f ¢Windows
Server sowie die Hard- und Software-Voraussetzungen f ¢Kaspersky Security f ¢Windows Server.

Programm installieren und deinstallieren

Di eser Abschni tt ent h?al tzurlss@llation wurtd Danistallation AvonlKasperskyn Seeurity
f ¢Windows Server.

Programmoberfl @che

Di eser Abschni tt e nt Heh Elémentem leo P mad ri @ mma ;b eanKdspfersky eSecurity
f ¢Windows Server.

Lizenzverwaltung f ¢das Programm
Di eser Abschnitt i wié wiahtigstea r t Begriffe, b e die mit der Lizenzverwaltung
f ¢das Programmz usammenh?2ngen.

Arbeiten mit dem Verwaltungs-Plug-in

Di eser Abschnitt b i e dag\erwaltunfsePlugria von Kaspersky 3ebuety f ;Windows Server
und beschreibt, wie dasaufei nem geschg¢t zt eeiner GBuppe wenrServerd éstallierte Programm
verwaltet wird.

i ber dieses Handbuch
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Verwendung der Programmkonsole

Dieser Abschnitt euwKdndole f KaspdrskyrSetarityif g\Wiadows Server und zur Verwaltung
desPr o gr a mmslie Programmmkonsole, dieaufdemge s c h ¢t zt e n aSfeinemeanderendCemputer
installiert ist.

Starten und Beenden von Kaspersky Security f ¢Windows Server

Di eser Abschni tt ent h?2 | terHArogranonmkonsole isome ezam Stant nand Sum aBednden
von Kaspersky Security Service.

Verwaltung der Zugriffsrechte f ¢die Funktionen von Kaspersky Security f ¢Windows Server

Di eser Abschnitt e ntdeRechte aumverealtun@viorn Kaspersky Sedurgyrf ¢(Windows Server
und der Wi n d o ‘Rieriste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.
Echtzeit sbdeiehz f ¢r

Di eser Abschni tt dieAnffjaber mchieaitdchutzs b ghateien unde r | 2 udieKonfiguration
dieser Aufgabe.

Skript-Untersuchung

Di eser Abschni tdie Aufgabe SkrippUntersuchugghuedre r | 2 di¢ Keomfiguration dieser Aufgabe.

Verwendung von KSN
Di eser Abschni tdie Aufgabe Werwandeng von kSl ermd e r | 2 dig¢ Komfiguration dieser Aufgabe.

Schutz des Datenverkehrs

Di eser Abschnitt e nt h 2dietAufgaben fzwoumr Bchutaz des Datenvegkbhesr under | 2 ut er
die Konfiguration dieser Aufgabe.

SchutzvorVer schl ¢sselung

Di eser Abschni tt dieiAofdalmer Schutzr vorVe bec hl ¢ susdeIr u /# gidie&onfiguration
dieser Aufgabe.

Kontrolle des Programmstarts

Di eser Abschni t tdie Aufigdbe runkomrolle deg Rragrammstarts unde r | 2 ik KKonfiguration
dieser Aufgabe.

Ger2tekontrolle

Di eser AbschnittdeiAnof gameerGer uneédkotnh 3 lotl | & n W edreEinrichkguamn
ihrer Einstellungen.

Firewall-Verwaltung

Dieser Abschnitt i n f o r mdie Aufgébe zubFrewall-Verwaltungund e r | 2 dig Kenfiguration dieser Aufgabe.

I ber wac hubDatei-ldnetregr i t 2t

Di eser Abschnitt entdedStartunddas Anpassern deroAnfgabe zyrb éer wac h WDatg- der
I ntegritat.

Protokollanalyse

Di eser Abschnitt e ntde®lfgabelzur Protokotanalyiseoundedie Ayfdakemeinstellungen.

i ber dieses Handbuch
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Untersuchung auf Befehl

Di eser Abschnitt e ntdedAlfgabeh zuf Untersuehting aufiBefehl yndemr | 2 das Anpassen
der Aufgaben zur Untersuchung auf Befehl und der Sicherheitseinstellungen des g e s ¢ h ¢ Semdrse n
VertrauensZoner di ge

Dieser Abschnitt entde¥kettirailensat pkagpesky SEBdirdyd ;Windows Server,
Anweisungen zum Hi nz uf ¢vgneObjekten indiever trauensw¢r di ge zur Znwendung s o Wi
dervertrauensw¢grdigen ZoAugabbrei m Ausf ghren von

Exploit-Pr 2 vent i on

Di eser Ab s c hnieing Anleiteng t i ¥dretkonfiguration  des Schutzes  des Prozess-Speichers
vor der Ausnutzung von Schwachstellen.

Verwaltung hierarchischer Speicher

Di eser Abschnitt e n tde Udtarsuchund vorr Dataien;di@ sich m den hierarchischen Speichern
und den Backup-Systemen befinden, auf Viren.

Integration mit Dritthersteller-Systemen

Dieser Abschnitt beschreibt die Integration von Kaspersky Security f ¢Windows Server mit Funktionen
und Technologien von Drittherstellern.

Arbeiten mit Kaspersky Security f ¢Windows Server aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Security f ¢Windows Server aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support
Dieser Abschnitt ent h?]l undiuwélahenBedingugenesie techaischer Support evhalten.

Glossar

Dieser Abschnitt enth? |eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen.

AO Kaspersky Lab

Dieser Abschnitt bietet | nfamr mati onen ¢(ber AO Kaspersky

I nf or mat i adeneQodeydneDrittherstellern
Dieser Abschnitt e ntdefdode vdnDiittberstelern,ider imdrograanmearwendet wird.

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Di eser Ab s c h ndaststhneierAaffindeh hestimmter Angaben im Dokument.

i ber dieses Handbuch
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Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel

Beschreibung der Formatierung

Beachten Sie, dass...

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen

i nformieren ¢didemrerAkgn somtetng Fol gen

Es wird empfohlen...

Hi nwei se sind Hind hilfxegches e

Informationen.

einger ahmt .

Beispiel:

é

Beispiele befindensichinb |l au wunt er | amgdtsiedmitBl ° c k
"Beispiel" ¢berschrieben.

Update bedeutet...

Das Ereignis Die Datenbanken
sind veraltet tritt ein.

Folgende Textelemente sind kursiv hervorgehoben:

1 neue Begriffe
1 Namen von Statusvarianten und Programmereignissen

Dr¢cken Sie
die Taste EINGABE.

Dr¢cken Sie
die Tastenkombination ALT+F4.

Bezeichnungen von Tasten sind fett
undinGr o Cb u c hgesclaribbem

Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
bedeuten eine Tastenkombination. Diegenannt en Tast en n
gleichzeitig gedr¢ckt werden.

Klicken Sie aufdieSc hal t f |
Aktivierenfi .

Die Namen von ElementenderPr ogr ammoberfett @ che s
geschrieben (z. B . Eingabefelder, Meng¢punkt

3 Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
ein Pfeilsymbol markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle
Schriftart hervorgehoben:

1 Text einer Befehlszeile
f Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
1 Daten,die¢ baieTast atur eingegeben werd

<Benutzername>

Variable stehen in eckigen Klammern. Der Name der Variablen muss
durch einen entsprechenden Wert ersetzt werden. Dabei fallen
die eckigen Klammern weg.

b edreses Handbuch
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|l nf ormati onsqguel |l en
Security f ¢Windows Server

Di eser Ab s c tienBedchreibeng tlehlAfdrmhationsquellen zum Programm.

Si e Kk ° nn e nvoaderDtinglghkat und Bedeutung Ihrer Frageeinepassende Quel l e w2hl en

In diesem Kapitel

Quellenf ¢dres el bst st andi ge lL.nf.or.ma.t.i.ans.s.u.ch.e. ... 17

Disk u s s i o die Pzogrannme von Kaspersky Lab in der CoOmmuNity .............oevvivviiiiiiieeeeieiiieieieieiennnnnns 18

Quellenf ¢dies el b st s tifonnuatiogpsesuche

F¢r Kas per stkeWindescServer stelien Ihnen folgende InformationsquellenzurVer f ¢ gung:

1 Seite von Kaspersky Security f ¢Windows Server auf der Website von Kaspersky Lab

1 Seite von Kaspersky Security f ¢Windows Server aufder Webseite des Technischen Supports
(Wissensdatenbank)

1 Dokumentation

Sollten Sieeinauf getretenes Probl em ninddm6ie Sck bitle antdenlTéchnesechenk ° nnen,
Support von Kaspersky Lab https://support.kaspersky.com/.

F ¢ die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Security f ¢Windows Server auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Security f ¢Windows Server https://www.kaspersky.de/small-to-medium-business-
security/windows-server-security st e hen Il hnen al |l gemei nedasProgfamm, maeiné o n e n
Funkt i ons m°undl BesohderbeiteneunVer f ¢ gung.

Auf der Seite f ¢Kiaspersky Security f ¢Windows Server befindet sich ein Link zum Online-Sh o p . Dort k°nn
ein Programm kaufen oder die Nutzungsrechte f ¢das Programmv er | 2 nger n.

Seite von Kaspersky Security f ¢Windows Server in der Wissensdatenbank

Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.

Auf der Seite von Kaspersky Security f ¢Windows Server in der Wissensdatenbank
http://support.kaspersky.com/de/ksws10 finden Sie Artikel, dien¢t zI1 i che I nformationen
I nformati onsquellen ¢ber Kaspersky Security f¢gr Windows Server
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und Antworten auf h @fig gestellte Fragen zum Erwerb, zur Installation und zur Anwendung
des Programms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Security f ¢Windows Server,
sondern auch auf andere Programme von Kaspersky Lab. Au Cer d e m k ° ndeeWisseAsddtenbdark lauch
Neui gk ei der Techpidcleen Support enthalten.

Dokumentation f ¢Kaspersky Security f ¢Windows Server

Das Administratorhandbuch von Kaspersky Securityf ¢Wi ndows Ser ver ent h?2detinstdllatiénp r mat
Deinstallation, Konfiguration und Nutzung des Programms.

Di s kus s i diaPrggbamme von Kaspersky Lab
in der Community

Wenn | hre Frage keine dringende dédmSperialistéen vanKdspersid eabtind mik © n n e
anderen Anwendern in unserer Community https://community.kaspersky.com/ diskutieren.

I n dieser Community k°nnen Sie sich zu besteheandheua The
Diskussionsthemen erstellen.

I nformati onsquel |l earigberf KnsPWendé@aws S8er ver
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Kaspersky Security
f ¢Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security f ¢Windows
Server sowie die Hard- und Software-Voraussetzungen f ¢Kiaspersky Security f ¢Windows Server.

In diesem Kapitel

Fbber Kasper S kWINOBUES GaIMEI ..L. .Y .. e e e s e rr e e e e e s aanne 19
LTS O LT U] o =T o PP P P PP P PP PPPPPPPPPPPPPPPPPPRE 22
[T (=T (0] o ] 2= VgL O ST PSP PP UPPPPRPPPN 22
Hard- und SOftWare-VOraUSSEIZUNGEN ........eeviiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseasasssasssssesesssssssssssssssssessssesssnnsnnnnes 25
Funktionale Anforderungen UNd E i N S € h 1 @ N.K.U.NLG. B 30

ber Kasper sk yWiddwsuServer y

Kaspersky Security f ¢Windows Server sch¢gt zt Server mi t M-BetrielissystemenE Wi
und Netzwerkspeicher vor Viren und anderen Bedrohungen f ¢die Computersicherheit, die beider] ber t r agun
von Dateien in Serverund Net zwer kspei cher eindringern ;Widows Server isKausiper s
Einsatz in lokalen Netzwerken mittlererundgr o Cer Unt er neh men v o rvoh&aspelslkeyBecuriyl s B
f ¢Windows Server gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter, die f ¢den Antiviren-

Schutz des Unternehmensnetzwe r ks z usnd.2 ndi g

Sie k°nnen KaspeWindaws SeBrerauf Berverry mit folgenden Rollen installieren:

Datei- und Speicherdienste
Host-} ber wachungsdi enste
Hyper-V E

Netzwerkcontroller

1 Active DirectoryE Certificate Services
9 Active Directory Domain Services

1 Active Directory Federation Services

1 Active Directory Lightweight Directory Services
1 Active Directory Rights Management Services
1 Device Health Attestation

1 DHCP-Server

1 DNS-Server

1 Faxserver

1

1

1

1

1

Netzwerkrichtlinien- und Zugriffsdienste

Kaspersky Security f¢r Windows Server
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Druck- und Dokumentdienste
Remotezugriff
Remotedesktopdienste
Volumenaktivierungsdienste

Webserver (IIS)

= =4 4 -4 - -

Windows-Bereitstellungsdienste
f Windows Ser vservieessUpdat e

Kaspersky Security f ¢Windows Server kann auf folgende Arten verwaltet werden:

1 | ber die Programmkonsole, die auf einem Server mit Kaspersky Security f ¢Windows Server oder
auf einem anderen Computer installiert ist.

1 Mithilfe eines Befehls in der Befehlszeile.
1 | b edre Verwaltungskonsole von Kaspersky Security Center.

Si e k dasrdPmgramm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung des Schutzes
mehrerer Server dient, auf denen jeweils eine Exemplar von Kaspersky Security f ¢Windows Server installiert ist.

Si e k © rdie eerstungsindikatoren von Kaspersky Security f ¢Windows Server f ¢das Programm
ASystemmonitorfi umnodSNME-Trapsahalysierdno r e n

Komponenten und Funktionen von Kaspersky Security f ¢Windows Server

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

1 Echtzeitschutz f ¢Dateien Kaspersky Security f ¢Windows Server untersucht Objekte, wenn darauf
zugegriffen wird. Kaspersky Security f ¢Windows Server untersucht die folgenden Objekte:

1 Dateien

T Al ternat i v e debRateisystenie (NTRBeStreams)

1 MBR und Bootsektoren von lokalen FestplattenundWe c hs el dat entr2ger n.
1 Container-Dateien von Windows Server 2016 und Windows Server 2019

1 Untersuchung auf Befehl. Kaspersky Security f ¢Wi nd ows Ser v éeenangdgebenpnr Berkith
einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das P r o g r a mmdie Dateieh, t
den Arbeitsspeicher sowie die Autostart-Objekte desg e s ¢ h ¢ Sewdrse n

1 Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern. Wenn Kaspersky Security f ¢Windows Server auf einem Server mit
einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren und anderen
Bedrohungen f ¢ddeComput ersicher heitdebeigerislodrt za g von Dateien
eindringenk ° nnen.

1 Kontrolle des Programmstarts. Di es e Ko mp on alie Veesuchelder Bematazet das Programm
zu starten, und regelt den Programmstart.

T Ger2tekontbDiodde Kompon e riheKonteolenderRegistidrung und der Verwendung
vonMas senspei chendCOIDVD-@ar 2t anmden Computer vorGef ahr en zZu
diew? h r edeslDateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten
vonext ernen Ger2k®emnemtstehen

Kaspersky Security f¢r Windows Server
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Schutz vorVer s c hl ¢ sunckAnti-r@rgptor f ¢NetApp. DeKomponenten schg¢gtzen
Ordner auf Servern und Netzwerkspeichernvorb ® sart i ger Ver schl ¢ssdelbd@msa@rti mgad
Aktivitaten zwerdemen, bl ockiert

Skript-Untersuchung. Diese Komponente kontrolliert die Au s f ¢ghvonuShripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

Schutz des Datenverkehrs. Di ese Komponent e de¥% ibgten Web-patchverkehr a b
icbertragen we r de n-Maflsg iundsumtdrsuchtesig) untbekanfie Computer- und andere
Bedrohungenaufdemgesch ¢t zt e rerkéden.ver zu

Firewall-Verwaltung. Di ese Ko mp o n edeVerwakungndergWindawh Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems unds per r t s 2 mt |
M° g | i c hzur extetnenrKonfiguration der Firewall.

| ber wa cdeubatei-l nt e glkasperdky Securityf ¢Wi ndows Ser ver erikBateien nd
im indenAuf gabeneinstellungen festgel egten jebner W& axmiem
auf eine Sicherheitsverletzung aufdemge s c h ¢t zt ehimweBenr ver s

Protokollanalyse. Di ese Komponemaltret edrecihratesgegéhipgzt en Mi t
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

DasProgr amm verf ¢ gt Fuynktienen: f ol genden

1

Update der Programm-Datenbanken und Update der Programm-Module F ¢ r den Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Security
f ¢Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver
von Kaspersky Security Center oder andere Update-Quellen.

Qu ar a n.DBjekte, die von Kaspersky Securityf ¢Wi ndows Server als m°glicher\
wur den, werden unt er QdieQbjaktetwerder vogielsrt eerh | ur, s @r. ¢ thg!l i c he
inden Ordner Qu a r a n vefsechaben. AusSi cher hei tsgr¢nden werden Obj ek
inver schl ¢ s sgedpdichert. For m

Backup. Bevor ein Objekt mit dem Status Infiziert oder gefunden oder M° g | i ¢ h e r wedesinfizieit n f i z
oder gel°scht wird, s p & ¢Windews Servél @isepreerr skcyh | S escserd ittey Si ct
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Si e kdte Benachrichtigung

des Administrators und der Benutzer, dieaufdengesch¢t zt en Server Z U gdieamitf e n,
den Funktionen von Kaspersky Security f ¢Windows Server und dem Status des Antiviren-Schutzes
aufdemSer ver zusamanpasded ngen,

Import und Export von Einstellungen. Si e ¢ieEmstedlungen von Kaspersky Security f ¢Windows

Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen

aus einer Konfigurationsdatei in Kaspersky Security f ¢Windows Server importieren.

In einer Konfigurat i onsdat ei k°nnen e n tdes®@mgammsadddr eur dieiEimstetiuaged u n g e
bestimmter Programmkomponenten gespeichert werden.

Verwendung von Vorlagen. Si e Hi€@ Sicheeheitseinstellungen eines Knotens in der Struktur oder

in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen ineinerVor | age speichern. Si e k ° n beeder Kowfigueagoa Voi

der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Security f ¢Windows Server verwenden.

Verwaltung der Zugriffsrechte f ¢die Funktionen von Kaspersky Security f ¢(Windows Server. Sie
k © n n dieRechte f ¢die Verwaltung von Kaspersky Security f ¢Windows Server und der Windows-
Dienste, die das Programm registriert, f ¢Benutzer und Benutzergruppen konfigurieren.

Kasper sky SwndowsSetvey f ¢r
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1 Schreiben von Ereignissen in das Ereignisprotokoll des Programms. Kaspersky Security f ¢Windows
Server protokol | i er tdie Einstefluagerm adn iSaftwaeekompenbngen, den aktuellen
Aufgabenstatus, Ereignisse, die beiderAuf gabenausf ¢hrung eintreten, Erei
der Verwaltung von Kaspersky Security f ¢Windows Server sowie Informationen, die f ¢dre Fehlerdiagnose
in Kaspersky Security f ¢Windows Server erforderlich sind.

1 Hierarchischer Speicher. Kaspersky Security f ¢Windows Server kann zusammen mit Systemen
f ¢dre Verwaltung hierarchischer Speicher (HSM-Systemen) verwendet werden. Die Verwendung von HSM-

Syst emen edeh®elritahatg Dateg zwischen schnellen lokalen Laufwerken und langsamen
Ger 2t g langfristige Datenspeicherung.

T Vertrauensw¢r.di e e Z aGenaliseenmit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Security f ¢Windows Server beiderAusf ¢ hr unc
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz f ¢Dateien anwenden wird.

1 Exploit-Pr 2 vent iSore #eh Rrozesa-Speicher mithilfe des in die Prozesse eingebetteten Schutz-

Agenten vor Exploitss c h ¢t zen .
1 Speicher der blockierten Hosts. Si e k ° n n-€ampufere disoversuchen, auf die freigegebenen
Ordner des Servers zuzugreifen, blockieren, wennvoni hnen sch2 dl iaudgehenAkt i vitater
Neuerungen
Kaspersky Security f ¢Windows Server bietet folgende Neuerungen und Verbesserungen:
T Unt er s tvgnneuemv@grsionen von Microsoft Windows-Betriebssystemen.
1 Windows Storage Server 2019 (x64)
1 Windows Server 2019 (x64)

T Der vollst2andige Akt iavfdeeRrucngrsaammeb &rafnin®werddes. hdar gest el |
Der bereits eingef ¢gt eauflldkPi 9 geanmmgbeonotde® owier dni cht V (
und kannauchvonk ei nem Benut zer vownedent2ndig angezeigt

1 Weniger Fehlalarme bei Aufgaben zum SchutzvorVer schl ¢ssel ung.

Standardausnahmen f ¢verschi e dene Dat ei t y pmeinddutigeREhiajenie zugerhindern.

Lieferumfang

Der Lieferumfang umfassteinBe gr ¢ Cu n g s pvorodgm ausrfno, | gende Akt Bimdnen m° gl i ch

f
f
f

Installationsassistent f ¢Kiaspersky Security f ¢Windows Server starten
Installationsassistent f ¢die Konsole f ¢Kaspersky Security f ¢Windows Server starten.

Starten Sie den Installationsassistent f ¢das Verwaltungs-Plug-in f ¢Kaspersky Security f ¢Windows
Server,umdasPr ogramm ¢ber Kasper sderwatéhecuri ty Center zu

Starten Sie den Installationsassistenten des Add-ins f ¢Mi cr os of t va@Kaspeskyk Iecurity
f ¢Windows Server 10.1 (nachfolgend als Microsoft Outlook-Add-in bezeichnet).

Kaspersky Security f¢r Windows Server
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1 Das Administratorhandbuch lesen
1 Das Implementierungshandbuch zum Schutz f ¢Netzwerkspeicher (NAS) lesen.

1 Zur Seite von Kaspersky Security f ¢Windows Server https://www.kaspersky.de/small-to-medium-business-
security/windows-server-security auf der Website von Kaspersky Lab wechseln

1 Website des Technischen Supports (https://support.kaspersky.com/de) aufrufen.

T I nfor mat i derakduelle ¥drseon von Kaspersky Security f ¢wWindows Server lesen

Der Ordner\c | i ent ent h3deinstalaion elerBmogr ammkonsol e (Komponentens
Tools f ¢Kiaspersky Security f ¢Wi ndows Sund eine Dafie) mit dem Wortlaut des den Endbenutzer-
Lizenzvertrags.

Der Ordner \server e n t H8ldendes:

1 Dateien f ¢die Installation der Serverkomponenten von Kaspersky Security f ¢Windows Server auf einem
Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows | 2 u f t .

1 Installationsdatei f ¢das Verwaltungs-Plug-in  f ¢Kaspersky Security f ¢Wi ndows Server
das Kaspersky Security Center.

1 Archivdatei der zum Zeitpunktder Ve r © f f e nded Programms gktuellen Antiviren-Datenbanken
1 Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.
DerOrdner\s et up ent h #iéft ;deb StaredeseBre,gr ¢ Cungsprogr asims erforderl ic

Der Ordner \e mai | _ pl u g idas Insellatiotspaket f ¢das Microsoft Outlook-Add-in und eine Datei mit
dem Text des Endbenutzer-Lizenzvertrags.

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern (s. Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Security f ¢Windows Server
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky

Security f ¢Windows Server bei der Programminstallation
vonWechsel datentr2gern

ks4ws_admin_guide_de.pdf Administratorhandbuch.

ks4ws_netstorage _guide_de.pdf Implementierungshandbuch zum Schutz f ¢Netzwerkspeicher
(NAS)

migration.txt Diese Datei beschreibt die Migration von vorherigen
Programmversionen.

release_notes.txt Datei enth?2]t Ausgabedaten.

setup.exe StartdateidesBe gr ¢ Cungsprogramms (st

\client\ks4wstools_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert

die Programmkonsole aufdemgesch ¢t zt en Ser V

\client\license.txt Text des Endbenutzer-Lizenzvertrags

Kaspersky Security f¢r Windows Server
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Datei Ziel

\client\setup.exe Startdatei f ¢den Assistenten zur Installation
deskomponentensatzes AAdministr
g e h tie Programmkonsole); startet die Datei

des Installationspakets ks4wstools.msi mit den im Assistenten
gew2hlten Installationspar amet

\server\bases.cab Archiv der zum Zeitpunktder Ve r © f f e nded Progrdmms g
aktuellen Antiviren-Datenbanken.

\server\setup.exe Startdatei des Assistenten zur Installation von Kaspersky
Security f ¢Windows Serveraufdemgesch¢t zt en §
startet die Datei des Installationspakets ks4ws.msi mit den im

Assistenten gew?2hlten Install 8
\server\ks4ws_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert
Kaspersky Security f ¢Windows Server aufdemge s ch ¢t z
Server.
\server\ks4ws.kud Datei im Format Kaspersky Unicode Definition mit

einer Beschreibung des Installationspakets f ¢dre Remote-
Installation von Kaspersky Securityf ¢Wi ndows Ser v
Kaspersky Security Center.

\server\kicfginst.exe Installationsprogramm f ¢das Verwaltungs-Plug-in

f ¢Kaspersky Securityf ¢Wi ndows S e das kaspergkp e
Security Center. Installieren Sie das Verwaltungs-Plug-in

auf jedem Server, auf dem die Verwaltungskonsole

von Kaspersky Security Center installiert ist, wenn Sie

Kaspersky Security f ¢Windows Server mit dieser Konsole
verwalten mPchten.

\server\license.txt Text des Endbenutzer-Lizenzvertrags

und der Datenschutzrichtlinie.
\setup\setup.hta Dateif ¢den StartdesBegr ¢ Cungspr ogr amms
\email_plugin\ksmail_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert

das Microsoft Outlook-Add-inaufdemgesch ¢t zt en S

\email_plugin\license.txt Text des Endbenutzer-Lizenzvertrags

Si e Kk °die meLieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien
zuvor aufeinenl ok al en Datentrager kopi er d@ieuyr ssptreginigel ni tmkue ef Dat e
erhalten bleibt.

Kaspersky Securimwg f¢r Windows Se
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Hard- und Software-Voraussetzungen

Dieser Abschnitt beschreibt die Hardware- und Softwarevoraussetzungen f ¢gdengesch ¢t zt enmddeS8img ver
Netzwerk eingebundenen Speicher.

In diesem Abschnitt

Anforderungen an den Server, auf dem Kaspersky Security f ¢Windows Server bereitgestellt wird ........ 25
Anforderungenandengesch¢t zt en Netd.zwer . ks.ped.cher . 28
Anforderungen an den Computer, auf dem die Programmkonsole installiert wird...............ccccvveveeeeeiiinns 28

Anforderungen an den Server, auf dem Kaspersky Security
f ¢Windows Server bereitgestellt wird

Vor der Installation von Kaspersky Security f ¢Windows Server m¢ ssen andere Virenfschui
vom Server deinstalliert werden.

Bevor Sie Kaspersky Security f ¢Wi ndows Server 10.1 installi eMirts@B0 [m¢ss
f ¢Wi ndows Servers Enterprise Edition defidWwndowdServeel0.éd n|. Si
ohne Deinstallation von Kaspersky Security 10 f ¢Windows Server oder neueren
Softwareversionen installieren.

Hardwarevoraussetzungen f ¢den Server
Generelle Voraussetzungen:
1 x86/64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration
1 Ben?o°t $pgitherplatz:
1 f ¢die Installation aller Programmkomponenten i 100 MB
1 f ¢den Download und zum Speichern der Antiviren-Datenbanken des Programms i 2 GB (empfohlen)
1 zum Speichern von Objektenin Qu a r a nundBaakup i 400 MB (empfohlen)
1 zum Speichern von Protokollen i 1 GB (empfohlen).
Minimalkonfiguration:
1 Prozessori Single Core, 1,4 GHz
1 Arbeitsspeicheri 1 GB;

1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz

Kaspersky Security f¢r Windows Server
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Empfohlene Konfiguration:
1 Prozessori Quad-Core, 2,4 GHz
1 Arbeitsspeicheri 2 GB;
1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz

Softwarevoraussetzungen f ¢den Server

Sie k°nnen Kas peWisdaws SeBverauf einem $erver installieren, der unter einem 32-Bit- oder 64-
Bit-Betriebssystem von Microsoft Windows 2 u f t .

F ¢ die Installation und Au s f ¢ hvoruKagpersky Security f ¢Windows Server muss auf dem Server Microsoft
Windows Installer 3.1 vorhanden sein.

Sie k°nnen Kas pewidbwg SeBrerauf ginerh Server installieren, der unter einem der folgenden 32-
Bit-Betriebssysteme von Microsoft Windows | & u f t .

1 Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oderh © h e r
1 Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter Edition SP2 oderh © h e r
1 Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oderh © h e r

1 Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1oderh © h e r

Sie k°nnen Kas pewidbwg SeBrerauf ginerh Server installieren, der unter einem der folgenden 64-
Bit-Betriebssysteme von Microsoft Windows | & u f t .

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 oderh © h e r

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r

Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 oderh © h e r

Windows Server 2008 Standard / Premium SP1 oderh © h er

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1oderh © h e r

Windows Server 2008 Core R2 Standard / Enterprise / Datacenter SP1 oderh © h e r

Windows Hyper-V Server 2008 R2 SP1oderh © her

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows Multi PoPremid Server 2011 Standard /
Windows Server 2012 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter

Microsoft Windows Multi PoPremidn Server 2012 Standard /
Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 Core R2 Foundation / Essentials / Standard / Datacenter

Windows Storage Server 2012 R2

= =4 -4 -4 -4 -4 -4 -2 _a _a _a _a _Aa _Aa _Aa - - -

Windows Hyper-V Server 2012 R2

Kaspersky Security f¢r Windows Server
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Windows Server 2016 Essentials / Standard / Datacenter

Windows Server 2016 MultiPoint

Windows Server 2016 Core Standard / Datacenter

Mi crosoft Windows 2016l ti Poi ntE Server
Windows Storage Server 2016

Windows Hyper-V Server 2016

Windows Server 2019 Essentials / Standard / Datacenter

Windows Server 2019 Core

Windows Storage Server 2019

= =4 4 4 a4 -8 -8 -8 -2 -2

Windows Hyper-V Server 2019

Die folgenden Betriebssysteme werden nicht mehr vonMi cr osof t Wi n d WimdowsuServee 2063t
Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 32-
Bit, 64-Bit. Auf Seiten von Kaspersky Lab kann es f ¢den technischen Support von Servern mit diesen
Betriebssystemengégbennschr2nkungen

vt zt .

Si

(0]

k°nnen Kaspewisdaws Sedver@auf den folgenden Terminal-Servern installieren:

Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016
Microsoft Remote Desktop Services auf der Grundlage von Windows Server 2019

Citrix XenApp 6.0,6.5,7.0,7.5-7.9,7.15

= =4 4 A4 A A - -

Citrix XenDesktop 7.0, 7.1,7.5-7.9,7.15

Der Kaspersky Security f ¢Windows Server ist mit den folgenden Versionen von Kaspersky Security
Center kompatibel:

1 Kaspersky Security Center 10.4
1 Kaspersky Security Center 10.5
1 Kaspersky Security Center 11

Kaspersky Security f¢r Windows Server
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Anforderungen andeng e s ¢ h ¢ Netawerkspeicher

Kaspersky Security f¢, Windows Server kann zum Schutz folgender Netzwerkspeicher eingesetzt werden:

1 NetApp unter einem der folgenden Betriebssysteme:
1 Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode;
1 Data ONTAP 8.2.1 im Cluster-Modus
1 Data ONTAP 9.0 im Cluster-Modus
1 Data ONTAP 9.1 im Cluster-Modus
9 Data ONTAP 9.2 im Cluster-Modus
1 Data ONTAP 9.3 im Cluster-Modus
1 Data ONTAP 9.4 im Cluster-Modus
1 Dell E EMCE Cel erraE /[ SofthexE mit fol gender
1 Betriebssystem EMC DART 6.0.36 oderh © her
1 Celerra Antivirus Agent (CAVA) 4.5.2.30derh © her
1 Dell EMC | sdemBe€r uebesystem CnehFeSE 7. 0 oder
1 Hitachi HNAS (ICAP, RPC):
T 12.0 oddredienonhteergr atiGABN ¢ ber
T 11. 2 oddredenl®nhteergr atRPO N ¢ ber
1 IBM System Storage N series
f OracleE ZFBSppli@agncer age
! DellNASaufderDel | Co mpF8d600¢attfofm:
1 FluidFS 6.x
1 FluidFS 5.x
1 HPE 3PAR mit File Persona 3.3.1:
1 HPE 3PAR STORESERYV File Controller
1 HPE 3PAR STORESERYV 7000c, 8000, 9000, 20000 Storage

Anforderungen an den Computer, auf dem die Programmkonsole
installiert wird

Hardwarevoraussetzungen f ¢den Computer

Empfohlener Arbeitsspeicher i 128 MB oder mehr.

Freier Platz auf der Festplatte i 30 MB.
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Softwarevoraussetzungen f ¢den Computer

Si e k ° dienPeogrammkonsole auf einem Computer installieren, der unter einem 32-Bit- oder 64-Bit-
Betriebssystem von Microsoft Windows | 2 u f t .

F ¢ die Installation und A u s f ¢ hder ®Pnogrammkonsole muss auf dem Computer Microsoft Windows Installer 3.1
vorhanden sein.

Si e k ° dienPeogrammkonsole auf einem Computer installieren, der unter einem der folgenden 32-Bit-
Betriebssysteme von Microsoft Windows | 2 u f t :

=

Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oderh © h e r
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r
Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oderh © h e r
Microsoft Windows XP Professional SP2 oderh © h e r

Microsoft Windows VistakE

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1

Microsoft Windows 10

Windows 10 Redstone 1

Windows 10 Redstone 2

Windows 10 Redstone 3

Windows 10 Redstone 4

= =4 4 -4 -4 -4 -2 -2 -2 _a _a _a -2

Windows 10 Redstone 5
Windows 10 Redstone 6

Si e k ° dienPeogrammkonsole auf einem Computer installieren, der unter einem der folgenden 64-Bit-
Betriebssysteme von Microsoft Windows | 2 u f t :

=

Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oderh © h e r

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oderh © h e r

Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1oderh © h e r

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oderh © h e r
Windows Hyper-V Server 2008 R2 SP1 oderh © her

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011 Standard / Premium

Windows Server 2012 Foundation / Essentials / Standard / Datacenter

Microsoft Windows MultiPoint Server 2012 Standard / Premium

Windows Storage Server 2012 Foundation / Essentials / Standard / Datacenter

= =4 4 4 -4 -4 -8 -8 -8 -2 -2

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
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Windows Storage Server 2012 R2

Windows Hyper-V Server 2012

Windows Hyper-V Server 2012 R2

Windows Server 2016 Essentials / Standard / Datacenter
Microsoft Windows MultiPoint Server 2016

Windows Storage Server 2016 Essentials / Standard / Datacenter
Windows Server 2019 Essentials / Standard / Datacenter
Windows Storage Server 2019

Microsoft Windows XP Professional Edition SP2 oderh © h e r
Microsoft Windows Vista

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1

Microsoft Windows 10

Windows 10 Redstone 1

Windows 10 Redstone 2

Windows 10 Redstone 3

Windows 10 Redstone 4

Windows 10 Redstone 5

Windows 10 Redstone 6

= =4 -4 -4 -4 -4 -4 -4 _a _a _a _a _Aa -8 - -5 - - - -

Funktionale Anforderungenund Ei nschr 2nkungen

In diesem Abschnitt werden diezus2t zIl i chen nfowerdngen amabe hamdenen Ei nsch
der Komponenten von Kaspersky Security f ¢Windows Server beschrieben.

In diesem Abschnitt

Installation UNd DeINSTAIIALION .........oiiiiiieee et e e e e e e e e e ettt e e e e e e eea bt e e e eeeeerersbannns 31
SCHULZ AES DAtENVEIKENIS. ....eeeiiiie it e e e e e s e e e e e e ss st eeeeeesssantenaeeaeeeseennnsenneees 31
P ber wacderbData-l Nt € Ol d b Bl e 32
FIFEWAI-VEIWAITUNG ...ttt ettt e e e e s e s bbbt e e e e e e e e nbbbe e et e e e e e sanbnbreeaaaaaeas 33
Ander e Ei nNs i i K iU g e e 33
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Installation und Deinstallation

1

W2 h r e dedProgramminstallation erscheint eine Warnung, wenn der Pfad zum Installationsordner

von Kaspersky Security f ¢Wi ndo ws Server me hr a | sDie Warflung Aat ikeirte e n e
Auswirkung auf den Installationsvorgang: Kaspersky Security f ¢(Wi ndows Server wird or
installietundausgef ¢hrt .

Un deKomponent e AUdas8NMPHPgtoz wke ! | si z u denSNMR-Diénst en@ue n |,
gestartet werden, falls dieser| 2 u f t .

F¢ r die Installation und Funktionsweise von Kaspersky Security f ¢(Windows Server aufdem Ger 2 t |
das vom eingebetteten Betriebssystem verwaltet wird, muss dieKomponent e AFilter
installiert sein.

Die Installation der Administrations-Tools f ¢Kaspersky Security f Wi ndows Server
die Gruppenrichtlinien von Microsoft Active Directory ist nichtv er f ¢ gbar .

Bei der Installation des Programms aufComput er n mi t al t er diemk eB enter ireebgseslynsdt
Updates beziehen k°nmceée,Stmgmmzear tSiifei K@t gesgber pr ¢f en:

DigiCert_High_Assurance_EV_Root _CA, DigiCertAssuredIDRootCA. DasFehlen derauf gez?2a hl t
Zertifikate kann zu Fehlern in der Funktionsweise desPr ogr a mms fé¢hren. Es wi rd
Zertifikate miteinerb el i ebi gen, Il hnen v astdligenbar en Met hode zu

Schutz des Datenverkehrs

1

Die Komponente ist nur auf Servern mit dem Betriebssystem Microsoft Windows Server 2008 R2 oder
heheerf ¢sgbar .

Der Datenverkehr kann nicht verifiziert werden, wenn die Webverbindungen mithilfe eines kryptografischen
Tokens hergestellt werden.

Es wird nicht empfohlen, VPN-DatenverkehrindenSc hut zber ei ch ei 4723).schl i eCen
Es Kk ° nn e n-Adtessemima IPU6HFormat verwendet werden.

Das Programm stufts el bst si gni er t e Z eirund blockieraentspreehénde Verhirgdyngen,i g
wenn dasKontr ol | k a\eltserheenn mit falschem Zertifikat nicht vertrauen
in den Aufgabeneinstellungen aktiviert ist.

Das Programm verarbeitet nur TCP-Pakete.
DieKomponent e vArEdaikBtezd r o h u n g e n Aderuansgehenden E-Madil-Verkehr nicht.

Es wird empfohlen, das Verwaltungs-Plug-in zu installieren, bevor dieKomponent e ASc
desDat enver kehr si ber ei da Adsministratiortsagentw i desdAdminisulaiionsservers
dieKomponent edesAlBactheuntvze r k e hr s fi eines Verbinddiegmmi dem Prbgeamm erkennt.

Wenn dieKomponent e désPah etna er k e hr siinddié Aufgabe |voridez Installation

des Verwaltungs-Plug-ins gestartet wurde, starten Siedie Auf gab e déSkahtuetnzv e mdue hr s i

Di e KomponenesDahahvietrk e hr s i ff sgvenélek.Disk nrid BropBoxn i ¢ ht

VPN-Ei nschr2nkungen: Ebxidé¥Yerweedang Ber Midrdsadt WRN-Verbindungsprotokolle
auftreten.

Wenndiel nstall ation ¢ber Kaspersky Sedwerricteypt ©e mit esrorigran
blockiert der Schutz des Datenverkehrs die Verbindung von der Microsoft Management Console
(nachfolgend als MMC-Konsole bezeichnet) zum Kaspersky Security Center-Administrationsserver, da
dieser Verbindungstypeinni cht vertrauensw¢grdiges Zertifikat nutz
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1 Die Komponente blockiert die Verbindung zu Websites, die alte Technologien zur Erstellung
von Stammzertifikaten (z. B. shal-Zertifikat) verwenden.

1 DerWertObjekte nicht unt ersuchendarvienln0 0Og rMBCerri cahlts ¢(bMB)
engroCer Wer't arnugdedg e bear wéetrder bi ndung | angsam ist, k
Dateien Probleme auftreten. Der empfohlene Wert ist 20 MB.

1 Das Programm erkennt HTTPS-Ver bi ndungen aundblociiestf steh welnni  didhfolgenden
Vorausset zusindien erf ¢l |t

1 Die Aufgabe wird im Modus Treiber-Interceptoraus gef ¢ hr t .
1 Datenverkehrwirdvone x t er n e n un@eleitét.t e n

T Di e Geworfdenen der Datenverkehr umgeleitet wird, ist durch Kaspersky Security f ¢Windows
Server gemdadiey ozkonfiguriertedesOuafteanbveer AR8bhesfiz wurde
eimmalausgef ¢hrt .

Wir empfehlen, den von externen Computern umgeleiteten Datenverkehr nichtim Modus Redirectorz u  pr ¢|f e n:
Neben denz uv or er w2 hnt en Fiedsbleh¢ Konfigueation kuemzu hoher Serverauslastung
f ¢ h wre die Leistung des Programms reduzieren.

l ber wac huDatgi-ldnetregr i t 2t

Standar dma Ci die Kdnep omaechertvachugder Datei-l nt egr i t 2t i kie Systemordmemhe r u n
oder in den Housekeeping-Dateien desDat ei syst ems, dami t I nformationen
diedasBetri ebssystem konti nui er | iindén Aufgakdenbdbichtere pratokollieat werdeg. h r t |
DerBenut zer kann solche Ordner nichhi mantiggénzum | ber wach

Die folgenden Ordner/Dateien werden ausdem | b er wa ¢ h u n qusspeschlasses. h

=

NTFS Housekeeping-Dateien mit Datei-ID zwischen 0 und 33
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"
"%SystemRoot%\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"
"%SystemRoot%\System32\\config\\"
"%SystemRoot%\Temp\"
"%SystemRoot%\ServiceProfiles\\LocalService\\"

"%SystemRo0t%\System32\\winevt\\Logs\\"
"%SystemRoot%\System32\\wbem\\repository\\"

= =4 A4 A4 A A - -8 -8 -8 -2 -2

"%SystemRoot%\\System32\\wbem\\Logs\\"
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"%ProgramData%\\Microsoft\Windows\\WER\\ReportQueue\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\"
"%SystemRoot%\SoftwareDistribution\\DataStore\\Logs\\"

"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"
"%SystemRoot%\\Logs\\SystemRestore\\"

1

1

1

1 "%ProgramData%\\Microsoft\Windows\\AppRepository\\"

1

1

1  "%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"
s

Da Programm schl ider Qoerstah&hberecausc hni s s e

Die Komponente ¢ber wac htdieldas ReF8/NTFa-Dateisystand engahendDan ei 2 nder un (
cber Bl OSysw)li veCD

Firewall-Verwaltung

1 Die Verwendung von IP-Adressen im IPv6-F or mat i st ni c h der feswealebte anhpewendete we n n
Regelbereich aus einer einzigen Adresse besteht.

9 Die vorkonfigurierten Richtlinienregeln derFi r ewal | e r dieAqulsif cghhernu nog grund |
Interaktionsszenarien zwischen lokalen Computern und dem Administrationsserver. Um die Funktionen
vonKaspersky Security Center voll st?2ndi fyiParta eingegichtete nd et
werden. | nf or mati onen cber P o r tunduenene rFuanktionenP rfiadero k Qiel | e
in der Wissensdatenbank von Kaspersky Security Center (Artikel-ID: 9297).

1 Das Progr amm Kk on tder mihutenweisen Abivdgénrderchdie Auf gabe -NEir wawalulg
keine n der uinglenWindows Firewall-Regeln undRegel gruppen, wenn di ese
der Programminstallation nicht zur Konfiguration derAuf gab e hi nzugé&mdegStatusvaur d e n .
aktualisieren unds ol c he Regeln einzuesAbf gaGen INEmMwawa ungH
gestartet werden.

1 F ¢ die Betriebssystemreihe Microsoft Windows Server 2008 und h © h e r DegDidndt Windows Firewall
muss gestartet sein (st adeKamponariteiregvallyerwattuag irtstallielt wird.b e v or

f Wenn dieAuf gabe Afeirrveawatluingi g e st adietfolgendew Regaltypen wugomdtiech
aus den Einstellungen des Betriebssystems entfernt:

1 Verbotsregeln

1 Regelnzur]! b er wa cvhnilausgehendem Datenverkehr

AndereEi nschr@ankungen

Untersuchung auf Befehl, Ec ht z ei t s Dateieh:z f ¢r

i Die Untersuchungvon¢ b elas MTP-Pr ot okol | angeschl osseemfepglcar 2t en i

1 Die Untersuchung von Archivobjekten ist ohne die Untersuchung von SFX-Ar c hi ven ni cht verf
die Untersuchung von Archiven in den Schutzeinstellungen von Kaspersky Security f ¢Windows Server
aktiviert ist, untersucht das Programm automatisch Objekte in Archiven und SFX-Archiven.
Die Untersuchung von SFX-Archiven ist auch ohne die Untersuchung von Archivenv er f ¢ gbar .
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Computer-Kontrolle und Diagnose:

1 Der SchutzbereichderAuf gabe AGeratekonGeoll efiedendd svegnt MTeP Co m
unterdemBetri ebssystem Microsoft Windows Server 2008 R2

1 Die Auf gabe AProtokol |l anal y s eifes KerbetlosAngritfs (N\SA4-068) nire | | e
aufComputern unter Wi ndows Sderly Bomain2Qoriir8ller dudgeren umd aliee r
Updates installiert haben.

Lizenzverwaltung:

T Die Programmakti vier ung deninstallatipnsassistenrfeahbs ¢t saeélkhgbeer f ¢
sichdieSc hl ¢ s s auf ethant Lewifwerk befindet, das mithilfe des Befehls SUBST erstellt wurde, oder
wennf ¢dieSc h |l ¢ s s anl Neétamerkpfad angegeben wurde.

Updates:

1 Nach der Installation von Updates f ¢kritische Module von Kaspersky Security f ¢Windows Server wird
dasPr ogr ammsymbol susgemetdetr d m2 Ci g

1 KLRAMDISK wird auf Computern unter Windows XP oder Windows 2003 nichtunt er st ¢t zt .
Oberfli2che

1 Wenn Sie die Filterfunktion in der Programmkonsole in der Quarant* n edem Backup, dem Systemaudit-
Protokoll oder dem Protokoll derAuf gabenausf ¢hrung ver wenddaGr ceoler ¢
/Kleinschreibung.

1 Bei der Konfiguration des Schutz- oder Untersuchungsbereichs inderPr ogr ammkonsol e Kk°nn
eine einzige Maske verwenden und sie nur am Pfadende platzieren. Beispiele f ¢dre korrekte Verwendung
derMa s k e : \Temp\T e mp * fi o dTemp\T eAn®:? 2 2. d o c fi \TempTeermp *A QlDiesdi .
Ei nschr @ nkun glie Konfiguratidnfdearv ei thauendomgr di gen

Sicherheit:

T Wenn im Betriebssystem dieBenut zerkontensteuerung (User Account
das Benutzerkonto zurGr uppe KAVWSEE Admi n ium dier PRogramm&onsgle mif ginenm ,
Doppelklick auf das Programmsymbol im Infobereich der Taskleist e ©°f f nen Inandlet eme .2 |
wird es erforderlich sein, sich als Benutzer anzumelden. Sie haben dann die Berechtigung, das kompakte
Diagnosefenster oder das MMC-Snap-inzu® f f nen .

1 Die Dei nst aasiMaxrosofowindgvs-E e nst er A PundoFgerastnumee s i st nicht
die Benutzerkontensteuerung aktiviert ist.

Integration in Kaspersky Security Center:

T Der Administrat i diemGg¢sletridgeataphbnken{pdatds beim Erhalt der Update-Pakete
und vor dem Versand der Updates an die Computer im Netzwerk. DerAd mi ni str ati onsserver
die G¢ | t idgrlerapfahgenen Updates der Programm-Module.

f Stellen Sie sicher, dass deKont r ol | ikdesEinstellengenf (Al nt eraktion mit Admi
aktiviert sind, wenn Sie Komponenten verwenden, die mithilfe vonNet zwer kl i st en ( Quar a
bl ockierte Hosts) dynamisch ver2ndgbéeembDatehnan Kaspe
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Exploit-Pr 2 vent i on

i Die Exploit-Pr 2 venti on i st n i c h die Bibliothekéns @pplaelp.dll invder mktuellen
Umgebungskonfiguration nicht geladen sind.

1 Di e Kompone rPtreé viemhx puf@oniputérrsniit dem Betriebssystem Microsoft Windows 10 nicht
mit dem Microsoft-Dienstprogramm EMET kompatibel: Kaspersky Security f¢ Windows Server blockiert
EMET, wenn dieKo mp o n e nt e-PrA?Ewerdofieimemi Computer installiert wird, auf dem EMET
bereits installiert ist.

Anti-Cr y p t oNetAppe r

1 DerSchutzvorVer s c hl ¢ sfs gNetawerkspeiclset mit neuen Betriebssystemen (ONTAP9undh © her )
nicht verff giesse BerverWlexGroup-Container verwendet werden.

1 Die Funktion zum Erkennen von Dateibedrohungen auf NetApp-Netzwerkspeichern in 7-Mode
istei ngeschrankt.

1 Anti-Cryptor f ¢NetApp ist nur im Cluster-Modus verf ¢ gb ar .
1 Ein Server kann nur eine einzige Netzwerkschnittstelle und nur eine IPv4-Adresse verwenden.

Speicher der blockierten Hosts: wi rd kontinuier |l i cdieK oanpsogneefnihernt , A Sw
vorVerschl ¢sselungi ddoBat diEemfismak tt iscihert z

Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern:

i Die Verwaltung der Inhalte desgesch ¢t zt en ®pdenEnstellungendesEpei chers abh?
Zum Beispiel k°nnen gefundene i nfi zi derSpacheOdiesechktiore ni c
nicht erlaubt.

f SpeichervonHPE 3PAR funktioniert nur im Modus AZugriff ve

1 Wenn eine Ausnahmeregel f ¢not-a-virus-Objekte innerhalbderver t r auenswe¢grdi gen Zone
auch auf die Aufgabe zum Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern angewendet.

Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern: F gan Cluster-Modus ist Active
Directory erforderlich.

Verwendung von KSN: Bei Windows Vistaund2 | t er e n ‘er WisndowssBetniebssystemeunt er st ¢t zt
Komponente keine Statistiken f ¢den Schutz vor Web-Bedrohungen und den Schutz vor E-Mail-Bedrohungen.
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Programm installieren
und deinstallieren

Di eser Abschnitt ent h? kutlnssalation ind Deinstallaton voA Kasperskly Seougte n
f ¢Windows Server.

In diesem Kapitel

Codes der Programmkomponenten von Kaspersky Security f ¢Windows Server f ¢den Dienst

WINAOWS INSLAUIET ... 36
Sy st e m2 geth rachudar Installation von Kaspersky Security f ¢WIindows Server.........ccccoocceeeennnen. 41
Prozesse von Kaspersky Security f (WINUOWS SEIVET .......ovvviviiiiiiiiiiiiieeeeieeeeeeeeseeesseesesssesssssssesssssesennrnnenes 44
Einstellungen f ¢Inistallation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst

WINAOWS INSLAUIET ... 45
Installations- und Deinstallationsprotokolle f ¢Kaspersky Security f ¢Windows Server ........................... 48
INStallation PlANEN ... ... 48
Installation und Deinstallation des Programms mit dem ASSIStENIEN..........ceeiiiiiiiiiiiee e 51
Installation und Deinstallation des Programms aus der BefehlSzeile...........cccocvveiiiiiiiiiiiini e 68

Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ber Kasper s.ky..SeciBrit:
Installation und DeinstallationdesPr ogr amms ¢ ber Gwanpgtivwe Directaryh.t..l..i..n.i. 8@n

I b er pr def Runktpnen von Kaspersky Security f ¢Windows ServerVerwendung des EICAR-
TESIVITUS . .iieetit et e ettt e ettt e e e e e e et ettt e eeee e e e et e eseeeseesta b s eeeeee et e baa s aeeaeesastan e aeeeseesbataaeeeeeesrrtannnnns 81

Codes der Programmkomponenten von Kaspersky Security
f ¢Windows Server f ¢den Dienst Windows Installer

St andar dm? @ie Dateien i \gerder\ksdws_x86(x64).msi dazu vorgesehen, alle Programmkomponenten
von Kaspersky Security f ¢Windows Server zu installieren. Sie k°nnen di
sie bei einer benutzerdefinierten Installationa u s w2 h |l e n.

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten im Paket "Administrations-
Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Security f ¢Windows
Server f ¢denDi enst Wi ndows I nstaller. S i eumldie lnsteeder zudiristallerendebo d e s
Komponenten festzulegen, wenn Kaspersky Security f ¢Windows Server aus der Befehlszeile installiert wird.
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In diesem Abschnitt

Programmkomponenten von Kaspersky Security f dWINAOWS SEIVET.........c.vvvvveeeei i 37

ProgrammkomponentendesPa k et s AAdmT o0 lS.$.fi.a.L.0.0.NS i 40

Programmkomponenten von Kaspersky Security f ¢Windows Server

Di e fol gende dedbdeduhdeineBeschréiburtg der Programmkomponenten von Kaspersky Security
f ¢Windows Server.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Security f ¢Windows Server
Komponente Code Ausgef ¢hrte Funktio
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms
undgew?2 hrl ei stet deren

Kontrolle des Programmestarts AppCirl Di ese Kompon e ndied/ergubhe r
von Benutzern, Programme zu starten,

und erlaubt oder verbietet

den Programmstartin} ber ei nsti m
den angegebenen Regeln f ¢dre Kontrolle
des Programmstarts.

Die Komponente wird in der Aufgabe
AKontdeoPirloegr ammst art sh

Geratekontroll e DevCitrl Diese Komponente ¢ber
die Verbindungsversuche von USB-
Massenspei chutgingmer 2t en
geschg¢t zt endvedietet uderr
erlaubt deren Verwendung entsprechend

den festgelegten Regeln zur Ger 2t ek o

Die Komponente wird in der Aufgabe
Ger2tekontrolle reald@

Schutz des Datenverkehrs WebGW Diese Komponente verarbeitet den Web-
Datenverkehr (einschl
des Datenverkehrs, der ¢, b aie Mail-

Dienste eingeht)undf 2 ngt Obj ekt
die¢ b elenWeb-Dat enver kehr
werden, und untersucht sie, um bekannte
Computer- und andere Bedrohungen
aufdemgesch¢tzten Serve

Antiviren-Schutz AVProtection Diese Komponente stellt den Antiviren-
Schutz bereit und beinhaltet
die folgenden Komponenten:

Untersuchung auf Befehl
Echtzeitschutz f ¢Dateien
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Komponente

Code

Ausgef ¢hrte Funktio

Untersuchung auf Befehl

Ods

Diese Komponente installiert

die Systemdateien von Kaspersky Security

f ¢Windows Server und stellt Aufgaben

zur Untersuchung auf Befehl bereit
(Untersuchung von Objekten
desgeschg¢t zt en ABocederung)r s

Wenn Sie beim Installieren von Kaspersky
Security f ¢Windows Server

aus der Befehlszeile andere Komponenten
von Kaspersky Security f ¢Windows Server
angeben, ohne die Core-Komponente zu
nennen, wird die Core-Komponente
automatisch installiert.

Echtzeitschutz f ¢Dateien

Oas

Diese Komponente f ¢hr
aufdemgesch¢tzten Serve
eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien

zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz
f ¢Dateien um.

SchutzvorVer schl ¢ssel

AntiCryptor

Di ese Kompodedite e f ¢ |
der blockierten Hosts mit Namen

von Remote-Ger 2 addhenen b°s3
Aktivitatwiheobachtet

Sie implementiert die Aufgabe zum Schutz
vorVer schl ¢ssel ung.

Skript-Untersuchung

ScriptChecker

Diese Komponente untersucht den Code

von Skripten, die unter Verwendung

von Microsoft Windows Script Technologies
erstellt wurden. Die Untersuchung wird
ausgef ¢ghrt, wenemShkigr s
auszufé, hr e n .

Diese Komponente implementiert

die Aufgabe zur Skript-Untersuchung.

Verwendung von Kaspersky
Security Network.

KSN

Di ese Komponent den§chutz?
auf Basis der Cloud-Technologien
von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN
um (Versand von Anfragen und Erhalt

von Einstufungen von den Diensten

von Kaspersky Security Network).

I ber wa cderiDategg-l nt egr

Fim

Diese Komponente er m°
Dateioperationen im festgelegten
I ber wac hun g sprowkoligrea.h z

Die Komponente wird in der Aufgabe
| ber wacdbrbDatgy-l nt egr i t 2t
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Komponente Code Ausgef ¢hrte Funktio
Exploit-Pr 2 vent i on AntiExploit Diese Komponente er m°
die Verwaltung der Einstellungen zum
Schutz des Prozess-Speichers im Speicher
desgesch¢tzten Servers
Firewall-Verwaltung Firewall Diese Komponente erm°

die Windows-F i r e w a Hié grafjsohe r
Benut z er o hoa Kasperdky Beeurity
f ¢Windows Server zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul f ¢dre Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlntegration

Diese Komponente stellt eine Verbindung
zwischen Kaspersky Security f ¢Windows
Server und dem Administrationsagenten
von Kaspersky Security Center bereit.

Sie k°nnen diese Komp
aufdemgesch¢tzten Serve
wenn Sie vorhaben,dasPr ogr amm ¢
Kaspersky Security Center zu verwalten.

Protokollanalyse

Loglnspector

Di ese Komponente f ¢hr
enel ntegritdesgpsehygnpgt
Mittwochs auf Grundlage der Ergebnisse

der Protokollanalyse von Windows-
Ereignissen aus.

Schutz von per RPC-Protokoll
verbundenen Netzwerkspeichern

RPCProt

Diese Komponente schyg
Netzwerkspeicher, die per RPC-Protokoll
verbunden werden (wie z. B. NetApp-
Netzwerkspeicher), vor Viren und anderen
Bedrohungen f ¢dre Computersicherheit,

die beider| b er t r wog Dateign
eindringen k°®nnen.

Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern

ICAPProt

Diese Komponente schyg
Netzwerkspeicher, die per ICAP-Protokoll
verbunden werden (wie z. B. EMC lsilon),

vor Viren und anderen Bedrohungen

f ¢die Sicherheit, diebeider] ber t r ag
vonDat ei en eindringen

Anti-Cryptor f ¢NetApp

AntiCryptorNAS

Diese Komponente bietet Schutz

vorVer s c hl ¢fs¢slieOrdnerg

der Netzwerkspeicher. Bei Erkennen
einersch2dl i chen V dlockiarth |
Kaspersky Security f ¢Windows Server

den Zugriff auf die Ordnerderge s c h ¢t z
Netzwerkspeicher.
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Komponente Code Ausgef ¢hrte Funktio
Satz von Leistungsindikatoren PerfMonCounters Diese Komponente installiert
der Anwendung "Systemmonitor" Leistungsindikatoren des Programms

Systemmonitor. Leistungsindikatoren
messendieL ei st ungsf @higke
von Kaspersky Security f ¢Windows Server
undf i nden m°gliche Eng
beigl ei chzeiti gverrKasparskyf ¢
Security f ¢Windows Server und anderen
Programme.

SNMP-Indikator und Traps SnmpSupport Die Komponente ver?off
die Indikatoren und Traps f ¢Kiaspersky
Securityf ¢Wi ndows S e den Bignst ¢
Simple Network Management Protocol
(SNMP)vonMi cr osoft Wi ndo\
diese Komponente nuraufdemg e s ¢c h ¢t
Server installieren, wenn der Service
Microsoft SNMP auf diesem Computer

installiert ist.
Symbol f ¢Kaspersky Security TrayApp Die Komponente zeigt das Symbol
f ¢Windows Server im Infobereich f ¢Kaspersky Security f ¢Windows Server

im Infobereich der Taskleiste
desgesch¢t zt en D&Symod r s
f ¢Kaspersky Security f ¢Windows Server
zeigt den Status des Schutzes

auf dem Server an und erlaubt,

die Programmkonsole in der Microsoft
Management Console (falls installiert)

und das Fenster | b edmas Programm zu
°ffnen.

ProgrammkomponentendesPa ket s AAdmi-foetsations

Die folgende Ta b andBeschreibuhgertdertProganchieosiponentendesPak et s AAdmi ni s
Tool sh.
Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management
Security f ¢Windows Console Snap-inf ¢dieVer wal t udiedongokee r
Server f ¢Kaspersky Security f ¢Windows Server.

Wenn Sie beim Installieren von AAd mi ni sTtoroaltsi
aus der Befehlszeile andere Komponenten angeben,

ohne die MmcSnapin-Komponente zu nennen, wird

die Komponente automatisch installiert.
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Komponente Code Funktionen der Komponente

Help Help Dies ist eine chm-Hilfedatei; die im Ordner mit

den Dateien der Administrations-Tools f ¢Kaspersky
Securityf Wi ndows Server gespeid
die Hilfedatei aus dem M e n Qtart oder in einem

ge° f f net ederProgransnkamgole mithilfe

der Taste F1° f f nen.

Dokumentation Help Kaspersky Securityf ¢Wi ndows Server f ¢
eineV e r k n ¢ puf Wehsite von Kaspersky Lab hinzu,
wo das Implementierungshandbuch zum Schutz

f ¢Netzwerkspeicher und das Administratorhandbuch im
PDF-For mat v eredNgel&m sipftung s
Me nStartzurVer f ¢ gung.

System?2nder ume installatiarcvion Kaspersky
Security f ¢Windows Server
Wenn Kaspersky Security f ¢Windows Server unddas Paket derAAd mi ni sTtoroaltsifong ei nsch

der Programmkonsole) gemeinsam installiert werden, nimmt der Dienst Windows Installer aufdemgesch ¢t zt e
Server folgendverr Vera@nderung

T Aufdemgesche¢t zt en dikdenvServer, ad deim die Programmkonsole installiert ist, werden
Ordner f ¢Kiaspersky Security f ¢Windows Server erstellt.

9 Die Dienste von Kaspersky Security f ¢Windows Server werden registriert.
1 Eine Benutzergruppe f ¢Kiaspersky Security f ¢Windows Server wird erstellt.
1 Di e Sc Hl¢daspersky Security f ¢Windows Server werden in der Systemregistrierung registriert.

Di e s derungen sind nachfolgend beschrieben.

Ordner f ¢Kaspersky Security f ¢Windows Serveraufei nem ge s cShrget zt en

Wenn Kaspersky Security f ¢Windows Server installiert wird, werden aufe i nem ge s c h ¢ tiegfolgemdenS e r v ¢
Ordner erstellt:

1 Standardinstallationsordner f ¢Kiaspersky Security f ¢Windows Server mitdenau s f ¢ hr bar en Dat e
von Kaspersky Securityf ¢Wi ndows Ser v eom Bit-Satzlués Begrielgssystems. Daher lauten
die Installationsordner wie folgt:

1 Inder 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security
f ¢Windows Server\

1 In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Security f ¢Windows Server\

1 Dateienf ¢dre Management Information Base (MIB) mit einer Beschreibung der Indikatoren und Traps,
die von Kaspersky Security f ¢Windows Server mit dem SNMP-Pr ot ok ol | werdeA.f f ent | i cht

1 %Kaspersky Security f ¢Windows Server%\mibs
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64-Bit-Versiondera u s f ¢ h r b a r eon KaBparskg $eeunity f ¢Windows Server (dieser Ordner wird
nur erstellt, wenn Kaspersky Security f ¢Windows Server unter einer 64-Bit-Version von Microsoft
Windows installiert wird):

1 %Kaspersky Security f ¢Windows Server%\x64
Dienstdateien f ¢Kiaspersky Security f ¢Windows Server

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Data\

1 %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Settings\

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Dskm\

Dateien mit EUpdate-QuEllenungen f ¢r

1 %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\

Datenbanken-Updates und Updates der Programm-Module, die mithilfe der Aufgabe zur Update-Verteilung
empfangen wurden (der Ordner wird erstellt, wenn zum ersten Mal Updates mithilfe der Aufgabe
zur Update-Verteilung empfangen werden):

T %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\Distribution\

Protokolleder Auf g a b e naus fSydtemauditgProtokold

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Reports\

Derzeit verwendetes Datenbankpaket:

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

Backup-Kopien der Datenbanken; werden bei jedem Datenbanken-Update ¢ ber schr i eben:

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Tempor 2r e [Mah ei mnAu dér ppdateAufgabe angelegt werden:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

ObjekteinderQuar ant @2ne (Standardordner):

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Quarantine\

Objekte im Backup (Standardordner):

1  %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Backup\

Objekte, die aus dem Backup oderderQu ar a nt 2 mhergestéllleandirden (Standardordner
f ¢dre Wiederherstellung von Objekten):

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Restored\
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Ordner, der bei der Installation der Programmkonsole erstellt wird

Die Standardinstallationsordner der Programmkonsole mit den Dateiender AAd mi n i sTtoroaltsifio mush Bitg e n

Satz des Betriebssystems ab. Daher lauten die Installationsordner wie folgt:

1 In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security
f ¢Windows Server Admins Tools\

1 Inder 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Security
f ¢Windows Server Admins Tools\

Dienste von Kaspersky Security f ¢Windows Server

Die folgenden Dienste von Kaspersky Security f ¢Windows Server werden unter dem lokalen Systemkonto
(SYSTEM) gestartet:

1 Kaspersky Security Service (KAVFES): wichtiger Dienst von Kaspersky Security f ¢Windows Server,
der die Aufgaben und Workflows von Kaspersky Security f ¢Windows Server verwaltet.

1 Kaspersky Security Management Service (KAVFSGT): Dieser Dienst ist zur Programmverwaltung
von Kaspersky Security f ¢Windows Server durch die Programmkonsole vorgesehen.

1 Kaspersky Security Exploit Prevention Service (KAVFSSLP): ein Dienst, derals Verteiler fungiert,
um Sicherheitseinstellung an  externe  Sicherheitsagenten  weiterzugeben undDat en
Sicherheitsereignisse zu empfangen.

1 Kaspersky Security Script Checker Service (KAVFSSCS) i Dieser Dienst wird zusammen mit der Aufgabe
zur Skript-Unt er s uc hun g undkostrgllert dichA us f ¢ hworuSkripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

Gruppe in Kaspersky Security f ¢Windows Server

KAVWSEE-Administratoren ist eine Gruppe auf dem gesch¢, t z Sesvar, dessen Benutzer Vollzugriff auf Kaspersky
Security Management Service sowie Zugriff auf alle Funktionen von Kaspersky Security f ¢Windows Server haben.

Sc hl ¢ s s @ybtentragistrierung

Wenn Kaspersky Security f ¢Windows Server installiert wird, werden die folgenden
Systemregistriagselithgsschl ¢ssel

1 Eigenschaften von Kaspersky Security f ¢Windows Server:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

1 Einstellungen des Ereignisprotokolls von Kaspersky Security f ¢Windows Server (Kaspersky
Ereignisprotokoll): [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky
Security]

1 Eigenschaften des Management Service von Kaspersky Security f ¢Windows Server:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1 Einstellungen f ¢den Leistungsindikator:

1 Inder 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

1 In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]
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1 Parameterf ¢deKomponent e UndeseSNMR-Fratokolsn g

1 Inder 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent]

1 Inder 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\SnmpAgent]

1 Einstellungen f ¢dire Dump-Datei:

1 Inder 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDump]

1 Inder 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\CrashDump]

T Ei nst el | Rrotofadidateiény, r

 Inder 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\Trace]

 In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Trace]

1 Konfiguration der Aufgaben und Funktionen des Programms:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Environment]

Prozesse von Kaspersky Security f ¢Windows Server

Kaspersky Security f ¢Windows Server startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 5. Prozesse von Kaspersky Security f ¢Windows Server
Dateiname Ziel
kavfswp.exe Workflow von Kaspersky Security f ¢Windows Server
kavtray.exe Prozess f ¢das Taskleistensymbol
kavfsmui.exe Die Komponente AKompaktes Diagnos
kavshell.exe Prozess der Befehlszeilen-Utility
kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Security f ¢Windows
Server
kavfs.exe Dienstprozess von Kaspersky Security Service
kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management
Service
kavfswh.exe Prozess von Kaspersky Security Exploit Prevention Service
kavfsscs.exe Kaspersky Security Script Checker Service
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Einstellungen f ¢Installation und Deinstallation sowie
Optionen f ¢die Befehlszeile f ¢ den Dienst
Windows Installer

Di eser Abschnitt e n tehBinkteéllunder & gdie m&alldbian rugdeDainstallation von Kaspersky
Security f ¢Windows Server, ihrer Standardwerte undder Sc h | ¢fs¢gie | n d e r demEgnstellungswerte sowie
deren m° gliche Werte. Si e k°nnendedSteasned a & d Is Icf hedlen Batel Igre me
msiexec des Dienstes Windows Installer verwenden, wenn Sie Kaspersky Security f ¢Windows Server

aus der Befehlszeile installieren.

Installationseinstellungen und Optionen f ¢die Befehlszeile im Windows Installer

1 Akzeptieren der Bedingungen des Endbenutzer-L i zenzvertr agdeBed®hguagemakzepiezren,
damit Sie Kaspersky Securityf ¢Wi ndows Server installieren k°nnen.

Di e m° gl i cfh¢dimBefatdsretleaoption EULA=<Wert> lauten wie folgt:
1 O 7 Sie lehnen die Bedingungen des Endbenutzer-Lizenzvertrags ab (Standardwert).
1 1 i Sie akzeptieren die Bedingungen des Endbenutzer-Lizenzvertrags.

1 Akzeptieren der Bedingungen derDat enschut zr i ¢ ht dieBedingungenSakzeptiamep, sdandt n
Sie Kaspersky Securityf ¢Wi ndows Server installieren k°nnen.

Di e m° gl i cfhidimBetMtdseetleaoption PRIVACYPQICY=<Wert> lauten wie folgt:
1 O 7 Sie lehnen die Bedingungen der Datenschutzrichtlinie ab (Standardwert).
1 1 1 Sie akzeptieren die Bedingungen der Datenschutzrichtlinie.

1 Installation von Kaspersky Security f ¢Windows Server und vorherige Untersuchung der aktiven Prozesse
und Bootsektoren der lokalen Computerlaufwerke.

Di e m°gl i cfhdimBettdsretleaoption PRESCAN=<Wert>lauten wie folgt:

1 O 71 die aktiven Prozesse und die Bootsektorender| ok al en Comput er |darinstall@ionk e w?
vorher nicht untersuchen (Standardwert).

1 1 7 die aktiven Prozesse und die Bootsektorender| ok al en Comput er |darinftalldionk e w?
vorher untersuchen.

1 Zielordner, indem die Dateien f ¢Kaspersky Security f ¢Wi ndows Ser v ederInstetladtione n d
gespeichert werden. Si e Kk %inem anderen Ordner angeben.

Die Standardwerte f ¢die Befehlszeilenoption | NSTALLDI R=<vollst&andige
des Ordners> lauten wie folgt:

1 Kaspersky Security f ¢ rWindows Server : %ProgramFiles%\Kaspersky Lab\Kaspersky
Security f ¢Windows Server

1 Administrations-Tools: %ProgramFiles%\Kaspersky Lab\Kaspersky Security f ¢Windows Server
Admins Tools

9 In der x64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%

1 Die Aufgabe zum Echtzeitschutz f ¢Dateien startet unmittelbar nach dem Start von Kaspersky Security
f ¢Windows Server. Aktivieren Sie diese Einstellung, damit der Echtzeitschutz f ¢Dateien und die Skript-
Untersuchung beim Starten von Kaspersky Security f ¢Windows Server gestartet werden (empfohlen).
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Di e m° gl i cfhidimBeftdsretleaoption RUNRTP=<Wert>lauten wie folgt:
1 1 7 starten (Standardwert)
1 O 1 nicht starten

1 Von Microsoft Corporation empfohlene Ausnahmen vom Schutz. In der Aufgabe Echtzeitschutz f ¢Dateien
werden jene Objekte auf dem Server vom Schutzbereich ausgenommen, deren Aushahme die Firma
Microsoft empfiehlt. Einige Programme aufdemSer ver | aufen m°glicher wei-se n
Anwendungen Datei en atidvamdgsmPragemnmen Vemvendet werden. Zu solchen
Pr ogr amme ricrogoft beispielsWwéise einige Anwendungen wie Domain-Controller.

Di e m° gl i cfhidimBeftdsretieaoption ADDMSEXCLUSION=<Werttauten wie folgt:
T liausschlieCen (Standardwert)
1 O inichtausschlieCen

1 Ge m?2 Cden Empfehlungen von Kaspersky Lab vom Schutzbereich ausgeschlossene Objekte.
In der Aufgabe zum Echtzeitschutz f ¢Dateien werden Objekte auf dem Server in} ber ei nst i mmun
der Empfehlung von Kaspersky Lab aus dem Schutzbereich ausgeschlossen.

Di e m° gl i cfhidimBeftdsretleaoption ADDKLEXCLUSION=<Wert>lauten wie folgt:
T liausschlieCen (Standardwert)
T O inichtausschl i eCen

1 Remote-Verbindung zurPr ogr ammkonsol e er | aub e ndie Re@dteaVertirdund m@ Ci g
eineraufdemgesch¢t zten Server installérlrdemt .P déyiydiattatomk o n s
k °© nn e nde¥erwndung erlauben. Kaspersky Security f ¢Windows Server erstellt Erlaubnisregeln
f ¢denPr ozess kavf sgt-Pretokelf gadlewdric. T CP

Di e m° gl i cfhidimBetMidsretleaoption ALLOWREMETON=<Wert>lauten wie folgt:
1 17 erlauben
1 O 7 verbieten (Standardwert)

1 PfadderSchl ¢ss®értvanhdows | nstall er B denhm Liekerurafang enthaltemdnCi g
Ordner \server nach einer Datei mit der Erweiterung .key. Wenn der Ordner \server mehrere
Schl ¢ssel dat ei denWiedows Indtdlldr die Sac2hhll¢ts s el dat ei aus, deren

abl &auft. Si dieSckIn¢gnsesnel dat ei z u visemver\ ispeicher© r aler e mit

dem Installationsparameter Sc hl ¢ s s e | heinenandérgndadf ¢dieSc hl ¢ ssel dat ei an
k°nnen derdnstallation von Kaspersky Security f ¢Windows Server einenSc hl ¢ s s el mi
dervonl hnen gew?2hl tenTddims$ niishz at { @ a@s der RPragnamnikensoke.pNemrn| mi
Si e wé lderBndgr ammi nstall ati on keinen Programmschl ¢ss

Security f ¢Windows Server nicht.

Der Standardwert f ¢(LICENSEKEYPATH=<Name der Sc hl ¢ s s el d #dtee i\Server-
Ordnername im Installationspaket.

1 Pfad der Konfigurationsdatei. Kaspersky Security f ¢Windows Server importiert die Einstellungen
ausderangegebenen, im Programm erstellten Konfiguratd.i
von Kontenf ¢den StatvonAuf gaben oderf ;deevarbinddng miteeinem Proxyserver, werden
von Kaspersky Security f ¢Windows Server nicht aus der Konfigurationsdatei importiert. Nach dem Import
derPar ameter m¢ssen alle Kennw®rter ndéeiengglrationsdataigichtg e b e r
angeben, beginnt das Programm nach der Installation mit den Standardparametern zu arbeiten.

Der Standardwert f ;GONFIGPATH=<Nameder Konfigurationsdatei> ist nicht festgelegt.
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Netzwerkverbindungen f ¢die Programmkonsole aktivieren. Verwenden Sie diese Option, um Kaspersky
Security f  JVindows Server installieren auf einem anderen Server zu installieren. Mit der Konsole f ¢Kaspersky
Security f MWi ndows Ser verdenS%mrnweerr s 6 h einez andgrdneCGomputer ferngesteuert
verwalten. Auf dem Computer wird in der Microsoft-Windows Fi r e wa | | Port 135
Netzwerkverbindungen werden f ¢dieausf ¢hr bar e D a t aui Fernkeavaltfing rvonrKaspexsley
Security f  JMWindows Server erlaubt und der Zugriff auf DCOM-Programme wird zugelassen. Wenn der Server
unter dem Betriebssy st em Wi ndows Server 2008 | 2 deflnstalatibn:Bgretaer

und erlauben Sie Netzwerkverbindungen f ¢Kaspersky Security Management Service (Datei kavfsgt.exe)
auf dem Server. Mehr zur weiteren Konfiguration bei Installation der Konsole f ¢Kaspersky Security f JWindows
Server auf einem anderen Computer f i nden Si e EmweiteAcbEnstdllungen hach Aler Installation
der Programmkonsole auf einem anderen Computerfiauf Seite 57.

Di e m° gl i cfhidimBetMidsretleaoption ADDWFEXCLUSION=<Wertfauten wie folgt:
1 17 erlauben
1 O 7 verbieten (Standardwert)

| ber pr ¢dulinithy kompatible Software deaktivieren. Verwenden Sie diese Einstellung,
um aufdem Serverdie] ber pr afrmuincght kompati bl e deBlostallatoa imedintergrund
zu aktivieren oder z u bhm Wertt dieger E&instellungen Wvarat bdas®Programgn
w @ h r aer thstallation von Kaspersky Security f ¢Windows Server immer vor anderen auf dem Server
installierten Versionen des Programms.

Di e m° gl i cfhidimBefatdsretieaoption SKIPINCOMPATIBLESW=<Wert>lauten wie folgt:

(

T

Si e
zur Gruppe KAVWSEE Administrators hinzu, damit diese dasPr ogr amm f erngesteuert

end

V

9 O iDie} ber pngaufnui cht kompati ble Software wird ausgef ¢h

1 1 i Die} ber pr aufnicmt gompatible Software wird nichtaus gef ¢ hrt

Deinstallationsparameter und Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer

1

f

Wiederherstellung von ObjektenausderQu ar ant 2 ne

Di e m° gl i cfh¢dimBefatdsretieaoption RESTOREQTN=<Wert}auten wie folgt:

T OiinQuaranta2ane verschobenen Inhalt entfernen (Stand

T 17 Inhalt derQuarant&ne i m \Quarantme om rdeer wiederherstellen, der mit
der Einstellung RESTOREPATH vorgegeben ist.

Wiederherstellen des Backup-Inhalts
Di e m°gl i cfhsdimBetMidsretleaoption RESTOREBCK=<Wert}auten wie folgt:

1 O 71 ins Backup verschobenen Inhalt entfernen (Standardwert)

1 1 7 Inhalt des Backups in dem Unterordner \Backup im Ordner wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.

Aktuelles Kennwort eingeben,umdieDei nst al | at i on zder Kbnaeveottsthutz akteviart isf) we n n

Der Standardwert f (JUNLOCK PASSWORD=<festgelegtes Kennwort> ist nicht festgelegt.

Ordner f ¢wiederhergestellte Objekte Wiederhergestellte Objekte werden im angegebenen Ordner
gespeichert.

Der Standardwert f ¢die Befehlszeilenoption RESTOREPATH=<voll sta&andi

des Ordners> lautet %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security
for Windows Server\10.1\Restored.
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Installations- und Deinstallationsprotokolle f ¢Kaspersky
Security f ¢Windows Server

Wenn Sie die Installation oder Deinstallation von Kaspersky Security f ¢Windows Server mit Hilfe des Assistenten
zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer einPr ot o k o Ildik Instgllatierr
(Deinstallation). Eine Log-Datei mit dem Namen ks4ws_install_<uid>.log (wobei <uid> eine eindeutige Protokoll-ID
mit 8 Zeichen ist) wird im Ordner %temp% des Benutzers gespeichert, dessen Konto f ¢den Start der Datei
setup.exe verwendet wurde.

Wenn Sie f ¢die Programmkonsole oder f ¢Kaspersky Securityf ;Wi nd ows S edayMe nStakt dig Option
Administrations-Tools f ¢Kaspersky Security f ¢Windows Server2 ndern oderauls¥gdhem, Wi
Ordner %temp% automatisch eine Log-Datei mit dem Namen ks4ws_10.1_maintenance.log erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Security f ¢Windows Server aus der Befehlszeile
ausf ¢ hr émer Grandeindtellung keine Log-Datei erstellt.

3 Gehen Sie wie folgt vor, um Kaspersky Security f ¢Windows Server zu installieren und eine Log-Datei
auf dem Laufwerk C:\ zu erstellen:

1 msiexec /i ksdws_ x86.msi /I*v C: \ ks4ws.log /qn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ksdws_x64.msi /I*v C: \ ks4ws.log /gn EULA=1 PRIVACYPOLICY=1

Installation planen

Dieser Abschnitt beschreibt das Paket von Administrations-Tools f ¢Kaspersky Security f ¢Windows Server
und besondere Aspekte bei der Installation und Deinstallation von Kaspersky Security f ¢Windows Server mithilfe
eines Assistenten ( s i e h e A Instaiation urd Deingtallation des Programms mit dem Assistentenfi auf Seite
51), der Befehiszeile ( s i e h e Albstakation und Deindiallation des Programms aus der Befehlszeilefiauf Seite
68),¢,ber Kasper sky (Ssiceure tAlnsseation e Deingtallation von Kaspersky Anti-Virus mit
Kaspersky Security Centerfi auf Seite 73) und mittels einer Active Directory-Gruppenrichtlinie (siehe Abschnitt
Anstallation und Deinstallation mittels Active Directory-Gruppenrichtlinienfiauf Seite 79).

Planen Sie die Phasen der Installation, bevor Sie die Installation von Kaspersky Security f ¢Windows Server starten.

1. Bestimmen Sie die Administrations-Tools, die Sie zur Verwaltung und Konfiguration von Kaspersky
Security f ¢Windows Server einsetzen m® c ht e n .

2. Legen Sie fest, welche Programmkomponenten f ¢die Installation erforderlich sind (siehe Abschnitt
ACodes der Programmkomponenten von Kaspersky Security f ¢Windows Server f ¢den Dienst
Windows Installerfiauf S. 36).

3. W2 hl e ndie Bistadlationsmethode aus.

In diesem Abschnitt
Administrations-T 0 0 1 S @ U.S. W2 Nl 8N 49

I nstallationst.y.p . .alsWa Dl e e 50
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Administrations-Toolsa us w2 hl en

Bestimmen Sie, welche Administrations-Tools Sie f ¢die Konfiguration der Einstellungen von Kaspersky Security

f ¢Windows Server und zur Verwaltung desPr ogr amms verwenden m° c ht €laols Al s
f ¢Kaspersky Security f ¢Wi ndows S e r v edie Programmkangole, das Befehlszeilen-Tool sowie

die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole f ¢Kaspersky Security f ¢Windows Server

Die Konsole f ¢Kaspersky Security f ¢Windows Server ist einei genst 2 n d-ing @asin die Miarpsoft
Management Consol e eingef gt wi r d. fSiwé ndloWwsneserkKasp
die Programmkonsole verwalten, dieaufdemgesch ¢t zt en Saefrimeenr andereh e Computer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Mo d u s ge°ffnet i st, k °-imsn e n
von Kaspersky Security f ¢Wi ndows Ser v e rumif im gdan Schgzenmehrerer Server mit installiertem
Kaspersky Security f ¢Windows Server zu verwalten.

Die Programmkonsole ist TeildesPr ogr ammk omponent enp akTeotos] sSASAdmi ni strati o

Befehlszeilen-Utility
Sie k°nnen KaspeWindaws SeBrer@aus dear Befehlszeileeinesge s c h ¢t zt evarwaem.r ver s

Das Befehlszeilen-T 0 o | g e h ° r tder Programilkohkpmrenten von Kaspersky Security f ¢Windows Server.

Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes f ¢die Computer in Ihrem Unternehmen Kaspersky
Security Center verwenden, ko swh evrd 0o 5 e S K edie Perwaliyftiggkon®le c u r i
von Kaspersky Security Center verwalten.

Die folgenden Programmkompwenennt en m¢ssen installiert

1 Modul f ¢die Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponent e ¢ e h °dertProggammkorfpanerden von Kaspersky Security f ¢Windows Server.
Sie erlaubt Kaspersky Security f ¢Windows Server, mit dem Administrationsagenten zu kommunizieren.
Installieren Sie das Modul zur Integration mit dem Administrationsagenten von Kaspersky Security Center
aufdemg e s ¢ h ¢{Sewdr.e n

1 Administrationsagent von Kaspersky Security Center. Installieren Sieihnaufj e d e m ¢ &sSetves.t z
Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten Programm
Kaspersky Security f ¢Windows Server und der Verwaltungskonsole von Kaspersky Security Center.
Die Installationsdatei des Administrationsagenteng e h° r t z um LvoneKhsperskyrSécarity €enter.

1 Kaspersky Security f ¢ Windows Server Verwaltungs-Plug-in. Installieren Sie auf den Server,

auf dem die Verwaltungskonsole f ¢Kiaspersky Security f ;Wi ndows Server i nstall:i
das Verwaltungs-Plug-in  f ¢den Kaspersky Security Center-Administrationsserver. Dadurch  wird

eine Schnittstelle  zurPr ogr ammver wal tung cber Kaspersky Sec
Die Installationsdatei f ¢das Verwaltungs-Plug-in \server\k | ¢ f gi nst . e xuen Ligferumfangt z

von Kaspersky Security f ¢Windows Server.
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Installationstypa us w2 hl en

Nachdem Sie die Softwarekomponenten f (die Installation von Kaspersky Security f ¢Windows Server (siehe
A b s ¢ h®@odes ter Bxogrammkomponenten von Kaspersky Security f ¢Windows Server f ¢den Dienst Windows
Installeriiauf S.36) angegeben ha bdennstallatignsmethode &8 Rrogrammsa us w2 hl en .

W2 h |l e n di&eéntsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

1 Ob Sie spezielle Installationseinstellungen f ¢Kiaspersky Security f Wi ndows Server ben?o
die empfohlenen Installationseinstellungenv e r wendet wer de n Eifstellueghnd ¢liydalaton ni t t
und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installerfiauf Seite 45).

1 Ob die Installationseinstellungen f ¢alle Server einheitlich oder f ¢jaden Server individuell sind.

Sie k°nnen Kaspewisldwg SeBrerinterakititmyt dem Installationsassistenten oder im Silent-Modus

ohne Benutzerbeteiligung installieren, sowie aufrufen, indem Sie die Datei aus dem Installationspaket mit

den Installationseinstellungen ausderBef ehl szei |l e ausf ¢hren. S if eWiddéws 8eevar Ka s
zentral als Remote-Installation installieren, indem Sie Gruppenrichtlinien von Active Directory oder die Aufgabe

zur Remote-Installation von Kaspersky Security Center verwenden.

Sie k°nnen Kas pfegWintlows S8reec auf dineny einzelnen Server installieren und konfigurieren
und die Einstellungen in einer Konfigurationsdatei speichern, um s p 2 tdee angelegte Datei f ¢dre Installation
von Kaspersky Security f ¢Windows Server auf anderen Servern zu benutzen (Option gilt nicht bei der Installation
cber Gr up p edesActivdDireéctony)i e n

Installationsassistent starten

Mitdem!| nst al | ati ons as s ingallesemt en k°nnen Si e

1 Die Komponenten von Kaspersky Security f ¢Windows Server ( s i e h e A Bregaammkonpbnenfen
von Kaspersky Security f ¢Windows Serverfi auf Seite 37) aufei nem ge s c h ¢ taastder DateiSe r v e
\server\setup.exe, die im Lieferumfang enthalten ist.

1 Konsole f ¢Kaspersky Security f ¢Windows Server ( si ehe A BKmsole rf i¢gkaspersky Security
f ¢Windows Server installiereni auf Seite 55) aus der Datei \client\setup.exe aus dem Lieferumfang
aufdemgesch¢tzten Server LANGHost. ei nem ander en

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security
f ¢Windows Server mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky Security
f ¢Wi ndows Ser v edie Installatiorseinstéllingen® nder n .

Die Programmkonsole kann aufdemgeschyg¢t zt en d/&err ad dem Admiistrator-Arbeitsplatz
installiert werden.

Si e k °zuor mgtallation von Kaspersky Security f ¢Windows Server und der Programmkonsole auch Beispiele
f ¢Befehle ver wenden ( si e lnstallatidrb snd Demstallation Aes Programms aus der Befehlszeilefi
auf Seite 68).

Zentrale Installation GCebterr Kaspersky Security

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-SchutzesderNet zwer kser ver einse
Sie Kaspersky Security f ¢Windows Server mit der Aufgabe zur Remote-Installation auf mehreren
Servern installieren.
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Die Server, auf denen Sie Kaspersky Security f ¢Windows Server mittels Kaspersky Security Center installieren

m° chi{ en ehe Albstaation intl Deindallation von Kaspersky Anti-Vi r us ¢ber Kaspermky S
auf Seite 73) , k°nniederss «elhben Dom®ne wie KasrmemerahgeSemr ubomyn &€ e
ingber haiuper kB befirtdene

Zentrale Installati on deshAstive@reaiggypenr i chtl i ni en

Mit den Gruppenrichtlinien vonAct i v e Directory k°nnen fS iendowK aSemper r s k y
aufdemgesch¢tzten Server i ns tdiaPréogiammkensaleaBdesmgledchemnh zaeahSer
auf dem Administrator-Arbeitsplatz installieren.

Es i st me gl i ch, K a¢Wipdewss Seryer e mit den émpfohlenen Installationseinstellungen
zu installieren.

Die Server, auf denen Kaspersky Security f ¢Windows Server mithilfe von Active Directory-Gruppenrichtlinien
installiert wird ( s i e h e A Instatiation unid Deingtallation desPr ogr amms ¢ber Grvan@f\gieen r i c |
Directoryfi auf Seite 79) m¢ ssen isderhs el ben umdaenselbea Organisationseinheit befinden.

Die Installation erfolgt beim Start des Servers vor der Anmeldung bei Microsoft Windows.

Installation und Deinstallation des Programms mit
dem Assistenten

Dieser Abschnitt beschreibt die Installation und Deinstallation von Kaspersky Security f ¢Windows Server

und der Programmkonsole mithilfe des Installationsassistenten undbei nhal t et I nformati onen
Konfiguration von Kaspersky Security f ¢Windows Server und Aktionen, diebeiderl nst al | ati on ausge
me¢ssen.

In diesem Abschnitt
Installation mit dem INStallatioNSASSISIENTIEN .......occuiiiii e e e e e e ra s 51

n d edesnPakets von Programmkomponenten und Reparieren von Kaspersky Security
LI L 4L L0 (oL VRS T AT 64

Deinstallation mit dem INStallatioNSASSISTENTEN ..........vviiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereresesesereseserererererarene 65

Installation mit dem Installationsassistenten

Die folgenden Abschnitte enthalten | nf o r ma t diednstalation ydn &aspersky Security f ¢Windows Server,
die Programmkonsole und das Microsoft Outlook-Add-in.

3 Gehen Si e f ol g e nuch&aspeesky eSecurity of r ¢yWWindows Server zu installieren
und zu verwenden:
1. |Installieren Sie Kaspersky Security f ¢Windows Serveraufei nem gesS3elvggt zt en

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Security f ¢Windows
Server verwaltenm® c ht e n.
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3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer alsdemge s ch ¢t zt en
installiert haben, sind zus?2tzliche Ei nfsgVedowsuSergee n
von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. Installieren Sie das Add-inf ¢Microsoft Outlook auf dem Computer, auf dem der Client f ¢Microsoft Outlook
installiert ist.

5. F¢hren Si e Adetlins@aliatomvomKaspdrsky Security f ¢Windows Server durch.

In diesem Abschnitt

Installation von Kaspersky Security f ¢MWINAOWS SEIVET .......c..uuviiiiie et e s snrrrne e e e e e annes 52
Installation der Konsole f ¢Kiaspersky Security f ¢WIiNdOWS SErver .........cccceoeeeiii 55
Installation des Kaspersky Security-Add-ins f ¢Microsoft OUHIOOK .............eeeevieiiiiiiiiiiiiie e 56
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer........ 57

Aktionen, die nach der Installation von Kaspersky Securityf ¢Wi ndows Server ausgef ¢h
L0 T TS T = PSPPI 60

Installation von Kaspersky Security f ¢Windows Server

Bevor Sie Kaspersky Security f ¢Windows Server installieren, gehen Sie wie folgt vor:

1 Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie
me¢ssen Kas p&irus By f Avia thid o ws Servers Enterprise Edi
Kaspersky Security f ¢Windows Server 10.1.2 installieren, ohne Kaspersky Security 10 f ¢Windows Server
oder neuere Softwareversionen zu deinstallieren.

1 Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den Installationsassistenten
starten, zur Administratorengruppe aufdemgesch ¢t zt e@eh Ser ver

Wechseln Sie nach derDur ¢ hf ¢derroben geschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen f ¢Kiaspersky Security
f Wi ndows Server die Installgtiore vorkKagpersiynSecurity f ¢Windows Server in jedem Schritt
des Installationsassistenten  abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
aufdieSc h al t Abbreahdne

Me hr Jieblrestallations- bzw. Deinstallationseinstellungen finden Si e i m Hnstsllengen f ¢lristallAtion
und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installerfiauf Seite 45.

3 Soinstallieren Sie Kaspersky Security f ¢Windows Server mithilfe des Installationsassistenten:

1. Starten Sie auf dem Server die Datei setup.exe.

2. Klicken Sie im folgenden Fenster im Abschnitt Installation auf den Link Kaspersky Security f ¢Windows
Server installieren.

3. KIl'icken Sie i m Besgnstal&iansagsistergen goh I€aspersky Security f ¢Windows Server
aufdieSc hal tWditérc he

Das Fenster Endbenutzer-Lizenzvertrag und Datenschutzrichtliniewirdg e ©® f f net .
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie
einverstanden sind, aktivieren Sie dieKont r ol | kBedingangenn dieses Endbenutzer-
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Lizenzvertrags und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit
der Installation fortzufahren.

Wenn Sie den Endbenutzer-Lizenzvertrag und/oder die Datenschutzrichtlinie nicht akzeptieren, wird
die Installation abgebrochen.

Klicken Sie auf Weiter.

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster
Vor g2 nger des Pregramms wurde gefundenge®° f f net .

Wenn keine Vorg?2ngerversion gefundeAnleitwngr de, gehen Si

Um ein Upgrade des ProgrammsvonderVor g2 nger ver si on dur aifdiedcshharletnf, | 2kcl
Installieren. Derl nst al | at i ons aembpgmdee des Progragimg tauf Kaspersky Security
f ¢Windows Server 10.1 durch und speichert kompatible Einstellungen in der neuen Version. Nach
Abschluss des Programm-Upgrades wird das Fenster Die Installation wurde erfolgreich abgeschlossen
ge°ffnet (fahren Sie mifor) Schritt 15 dieser Anleitung

Das Fenster Schnelle Untersuchung vor dem Start der Installation wirdg e °® f f net .

Aktivieren Sie im Fenster Schnelle Untersuchung vor dem Start der Installation dasKont r ol | k2 st
Computer auf Viren untersuchen, um die Bootsektoren vonl ok al en D a tdesrServefsg e r n
und den Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach der Untersuchung

° f f n e das Fensterdmit den Ergebnissen der Untersuchung.

Si e k°nnen I nf ormati onen desiservers anzeigenr Anzahlhderaunte@uchtenk t e
Objekte, Anzahl der gefundenen Bedrohungen, Anzahl der gefundenen infizierten undm® gl i cher we|
infizierten Objekte, Anzahlderi nf i zi ert en oder vderKdspershytSecgrigyri ;Wimdonwse s s e
Server aus dem Arbeitsspeicher entfernt hat, und Anzahl deri nf i zi ert en oder verd?
diedasPr ogr amm ni &dnrite. | © sc hen

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie aufdieSc hal t List& c he
der verarbeiteten Objekte.

Klicken Sie im Fenster Schnelle Untersuchung vor dem Start der Installation
aufdieSc hal tWditérc h e

Das Fenster Benutzerdefinierte Installation wirdg e ®° f f net .
Wa h th Sie die Komponente, die Sie installieren wollen.

St andar dm? Cdiegempfohiere msallation alle Komponenten von Kaspersky Security f ¢Windows
Server, mit Ausnahme derKo mponent e nV éArFw a lamdsikivUinpte r suchungh.

Die KomponenteUn t e r s t de$ SNMB-Brotokolls von Kaspersky Security f ¢Windows Server wird
nuraufdemgesche¢t zt en Ser v auf dein Besveraldr Dienst SNMP MigresofWindows
installiert ist.

Um all e nder un g eBenutiemefiniereen mstalation zu verwerfen, Kklicken Sie
aufdieSchal tZdr gdhles. KlickereSie auf Weiter.
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GehenSieimFensterZi el or d ner vdeddgiwdrh | e n

1 Geben Sie bei Bedarf einen Ordner an, in dem die Dateien von Kaspersky Security f ¢Windows Server
gespeichert werden sollen.

1 Sehen Sie sich erforderlichenfallsdie ] nf or mat idemveenr f¢ichogebrar e n  &ipden lakdlemr pl a
Festplatten an, indem Sie auf die Sc¢ h a | t lfalferkhkiicken.

Klicken Sie auf Weiter.

Passen Sie im Fenster Erweiterte Einstellungen f ¢die Installation folgende
Installationseinstellungen an:

1 Echtzeitschutz nach der Installation des Programms aktivieren.

1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmenhi nz uf. ¢ gen

1 Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinz uf ¢ gen
Klicken Sie auf Weiter.

Gehen Sie im Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen f ¢Kaspersky Security f ¢Windows Server aus einer vorhandenen
Konfigurationsdatei zu importieren, dieineinerk o mp at i bl en V o degAnwanadungverstells i o n
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
F¢hren Si e Piogranfmealtirierenreine der folgenden Aktionen aus:

1 Wenn Sie dasProgramm aktivieren daScht ¢B s & [Kashpaesty S&urigy
f ¢Windows Server zur Aktivierung des Programms an.

T WennSiedasProgramm sp2ter akti vi aufderScrh®ad it Wvditér.c hkel i c k e n

T WennzuvoreineSchl ¢ssel datl\serveriderz Omd h & e f e r urthfeapeichertgverte}
wird der Name dieser Dateiim Feld Sc h | ¢ angezdigt.

T UmeinenSc hl ¢ausderlDatei, dieinei nem anderen Ordner gespeicher:t
SiedieSchl ¢ssanl dat ei

Si e k dasrPmgramm aus dem Installationsassistenten nicht mithilfe eines Aktivierungscodes
aktivieren. Wenn Sie das Programm mithilfe einesAk t i vi erungscodes aktivier
Sie diesen nach der Installation des Programms hi nzuf ¢ gen.

Nach demHi nzufgegSecnh|l ¢ ssel dat ei w edied.izenzinformatiorfere angdzeigt.
Kaspersky Security f ¢Windows Server zeigt dieber echnet e G ¢ lderiLipekze ant s d a u
DieG¢ | t i gk edertLigedzaviudeabdem Hi n z u fdgsgem | ¢ ssel s gez2hlt, | 2uf

nach dem Ablauf der G¢ | tiisdplkeeder Sc hl ¢ s sabl dat ei
Klicken Sie aufdieSc h al t Wditérauimdie Sc h 1 ¢ s sfeddas ®@oggammzu¢y ber neh men.

Klicken Sie im Fenster Bereit zur Installation aufdie S ¢ h a | t IhstallieréneDer Assistent installiert nun
die Komponenten von Kaspersky Security f ¢Windows Server.

Sobald diel nstall ati on abgeschl os sdasrFensteru Did lastallatiorf fwurele S i
erfolgreich abgeschlossen.
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18. Aktivieren Sie dasKontr ol | k &ersiankhéinweise lesen, um nach Fertigstellung
des Installationsassistenten die Informationen zur Version anzusehen.

19. Klicken Sie auf Fertig.

Der Installationsassistent wird geschlossen. Sobald die Installation abgeschlossen ist, ist Kaspersky Security
f ¢Windows Server einsatzbereit, vorausgesetzt, dass Sieeinen Akt i vi erungsschlhgbensel hin

Installation der Konsole f ¢Kaspersky Security f ¢Windows Server

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen
f ¢deProgrammkons ol e dennstall@iondei jkdem Bchritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die S ¢ h a | t Abbreohdéne

3 Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten
starten, zur Administratorengruppe aufdemge s ch ¢t zt emgedidmput er

2. F¢ehr emmuf@mServerdieDat ei Asaus.up. exef
Das Fenster des Willkommen-Programmswirdg e ® f f net .

3. Kilicken Sie auf den Link Konsole f ¢Kaspersky Security f ¢Windows Server installieren.
Es °ff dasBegir ¢ un gdes Iastallatiorsassistenten.

4. Klicken Sie auf Weiter.

5. Lesen Sie die Bedingungen des Endbenutzer-Li zenzvertrags i m ugdeRtifidren Sieen F
dasKontroll Ktdht cthesnt 2t i g edie Bediagursgen i deshEndbenutzer-Lizenzvertrags
voll st2ndi g gel euncakzeptierehalsetuanmidademl nst al |l ati on fortfahr e

6. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen f ¢die Installationwirdge ©° f f net .
7. Gehen Sie im folgenden Fenster Erweiterte Einstellungen f ¢die Installation wie folgt vor:

1 Wenn Sie planen, Kaspersky Security f ¢Windows Server auf einem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Siedas Ko nt r o | | Reate-Zuyriéf mrlauben.

1 Um das Fenster Benutzerdefinierte Installation z u  ° fuhdKeormp onent en auszuw?hl e
wie folgt vor:

a. Klicken Sie aufdieSc h al t Erwélterth e
Das Fenster Benutzerdefinierte Installation wirdg e ® f f net .
b. W2 hl endieSAdmi ni sTtoroabis derriste aus.
Standardm?2 Ci g wer deimstadliertt e Komponent en

c. Klicken Sie auf Weiter.

Detaillierter e deénponensen iomKaspersky Seaunty f ¢Windows Server finden
Sie im Abschni t GodesA der Programmkomponenten von Kaspersky Security f ¢Windows Server
f ¢den Dienst Windows Installeriiauf Seite 36.
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8. GehenSieimFensterZi el or dner vdeddadgiwdrh | e n

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die zu installierenden Dateien gespeichert
werden sollen.

b. Klicken Sie auf Weiter.

9. Klicken Sie im Fenster Bereit zur Installation auf die Sc h a | t Ihdtaflieréne
Der Assistent installiert nun die a u s g e w 2Korhporenten.

10. Klicken Sie auf Fertig.

Der Installationsassistent wird geschlossen. Die Programmkonsole wird aufdemge s c h ¢t z t imstalliedte r v e r

Wenn Sie dasPaket A Ad miTroiod tsriaaufidenndsé s c h ¢t zt en S e auffenem anderem d e r n
Netzwerkcomputer installiert haben, passen Sie die Erweiterten Einstellungen an ( si ehe Atweiterte n i t t
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computerfiauf Seite 57).

Installation des Kaspersky Security-Add-ins f ¢Microsoft Outlook

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen f ¢das Add-
inf ¢Mi crosoft Out | o odie Instatlation Bdi jedenk Schritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die Sc h a | t Abbreahdéne

Si e k °dasM&nmsoft Outlook-Add-in nur dann aufdemgesch¢t zt en Server instlall i
Security f ¢Windows Server und der Mail-Client Microsoft Outlook installiert sind.

3 Umdas Add-inf ¢Microsoft Outlook zu installieren, gehen Sie wie folgt vor:
1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten
starten, zur Administratorengruppe auf dem gesch¢, t zt e n Cgeanplurt te.r
2. F¢ehr emuf@mServerdieDat ei Asaus.up. exei
Das Fenster des Willkommen-Programmswirdg e ® f f net .

3. Klicken Sie auf den Link Kaspersky Security 10.1 Microsoft Outlook-Add-in (x86) installieren oder
Kaspersky Security 10.1 Microsoft Outlook-Add-in (x64) installieren, je nachdem, welche Bit-Version
der installierte Microsoft Outlook-Client hat.

Es °f f dasBegir ¢ un gdes Iestallatiorsassistenten.
4. Klicken Sie auf Weiter.

5. Lesen Sie die Bedingungen des Endbenutzer-Lizen zver t r ags i m g euhdaktiniereaneSie F e n
dasKontroll Ktdht cthesnt 2t i g edie Bediagursgen i deshEndbenutzer-Lizenzvertrags
voll st2andi g gel euncakzeptierehalsetuanmiddeml nst al |l ati on fortfahr e

6. Klicken Sie auf Weiter.

Das Fenster Zielordnerwirdg e ° f f net .

Programm installieren und deinstallieren
56



KASPER{KY3

7. Gehen Sie im Fenster Zielordner wie folgt vor:
1 WennSiedenZi el ordner 2@ndern aufdeBtbalt knderkren Si e
DasFensterZi el or dnewirdgedfefnet .
a. Geben Sie einen anderen Zielordner an.
b. Klicken Sie auf OK.
1 WennSiedenZi el ordner nicht 2 ndaufdieSm°haH tt #Vditérckhlei cken Si e

Das Fenster Bereit zur Installation des Kaspersky Security 10.1 f /Windows Server-Add-ins
f ¢Microsoft Outlookwirdge©® f f net .

8. Klicken Sie im Fenster Bereit zur Installation aufdie Sc h a | t Ihdtallieréne
Der Assistent installiert nun diea u s g e w@Korhporeenten.
9. Kilicken Sie auf Fertig.

Der Installationsassistent wird geschlossen.

Wenn derMail-Cl i ent Mi cr os of tder@atdlldtionodes Addd mrse nadu s gef ¢ hrt wli rd,
diesen nach Abschluss der Installation neu starten.

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht aufdemg e s ¢ h ¢ t z t ,sande® auf @inem anderen Netzwerkcomputer
installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Security f ¢Windows Server
von den Benutzern ferngesteuert verwaltet werden kann:

1T Fégen a¥idengeschy¢t zt e die B&etzerv eon Kaspersky Security f ¢Windows Server
zur Gruppe KAVWSEE Administrators hinzu.

1 Erlauben Sie die Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service
(kavfsgt.exe) ( si ehe A sbeelrni ZugrAff fes Yeewaltungsdienst Kaspersky Security
Management Servicefi auf Seite 249), wenn aufdemge s c h ¢t zt edie Widowsv Ferewall oder
die Firewall eines Drittherstellers verwendet wird.

T Wenn dasKont r ol | Rémote-Zugefh erlauben w2 h r ederdnstallation der Programmkonsole
aufei nem Computer unter Mi crosoft Wi ndows ni cht akt
f ¢dePr ogr ammk ons ol edieFicewall &if dieseg Eanputer erlauben.

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um| nf or mati onen
die Ereignisse f ¢Kaspersky Security f ¢Windows Server, zum Beispiel untersuchte Objekte oder abgeschlossene
Aufgaben, vom Verwaltungsdienst f ¢Kiaspersky Security Management Service aufdemgesc h ¢t zt en Ser
erhalten. Sdie dletzwegkgesiadungen in der Windows-Firewall f ¢die Programmkonsole freigeben,

um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security Management Service
herzustellen.
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Gehen Sie auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, wie folgt vor:

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

1 Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
f ¢kavfsrcn.exe, dieausf ¢ hr bar edesFéravérnwaltungsprozesses f ¢Kaspersky Security
f ¢Windows Server.

Der Client-Computer, auf dem die Programmkonsole installiert ist, verwendet TCP-Port 135,
umaufdengesch¢t zt en Se rurdeine Antwartzwempfangen. n

1 Konfigurieren Sie eine ausgehende Regel f ¢die Windows-Firewall, um die Verbindung zu erlauben.

Im Gegensatz zu denh er k° mml i ¢ h-eund UDRORDignsen, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM den ferngesteuerten COM-Objekten dynamisch Ports zu. Wenn
eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(demgeschg¢t zt existieBenusseirg)r o Cer ®WeP @i tch guweldldnf net

Zur Konfiguration jeder anderen Software- oder Hardware-Fi r ewal | m¢ssen dijesel
aus g e fverdem. t

3 WenndiePr ogrammkonsol e ge?°f fdie ¥drbindusgtzwischerd dem gesalh¢, t Szitee n
Server und dem Computer konfigurieren, auf dem die Programmkonsole installiert ist:
1. Schl i e Ce Rrogiammkonkole

2. Warten Sie, bis der Prozess zur Fernverwaltung von Kaspersky Security f ¢Windows Server (kavfsrcn.exe)
abgeschlossen ist.

3. Starten Sie die Programmkonsole neu.

Die neuen Verbindungseinstellungen werden ¢bernommen

In diesem Abschnitt

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben...........c.ccooiiiiiiiiiiiiiiiee e 58
Netzwerkverbindungen f ¢Prozess zur Fernverwaltung von Kaspersky Security f ¢Windows Server

=14 F= 10| 1= o [P SRUUPUPPRPPPRN 59
Ausgehende Regel f ¢die Windows-Fi r ewal | hi.nz.uf. g0, 60

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben

Die Bezeichnungen derEi nstel |l ungen k°nnen j e n aRetiiebssystans tja |l | i
unterschiedlich sein.
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3 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. ¥f f n e nuf &m&emote-Computer, auf dem die Konsole f ¢Kaspersky Security f ¢Windows Server
installiert ist, die Komponentendienste-Konsole.
Wa hl enStaBYeAusf ¢ ihren
F ¢ hr e men8eéfehl dcomenfg aus.
Klicken Sie auf OK.
¥ f f n e mdesKoasole Komponentendienste des Servers den Knoten Computer.
¥ffnedasKkoet ext men ¢ Arbeitsplatz.ot e n
W2 h | e ndenMeen ¢ p [Eigdnschaften.

© N o g M 0w N

Klicken Sie aufder Registerkarte COM-Sicherheit im Fenster Eigenschaften aufdieSchal t f | @ c
Beschr 2nkun g &nder Einstdllangsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dassf ¢den Benutzer ANONYMOUS LOGON
dasKont r ol | Remate-Zugrdf erlauben aktiviert ist.

10. Klicken Sie auf OK.

Netzwerkverbindungen f ¢Prozess zur Fernverwaltung von Kaspersky Security f ¢Windows
Server erlauben

Die Bezeichnungen derEi nst el l ungen k°nnen j e n aBetriebssystans tja |l | i
unterschiedlich sein.

3 Um denTCP-Port 135 inder Windows-Firewall  freizugeben und Netzwerkverbindungen
f ¢deausf ¢ hr b deas BrozBssds rur Remote-Verwaltung von Kaspersky Security f  ¢Windows
Server zu erlauben, gehen Sie wie folgt vor:

1. Schl i e Qe Kon®le & ¢Kaspersky Security f ¢Windows Server auf dem Remote-Computer.
2. F ¢ hr e mineSler dktionen durch:
1 In Microsoft Windows XP oder Microsoft Windows Vista:
a. KlickenSieinMi crosoft Wi ndows axffSta$ PWindowseFirewhlP h e r

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall
undw? hl en Si e WindowB-Eirewall den BefehlEi nst el | ungaus. 2 ndern

b. Klicken Sie im Fenster Windows-Firewall (oder Einstellungen f ¢Windows-Firewall)
auf der Registerkarte Ausnahmen aufdieSc hal t Polfthc heuf. ¢ gen

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen Namen
an, z. B. DCOM f ¢Kaspersky Security f ¢Windows Server. Geben Sie im Feld Portnummer
die Nummer des Ports (135) an.

d. W2 h| e ndasProwkoll TCP.
e. Kilicken Sie auf OK.

f. Klicken Sie auf der Registerkarte Ausnahmen aufdieSc hal tHil®zWhfe; gen
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1 In Microsoft Windows 7undh © her :
a. W2 h | e nSta8 b 8ystemsteuerung > Windows Firewall.

b. W& hl en Si e iWimdoWwsFRirewtale den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung vonPr o gr a mme n Winglbwes4Firewall erlauben
aufdieSc h al t Andéres Rregramm erlauben.

3. Geben Sie im Fenster Pr ogr amm hi ndie Ddtej ¢avfarcn.exe an. Sie befindet sich im
bei der Installation der Konsole f ¢Kaspersky Security f ¢Windows Server mithilfe von Microsoft
Management Console angegeben Zielordner.

4. Klicken Sie auf OK.
5. Klicken SieaufdieSc h a |l t @K irfh Eehseer Windows-Fi r ewa | | ( Ei nWindowd-RirewglB.n f ¢ |

Ausgehende Regel f ¢die Windows-Firewallh i nz uf ¢ gen

Die Bezeichnungen der Einstellungen K°nnen j e nach i n-8dtrizbdsdysteenr [ e m
unterschiedlich sein.

3 Um die ausgehende Regel f ¢die Windows-Fi r ewa | | hinzuzuf ¢gen, gehen

1. W2 h | e nStaB b 8ystemsteuerung > Windows Firewall.

2. Kilicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheitwirdg e ° f f net .
Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

Wa hl en Si e i nrenster® dds Adsistenten f ¢mreue Ausgangsregeln die Option Port
aus und klicken Sie auf Weiter.

6. W2 h | e ndas®romkoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich f ¢Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8 Wa hl en Si e Akton dieeQption \éerbindung zulassen aus.

9. Speichern Sie dieneue Regel wundsc hl i e Ce ndasF&nster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Fi r ewa |l | l @sst jetzt kei ne deNRrdgramnekonkole eindiKaspecskyn g e n
Security Management Service zu.

Aktionen, die nach der Installation von Kaspersky Securityf ¢;Wi ndows Server au
werdenm¢, S S en

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security f ¢Windows Server die Aufgaben zum Schutz
und zur Untersuchung sofort nach derl nst al | ati on. dé&énatalation 2vdnKaspedsky Security
f ¢Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren (Standardoption)
ausgew?hl t i dasProgamn dierObjekte des Dateisystems des Servers, wenn darauf zugegriffen wird.
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Wenn die Komponente zur Skript-Untersuchung bei der benutzerdefinierten Installation installiert wurde, wird

der Programmcode aller Skripte von Kaspersky Security f ¢Windows Server beii hr er Ausf ¢hrung
Die Aufgabe "Untersuchung wichtiger Bereiche" wird von Kaspersky Security f ¢Windows Server jeden Freitag

um 20:00Uhrausgef ¢hrt .

Es wird empfohlen, nach der Installation von Kaspersky Security f ¢Windows Server folgende
Aktionenaus zuf ¢hren:

i Starten Sie die Aufgabe zum Update der Programm-Datenbanken. Nach der Installation untersucht
Kaspersky Security f ¢Windows Server Objekte anhand von Datenbanken, die im Lieferumfang
des Programms enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Security f ¢Windows Server
durchzuf giebanenbdanken veraltet sein k°nnten.

InderFol ge ddsPhogr amm dgmeimdeitCAuf gabe standardm?2Cig festge
pro Stunde ein Datenbanken-Update durch.

1T F¢hr en ein® Untersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation
von Kaspersky Security f ¢Windows Server aufdemgesch¢t zt en Server kein Vir
aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

1 Passen Sie Benachrichtigungen desAd mi ni st r at or s ingKasperskyEeoaritygf ngNmdows
Server an.

In diesem Abschnitt

Aufgabe zum Update der Datenbank von Kaspersky Security f ¢Windows Server starten
0o Jr=T g o F= TS o [P PPUOPPPOPTP 61

Untersuchung WiChtiger BEIrEICHE ...........oo it 63

Aufgabe zum Update der Datenbank von Kaspersky Security f ¢Windows Server starten
und anpassen

3 Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zu einer Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky
Lab) in den Einstellungen der Aufgabe f ¢das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.

Das Web Proxy Auto-Discovery Protocol (WPAD) ist inl hr e m Net zwer k me glicher wi
automatischen Erkennen von Proxyservereinstellungen im LAN konfiguriert. Dabei erfordert Ihr Netzwerk beim
ZugriffaufdenPr oxyser ver m° g Aduthentifeziermmg.i se ei ne
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3 Um die optionalen Proxyservereinstellungen und Authentifizierungseinstellungen f ¢den Zugriff
auf den Proxyserver festzulegen, gehen Sie wie folgt vor:

1. ¥f f nedasko et e x tdes &notens Kaspersky Security.
2. W2 h | e ndasEleraent Eigenschaften aus.
Das Fenster Programmeinstellungenwirdg e ©® f f net .
W2 h | Siendie Registerkarte Verbindungseinstellungen aus.

4. W2 hl en Si e i m ProRyserverhEinstellungen dasKontr ol | k Eissteduhgem
des angegebenen Proxyservers verwenden.

5. Geben Sie die Proxyserver-Adresse indas Feld Adresse einundgeben Sie die Porthummer
f ¢den Proxyserver in das Feld Port ein.

6. W2 hl en Si e IiEmsteingen i gdie Authentifizierung auf dem Proxyserver die erforderliche
Authentifizierungsmethode aus der Dropdown-Liste:

1 NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-aut henti cati on) unt er sftVindows. Serken lepueztr s k y
f ¢den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen angegeben
i st (st and adiedAofdakeiugter detnBénutzerkonto Lokales System (SYSTEM)).

1 NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
dieinMi cr osoft Wi ndows integrierte Aut hentfidNndowser unc
Server verwendet das von lhnen vorgegebene Benutzerkonto f ¢den Zugriff auf den Proxyserver.

Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste.

1 Benutzername und Kennwort verwenden, umdie¢ bl i c he Aut hentifi zierung
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer
in der Liste.

7. Klicken Sie im Fenster Programmeinstellungen auf OK.

3 Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe zum Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

T ¥f f nee dieBrogrammkonsole aufdemgeschyg¢t zt en Ser ver . Staw2>hAlle n Si
Programme > Kaspersky Security f ¢ Windows Server > Administrations-Tools > Konsole
f ¢Kaspersky Security f ¢Windows Server.

1 Wenn die Programmkonsole nicht auf dem g e s ¢ h ¢ somdere auf einem anderen Server gestartet
wurde, stellen Sie eine Verbindung mitdemgesch ¢t zt en Server her:

a. ¥ffnen d8sKeo nt e x t mdesiknotens Kaspersky Security in der Struktur
der Programmkonsole.

b. W2 h | e ndenun&t Verbindung mit anderem Computer herstellen aus.

c. Wahlen Si e C@ammpFuetnesrt ea udevwptionl Aanderer Computer und geben Sie im
Eingabefeld den Netzwerknamendesge s c h ¢t zt ean. Ser ver s
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Wenn das Benutzerkonto, mit dem Sie sichinMi cr osoft Wi ndows angeme|l det
Zugriffsrechte f ¢den Verwaltungsdienst Kaspersky Security Management Service v er f ¢ gt (si e
Abschinba@rt Zugrfi KasperskySécuriy Management Servicefauf S. 249), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster AProggammkoesol e wird

¥ f f n e imdes $traktur der Programmkonsole den Knoten Update.

W2 h | e ndenSuntargeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

¥ffnen Sie i m nAufgdbentirstelluRgem dietRegisterkarte Verbindungseinstellungen.

o g M w D

Aktivieren  Sie  Proxyserver-Einstellungen f ¢die Verbindung zu  Kaspersky-Lab-Update-
Servern verwenden.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe zum Update der Programm-
Datenbanken gespeichert.

3 Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. ¥f f n e mdes $trektur der Programmkonsole den Knoten Update.

2. W2 hl en Si e i m desountérgeordnetem nknotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald die Aufgabe erfolgreich abgeschlossen is t , k°nndaswVe 5P é€f ent | i odérauegts dat
installierten Datenbanken-Updates im Detailbereich des Knotens Kaspersky Security anzeigen.

Untersuchung wichtiger Bereiche

Nachdem Sie die Datenbanken von Kaspersky Security f ¢Windows Server aktualisiert haben, untersuchen Sie
den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

3 Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. Wa hl en Si e i m déountergeardnaten nignotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Detailbereich wird der Aufgabenstatus L @ udngezeigt.
3 Umdas Protokollder Auf g ab e nau s fuzgigen,umachen &ie Rolgendes,

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link Protokoll
derAuf gabenausff¢fhareunn g
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n d e des Pakets von Programmkomponenten und Reparieren
von Kaspersky Security f ¢Windows Server

Komponenten von Kaspersky Security f ¢(Wi ndows Server k°nnen hinzugef¢¢gt od
die Komponente Echtzeitschutz f ¢Drat ei en deinstallieren woll en,defmydgasbeen S
Echtzeitschutz f ¢Dateien entfernen.Inden¢ br i gen F2 1 | en i s tdie Aufgaba zum Edhtzedschiuta r d e r
f ¢Dateien oder Kaspersky Security Service anzuhalten.

Wenn diePr ogr ammver wal tung kennwortgeschyg¢t zft Windews ,Servere [ | a n ¢
das Kennwort, wenn Si e ver suchen im Installationsassistenten Pro
Zusammensetzungzuv er 2 nder n.

3 Um die Programmkomponenten von Kaspersky Security f ¢Wi ndows Server zu 2and
wie folgt vor:

1. Wahl en St ar i menPgnkt Alle Programme > Kaspersky Security f ¢Windows Server >
Kaspersky Security f ¢Windows Server2 nder n odeimwmausl °schen

Das Fenster I nstall ati on andern, r e p a desénstadlationsassidtenten e nt
f ¢das Programmwirdge® f f net .

2. Wa hl enAussvaldder Pr o gr a mmk o mp o n e nauseKlickénisid auf Weiter.
Das Fenster Benutzerdefinierte Installation wirdg e ° f f net .

3. W& hl en Si e iBemutzEreaifisidrte nnstallation aus der Liste derver f ¢ gbar en Komp ¢
die Komponenten aus, dieSi e hi n z uif augkasperskydSecurity f ¢Windows Server entfernen
m©° ¢ h tGehen Sie hierzu wie folgt vor:

1 Um die Zusammenstellung vonKomponent en zu ver 2auffdleBSohalktlfilckeme S
dem Namenderausgew? hl t en Wohmlpem edit &ontb@amen¢ :i m

1 Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne Komponente
installieren m°chten,

1 Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte installiert,
wenn Sie eine Gruppe von Komponenten installieren m® ¢ ht e n .

1 Um zuvor installierte Komponenten zu entfernen, klicken Sie aufdieSc hal t f | 2 demeéNanree b e n
derausgew?2hl ten Komponent e. W2 h | e Dbie KEBmpenerdeawind nichin Ko r
ver f sgemar

Klicken Sie auf Weiter.

4 Best2tigen Sii Bereit nur INStallatson elen Vorgang zur n d e r denAusammensetzung
der Programmkomponenten, indem Sie auf die S ¢ h a | t Ihdtatieréneklicken.

5. Klicken Sie im Fenster, das nach Abschlussderl nst al |l ati on @k°ffnet wird, auf

Die Zusammensetzung der Komponenten von Kaspersky Security f (Wi ndo ws Server Wi r
den angegebenen Einstellungenge @ nder t .

Wenn beider Au s f ¢ hvworukagpersky Security f ¢Windows Server Probleme aufgetreten sind (Kaspersky
Security f (Wi ndows Server stgtrgtzearh,aluddabewerden nicht gest
Kaspersky Security f ¢Windows Server zu reparieren. Wenn dieRepar at ur ausgef ¢hrt wi r d
die aktuellen Einstellungen von Kaspersky Security f ¢Windows Server beibehalten werden, oder alle Einstellungen

von Kaspersky Security f ¢Wi ndows Ser adéddie Skt°amndeanr d wer t e werden., ckgeset zt
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3 Um Kaspersky Security f ¢Windows Server nach einer fehlerhaften Beendigung des Programms oder
einer Aufgabe zu reparieren, gehen Sie wie folgt vor:
1. W2 hl en Si eStartuaie Qpdon Alle Programme.
2. W2 h | e rKaspérsky Security f ¢Windows Server.
3. W2 hl e rKaspersky Security f ¢Windows Server2 nder nl 8dehen

Das Fenster I nstall ation ander n, r e p a des énstatlationsassidtenten e n't
f ¢das Programmwirdge© f f net .

4. W2 h | e ndenSunkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparierenwirdg e ° f f net .

5. Aktivieren Sie im Fenster Installierte Komponenten reparieren dasKont r ol | Empfahlertree n
Programmeinstellungen wiederherstellen, wenn Sie die Einstellungen desPr ogr amms zur ¢ ck
und Kaspersky Security f ¢Windows Server mit den vorinstallierten Standardeinstellungen wiederherstellen
m©° c h tKécken Sie auf Weiter.

6. Bestaatigen Si e Beliein zurPMeatderieestellung den Vorgang zur Wiederherstellung
der Zusammensetzung des Programms, indem Sie auf die Sc h a | t Ihdtalieréneklicken.

7. Klicken Sie im Fenster, das nach Abschluss des Reparaturvorgangsge ° f f net OXi r d, auf

Kaspersky Security f ¢Wi nd ows Ser v e denangegebengreEmsteffungen repariert.

Deinstallation mit dem Installationsassistenten

Di eser Abschni tt e nzur DeinstdllationA wdn Easpersky g Security f ¢Windows  Server,
der Programmkonsole  und des Microsoft  Outlook-Add-ins vonei nem gesche¢tzten Ser

des Installationsassistenten bzw. Deinstallationsassistenten.

In diesem Abschnitt

Deinstallation von Kaspersky Security f ¢(WINAOWS SEIVET ......oc.ueiiiiiiiiiie it 65
Deinstallation der Konsole f ¢Kiaspersky Security f ¢WINAOWS SEIVEr .........coovuiiiiiiiiiieiiiiiee e 67
Deinstallation des Kaspersky Security-Add-ins f ¢Microsoft OULIOOK ...............eevviviiiiiiiiiiiiiiiiiiiiieiiveieviiens 67

Deinstallation von Kaspersky Security f ¢Windows Server

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich stim.w s

Si e k°nnen Kas pef gXindows S &ecverr imit ydem Installations-/Deinstallationsassistenten
vomgeschyg¢t zt demstaBierany e r

Nach der Deinstallation von Kaspersky Security f ¢Windows Server vonei nem geschg¢gtzten
m° g | i c h ein Meestad erforderlich. Der Neustart kannaufs p2 t er v eweslanh oben

Programm installieren und deinstallieren
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Deinstallation, Reparatur und Installation desPr ogr a mms tisWindow$Systemsteuerung nicht
m° g | i c h ,das Betriabssystem die UAC-Funktion (User Account Control) verwendet oder der Zugriff
aufdasPr ogramm kennwsirtgesche¢t zt

Wenn die Programmverwal t un g kennwortgesch¢t zt i stf Wwndowsl Semveay t Kas
dasKennwor t, wenn Sie versuchen im Installationsass|iste
Zusammensetzungzuv er @ nder n.

3 So deinstallieren Sie Kaspersky Security f ¢Windows Server:

1. W2 hl en Si eStartuaie Qpdon Alle Programme.
2. W2 h | e rKaspérsky Security f ¢Windows Server.
3. W2 hl e rKaspersky Security f (Windows Server2 nder nl 8dehen

Das Fenster I nstall ation ander n, r e p a des énstadlationsassigtenten e n't
f ¢das Programmwirdge©® f f net .

4. W2 h | e ndenSun&t Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programms wirdge°® f f net .

5. Gehen Sie im Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programms erforderlichenfalls
wie folgt vor:

a. Aktivieren Sie dasKontr ol | QU at ah-©Ojekte exportieren, damit Kaspersky Security
f ¢Windows Server deQuarant2neobjekte Daskaxmtoralilekdast che
st andar ddeektgiertg

b. Aktivieren Sie dasKont r ol | kBackupeObjekbe exportieren, damit Kaspersky Security
f ¢Windows Server Objekte aus dem Backup exportiert. DasKontrol |l k@stche
st andar deadiviit. g

c. Klicken Sie aufdie Sc h a |l t $pkiéherh enter und geben Sie den Ordner an, in den Sie die Objekte
exportieren mé chten. St demEdpart d woh Qhjegten  énrdén @idiget:
%ProgramData%\Kaspersky Lab\Kaspersky Security f ¢Windows Server\Uninstall.

Klicken Sie auf Weiter.

6. B e s génhtSie im Fenster Bereit zur Deinstallation denL°® sc hvor gang aufdierSacédhm| §f &2 ¢
Entfernen klicken.

7. Klicken Sie im Fenster, das nach AbschlussderDei nst al |l ati on Oe°f fnet wird, &

Kaspersky Security f ¢Windows Server wird vom g e s ¢ h ¢ Semdr éemstalliert.
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Deinstallation der Konsole f ¢Kaspersky Security f ¢Windows Server

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich seim.w s

Si e Kk °die Bregrammkonsole mit Hilfe des Installations-/Deinstallationsassistenten vom Server deinstallieren.

Nach der Deinstallation der Programmkonsole ist kein Neustart des Servers erforderlich.
3 Um die Programmkonsole zu deinstallieren:

1. W2 hl en Si eStartucie Qpdon Alle Programme.
2. W2 hl| e rKaspersky Security f ¢Windows Server.
3. W2 h | e nAdmBinigtrations-Tools f ¢Kaspersky Security f ¢Windows Server2 nder nl 8dehen
DasFensterl nst al |l ati on 2nder n, r depAssisteatenavird goedefrf neentt.f er nen
4. W2 h | e ndie Bdriante Entfernen von Programmkomponenten und klicken Sie auf Weiter.
Das Fenster Bereit zur Deinstallationwi r d ge?° f f n eauf.die &¢ h & |k teEntfeBEte e
Das Fenster Die Deinstallation wurde abgeschlossenwirdge ©° f f net .
6. Klicken Sie auf OK.

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen.

Deinstallation des Kaspersky Security-Add-ins f ¢Nicrosoft Outlook
3 Um das Microsoft Outlook-Add-in zu deinstallieren:

1. F¢hr emuf@mé&erverdeDat ei Asaus.up. exefl

Es °f f ndasB e g irugg§fenster des Installationsassistenten.
2. Klicken Sie auf Weiter.

Das Fenster Installation reparieren oder entfernenwirdg e ©® f f net .
3. KlickenSieaufdieSc hal tlf9 $achen

Das Fenster Bereit zur Entfernung des Kaspersky Security-Add-ins f ¢Nicrosoft Outlook
wirdge°ffnet.

4. KlickenSieaufdieSchal tlfd $cthen
Der Assistent startet die Deinstallation des Microsoft Outlook-Add-ins.
5. Klicken Sie auf Fertig.

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen.
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