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' ber di eses Handbuch

DasAdmi ni stratorhandbuch f (746KgspWirsdogwSeBarvey @(OmiIWeait e
Security 10.1.1 ¢riwhndowsi 8araaerdi e Experten, die fg¢r

Kaspersky Security 10. la.u¥f fadrl eWi mgeoswsh (Iertwen Ger2ten zus:
Experten f¢r den technischen Support der Unternehmen, di
verwenden.

Dieses Handbuch enth?2lt I nformationen c¢abperskySecuatylRdhf i gur ¢

féer Windows Server .

AuCerdem finden Sie hier Hinweise auf I nformationsquell e
Technischen Support.

In diesem Kapitel
Lo [TSTY=T 0 T ] (0 1 11T oL N 11

Formatierung mit beSoNderer BEAUIUNG .......cooi ittt ettt e et e e e st e e e e sbae e e e abneeeeanes 13

In diesem Dokument

Das Administratorhandbu c h f ¢r Kaspersky Security 10.1.1 f¢r Windows

I nformationsquellen ¢(¢ber Kaspersky Security 10.1.1 fg¢r V

Dieser Abschnitt enth?2alt die Beschreibung der I nformatic

Kaspersky Security 10.1.1 f ¢r Wi ndows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und
Windows Server sowie die Hard- und Software-Vor ausset zungen f¢r Kaspersky Secur
Server.

Programm installieren und deinstallieren

Di eser Abschnitt enth?2lt schrittweise Anleitungen zur | n
féer Windows Server .

Programmober fl 2@che

Di eser Abschnitt enth2lt I nformati onen Kasperdkg Gecukity Om& nt en
fée¢ér Windows Server.

Lizenzverwaltung f¢r das Programm
Di eser Abschnitt informiert ¢ber die wichtigsten Begriff
zusammenh?2ngen.

Starten und Beenden von KWwBgoestSerkey Securi ty 10. 1.1 f¢r

Dieser Abschnitt enth2lt I nformationRugi s mf St aKaspaeads ISy c
10.1.1 f¢r Windows Ser v e +Plud-in")mowwedn Kaspersky SekWity Bewid. t un g s

i ber dieses Handbuch
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l'ber ZugriffBuekbhitenéprvdneKaspersky Security 10.21.1 fg¢r

Dieser Abschnitt enth2lt I nformationen ¢(ber die Rechte z
Server und d-®ienstyyidiedhsPrograEmm registriert, sowie eine Anleitung zur Konfiguration

dieser Rechte.

Erstellen und Einrichten von Richtlinien

Di eser Abschnitt ent ha |t I nformationen ¢ber die Anwendur
Verwal tung von Aufgaben von Kaspersky Security 10.1.1 f¢

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Di eser Abschnitt ent ha |t I nformationen ¢ber Aufgaben von
Erstellung, die Konfiguration ihrer Ausf¢g¢hrung sowi e ¢ be
Programmeinstellungen verwalten

Di eser Abschnitt enth2alt I nformationen ¢(ber die Konfigur
Security 10.1.1 f¢r Windows Server in Kaspersky Securit.y

Echtzeitschutz

Dieser Abschnitt informhefrdakderr Edhkt £cihtt g ebintetsachuiigd rz Dat e
Verwendung von KSN und Schutz v&@ravVemsdchings Dalrgmeg,r $howiae
Anwei sungen zum Anpassen der Einstellungen f¢rdeAuf gaben
Sicherheitseinstellungen des geschg¢tzten Servers.

' ber wachung -Adketri vSetrévteern

Di eser Abschnitt enth?]|t I nformationen ¢ber die Funktior
Kontrolle der Starts und Verbindungen von Apps durchext er ne Ger 2t e ¢(ber USB.

Net zwer k¢gberwachung

Dieser Abschnitt enth?2l t | nfor mderwatiungeund zgnbSehutzdor e Auf gaben
Verschl ¢sselung.

System-Diagnose

Dieser Abschnitt enth?2lt Informationeerl pthegr idti et Awrd d) adiee
M gl ichkeiten der Analyse des Systemprotokolls des Betri
Integration mit Drittanbietersystemen

Di eser Abschnitt beschreibt die I ntegration von Kasper sk
Drittanbieterfunktionen und -technologien.

Arbeiten mit Kaspersky Security 10.1.1 f¢r Windows Ser ve
Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Sec

Kontaktaufnahme mit dem Technischen Support

DieserAbschni tt ent ha | t I nformati onen dar ¢¢ber, wie und zu we
Support erhalten.

Glossar

Di eser Abschnitt ent ha |t eine Liste und Definitionen vor

i ber dieses Handbuch
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AO Kaspersky Lab
Dieser Abschnitt bietetInf or mati onen ¢ber AO Kaspersky Lab.

I nformati onen ¢(¢ber den Code von Drittherstellern

Dieser Abschnitt enth2alt I nformationen ¢(¢ber den Code von

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister
Dieser Abschnitt erm°glicht das schnelle Auffinden besti

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung
Textbeispiel Beschreibung der Formatierung
Warnungen sind rot hervorgehoben und eingerahmt. Warnungen informieren
) isber Aktionen, die unerw¢gnschte Fol
Beachten Sie, dass...
Hi nwei se sind eingerahmt. Hi nwei se
Informationen.
Es wird empfohlen...
Beispiel: Belsp|elg befinden sich i n bl"Baispial"n
cberschrieben.
e
Update bedeutet... Folgende Textelemente sind kursiv hervorgehoben:
Das Er ei ®atensankénDi [ neue Begriffe
sind veraltet” tritt ein. 7 Namen von Statusvarianten und Programmereignissen
Dr¢cken Sie die Bezeichnungen von Tastensindf ettt wund in GroCbuch
Dr¢cken Sie die Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
Tastenkombination ALT+F4. bedeuten eine Tastenkombination.Di e genannten Tast ¢
gleichzeitig gedr¢ckt werden.
i ber dieses Handbuch
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Textbeispiel

Beschreibung der Formatierung

KI'icken Sie auf
AAkti'vi eren

Die NamenvonEl ement en der Programmober f
(z. B. Eingabefelder, Men¢gpunkt e,

3 Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch einen
Pfeil markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
1 Text einer Befehlszeile
1 Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
T Dat en, die ¢ber die Tastatur einge

<Benutzername>

Variable stehen in eckigen Klammern. Eine Variable muss durch einen
entsprechenden Wert ersetzt werden. Dabei fallen die eckigen Klammern
weg.

i ber dieses Handbuch
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|l nf ormati onsqguel |l en
Security 10. 1.1 f ¢r

Dieser Abschnitt enth?2lt die eBzmerdgramm.bung der | nformatic

Sie k°nnen abh?2ngig von der Dringlichkeit und Bedeutung

In diesem Kapitel

Quellen f¢r die selbsts.t.2ndi.ge..l.nf.or.madt.i.ons.s.uc.he..15
Di skussion ¢(ber die Programme..v.o.n..Ka.s.p.e.r.s.k.y..L.abh....b®
Quel |l en sfedsdiseg 2ndige I nformat.

F¢r Kaspersky Security 10.1.1 f¢é¢r Windows Server stehen

T Seite von Kaspersky Security 10.1.1 f¢gr Windows Serv

i Seite von Kaspersky Security2 0. 1.1 f ¢r Wi ndows Server auf der Webse
(Wissensdatenbank)

1 Dokumentation

Sollten Sie ein aufgetretenes Problem nichftechischemst | | © s e
Support von Kaspersky Lab https://support.kaspersky.com/de.

F¢r die Nutzung der I nformationsquellen auf den Wepsei't

Seite von Kaspersky Security 10.21.1 f¢r Windows Server &

Aufder Seitevon Kaspersky Security 10.1.1 f¢r Windows Server
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security stehen Ihnen allgemeine
I nformationen ¢ber das Programm, seine Funktionsm®glichyk

Auf der Seite f¢r Kaspersky Security 10. 1. 1 -ShoprDowWwi ndows
k°nnen Sie ein Programm kaefdrprodars ®regNatmmumiwvesidénlger n.

Seite von Kaspersky Security 10.1.1 f¢r Windows Server

Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.

Auf der Seite von Kasper s kServe mdeunWisséngdatdnbankL . 1 f ¢r Wi ndows

http://support.kaspersky.com/de/kswsl0f i nden Si e Arti kel die n¢gtzliche 1 nfc
Ant worten auf h2ufig gest el | torrundzurddgnendung desnPrdgnamneserhalterz ur | n
I nformati onsquellen ¢ber Kaspersky Security 10.1.1 f¢r Windows S

15
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Arti kel der Wi ssensdatenbank beantworten Fragen nicht nu
Server, sondern auch auf andere Programme von Kaspersky
Wissensdatenb ank auch Neuigkeiten ¢ber den Technischen Suppor
Dokumentation fg¢gr Kaspersky Security 10.1.1 f¢é¢gr Windows

Das Administratorhandbuch von Kaspersky Security 10.1.1
Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Di skussion ¢ber die Programme Vv
Forum

Wenn | hre Frage keine dringende Antwort erfordert, k°nne
mit anderen Anwendern in unserem Forum http://forum.kaspersky.com/ diskutieren.

I m Forum k°nnen Sie bereits ver°ffentlichte Themen nachl
Diskussion stellen.

I nformati onsquellen ¢ber Kaspersky Security 10.1.1 f¢r Windows S
16
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Kaspersky Security 1
Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und LieferumfangvonKa s per sky Security 10.
Windows Server sowie die Hard- und Software-Vor ausset zungen f¢r Kaspersky Secur
féeér Windows Server .

In diesem Kapitel

i ber Kaspersky Security..10..1. 1. f.¢ir.. Windows...Ser.v.e.r.l7

NTST0 [T U] o o =T o TP P PP P PP PP PP PP PPPPPPPPPPPPPPPPPPPPPNS 20
(IS 1= 001 7= o PP PPPPPPNS 21
Hard- und SOftWare-VOraUSSEIZUNQGENN .........uuuueeeeeereeeeereeeeeeeeeeeeeesseeeeeeseeeeeeeeeeeeererarereeeeer.er.r.r....rr—————————. 23

ber Kaspersky Security 10.1.1

Kaspersky Security 10.1.1 fg¢r Wi ndows SkRetriebssystemenbngt zt Ser
NetzwerkspeichervorVi r en und anderen Bedrohungen fg¢r die Computer
Dateien eindringen k°nnen. Kaspersky Security 10.1.1 fg¢r
mittlerer und groCer Unternemm&Kasperg&yelber.urAlty Bénudt ZAe
gelten Netzwerkadministratoren des UnterSclutzdeens und Mit e
Unternehmensnet zwer ks zust2ndig sind.

Sie k°nnen Kaspersky Security 10. 1.Servdmngnstalldfenrndows Server

1 Terminalserver

1 Druckerserver

1 App-Server

1 Domain Controller

1 Server zum Schutz von Netzwerkspeichern
1

Dateiserveri Di ese Arten von Servern unterliegen dem h°chst
Benutzer-Workstations austauschen.

Kaspersky Security 10.1.1 f¢gr Windows Server kann auf fc

T  ber die Programmkonsole, die auf einem Server mit K
auf einem anderen Computer installiert ist.

1 Mithilfe eines Befehls in der Befehlszeile.
T 1 ber die Kasper s R/grwaBungskomsold. y Cent er

Sie k°nnen das Programm Kaspersky Security Center verwer
Schutzes mehrerer Server dient, auf denen jeweils eine ExemplarvonKas per sky Security 10. 1.
Server installiert ist.

Kaspersky Security 10.1.1 f¢r Windows Server
17
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Sie k°nnen die Leistungsindikatoren von Kaspersky Secur.i
ASy st e mheowid Indizatoren und SNMP-Traps analysieren.

Komponenten und FunktionenvonKasper sky Security 10.1.1 f¢r Windows Se

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

1 Echtzeitschutz. Kaspersky Security 10.1.1 fg¢r Windows Serve
zugegriffenwird. Kas per s ky Se c urnddwy Sefvér unfersucht diesfolgentién Objekte:

1 Dateien
T Alternative Datenstr°® meStrehms) Datei systeme (NTFS
T MBR und Bootsektoren von | okalen Festplatten und W

1 Untersuchung auf Befehl. Kaspersky Security 10.t¢s1tf genWandewgshb
Bereich einmalig auf Viren und andere Bedrohungen de
Dateien, den Arbeitsspeicher sowie die Autostart-Obj ekt e des geschg¢tzten Server

1 Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern. Wenn Kaspersky Security 10.1.1 f¢r
Server mit einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren und
anderen Bedrdihaan@empdtier si cherheit geschg¢gtzt, di e bei
eindringen k°nnen.

1 Kontrolle des Programmstarts. Diese Komponente ¢(berwacht die Ver su
Programm zu starten, und regelt den Programmestart.

T Ger 2t ekoDiesekompoenent e ermegliche eine Kontrolle der Re
Massenspeicher ¢g/BYDRQeerr® tuennd QDn den Computer vor Gefahr
des Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten von externen
Ger2ten entstehen k°nnen.

T Schutz vor VerwmdAnti-gsgptangf ¢r DNet Kpmponenten sch¢gt ze
Ordner auf Servern und Netzwerkspeichern vor b°sarti
b°sartige Akti viettwerderm zei gen, bl ocki

1 Skript-Untersuchung. Diese Komponente kontrolliert die Ausf ¢h
von Microsoft Windows Script Technologies erstellt wurden.

1 Schutz des Datenverkehrs. Di ese Komponente f2ngt GOaterwkkebe ab, di ¢
cbertragen wer de fMails)eunchustersuthi sie,Qin begamnteEComputer- und andere
Bedrohungen auf dem gesch¢tzten Server zu erkennen.

1 Firewall-Verwaltung. Di ese Komponente erm°glicht die Verwaltur
Anpassung der Einstellungen und Regeln der Firewal/l
M gl ichkeiten zur externen Konfiguration der Firewal

T  berwachung -ldnetre ghraikt®@®tper sky Security 10.1.1 f¢r Wind
Dateien im in den Aufgabeneinstellungen festgelegten | Db
auf eine Sicherheitsverletzung auf dem geschg¢tzten S

1 Protokollanalyse. Di ese Komponente f¢hrt eine I ntegrfit2tspry
Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Das Programm verfgsggt ¢ber folgenden Funktionen:

1 Update der Programm-Datenbanken und Update der Programm-ModuleF ¢ r den Downl oad v
Updates der Programm-Datenbanken und Programm-Mo dul e ver wendet Kaspersky S
Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver von

Kaspersky Security 10.1.1 f¢r Windows Server
18



KASPER{KY3

Kaspersky Security Center oder andere Update-Quellen.

Quar ant 2Qbej ekt e, die von Kaspersky Security 10.1.1 f
eingestuft wurden, werden unter Quarant2®ne gestellt,
SpeicherortindieQuar anvtetrnsec hoben. Ausad@&inchwverhkheint ©Opij ekte in d
verschl ¢sselter Form gespeichert.

Backup. Bevor ein Objekt mit dem Status InfiziertoderM® gl i cher wed essi nfnifdzizdretr toder
wird, speichert Kaspersky Secur it ysseltedSicheruigskbpier Wi ndow
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Si e k°nnen die Benachr

Admini strators und der Benutzer, die auf den geschgt
Funktionen von Kaspersky Security 10.1.1 f¢r Windows -Sehutzegauf und
dem Server zusammenh?®ngen, anpassen.

Import und Export von Einstellungen. Sie k°nnen die Einstellungen wvon
Windows Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen aus einer
Konfigurationsdatei in Kaspersky Security 10.1.1 fg¢r
Konfigurationsdatei k°nnen entweder alle Einstellung
bestimmter Programmkomponenten gespeichert werden.

Verwendung von Vorlagen. Sie k°nnen die Sicherheitseinstell ung:¢
der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungenineiner Vor |l age speichern. Sie k°nnen diese Vorl

Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Security 10.1.1 f¢r Windows Server verwenden.

Verwal tung der Zdgri Fuskeéchbnhenf yon Kaspersky Securit
Server. Sie k°®nnen die Rechte f¢r die Verwaltung von Ka

der Windows-Di enst e, die das Programm registriert, .f¢gr Ben
Protokollieren von Ereignissen im Ereignisprotokoll des Programms. Kaspersky Securit)
Wi ndows Server protokolliert I nformationen ¢ber die

aktuellen Aufgabenstatus, Ereignisse, die bei der Aufgabenausf;, hr ung ei ntr et en, Ereign
Zusammenhang mit der Verwaltung von Kaspersky Securi
I nformationen, die fg¢r die Fehlerdiagnose in Kaspers

erforderlich sind.

Hierarchischer Speicher. Kasper sky Security 10.1.1 f¢r Windows Se
fer die Verwal tung hi e-Systenceh)iveswerndet werdem Bie \etwendund venS M

HSM-Sy st emen erm°glicht die | bertragung von Ddaten zwi ¢
|l angsamen Ger2ten fg¢gr die langfristige Datenspeicher
Vertrauensw¢r dSige Komren eine Liste mit Ausnahmen au:
Untersuchungsbereich anlegen, die Kaspersky Security
Aufgaben zur Untersuchung auf Befehl und zum Echtzeitsc!

Exploit-Pr 2 vent iSo® k ° nn e nSpdicher mithiffeodesdnsdie Prozesse eingebetteten
Schutz-Agent en vor Exploits sch¢tzen.

Liste der nicht wvertr aueSisev¢k oddn geempu@ediepdrsticeen, auf die
freigegebenen Ordner des Servers zuzugreifen, blocki
Aktivit2aten ausgehen.

Kaspersky Security 10.1.1 f¢r Windows Server
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Neuerungen

Kaspersky Security fg¢r Windows Server weVdrbessdrungeteer di e f

T Unterstg¢tzung f ¢r neue Ve r-Betriebssgstemenon Mi crosoft Windo
Selbstschutzmechanismen, die auf PPL-Technologie basieren: Wenn das Programm installiert wird,
registriert es nun automatisch einen ELAM-Treiber, der den Start von Kaspersky Security Service
(kavfs.exe) mit dem Attr'ebmP gAPcbtecDaduPcbcé&sasanlLidegh
Programms verst2rkt und eine breite Palette von Angr
Die Funktion ist verf ¢ g Bavern mindicnosoft WimdowsBSeneg20l® mmd a h ? her
installiert wird.

T Unterstg¢tzung f¢r das | berpr¢fen und Verarbeiten von
Cloud-Dateien.

T Erweiterte Funktionen fg¢r die Kontrolle fg¢ér I nstall a
Jetzt Kk°angekenw&li ehes I nstall ati onspaket'andlia gesamteKetté b ut
der daraus extrahierten Dateien weitergeben darf . Di
Softwareinstallationsprozesse auf einem Server mit aktivierterKont r ol |l e des Programmst
erweitert jedoch den Bereich f¢r einen potenziellen
erh°ht wird. Wir empfehl en, den Parameter w2hrend ko
a u c Ir sofchg, bei denen der Server neu gestartet werden muss.

1 Integration in Windows Management Instrumentation.

Bei Installation des Programms wird jetzt automatisch ein Kaspersky Security-Namensraum im
WMI-Root-Namensraum auf dem lokalen Computer erstellt. Si e k°nnen Clientl °sungen
WMI-Abfragen unterstg¢tzen, um Daten ¢ber das Programm

T Support f¢r AMSI
Dank der Verwendung der in Microsoft Windows integrierten AMSI-Technologie konnte der Mechanismus
zum Abfangenvon Skriptausf ¢¢hrungen auf dem Server opti miel
A Sk {Untgrsuchung"wur de verbessert, die Beeintr2chtigung der
wadhrend des Abfangens von Skripten und \Pwuhdereduzieper r un
und der Aufgabenbereich wurde wesentlich erweiterti d i € Ko mp o n e-dnteesuchiuSgk verarpeitet
nun auch Skripte der Formate JS, VBS und PS1.

Die Funktionalitat ist verf sunterauchungiaeafeinem®enermto mponent
Microsoft Windows Server 2016 installiert wird.

M Das Format zum Anzeigen von Informationen ¢ber das P
Bef ehl KAVSHELL OMSI NFO erweitert: Sie k°nnen jetzt

AKo nt esProgrammdtarts” sowie Informationen zu installierten kritischen Updates von
Programm-Modulen abrufen.
1 Verbesserte Mechanismen zum Erkennen und Isolieren von aktiven Bedrohungen:
1 Jetzt erkennt die Anwendung dateilose Bedrohungeni s c h2 dl i c he eS afutswarhd ,i edil i c |
RAM des Servers vorhanden ist und nicht auf der Festplatte.
T Korrigierte Mechani smen f¢r die Verarbeitung akti v
beendet nun korrekt die infizierten Prozesse.
1 Neue Option zum Anpassen der Listeder Pr ozesse, die als kritisch fg¢r
werden sollen. Das Programm beendet diese Prozesse nicht, wenn eine aktive Infektion
gefunden wird.
Weitere Informationen finden Sie im KB14306.
f M°glichkeit, die VeAweods'ssfirmhedsatetiterni bamtzsupassen, di e
Untersuchung auf Befehl untersucht werden.
Standardm2Cig stellt das Programm die Zei"thactdes | et zt
Untersuchung wieder her . ieluegtdestBetriessysteenn veiSvenden,diin die Re gi st
Wiederherstellung des AccessTime-At t r i but s zu deaktivieren, wenn dies
Backup-Systemen verantwortlich ist.
Weitere Informationen finden Sie im KB14306.

Kaspersky Security 10.1.1 f¢r Windows Server
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Lieferumfang

Der Lieferumfang umf asst ein Begr¢{¢Qungsprogramm, von dem aus fc

T Installationsassistent fg¢r Kaspersky Security 10.1.1
T Installationsassistent fg¢gr die Konsole f¢gr Kaspersky

T Starten Sie den Install at i-Blugs aas di¢gt &Krats pfegrs kdhaSeVanmrwd
Wi ndows Server, um das Programm ¢ber Kaspersky Secur

Installationsassistent f¢r -dasf Kas@PecsaghBestuarnitegn.l0
Das Administratorhandbuch lesen.
Das Benutzerhandbuch lesen.

Das | mplementierungshandbuch zum Schutz f¢r ins Netz

= =4 4 A -

ZurSeite von Kaspersky Security 10.1.1 f¢r Windows Se!
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security auf der Website von
Kaspersky Lab wechseln.

1 Website des Technischen Supports https://support.kaspersky.com/de aufrufen

T I'nformationen ¢ber die aktuelle Version von Kasper sk

DerOrdner\c | i ent beinhaltet die | rmammkansdefkomponestah@akeei en f ¢r di e
AAdmi ni sTtorcaltsi ofngsr Kaspersky Securty 10.1.1 f¢r Windows

DerOrdner\s er ver ent h?2lt Folgendes:

1T Dateien f¢gr die Installation der Serverkomponenten v
einem Computer, der unter einem 32-Bit- oder 64-Bit-Bet r i ebssystem von Microsoft

T I'nstall ationsdat e-Plugfi ar fdas Kaesmpwalstkyndgecuri ty 10. 1.1
Kaspersky Security Center.

T Archivdatei der z ufentlicheng dep Rragiarhms dileuellenVAativifen-Datenbanken
1 Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

DerOrdner\s et up ent h2l t Dateien, die f¢gr den Start des Begr ¢

Der Ordner\email pugi n ent h2&lt das I nstall ati-Addspakegt KagspdaskWi
Security 10.1.1.

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern
(s. Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Secur ity 10. 1.1 f ¢r W
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky

Security 10.1.1 f¢gr Windows Se
von Wechsel datentragern

ks4ws_admin_guide_de.pdf Administratorhandbuch.

ks4ws_user_guide_de.pdf Benutzerhandbuch

Kaspersky Security 10.1.1 f¢r Windows Server
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Datei

Ziel

ks4ws_netstorage guide_de.pdf

Il mpl ementierungshandbuch zum S
eingebundene Speicher.

release_notes.txt

Datei enth?2l]t Ausgabedaten.

setup.exe

Startdatei des Begr ¢ Csetapgheapr ogr

\client\ks4wstools_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert die
Programmkonsole auf dem geschyg

\client\setup.exe

Startdatei fée¢r den Assistenten
Komponent ensat ztienswekzauyeii dagur g e
die Programmkonsole); startet die Datei des Installationspakets
ksd4dwstool s. msi mit den im Assi
Installationsparametern.

\server\bases.cab

Archiv der zum Zeitpunkt der V
aktuellen Antiviren-Datenbanken.

\server\setup.exe

Startdatei des Assistenten zur Installation von Kaspersky
Security 10.1.1 f¢r Windows Se
startet die Datei des Installationspakets ks4ws.msi mit den im
Assi st ent e rnstglationsparanhetem.

\server\ks4ws_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
Kaspersky Security 10.1.1 f ¢r
gesch¢tzten Server.

\server\ks4ws.kud

Datei im Format Kaspersky Unicode Definition mit einer
Beschreibung des | nst al |-lastailation s
von Kaspersky Security 10.1.1
Kaspersky Security Center.

\server\kicfginst.exe

I nstall ationsprogr arhg-ifrg rf gra sk
Security 10.1.1f ¢r Wi ndows Server ¢ber
Center. Installieren Sie das Verwaltungs-Plug-in auf jedem
Server, auf dem die Verwaltungskonsole von Kaspersky Security
Center installiert ist, wenn S
Windows Server mitdiese r Konsol e verwalte

\server\license.txt

Text des Endbenutzer-Lizenzvertrags und der
Datenschutzrichtlinie.

\server\migration.txt

Di e Dat ei beschrei bt die Migra
Programmversionen.

\setup\setup.hta

Datei f¢r ®BemrStCarntgsdheasogr amms .

\email_plugin\ksmail_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert das
Microsoft Outlook-Add-i n f ¢r Kaspersky Sec
Wi ndows Server auf dem geschgt

Kaspersky Security
22

10.

1.

1

f

ér Windows Server




KASPER{KY3

Sie k°nnen die im Lieferumfang e n-Chstatten averiSie deaDateietne n| v on
zuvor auf einen | okalen Datentr@ager kopieren, st el en ¢
erhalten bleibt.

Hard- und Software-Voraussetzungen

Dieser Abschnitt beschreibt die Hardware-und Sof t warevoraussetzungen f¢r den
Netzwerk eingebundenen Speicher.

oy

Anf orderungen an den Server, auf dem
Windows Server bereitgestellt wird

Vorder I nstallation von Kaspersky Security 10. 1.1 f ¢lr Wi
Virenschutzprogramme vom Server deinstalliert werden.

Sie k°nnen Kaspersky Security 10. 1.1 f¢r Windesws8. Sprfyer
Windows ServersEnt er pri se Edition oder Kaspersky Security |10 f

Har dwarevoraussetzungen f¢r den Server
Generelle Voraussetzungen:
1 x86/64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration
1 Ben°tigter Speicherplatz:
1 f ¢dre Installation aller Programmkomponenten i 70 MB.
T f¢r den Downl oad und 2z u-DateBharkénads ®nogramoheir2 GB (empfahlén). e n
T zum Speichern von Obj ekt er 400MB @mumEohlenht 2 ne und Backu
1 zum Speichern von Protokollen i 1 GB (empfohlen).
Minimalkonfiguration:
1 Prozessori Single Core, 1,4 GHz.
1 Arbeitsspeicheri 1 GB.
1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz.
Empfohlene Konfiguration:
1 Prozessori Quad-Core, 2,4 GHz.
1 Arbeitsspeicheri 2 GB.
1 Dat e n t-SuBsgseem i 4 GB freier Speicherplatz

Kaspersky Secur dowySeded . 1. 1 f ¢r Win
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Softwarevoraussetzungen f¢r den Server

Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows-Berver
oder64-BitBet ri ebssystem von Microsoft Wi ndows | &uft.

F¢r dioe | nsAtuasiflgantriuonng wnodn Kaspersky Security 10. 1.1 f¢r
Microsoft Windows Installer 3.1 vorhanden sein.

Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Server
folgenden 32-Bit-Betr i ebssysteme von Microsoft Windows | 2auft.

f Windows ServerE 2003 Standard, Enterprise bzw. Dat ac
T Windows Server 2003 R2 Standard / Enterprise [/ Datac
1 Windows Server 2008 Standard, Enterprise bzw. DatacenterEdit i on SP1 oder h©°her

T Windows Server 2008 Core [/ Standard / Enterprise [/ D

Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Server
folgenden 64-Bit-Betriebssysteme von Microsoft Windows | 2 uf t .

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2

Windows Server 2008 Standard, Enterprise bzw. Dat ace
Microsoft Small Business Server 2008 Standard / Premium

Wi ndows Server 2008 R2 Foundation / Standard / Enter
Wi ndows Server 2008 R2 Core |/ Standard / Enterprise
Windows Hyper-VE Server 2008 R2 SP1 oder h°her

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPointE Server 2011

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server

Windows Server 2012 Core / Standard / Datacenter

Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 R2 Core / Standard / Datacenter

Windows Storage Server 2012 R2

Windows Hyper-V Server 2012 R2

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server

Windows Server 2016 Core / Standard / Datacenter

Windows Storage Server 2016

Windows Hyper-V Server 2016

= =4 A4 A4 -4 A A -5 -5 -5 -4 -4 -4 -2 -2 -2 -2 _a _a -2 -9

Windows Server 2019 (alle Editionen)

Kaspersky Security 10.1.1 f¢r Windows Server
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Die folgenden Betriebssysteme wer den niWilldaws Geevér200 opn Mi ¢

Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2

32-Bit,64-Bi t . Auf Seiten von Kaspersky Lab kann es fg¢r [den

Betriebssystemagengéennschr @nkun

Sie k°nnen Kaspersky Security 10. 1.1 f ¢;SBervéhtiimsdlieres Server

Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2
Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016

Microsoft Remote Desktop Services auf der Grundlage von Windows Server 2019

= =4 4 -4 -4 -a -2

Citrix XenApp 6.0,6.5,7.0,7.5-7.9,7.15
1 Citrix XenDesktop 7.0, 7.1, 7.5-7.9, 7.15

Kaspersky Security 10.1.1 f¢r Windows Server i st
Security Center:

1 Kaspersky Security Center 10.4
1 Kaspersky Security Center 10.5
1 Kaspersky Security Center

Kaspersky Security 10.1.1 f¢r Windows Server
25

kompati



KASPER{KY3

Anf orderungen an de mwergspecbdr ¢t zt en Net z

Kaspersky Security 10.1.1 f¢gr Windows Server kannnzum Sc

il

NetApp unter einem der folgenden Betriebssysteme:

1 Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode;

1T Data ONTAP 8.2.1 oder -mdtieher im Modus <cluster

Del | E EMCE CelerraE / VNXE mit folgender Software:

1 Betriebssystem EMC DART 6.0.36 oder h°her

T CelerraAnti virus Agent (CAVA) 4.5.2.3 oder h°her

Dell EMC IsilonE unter dem Betriebssystem OneFSE 7.0
Hitachi NAS auf einer der folgenden Plattformen:

1 HNAS 4100

1 HNAS 4080

1 HNAS 4060

1 HNAS 4040

1 HNAS 3090

1 HNAS 3080

IBM NAS IBM System Storage N Serie

OraclktE NAS Systems der OraclFamiliéFS Storage Appliance
Dell NAS auf der Del-Plattroompel | ent E FS8600

Kaspersky Security 10.1.1 f¢r Windows Server
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Anforderungen an den Computer, auf dem die Programmkonsole
installiert wird

Har dwarevoraussetzungen fg¢r den Computer

Empfohlener Arbeitsspeicher i 128 MB oder mehr.

Freier Platz auf der Festplatte i 30 MB.

Softwarevoraussetzungen fg¢r den Computer

Si e é&n%ie Rrogrammkonsole auf einem Computer installieren, der unter einem 32-Bit- oder
64-Bit-Bet ri ebssystem von Microsoft Wi ndows | 2uft.

F¢r die Installation und Ausf ¢hrung der Programmkonsol e
vorhanden sein.

Sie k°nnen die Konsole der Anwendung auf e

inem Computer
32BitBetri ebssysteme von Microsoft Windows | 2uf

t:

T Windows Server 2003 Standar d, Enterprise bzw. Dat ace

Windows Server2003 R2 Standard / Enterprise | Datacenter SP2
Wi ndows Server 2008 Standar d, Enterprise bzw. Dat ace
Microsoft Windows XP Professional SP2 oder h°her

Mi crosoft Wi ndows VistaE Editions
Microsoft Windows 7

Microsoft Windows 8

= =4 4 -4 -4 -4 -2

Microsoft Windows 8,1
T Microsoft Windows 10

Sie k°nnen die Konsole der Anwendung auf e

inem Computer
64-BtBet ri ebssysteme von Microsoft Windows | 2uf

t:

Windows Server 2003 Standard, Enterprise bzw. DatacenterEdi t i on SP2 oder h°her

=

Wi ndows Server 2003 R2 Standard / Enterprise | Datac
Wi ndows Server 2008 Standard, Enterprise bzw. Dat ace
Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2006 R2ZFoundati on / Standard / Enterprise |/ Dat:
Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server

Windows Storage Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Windows Storage Server 2012 R2

= =4 A4 A4 A A A A -5 -5 -2

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server;

Kaspersky Security 10.1.1 f¢r Windows Server
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Windows Storage Server 2016

Microsoft Wi ndows XP Professional Edition SP2 oder h°her
Microsoft Windows Vista

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8,1

= =4 A4 A4 A - -

Microsoft Windows 10

Kaspersky Security 10.1.1 f¢r Windows Server
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Programm installieren und
deinstallieren

Dieser Abschnitt enth?2lt schrittweise Anleitungen zur |
féeér Windows Server .

In diesem Kapitel

Programmkomponenten von Kaspersky Security 10.1.1 f
AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 29

System2nderungen nach der I nstallation von..Kas.p.e.r.33k

Prozesse von Kaspersky Secur.i.t.y..0...1..1..f.é&&6... . Wi.n.d.o.ws7

Einstellungen fg¢r I nstallation und Deinstallation s
AV Ao (o 1N A [ 1S3 =Y = R POPRUPPPPPPPPPPPPPIR 38
Installations-und Deinstall ationsprotokoll f¢r Kawss.perx.s.ky...8e
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 45
Installation und Deinstallation des Programms mit dem ASSIStENTEN ..........cuiiiiiiiiiiiiie e 48
Installation und Deinstallation des Programms aus der BefehlSzeile ... 61

Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ber Kasper s.ky..Sec.ur.igGry
I nstallation und Deinstallation des Progr.amms...g.b.er2

Funktions¢benmnppefrshky SegrcuKity 10 .Vérwehdurigges EIGARATEsVIUS.... e

[ o o T a1 0 IO T IO O O o o 1 = B PP PPPPPPNS 78
Progr ammko pone nten von Kaspers
Wi ndows Server und i hre Codes f
Installer

Standardm?2 Ci g wer de n\semerkshws Ix86&64)desiralle Pragraenmlemponenten von
Kaspersky Security 10.1.1 f¢r Windows Server installiert
benutzerdefinierten Installation des Programms aktivieren.

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten des Pakets
"Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Prograr
Wi ndows Server fg¢igr den Dienst Wi ndwrwendeh,om diealistederzu Si e k©°rn
installierenden Komponenten festzulegen, wenn Kaspersky
Befehlszeile installiert wird.

Programm installieren und deinstallieren
29



KASPER{KY3

In diesem Abschnitt

Programmkomponenten von Kaspersky Security 10.1. 1 f ¢r Wi n d.o.w.s....S.e.L.V..8.L.ovvirrnnnn. 30

Programmkomponenten des -Pa<.e.t.s..AAdmi.ni.s.t.r.a.t.i.o.ns....33

Programmkomponenten von Kaspersky Security 10.1.1
fée¢r Windows Server

Die folgende Tabelle enth2alt die Codes und eine Beschrei
Security 10.1.1 f¢r Windows Server.
Tabelle 3. BeschreibungderPr ogr ammkomponenten von Kaspersky Se
Server
Komponente Code Ausgef ¢hrte Funkti on
Hauptfunktionen core Diese Komponente beinhaltet ein Paket von

Basisfunktionen des Prog
deren Ausf ¢hrung.

Kontrolle des Programmestarts AppCitrl Di ese Komponente ¢ber wac
Benutzern, Programme zu starten, und erlaubt

oder verbietet den Programmestart in

i bereinstimmung mit den
die Kontrolle des Programmstarts.

Die Komponente wirdinderAuf gabe AKo
des Programmstarts" realisiert.

Ger2tekontrolle DevCtrl Diese Komponente ¢ber wagc
Verbindungsversuche von

USB-Massenspeichergeraten
gesch¢gtzten Server und v
deren Verwendung entsprechend den festgelegten
Regeln zur Ger2a@atekontrol

Die Komponente wird in der Aufgabe
Ger2tekontrolle realisi€g

Schutz des Datenverkehrs WebGW Diese Komponente verarbeitet den

Web-Dat enver kehr (einschl
Dat enver kehr s, -Dienste eingebty
undf 2 ngt Objekte ab, die
Web-Dat enver kehr ¢bertrag
untersucht sie, um bekannte Computer- und
andere Bedrohungen auf d
zu erkennen.

Antiviren-Schutz AVProtection Diese Komponente gew?hrl
Antiviren-Schutz und beinhaltet die folgenden
Komponenten:

1 Untersuchung auf Befehl
M Echtzeitschutz f¢r Dat e

Programm installieren und deinstallieren
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Komponente Code Ausgef ¢hrte Funkti on

Untersuchung auf Befehl Ods Diese Komponente installiert die Systemdateien
von Kaspersky Security 1
und Dateien, die die Aufgaben zur Untersuchung

auf Befehl (Untersuchung von Objekten des
geschg¢gtzten Servers) ums

Wenn Sie beim Installieren von Kaspersky
Security 10.1.1 f¢r Wind
Befehlszeile andere Komponenten von Kaspersky
Security 10.1.1 f¢renWi nd
ohne die Core-Komponente zu nennen, wird die
Core-Komponente automatisch installiert.

Echtzeitschutz f ¢| Oas Di ese Komponente f ¢hrt 4
Server eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien zugegriffen wird.

Sie setzt die Aufgabe EC¢

um.
Verwendung von Kaspersky KSN Diese Komponente gew?2hrl
Security Network Basis der Cloud-Technologien von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN um
(Versand von Anfragen und Erhalt von
Einstufungen von den Diensten von Kaspersky
Security Network).

| berwachungl dteegD| Fim Diese Komponente erm°gli
Dateioperationen im festgelegten
' berwachungsbereich zu p

Die Komponente wird in der Aufgabe
' berwachungl dee gDiat i um

Exploit-Pr 2 vent i on AntiExploit Diese Komponente erm°gli
Einstellungen zum Schutz des Prozess-Speichers
im Speicher des geschg¢t z

Firewall-Verwaltung Firewall DieseKomponente ermglicht
Windows-Fi r ewal | cber die g
Benutzeroberfl &2che von K
féeér Windows Server zu Ve

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul f ¢r di e | nt| AKlntegration Koordination der Verbindung zwischen dem Server
Administrationsagenten von von Kaspersky Security 1
Kaspersky Security Center und dem Administrationsagenten von Kaspersky

Security Center.

Sie k°nnen diese Kompone
gesch¢gtzten Server inst a
vor haben, das Programm ¢
Center zu verwalten.

Programm installieren und deinstallieren
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Komponente Code Ausgef ¢hrte Funkti on

Protokollanalyse LoglInspector Diese Komponente f¢ghrt ¢
des gesch¢tzten Mittwoch
Ergebnisse der Protokollanalyse von
Windows-Ereignissen aus.

Schutz von per RPC-Protokoll RPCProt Diese Komponente sch¢tzt
verbundenen Netzwerkspeichern per RPC-Protokoll verbunden werden (wie z. B.
NetApp-Netzwerkspeicher), vor Viren und anderen
Bedrohungen f ¢r di e Computer

der | bertragung von Dat ¢
Schutz von per ICAP-Protokoll ICAPProt Diese Komponente sch¢tzt
verbundenen Netzwerkspeichern. per ICAP-Protokoll verbunden werden (wie z. B.

EMC Isilon), vor Viren und anderen Bedrohungen
fé¢er die Sicherheit), di e
Dateien eindringen k°nne

Anti-Cr yptor f ¢r Net 4 AntiCryptorNAS Diese Komponente bietet Schutz vor

Verschl ¢sselung f¢r die
Netzwerkspeicher. Bei Erkenne n ei ner s
Verschl ¢sselung bl ockier
10.1.1 f¢r Windows Serve
Ordner der geschg¢tzten N

Satz von Leistungsindikatoren der PerfMonCounters | Diese Komponente installiert Leistungsindikatoren
Anwendung "Systemmonitor” des Programms Systemmonitor. Die
Leistungsindikatoren messen die
Leistungsfahigkeit von K
féeér Windows Server und f
Engp2sse bei gl eichzeiti
Kaspersky Security 10.1.1f, r Wi ndows
anderen Programme.

Lo

SNMP-Indikator und Traps SnmpSupport Die Komponente vero°ffen
Traps f¢r Kaspersky Sec
Server ¢ber den Dienst
Management Protocol (SNMP) von Microsoft

Wi ndows. Sie k°nnen dies
dem gesch¢tzten Server |
Service Microsoft SNMP bereits installiert ist.

(n & —

Symbol f ¢r Kasper| TrayApp Die Komponente ze iKappersidya s
10. 1.1 f¢r Window Security 10.12.1 f¢gr Wind
Infobereich der Taskleiste des gesch
Symbol f¢r Kaspersky Sec
Server zeigt den Status des Schutzes auf dem
Server an und erl aubt, d
Securit y 10. 1.1 f¢r Windows
Management Console (falls installiert) und das
Fenster A!ber "zdwms° fPfirroegm .g

Befehlszeilen-Utility Shell Ver waltung von Kasper sky
Windows Server aus der Befehlszeile des
gesch¢t mdrsen Se

Programm installieren und deinstallieren
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Programmkomponenten des Pakoolt"s AAdmin

Die folgende Tabelle enth?2lt die Codes und eine Beschrei
"Administrationswerkzeuge".
Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management
Security 10. ConsoleSnap-i n f ¢r di e Verwaltung
Windows Server KasperskySecur ity 10. 1.1 f¢r Wi

Wenn Sie beim Installieren eines Satzes der
Administrationswerkzeuge aus der Befehlszeile andere
Satz-Komponenten angeben, ohne die
MmcSnapin-Komponente zu nennen, wird die
MmcSnapin-Komponente automatisch installiert.

Help

Help chm-Hilfedatei; wird im Ordner mit den Dateien der
Administrations-Tool s f ¢r Kaspersky
Wi ndows Server gespeichert.
aus demStMeondéer in einem geo°f
Programmkonsole mithilfe der Taste F1° f f ne n .

Dokumentation Help Kaspersky Security 10.1.1

f
Verkne¢gpfung zurWek-Ressperce bikzy, L
wo das | mplementierungshand
Netzwerk eingebundene Speicher, das
Administratorhandbuch und das Benutzerhandbuch im
PDF-Format v er f ¢ gShiaer ks°innnde.n al | €
aus de mStMenfif nen.

Sy

Secu

Bei

stem@nderungen nach der 1 nst a
rity 10.1.1 f¢r Windows Ser

der Installation von Kaspersky Security (duSdemPaketf ¢r V

AAdmi ni sToalsyt indmsnmt der Dienst von Windows Installer auf

il

Auf dem gesch¢tzten Server sowie auf dem Server, auf
Ordner f ¢r Kaspeuarlkfyg rSeWiurdadws 19erlver erstel |l t.

M1 Die Dienste von Kaspersky Security 10.1.1 f¢gr Window
T Eine Benutzergruppe f¢r Kaspersky Security 10.1.1 f ¢
T I'n der Systemregistrierung w&erdeamidiye 19cHl dsdeglr Wimd
registriert.
Diese Ver2nderungen sind in der Tabelle unten beschriebe

Programm installieren und deinstallieren

33



KASPER{KY3

Ordner f¢r Kaspersky Security 10.1.1 f¢r Windows Server
Tabelle 5. Ordner f¢r Kaspersky Security 10.1.1 f¢ér Wi n

Ordner Dateien fg¢gr Kaspersky S
Windows Server
Standardinstallationsordne| Ausf¢hrbare Dateien f¢ér K

féer Windows Server .

In der 32-Bit-Version von Microsoft Windows 1
%Programme%\Kaspersky Lab\K as per sky Se
Windows Server\

In der 64-Bit-Version von Microsoft Windows 1
%Programme (x86)%\Kasper sky Secur.i
Server\

fé¢r Windows Server (Zielo
Installation angegeben).

Ordner %Kaspersky Securit.y
Server%\mibs

Dateien f¢gr die Managemen
Diese Dateien enthalten eine Beschreibung der
Indikatoren und Traps, die von Kaspersky Security
10.1.1 f¢r Wi ndows -Petokelle r
ver°ffentlicht werden.

Ordner %KasperskySecur ity f¢r  Win
Server%\x64

64-Bit-Ver si on der ausf ¢hrbar
Kaspersky Security 10.1.1
Ordner wird nur erstellt, wenn Kaspersky Security
10.1.1 f¢r Wi ndows -BR&ersioe r
von Microsoft Windows installiert wird.)

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows Server\10.1\Data\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Security for Windows Server\10.1\Dskm\

Dienstdateien fg¢gr Kaspers
Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Update\

Dateien mit Ei nUdptdateiQuealem.g e n

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Update\Distribution\

Datenbanken-Updates und Updates der
Programm-Module, die mithilfe der Aufgabe
Update-Verteilung empfangen wurden (Der Ordner
wird erstellt, wenn zum ersten Mal Updates mithilfe
der Aufgabe Update-Verteilung empfangen werden).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Reports\

Protokolle ¢ber Aufgabena
Systemaudit-Protokoll.
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Ordner

Dat ei en f
Windows Server

cr Kaspersky

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

Satz der Datenbanken, die im Moment verwendet
werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Backup-Kopie der Datenbanken; wird bei jedem
Datenbanken-Up dat e ¢berschri ebsd

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

Tempor2re Dateien, die be

Update-Aufgabe angelegt werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky

Objekte in der Quarant2ne

Lab\Kaspersky Security for Windows Ordner).

Server\10.1\Quarantine\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objekte im Backup (standa
Lab\Kaspersky Security for Windows

Server\10.1\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objekte, die aus Backup o

Lab\Kaspersky Security for Windows
Server\10.1\Restored\

wiederhergestellt wurden (standardm® Ci ger O
fer die Wiederherstellung

Tabelle 6. Ordner, die bei der Installation der Programmkonsole erstellt werden
Ordner Dateien der Konsol e f ¢r
10. 1.1 f¢gr Windows Ser v
Standardinstall ationsordn| Dateien f ¢r A-RablsiiZelordnerydartodi o
Programm-Konsole: der Installation der Kons
1 In der 32-Bit-Version von Microsoft Windows i 10.1.1 f¢r Windows Server
%Programme%)\Kaspersky Lab\Kaspersky Security
féeér Windows ServYer Admin
1 In der 64-Bit-Version von Microsoft Windows i
%Programme (x86)%\Kaspersky Lab\Kaspersky
Security f¢gr Windows Ser
Dienste von Kaspersky Security 10.1.1 f¢gr Windows

Di e Dienste
gestartet.

von

Programm installieren und deinstallieren
35

Ka s p eWisdbws Sé@verovarden tinter dénd Systemkontd (5YSTEM)

Server



KASPER{KY3

Tabelle 7. Dienste von Kaspersky Security 1
Dienst Ziel
Kaspersky Security Service (KAVFS) Wichtiger Dienst von Kas

Windows Server, der Aufgaben und Workflows in
Kaspersky Security 10. 1.

verwaltet.
Dienst von Kaspersky Security Management Service Der Dienst ist fg¢gr die P
(KAVFSGT) Kaspersky Security 10. 1.

mithilfe der Programmbkonsole vorgesehen.

Kaspersky Security-Exploit-Pr 2 vent i on ( KAl Di enst , der die Vermitt]|
von Schutzeinstellungen an externe Schutzagenten
sowie beim Abruf von Dat
sicherheitsrelevante Ereignisse von externen
Schut zagentetn ¢berni mm

Kaspersky Security Script Checker (KAVFSSCS) Dieser Dienst wird zusammen mit der Aufgabe zur
SkriptUnt er suc hung akansraliertfdie h
Ausf ¢hrung von Skripten,
von Microsoft Windows Script Technologies erstellt
wurden.

Gruppen von Kaspersky Security 10.1.1 f¢r Windows Server
Tabelle 8. Gruppen von Kaspersky Security 1

Gruppe Ziel

KAVWSEE Administrators Die Benutzer aus dieser Gruppe besitz
auf Kaspersky Security Management Service sowie Zugriff auf alle Funktionen
von Kaspersky Security 10.1.1 f¢r Win

Schl ¢ssel der Systemregistrierung

Tabelle 9. Schl ¢ssel der Systemr
Schl ¢ssel Ziel
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Eigenschaften des Dienstes

fe¢r Kaspersky S
fée¢r Windows Ser

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Ka Einstellungen des

spersky Security] Ereignisprot okod
Kaspersky Secur
Windows Server (Kaspersky
Event Log).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Eigenschaften des Dienstes

zur Verwaltung von
Kaspersky Secur
Windows Server
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In der 32-Bit-Version von Microsoft Windows: Parameter f ¢ér
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Leistungsindikatoren
Security\Performance]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance]

In der 32-Bit-Version von Microsoft Windows: Parameter f¢ér
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAge Komponente Unt g
nt] des SNMP-Protokolls.

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\SnmpAgent]

In der 32-Bit-Version von Microsoft Windows: Einstell ungein f
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDu die Dump-Datei.
mp]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\CrashDump]

In der 32-Bit-Version von Microsoft Windows: Einstellungenf ¢ r
[HKEY LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1.1\Trace] Protokolldateien.
In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLab\WSE
E\10.1\Trace]

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSE Konfiguration der Aufgaben
E\10.1\Environment] und Funktionen der
Anwendung.

Prozesse von Kaspersky Security

Server
Kasper sky Sec Winddwy Sedvér stertet die i derfolgenden Tabelle beschriebenen Prozesse.
Tabelle 10. Prozesse von Kaspersky Security

Dateiname Ziel

kavfswp.exe Wor kfl ow von Kaspersky Security 1G¢
kavtray.exe Pr oz e s s Téslaisterssyambol

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe Prozess zur Fernverwaltung von Kasg

Server
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Dateiname Ziel

kavfs.exe Dienstprozess von Kaspersky Security Service

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management
Service

kavfswh.exe Prozess des Verwaltungsdienstes Kaspersky Security-Exploit-Pr 2 v e n

kavfsscs.exe Kaspersky Security Script Checker Service

Ei nst IIungen fe¢e¢r Install ati on
OptionenBéegehtse elle fe¢r den Di
Installer

I n den folgenden Tabellen werden die Einstellungen f ¢r 0
10.1.1 f¢r Windows Server und deren Standardwedd e beschr
nderung der Einstellungswerte und die m°gliche Werte di

gemeinsam mit den Standardschl ¢sseln des Befehls msiexec
Kaspersky Secur it ySetvéraus deBefehiszeile\Wstallidrowives

Tabelle 11. I nstallationseinstellungen und dere

Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g

Werte
Bedingungen des EULA=<Wert> 0 Um Kaspersky Security 10.1.1
Endbenutzer-Lizenz 07 Sie lehnen die fér Windows Sei
vertrags akzeptieren | Bedingungen des installieren zu installieren,
Endbenutzer-Lizenzvertrags m¢ssen Sie die
ab. des
11 Sie akzeptieren die Endbe_nutzer-leenzvertrags
) akzeptieren.
Bedingungen des
Endbenutzer-Lizenzvertrags.
Bedingungen der PRIVACYPOLICY=<Wert> 0 Um Kaspersky Security 10.1.1
Datenschutzrichtlini 0i Sie lehnen die féeér Windows Sei
e akzeptieren Bedingungen der installieren,
Datenschutzrichtlinie ab. Bedingungen der
) _ _ Datenschutzrichtlinie
171 Sie akzeptieren die akzeptieren.

Bedingungen der
Datenschutzrichtlinie.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g
Werte
Zielordner I NSTALLDI R=<Vo| Kaspersky Security Ordner, in dem die Dateien f ¢,
Pfad zum Ordner> 10.1.1 f¢grl Kaspersky Secur
Server: Windows Server bei der
%Programme%)\Ka Installation gespeichert
spersky werden.
Lab\Kaspersky Sie k°nnen eing
Security for Ordner angeben.

Windows Server

Administrations-To
ols:
%Programme%\Ka
spersky
Lab\Kaspersky
Security for
Windows Server
Admins Tools

In der
64-Bit-Version von
Microsoft Windows:
%ProgramFiles(x86
)%

Echtzeitsc
Dateien beim Start
von Kaspersky
Security 1
Windows Server
starten
(Echtzeitschutz
nach der
Installation des
Programms
aktivieren)

RUNRTP=<Wert>
17 starten
07 nicht starten

1

Aktivieren Sie diese
Einstellung, damit der
Echtzeitschut z
und die Skript-Untersuchung
beim Start von Kaspersky
Security 10. 1.1
Server gestartet werden
(empfohlen).
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g
Werte
Untersuchungsausn ADDMSEXCLUSION=<Wert 1 In der Aufgabe Echtzeitschutz
ahmen, die von der > f ¢Dateien werden jene
Firma Microsoft liausschlieCen Objekte auf dem Server vom
empfohlen werden . Schutzbereich
. . Oinicht ausschl
(Dateien, die von ausgenommen, deren
Microsoft Ausnhahme die Firma
empfohlen werden, Microsoft empfiehilt.
zu Ausnahmen Einige Anwendungen auf dem
hinzufl¢cgen Server laufen
nicht stabil, wenn
Antiviren-Anwendungen
Dateien abfangen oder
andern, desaf di e
Programme zugreifen. Zu
sol chen Progr ar
Microsoft beispielsweise
einige Anwendungen wie
Domain-Controller.
Untersuchungsausn ADDKLEXCLUSION=<Wert> 1 In der Aufgabe zum
ahmen, die von liausschlieCen Echtzeitschut z
Kaspersky Lab . werden Objekte auf dem
Oinicht ausschl .
empfohlen werden Server in | ber ¢
(Dateien, die von mit der Empfehlung von
Kaspersky Lab Kaspersky Lab aus dem
empfohlen werden, Schutzbereich
zu Ausnahmen ausgeschlossen.
hi nzgerd)¢
Remote-Verbindung ALLOWREMOTECON= 0 Standardm?Ci g
zur <Wert> Remote-Verbindung zu einer
Programmkonsole 17 erlauben auf dem geschg¢t
erlauben. . . installierten Programmkonsole
071 verbieten

nicht erl aubt.
I nstallation k¢
Verbindung erlauben.
Kaspersky Secur
Windows Server erstellt
Erl aubnisregel 1
Prozess kavfsgt
TCP-Pr ot okol | f ¢
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g

Werte
Pfad der LICENSEKEYPATH=<Pfad Ordner im Das Installationsprogramm
Schl ¢ssel d| der Schl ¢ssel d| Lieferumfang sucht standar dr
(Schl ¢)ssel \server im Lieferumfang enthaltenen

Ordner \server nach einer
Datei mit der Erweiterung
key.

Wenn der Ordner \server
mehrere Schl ¢s
ent ha | t, wa hl t
Installationsprogramm die
Schl ¢ssel deaehei
Ge¢eltigkeitsdaue
abl &auft.

Sie k°nnen di e
zuvor im Ordner \server\
speichern oder mit dem
Installationsparameter
Schl ¢ssel heinanz
anderen Pfad f ¢
Schl ¢ssel dat ei

o

Sie k°nnen den
w2 hr end daeonvohn g
Kaspersky Secur
Wi ndows Server
mithilfe der von Ihnen
gew2hl ten
Administrationswerkzeuge,
zum Beispiel mit der
Programmkonsole. Wenn Sie
wahrend der
Programminstallation keinen
Programmschl ¢s 9
hinzuf ¢ggen, four
Kasper sky Secur
Windows Server nach
Abschluss der Installation
nicht.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g

Werte
Pfad der CONFIGPATH=<Pfad der Nicht festgelegt Kaspersky Secur
Konfigurationsdatei Schl ¢ssel datei Windows Server importiert die

Einstellungen aus der
angegebenen, im Programm
erstellten Konfigurationsdatei.

Kennw®°rter, wi¢g
Kennw°rter von
den Start von Aufgaben oder
Kennw°rter fg¢r
Verbindung mit einem
Proxyserver, werden von
Kaspersky Secur
Windows Server nicht aus der
Konfigurationsdatei importiert.
Nach dem Import der

Par ameter m¢ S S ¢
Kennw°rter mandl
eingegeben werden.

Wenn Sie die
Konfigurationsdatei nicht
angeben, beginnt das
Programm nach der
Installation mit den
Standardparametern zu
arbeiten.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g

Werte
Netzwerkverbindung ADDWFEXCLUSION=<Wert |q Verwenden Sie diese Option,
enf ¢r die K > um Kaspersky Security 10.1.1
erlauben 17 erlauben fé¢r Windows Ser
01 verbieten auf einem anderen Server zu

installieren. M
Kaspersky Secnr
Wi ndows Server
Serverschutz ¢b
Geraat ferngeste

Auf dem Computer wird in der
Firewall von Microsoft
Windows der TCP-Port 135
ge°ffnet,

Net zwer kver bi ngd
ausf ¢hrbare Dat
kavfsrcn.exe werden erlaubt
(Prozess zur Fernverwaltung
von Kaspersky Security

10. 1.1 f¢r Wi nag
und der Zugriff auf
DCOM-Programme wird
zugelassen.

Wenn der Server unter dem
Betriebssystem Windows
Server 2008 | 2}y
nach Abschluss der

Installation die Benutzer, die
das Programm ferngesteuert
verwalten werden, zur Gruppe
KAVWSEE Administrators auf
dem Server hinzu und

erlauben Sie darauf

Net zwer kver bi nad
den Dienst Kaspersky

Security Management Service
(Datei kavfsgt.exe).

Mehr zur weiteren

Konfiguration bei Installation
der Konsol e f ¢
Security 10. 1.1
Server auf einem anderen
Computer finden Sie im

Ab s c hErietterte A
Einstellungen nach der
Installation der
Programmkonsole auf einem
anderen Computer" auf Seite
53.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
und deren m°g

Werte
Untersuchung auf SKIPINCOMPATIBLESW = 0 Verwenden Sie diese
nicht kompatible <Wert> Einstellung, um die
Software 07 Untersuchung auf nicht Untersuchung auf nicht
deaktivieren kompatible Software wird kompatible Software bei der
ausgef ¢hrt Installation des Programms

auf dem Ger 2t i
Hintergrundmodus zu
aktivieren bzw. deaktivieren.

17 Untersuchung auf nicht
kompatible Software wird
nicht ausgef ¢h
Unabh?2ngig vom
Einstellung warnt das Programm
bei der Installation von
Kaspersky Secur
Windows Server immer vor
anderen auf die
installierten
Programmversionen.

Tabelle 12. Deinstall ationsparameter und Optionen f ¢r
Installer
Einstellung Befehlszeilenoptionen von Windows Standardwert
I nstaller und deren m°
Wiederherstellung von RESTOREQTN =<Wert> OiL°schen
Objekten aus der 07 Qu ar a nihhaltrestfernen;

a
Quarant®ne lilnhalt der Quarant2ne i

\Quarantine im Ordner wiederherstellen, der mit der
Einstellung RESTOREPATH vorgegeben ist.

Wiederherstellen des RESTOREBCK =<Wert> OiL°schen
Backup-Inhalt 0 Backup-Inhalt entfernen;

17 Inhalt des Backups in dem Unterordner \Backup
im Ordner wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.

Eingabe des aktuellen UNLOCK_PASSWORD=<festgelegtes Kennwort> Nicht festgelegt
Kennworts f ¢r
Best&tigung de
L°schvorgangs
Verwendung eines

Kennworts aktiv ist)

Ordner f ¢r RESTOREPATH=<vol |l sta&andi g| %ALLUSERSPROFILE
wiederhergestellte Objekte Wiederhergestellte Objekte werden im %\Application
angegebenen Ordner gespeichert. Data\Kaspersky
Lab\Kaspersky Security

fée¢r Windows
Server\10.1.1\Restored
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Installations-und Deinstall ationsprotol
Security 10.1.1 f¢r Windows Ser
Wenn Sie die Installation oder Deinstal |SewernitHilfedesa Kasper
Assistenten zur Installation (Deinstallation) starten, e
Installation (Deinstallation). Die Log-Da t e i mit dem Namen ksd4ws _ install <uid>.

achtstellige ID des Protokolls steht) wird im Ordner %temp% des Benutzers gespeichert, mit dessen Rechten der
Installationsassistent gestartet wurde.

Wenn Sie f¢gr die Programmkonsole oder f ¢r K&tarpdierOptiony Secu
ndern oderaufsghreenn, wird die Datei ksd4dws 10.1.1 mainte
im Ordner %temp% erstellt.

Wenn Sie die Installation oder Deinstallation von Kasper
Befehlszeil e aus frundenstetiung kein Imstllatiomspratokall erssellt.

3 Geben Sie einen der folgenden Befehle ein, damit bei der Installation von Kaspersky Security 10.1.1
f¢r Wi ndows Shatehad dem daufererk Col gngelegt wird:

1 msiexec /i ksdws_x86.msi /I*v C: \ ks4ws.log /qn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ksdws_x64.msi /I*v C: \ ks4ws.log /qn EULA=1 PRIVACYPOLICY=1

Installation planen

Di eser Abschnitt enth2lt einéeloBdscHhriai Kuarsgp ed esrk yA dSmeicruirsg ttr
Serverundderbes onderen Aspekte bei der Installation und Deinst
Windows Server mithilfe eines Assistenten ( s i e h e Albssakation unt Deindtallation des Programms mit dem
Assistenten" auf Seite 48), der Befehlszeile ( s i e h e Albhstakation unt Deindallation des Programms aus

der Befehlszeile" auf Seite 61), ¢ ber Kasper s ky (e ceuhrei tAyhssatationtirst eindallation von
Kaspersky Anti-Vi r us ¢ber Kasper s'kaySefeet) und mitteys AC ¢ m v e r D-Grugpenticbtlinig E

( si ehe Albstaltation unt Deindiallation mittels Active Directory-Gruppenrichtlinien” auf Seite 72).

Bevor Sie mit der Installation von Kaspersky Security 10
die wichtigsten Installationsetappen planen.

1. Wa hl en Si @istdtiors-Téold aus, die Sie zur Verwaltung und Konfiguration von Kaspersky
Security 10.1.1 f¢gr Windows Server einsetzen m°Pcht

2. LegenSiefestt wel che Pr ogr ammkomp on e nerfaderlich gind (sidhe Absdhmits t al | a-
Programmkomponenten von Kaspersky Security 10.1.1
Dienst Windows Installer" auf S. 29).

3. W2 hl en Sisallatonsmethode aus.

In diesem Abschnitt

AdmINIstrations-T 0 0 1 S @ U.S. W 8. N B N e 46

I nstall ati ons.t .y P .al.S W N L B e 47
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Administrations-Tool s ausw?2hl en

Entscheiden Sie, welche Administrations-Tool s Si e f ¢r die Konfiguration der E
10.1.1 f¢r Wi ndowsVeSrewavletru nugn de idnessesteznen me Jlobbés. fAlrs KaAd pie
Security 10.1.1 f¢gr Windows Server Kk° n-ioolsowtkidie Pr ogr ammk c
Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole f¢gr KaspeXrskyf SecWirndogwsl Server

Die Konsole f¢r Kaspersky Security 10.-ih,.ddsinfdigMicroabftn d ows Se
Management Console eingefg¢gt wird. Sie k°nnen Kaspersky
Programmkonsoleverwal t en, di e auf dem geschg¢tzten Server oder auf
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Modus ge°®°f fnet i st, k-ibsrvone n S e
Kaspersky Security ¥@®rl1.hli nfzud ;Wiemdowan 3$drt i hr den Schut :
auf denen Kaspersky Security 10.212.1 f¢r Windows Server i

Die Programmkonsole geh°rt zu den P+Taolgr ammkomponenten A/

Befehlszeilen-Utility

Sie k°nnernskkyasecurity 10.1.1 f¢gr Windows Server aus der
Servers verwalten.

Das Befehlszeilen-T 0 o | geh°rt zum Paket der Programmkomponenten Vv
féeér Windows Server .

Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Sc hut zes f ¢r di e Computer in | hi
Programm Kaspersky Security Center verwenden, k°nnen Si e
die Verwaltungskonsole von Kaspersky Security Center verwalten.

Die folgenden Programmkomponenten m¢ssen installiert wer
T Modul féer die Integration in den Admini str dieseonsagen
Komponente geh°rt zum Paket der Programmkomponenten
Server . Sie gew?2hrleistet die Kommunikation zwischen I

dem Administrationsagenten. Installieren Sie das Modul zur Integration mit dem Administrationsagenten
von Kaspersky Security Centrer auf dem gesch¢tzten Se

I Administrationsagent von Kaspersky Security Center.l nst al |l i eren Sie i hn auf |
Server. Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten
Programm Kaspersky Security 1O0Verdvaltdngskopsole Wi Kasperskg Ser v e
Security Center. Die Installationsdatei des Admini st
Kaspersky Security Center.

1 Verwaltungs-Plug-i n f ¢r Kaspersky Secur it y.InstllierenSleadfden Wi ndow
Server , auf dem die Verwaltungskonsole fg¢gr Kasper sky S
zus?&tzI|lich daPg-iVrerfwad tdieg sKas p e r-Adhkigistr&ienssarver. Dag Pl@dnn t e r
bietet die Oberfl 2che 2z urberKaspemlkySecurity Gentdrelie Pr ogr amms ¢
Il nstall ationsdrm\demerlk f gfgidast Péxg geh®rt zum Lieferumf
10.1.1 f¢r Windows Server .
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|l nstall ationstyp ausw?2hl en

Nachdem SiedieSof t war ekomponenten fagsepdrekiynSealblatyoaOvanlKfy
(siehe ABrsacd@mammk dmponenten von Kaspersky Security 10. 1.
den Dienst Windows Installer"auf S.29) angegeben haben, m¢ssen Sie die Inst
des Programms ausw?2hl en.

W2 hl en Sie die entsprechende I nstallationsmethode je nac
Bedingungen aus:

T Ob spezielle Installationseinstellungen f ¢ r Kaspersk
sollen oder ob die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt
Ainstellungeéemnf ymdl Det alsltad | ati on sowie Optionen f ¢r

Windows Installer" auf Seite 38).
T Ob die Installationseinstell dpgen efdem &Elelrev e$ernnarn ve id

Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Server
Benutzereingriff installieren, indem Sie die Installatio
Kaspersky Security 10. 1.1 f¢r Wi ndonwsst a3elravteiro nz einntsrtaall |alesr eRe t
von Active Directory oder mithilfe der Aufgabe zur Remote-Installation von Kaspersky Security Center.

Sie k°nnen Kasper sky S e Sarveriauf ginerh Servér indtalliérgny ihn Wonfigutierem und die

Einstellungen in einer Konfigurationsdatei speichern, un
Kaspersky Security 10.1.1 f¢r Wi ndows Deditniehtbeiaerf ander er
I nstallation ¢ber Gruppenrichtlinien des Active Director

Installationsassistent starten

Mi t dem I nstall ationsassistenten k°nnen Sie installierer

T Die Komponenten von Kasper sky SésichedAlsthyitt 10. 1. 1 f ¢sr Wi
Programmkomponenten von Kasper sky "@uSeite3D)tayfeired. 1. 1 f ¢
geschg¢t zt en Ser Yserversatupexedire im Liefaranmdaing enthalten ist.

1 Konsole f¢r Kaspersky Secur(istiyehle0 Abskdhmlieg tWilAnd Kws p8Se
Security 10.1.1 f ¢r Wiaof&atevs) aSsaler Daei \clientissttipate lals deme n
Lieferumfang auf dem gesch¢t zt eQompoterr ver oder einem a

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security
10.1.1 f¢r Windows Server mit den Standardinstall ati onse
101. 1 f¢r Windows Server k°nnen Sie die Installationsein

Die Programmkonsole kann auf dem geschygt-ArbesplatzSer ver und/
installiert werden.

Sie k°nnen zur Installation v oowsSéwer pnd desFrograngrekonsoldauch 10. 1.
Bei spi el e viegrweBnedfeenh | (es i mstadlatioh bnsl Deinatallation dés Programms aus der
Befehlszeile" auf Seite 61).

Zentrale Installation ¢ber Kaspersky Security Center

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen,
k°nnen Sie Kaspersky Security 10 .bdzurRenfoteinstalbtiondon WaspeSlegr v er
Security Center auf mehreren Servern installieren.

Die Server, aufdenenSieKasper sky Security 10.1.1 f¢r Windows Server
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Center instal(lsiieerheen Ainsatdtionaimi Deindallation von Kaspersky Anti-Vi r us ¢ ber
Kaspersky Security Center" auf Seite 67) , k°nnen sich ent we d e rdasKaspatskySscerltyp en D
Center oder in einer anderen Dom2ne befinden oder ¢ber he

Zentrale Installation ¢ber Gruppenrichtlinien des Acti ve

Mit den Gruppenrichtlinien von Active. DitettorW kf8owegnSé
gesche¢gtzten Server installieren. Sie k°nnen auch die Pro
Administrator-Arbeitsplatz installieren.

Es ist m°glich, Kasper sky Secur it gmpblieneh Indtalldtionseinstéllunggro ws S e
zu installieren.

Die Server,aufdenenKasper sky Security 10.1.1 f¢r Windows Server n
Directory-Gruppenrichtlinien installiert wird ( s i e h e  Albstakkation untd DeindAt al | at i on des Progr
Gruppenrichtlinien von Active Directory” auf Seite 72) muss sich in dersel ben Dom2ne
Organisationseinheit befinden. Die Installation erfolgt beim Start des Servers vor der Anmeldung

bei Microsoft Windows.

Installation und Deinstallation des Programms mit dem
Assistenten

Dieser Abschnitt enth?2alt ei-hegwBedDehmsitlhldd@atdeonsipm otyaelslsat
10.1.1 f¢r Windows Server und die Programmkonsole mithil
cber die erweiterten Einstellungen von Kaspersky Securit
Installation des Programmes.

In diesem Abschnitt

Installation Mit dem INStallatioNSASSISIENTEN ........uuviiiiiiiiiiieiiiieieeeeeeeeeereeeeereeererereeaeeseseeereerererrrrrrerererarrrrrerrrrrrrarer——. 48

ndern der Programmkomponenten und Wiederherstellen
LI S A4 T o o B0 BV T - Y GV A =T S PUPPRUPPPPPPPPPPPPPIR 58
Deinstallation mit dem INStallatioNSASSISIENTIEN .........uviiiiiiiiiiiieiiiieeeeieereeeeereeerererereeeeeeaeererrrrerre—————e——————r—r——————————————.. 60

Installation mit dem Installationsassistenten

Die folgenden Abschnittee nt hal t en | nf or mati onen ¢(ber die Installatio
Server und der Programmkonsole.

3 Gehen Sie folgendermaCen vor, um Kaspersky Securi
und das Programm zu verwenden:
1. Installieren Si e Kaspersky Security 10.1.1 f¢gr Windows Serv

2. Il nstallieren Sie die Programmkonsole auf den Comput e
Windows Server verwalten m°chten.
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3. Wenn Sie die Programmkonsole im Netzwerkauf kei nem anderen Computer als
installiert haben, sind zus?@tzliche Einstellungen er
Server von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. F¢hren Sder nlarcsht al |l ation von Kaspersky Security 10. 1.

In diesem Abschnitt

Installation von Kaspersky Secur.i.t.y...2.0.. 1.1 . f.¢r.. Wi.ddd

I nstall ation der Konsole f¢r Kasper.s.ky..Sec.utr.i.t.y...1.01
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer................... 53

Net zwer Kver bi ndgrangnkonsole griaub@hi...e.....R..l.. 0. ....ouiiiiiiiiiiiiiiieeeeeeeeeee s 53
Aktionen, die nach der Installation von Kaspersky S

(VT I o I = o T o U U= = Y o F PP PUTORR 55

Il nstall ation von Kaspersky Security 10.1.1 f¢r

Bevor Sie Kaspersky Security 10.1.1 f¢r Windows Server i

1 Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie
k°nnen Kaspersky Security 10.1.1 f¢r Wi avdawss SBerOv ergr
Wi ndows Servers Enterprise Editi onsSene vorhd auempfernes.k y Se

1 Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den
I nstallationsassistenten starten, in der Administrat

Wechseln Sie nach dadbenbd3chriebehen Aktionenzugn Indtellationsvorgang. Folgen Sie den

Anwei sungen des Installationsassistenten und geben Sie d
10.1.1 f¢r Windows Server an. Si e k©onyneln0 .dli.el Ifngsrt aWil nadtoiwe
jedem Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten auf

di e Sc haAblrdchet.c h e

Me hr ¢ birstallatidris-ebzw. Deinstallationseinstellungen finden Sieim Absc hn Et hsfAel l ungen f ¢r
und Deinstallation sowie Optionen fg¢r diadSeBe3B.ehl szeil e f
3 Soinstallieren Sie Kaspersky Security 10.1.1 f¢r Wi

Installationsassistenten:

1. Starten Sie auf dem Server die Datei des Begr ¢ ¢Cungsp

2. Klicken Sie im folgenden Fenster im Block Installation auf den Link Kaspersky Secur ity 10. 1. 1 |
Windows Server installieren.

3. Klicken Sie im folgenden Beg

r¢Cungsfenster des | nsta
Wi ndows Server auWeitefi e Schaltf]l 2

che
Das Fenster EULA und Datenschutzrichtliniewi r d ge°f fnet .
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
di e Kont r Bedingi#ngen didsericULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.
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Wenn Sie die EULA und/oder die Datenschutzrichtlinie nicht akzeptieren, wird die
Installation abgebrochen.

Klicken Sie auf Weiter.

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster
Vorg2ngerversion des ProggadMmsnevtur de gefunden

Wenn keine Vorg2ngerversion gefunden wurde, gehen Si

Um ein Upgrade des Programms vomhrear ¥YoéigkegeiSver aiud
Installieren. Der I nstallationsassistent f¢ighrt ein Upgrade
Windows Server durch und speichert kompatible Einstellungen in der neuen Version. Nach Abschluss des
Programm-Upgrades wird das FensterVo | | st 2 ndi gegé hist mét atfi @amr en Si e mi
Anleitung fort).

Das Fenster Schnelle Untersuchung vor dem Start der Installationwi r d ge°f fnet .

Aktivieren Sie im Fenster Schnelle Untersuchung vor dem Start der Installationdas Kontr ol | k2s
Computer auf Viren untersuchen, um di e Bootsektoren von | okalen Dat
Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach der Untersuc!
sich das Fenster mit den Ergebnissen der Untersuchung.

Sie k°nnen I nformationen ¢(¢ber untersuchte Objekte de
Objekte, Anzahl der gefundenen Bedrohungstypen, Anza
infizierten Objekte, Anzahld er i nfi zi erten oder verd2chtigen Prozes
Wi ndows Server aus dem Arbeitsspeicher entfernt hat,
Prozesse, die das Programm nicht I °schen konnte.

Um anzuzeigen, welche Objekte genau wunt er s uldstetderwor de
verarbeiteten Objekte.

Klicken Sie im Fenster Schnelle Untersuchung vor dem Start der Installation auf
di e SchaNeitef.] 2 c he

Das Fenster Benutzerdefinierte Installationwi r d ge°f f net .
W2 hlen Sie die Komponente, die Sie installieren woll

Standardm2Cig umfasst die empfohlene Installation al
Wi ndows Server, mit Ausnah méemnalrmg" uknodn ploBikeemsitgming”. AFi r e wa

Die Komponente Unt erPstogtokwndg sdevsonSNKMB per sky Sefcurif
Server wird nur auf dem gesch¢tzten Server installdi
Microsoft Windows installiert ist.

Um all e n d e r u nBgrautzerdefimieRecimswallaBon zu verwerfen, klicken Sie auf die
Schal tZur gdles. KlickereSie auf Weiter.

Gehen Sie im folgenden FensterZi el or d ner vdedddgiwdrh | e n

i Geben Sie bei Bedarf einen Ordneran,inde m di e Dateien von Kaspersky Se
Server gespeichert werden sollen.

T Sehen Sie sich erforderlichenfalls die Information
|l okalen Festplatten an, iLauflerkklickéene auf die Schaltfl

Klicken Sie auf Weiter.
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13. Passen Sie im folgenden FensterEr wei t ert e Ei nstel | unfplgendef ¢r di e | nst

Installationseinstellungen an:

1 Echtzeitschutz nach der Installation des Programms aktivieren.

1 Dateien, die von Microsoft empfohlen werden,zu Aus nahmen hi.nzuf ¢gen

1 Dateien, die von Kaspersky Lab empfohl.en werden, z
Klicken Sie auf Weiter.

14. Gehen Sie im folgenden Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a Um die Einstell wngern ufrgrt yKalsOp elr.slk f ¢r Wi ndows Serve
Konfigurationsdat ei Zu i mportieren, die in einer k
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.

15 F¢hren Si e i mstdr Brbggaenm dldivierdn eine der folgenden Aktionen aus:

1 Wenn Sie das Programm aktivieren m°chten, geben Si
10.1.1 f¢r Windows Server zur Aktivierung des Prog

T Wenn Sie das Programmhspfdtekl|l akkeni 8&r ewWedten? cdi e Sch

T Wenn Sie zuvor eine SbtlRlryegel(datreizuimmLOredreearnu mf ang
haben, wird der Name dieser Datei im Feld S ¢ h | ¢ angezdigt.

T Wenn Sie einen Schl ¢¢(ssem andeden Dateer despenchien:
mechten, geben Sie die Schl ¢sseldatei an.

Sie k°®nnen das Programm aus dem Installations|lassi
Aktivierungscodes aktivieren. Wenn Sie das Programm mithilfe eines Aktivierungscodes
aktivier en m°cht en, k°nnen Sie diesen nach der I st al
Nach dem Hinzuf igen der Schl ¢sseldatei werden im F
Kaspersky Security 10.1.1 f¢r Windows Sdelbizene zei gt
abl 2uft. Die G¢ltigkeitsdauer der Lizenz wird ab d
spatestens nach dem Abl auf der G¢ltigkeitsfrist de
Kl'i cken Si e aufWeiteir,e uSnc ldeelnt fSlcthd lyes anedwendem. Pr ogr a mm
16. Klicken Sie im Fenster Bereit zur Installationa uf di e S installlererf. Det Assistent installiert
nun die Komponenten von Kaspersky Security 10.1.1 f¢
17.Sobal d die Installation abges cenDiolgssabanonwurdededgqlgreich f net
abgeschlossen.
18. Akti vieren Sie d¥easiodshinwerselbskerk @nsdieAlsgabedaten nach Fertigstellung

19.

des Installationsassistenten anzusehen.
Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Sobald die Installation abgeschlossen wurde, ist

Kaspersky Security 10.1.1 f¢r Windows Server einsatzbe
Aktivierung des Programms hinzugef gt haben.
|l nstall ation der KynSedter iftety XA.sh.eX sfk¢gr Wi ndows
Folgen Sie den Anweisungen des Installationsassistenten
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Programmkonsole an. Sie k°nnen die Installation b
im Fenster des Install ati onAblrechkenst enten auf die S

3 Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den
Installationsassistenten starten, zur Ad mi ni stratorengruppe auf dem Comput
2. Starten Sie auf dem Computer die Begr¢Cungsdatei set
Das Fenster des Willkommen-Pr ogr amms wird gec°ffnet.
3. Klicken SieaufdenLinkKonsol e f¢r Kaspersky Security 10..1.1 f¢r
Es °ffnet sich das Begr ¢Cungsf Klitkeh SeraufiVeiter. | nst al | ati ol
4. 1 berpr¢fen Sie die Bedingungen der EULA und der Date
w?2 hl en Bediegumgeredieser EULA und die Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt aus, um mit der Installation fortzufahren. Klicken Sie auf Weiter.
DasFensterEr wei t erte Einstellungiendfge®°fdieetnstall ation
5. Gehen Sie im folgenden FensterEr wei t ert e Ei nst el | unwgiefalgtyogr di e | nst
T Wenn Sie planen, Kaspersky Security 1O0Computernfithife Wi n
der Programmkonsole zu ver wal t en RemoteiZugviff eelauben. Si e d
1 Um das Fenster Benutzerdefinierte Installation zu® f f nen und Komponenten ausz
Sie wie folgt vor:
a. KIl'icken Sie aufErweiter. Schaltfl 2che
Das Fenster Benutzerdefinierte Installationwi r d ge°f fnet .
b. Wahlen Sie die KomponeAlbosmusdes isteAus.mi ni st rati ons
St andar dvendeiCdllegkomponenten installiert.
c. Klicken Sie auf Weiter.
Detailliertere | Kfoompmateindareaen vome Kadiper sky Securlity
Serverf i nden Si e PrograrArbkentpbneriten von Kaspersky Security 1 0. 1. 1 f ¢r |Wi nd
Server und i hre Codes f ¢ir"ad8eite2D.i enst Windows 1 nstal
6. Gehen Sie im folgenden FensterZi el or dner wvdeddgiwdrh| e n
a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden
sollen.
b. Klicken Sie auf Weiter.
7. Klicken Sie im Fenster Bereit zur Installationa uf di e S stalieterd.| 2 ¢ h e
Der Assistent installiert nun die ausgew?hlten Kompo
8. Klicken Sie auf OK.
Das Fenster des Installationsassistenten wird geschl os

Server installiert.

We nn S
Netzwerkcomputer installiert haben, nehmen Sie Erweiterte Einstellungenv or (s i e h eErwgitersec hni t t A

Sie das PakeTooAdmhhi aufattemngesche¢tzten Server, C

Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer" auf Seite 53).
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Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht auf dem geschg¢tzten C
Netzwerk comput er installiert haben, gehen Sie wie unten bes
Windows Server von den Benutzern ferngesteuert verwaltet werden kann:

T Fégen Sie auf dem geschg¢gtzten Server di WindBwsisertezer Vv o
zur Gruppe KAVWSEE Administrators hinzu.

T Erl auben Sie die Net zwer kKaspertky SecuutynMpeagemeng Servidkee n Di en st
(kavfsgtexe) ( Si ehe AbbBehnzugr Af fsrechte f ¢rperskgSeculter wal tung
Management Service" auf Seite 96) , wenn auf dem geschg¢ tFeewalodelmr ver di
Firewall eines Drittherstellers verwendet wird.

T Wenn Si eddeflrdstallation der Programmkonsole auf einem Computer unter Microsoft Windows
das Kont r oRemd&teé-Zugri€f breunben nicht aktiviert haben, erlauben Sie Netzwerkverbindungen
f¢r die Konsole fgégr die Programmiesem€arpeder manuel | sber

Net zwer kverbindungen f¢r die Programmkonsol e e

Die Bezeichnungen der Einstell unge-dBetriefssysteenn j e nach| i nst
unterschiedlich sein.

Die Programmkonsole auf dem Remote-Co mput er ver wendet das Protokolll DCOM,
Ereignisse f¢r Kaspersky Security 10.1.1 f¢gr Windows Ser
abgeschl ossene Aufgaben, v o nmsk\SeaurityMartagemensServieeademf ¢r Kas p e
geschg¢gtzten Server zu erhalten. Si e m¢gsdgaenmedviad | Ndtgzwadar ke
Programmkonsole freigeben, um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security

Management Service herzustellen.

Auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, gehen Sie wie folgt vor:

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

 Schalten Sie in der Windows-Firewall den TCP-Po r t 135 frei und erl auben Sie
die ausf¢s¢hrbare Datei des Fernverwaltungsprozesses f
kavfsrcn.exe.

i b er -Hof B35 greift der Client-Computer, auf dem die Programmkonsole installiert ist, auf den

gesch¢tzten Server zu und der Server beantwortet sei

1T Konfigurieren Sie die Regeln f¢r -Birewajenhenede Ver bindu
Verbindung zuzulassen.

I'm Gegensatz zu den huwdWPirPDienster leendenErCe eihzBInes Protokoll

einen festen Port hat, weist DCOM dy rCbjekiezwc \Wenranet s f ¢
Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(dem geschg¢gtzten Server) existiert, sollte ein groCe
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F¢é¢hren Sie zur Konf i gur a bdercHardware-&iewall diengkieheneSohritie aus.t wa r

D

Wenn die Programmkonsole ge°f fnet war, w2hrend Sie die Verbindun
und dem Server, auf dem die Programmkonsole instal i ert
Programmkonsole schlieCen, auf di e -Vervatund vogKaspgrskd es Pr o0 z ¢

Security 10.1.1 f¢r Windows Server kavfsrcn.exe waften
Die neuen Verbindungseinstellungen werden angewendet.

3 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. ¥f fnibe aufdem Remote-Comput er, auf dem die Konsole fg¢r Kaspe
Server installiert ist, die Komponentendienste-Konsole.
W& hl enStaB>Rusf ¢chren
Fé¢hren Sioe ddoenanfgBau$. e h
Klicken Sie auf OK.
¥ffnen Si esolé Kompomentekdoenste des Servers den Knoten Computer.
¥ffnen Sie das KonArbeisplateny i m Knot en
Wa hl en Si e d eHigerdehaftep.un kt

© N o g M~ w N

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaftenauf di e Schal tf |l 2
B e s c hr 2 nnk utnngdeederrEinstellungsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass f ¢r den Benutzer A
LOGON das Ko n tRendtd-Zkgriff erlaubenraktiviert ist.

10. Klicken Sie auf OK.

3 Umden TCP-Port 135 in der Windows-Fi r ewa | | freizugeben und Net zwe!
ausf ¢s¢hrbare Dat el d e sV ePrrwazl etsusnegs vzounr KRaesnpoetres Ky Sec
Windows Server zu erlauben, gehen Sie wie folgt vor:

1. SchlieCen Sie die KonsadlOe 1f. ¢r flkas p\Md mdloywsS eEompuer.y a u f
2. F¢séhren Sie eine der Aktionen durch:
1 In Microsoft Windows XP oder Microsoft Windows Vista:
a. Klicken Sie in Microsoft Witantd @imdowscHrewal2 oder h?° he

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall und
w2 hl en Si e WindowBk-Eirewall den PunktEi nst el | ungaasn 2 ndern

b. Klicken Sie im Fenster Windows-Fi r e wa | | (Ei nst elFitewal)qaefder f ¢ r Wi ndow
Registerkarte Ausnahmen auf die Schaltfl 2 ctheer t hi n.zuf ¢ gen

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM f ¢r Kaspersky Security 10. 1.
Portnummer die Nummer des Ports (135) an.
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d W2 hl en SitwkoldlT&€B. Pr o
e. Klicken Sie auf OK.
f. Klicken Sie auf der Registerkarte Ausnahmenauf di e S&haktuf.byehe

T I'n Microsoft Windows 7 und h°her:
a. W2 hl e nStaf b 8ystemsteuerung > Windows Firewall.
b. W2 hl en Si e Windows&inewdll €lan Punkt Ein Programm oder Feature durch die

Windows-Firewall zulassen.

c. KlickenSieimFensterVer bi ndung von Pr ogr anbmnemall eflduben audien d o ws
Sc hal t Andéres Rregramm erlauben.

3. GebenSieimFensterPr ogr amm h i dieDatei kayfsren.exe an. Sie befindet sich im Ordner, den
Sie bei der Installation der Konsole fg¢r Kaspersky S
Management Console als Zielordner angegeben haben.

4. Klicken Sie auf OK.
Klicken Si e aufOKdnFenst& ®Wmdows-Fil Pewal | (Einstellungen f ¢
Windows-Firewall).

3 Ausgehende RegeHi rfegwa Wi nhdionmzsuf ¢ gen:

1. W2 h| e nStaB b 8ystemsteuerung > Windows Firewall.

2. Klicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheitwi r d ge®°f fnet.
Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

W2 hlen Sie im sich Atchendenehelgt enedieOpiandPgriaansy sr e g e
und klicken Sie auf Weiter.

6. Wahl en Sie di&B. Protokoll

7. Geben Sie im Feld Bestimmte Remote-Portsden f ol genden Bereich f¢gr Ports
Verbindungen zuzulassen: 1024-65535.

8. Wa hl en Si e Aktion dieeOptionn erbindung zulassen aus.

9. Speichern Sie die neue RegelWindows-Fisewdliimite Cen Si e das F
erweiterter Sicherheit.

Die Windows-F i r ewa l | |l 2sst jetzt keine Netzwerkverbindungen
Security Management Service zu.

Aktionen, die nach der I nstallation von Kasper:
ausgef ¢hrt erden m¢gssen

Wenn Sie das Programm aktiviert haben, startet Kasper sky
Schutz und zur Untersuchung s of ort nach der I nstallation. Wenn w?2hren

10.1.1 f¢r Wi ndo wEcht3eitschuezmach dee Ins@pationaes Programms aktivieren
(Standardoption) ausgew?hlt wur de, euDateigystesns ded ServaisaveennPr o gr 8
darauf zugegriffen wird. Wenn w2hrend der be-bnetsuchkungd e f i ni
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installiert wurde, untersucht Kaspersky Security 10. 1.
di ese ausgef ¢hrt werden. Jeden Freitag um 20: 00 Uhr f ¢hr
Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der I nstallation von Kaspersky ¢

Aktonen auszuf ¢hren:

1 Die Aufgabe zum Update der Programm-Datenbanken starten. Nach der Installation untersucht Kaspersky
Security 10.1.1 f¢r Windows Server Objekte anhand vo
Programms enthalten sind.

Es wird empfohlen,sof ort ein Update der Datenbanken von Kaspeé
Server durchzuf g¢ihren, da die Datenbanken veraltet s

I n der Folge f¢hrt das Programm gem2C dem in der Auf
pro Stunde ein Datenbanken-Update durch.

T Fé¢éhren Sie eine Untersuchung wichtiger Bereiche auf
Kaspersky Security 10.1.1 fg¢r Windows Server auf dem
aktivierter Funktion zum Echtze i t schut z f ¢r Dateien installiert war.

T Benachrichtigungen des Administrators ¢ber Ereigniss
Server anpassen.

In diesem Abschnitt

Aufgabe Update der Programm-Datenbanken von KasperskySecur ity 10. 1.1 f ¢r Wind
UNG BNPASSEIN .ttt s 56
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Aufgabe Update der Programm-Dat enbanken von Kaspersky Securi
Server starten und anpassen

3 Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:
1. Konfiguration einer Verbindung zur Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky Lab) in
den Einstellungen der Auf gablatefbgnkenndas Update der Pro
2. Start der Aufgabe zum Update der Programm-Datenbanken.
3 Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe Update der
Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

T ¥ffnen Sie die Programmkonsol e aufdazl&tart>gMles ch¢t zt en
Programme>Kasper sky Security 10. >AdmirfistrationdiTootse Wansofer v et
f¢r Kaspersky Security 10.1.1 feégr Windows Server

T Wenn Sie die Programmkonsole nicht auf einem gesch
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Verbindung mit dem gesch¢tzten Server her:

a. ¥ffnen Sie das KaspetskyxSecuréynHauptkrotens in der Struktur der
Programmkonsole.

b. W& hl en Si e Vereindung mit &ntlerem Computer herstellen aus.

c. Wahlen Sie GompFRienesrt earude @ptionlArderer Computer und geben Sie im
Eingabefeld den Netzwerknamen des gesch¢gtzten Ser

Wenn das Benutzerkont o, mit dem Sie sich in Micro
Zugriffsrechte f¢r den Ver wal fgemeptsSdriicenwst f Kgt ples s &
Abschinbaerntr ZAugriffsrechte f¢r Kaspe'rasf B.96),8abenBiei t y M
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster APrwigraéamm&vonfsomete.

¥ffnen Sie in der Struktur dpdate.Programmkonsole den K
W2 hl en Sie den unt eUpdpteder BroggamenrDat&nbanker aus.

Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

¥ffnen Sie i m fAufggbhenmeihsalungen dis Registerkarte Verbindungseinstellungen.

o g M w DN

F¢éhren Sie obnerlagsende Akt

a. Wenn in Ihrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD-Protokoll) zur automatischen
Erkennung von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Einstellungen
des Proxyservers ein: Aktivieren Sie im Einstellungsblock Proxyserver-Einstellungen das
Kont r ol | Erfstellurgleredes angegebenen Proxyservers verwenden, tragen Sie im Feld
Adresse die Adresse und im Feld Port die Portnummer des Proxyservers ein.

b. Wenn in | hrem Netzwer k eiZugiff dufdenPeoxyseivdr erfordeglichusn g f ¢ r
w2 hl en Sie die gew¢gnschte Met hode -listedesBlockshent i fi zi
Einstellungen f¢r die Authentauki zi erung auf dem Pr

1 NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-aut hent i cati on) unterstg¢tzt. Kasper sk
benutzt f¢r den Zugriff auf den Proxyserver das |
angegeben istidsltamfdtardimé CAuf gabe LokaleseSystehem Benut

(SYSTEM)).

1 NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
die in Microsoft Windows integrierte Authentifizi
Windows Server verwendet das von | hnen vorgegeber

am Proxyserver. Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den
Benutzer in der Liste.

1 Benutzername und Kennwort verwenden, um di e t¢hbelnitcihfei zZAuer ung aus z
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den
Benutzer in der Liste.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.

Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe Update der
Programm-Datenbanken gespeichert.
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3 Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. ¥ffnen Sie in der Struktur dedateeProgrammkonsole den K

2. Wahlen Sie im Kont ext neKnaensdUpdate der Pregragnenddatenbanker den
Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald die Aufgabe erfolgreich abgeschlossen ist, k°nn
installierten Datenbanken-Updates im Ergebnisbereich des Knotens Kaspersky Security anzeigen.

Untersuchung wichtiger Bereiche

Nachdem Sie die Datenbanken von Kaspersky Security 10. 1.
Sie den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

3 Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. ¥ffnen Sie in der Struktur detersuhurggufBefemmMk onsol e den K

2. Wahlen Sie im Kontextmeng¢ ddatersuchungewichtegerBergiocheé en Knot en
den Befehl Starten.

Die Aufgabe wird gestartet. Im Arbeitsbereich wird der Aufgabenstatus als L 2 udngegeben.
3 Um das Protokol |l cber Ausgabenausf ¢sghrung anzuzeig

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link

Protokol.ld ©°ffnen
ndern der Programmkomponenten und Wi
Kaspersky Security 10.1.1 f¢r Windows

Komponenten von Kaspersky Security 10. lodetentfepntrwerdén. Wermws S
Sie die Komponente Echtzeitschutz f¢r Dateien deinstall
Auf gabe Echtzeitschutz fg¢r Dateien entfernen. I n den ¢b
Echtzeitschut z f ¢r Dateien oder Kaspersky Security Service an

Wenn der Zugriff auf die Programmverwaltung kennwoftge:
Windows Server beim Versuch, im erweiterten Schritt des Assistenten Programmkomponentenzul © s c h e 1
oder i hre Zusammensetzung zu ver&ndern, die Eingabp de:c

3 Um die Programmkomponenten von Kaspersky Security
gehen Sie wie folgt vor:

1. Klicken Sie auf Startund w2 hl en SAlePrdgrammPulKakpe r sky Security 10. 1.
Wi ndows Server > ndaess. n oder L°%°schen

DasFensterl nst all ation 2ndern, rdeparlpsetal bderorsbaéssersastal
Programm wird ge°ffnet.
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2. W2 hl enfAuSiwea h | der Pr ogr ammk oaunq KliokemSie auf Wéitard e r n
Das Fenster Benutzerdefinierte Installationwi r d ge°f fnet .

3. W& hl en Si e Bemtzétdefinsetteelnstallationaus der Liste der f¢gr die |
Komponenten die Komponenten, die Sie zuv&asphpienzufy:; e
bzw. entf er rGehen Siethierbutwe folgt vor:

T Um die Zusammenstellung von Komponenten zu ver2aande
dem Namen der ausgew?2hlten Komponente und w2hlen S

1 den Punkt Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne

Komponente installieren m°Pchten,
1 den Punkt Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte
installiert, wenn Sie eine Gruppe von Komponenten insta
T Um fr¢her installierte Komponenten zu entfernen, k

der ausgew?2hlten Komponente und w?2DidKemposentewiidm Kont
nicht verf.cgbar sein

Klicken Sie auf Installieren.

4, Best @t iimé&eansteBBeeeit zur Installationden Vorgang zur nderung der Z
Programmkomponent en, indem Sie auf die Schaltfl 2che
5. Kl icken Sie im Fenster, das nach AbGKchluss der 1l nsta

Die Zusammensetz ung der Komponenten von Kaspersky Security 10
angegebenen Einstellungen ge2ndert.

Wenn bei der Ausf ¢hrung von Kaspersky Security 10.1.1 f¢
(Kaspersky SecWirndogwsl 0Sér. Merf ¢t ¢rzt ab, Aufgaben st g¢grzen

k°nnen Sie versuchen, Kaspersky Security 10.1.1 fg¢r Winc
ausgef¢s¢hrt wird, k°nnen entweder di e earkstkuye|Seecnu rWetryt el Od elr
Wi ndows Server beibehalten werden, oder alle Einstell ung

k°nnen auf die Standardwerte zur¢,¢ckgesetzt werden.

3 Um Kaspersky Security 10. 1.1 f¢r Wandigdngdes Server n
Programms oder der Aufgaben wieder herzustellen, gehen Sie wie folgt vor:

1. Klicken SieaufStartund w2 hl en SAkl deRr gn&aimme > Kaspersky Secu
Wi ndows Server > ndaelss.n oder L°schen

DasFensterl nst al | at irepariefeematier entfernendes | nstall ationsassistel
Programm wird ge°ffnet.

2. Wa hl en Si e IndtallrertePdkompgonhenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparierenwi r d ge®°f fnet.

3. Aktivieren Sie im Fenster Installierte Komponenten reparierend as Ko nt r oHmpfotilend c h e n
Programmeinstellungen wiederherstellen, wenn Sie die konfigurierten Einstellungen des Programms
zur cksetzen und Kasper sky Secudenvonnstaliétenl. 1 f ¢r Wi ndo
Standardeinstell ungen Wicked®eaabhfénstallieeeh.l en m° cht en.

4. Best @t i gen SBeeeit zumWiéderhessteBung den Vorgang zur Wiederherstellung der
Zusammensetzung des Progr amms, Installieceemklickéne auf di e Sch

5. KI'icken Sie im Fenster, das nach AbschOKuiss der Wi ede
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Kaspersky Security 10.1.1 fg¢r Windows Server wird gem?

Deinstallation mit dem Installationsassistenten

Dieser Abschnitt enth?2lt Anleitungen zur Deinstallation
Programmkonsole von einem gesch¢tzten Server mithilfe de

In diesem Abschnitt

Deinst al | ati on von Kaspersky Sec.ur.i.t.y....0.. ... .. .f.¢&r.. Wi.rbd c

Deinstallation der Konsole fg¢r Kasp.er.s.ky..Se.c.U.l.i.t.y.611

Deinstallation von Kaspersky Security 10.1.1 f

Die Bezeichnungen der Ei nst e lBetiebsgystem unterschieglich seie nac h| Wi n

Sie k%mmsgrersky Security 10.1.1 f¢r WheimdatlatimsasSistenterevom mi t d

gesch¢tzten Server deinstallieren.

Nach der Deinstallation von Kaspersky Security 10. 1.1 f¢
me gl i cheirrveNswesteart erforderl ich. Sie k°®nnen den Neustar
Das L°schen, die Wiederherstellung und das Hinzuf¢spgen
Windows-Sy st emst euerung sind nicht m°glich, wenn das Bletr.i
Benutzerkontensteuerung (User Account Control) verwendet oder wenn der Zugriff auf die
Programmverwal tung kennwortgeschg¢tzt i st.

Wenn der Zugriff auf die Programmverwal tung kennwoftge:«
Windows Server beim Versuch, im erweiterten SchrittdesAs si st ent en Programmkomponent
oder i hre Zusammensetzung zu ver2&ndern, die Eingabp de:c
3 So deinstallieren Sie Kaspersky Security 10.1.1 f
1. Klicken SieaufStartund w2 hl en SAle PrdgrammP »akpersky Secur ity 10. 1.1 f ¢
Wi ndows Server > ndaes.n oder L°schen
DasFensterl nst all ation 2ndern, rdeparlepsetal bbderorsbaéssersastal

Programm wird ge°ffnet.
2. Wa hl en Si e Edtfernen FaniPlogrammkomponenten aus. Klicken Sie auf Weiter.
Das FensterEr wei terte Einstellungen f¢r dwerBDege8tahkati ol

3. GehenSieimFensterEr wei t erte Einstellungen fg¢r die Deinstall
erforderlichenfalls wie folgt vor:
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a. Aktivieren Sie d@saKan-Olfjeirte éxpottierery taminKaspersky Security
10.1.1 f¢r Windows Server diDeasQEKamdantod dn &kélsjtckhtesn e x
i st standardm2Cig deaktiviert.

b. Aktivieren Si e dBakup-Objekte expdrtierers, tamibkaspersky Securit y 1 0. 1. 1
Windows Server die Objekte aus dem Backup exportiert. Das Kontrol |l k2stchen
i st standardm?2Cig deaktiviert.

c. KIl'icken Si e aufSpeicheen uSterlurallgebdniISie deh @rdner an, in den Sie die
wi ederhergestellten Objekte exportieren mePchten. S
den Ordner: %ProgramData%\Kaspersky Lab\Kas per sky Secur ity 10Wrnstdl f ¢r

Klicken Sie auf Weiter.

4, Best@ti gen SBeeeitzumDeim&tallatioredlen L°schvorgang, indem Si e ¢
Entfernen klicken.

5. KI'icken Sie im Fenster, das nach Abs®@GKh|l uss der Dei ns

Kaspersky Security 10wilrtd ¥en ®WWindmwgeSehygerten Server

Deinstall ation der Konsole f¢r Kaspersky Secur

Die Bezeichnungen der Ei nst e lBetiebsgystem unterschieglich seie nac h| Wi n

Sie k°nnen di e P rtbiferdesinstdlasions-/Ddinstallationsassistenten vom Server deinstallieren.
Nach der Deinstallation der Programmkonsole ist kein Neustart des Servers erforderlich.
3 Um die Programmkonsole zu deinstallieren:
1. W2 hl en St ar ti denPynkt Alle Programme > Kaspersky Security 10. 1.
Server > Administrations-Tool s > ndern aossder L°schen
2. DasFensterl nstall ation 2@ndern, rdpar Asseatedeenewit fdrgehti
W2 hl en Si e @&ntfernev aon Pragramenkomponenten und klicken Sie auf Weiter.
3. Es °ffnet s i BeneitduaBeinftalation.erKl i cken Si e alufsdhenSchaltf
Es °ffnet si Di@éDethstalatibBrewusde abgeschlossen.
4. Klicken Sie auf OK.

Der Deinstallationsvorgang wird abgeschlossen, und das Fenster des Assistenten wird geschlossen.

Installation und Deinstallation des Programms aus der
Befehlszeile

Dieser Abschnitt enth2lt eine Beschreibung der Besondert
Kaspersky Secuwiintdy wisO .Sle.rivefrgraus der Befehlszeile gelten
Befehle, mit denen Kaspersky Security 10.1.1 f¢gr Windows
werden kann, sowie Beispielenftem Befne KKlass,p emistk yd ésSreecrurKd mr
Server aus der Befehlszeile hinzugefg¢¢gt oder entfernt we
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In diesem Abschnitt

' ber die Installation und Deinstallation von Kasper
der BEfENISZEIIE ... 62

Beispiele von Bef a&lhlani dgrvadmeKasper sky Se.c.ur.i.t.y..»5D0

Aktionen, die nach der Installation ven Kaspgefghyt S
=T e BC= T T 1 I = T o F o PPPPPPPPPRPPPPIRS 64
Komponenten hinzuf Bgeéspiurdeeftgh.eBrédmhl e . 65

Deinstallation von Kaspersky 8Becuspityeld.il..Bef.ghl @i

L o Qo = W o = 0 o T = PP PPPPPPNS 66

l ber die Installation und Deinstall at
fée¢r Windows Server aus der Befehl szei
Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Server
Komponenten hinzuf¢gen oder entfernen, indem Sie die Dat
\server\ks4ws_x86(x64).msiaus der Befehlszeile starten und die Instal
angeben.

Sie k°nnen den Safwis"AMdmideimsgeatcihgngten Server oder auf
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Bet r i eb ar bei ten k©°n
k°nnen dazu das \cles\ksénstbols.msiverwenpen.k e t

Installieren Sie mit Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Server
geh°rt, auf dem Sie installiere

Wenn Sie auf dem geschg¢t zt esernBrikrsvienms ei8rod xdelr) . Dnesti e ioehm ea RS
starten, wird Kaspersky Security 10.21.1 f¢r Windows Ser v

Sie k°nnen die Auswéadh Kempaumemtnen amilti edem Schl ¢ssel ADDPD
Werte die Codes der ausgew?hlten Komponenten oder Kompon

Bei spiele von Befehl en

fer die I nstal
10. 1.1 fér Windows Server

Dieser Abschnitt bietetBei spi el e f ¢r Befehle zur I nstallation von Ka:

Starten Sie Dateien auf einem Server mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86 des
Lieferumfangs. Starten Sie Dateien auf einem Server mit der 64-Bit-Version von Microsoft Windows mit dem
Suffix x64 des Lieferumfangs.

Detaillierte Informationen ¢ber die Verwendung von Stanc
Installer finden Sie in der Dokumentation der Firma Microsoft.
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Bei spi dlee Ifngsrt ad | ati on von Kaspersky Security 10.1.1 fg¢r

3 F¢éhren Sie folgenden Bef ehl aus, um Kaspersky Sec
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit dem
Benutzer erfolgt:

\ server \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr Windows Server n
gehen Sie wie folgt vor:

T nur Komponente Echt zedUntrsuchurgauf Befehl instabidre@;i en un

T den Echtzeitschutz beim Start von Kaspersky Security

T und Dateien nicht von der Untersuchung auszuschlieCe
fé¢hren Sie fehbdugenden Be
\ server \ setup.exe /p " ADDLOCAL=0Oas RUNRTP=0 ADDMSEXCLUSION=0
Beispiele f¢r Bef e Hateides installatiomspaketd starteh i o n : ms i
3 F¢hren Sie folgenden Befehl aus, um Kaspersky Sec

den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit dem
Benutzer erfolgt:

msiexec /i ks4ws.msi /gn EULA=1 PRIVACYPOLICY=1

3 F¢hren Sie folgenden Bef ehl aus, um Kasper sky
I i

Sec
empfohlenen | nst all ati onseinstellungen zu instal r

e er

msiexec /i ks4ws.msi /gf EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr Windows Server n
C:\0000000A.key zu installieren:

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr Windows Server z
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden Befehl
ein:

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr Windows Server z
C:\WSEE zu speichern, geben Sie den folgenden Befehl ein:

msiexec /i ks4ws.msi INSTALLDIR=C: \ WSEE /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr WindowdDatddesver z
Installationsprotokolls mit dem Namen ks4ws.log im Ordner, in dem die msi-Datei des
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I nstall ati Kaspekekyg Security 10.21.1 f¢gr Windows S
den folgenden Befehl ein:

msiexec /i ks4ws.msi /I*v ks4ws.log /qgn EULA=1 PRIVACYPOLICY=1

3 F¢éhren Sie folgenden Bef ehl aus, um di e Koargenl e f
mit den folgenden Einstellungen zu installieren:

msiexec /i ks4wstools.msi /qn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Security 10.1.1 f¢gr Windows Server n
C:\0000000A key zu installieren und Kaspersky Security 10. 1. 1 f ¢r Wi ndows Server
der Konfigurationsdatei C:\settings.xml beschriebenen Einstellungen anzupassen, geben Sie den
folgenden Befehl ein:

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPATH=C} settings.xml /gn EULA=1 PRIVACYPOLICY =1
3 Um den Anwendungspatch bei der Ausf ¢hrung von Kas
zu installieren, fé¢éhren Sie den folgenden Bef ehl
msiexec /p " <msp Dateiname mit Pfad> " UNLOCK_PASSWORD=<Kennwort>

Aktionen, die nach der InstallationvonKas per sky Security
Wi ndows Server ausgef¢sghrt werden mgss

Wenn Sie das Programm aktiviert haben, startet Kasper sky
Schutz und zur Untersuchung sof ort nrdnstallatidneson Kaspesskyal | at i or
Security 10.1.1 f ¢r Wikchtdettsglsutz8ach deelnstaldiation de3 Prrogramms aktivieren

ausgew?2hlt haben, unt ersucht Kaspersky Security 10.1.1 f
Servers,wenn dar auf zugegriffen wird. Wenn w2hrend der benutz
SkriptUnt er suchung installiert wurde, untersucht Kaspersky
Programmcode aller Skripts, wenmeidti @geumusd@eld @ hUhr wfeg retn

10.1.1 f¢r Windows Server die Aufgabe Untersuchung wicht

Es wird empfohlen, nach der I nstallation von Kaspersky ¢
auszuf ¢shren:

1 Aufgabe Update der Programm-Dat enbanken von Kaspersky Security 10.
Nach der I nstallation untersucht Kaspersky Security
Datenbanken, die im Lieferumfang enthalten sind. Es wird empfohlen, die sofort ein Datenbanken-Update
fe¢er Kaspersky Security 10.1.1 f¢r Windows Server dur
der Programm-Datenbanken starten. Danach wird das Datenbanken-Up dat e gem2 C dem st an:¢
Zeitplan st¢ndlich ausgef ¢hrt.

Mtdem f ol genden Befehl k°nnen Sie bei spi-Pdtegpbarkénse di e
starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Up dat es f ¢r KagpdrmsKy 1Sdgur iWi ndows Sel
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Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Qu el | e er f ol gt ¢
Proxyserver (Adresse des Proxyservers: proxy.company

integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter einem Benutzerkonto
(Benutzername: inetuser; Kennwort:123456) verwendet wird.

1T Fé¢éhren Sie eine Untersuchung wichtiger Bereiche auf

KasperskySecur ity 10. 1.1 f¢r Windows Server auf dem ge
aktivierter Funktion zum Echtzeitschutz f¢r Dat ei

sch,
en

3 Um die Aufgabe zur Untersuchung wichtiger Bereich

Sie den folgenden Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Di eser Bef ehl speichert das Protokolll ¢cber Ausgabena

Ordner.

T Benachrichtigungen des AdministrattoyslQb®rlEfrei gWisd

anpassen.

Komponenten hinzuf¢gen und entfernen.

Die Komponente "Untersuchung auf Befehl"wi r d aut omati sch installiert. Si
Werten des Schl ¢ssels ADRL OAlp oaregne keean vounmKasper sky
Server hinzuzuf¢gen oder zu entfernen.

3 Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzuf ¢gen, f¢éhren Sie folgenden Bef ehl aus:
msiexec /i ks4ws.msi ADDLOCAL=Oas,AppCitrl /gn
oder
\ server \ setup.exe/s/p " ADDLOCAL=0as,AppCtrl "

Wenn Sie nicht nur Komponenten, die Sie installieren

angeben, installiert KssgowsSerieydiedmgegebenen Komdodentdn.neu. f ¢

3 Um die installierten Komponenten zu | °schen,

msiexec /i ks4ws.msi
" ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCitrl,Firewall,AntiCryptor,Fim,Loglnsp
ector,AKlIntegration,PerfMonCo unters,SnmpSupport,Shell, TrayApp,AVProtection

,RamDisk REMOVE=AppCitrl,ScriptMonitoring " /gn
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Dei nst al a
Be

I ion von Kaspersky Security
spiele e r

t
f Bef ehl e

3 Um Kaspersky Security 10.1.1 f¢gr Widdowst 8éetverevy
Sie folgenden Befehl aus:
msiexec /x ks4dws.msi /gn
oder
1 F ¢ r -BiBRetriebssysteme:
msiexec /x {6B19338E - C525- 492C- 92C3- 1DFEAE5CC3ED} /gn
1 F ¢ r -Bi6-Betriebssysteme:
msiexec /x {BD9BD9FC - F4D1- 498E- 8091 - 740925B2ACB2} /gn
3 UmdieKonsol e f ¢r Kaspersky Security 10.1.1 f¢ér Windon
folgenden Befehl aus:
msiexec /x ks4wstools.msi /gn
oder
1 F ¢ r -Bi3BRetriebssysteme:
msiexec /x {FBB703C9 - 7TF99- 4023 - B5E4- 1E2B5A4E6509} /gn
1 F ¢ r -Bi6-Betriebssysteme:
msie xec /x {29F4E82D - BB68- 49A1- 959E- 928D02F8B028} /gn
3 Um Kaspersky Security 10.1.1 f¢gr Windows Server v
auf dem der Kennwortschutz aktiviert ist, fg¢ighren
1 F ¢ r -BiBRetriebssysteme:
msiexec . exe [ x {6 B19338 E- C525- 492 C- 92C3- 1DFEABCCGED UNLOCKPASSWORDP**
/ gn
1 F ¢ r -BibBetriebssysteme:
msiexec.exe/x{BD9BD9FC - F4D1- 498E- 8091 - 740925B2ACB2}UNLOCK_PASSWORD=*
/gn

3 Umdas Kaspersky Security 10.1.1 Add-i n f ¢r Mi crodefnsiQalklioekemzyu f ¢h
folgenden Befehl aus:
1 F ¢ r -BiBRetriebssysteme:
msiexec /x {99BD32C3 - D305- 4201 - AD3E 3B2A94FDCB5E} /gn
1 F ¢ r -B6Betriebssysteme:
msiexec /x {D17EA574 - ACA5 471E- B904- AD2835452047} /gn
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R¢ckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 13. R¢ckgabecodec

Code Beschreibung
1324 Der Name des Zielordners enth?2lt unzul 2ssi g:¢
25001 Unzureichende Rechte f¢r die Installation v

Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten des
lokalen Administrators.

25003 Kaspersky Security 10.1.1 f¢r Windows Servel
dieser Version von Microsoft Windows installiert werden. Bitte starten Sie den
I nstall ati onsassi Bit\ersibnevon Micrdseft Widdgws vorhésehensist.

25004 I nkompatible Software wurde gefunden. Um di ¢
folgenden Programmevomgesch ¢t zt en Computer: <Liste mi

25010 Der angegebene Pfad kann nicht zum Speicher./
werden.

25011 Der Name des OrdneO®lsj) d ktre Qaratrra®nltt® nienzul 2 ssi g

26251 DieDLLf ¢r Leistungsindi katoren konnte nicht gg¢

26252 Die DLL fg¢gr Leistungsindi katoren konnte nicl

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kann nicht gel®scht werden.

27302 Die Netzwerkkomponentek ann ni cht installiert werden. D
Anzah!| der Ger&te zur Filterung wurde erreic

27303 Die Antiviren-Datenbanken wurden nicht gefunden.

Installation und Deinstallation von Kaspersky Anti-Virus
¢, ber Ka s ®eeurity Kanter

Di eser Abschnitt enth?2lt allgemeine I nformationen ¢ber ¢
Server ¢(ber Kaspersky Security Center. Er beschreibt fer
Ser ver ¢ b &ySeddritysCpraer isstalliert und deinstalliert, sowie die Aktionen, die nach der Installation von

Kaspersky Security 10.1.1 f¢gr Windows Server ausgef hrt
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In diesem Abschnitt

Allgemeine Informationenzurl nst al | ati on ¢ber Kaus.p.er.s.ky..Se.c.u.r.i.t.y68C
Rechte zur I nstallation bzw. Deinstall ati o.n..v.0n...K@ass
Abl auf der Installation von Kaspersky Security 1.0.691
Aktionen, die nach der Installation von Kaspersky S
=T e BC= T T 1 I = T o F o PPPPPPPPPRPPPPIRS 71
Install ation der Programmkonsol e..¢b.er...das..Ka.s.pe.r.s.Kly

Deinstallation von Kaspersky Security 1 0. 1. 1 f ¢r Wi ndows Server ¢hetl..K&s

Al l gemeine I nformationen zur I nstall a
Center

Sie k°nnen Kasper sckry VEencduorw st yS elrOv.elr. 1mifitshtia Iflea teii onnesra uRfegmaobt e
Kaspersky Security Center installieren.

Nach Abschluss der Remote-l nst al | ati onsaufgabe ist Kaspersky Securit.y
Servern mit einheitlichen Einstellungen installiert.

Al l e Server k°nnen in eine Administrationsgruppe zusamme
zur Installation von Kaspersky Security 10.1.1 f¢r Windc

Sie k°nnen dnstalat Remesaef gabe f ¢ ¢r Kaspersky Security 10. 1.
auf eine Auswahl von Servern bezieht, die nicht zur gl ei
Liste mit Servern an, auf deWirdows Seaverjnstalliertowverdesot. ur i ty 10. 1.

Ausf ¢hrliche I nfor mat i on e ninsilaton finden e in Hilfegysidne/on Kaspersle mo t e
Security Center.

Rechte zur Installation bzw. Deinstallation von Kaspersky Security
10. 1.1 f¢r Wrndows Ser

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem der
gesch¢tzten Server zur Gr uppbDei edsergiAdmiinni satlrlaetno rFe2nl | geenh °urne
folgenden:

1 Aufden Computern,aufdenen Si e Kaspersky Security 10.21.1 f¢r Wit
bereits der Administrationsagent von Kaspersky Secur
Dom2ne sich die Computer befinden und ob sie zu eine

Wenn der Administrationsagent noch nicht auf dgn Se
derRemote-l nst al |l ati onsaufgabe zusammen mit Kasperslky S
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie sich, das
Benutzerkonto, das Sie in der Aufgabe angeben, auf allen Servern zur Gruppe der lokalen
Admini stratoren geh©°ort.
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T Alle Computer, auf denen Sie Kaspersky Security 10.1
zur gl ei céwiederdnmistrationsserver und der Administrationsserver ist unter dem
Benutzerkonto Domain-Administrator (Domain Admin) regi striert (wenn dieses B
Rechte eines Administrators auf den Computern der Do

Die Aufgabe zur Remote-Installation mit der Push-Installation Met hode wird standardm@2Cig
Benutzerkonto, unter dem der Administrationsserver | 2uft

I n Gruppenaufgaben und in den Auf glastalatonsigthodedi e Comput er s
(Deinstallationsmethode) n¢tzen, muss das Benutzerkonto
demClient-Computer verfgsgen:

i RechtzurRemote-Ausf ¢hrung von Apps
T Rec ht die Adpin$-Ressource
1 Recht Als Dienst starten

Abl auf der I nstallation von Kaspe ky
Server ¢ber aspersky Security Ce er
Detaillierte Informationen ¢ber die Erstell ungatbes| | nst
finden Sie im I mplementierungshandbuch f¢r Kaspersky Sce

Wenn Sie planen, Kaspersky Security 10.1.1 or Windows S
verwalten, vergewissern Sie sich, dass die folgenden e d

—h

1 Auf dem Server, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch das
Verwaltungs-Plug-in installiert (Datei \server\kicfginst.exe aus dem Lieferumfang von Kaspersky Security
10.1.1 f¢gr Windows Server) .

T Auf d e n tztgneSereem ist der Administrationsagent von Kaspersky Security Center installiert. Wenn
der Administrationsagent von Kaspersky Security Cent
k°nnen Sie ihn i m -Rdalatvasaufgdberus Benmethe mi t Kaspersky Sec
Windows Server installieren.

vorab in einer Ad mi

AuCerdem k°nnen Sie bestimmte Server
| fe von Ruritylcénter ni en unog

Schutzeinstellungen spater mit Hi
zu verwalten.

3 Um Kaspersky Security 10.1.1 f¢r Wi ndoanstallé@®ienzw er  n
installieren, gehen Sie wie folgt vor:
1. Starten Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Erweitern Sie im Kaspersky Security Center den Knoten Remote-Installation, und w2 hl en Si e i
untergeordneten Knoten Installationspakete die Optionl nst al | ati onspaket f¢r ein
Lab-Programm erstellen.

Geben Sie den Namen des Installationspakets ein.

4. Geben Sie die Datei "ks4ws.kud"aus dem Li eferumfang von Kaspersky Se
Server als Installationspaketdatei an.
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Das Fenster EULA und Datenschutzrichtliniewi r d ge°f fnet.

5. Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
di e Kont r dedingingen diéserieULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Si e m¢ssen de ALizéhzovertbag und diezDatenschutzrichtlinie akzeptieren,
um fortzufahren.

6. S0 2ndern Sie dunstallignerfdeniKgnpahentenv on Kaspersky Security
Wi ndows Server ( snidehren Altesc Priotgtr aAlnmk omponenten und Wi
Kasper sky Sec WWindawy Setvér".adf Selte SB)aimd diest andar d m2 Ci gen
Installationseinstellungen ( si e he ABbischtneéltltumMgen f ¢r | n s1bowie Omidnénon  u n
f¢r die Befehlszeil e f ¢ raudSeite 38Dim énstadlationspaketd ows | nst al |l e

a ¥ffnen Sie Iim Kaspersky Bemota-installstiorCent er den Knoten

b. ¥ffnen Sie i m unt eins@abongpaketeiem Amlbeietnsber ei ch das K
das neu erstellte Installationspaket voW?2IKlaepeS$Sisky
dort den Befehl Eigenschaften.

c. Gehen Sie im Fenster Eigenschaften: <Name des Installationspakets> im Abschnitt Einstellungen
wie folgt vor:

a. Aktivieren Sie in der Einstellungsgruppe Zu installierende Komponentendi e Kontrol | k2s
der Komponenten von Kaspersky Security 10.1.1 f ¢r

b. Um einen Zielordner anzugeben, der nicht dem start
Feld Zielordner den Namen und Pfad des Ordners an.

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner auf
dem Server nicht existiert, wird er erstellt.

c. Passen Sie in der Optionsgruppe Er wei t ert e Einstel |l unfplgendef ¢r di e |
Einstellungen an:

f Vorinstal | ati on Untersuchung des Servers auf Viren

1 Echtzeitschutz nach der Installation des Programms aktivieren.

1 Dateien, die von Microsoft empfohlen werden, zu
1 Dateien, die von Kaspersky Lab empgenohl en wer den

d Wenn Sie Einstellungen aus der Konfigurationsdat e
Version von Kaspersky Security 10.1.1 f¢gr Windows
gewgnschte Konfigurationsdatei an.

d. Im Dialogfenster Eigenschaften: <Name des Installationspakets> auf OK.

7. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation von Kaspersky Security
10.1.1 f¢r Windows Server installieren auf PdssenSi@musge
die Aufgabeneinstellungen an.

Detaillierte Informationen ¢(ber die Erstellung und K
Sie im Hilfesystem von Kaspersky Security Center.

8. Starten SiedieRemote-l nst al | ati onsaufgabe f ¢ rrWKdowspsServee ky Secur il

Kaspersky Security 10.1.1 fg¢r Windows Server wird auf
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all ation v

Akti onen, di e n t
werden m¢sSs

a
Wi ndows Server a

Nach der Installatonv on Kaspersky Security 10.1.1 f¢r Windows Serv

Kaspersky Security 10.1.1 f¢r Windows Server auf den Ser
Kaspersky Security 10. 1.1 f ¢nrkeilWirenstlwutzmogranent mitektivieseamf den Ser
Echtzeitschutz installiert gewesen sein, wird auCerdem e
Server durchzuf ¢¢hren

Wenn Server, auf denen Sie Kaspersky Sababanrvontkgspeisky. 1. 1 f ¢r
Security Center zu einer Administrationsgruppe zusammenc
Arten ausf ¢ihren:

1. F¢r die Gruppe der Server, auf denen Sie Kaspersky S
eine Aufgabe zum Update der Programm-Dat enbanken erstell en. Den Admini
Security Center als Update-Quelle festlegen.

2. Eine Gruppenaufgabe zur Untersuchung auf Befehl mit dem Aufgabenstatus Untersuchung wichtiger
Bereiche erstellen. Das Programm Kaspersky Security Center bewertet den Sicherheitszustand jedes
Computers der Gruppe dann aufgrund der Ausf sghrungser
Ergebnissen der Systemaufgabe Untersuchung wichtiger Bereiche.

3. Erstellen SieeineneueRicht | i ni e f¢r die Servergruppe. I n den Eig
der Registerkarte Systemaufgaben den nach Zeitplan gesteuerten Start von Systemaufgaben zur
Untersuchung auf Befehl und Update der Programm-Datenbanken auf den Servern der
Administrationsgruppe deaktivieren.

Sie k°nnen auch die Benachrichtigungen des Administrator
Windows Server anpassen.

|l nstall ation der Programmkonsole ¢ber
Detaillierte Informatonen ¢ber di e Erstellung des I nstallationgpake
finden Sieiml mpl ementi erungshandbuch f¢r Kaspersky Securjty (

3 Gehen Sie folgendermaCen vor, um di e Programmkons
Remote-Installation zu installieren:

1. Erweitern Sie in der Verwal tungskonsolRemotednstallatos per s k
und erstellen Sie im untergeordneten Knoten Installationspakete auf Basis der Datei client\setup.exe ein
neues Installationspaket. Um das neue Installationspaket zu erstellen:

1 Geben Sie im Fenster Auswahl des Installationspakets die Datei client\setup.exe aus dem Ordner
des Lieferumfangs von Kaspersky Security 10.1.1 f ¢
Kontr ol | Wpdates ¢oh Rapository in das Installationspaket kopieren.

T Falls erforderl i cht artndier snt &li leu n gre - ef(gptionad mithiffegdrr b a r €
Einstellung ADDLOCAL die Auswahl der zu installier
Sie den Zielordner.
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Um beispielsweise im Ordner C:\KasperskyConsole nur die Programmkonsole zu installieren, nicht
aber die Hilfedatei und Dokumentation, geben Sie folgenden Befehl ein:

/s/p " ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1I'

2. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation der Programmkonsole
auf den ausgew?2hl ten Compu tPRagsen Sié dicdAufgabaneinstellangenann s gr u p p

Detaillierte Informationen ¢ bear Aufgdbe rur Rematetirsthllbtom g |und
finden Sie im Hilfesystem von Kaspersky Security Center.

3. Starten Sie die angelegte Aufgabe zur Remote-Installation.

Die Programmkonsole wird auf den in der Aufgabe angegebenen Computern installiert.

DeinstallationvonKas per sky Security 10.1.1 f¢r
Kaspersky Security Center

Wenn der Zugriff auf die Verwaltung von Kaspersky PBecur
i m Netzwerk kennwortgeschg¢gtzt i st, gebhenmvonSi e beim Er st e
Programmgruppen das Kennwort ein. Wenn der Kennwortschutz nicht zentralisiert mit einer Richtlinie von
Kaspersky Security Center verwaltet wird, wird Kasper stk
den Servern deinstalliert, aufdenend er Zugr i ff auf die Programmverwalfung
i st das mit dem eingegebenen Kennwort ¢bereinsti mmt. }
nicht von den restlichen Computern deinstalliert.

3 Um Kaspersky SeMimdowsl®etveErf gu deinstallieren,

Verwaltungskonsole von Kaspersky Security Center folgende Aktionen aus:

1. Erstellen Sie in der Verwaltungskonsole f¢r Kaspersk
von Programmen.

2. Wahlen Sie in der Aufgabe die Deinstallationsmethode
gew2hlt wurde; s. vorhergehender Abschnitt) wund gebe
Administrationsserver auf die Server zugreifen soll. Siek ° nnen Kaspersky Security 1(
Server nur mit den Standardinstallationseinstellungend ei nst al | i er enEi(sstbékl Abgehn
I nstall ation und Deinstall ati on s demstWindowstnstaler'en f ¢r d

auf Seite 38).

|l nstall ation und Deinstallati on
Gruppenrichtlinien von Active Directory

I n diesem Abschnitt wird die Installation und Periwnwesrt adb a
Gruppenrichtlinien von Active Directory beschrieben. Er
der Installation von Kaspersky Security 10.1.1 fg¢r Wi ndc

werden m¢gssen.
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In diesem Abschnitt

I nstallation von Kaspersky Security 10.21.1 f¢r  Wi.n3d

Akt i onen, die nach der I nstallation von Kaspersky Se
=T e BC= T T 1 I = T o F U PPPPPPPPPPPPPPIN 74
Deinstallation von Kaspersky Securi t y 10. 1.1 f¢r Windows Server ¢ber
1o I N e (1Yl B = Tox (o] YOO PP TP PP P PUPPPTP 74
|l nstall ation von Kaspersky Security 1

Gruppenrichtlinien von Active Directory

Sie k°nnen Kaspersky Security 10.1.1 f ¢r WWppendobtineevoBer ver
Active Directory installieren. Auf die gleiche Weise kann auch die Programmkonsole installiert werden.

Die Server, auf denen Sie Kaspersky Security 10.21.1 fg¢r
me chten, m¢ srs eDro nfPun eeiumed ei ner Organi sationseinheit geh?
Die Betriebssysteme auf den Servern, auf denen Sie Kaspe
Richtlinie installier en-Versioh(32Bitodemé4d-Bitsbesitzemd i e gl ei che Bit

Siem¢ssen ¢ber Administratorrechte auf dem Domain verf g¢gge

Um Kaspersky Security 10.1.1 f¢gr Windows Server zu i nstae
ksdws_x86(x64).msi. Um die Programmkonsole zu installieren, verwenden Sie das Installationspaket
ks4wstools.msi.

Detaillierte Informationen ¢ber die Verwendung von| Gr uj
Dokumentati on, die von der Firma Microsoft zur Verjfg¢gur

3 Um Kaspersky Security 10. 1. RProglfagmkonatilehzd mstaliereB,er ver (
gehen Sie wie folgt vor:

1. Speichern Sie die msi-Datei des Installationspakets, die der Bit-Version (32-Bit oder 64-Bit) des installierten
Microsoft Windows-Betriebssystems entspricht, in einem freigegebenen Ordner auf dem
Domain-Controller.

2. Erstellen Sie aufdem Domain-Control l er eine neue Richtlinie fg¢gr die

3. Legen Sie mit dem Group Policy Object Editor ein neues Installationspaket im Knoten
Computer-Konfiguration an. Geben Sie den Pfad zurmsi-Dat ei des I nstall ationspak
Security 10.1.1 f¢r Windows Ser veFormatqUhieersallaméng Pr ogr am
Convention) ein.

4, AKtivieren Sie daemm&Eontir bl EkhShthbheanReicrhtdeenn iDnisstnasit] iWi
Installer, und zwar sowohl im Knoten Computer-Konfiguration, als auch im Knoten
Benutzer-Konfigurationf ¢r ei ne ausgew?2hlte Gruppe.

5. 1 bernehmen Sie die n d gpupdatg orcemi t dem Bef ehl

Kaspersky Security 10. 1.1 f ¢ mpuidhh dedGrupge n&le derereNeustart undl  a u f
vor der Anmeldung bei Microsoft Windows installiert.
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Aktionen, di e nach der l nstall ation v
Wi ndows Server ausgef¢sghrt werden mg¢ss
Nach der I nstallation von Kaspersky Security 10.1.1 f¢r

empfohlen, sofort die Programm-Datenbanken zu aktualisieren und eine Untersuchung wichtiger Bereiche des
Servers durchzuf ¢hrAkionen Ss iee tk @ n Adksonen, mie tmaeh dék Installation von
Kaspersky Security 10.1.1 f¢r Wi nHaufbsite Her ver ausgef hrt
in der Programmkonsole ausf ¢hren.

Sie k°nnen auch die Benachrichtigungen des Administrator
Windows Server anpassen.

Deinstallation von Kaspersky Security
Gruppenrichtlinien von Active Directory

Wenn Sie Kaspersky Security 10.1.1 f¢r Windows Server (¢
mithilfe der Gruppenrichtlinie von Active Directory inst
von KasperskySecur ity 10.21.1 f¢r Windows Server (oder der Prog

Sie k°nnen das Programm nur mit den Standarddeinstall ati
Detaillierte Informationen ¢ber die Verwenduiemderon| Gr uy
Dokumentation, di e von der Firma Microsoft zur Ver Sgur

Wenn der Zugriff auf die Programmverwaltung kennwoftge:
Security 10.1.1 f¢gr Windows Ser vdarv eg Darr eciteo rGr winp pehftr inct

3 Um Kaspersky Security 10.212.1 f¢r Windows Server (
gehen Sie wie folgt vor:

1. W2 hl en Si e a u-{ontodemein® Orgaaisationseinheit aus, von deren Servern Sie Kaspersky
Security 10. 1.1 f¢r Windows Server oder die Programmkons

2. Wahlen Sie eine Richtlinie aus, die f¢gr die Installa
erstellt wur dedi todrf nfeqnr SGreu pngaaten Sottwareknstallaton
(Computerkonfiguration > Software-Konfiguration > Software-Installation) das Kont ext meng

I nstallationspakets f¢r Kaspersky Security 10.1.1 f ¢
Sieden BefehlAl | e Aufgaben > L°schen

3. Wahlen Sie die EnSoforigerDaimstpation ddr Sadteare von Benutzern und
Computern.

4, | bernehmen Sie die n d gpupdatg orcemi t dem Bef ehl

Kaspersky Security 10.1.1 fg¢gr Windows Serverdewi rd von
Anmeldung bei Microsoft Windows deinstalliert.
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Funktions¢berpre¢gfung f¢gr Kasper
Windows Server. Verwendung des EICAR-Testvirus

Dieser Abschnitt beschreibt den EICAR-Test vi rus und das Vorgehen, mhutz'umdem di
AUntersuchungoaukKaBpéeebky Security 10. 1.1 f ¢Teshiisndows Se
cberpre¢ft werden.

In diesem Abschnitt
| [OF AN 2 N =Ty A/ U LT 75

Test von Echtzeitschutz und Untersuchung auf Befehl............oovviiiiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeeee e 76

EICAR-Testvirus

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zu ¢berpr ¢fen. Er
European Institute for Computer Antivirus Research (EICAR) entwickelt worden.

Der Testvirus ist kein Sch2dling und enth?2lt keinen Pr
er wird jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als Bedrohung erkannt.

'da)

Die Datei, die den Testvirus ent h? EICAR-WebsiteCt ei car . com.
http://www.eicar.org/anti_virus test file.htm herunterladen.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf der Festplatte des Computers, dass
Echtzeitschutz f ¢r Dateien in diesem Ordner deaktiyyiert

Di e Dat ei eicar.com enth?2lt eine Textzeile. Beim Unter su
Windows Server in dieser Textzeile eine Testbedrohung, weist der Datei den Status Infiziert oder gefunden zu
und | °scht sie. Danmte Bedrahieng in detbDatei welderin der Pkogrammkonsole und im

Protokoll cber Ausgabenausf ¢hrung angezeigt.

Sie k°nnen die Datei eicar.com verwenden, um zu pr¢fen,
infizierte Objekte desinfiziertundwiever d2 chti ge und m°glicherweise infizier
dazu die Datei mit einem Texteditor, f¢ggen Sie am Anf ang

der Tabelle genannt werden, dann speichern Sie die Datei unter einem neuen Namen, beispielsweise
eicar_cure.com.

Damit Kaspersky Security 10.1.1 f¢gr Windows Server | die
aktivieren Sie im Block der Sicherheitseinstellungen Schutz von Objekten die Option Alle Objekte f ¢die
Auf gaben zum Echtzeitschutz f¢r Dateien und die Auf gabe
Security 10.1.1 f¢r Windows Server.
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Tabelle 14. Prafixe -DateierEl CAR

Prafix Dateistatus nach Untersuchung und Aktion von Kaspersky
Security 10. 1. ervdr¢gr Wi ndows S

Ohne Pra2afix Kaspersky Security 10. 1.1 f¢r Windo
Infiziert oder gefundenzu und | °scht es.

SUSPI Kaspersky Security 10.1.1 f¢r Windo
M° gl i ¢ her we i(mieheuristischezAnaysemethode erkannt) zu und
| ©°scht es (m°Pglicherweise infiziert

WARNT Kaspersky Security 10.1.1 f¢r Windo
M° gl i cher we i(€cle desnChbjektes stimmt partiell mit einem
bekannten sch?2dlichen Code ¢berein)

infizierte Objekte werden nicht desinfiziert).

CURET Kaspersky Security 10.1.1 fg¢gr Windo
Infiziert oder gefunden zu und desinfiziert es. Wenn die Desinfektion
gelingt, wird der gesamte Text in der Datei durch das Wort "CURE" ersetzt.

Test von Echtzeitschutz und Untersuchung auf Befehl

Nach der I nstallation von Kaspersky Security 10.1.1 f¢r
Security 10.1.1 f¢gr Windows Server Objekte erkennt, die
den EICAR-Testvirus verwenden (siehe A b s ¢ h EICAR{Testiirus" auf Seite 75).

3 Um die Funktion Echtzeitschutz zu ¢berpr¢fen, geh

1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti virus test file.htm
herunter. Speichern Sie sie in einem freigegebenen O
Computers im Netzwerk.

VergewissernSi e sich vor dem Speichern der Dat ei i n pinet
Dateien in diesem Ordner deaktiviert ist.

2. Wenn Sie auCerdem noch die Benachrichtigungen f¢r di
vergewissern Sie sich, dassaufdemges c h ¢t zt en Server und auf dem Comput
eicar.com gespeichert haben, der Windows Messenger Dienst aktiviert ist.

3. ¥ffnen Sie die Programmkonsol e.

4. Kopieren Sie auf folgende Weise die gespeicherte Datei eicar.com auf den lokalenDat entr @2 ger des
gesch¢gtzten Servers:

T Um die Funktion Benachrichtigung ¢ber Terminal di en:
eicar.com auf einen Server, der mithil famdehServePr ogr
angeschlossen ist.

1 UmdieFunkt i on Benachrichtigung ¢ber den Windows Messer
di e Datei eicar.com von dem Computer, auf dem Sie
Netzwerkumgebung dieses Computers.

Der Echtzeitschutz fg¢r Déatreiedmrnfeu WMetiiseni evethnadfol yemges B «
1 Die Datei eicar.com wurde vom gesch¢tzten Server gel

T I'n der Programmkonsole wurde dem Pr ot oKeitislcH zugewiesen. Au s g
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Im Protokoll ist eine Zeile mit Informati onen ¢ber eine Bedrohung in der Da:
einen Protokolll cber Ausgabenausf ¢s¢hrung anzuzeigen,
den Knoten Echtzeitschutz des Servers, w2 hl en Si e die Auf gabeausfiodht zei t s
klicken Sie im Ergebnisbereich des Knotens aufdenLink Pr ot ok ol )l ©°f f nen

1 Auf dem Computer, von dem aus Sie die Datei kopiert haben, wird eine Meldung des Windows
Messenger Dienstes mit fBEbhgendesk y nBbalcturaintgye z&0gtl:.
Whdows Server hat den Zugriff auf <Pfad der Datei eicar.com auf dem
Computer>\ei car . com f ¢r den Computer <Netzwer kname d

f¢er Ereigniseintritt> gesperrt. Grund: Bedr oht
EICAR- Test - File.NamedesObjektbenutzers:<Ben utzername>.Computername
desObjektbenutzers:<NetzwerknamedesComputers ,vondemdieDateikopiert

wurde> ",

Sehen Sie nach, ob der Windows Messenger Dienst auf dem Computer funktioniert, von dem Sie die
Datei eicar.com kopiert haben.

3 Umdie FunktionUnter suchung auf Bef ehl zu ¢berprg¢fen, gehe

1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti_virus test file.htm
herunter. Speichern Sie sieineinemf r ei gegebenen Ordner auf einem | okal
Computers im Netzwerk.

Vergewi ssern Sie sich vor dem Speichern der Datlei [
Dateien in diesem Ordner deaktiviert ist.

2. ¥ffnen Sie die Programmkonsol e.

3. F ¢ h rSeerolgende Aktionen aus:
a ¥ffnen Sie in der Struktur detersubhurgaufBefemlk onsol e den
b. Wahl en Sie den unt eUntgreuchudgwechtegar Bé&reiahe aus

c. ¥ffnen Sie auf UnhtersucRungsbeseick rEnatellumgendas Kontext meng¢ f
Knoten Netzwerkumgebungund w2 hiINenh z®%iee kdatei. hinzuf ¢gen

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com auf dem Remote-Computer im UNC-Format
(Universal Naming Convention) ein.

e. Aktivieren Sie das Kohnnhrofék@2gteheNet nwedlepfad i n
Untersuchungsbereich aufzunehmen.

f. Starten Sie die Aufgabe Untersuchung wichtiger Bereiche.

Die Untersuchung auf Befehl funktioniert auf vorgeschrie

1 Die Dateieicar.comwur de von der Festplatte des Computers gel °:

T I'n der Programmkonsole weist der Pr ot Krkischéuf.ljnhber Ausg
Ausf ¢hrungsprotokoll fg¢gr die Aufgabe zur Untersuchun
icbeneeBedrohung in der Datei eicar.com enthalten. (U

aufzurufen, erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl,
wahlen Sie die Aufgabe Unt er s uc tkenrSig imviErgebhigbéraich aufdBrer ei ¢
LinkPr ot okoll) ©°ffnen
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Programmoberfl 2che

Sie k°nnen KasperlsKy fSQec Wi intdyowk0 Server ¢ber die | okale |

Verwaltungs-Plug-l n ver walten. Aktionen, die ¢ber die | okale Pr ocg
SeimBenut zerhandbuch f¢r Kasper sky .Dedenutzungydes1 0. 1.1 f ¢r Wi
Verwaltungs-Plug-i ns er f ol gt in der Benutzeroberfl2che der Ver wal
Ausf ¢s¢hrliche I nformationen zur Benutzeroberf IHlifezZue von Ka

Kaspersky Security Center.
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Li zenzverwal tung f ¢r

Dieser Abschnitt informiert ¢(ber die wichtigsten Begriff
fé¢r das Programm zusammenh?2ngen.

In diesem Kapitel

P ber den E ALBENB/EIIIAG..Z. 0 1 ittt e e e bt e e sbe et e e st e e e e e sbr e e e e sabneeeeaabbreeeaae 79
' ber das Li zenzzel. b f . Kt 80
B =2 S I = O DO 0 = 30 o PO PO PP P PPPPPPPPPRRNt 80
P b er das  AbDD N BuIE N L e e e e e e bt e e e breee e e 81
P ber den AKt LV @ Ul g .S.Col . B 81
D er  den Sl g S S e 81
P ber di e SChlig.8.8.0.l Al il 82
i ber die Bereits.t.el.l.ung..von. . . Dat e, 82
Aktivierung des Programms mi t hi | f e e..n.e.s..S.c.hl.és.5.e.1. .S i, 84

Aufrufen von I nformati anen..shet..di.e..akt.i.wve..lLli.zenzgs

Funktionsbeschr2ankungen..na.c.h..Abl.auf..der..Li.zenz..... 87
Verl 2nger UNgQu. . e . L Z @ dZ ettt ae et eaaaeaeeeaeseeeesssssesssesessesnnenenes 88
Schl ¢ssel... R o o =Y o SO OO UUPPPUPPPRS 88

ber den En-tHibepzneanttag e r

Der Endbenutzer-Lizenzvertragi st ein rechtsge¢ltiger Vertrag zwischen |1
die Nutzungsbedingungen f¢r das Programm.

Lesen Sie den Endbenutzer-Li zenzvertrag sorgfaltig, bevor Sie ernste

Die Bedingungen des Endbenutzer-Li zenzvertrags k°nnen Sie wie folgt eins

T Wahrend der Installation von Kaspersky Security 10
T I'm Dokument || icense. txtzumlleferimfangdePRrdgrammesnt geh©rt

Sie akzeptieren den Endbenutzer-Lizenzvertrag, indemSi e si ch w2 hrend der Installati
seinen Bedingungen einverstanden er kl 2r erizendvexttagssichEBi e der
zusti mmen, m¢ssen Sie die Programminstallation abbrecher
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ber das Lizenzzertifi kat

Ein Lizenzzertifikati s t ein Dokument, das | hnen zusammen mit einer
cbergeben wird (sofern zutreffend).

Ein Lizenzzertifikat enth2alt folgende Lizenzinformatione

1 Bestellnummer

T I nformationen ¢ber den Benutzer, dem diese Lizenz ge

T I'nformationen ¢(¢ber das Programm, das mit dieser Lize

T Maxi male Anzahl von Lizenzeinheiten (z. B. Ger2te, a
verwendet werden kann)

T Datum f¢r den Beginn der Lizenzge¢ltigkeidt

T G¢ltigkeitsdauer der Lizenz bzw. Laufzeit der Lizenz

1 Lizenztyp

ber di e Lizenz

Eine Lizenzbegr ¢ndet ein zeitlich begrenztes Nutzungsrecht f ¢
Endbenutzer-L i z e n z v eberlassen wisd. ¢

Die Lizenz berechtigt zur Nutzung folgender Leistungen:
f Nutzung des Programms in | bereinsti mmuitigenzverttagsden Be d

1 Technischer Support

Eine kommerzielle Lizenz ist eine kostenpflichtige Lizenz, die beim Kaufei nes Programms zur Ver f
wird. Nach Ablauf der kommerziellen Lizenz funktioniert das Programm auch weiterhin, jedoch lediglich mit
eingeschr2nktem Funktionsumfang ( s eDaterbankee mchthltuslisigpiti el s we i s
werden).Zur weiteren Nutzung von Kaspersky Security 10.1. 1 f
Verl 2ngerung der kommerziellen Lizenz erforderlich.

Di e Wahl des Produkts beeinflusst die Verf ¢gbar kreibDas von

ausgew?2hl te PlLizedzoekiikatwingdzeimgt ( silehee Albassc hinizsefSeife ).t i f i k
I nformationen ¢ber verf ¢ gb dVelsite Pon Kadpeldskyeabf i nden Si e auf de
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security.

Es wird empfohlen, eine Lizenz rechtzeitig vor dem Abl au
Sicherheit vor Computerbedrohungen gew2hrl eisten

Stellen Sie sicher, dass der hinzugef ¢gt &ztaRdeser vesphl ¢ ¢
aktive Schl ¢ssel

Ein Abonnement kann nicht als Reserveschl ¢ssel ver iwend e

Lizenzverwaltung f¢r das Programm
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ber das Abonnement

Ein Abonnementgi bt | hnen das Recht, das Programm unter Berg¢cks
des Abonnements, Anzahldergesc h ¢t zt en Ger2te) zu nutzen. Ein Abonneme
Windows Server kann beim Dienstanbieter (z. B . |l hren I nternetdienstanbieter) re

Abo automatisch verl2ngern | as s e nSiedat@bo urdebbteehenturdlfortsetnen. A u C e
Die Aboverwaltung erfolgt durch den Dienstanbieter wund Kk

Die Optionewefrawal diuemgAlk® nnen je nach Dienstleister unt el
eine Nachfristf ¢r di e Verl 2ngerung des Abos gew2hren.

Bei der Nachfrist handelt es sich um ein Zeitpolster zwischen dem Ablauf des Abosunddesse n Ver | 2 nger un(
innerhalb dessen die Programmfunktionen erhalten bleiben.

Ein Abonnement kann befristet oder unbefristet sein.
Ein begrenztes Abonnement bietet eine beschr2nke Gg¢lti gk

Ein unbefristetes Abonne ment wird nach fristgerechter Zahlung ohne |
und hat kein festgelegtes Ablaufdatum.

Der Status eines Abonnements wird im Ergebnisbereich des Nodes Kaspersky Securityangezei gt und st
automatisch aktualisiert. Ei ne manuel |l e Aktualisierung des Abostatus i s

Der auf Grundl age eines Abos erworbene Aktivierungpcod:e
Programmuversionen verwendet werden.

ber den Aktivierungscode

Ein Aktivierungscode isteineei ndeuti ge Zei chenfol ge, die aus 20 Buchst a
einen Aktivierungscode eingeben, um einen Schl ¢¢ssel zum
Server hinzuzuf ¢gen. Der AMail-Advesseg hemgmictotde!l twi rdli enSide eb &i
Kaspersky Security 10.1.1 f¢gr Windows Server angegeben h

Um das Programm mit einem AKktivierungscode zu aktivieren
Kaspersky-Lab-Aktivierungsservern erforderlich.

Wenn Sie nach der Installation des Programms Ihren Aktivierungscode verloren haben, kann dieser

wi ederhergestellt werden. Der Aktivierungscode kann wunt e
CompanyAccount erforderlich sein. Wenden Sie sich an den Technischen Support von Kaspersky Lab, um den
Aktivierungscode wiederherzustellen.

ber den Schl ¢ssel

DerSc hl ¢issstelei ne Abf ol ge von Bits, mit deren Hilfe Sie da
Bedingungen des Endbenutzer-Lizenzvertrags ver wenden k°nnen. Der Schl ¢ssel w
Kaspersky-Lab-Experten generiert.

Mithilfe einer Schl¢¢sseldatei k°nnen Sie einen Schl ¢ssel
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im Programm hinzugef ¢¢gt haben, walsunikaleeFolgeausBuclisaben Und o gr a mmc
Ziffern angezeigt.

Bei Verst°®Cen gegen di e Beldizneghwuznvgee nt rdaegss HEnadnbne nduetrz eSrc hl ¢ s
bl ockiert werden. Wenn ein Schl (ssel gesperrtenwndasie, mus
Programm zu nutzen.

Es gibt einen aktiven Schl ¢ssel und einen Reserveschl ¢ss
Aktiver BShhlossedl | der im Augenblick fg¢gr die Programmau
eine kommerzielle Lizenz ZXKwmgef @adts vakrtd eere.r I1Sm hRrisgred mrhi kna
einen aktiven Schl ¢ssel geben.

ReservesitBthbgebel, der das Recht auf Nutzung des Progr s
aktiviert i st. Der Reservescohhpgsdieé¢d wizenauabmaafischdiakt
gehort. Ein Reserveschl ¢ssel kann nur hinzugef ¢gt wer den

ber die Schl ¢ssel dat ei

EineSc h | ¢ s sistkitk®ated mit der Erweiterung key, die Sie von Kaspersky Lab erhalten. Mit der
Schl ¢ssel dat ei wird ein Schl ¢ssel hinzugef gt . Mit di ese

Eine Schl ¢ssel dMailAid rwisrsce arbedimd tBE el t , die Sie beim Kauf
Windows Server angegeben haben.

Um das Programm mit einer Schl ¢ssel dat ei zu aktivieren,
Kaspersky-Lab-Aktivierungsservern erforderlich.

Eine versehentlich gel°®schte Schl ¢sseldatei kann wiederh
anderemauc h f ¢r di e Registrierung bei Kaspersky CompanyAcco!
Zur Wiederherstellung der Schl ¢ssel datei stehen | hnen di

1 Kontaktaufnahme mit dem Technischen Support https://support.kaspersky.com/de.

T Eine Schl ¢ s s eNeldsdetveniKaspetsky Lab auf Basis des vorhandenen
Aktivierungscodes anfordern.

ber die Bereitstellung von Dat
Im Endbenutzer-Lizenzvertragfe, r Kasper siOl.l18ecu Wi ndgows Server, insbesonc
ABedingungen f¢r dl,esDatdenver 8eldéeingumgen, die Haftung ut
i bermittlung und Verarbeitung der in diteBsverrBietkandbuch ang
Endbenutzer-Lizenzvertrag akzeptieren, lesen Sie die Bedingungen sowie alle Dokumente, die mit dem
Endbenutzer-Li zenzvertrag verkng¢gpft sind, sorgf2ltig.
Die Daten, die Kaspersky Lab von | hnen erghedslcth,¢ twetn nu nSdi ew
gem2C der Datenschutzrichtlinie verarbeitet, die Sie unt

www.kaspersky.com/Products-and-Services-Privacy-Policya br uf en k° nnen

Indem Sie die Bedingungen des Endbenutzer-Li zenzvertrags akzeptieren, erkl2re
die folgenden Daten automatisch an Kaspersky Lab zu senden:
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T Um den Mechanismus f¢r den Er h-dInff ov onat Upeisstaiegebzuy wmt
Programm und das Lizenzzertifikat: Identifikator des zu installierenden Programms und dessen Vollversion,
einschlieClich Ver si onlb,nstattatiens-ldentifikatpr, eindedtigellD dere n z
Update-Aufgabe.

T Um di e M° g hdtzenhzu ¥issensdaienbankartikeln zu navigieren, wenn Programmfehler auftreten
(Redirector-Service) -1 nf or mati onen ¢ber das Programm und den Ve
Gebietsschema und vollst2ndige Ver si ouangsiinksmnder des Pr
Fehler-ID.

T Zur Verwaltung von Best?&tiguhgfeaoarmatri dnenDghenvéemar $
Annahme des Endbenutzer-Li zenzvertrags und anderer Dokumente, di
Daten¢gbermittl ung f es lLizznpeenrags ddd einesahdendre Dokuments, ald Eeil
dessen die Bedingungen fg¢r die Datenverarbeitung akz
Handlung des Benutzers (Best2tigung oder R¢ckratwh der
und Uhrzeit der Status@nderungen der Annahme der Bed

Die Bedingungen des Endbenutzer-Li zenzvertrags k°nnen Sie wie folgt eins

T Wahrend der I nstallation des Progr amms Seauitygld.l.ldfegr | ns
Wi ndows Server den vol | st 2lhzdnizwgreays imeingn Schtit an, bEidemlzenut z e
Annahme der Bedingungen des Endbenutzer-Lizenzvertrags aufgefordert wird.

1 Jederzeitin der TXT-Datei (license.txt),inderdervollst 2 ndi ge Text dlazenzverragbenut zer
enthalten ist. Diese Datei ist neben den Programminstallationsdateien Teil des Lieferumfangs von
Kaspersky Security 10.1.1f ¢ r Wi ndows Server.

Lokale Datenverarbeitung

W28 hrend der Ausf ¢ hr un ghbdshriebenen Haupuakéomen Hes Rrdgbamnms verarbeitet und
speichert Kaspersky Security 10.1.1 fg¢r Windows Server |

T I'nformationen ¢ber untersuchte Dat ei en utevodverarbeiteden nt e
Dateien und vollst2andige Pfade zu i hnen auf den unte
untersuchte Dateien, Konten von Benutzern, die Aktio

gesch¢tzten Server ausfhéreant dasmeohuedG®atea, ¢l nfor
die auf dem System ausgef ¢ ¢hrt werden;

T I'nformationen ¢ber die Aktivitat und Einstellungen d
Windows-Firewall-Einstellungen, Windows-Er ei gni spr ot okol | ei nt kohtgne , Namen
Il nstanzen von ausf ¢hrbaren Dateien, die gestartet we

Attribute dieser Dateien;
T I nformationen ¢ber Net zwer k ddressen von Hotkenen Client-Computern.i e C 1l i

T I'nfor mat i otersunhteMelmdressemund heruntergeladene Dateien, z. B. URL- und IP-Adressen,
an denen der Download gestartet wurde, Download-Webseite, Protokollkennung und Nummer eines
Verbindungsports, ein Adresssch?2dlichkenen(dBbt tri but wu
SHA-256) , I nformationen ¢ber einen Prozess, der die Da
SHA-256), ein Attribut, das angibt, ob die Erkennung v
untersuchten Dateien (MD5), Verbindungsprotokollkennung, verwendete Porthummer, URL-Adresse, die
untersucht wird, Name einer untersuchten Datei, Webzertifikatsdaten.

Kaspersky Security 10.1.1 f¢r Windows Server verarbeitet
Progr amms, ¢ denBRratokdlliernen@von Rrogrammereignissen und des Empfangs von Diagnosedaten.

Lokal verarbeitete Daten werden entsprechend den konfigurierten und angewandten Programmeinstellungen
verarbeitet und geschg¢tzt .

Mit Kaspersky SecuritryvelrO.kl° nlnefn, rSiVWi nddioewsSiSceher hei t sst uf
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o

urieren: Sie k°nnen die Benutzerrechte fg¢r den Zug
ese Daten 2ndern, die Funkt i onesadeaktivierenuadtdenPfad ot o k o |
e Attribute des Ordners auf dem Lauf wer k, auf dem

nfi
r d
d

c -+~ x
S o

q .

Detaillierte Informationen zur Konfiguration der Progranr
ist, finden Sie in den entsprechenden Abschnitten dieses Handbuchs.

Standardm2Cig werden alle auf einem |l okalen Computer ges
Kaspersky Security 10.1.1f ¢ r Wi Sedver erdfernt. Ausgenommen davon sind Dateien mit

Diagnoseinformationen (Trace- und Dump-Dat ei en) . Si e m¢ssen diese Dateien me
Informationen zum Konfigurieren von Diagnoseprozessen finden Sie in den entsprechenden Abschnitten dieses

Handbuchs.

Aktivierung des Programms mithilfe eines Schl¢, s s el s

Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Server

Wenn Sie einen Schl ¢ssel als aktiven Schl ¢ssel hinzuf ¢ge
bereits ein anderer aktiverSc h|l ¢ s s el hinzugef¢gt worden i st, wird der z
neuen ersetzt. Der fr¢her hinzugef¢g¢gte aktive Schl ¢ssel
Wenn Sie einen Schl ¢ssel als Reserveschl ¢ssel hi rezenf ¢ ger
bereits ein anderer Reserveschl ¢ssel hinzugef ¢gt worden
neuen ersetzt. Der fr¢her hinzugef ¢s¢gte Reserveschl ¢ssel

Wenn Sie einen neuen Schl ¢¢ssel albkasakenvley Seduristsel 1 0. b
Server bereits ein aktiver Schl ¢ssel und ein Reserveschl
hinzugef ¢gte aktive Schl ¢ssel durch den neuen ersetzt ur

3 SoaktivierenSi e Kaspersky Security 10.1.1 fg¢gr Windows S

1. ¥ffnen Sie in der Struktur digenzvdbwatbupng.a mmkonsol e den K
2. Bet2tigen Sie i m Er ge bizenzseowaltuag dermLinkl®ch IKinsogelnshi nzuf ¢ g e

3. Kilicken Sie im folgenden Fensteraufdi e S c h abDurchduéhenhuend w2 hl en Si e eine St
mit der Erweiterung key aus.

Sie k°nnen den Schl ¢ssel auch als Reserve hinzygfg¢¢ge
Al s Reserveschl ¢ssel ver wenden

4. Klicken Sie auf OK.

Der ausgew?2hlte Schl ¢(ssel wird angewendet. Die I nfor ma
Ergebnisbereich des Knotens Lizenzverwaltung angezeigt.
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Aufrufen von I nformationen ¢ber

Lizenzinformationen anzeigen

Die Informationen zur aktuellen Lizenz werden im Ergebnisbereich des Kaspersky Security Hauptknotens der
Programmkonsole angezeigt. Der Schl ¢ssel status kann folgende Werte an

T Schl ¢sselstatusikasperdleypecarity 10.1.1 ihegr Wi ndow
hinzugef ¢gte Schl ¢sseldatei oder einen verwendeten A
aktuellen Lizenzstatus.

T G¢ltigkeitsdad&Kaspenr skiyzeSsmzur ity 10.1.1 f¢é¢gr Windows
angegebenen Zeitpunkt aktiviert. DerSch | ¢ ssel st atus ist in folgenden F2al

T Die Restlaufzeit der Lizenz betr2gt noch 14 Tage,
Aktivierungscode hinzugef gt

T Der hinzugef¢gte Schl ¢ssel befindet isrungdgtenti n der sc
unmittelbar bevor

1 Das Programm wurde nicht aktivierti Kasper sky Security 10.1.1 f¢r Wind
da kein Schl ¢ssel oder Akt i erStatus istgat lewwatgeholben.n zugef ¢ gt

1 Dielizenzist abgelaufen!'i Kasper sky Security 10.1.1 f¢gr Windows S
Lizenz abgelaufen ist. Der Status ist rot hervorgehoben.

T VerstoC gegen delizerzvedrhge Kuatsper sky Security 10. 1.1 f¢r
nicht aktiviert, da die Bedingungen des Endbenutzer-Lizenzvertragsv er | et zt wur den] &t ehe
den Endbenutzer-Lizenzvertrag" auf S. 79). Der Status ist rot hervorgehoben.

T Der Schl ¢ssel wurde auf diidki e chiwaz wege fLg gttee Jcetsledg szste |
wurde durch Kaspersky Lab auf die schwarze Liste ges
Unbefugte zur illegalen Programmaktivierung verwendet wurde. Der Status ist rot hervorgehoben.

1 Abonnement unterbrochenidas Abonnement wurde vor¢gbergehend unt

hervorgehoben. Sie k°nnen das Abonnement jederzeit f
Anzeigen von | nfor malizégnenen ¢ber die aktive
3 Um die I nformationen ¢(ber die aktuelle Lizenz ein
°ffnen Sie in der Struktur diznzvePvalblugg.ammkonsol e den Kno
Lizenzverwaltung f¢r das Programm
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Im Ergebnisbereich des Knotens Lizenzverwaltungwer den al |l gemeine | nformationen
angezeigt (s. Tabelle unten).

Tabelle 15. Allgemeine Lizenzinformationen im Knoten Lizenzverwaltung

Feld Beschreibung

Aktivierungscode Nummer des Aktivierungscodes. Dieses Fel
mithilfe eines Aktivierungscodes aktivieren.

Aktivierungsstatus I nformationen ¢ber den Aktivierungsstatu
Spalte Aktivierungsstatus in der Steuer!]l

folgenden Werte aufweisen:

1 1 ber n o minwem Sie das Programm mithilfe eines Aktivierungscodes oder eines
Schl ¢ssels aktiviert haben.

91 Aktivierungi wenn Si e einen Aktivierungscode f
verwendet haben und der Aktivierungsprozess noch nicht abgeschlossen ist. Der
Status ni mmt den NeehrAbschjuss ear Rragramreaktivierung und
nach dem Update des Inhalts im Ergebnisbereich des Knotens an.

1 Fehler beim Aktivieren i wenn das Programm nicht aktiviert werden konnte. Die
Ursache f¢r das Fehl schlagen der rAkti vi €
Ausgabenausf ¢¢hrung.

Schl ¢ssel Nummer des Schl ¢ssel s, mit dessen Hilfe

Lizenztyp Lizenztyp: kommerziell.

G¢ltig bis| Abl aufdatum der mit dem aktiven Schl ¢sse

Status des Status des Aktivierungscodes oder des Sc
Aktivierungscodes
oderSchl ¢ ss¢€

3 Um Details ¢ber die Lizenz einzusehen.
W2 hl en Sie im Ergebniigenaerealtunpi delko Kinexttemesn¢ der Zeil e
Lizenzinformationen, di e SikbEwgensahaftenagse n m°cht en, den Pun

ImFensterEi genschaften: <Status des Akt i vauéderRegsterkaotalAdigemeird er S
werden ausf ¢hrl i che aktndlLazenmemdeieigtnaefrer Bdyisterkarte iEmveitert werden

I nformationen ¢ber den K2aufer und Kontaktinformationen v
Sie Kaspersky Security 10.1.1 f¢r Windmws Server gekauft

Tabelle 16. Ausf ¢hrliche Lizenzinformationen i m Fe
Aktivierungscodes bzw.

Feld Beschreibung

Registerkarte Allgemein

Schl ¢ssel Nummer des Schl ¢ssel s, mit dessen Hil
haben.

Schl ¢bBsrEuUugef ¢ Dat um, an dem der Schl ¢ssel zum Progr

Lizenztyp Lizenztyp: kommerziell.

Lizenzverwaltung f¢r das Programm
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Feld Beschreibung

L2uft ab in (T Anzahl der Tage bis zum Abl aufdatum d
verkne¢gpften Lizenz.

G¢ltig bis Abl aufdatum der mit dem aktiven Schl ¢
das Programm auf Basis eines unbefristeten Abonnements aktivieren, wird
der Feldwert Unbefristetangezei gt . Wenn Kaspersky

Windows Server das Ablaufdatum der Lizenz nicht ermitteln kann, wird der
Wert Unbekannt angezeigt.

Programm Programmname, f ¢ r den der Schl ¢ssel o]
hinzugef ¢gt wurde.

Nut zungsbesghr| Vorgesehene Beschr2nkungen f¢r die Ve

féer Schl ¢ssel vorhanden).
Verf ¢gbarkeit I nformationen dar ¢ber, ob Kaspersky L
Technischen Supports nach den Lizenzbedingungen technischen Support leisten.

Registerkarte Erweitert

Lizenzinformationen Nummer und Typ der aktiven Lizenz.

Support-Informationen Kontaktinformationen von Kaspersky La
technischen Support verantwortlich ist. Dieses Feld kann leer sein, wenn
kein technischer Support geleistet wird.

Informationen zum I nformati onen zum K2&ufer der Lizenz:
Benutzer des Unternehmens, fer das die Lizenz

Funktionsbeschr2ankungen nach AD

Wenndieakti ve Lizenz abl2uft, werden die Funktionskomponen

T All e Aufgaben mit Ausnahme von Echtzeitschutz fg¢r Da
I ntegrit@tspr¢fung fér Programme werden gestoppt

1 Der Start aller Aufgaben mit Ausnahme von Echtzeitschutz, Untersuchung auf Befehl und
Integrit2tspr¢fung fe¢r Programme wird verboten Diese
Antiviren-Dat enbanken weiter ausgef ¢¢hrt

1T Die FunktionalPrée¥%¥endeonExwpkrdi begrenzt:
1 Prozesse werden bis zu ihrem Neustart geschg¢t ozt
T Es k°nnen keine neuen Prozesse zum Schutzbereich h

Andere Funktionen (Speicher, Berichte, Di agnoseinformat.i

Lizenzverwaltung f¢r das Programm
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Verl @2ngerung der Lizenz

Standardm2Ci gdwegadenv8redém Abl aufdatum der Lizenzg¢l tiog

Wi ndows Server ¢ber den bal digen Abl auf d&G¢l tLii gzkeenizt shdeanuaec
Lizenz im Ergebnisbereich des Kaspersky Security Hauptknotens gelb hervorgehoben.

Sie k°nnen die G¢gltigkeitsdauer der Lizenz schon vor der
Aktivierungscode oder einen Reserveschl ¢ssel hinzuf ¢ gen.
Laufzeit der aktuellenLi zenz bis zur Aktivierung des Programms mit d
3 Um die Lizenz zu verl&ngern, gehen Sie wie folgt

1. Kaufen Sie einen neuen Aktivierungscode oder eine Sc

2. ¥ffnen Sie in der Struktur dieenzvddwattumg.a mmkonsol e den K
3. F¢hren Sie i m Er ge b nlizenfzvemnwalturegreineddergolgéhdea Akdomes aus:
T Wenn Sie die Lizenz mithilfe eines Reserveschl ¢sse

a. KlickenSieaufden Li nk KSicrhd wfs¢gsgedn

b. KI'icken Sie im erscheinend®duchBuehest md wali|l e€m eSiSe€ hc
Schl ¢ssel dat ei mit der Erweiterung key aus.

c. Aktivieren Sie dAbsKBaesteplvekeht ghesanl ver wenden

1 WennSiedielLizenz mi thilfe eines Aktivierungscodes verl 2ng
a. Klicken SieaufdenLink Akt i vi erungscode hinzuf ¢gen
b. Geben Sie den erworbenen Aktivierungscode im erscheinenden Fenster ein.

c. Aktivieren Sie dAbsKBaeseplveketeht gheanl ver wenden

F¢r |dbier nahme des Aktivierungscodes ist eine I nternce

4. Klicken Sie auf OK.

Der Reserveschl ¢ssel bzw. der Aktivierungscode wird hi
bzw. Aktivierungscodes f ¢rWindews BeeveralkonatiSch aktiviert. t y 10. 1. 1 f

Schl ¢ssel | ©schen

Sie k°nnen den hinzugef¢ggten Schl ¢ssel entfernen.

Wenn in Kaspersky Security 10.1.1 fg¢r Windows Server ein
aktiven Schl ¢ssel e n tsfcehrl ngesrs,e | wiarud odreart i Rsecshe rzwuem akti ven S
Wenn Sie den Reserveschl ¢ssel entfernen, k°nnen Sip i hr
der Schl ¢ssel dat ei wi ederherstell en.

Lizenzverwaltung f¢r das Programm
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3 Um einen hinzugef¢gten Schl ¢ssel Zzu entfernen, ge
1. W2 hl en S iStuktur der Rragrammkonsole den Knoten Lizenzverwaltung.

2. Wahlen Sie im Ergebniizechaerveaitunhi nlede Knbakeelsl e mit I nfo

hinzugef ¢igten Schl ¢ssel den Schl ¢ssel aus, den Sie e

3. Wahlen Sie im Kontextmen¢, der Zeile mit den I nformat

L © s ¢ haasn

4. Klicken Sie im Best2tigunipsfemsdas bhusclhee Sehabehl @
Der ausgew?hl t egedcthslicehsts.el  wi r d

Lizenzverwaltung f¢r das Programm
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Starten und Beenden des Plug-i n f ¢
t

Kaspersky Security 1

Windows Server

Di eser Ab s c hfarindtianeneum Staft Untl Stdppen des Verwaltungs-Plug-i ns f ¢r Kasper sky
10.1.1 f¢r Windows Server sowie von Kaspersky Security S

In diesem Kapitel
Plugin f ¢r Kaspersky Security 1.0..1..1. . f.¢.r.. . Windows..SeXv

Kaspersky Security Service starten und anhalten ...t 90

Plug-i n f ¢r Kaspersky Security 10
starten

I n Kaspersky Security Centienr fsgirn K afs¢pre rdsekny SSteacrutr i deys 1R, ulg
keine weiteren Aktionen erforderlich. Nach der Installation des Plug-Ins auf dem Computer des Administrators wird

di eses zusammen mit Kaspersky Security Center gestartet.
Kaspersky Security Center finden Sie im Hilfesystem von Kaspersky Security Center.

Kaspersky Security Service starten und anhalten

Standardm2Cig wird der Dienst von Kaspersky Security Ser
automatisch gestartet. Kaspersky Security Service verwaltet die Programmprozesse, bei denen die Aufgaben zum

Echtzeitschutz des ServersAkiziuvi tt bteemwachumgSdrut Sefryrerin
Speicher, zur Untersuchung auf Befehl und zum Update aus

Beim Start von Kasperskys Segemnvernr ywdiOddn 1lstfgmdadwi @i g f o
gestartet: Echt zei t sUntersuchung {falls instBllert) and ntersucBukg beimp Hochfahren des
Betriebssystems, sowie andere Auf gaBaRrogrampstartgét.r en Zei t pl

Wenn Sie den Dienst von Kaspersky Security Service beenden, werden alle laufenden Aufgaben beendet.
Nachdem Sie Kaspersky Security Service neu gestartet haben, startet das Programm nur jene Aufgaben
automatisch, bei denen im Zeitplan das Startintervall Bei Programmstart festgelegt ist; die anderen Aufgaben
m¢ssen manuell gestartet werden.

Sie k°nnen den Dienst Kaspersky Secur it KasgeeskywSeaurty qdrer d e
mithilfe des Snap-Ins Dienste von Microsoft Windows starten und beenden.

Starten und BeendendesPlug-i n f ¢r Kaspersky Security 10.21.1 fg¢r Windows Serve
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Sie k°nnen Kaspersky Security 10.1.1 f¢r Windows Sperver
AAdmi ni sauvhtdemngesch¢tzten Server geh®°ren.

3 Um das Programm mithilfe der Programmkonsole zu beenden oder zu starten, gehen Sie
wie folgt vor:

1. ¥ffnen Sie in der Struktur der PKaspgmsky ®eakritynsol e das K
Hauptknotens.

2. Wahlen Sie einen der folgenden Befehl e:
1 Dienst beenden
1 Dienst starten

Der Dienst von Kaspersky Security Service wird gestartet oder beendet.

Starten und BeendendesPlug-i n f ¢r Kaspersky Security 10.21.1 fg¢r Windows Serve
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Di eser Abschnitt ent ha |t I nformationen ¢ber die Rechte z
Server und der Windows-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration
dieser Rechte.

In diesem Kapitel

i ber Rechte zur Verwaltung von Kasper.s.ky..Sec.u.r.i.t.y.921
i ber die Recht e zDiensted/Kaspavsky SEaUMYISENdiGR S......ccoooviiiiiiiiiiieee e 94
i ber Zugriffsrechte f¢r Kasper.s.ky..Sec.ur.i.t.y..Ma.n.a.g.e.gbe

Konfiguration der Zugriffsrechte f¢r Kaspersky Secu
Y= AV o =PRSSt 97

Passwortgesch¢tzter Zugang zu den Funktionen .v.o.n..%a

Net zwer kverbindungen f¢r den Dienst Kas p.er.s.ky..Se.clolr

l ber Rechte zur Verwal t uitydO0.lvio n
fe¢r Windows Server

Standardm2Cig haben die Benut 'zaeurf ddeerm Greuspcphes, t AZA demmi nSiesrtvreart
der Gruppe AKAVWSEE didenialfsteaianemsgesch¢¢t zten Server bei
Security 10.2.1f ¢r Wi ndows Server erstell t "ZXugriffdufallesFanktiorenvin e Gr upp
Kaspersky Security 10.1.1 f¢r Windows Server.

Benutzer, die Zugriff auf die Funktionen Rechte2 nd ewonn Kaspersky Security 10.1.1 f
k°nnen auch anderen Benutzern, die am gesch¢tzten Server
auf Funktionen von Kaspersky Security 10. 1.1 f¢r Wi ndows

WenneinBenutzer nicht in die Liste der Benutzer von Kasper sk\)
kann er die Programmkonsole nicht °ffnen.

Sie k°nnen f¢gr einen Benutzer oder eine Benutzergruppe ¢
auf die Funktionen von Kaspersky Security 10.1.1 f¢r Wir

T Vol l st 2ndi g¥®Zudrit auf alledProgrammfunktionen: Anzeigen und Bearbeiten der allgemeinen
Einstellungen von Kaspersky Secur it yntedeistellungen, deg r Wi nd
Rechte von Benutzern von Kaspersky Security 10.1.1 f
Kaspersky Security 10.1.1 fg¢r Windows Server.

i ndeirhaugang zu allen Programmfunkti onen mietrechieus nahme
Anzeigen und Bearbeiten der allgemeinen Einstellunge
Server und der Einstellungen der Komponenten von Kas

Zugriffsrechte  f ¢r di e Funktionen von Kaspersky Security 10.1.1 fg¢r Wing
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1 Leseni Anzeigen der allgemeinen EinstellungenvonKasper s ky Security 10. 1.1 f¢r
Einstellungen der Komponenten von Kaspersky Securit
Kaspersky Security 10.1.1 f¢r Windows Server und de
Windows Server.

y
r

Si e Kk ° nn e rerwaitertehZugtiffseechte konfigurieren ( si ehe AbWesrfthingurntathi on der Zug
Kaspersky Security 10.1.1 f¢r Wi ndo WaufS8ie 87y Bugriffaui d Kasper s
besti mmte Funktionen von Kaspersky Security 10.1.1 fg¢r V

Wenn Sie die Zugriffsrechte f¢r ei neni eBretn uhtazbeern o dseor weiirnde
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 17. i ber Zugriffsrechte f¢gr die Funktionen von
Server
Zugriffsrechte Beschreibung
Aufgabenverwaltung Berechtigung zum Starten, Beenden, Anhalten bzw. Fortsetzen der

Auf gaben von Kaspersky Security 10

Erstellen und L°s Berechtigung zum Erstellen und L°g
Aufgaben zur Untersuchung auf auf Befehl.
Befehl

ndern von Par amel Berechtigungen:

T Einstellungen von Kaspersky Secur
einer Konfigurationsdatei importieren

1 Programmeinstellungen bearbeiten

Lesen von Parametern Berechtigungen:
1 Allgemeine Einstellungen und Aufgabeneinst el | ungen f ¢r
Security 10.1.1 f¢gr Windows Serve
T Exportieren der Einstellungen von
Windows Server in eine Konfigurationsdatei.
T Einstellungen f¢r Protokollen ¢be
Systemaudit-Proto k o | | und f ¢r Benachricht
Verwalten von Speichern Berechtigungen:
1 Objekte in Quarant@ne verschieben

1 Objekte aus der Quarantaane und de
1T Objekte aus der Quarant@2ne und de

Verwaltung von Protokollen Berechtigung zum L°schen von Protogd
und zum Leeren des Systemaudit-Protokolls

Lesen von Protokollen Berechtigung zur Anzeige der Ereignisse von Anti-Virus in Protokollen
cber Aufgabenausf ¢hr unRgowokolhnd i m Sy

Lesen der Statistik Berechtigung zum Anzeigen der Stat
Kaspersky Security 10. 1.1 fg¢r Windg

Lizenzverwal tung Kaspersky Security 10.1.1 fg¢r Wing
Programm deaktiviert werden.

Programm entfernen Berechtigung zum Deinstallieren vo
Windows Server.

Zugriffsrechte f¢gr die Funktionen von Kaspersky Security 10.1.1
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Zugriffsrechte Beschreibung

Lesen von Benutzerrechten Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Security
10.1.1 f¢r Windows Ser v e einzainerdBeritzer

ndern von Recht e Berechtigungen:
TfListe der Benutzer 2ndern, die Zu
haben

T Benut zerzugriffsrechte fg¢gr die Fu
10.1.1 f¢r Windows Server bearbei

' ber di e R\wovalturg deslDrenstes Kaspersky
Security Service

Bei der Installation registriert Kaspersky Security 10. 1
Security Service (KAVFS), da dieser die Komponenten beinhaltet, die beim Hochfahren des Betriebssystems

gestartet werden. Um die Gefahr des Zugriffs Unbefugter auf die Programmfunktionen und
Sicherheitseinstellungen auf dem geschg¢tzten Server ¢ber
reduzieren, k°nnen Si e onKasp&skycSedurdy Serviae mithiéfer der #dogrammigpnsele

oder des Verwaltungs-Plug-i ns beschranken.

Standardm2Cig haben diejenigen Benutzer Zugriff auf die
Gruppe AAdmiadfstdeam ogesnch¢t zten Server angeh©reupd sowi e
Al NTERACTIItVELeserechten und di émiStysRemytream pau ASYST&EM und

Sie k°nnen das BenuwerdekohfoecABNSMEMh dessdeRedRtedeht p 2 n
Benutzerkont'ge2AeSTEMuUurden, werden beim Speichern| der
Berechtigungen f¢r dieses Benutzerkonto wiederhergpstel

Benutzer, die Zugriff auf Funktionen ( s i e h e Albls eRbchté AurtVerdaltung von Kaspersky Security 10.1.1

féer Wi ndowsS98r wdeerr St uf e ‘AhRaebcehnt,e k2°nndneerrn anderen Benutzer
gesch¢tztemiSenrvenrtr sind oder zur Dom2ne geh®°ren, Zugr.if
Service gew?hren.

Sie k°nnen f¢gr einen Benutzer oder eine Benutzergruppe
der folgenden vordefinierten Stufendes Zugri ffs auf die Verwaltung von Kaspe

T Vollst2andi geB&Kroemd htoilgeng zum Aufrufen und ndern der
Benutzerrechte von Kaspersky Security Service sowie zum Starten und Beenden von Kaspersky Security
Service.

1 Lesen i Berechtigung zum Aufrufen der allgemeinen Einstellungen und der Benutzerrechte von Kaspersky
Security Service.

i nder uBgrechtigung zum Aufrufen und ndern der allge
Benutzerrechte von Kaspersky Security Service.

T Ausf ¢ hT Berechtigung zum Starten und Beenden von Kaspersky Security Service.

Zugriffsrechte f¢gr die Funktionen von Kaspersky Security 10.1.1
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AuCerdem k°nnen Sie erweiterte Einstellungen f¢r die Zug
von Kaspersky Secur it yerdrlaubeh oder védrhieten (gieha Thioellesunted)e r

Wenn Sie die Zugriffsrechte fg¢r einen Benutzer oder eine
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 18. DifferenzierungderZugr i f fsrechte f¢r die Funktionen v

Windows Server

Funktion Beschreibung

Einstellungen des Dienstes lesen Berechtigung zum Aufrufen der allgemeinen Einstellungen und der

Benutzerrechte von Kaspersky Security Service.

Status des Dienstes beim Service Berechtigung zur Abfrage des Ausf

Control Manager abfragen Security Service beim Service Control Manager von Microsoft Windows

Status beim Dienst abfragen Berechtigung zur Ab fstat@sges Didnetes beh u s f

Kaspersky Security Service.

Abh?&ngige Di enst e| Berechtigung zum Aufruf einer Liste der Dienste, von denen Kaspersky
Security Service abh?2ngt, sowie dg¢
Service abh2ngen.

Diensteinstellungen konfigurieren Berechtigung zum Aufrufen wund ndé¢
und der Benutzerrechte von Kaspersky Security Service.

Dienst starten Berechtigung zum Starten von Kaspersky Security Service.

Dienst beenden Berechtigung zum Beenden von Kaspersky Security Service.

Dienst anhalten / fortsetzen Berechtigung zum Anhalten und Fortsetzen von Kaspersky Security
Service.

Lesen von Benutzerrechten Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Security

Service und der Zugriffsrechte der einzelnen Benutzer

ndern von Recht el Berechtigungen:
1 Benut zer von Kaspersky Security S
T Zugriffsrechte der Benutzer zu Ka

Dienst entfernen Berechtigung zum Entfernen von Kaspersky Security Service aus der
Registrierung ¢ber den Service Col
Microsoft Windows.

Benutzeranfragen an den Dienst Berechtigung zur Erstellung und zum Versand von Benutzeranfragen an
Kaspersky Security Service.

Kaspersky Security Service als gesch¢tzten Dienst regist

Die Technologie Protected Process Light ( a u ¢ h " gerRuft) stellt sicher, dass das Betriebssystem nur
vertrauensw¢grdige Dienste und Prozesse | 2dt. Damit ein L
muss auf dem gesch¢tztenf SBgherr Seant Tderibstalliettfeg)c hddaof t wa

Zugrifisre cht e f ¢r die Funktionen von Kaspersky Security 10.1.1 fg¢gr W
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Wenn ein Prozess als PPL gestartet wird, kann er upabh?
nicht von Benutzern verwaltet werden. Die Registrierung von Kaspersky Security Service als PPL mittels
ELAM-Treiber wird von den Betriebssystemen Mi cr osoft Wi ndows Server 2016 [und
Sie Kaspersky Security 10.1.1 fg¢r Windows Server apf ei
mitPPL-Unt er st ¢t zung | @uft, steht die Ber echtd(AVRSYractate | wa | t
zur Verf¢sggung.

Ein Treibferrg e Slteanrt der( aAndh sofeladd ottty warcd ot zt di e Comp
Netzwerk beim Start und vor der Initialisierung der Drittanbietertreiber.

DerELAM-Tr ei ber wird autdematlinssahalw®ahrieommd von Kaspersky Secu
installiert und wird f¢r die Registrierung von Kasper sky
verwendet. Wenn Kaspersky Security SProutess(fgasfarteaee) ws
andere nicht geschg¢tzte Prozesse keine Threads einschl eu
Prozesses schreiben und den Dienst nicht anhalten.

Kaspersky Security Service startet alle untergeordneten Prozesse als PPL.

Beachten Sie, dass Siedas TLS-Pr ot ok o | | in der Konfiguration dmemr [Auf g
auf Servern mit Microsoft Windows Server 2016 oder | h©°he

 ber Zugriffsrechte f¢r Kaspers
Service

Se k°nnen die Liste der Dienste von Kaspersky Secufity

W& hrend der I nstallation registriert Kaspersky Security
Management Service (KAVFSGT). Zur Verwaltungdes Progr amms ¢ ber di e auf einem and:é
installierte Programmkonsole muss das Benutzerkonto, mit dessen Rechten die Verbindung zu Kaspersky Security
10.1.1 f¢r Windows Server hergestellt wird, unbegwicehr 2 nkt
auf dem gesch¢tzten Server haben.

Folgende Benutzer besitzen standardm?2Cig Zugriff zur Ver

Benutzer, die auf dem gesch¢tztemehemrwear, awnrd Grewnpupge ekAdn
KAVWSEEAd mi ni strators, die bei der Installation von Kaspe:l
gesch¢tzten Server erstellt wird.

Sie k°nnen Kaspersky Security ManmDQenstevontMic®soft vi ce nur ¢ be
Windows verwalten.

Si e k denmBenntzerzugriff auf Kaspersky Security Management Service nicht durch Anpassen von
Kaspersky Security 10.1.1 f¢r Windows Server erl aupen

Zugriffsrechte f¢gr die Funktionen von Kaspersky Security 10.1.1
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Sie k°nnen unter dem | okalen Benutzerkonto ei me Ve[ bi nc
Server herstellen, wenn auf dem geschg¢tzten Server| das
gleichen Kennwort registriert ist.

Konfiguration der Zugriffsrecht
10. 1.1 f¢r Windows Server und K
Sek°nnen die Liste der Benutzer und Benutzergruppen 2nde
Kaspersky Security 10.1.1 f¢r Windows Server und die Ver
sowie die Zugriffsrechte dieser BenutzerundBenut zer gruppen 22ndern.

3 Gehen Sie wie folgt vor, um Benutzer oder Gruppen

zu entfernen:

1. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwal tetwendew®hleeAd Bii ri gfltireati onsgruppe aus, f¢gr die
anpassen m°chten.

2. Il m Ergebnisfenster der ausgew?2hlten Administrationsg

T Wahlen Sie di &RiclRlengen wsrt ce r %kfafr nt efenst8riEgendchaften:
<Richtlinienname>, um die Programmeinstellungen fg¢r eine S
Richtlinie anpassen" auf S. 105).

T Undas Programm f¢r einen einzelnen Server Geur 2ktoenf i ¢
und ©°f f neRenstBriPeogrdnanseinstellungen ( s i e h e Almlsale Auigabert im Benster
Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 118).

Wenn eine aktive Richtlinie von Kaspersky Secfurit
diese Richtlinie eingr andneeiumsgtsevlielrunogte nf ¢ern tPhr2ol ) k ¢
Einstellungen nicht im Fenster Programmeinstellungenge @ nder t wer den.

3. F¢hren Si e Zwms Ab ricelder Folgenden Aktionen aus:

T Wahl emBeSiueg zerrechte f¢r di eausPwenngSie dienliste dar Beautzéru n g
andern m°Pchten, die Zugriff auf die Verwaltung der
Windows Server haben.

T Wahlen SieBeenutRemktchte f¢r die Ver waus, wanmSiedeon Se
Listeder Benutzer 2ndern mPchten, die Zugriff auf die
Service haben.

Das GruppenfensterRec ht e f ¢r Kasper sky Secur i twi rld .gle °1f ffngert .
4. Im sich °ffnenden Fenster gehen Sie wie folgt vor:

1 UmeinenBenutzer oder eine Gruppe zur Benutzerliste hinzu
Hi nzufyumdenw2hl en Sie den Benutzer oder die Gruppe ¢
zuwei sen m°chten.

T Wahlen Sie den Benutzer oder difd Grewspppea 2ankse,n fmPrc hd

Zugriffsrechte f¢gr die Funktionen von Kaspersky Security 10.1.1
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kKlickenSieaufL°® schemm ei nen Benutzer oder eine Gruppe au:
5. KIl'icken Sie aufl beiremmedaoteaal t fl @2 che

Die ausgew?2hlten Benutzer (Gruppen) werden hinzugef gt

3 Gehen Sie wie folgt vor, um die Rechte eines Benutzers oder einer Gruppe zur Verwaltung von
Kaspersky Security 10.1.1 f¢r Windows Server oder

1. Erweitern Sie in der Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Verwal t et e Wwred 2wehl en Sie die Administrationsgruppe au:
anpassen m°chten.

2. Il m Erg