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Sehr geehrter Benutzer!

Vielen Dank, dass Sie sich f ¢Kiaspersky Lab als Anbieter von Sicherheitssoftware entschieden haben. Wir hoffen,
dass lhnen diese Dokumentation bei der Arbeit behilflich sein kann.

Achtung! Die Rechte an diesem Dokument liegen bei AO Kaspersky Lab (im Folgenden "Kaspersky Lab").

Die Rechte an diesem Dokument sind durch die Urhebergesetze derRussi schen brddwech at i o
international e Ab Baeilltegedem Kapiersnc und Weitdrverbreiten des Dokumentes und seiner
einzelnen Teile haftet der Zuwiderhandelnde nach dem Zivilrecht, Verwaltungsrecht oder Strafrecht

der Gesetzgebung.

Jegliche Art derVer vi el faltigungvoroMaetrer Vel breai t uenignschl i eClich '
schriftlicher Genehmigung von Kaspersky Lab gestattet.

Das Dokument unddied a mi t verbundenen grafischen Darstell ungen
gewerblichen oder pers®°meidenhen Zwecken gebraucht

Kasper s ky L abas Reeht Yol dieses Dakument ohne weitere Benachrichtigungzu® nder n.

F ¢ denInhalt, die Qu a | idie Rightigkeit undV e r t r a u e n s degim dokgnieet ivdrwendeten Unterlagen,
deren Rechte ander en Rechtfesao i ddennierbineuhd miteder,Nutzsing wieser
Unterlagen entstehen, lehnt Kaspersky Lab die Haftung ab.

Eingetragene Marken und Dienstleistungszeichen, die in diesem Dokument verwendet werden, sind Eigentum
der jeweiligen Rechteinhaber.
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' ber di eses Handbuch

Das Administratorhandbuch f ¢Kiaspersky Embedded Systems Security 2.3 (im Weiteren "Kaspersky Embedded
Systems Security”, "das Programm") richtet sich an die Experten, dief ¢dre Installation und die Verwaltung

von Kaspersky Embedded Systems Security aufal | en geschg¢t zten Ger 2t edie Expertent 2 nd i
f ¢den technischen Support der Unternehmen, die Kaspersky Embedded Systems Security verwenden.

Dieses Handbuch enth? | t I nf or ma tie Komfiguration¢, Un@ Yerwendung von Kaspersky Embedded
Systems Security.

AuCer dem finden Si e auf Ifdrneationsquéllem wzern s Rrogramm undaufM®® gl i chkei t
f ¢den Technischen Support.

In diesem Kapitel
Lo [TSTY=T 0 T ] (0 1 11T oL N 17

Formatierung mit DESONAErer BEABULUNG ........uviiieiiiieieieieieeete ettt et eeeeeseeeeeeeseeasesssssssssssssssssssssesesnssssssssssssnnnnnnnes 19

In diesem Dokument
Das Administratorhandbuchf ¢(Krasper sky Embedded SystemsAbsShlmitteur i ty ent h?al

I nformationsquellen ¢ber KasSearitg ky Embedded Systems

Dieser Abschnitt e n t Hhli¢ Besschreibung der Informationsquellen zum Programm.

Kaspersky Embedded Systems Security

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security sowie die Hard- und Software-Voraussetzungen f ¢Kaspersky Embedded Systems Security.

Programm installieren und deinstallieren

Di eser Abschni tt ent h?2 |l turlnstallétioni und Deiastalagon von Kaspersky Ergbedded
Systems Security.

Programmoberfl @che

Di eser A b s ¢ hinfarmationere rut derfBletmenten derPr o g r a mmo b eon Kabperekip &mbedded
Systems Security.

Lizenzverwaltung f ¢das Programm

Di eser Abschnitt i wié wiahtigstea r t Begriffe, b e die mit der Lizenzverwaltung
f ¢das Programmz usammenh?2ngen.

Starten und Beenden von Kaspersky Embedded Systems Security

Di eser Abschnitt ent dadVetwaltungsPiug-imeoh Kaspersky Empédded Systems Security
(im Weiteren "Verwaltungs-Plug").

i ber dieses Handbuch
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' ber Zugr ifffdie Fualdibnierevon Kaspersky Embedded Systems Security

Di eser Abschni tt e nt hdid Rechtd rufVenvattang ivan iKaspersky, Embedded Systems
Security und der Wi n d o 2Dierste, die das Programm registriert, sowie eine Anleitung zur Konfiguration
dieser Rechte.

Erstellen und Einrichten von Richtlinien

Di eser Abschnitt b i e tdetAnwendurigo demiRichtlinienn won Kaspebskyr Security Center
f ¢dre Verwaltung von Aufgaben von Kaspersky Embedded Systems Security auf mehreren Computern.

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Dieser Abschnitt enth?]| t vdnKdsgersky BmbediedSystengstSecurity Arwef Egstllureg n
deKonfiguration i hr er deAB8tarfdig Beendigung veroAufgaben.e b e r
Programmeinstellungen verwalten

Di eser Abschni tt e n t h did Konfiglratiéno demabgenmeiman eBinstelihgenr von Kaspersky
Embedded Systems Security in Kaspersky Security Center.

Echtzeit-Computerschutz

Di eser Abschni tt e nt Hig Kompornentdn d r¢aea Echtzeib @mputerdcleutz: "Echtzeitschutz
f ¢Dateien”, "Verwendung von KSN" und"Exploit-Pr 2 vemt i Bmn bi et et einedAnlé€iteng dzanm
Konfigurieren von Aufgaben f ¢den Echtzeit-Computerschutz und zum Verwalten der Sicherheitseinstellungen
einesg e s ¢ h ¢ Gomputers.

' ber wachubDegktop-dkti vitaten

Di eser Abschni tt ent hdidRunkni ovwmkaspergkyh Embeddeth Systems Security
zur Kontrolle von ProgrammstartsundVer bi ndungen ext &8Baer Ger3ate ¢ber

Net z we rvkaghbrg
Di eser Abschni tdie Aufgabe pur FinewallrVerwalting. r

System-Diagnose

Di eser Abschnitt e ntdrefAufgabel'|nbf eorr wreactarateel nn t sebgeroi wi2et ¢ ber Funk
zur Analyse des Betriebssystemprotokolls.

Integration mit Dritthersteller-Systemen
Dieser Abschnitt beschreibt die Integration von Kaspersky Embedded Systems Security mit Funktionen
und Technologien von Drittherstellern.

Arbeiten mit Kaspersky Embedded Systems Security aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Embedded Systems Security aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Di eser Abschni tt ent ha |t lundfzo rweleheni @ediegungerd &ie ¢ thchnischen wi e
Support erhalten.

Glossar

Di eser Ab s c éine Liste undeDefinitiohieln von Begriffen, die in diesem Dokument vorkommen.

i ber dieses Handbuch
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AO Kaspersky Lab
Dieser Abschnitt bietet | nlfamr mati onen ¢(ber AO Kaspersky

I nf or mat i odeneQodeydneDrittherstellern

Di eser Abschfnort ma teind deg dode;vbndDrittherstellern, der im Programm verwendet wird.

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister
Di eser Ab s c h ndaststhneierAnifindeh bestimimter Angaben im Dokument.

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel Beschreibung der Formatierung

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen
i nformieren ¢dideremrerAkgn somhetneg Fol gen K

Beachten Sie, dass...

Hi nwei se sind eingerahmt. Hundhilfieichs €
Informationen.

Es wird empfohlen...

Beispiele befinden sichinb | au unt er | eugdsiacdhmitBBei8pielk

Beispiel: .
P cberschrieben.
e
Update bedeutet... Folgende Textelemente sind kursiv hervorgehoben:

Das Ereignis Die Datenbanken | 9 neue Begriffe
sind veraltet tritt ein. 1 Namen von Statusvarianten und Programmereignissen

Dr ¢ c k edie T&ste &INGABE. Bezeichnungen von Tasten sind fett undin Gr o C b u ¢ hgesclaribbem

Dr ¢cken Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
die Tastenkombination ALT+F4. bedeuten eine Tastenkombination. Diegenannt en Tast
gleichzeitig gedr¢ckt werden.

i ber dieses Handbuch
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Textbeispiel

Beschreibung der Formatierung

Klicken Sie aufdieSchal t f
"Aktivieren".

Die Namen von ElementenderPr o gr a mmo b e r fett geschriebens
(z.B. Eingabefelder, Men¢punkte, Sch

3 Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
ein Pfeilsymbol markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
1 Text einer Befehlszeile

1 Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.

7 Daten,die¢, baieTast atur eingegeben werd

<Benutzername> Variable stehen in eckigen Klammern. Der Name der Variablen muss
durch einen entsprechenden Wert ersetzt werden. Dabei fallen die eckigen
Klammern weg.

i ber dieses Handbuch
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|l nf ormati onsqguel |l en
Embedded Systems Security

Di eser Ab s c tienBeschreibeng dehlafdrmhationsquellen zum Programm.

Si e Kk ° nn e nvoraderDtinglghkeait und Bedeutung lhrer Frageeinepassende Quel l e w2hl en

In diesem Kapitel
Quellenf ¢dies el bst standi ge Lanf.or.mat.i.ons.s.uc.he ... 21

Di s k us s ide Progganme von Kaspersky Lab in der COMMUNILY .........vevviiiiieeeieeiiieeieeieieeesesessseseeeeeeenenee. 22

Quellenf ¢dies el b st s tiffonnuatiogpsesuche

F¢r Kaspersky Embedded Systems Security sVehfeangumagpen f ol

1 Seite von Kaspersky Embedded Systems Security auf der Website von Kaspersky Lab

1 Seite von Kaspersky Embedded Systems Security auf der Webseite des Technischen Supports
(Wissensdatenbank)

1 Dokumentation

Sollten Sieeinauf getretenes Problem nicht sel bst ddnTeshmiachek °|n n e n
Support von Kaspersky Lab https://support.kaspersky.com/.

F ¢ die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Embedded Systems Security auf der Website von Kaspersky Lab

Auf der von Kaspersky Embedded Systems Security
https://www.kaspersky.de/enterprise-security/embedded-systems stehen Ihnen allgemeine | nf or mati onen
dasPr ogr amm, sei ne FunuodBesondsrinefteg tur ehrkfeg o uemg .

Auf der Seite f ¢Kiaspersky Embedded Systems Security befindet sich ein Link zum Online-S h o p . Dort k©onr
ein Programm kaufen oder die Nutzungsrechte f ¢das Programmv er | 2 nger n.

Seite von Kaspersky Embedded Systems Security in der Wissensdatenbank

Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.

I nformati onsquell en ¢beremsSacriyer sky Embedded Syst
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Auf der Seite von Kaspersky Embedded Systems Security in der Wissensdatenbank
http://support.kaspersky.com/de/kess?2  finden Sie Artikel, dien¢t zI1 i che I nformationen
und Antworten aufh2 ufig gestellte F r a g euninstallatienm und Eur Angveéntbung

des Programms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Embedded Systems Security,

sondern auch auf andere Programme vonKas per sky Lab. A u C e ded WissenkdatenhaaknaucAr t i k
Neui gk ei derTechpidcleen Support enthalten.

Dokumentation f ¢Kaspersky Embedded Systems Security

Das Administratorhandbuch vonKasper sky Embedded Syst ems Security
die Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Dis Kk us si o die Rrogeamme von Kaspersky Lab
in der Community

Wenn | hre Frage keine dringende ArmenBperidlistere voh Kaspdreky tap k ° n
und mit anderen Anwendern in unserer Community https://community.kaspersky.com/ diskutieren.

In dieser Community k°®nnen Sie sich zu bestehandheue The
Diskussionsthemen erstellen.

I nformati onsquellen ¢ber Kaspersky Embedded Systems Security
22
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Kaspersky Embedded Systems
Security

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security sowie die Hard- und Software-Voraussetzungen f ¢Kaspersky Embedded Systems Security.

In diesem Kapitel

l ber Kaspersky Embedded...Sy.s.t.ems..Se.C.Ul.i.t Yy ... 23
NTST0 [T U] o o =T o PP PP PP P PP PP P PP PP PP PPPPPPPPPPPPPPPPPPPPIRS 25
T (=T (0] ) £= T o[ TP TP PP PUPPPPPPPRPNt 25
Hard- und SOftWare-VOraUSSEIZUNGENN .........uuueeeeeeerieeeereeeeeeeaeeeseeeseeseeeseseeeeeeeeeeererarereeeeee.eeererrr...r—.——————————. 28
Funktionale Anforderungen UNd Ei NS C h 1 @ MK U.D.G . Billuiiiiiiiiiiiieiieeeeieieeeeeeeeeeeeeeeeeeaesesesesesssesesersrernrerene 30

ber Kaspersky Emb&%edudtgd Syst ems

Kaspersky Embedded Systems uWesanmdttiyges cei¢grtged b eCGotneptuet ey st
Windows gegen Viren und andere Bedrohungen. Als Benutzer von Kaspersky Embedded Systems Security gelten
Netzwerkadministratoren des Unternehmens und Mitarbeiter, die f ¢den Antiviren-Schutz
desUnt ernehmensnet zsmar ks zust2ndig

Sie k°nnen K a siqee Bystéms Sdeumty ewf einer Vielzahl eingebetteter Systeme unter Windows
i nstall i er enderfadgendenGblr P e€L ypkn:

1 Geldautomaten
 Verkaufsorte

Kaspersky Embedded Systems Security kann auf folgende Arten verwaltet werden:

1 | b edie Programmkonsole, die auf einem Computer mit Kaspersky Embedded Systems Security oder
auf einem anderen Computer installiert ist.

1 Mithilfe eines Befehls in der Befehlszeile.
1 | b edre Verwaltungskonsole von Kaspersky Security Center.

Si e k ° das Bragramm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung
des Schutzes mehrerer Computer dient, auf denen jeweils eine Exemplar von Kaspersky Embedded Systems
Security installiert ist.

Si e k ° rdlie keerstungsindikatoren von Kaspersky Embedded Systems Security f ¢das Programm
"Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

Kaspersky Embedded Systems Security
23
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Komponenten und Funktionen von Kaspersky Embedded Systems Security

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

il

Echtzeitschutz. Kaspersky Embedded Systems Security untersucht Objekte, wenn darauf zugegriffen
wird. Kaspersky Embedded Systems Security untersucht die folgenden Objekte:

1 Dateien
T Al ternat i v e deDlateisystanie (NTRSeStreams)
1 MBRs und Bootsektoren von lokalen Festplattenund We c hs el dat entr 2@ger n.

Untersuchung auf Befehl. Kaspersky Embedded Sy d¢enamysgeb8nercRereicht v ¢ |
einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das P r o g r a mmdie Dateieh, t
den Arbeitsspeicher sowie die Autostart-Objekte des g e s ¢ h ¢ Gompuers.

Kontrolle des Programmstarts. Di ese Ko mp on e n tde Versgdhes r deraBenutter,
das Programm zu starten, und regelt den Programmstartaufe i nem g e s@omputerzt e n

Ger2tekontDiodd e Kompon e riheKonteolentergRegistidrumg und der Verwendung
vonMassenspei c hupdCp-DVB-Ge n2 tumrden Computer vorBedr ohungen zu S
diew? h r edesiDateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten
vonext ernen GereAk®mnemt st eh

Firewall-Verwaltung. Di ese Ko mpon edeVerwakungndergNindawk Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems unds per r t samt |
M° g | i c hzur extetnenrKonfiguration der Firewall.

i ber wac hderDgtei-l nt egr i K&sper sky Embedded Syst ems Secul
in Dateien im indenAuf gabeneinstell ungen festgel egten | ber wa
k ° n naefreine Sicherheitsverletzung aufdemg e s ¢ h ¢ t z tugens hinveisam

Protokollanalyse. Di ese Komponetaltret edriihnradesgegéhpgzt en Mi t
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Programm verf ganktonegher f ol genden

"Update der Programm-Datenbanken” und "Update der Programm-Module". F den Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Embedded
Systems Security die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver
von Kaspersky Security Center oder andere Update-Quellen.

Quar an.tObjmlke, devonKasper sky Embedded Systems Security
eingestuft wurden, wer den udidQGbjektearden wonit Rmemgerss gd L g
Speicherort inden Ordner Qu ar a n tvérsthwben. AusSi cher hei tsgr¢nden wer d
Quar ant 2 nirevoerrdsncehrl ¢ s sgedpeickert. For m

Backup. Bevor Objekte desinfiziert oder gel °scht wer
Security ver s odelgsdnfzeert dingestfterpdbjekte im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Si e kdte Benachrichtigung

des Administrators und der Benutzer, dieaufdengesch ¢t zt en Computer zudeméi f en
den Funktionen von Kaspersky Embedded Systems Security und dem Status des Antiviren-Schutzes
aufdemComput er zusananpassdn? ngen,

Import und Export von Einstellungen. Si e #i¢@Hnstalungen von Kaspersky Embedded Systems

Security in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen
aus einer Konfigurationsdatei in Kaspersky Embedded Systems Security importieren.
IneinerKonfi gurationsdat ei k ° n n e des Progtamrascder nuradie Eimstellngens t e | |

bestimmter Programmkomponenten gespeichert werden.

Kaspersky Embedded Systems Security
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1 Verwendung von Vorlagen. Si e i€ Sicheehnitseinstellungen eines Knotens in der Struktur oder
in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen ineinerVor | age speichern. Si e k ° n beeder Korfigueatoa Vol

der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Embedded Systems Security verwenden.

1 Verwaltung der Zugriffsrechte f ¢die Funktionen von Kaspersky Embedded Systems Security. Sie
k ° n n e rdie Rechte f ¢die Verwaltung von Kaspersky Embedded Systems Security
und der Windows-Dienste, die das Programm registriert, f ¢Benutzer und Benutzergruppen konfigurieren.

1 Schreiben von Ereignissen in das Ereignisprotokoll des Programms. Kaspersky Embedded Systems

Security protokol | i edetEinstellanfem r voraSofiwarekemponepténe den aktuellen
Aufgabenstatus, Ereignisse, die beiderAuf gabenausf ¢ hr un gseém Zusammenhang,mit Er e i
der Verwaltung von Kaspersky Embedded Systems Security sowie Informationen,

die f ¢die Fehlerdiagnose in Kaspersky Embedded Systems Security erforderlich sind.

T Vertrauensw¢r.di € e Z @Genaliseenmit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Embedded Systems Security beiderAusf ¢ hr ung
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz anwenden wird.

1 Exploit-Pr 2venti ®ine kdemPmnogess-Speicher mithilfe des in die Prozesse eingebetteten
Schutz-Agenten vor Exploitss c h ¢t zen .

Neuerungen

Kaspersky Embedded Systems Security bietet folgende Neuerungen und Verbesserungen:
T Unt er s tvgnneuemvgrsionen von Microsoft Windows-Betriebssystemen.
Windows 10 Redstone 6 (x32 und x64).
T Der vollsta2andige Akt iavfdeeRrummgrsamnmeb &rafnin?werddes. hdar gest el |

Der bereits eingef ¢gt aufdariPr iogireammodpec d dé clwer chi c ht V (
und kannauchvonk ei nem Benut zangezeigowerdent 2 ndi g

Lieferumfang

Der Lieferumfang umfassteinBe gr ¢ Cu n g s pvorodgm ausrfno, | gende Akt Bimnen m°gl i ch

1 Installationsassistent f ¢Kiaspersky Embedded Systems Security starten
1 Installationsassistent f ¢die Konsole f ¢Kiaspersky Embedded Systems Security starten.

1 Starten Sie den Installationsassistent f ¢das Verwaltungs-Plug-in f ¢Kiaspersky Embedded Systems
Security, umdasPr ogr amm ¢(ber Kasper sverwat&ecuri ty Center zu

Lesen Sie das Administratorhandbuch.
Wechseln Sie zur Seite von Kaspersky Embedded Systems Security auf der Website von Kaspersky Lab.

Website des Technischen Supports (https://support.kaspersky.com/de) aufrufen.

I nf or mat i deralduelle ¥dystom von Kaspersky Embedded Systems Security lesen
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Der Ordner "\console" ent h2 ]t D glie lnstadlation der Programmkonsole  (Komponentengruppe
"Administrations-Tools von Kaspersky Embedded Systems Security").

Der Ordner "\product" e n t H8ldendes:

1 Dateien f ¢die Installation der Serverkomponenten von Kaspersky Embedded Systems Security auf einem
Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows | 2 u f t .

1 Installationsdatei f ¢das Verwaltungs-Plug-in f ¢Kaspersky Embedded Systems Securi t y cber
das Kaspersky Security Center.

1 Archivdatei der zum Zeitpunkt der Ve r © f f e nded Progréunms aktuellen Antiviren-Datenbanken
1 Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Der Ordner "\product_no_avbases" ent h2 | t I nst &l iieakiomponersen asan &aspersky Embedded
Systems Security und das Verwaltungs-Plug-in ohne Antiviren-Datenbanken.

DerOrdner\s et up ent h #iéft ;deb StaredesdBre,gr ¢ Cungsprogr asims erforderl ic

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck inverschiedenen Ordnern (s.
Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Embedded Systems Security
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky

Embedded Systems Security bei der Programminstallation
vonWechsel datentragern

ess _admin_guide_de.pdf Administratorhandbuch.

release_notes.txt Datei enth?2l]t Ausgabedaten.

setup.exe StartdateidesBe gr ¢ Cungsprogramms (st g

\console\ess tools_x86(x64).msi Paket des Dienstes Windows Installer; installiert
die Programmkonsole aufdemgesch ¢t zt en Comp

\console\setup.exe Startdatei f ¢den Assistenten zur Installation
des Komponentensatzes  "Administrationswerkzeuge" (dazu
g e h° r t die Programmkonsole); startet die Datei
des Installationspakets ess tools.msi mit denim Assistenten
gew2hlten I nstallationsparamet

\product\bases.cab Archiv der zum Zeitpunkt derVer ° f f e n deb Pragtamanmsg

aktuellen Antiviren-Datenbanken.

\product\setup.exe Die Datei f ¢die Installation von Kaspersky Embedded Systems
Securityaufdemgesche¢t zt en Co depAssistentenm
startet  die Installationspaketdatei "ess.msi" mit denim
Assistenten angegebenen Installationseinstellungen.

\product\ess _x86(x64).msi Paket des Dienstes Windows Installer; installiert Kaspersky
Embedded Systems Securityaufdemgesch ¢t zt en C

\product\ess .kud Datei im Format Kaspersky Unicode Definition mit
einer Beschreibung des Installationspakets

f ¢dire Remote-Installation von Kaspersky Embedded Systems
Security ¢ber Kaspersky Securi
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Datei

Ziel

\product\kicfginst.exe

Installationsprogramm f ¢/das Verwaltungs-Plug-in f ¢Kaspersky
Embedded Syst ems daeKaspersky ysecurgyb
Center. Installieren Sie das Verwaltungs-Plug-in auf jedem
Computer, auf dem die Verwaltungskonsole  von Kaspersky
Security Center installiert ist, wenn Sie Kaspersky Embedded
Systems Security mit dieser Ko

\product\license.txt

Text des Endbenutzer-Lizenzvertrags
und der Datenschutzrichtlinie.

\product\migration.txt

Diese Datei beschreibt  die Migration  von vorherigen
Programmversionen.

\setup\setup.hta

Dateif ¢den StartdesBegr ¢ Qungsprogr amms.
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Hard- und Software-Voraussetzungen

Vor der Installation vonKas per sky Embedded Syst ems Security m¢lssen
vom Computer deinstalliert werden.

Software-Voraussetzungen f ¢sdeng e s ¢ h ¢ tCantpeter

Sie k°nnen Kasper sky E mbaefeideendConpyter insaftiesen, Sler anter eineny 32-Bit- oder
64-Bit-Betriebssystem von Microsoft Windows | & u f t .

Windows Installer 3.1 istf ¢deor dnungsgem? Ce Pr ogndRBunkion giges @omputers unten
Microsoft Windows XP erforderlich.

Um Kaspersky Embedded Systems Security auf Computern mit eingebetteten Betriebssystem verwenden zu
k © nn e n,demampaente "Filter Manager" installiert sein.

Si e k°nnen Kaspersky E mb e & eimtm Gomputee linstallie®re cderrumter yeinem
der folgenden 32-Bit- oder 64-Bit-Betriebssysteme von Microsoft Windows | 2 u f t .

=

Windows XP Embedded SP3 (32-Bit)

Windows Embedded POSReady 2009 (32-Bit)

Windows XP Professional SP2 / SP3 (32-Bit, 64-Bit)

Windows Embedded Standard 7 SP1 (32-Bit, 64-Bit)

Windows Embedded Enterprise 7 SP1 (32-Bit, 64-Bit)

Windows Embedded POSReady 7 (32-Bit, 64-Bit)

Windows 7 Professional / Enterprise SP1 (32-Bit, 64-Bit)

Windows Embedded 8.1 Industry Professional / Enterprise (32-Bit, 64-Bit)
Windows Embedded 8.0 Standard (32-Bit, 64-Bit)

Windows 8 Professional / Enterprise (32-Bit, 64-Bit)

Windows 8,1 Professional / Enterprise (32-Bit, 64-Bit)

Windows 10 Professional / Enterprise (32-Bit, 64-Bit)

Windows 10 loT Enterprise (32-Bit, 64-Bit)

Windows 10 Redstone 1 Professional / Enterprise / loT Enterprise (32-Bit, 64-Bit)
Windows 10 Redstone 2 Professional / Enterprise / 0T Enterprise (32-Bit, 64-Bit)

= =4 A4 A4 -4 A - -5 -8 -5 -4 -4 -2 -2 -2

Windows 10 Redstone 3 Professional / Enterprise / loT Enterprise (32-Bit, 64-Bit)
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1 Windows 10 Redstone 4 Professional / Enterprise / loT Enterprise (32-Bit, 64-Bit)
1 Windows 10 Redstone 5 Professional / Enterprise / 10T Enterprise (32-Bit, 64-Bit)
1 Windows 10 Redstone 6 Professional / Enterprise / loT Enterprise (32-Bit, 64-Bit)

Hardware-Voraussetzungen f ¢sdeng e s ¢ h ¢ tCampater

Die Hardware-Voraussetzungen f ¢dengeschg¢t zten Comp ut evom installieten g e n
Windows-Betriebssystem ab:

1 Hardware-Voraussetzungen f¢, reinen Computer unter Windows 7 (64-Bit), Windows 8 (64-Bit), Windows
10 (64-Bit), Windows Embedded 7, Windows Embedded 8:

1  Minimalkonfiguration:
1 Ben?®°t Speitherplatz:
1 Installation der Komponente "Kontrolle des Programmestarts” 1 50 MB.
1 Installation aller Komponenten von Kaspersky Embedded Systems Security 1 2 GB.
1 Arbeitsspeicher:

T 256MB f ¢deausschl i eCl i cdeeKomponsntea'KontelteidesrProgrammstarts"
auf dem Computer, der unter dem Betriebssystem Microsoft Windows | @ u f t .

T 512MBf ¢devol | st@ndi ge Kompoheatenl ati on al l er
9 Prozessorvoraussetzungen:

1 f ¢ r-BitBatriebssysteme vonMi cr osoft Wi ndows : -EihzelkemprdzessBre nt i u
1,4 GHz.

1 F ¢ r -Bit-Betriebssysteme von Microsoft Windows: Intel Pentium IV Einzelkernprozessor,
1,4 GHz.

1 Empfohlene Konfiguration:
1 Ben?®°t Speitherplatz:
1 Installation der Komponente "Kontrolle des Programmstarts" i 2 GB.
1 Installation aller Komponenten von Kaspersky Embedded Systems Security i 4 GB.
1 Arbeitsspeicher: 2 GB.
1 Prozessorvoraussetzungen: Quad-Core-Prozessor, 2,4 GHz.

1 Hardware-Voraussetzungen f ¢emen Computer unter Windows 7 (64-Bit), Windows 8 (64-Bit), Windows
10 (64-Bit), Windows Embedded 7 oder Windows Embedded 8:

1 Minimalkonfiguration:
1 Ben?®°t $pgitherplatz:
1 Installation der Komponente "Kontrolle des Programmstarts" i 50 MB.
1 Installation aller Komponenten von Kaspersky Embedded Systems Security i 2 GB.
1 Arbeitsspeicher: 1 GB.
1 Prozessorvoraussetzungen:

1 F ¢ r -BiBRetriebssysteme von Microsoft Windows: Intel Pentium Il Einzelkernprozessor,
1,4 GHz.

1 F ¢ r -BiBetriebssysteme von Microsoft Windows: Intel Pentium IV Einzelkernprozessor,
1,4 GHz.
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1 Empfohlene Konfiguration:
1 Ben?°t $pgitherplatz:
1 Installation der Komponente "Kontrolle des Programmstarts" i 2 GB.
1 Installation aller Komponenten von Kaspersky Embedded Systems Security i 4 GB.
1 Arbeitsspeicher: 2 GB.

1 Prozessorvoraussetzungen: Quad-Core-Prozessor, 2,4 GHz.

Funktionale Anforderungenund Ei nschr 2nkungen

In diesem Abschnitt werden diez u s 2 t z funktionaden Anforderungen undvor handenen Ei nsch
der Komponenten von Kaspersky Embedded Systems Security beschrieben.

In diesem Abschnitt

INStallation UNA DEINSTAIIALION ..........euiiiiiiiiiieiiie ittt eeeeeeeeeeeeaeaessesssssssessssssssssssssssssssssssssssssssssssssssssssssssrnrernnes 30
I ber wacdarbDatE -l Nt @ Gl it B e 31
L T2 A= V= 1L U g T PP PPPPPPNS 31
N e = = S O o T o o T O o O < o o = PP PPPPNS 32

Installation und Deinstallation

T W2 hr ededProgramminstallation erscheint eine Warnung, wenn der Pfad zum Installationsordner
vonKasper sky Embedded Syst ems Secur i tDeWaraung hatakeize 150
Auswirkung auf den Installationsvorgang: Kaspersky Embedded Systems Secur ity wird ordn
installietundausgef ¢hrt .

1 Um die Komponente "Unt er st ¢es SNMRB-Brotokolls" zu installieren, muss der SNMP-Dienst neu
gestartet werden, falls dieser| 2 u f t .

1 F ¢ rdie Installation und Funktionsweise von Kaspersky Embedded Systems Security aufdem Ger 2 t |,
das vom eingebetteten Betriebssystem verwaltet wird, muss die Komponente "Filter Manager"
installiert sein.

1 Die |Installation der Administrations-Tools f ¢Krasper sky Embedded Systems
die Gruppenrichtlinien von Microsoft Active DirectoryE istnichtv er f ¢ gbar .

1 Bei der Installation des Programms aufComput ern mit 21 t er diemk eB enter ireebgseslynsat
Updates beziehen k°nnen, m¢ssen Sie folgende Stammz.
CA, DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. Das Fehlen derauf gez 2 hl t
Zertifikate kann zu Fehlern in der Funktionsweise desPr o gr a mms f¢hren. Es wi rd
Zertifikate miteinerb el i ebi gen, | hnen v astdliggenbar en Met hode zu

i Die Konsole f ¢Krasper sky Embedded Systems d&de unrsiant gdeindtaliertn n i
werden. Verwenden Sie zur Deinstallation der Konsole den Link im Fenster "Software".
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l ber wac huDatgi-ldnetregr i t 2t

Standardm?2Ci g dig Kompowemte ht'}, ber wa c hdemDatei-l nt e'grk e P e nder ur
in Systemordnern  oder  in den Housekeeping-Dateien desDat ei syst ems, damit I nf
Routi nevodegld&sBgeéri ebssystem kontinui er | i dniden Aufgabenld@rcihtani e n

protokolliert werden.DerBenut zer kann solche Ordner nichhi mantiggénzui
Die folgenden Ordner/Dateien werden ausdem | b er wa ¢ h u n qssgeschlassen. h

1 NTFS Housekeeping-Dateien mit Datei-ID zwischen 0 und 33
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"
"%SystemRoot%\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"
"%SystemRoot%\System32\\config\\"

"%SystemRoot%\\Temp\\"

"%SystemRoot%\ServiceProfiles\\LocalService\\"

1

1

1

1

1

1

1

1

1

1  "%SystemRoot%\System32\\winevt\\Logs\\"
1  "%SystemRoot%\\System32\\wbem\\repository\\"

T "%SystemRoot%\System32\\wbem\\Logs\\"

1 "%ProgramData%\\Microsoft\wWindows\\WER\\ReportQueue\\"

1 "%SystemRoot%\SoftwareDistribution\\DataStore\\"

1 "%SystemRoot%\SoftwareDistribution\\DataStore\\Logs\\"

1 "%ProgramData%\\Microsoft\Windows\\AppRepository\\"

1 "%ProgramData%\\Microsoft\Search\\Data\\Applications\Windows\\"

1 "%SystemRoot%\\Logs\\SystemRestore\\"

T  "%SystemRoot%\System32\\Tasks\\Microsoft\Windows\TaskScheduler\\"
s

Da Programm schl ider Qoerstah&benecalsc hni s s e

Die Komponentkeisbe r lvatcenit dimddseRerRSEMNgRSD,at ei system umgehen ( Da
cber Bl OSysw)lLi veCD
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Firewall-Verwaltung

1 Die Verwendung von IP-Adressen im IPv6-For mat i st ni c h der feswalebte anhewendete we n n
Regelbereich aus einer einzigen Adresse besteht.

1 Die vorkonfigurierten Richtlinienregeln derFi r ewal | erdmAgbkfehenng grund |
Interaktionsszenarien zwischen lokalen Computern und dem Administrationsserver. Um die Funktionen
vonKaspersky Security €Cenwendem,| | snf 8 8 d h g sRarts airgérichtetRe g e |
wer den. I nformati onen cber uritl deren n EFunktienenn |, findenP rSiet o k o |
in der Wissensdatenbank von Kaspersky Security Center (Artikel-1D: 9297).

T Das Programm k o n tder mihutehweisen Abivdgénrderch dlie Aufgabe "Firewall-Verwaltung"

keine n die deo Wigdews Firewall-Regeln undRegel gruppen, wenn di ese
der Programminstallation nicht zur Konfiguration derAuf gab e hi nzug & deg Statusvaur d e n .
aktualisieren unds ol c he Regel n e i n z uie Aufighbe e 'Cieewall-Verwaltusgs neu

gestartet werden.

1 Wenn die Aufgabe "Firewall-Verwaltung" gestartet wird, werden die folgenden Regeltypen automatisch
aus den Einstellungen des Betriebssystems entfernt:

1 Verbotsregeln

1 Regelnzur] b er wa cvhnilansgehendem Datenverkehr

AndereEi nschrankungen

UntersuchungaufBe f e h | | Echt zDateiens c hut z f ¢r

i Die Untersuchungvon¢ b edlas MTP-Pr ot ok ol | angeschl ossemfegpglcar 2t en i

1 Die Untersuchung von Archivobjekten ist ohne die Untersuchung von SFX-Ar chi ven nicht verf
die Untersuchung von Archiven in den Schutzeinstellungen von Kaspersky Embedded Systems Security
aktiviert ist, untersucht das Programm automatisch Objekte in Archiven und SFX-Archiven.
Die Untersuchung von SFX-Archiven ist auch ohne die Untersuchung von Archivenv er f ¢ gbar .

Lizenzverwaltung:

T Die Programmaktivierung demltnsdiandmt$omlsasselst gméen i
sichdieSc hl ¢ s s auf ethent Laifwerk befindet, das mithilfe des Befehls SUBST erstellt wurde, oder
wennf ¢dieSc h | ¢ s sanlNétaverkpfad angegeben wurde.

Updates:

1 Nach der Installation von Updates f ¢kritische Module von Kaspersky Embedded Systems Security wird
das Programmsymb o | st a n daasgeblertdef.i g

1 KLRAMDISK wird auf Computern unter Windows XP oder Windows 2003 nichtunt er st ¢t zt .
Oberfl2che

1 Wenn Sie die Filterfunktion in der Programmkonsole inderQuar ant 2dem Backup,
dem Systemaudit-Protokoll oder dem Protokoll derAuf gabenausf ¢hrung ver wenden,
die Gr o/Kleinschreibung.

1 Bei der Konfiguration des Schutz- oder Untersuchungsbereichs inderPr ogr ammkonsol e Kk°nn
eine einzige Maske verwenden und sie nur am Pfadende platzieren. Beispiele f ¢die korrekte Verwendung
der Maske: "C:\Temp\Temp*' oder "C\Temp\Temp???.doc" oder "C:\Temp\Temp*.doc". Diese
Ei nschr @ nkun glie Kanfiguratidnfderv @i chauendomgr di gen
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Sicherheit:

1 Wenn im Betriebssystem dieBenut zer kont erers Accaurd rQomtrgl) éktiveert ist, muss
das Benutzerkonto zurGr uppe KAVWSEE Ad mi n ium diegPaograninm&konsgle mif ginenm ,
Doppelklick auf das Programmsymbol im Infobereich derTas k|l ei st e © f flmaemd ezrue nk °Frnl €
wird es erforderlich sein, sich als Benutzer anzumelden. Sie haben dann die Berechtigung, das kompakte
Diagnosefenster oder das Microsoft Management Console-Snap-inzu® f f nen .

1 Di e Dei nst adtlab Mitrasaft iWindotwseFRenster Programme und Features i st ni cht ver
wenn die Benutzerkontensteuerung aktiviert ist.

Integration in Kaspersky Security Center:

T Der Admini strati onsdieG¢vlietri gdeglhatembankep-Upgdates beim  Erhalt
der Update-Pakete und vor dem Versand der Updates an die Computer im Netzwerk.
DerAdmi ni strati ons s edieGgnd t jdgreragfangefien Updates diet Programm-Module.

i Stellen Sie sicher, dass dieKontr ol | k Ingléen&ihsteltungen f ¢'Interaktion mit
Administrationsserver" aktiviert sind, wenn Sie Komponenten verwenden, die mithilfe von Netzwerklisten
(Quarant&ne, Backup) dynamisch ver2ndghe¢remiDatt elnn.an K

Exploit-Pr 2 venti on

i1 Die Exploit-Pr @2 venti on i st n i ¢ h die Bibliothekén;, qpplaelp.dll  invder mktuellen
Umgebungskonfiguration nicht geladen sind.

1 Die Komponente "Exploit-P r 2 v e "ist auf @omputern mit dem Betriebssystem Microsoft Windows 10
nicht mit dem Microsoft-Dienstprogramm EMET kompatibel: Kaspersky Embedded Systems Security
blockiert EMET, wenn die Komponente "Exploit-Pr 2 v e'n wauf @nem Computer installiert wird,
auf dem EMET bereits installiert ist.
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Programm installieren
und deinstallieren

Di eser Abschni tt ent h?2 |l zurlnstall&tioni und Deiestaladon vYon Kaspersky Ergbedded
Systems Security.

In diesem Kapitel

Codes der Programmkomponenten von Kaspersky Embedded Systems Security f ¢den Dienst Windows

L1y r= 11 L= PP O PP POPPPPPPPPPPPIRS 34
Syst em? nd er udardnstallationavan iKaspersky Embedded Systems SECUItY ..........coovvvvveeiiiieeeiniineen. 38
Prozesse von Kaspersky Embedded SYStEMS SECUILY .........uuuuuireiiieieieeieieeeieeesesareseesrasesseeeererererererererer———.. 41
Einstellungen f ¢lnistallation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows

L1y r= 11 L= SO PP POPPPPPPPPPPPIRS 42
Installations- und Deinstallationsprotokolle f ¢Kaspersky Embedded Systems Security..............evveveeveeeeveeeennnnns 45
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 46
Installation und Deinstallation des Programms mit dem ASSISIENIEN ..........cuiiiiiiiiiiiiiiie e 48
Installation und Deinstallation des Programms aus der BefehlSzeile..........c.ooiiiiiiiiiiiieee e 63

Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ber Kasper s.ky...Se.c.u.r.i@Gy
Installation und DeinstallationdesPr ogr amms ¢ ber GwvanAgiw Directaryh.t.l..i..n.i..e.n....74

| ber pr ¢ fdenFgnktionen von Kaspersky Embedded Systems SecurityVerwendung
UES EICAR-TESIVITUS ..ovttiiiiiieeiieiiiee i e e e e ettt e e e e ettt e et e e e e e e e aa b seeeeee e e s tat e seeesee s s st eeeaessssbasa s aeeseesastanneeeesesnrrnnn 77

Codes der Programmkomponenten von Kaspersky
Embedded Systems Security f ¢den Dienst
Windows Installer

St andar dm2 @ié Dateien i "Wprdduct\ess _x86.msi" und "\product\ess _x64.msi" dazu vorgesehen, alle
Programmkomponenten vonKas per sky Embedded Syst ems Security
Komponenten installieren, indem Sie sie bei einer benutzerdefinierten Installationa u s w2 h |l e n .

Durch die Dateien "\console\ess tools_x86.msi" und "\console\ess tools_x64.msi" werden alle
Programmkomponenten im Paket "Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Embedded Systems
Security f ¢denDi enst Wi ndows |en digseaColles verwen8dn,eum Kié€ Liste der zu installierenden
Komponenten festzulegen, wenn Kaspersky Embedded Systems Security aus der Befehlszeile installiert wird.
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In diesem Abschnitt

Programmkomponenten von Kaspersky Embedded SysStems SECUNLY ........c..uuveveeeeiiiciiiieie e 35

Programmkomponenten des Pakets "AdministrationS-TOOIS" ..........coiiiiiiiiiiiie e 37

Programmkomponenten von Kaspersky Embedded Systems Security

Die folgende Ta b euhdBescheibundef tet ProGrantné&anponenten von Kaspersky Embedded
Systems Security.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Embedded Systems Security
Komponente Identifikator Ausgef ¢hrte Funktion
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms
undgew?2 hrl ei stet deren

Kontrolle des Programmestarts AppCitrl Di ese Kompone ndied/ergubhe r
von Benutzern, Programme zu starten,

und erlaubt oder verbietet den Programmstart
in, ber ei nst i demangegebemdn t
Regeln f ¢dre Kontrolle des Programmstarts.
Die Komponente wird in der Aufgabe
"Kontrolle des Programmestarts" realisiert.

Geratekontrolle DevCitrl Di ese Komponente ¢ber
die Verbindungsversuche

vonUSB-Mas sens pei c huéaingne r
geschg¢t zt e underbrepetuotiee r
erlaubt deren Verwendung entsprechend

den festgelegten Regeln zurGer 2 t e k o n

Die Komponente wird in der Aufgabe
Gera@atekontrolle reali s

Antiviren-Schutz AVProtection Diese Komponente stellt den Antiviren-Schutz
bereit und beinhaltet
die folgenden Komponenten:

1 Untersuchung auf Befehl
1 Echtzeitschutz f ¢Dateien
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Komponente Identifikator

Ausgef ¢hrte Funkti on

Untersuchung auf Befehl Ods

Diese Komponente installiert

die Systemdateien von Kaspersky Embedded
Systems Security und stellt Aufgaben

zur Untersuchung auf Befehl bereit
(Untersuchung von Objektendesg e s ¢c h ¢ t
Computers auf Anforderung).

Wenn Sie beim Installieren von Kaspersky
Embedded Systems Security

aus der Befehlszeile andere Komponenten
von Kaspersky Embedded Systems Security
angeben, ohne die Core-Komponente zu
nennen, wird die Core-Komponente
automatisch installiert.

Echtzeitschutz f ¢Dateien Oas

Diese Kompoauddemgefghegt
Computer eine Untersuchung von Dateien
auf Viren durch, sobald auf diese Dateien
zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz
f ¢Dateien um.

Verwendung von Kaspersky Security | KSN
Network.

Di ese Komponent den§chutz? |
auf Basis der Cloud-Technologien
von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN
um (Versand von Anfragen und Erhalt

von Einstufungen von den Diensten

von Kaspersky Security Network).

| ber wa cderbDatg-l nt egr [ Fim

Di ese Komponente er mo°¢
Dateioperationen im festgelegten
I ber wac hun g spookolierea.h  z |

Die Komponente wird in der Aufgabe
| ber wacdbrbDategy-l nt egr i t 2t

der Einstellungen zum Schutz

des Prozess-Speichers im Speicher

desgesche¢tzten Computer
Firewall-Verwaltung Firewall Diese Komponente er m°

die Windows-F i r e w a Hié grafjsoche r
Benut zer o boa Kakperdkg h e
Embedded Systems Security zu verwalten.
Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.
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Komponente

Identifikator

Ausgef ¢hrte Funkti on

Modul f ¢dre Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlIntegration

Diese Komponente stellt eine Verbindung
zwischen Kaspersky Embedded Systems
Security und dem Administrationsagenten
von Kaspersky Security Center bereit.

Sie k°nnen diese Kompd
aufdemgesch¢tzten Comput
wenn Sie vorhaben, dasPr ogr amm ¢ |
Kaspersky Security Center zu verwalten.

Protokollanalyse

Loglnspector

Diese Komponente f ¢hrt
einel ntegritdasgpsegehyngt
Mittwochs auf Grundlage der Ergebnisse

der Protokollanalyse

von Windows-Ereignissen aus.

Satz von Leistungsindikatoren
der Anwendung "Systemmonitor"

PerfMonCounters

Diese Komponente installiert
Leistungsindikatoren des Programms
Systemmonitor. Leistungsindikatoren messen
dieLei st ung svdnKéspegkye i t
Embedded Systems Security und finden

m° gl i c he Bengephzatiges

Aus f ¢ hvonKasgersky Embedded
Systems Security und anderen Programme.

SNMP-Indikator und Traps

SnmpSupport

Di e Komponent ediedngikatorferf ¢
und Traps f ¢Kaspersky Embedded Systems
Secur i tdgn DignsteSimple Network
Management Protocol (SNMP) von Microsoft
Wi ndows. Sie k°nnen di
aufdemgesch¢t zten Comput
wenn der Dienst Microsoft SNMP auf diesem
Computer installiert ist.

Symbol f ¢Kaspersky Embedded
Systems Security im Infobereich

TrayApp

Die Komponente zeigt das Symbol

f ¢Kiaspersky Embedded Systems Security
im Infobereich der Taskleiste desg e s ¢ h ¢
Computers an. Das Symbol f ¢Kaspersky
Embedded Systems Security zeigt den Status
des Computerschutzesanunder m° gl i d
die Konsole f ¢Kiaspersky Embedded
Systems Security in der Microsoft
Management Console (falls installiert)
und das Fenster | b edmas Programm zu
°ffnen.
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Programmkomponenten des Pakets "Administrations-Tools"

Di e fol gende Tabel | eund Beschteibinden deiPoodramankomponenten  des Pakets
"Administrations-Tools".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management
Embedded Systems Console Snap-inf ¢deVer wal t udedongolee r
Security f ¢Kaspersky Embedded Systems Security.

Wenn Sie beim Installieren von "Administrations-Tools"
aus der Befehlszeile andere Komponenten angeben, ochne
die MmcSnapin-Komponente zu nennen, wird

die Komponente automatisch installiert.

Help Help Dies ist eine chm-Hilfedatei; die im Ordner mit den Dateien
der Administrations-Tools f ¢Kaspersky Embedded
Systems Security gespeicher
die Hilfedatei aus dem Me n Qtart oder in einem

ge°f f net ederProgransnkomsole mithilfe

der Taste F1° f f nen .

Dokumentation Help Kaspersky Embedded Systems
eineV e r k n ¢ puf Webgite von Kaspersky hinzu,

auf welcher das Administratorhandbuch im PDF-Format
bereitgestellt wird. DieVer kn¢pf ung sStaetht
zurVer f ¢gung.

Syst em?nder un glerinstahation hvon Kaspersky
Embedded Systems Security
Wenn Kaspersky Embedded Systems Security und das Paket der "Administrations-Tools" ( ei nschl i e C

der Programmkonsole) gemeinsam installiert werden, nimmt der Dienst Windows Installer aufdemgesch ¢t zt e
Computer folgenwe Ver2nderung

T Auf demgeschg¢t zt en  Coanpdam @mputsr,oaufidem die Programmkonsole installiert ist,
werden Ordner f ¢Kaspersky Embedded Systems Security erstellt.

9 Die Dienste von Kaspersky Embedded Systems Security werden registriert.
1 Eine Benutzergruppe f ¢Kiaspersky Embedded Systems Security wird erstellt.
1 Di e Sc Hlidasperskl Embedded Systems Security werden in der Systemregistrierung registriert.

Di ese nder ungen bsschnebennachf ol gend
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Ordner f ¢Kaspersky Embedded Systems Security aufei nem g e s cChmputert e n

Wenn Kaspersky Embedded Systems Security installiert wird, werden aufei nem geschg¢tzten
die folgenden Ordner erstellt:

1 Standardinstallationsordner f ¢Kaspersky Embedded Systems Security mit denausf ¢ hr bar en D
vonKaspersky Embedded Syst eonsBit-Sa adesBétriehssystemb D&her dauten
die Installationsordner wie folgt:

1 In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security\

1 In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

1 Dateien f ¢die Management Information Base (MIB) mit einer Beschreibung der Indikatoren und Traps,
die von Kaspersky Embedded Systems Security mit dem SNMP-Pr ot ok ol | werdeA.f f ent | i ¢c hi

1 %Kaspersky Embedded Systems Security%\mibs

1 64-Bit-Versionderau s f ¢ hr b ar eom KaBperskg Engbadded Systems Security (dieser Ordner wird
nur erstellt, wenn Kaspersky Embedded Systems Security unter einer 64-Bit-Version von Microsoft
Windows installiert wird):

1 %Kaspersky Embedded Systems Security%\x64
9 Dienstdateien f ¢Kaspersky Embedded Systems Security

T %ALLUSERSPROFILE%\Application Data\Kaspersky = Lab\Kaspersky = Embedded Systems
Security\2.3\Data\

1  %ALLUSERSPROFILE%\Application Data\Kaspersky = Lab\Kaspersky = Embedded Systems
Security\2.3\Settings\

1  %ALLUSERSPROFILE%\Application Data\Kaspersky = Lab\Kaspersky = Embedded  Systems
Security\2.3\Dskm\

1T Dateien mit EUpdate-Quellenungen f ¢r

1  %ALLUSERSPROFILE%\Application Data\Kaspersky = Lab\Kaspersky = Embedded Systems
Security\2.3\Update\

1 Datenbanken-Updates und Updates der Programm-Module, die mithilfe der Aufgabe zur Update-Verteilung
empfangen wurden (der Ordner wird erstellt, wenn zum ersten Mal Updates mithilfe der Aufgabe
zur Update-Verteilung empfangen werden):

1  %ALLUSERSPROFILE%\Application Data\Kaspersky = Lab\Kaspersky =~ Embedded Systems
Security\2.3\Update\Distribution\

i ProtokollederAu f g ab enaus fSydtemauditgProtokolt

1 %ALLUSERSPROFILE%\Application =~ Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Reports\

1 Derzeit verwendetes Datenbankpaket:

T %ALLUSERSPROFILE%\Application  Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Bases\Current\

1 Backup-Kopien der Datenbanken; werden bei jedem Datenbanken-Update ¢, ber schr i eben:

1 %ALLUSERSPROFILE%\Application =~ Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Bases\Backup\
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Tempor 2teiea, di®lme i m A u dér jgdateeAufgabe angelegt werden:

T %ALLUSERSPROFILE%\Application  Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Bases\Temp\

ObjekteinderQuar ant @ne (Standardordner):

T %ALLUSERSPROFILE%\Application = Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Quarantine\

Objekte im Backup (Standardordner):

T %ALLUSERSPROFILE%\Application =~ Data\Kaspersky  Lab\Kaspersky = Embedded  Systems
Security\2.3\Backup\

Objekte, die ausdem Backup oder derQuar ant 2 ne wi e deerrdem e (Stardardoedhet
f ¢dre Wiederherstellung von Objekten):

T %ALLUSERSPROFILE%\Application Data\Kaspersky  Lab\Kaspersky = Embedded Systems
Security\2.3\Restored\

Ordner, der bei der Installation der Programmkonsole erstellt wird

Die Standardinstallationsordner der Programmkonsole mit den Dateien der "Administrations-Tools" h 2 ng e n
vom Bit-Satz des Betriebssystems ab. Daher lauten die Installationsordner wie folgt:

1 In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security Admins Tools\

1 In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

Dienste von Kaspersky Embedded Systems Security

Die folgenden Dienste von Kaspersky Embedded Systems Security werden unter dem lokalen Systemkonto
(SYSTEM) gestartet:

1

Kaspersky Security Service (KAVFS): wichtiger Dienst von Kaspersky Embedded Systems Security,
der die Aufgaben und Workflows von Kaspersky Embedded Systems Security verwaltet.

Kaspersky Security Management Service (KAVFSGT): Dieser Dienst ist zur Programmverwaltung
von Kaspersky Embedded Systems Security durch die Programmkonsole vorgesehen.

Kaspersky Security Exploit Prevention Service (KAVFSSLP): ein Dienst, derals Verteiler fungiert,
um Sicherheitseinstellung an  externe  Sicherheitsagenten  weiterzugeben undDat e n
Sicherheitsereignisse zu empfangen.

Gruppe in Kaspersky Embedded Systems Security

"ESS Administrators" ist eine Gruppe aufdem g e s ¢ h ¢ €Campuéen deren Benutzer Vollzugriff auf den Dienst
Kaspersky Security Management Service sowie auf alle Funktionen von Kaspersky Embedded Systems
Security haben.
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Sc hl ¢ s s sybtenteyistrierung

Wenn Kaspersky Embedded Systems Security installiert wird, werden die folgenden
Syst emr egi stri eerrmstelllysschl ¢ssel

1 Eigenschaften von Kaspersky Embedded Systems Security:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

1 Einstellungen des Ereignisprotokolls von Kaspersky Embedded Systems Security (Kaspersky
Ereignisprotokoll):  [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky
Security]

1 Eigenschaften des Management  Service von Kaspersky  Embedded Systems Security:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1 Einstellungen f ¢den Leistungsindikator:

T In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

T In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]

1 Parameterf ¢deKomponent e UndeseSNMR-RPratokolisn g

T In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent]

T In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent]

1 Einstellungen f ¢dire Dump-Datei:

T In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump]

T In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\2.3\CrashDump]

T Ei nst el | Rrotofadidateiény r

T In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\Trace]

T In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace]

1 Konfiguration der Aufgaben und Funktionen des Programms:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment]
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Prozesse von Kaspersky Embedded Systems Security

Kaspersky Embedded Systems Security startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 5. Prozesse von Kaspersky Embedded Systems Security

Dateiname Ziel

kavfswp.exe Workflow von Kaspersky Embedded Systems Security

kavtray.exe Prozess f ¢das Taskleistensymbol

kavfsmui.exe Prozess f ¢dire Komponente "Kompaktes Diagnosefenster”

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Embedded Systems
Security

kavfs.exe Dienstprozess von Kaspersky Security Service

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management
Service

kavfswh.exe Prozess von Kaspersky Security Exploit Prevention Service

Einstellungen f ¢Installation und Deinstallation sowie
Optionen f ¢;die Befehlszeile f ¢ den Dienst
Windows Installer

Di eser Abschnitt e n tehBinste¢llunder & gdie malldbian rugdeDainstallation von Kaspersky
Embedded Systems Security, ihrer Standardwerte und derSc h | ¢fs¢di@ | n d e r demEstellungswerte sowie
deren me gl iche Wert e. Si e k°nnendemSteasned a & d B Icf hiey Baiell Igre me
msiexec des Dienstes Windows Installer verwenden, wenn Sie Kaspersky Embedded Systems Security

aus der Befehlszeile installieren.

Installationseinstellungen und Optionen f ¢die Befehlszeile im Windows Installer

1 Akzeptieren der Bedingungen des Endbenutzer-L i z enz v er t r a gdie Bedhguagemakzeptieren,
damit Sie Kaspersky Embedded Systems Security instal

Di e licergWerte f ¢die Befehlszeilenoption EULA=<Wert> lauten wie folgt:
1 O 1 Sie lehnen die Bedingungen des Endbenutzer-Lizenzvertrags ab (Standardwert).
1 1 71 Sie akzeptieren die Bedingungen des Endbenutzer-Lizenzvertrags.

1 Akzeptieren der Bedingungen derDat enschut zr i c ht dieBedingungenSakzeptiemep, sdanet n
Sie Kaspersky Embedded Systems Security installieren
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Di e m° gl i cfh¢dimBeftdseetieaoption PRIVACYPOLICY=<Wert> lauten wie folgt:
1 O 71 Sie lehnen die Bedingungen der Datenschutzrichtlinie ab (Standardwert).
1 1 71 Sie akzeptieren die Bedingungen der Datenschutzrichtlinie.

Installation von Kaspersky Embedded Systems Security und vorherige Untersuchung der aktiven Prozesse
und Bootsektoren der lokalen Computerlaufwerke.

Di e glicien Werte f ¢die Befehlszeilenoption PRESCAN=<Wert>lauten wie folgt:

1 O 1 die aktiven Prozesse und die Bootsektoren derl ok al en Computerl auf we
der Installation vorher nicht untersuchen (Standardwert).

T 1 1 dieaktiven Prozesse und die Bootsektoren derl ok al en Computerl auf we
der Installation vorher untersuchen.

Zielordner, in dem die Dateien f ¢Krasper sky Embedded Syst edesinstaBationu r i t
gespei chert we reahenmnderéhiOednek @ngebea.n

Die Standardwerte f ¢die Befehlszeilenoption | NSTALLDI R=<voll standi ge
des Ordners> lauten wie folgt:

1 Kaspersky Embedded Systems Security: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security

1 Administrations-Tools: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems Security
Admins Tools

1 In der x64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%

Die Aufgabe zum Echtzeitschutz f ¢Dateien startet unmittelbar nach dem Start von Kaspersky Embedded
Systems Security. Aktivieren Sie diese Einstellung, damit der Echtzeitschutz f ¢Dateien beim Starten
von Kaspersky Embedded Systems Security gestartet werden (empfohlen).

Di e m° gl i cfhidimBeftdseetieaoption RUNRTP=<Wert>lauten wie folgt:
1 1 7 starten (Standardwert)
1 O 71 nicht starten

Von Microsoft Corporation empfohlene Ausnahmen vom Schutz. In der Aufgabe Echtzeitschutz f ¢Dateien
werden jene Objekte auf dem Computer vom Schutzbereich ausgenommen, deren Ausnahme die Firma
Microsoft empfiehlt. Einige Programme aufdem Computer laufen m° gl i cher wei s e ni cht
Antiviren-Anwendungen Dat ei en a hifendesan Proglaemmen ¥emcredet nverden.
Zu solchen Programmen z2hlt Microsoft be-Copleel swei se

Di e m° gl i cfhidimBeftdsretieaoption ADDMSEXCLUSION=<Werttauten wie folgt:
T 1liausschlieCen (Standardwert)
T O inichtausschlieCen

Ge m? Cden Empfehlungen von Kaspersky Lab vom Schutzbereich ausgeschlossene Objekte.
In der Aufgabe zum Echtzeitschutz f ¢Dateien werden Objekte auf dem Computerin; ber ei nst i mmun
der Empfehlung von Kaspersky Lab aus dem Schutzbereich ausgeschlossen.

Di e m° gl i cfhedimBeMidseetleaoption ADDKLEXCLUSION=<Wert>lauten wie folgt:
T 1liausschlieCen (Standardwert)

T O inichtausschlieCen
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Remote-Verbindung zurPr ogr ammkonsol e er | aub e ndie Re@dteaViertirdund m@ Ci g
eineraufdemgesch¢t zten Computer installierten derinstgllatianmmk or
k ° nn e ndie¥eérindung erlauben. Kaspersky Embedded Systems Security erstellt Erlaubnisregeln

f ¢denPr ozess kavf sgt-Pretokel f gadlenPor3. T CP

Di e m°gl i cfhdimBetMidsretleaoption ALLOWREMOTECON=<Weltwuten wie folgt:
1 17 erlauben
1 O i verbieten (Standardwert)

PfadderSc hl ¢ stei. ®értWandows | nstall er Bdenhm Liekerumafand enthalteménCi ¢
Ordner "\product" nach einer Datei mit der Erweiterung ".key". Wenn der Ordner "\product" mehrere
Schl ¢ssel dat ei e merWimdows dnistaller dev3chH Ity ssel datdeirermu &l ti gk

zul et zt abl 2uf dieSc B gsslked dradrei z Uprooluct" dpeither® roden enit

dem Installationsparameter Sc hl ¢ s s el h e¢inerzandererg Rfad f ¢dieSc hl ¢ ssel dat ei z
Si e k° nn derlinstalattoh von Kaspersky Embedded Systems Security einenSc hl ¢ s s el mi
dervonl hnen gew?2hl tenTddlims nhisnz at i 9@ der PragramniBensoke.pNemnl| mi |
Si e w2 lderBndgramminstallati on keinen Programmsckial ¢ s s

Embedded Systems Security nicht.

Pfad der Konfigurationsdatei. Kaspersky Embedded Systems Security importiert die Einstellungen
ausderangegebenen, im Programm erstellten Konfigurat:.
von Kontenf ¢den StartvonAuf gaben oderf ¢dee/arbinddng rmiteeinem Proxyserver, werden

von Kaspersky Embedded Systems Security nicht aus der Konfigurationsdatei importiert. Nach dem Import
derPar ameter m¢ssen alle Kennwo°rter m a dieuKerfiuratiensdatgie g e b
nicht angeben, beginnt das Programm nach der Installation mit den Standardparametern zu arbeiten.

Der Standardwert f (GONFIGPATH=<Nameder Konfigurationsdatei> ist nicht festgelegt.

Netzwerkverbindungen f ¢die Programmkonsole aktivieren. Verwenden Sie diese Option, um Kaspersky
Embedded Systems Security installieren auf einem anderen Computer zu installieren. Mit der Konsole

f ¢Krasper sky Embedded Syst emsdenSemput £y s ckhPemezanderditeire
Computer ferngesteuert verwalten. Auf dem Computer wird in der Microsoft-Windows Firewall Port 135
(TCP) gec°ffnet, Net z wd r¢dtievaeurshf i ¢nhdr ubnagreen DvaetzedFernkeanvalfurgyr ¢ n .
von Kaspersky Embedded Systems Security erlaubt und der Zugriff auf DCOM-Programme wird
zugel assen. F¢ gen 8erlastalmton Benutzer zwr Gruppes"ESS Administrators” hinzu,
damit diesedasPr ogr amm f er nge st e u eund erlauleen SieaNetzveerkverbifidangen zym
Dienst Kaspersky Security Management Service (Datei "kavfsgt.exe") aufdem Computer. Mehr

zur weiteren Konfiguration bei Installation der Konsole f ¢Kaspersky Embedded Systems Security

auf einem anderen Computer finden Sie im Abschnitt "Erweiterte Einstellungen nach der Installation

der Programmkonsole auf einem anderen Computer" auf Seite 53.

Di e m° gl i cfhidimBeftdsretieaoption ADDWFEXCLUSION=<Wertfauten wie folgt:
1 17 erlauben
1 O 7 verbieten (Standardwert)

| ber pr ¢dulinithy kompatible Software deaktivieren. Verwenden Sie diese Einstellung,

um auf dem Computer die] ber pr ¢aifmm g ht kompatibl e Hear dtallation eim w2 h r
Hintergrund zu aktivieren oder zu deakt i vi er e n.vomWera blibsérnEnstglungen warnt

dasPr ogr amm wér mstalaticch von Kaspersky Embedded Systems Security immer vor anderen

auf dem Computer installierten Versionen des Programms.

Di e m° gl i cfhedimBeMidseetleaoption SKIPINCOMPATIBLESW=<Wert>lauten wie folgt:
9 O 1Diel ber praufnuincght kompati ble Software wird ausgef ¢h

1 1 i Die! ber pr aufnicm gompatible Software wird nichtaus gef ¢ hrt
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Deinstallationsparameter und Optionen f ¢ die Befehlszeile f ¢den Dienst Windows Installer
1 Wiederherstellen von ObjektenausderQu ar ant 2 ne

Di e m° gl i cfhdimBettdsretleaoption RESTOREQTN=<Wert}auten wie folgt:
T OiinQuarant2ne verschobenen Inhalt entfernen (Stand

T 17 Inhalt derQuarant&ne i m \Quarant:e omr drdeer wiederherstellen, der mit
der Einstellung RESTOREPATH vorgegeben ist.

1 Wiederherstellen des Backup-Inhalts
Di e m° gl i cfhidimBefatdseetieaoption RESTOREBCK=<Wert}auten wie folgt:

1 O 71 ins Backup verschobenen Inhalt entfernen (Standardwert)

T 1 71 |Inhalt desBackups indem Unterordner \Backup im Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH vorgegeben ist.

1 Aktuelles Kennwort eingeben,umdieDei nst al | at i on zder Kenaeveottsthutz akteviart i) we n n
Der Standardwert f (UNLOCK_PASSWORD=<festgelegtes Kennwort> st nicht festgelegt.

1 Ordner f ¢wiederhergestellte Objekte Wiederhergestellte Objekte werden im angegebenen Ordner
gespeichert.

Der Standardwert f ¢die Befehlszeilenoption RESTOREPATH=<voll st2andig
des Ordners> lautet %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.3\Restored.

Installations- und Deinstallationsprotokolle f ¢Kaspersky
Embedded Systems Security

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security mit Hilfe des Assistenten
zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer einPr ot o k o ldie Installatierr
(Deinstallation). Eine Log-Datei mit dem Namen ess_install_<uid>.log (wobei <uid> eine eindeutige Protokoll-ID mit
8 Zeichen ist) wird im Ordner %temp% des Benutzers gespeichert, dessen Konto f ¢den Start der Datei setup.exe
verwendet wurde.

Wenn Sie f ¢dire Programmkonsole oder f ¢Kiaspers k y Embedded Syst emasM&e Start i t y
deOpti on ndern oder L°schen ausf ¢ hr e reinelogDatdi mit dem Ramdm e r ¢

ess_2.3 _maintenance.log erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security aus der Befehlszeile
ausf ¢ hr émer Grandeindtellung keine Log-Datei erstellt.

3 Gehen Sie wie folgt vor, um Kaspersky Embedded Systems Security zu installieren
und eine Log-Datei auf dem Laufwerk C:\ zu erstellen:

1 msiexec /i ess_x 86.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1
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Installation planen

Dieser Abschnitt beschreibt das Paket von Administrations-Tools f ¢Kaspersky Embedded Systems Security
und besondere Aspekte bei der Installation und Deinstallation von Kaspersky Embedded Systems Security mithilfe
eines Assistenten (siehe Abschnitt "Installation und Deinstallation des Programms mit dem Assistenten” auf Seite
48), der Befehlszeile (siehe Abschnitt "Installation und Deinstallation des Programms aus der Befehlszeile"
auf Seite 63), ¢ ber Kasper sky &iehe tAbschhity "In§adlatidn eund Deinstallation von Kaspersky
Anti-Virus mit Kaspersky Security Center" auf Seite 68) und mittels einer Active Directory-Gruppenrichtlinie (siehe
Abschnitt "Installation und Deinstallation mittels Active Directory-Gruppenrichtlinien" auf Seite 74).

Planen Sie die Phasen der Installation, bevor Sie die Installation von Kaspersky Embedded Systems
Security starten.

1. Bestimmen Sie die Administrations-Tools, die Sie zur Verwaltung und Konfiguration von Kaspersky
Embedded Systems Security einsetzen m® ¢ ht e n .

2. Legen Sie fest, welche Programmkomponenten f ¢dre Installation erforderlich sind (siehe Abschnitt
"Codes der Programmkomponenten von Kaspersky Embedded Systems Security f ¢den Dienst
Windows Installer" auf S. 34).

3. W2 h | e ndie Bistadlationsmethode aus.

In diesem Abschnitt
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Administrations-Toolsa us w2 hl en

Bestimmen Sie, welche Administrations-Tools Sie f ¢dre Konfiguration der Einstellungen von Kaspersky
Embedded Systems Security und zur Verwaltung des Programmsver wenden m°chten. -TAdlss Ad]
f Krasper sky Embedded Sy st edresPrograrentkensolet gas B&féhlszeilemTool sowie

die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole f ¢Kaspersky Embedded Systems Security

Die Konsole f ¢Kaspersky Embedded Systems Security ist einei genst @ n d-ingdasin di® Miargsoft
Management Consol e eingef gt wi rd. Si e k°nnen Kasp
die Programmkonsole verwalten, dieaufdemgesch ¢t zt en C oaufeineme anderend @omputer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Mo d u s ge°ffnet i st, k °-insnh e n
vonKaspersky Embedded Sy st e mamms8 ey udeniSthytz rhehrarer uGormputern mit
installiertem Kaspersky Embedded Systems Security zu verwalten.

Die Programmkonsole ist Teil des Programmkomponentenpakets "Administrations-Tools".
Befehlszeilen-Utility
Sie k°nnen Kasper sky Embaesder Balehl&gils dinesnges cShesctuzrtietny ervatenut e r s

Das Befehlszeilen-T o o | gehort zdemPrograPnankomponenten  von Kaspersky Embedded
Systems Security.
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Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes f ¢die Computer in lhrem Unternehmen
Kaspersky Security Center ver wenden, k°nnen Si e Kas
die Verwaltungskonsole von Kaspersky Security Center verwalten.

Die folgenden Programmkompwenernt en m¢gssen installiert

1 Modul f ¢ die Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponent e g e h °derfrogrammkorpanerden von Kaspersky Embedded Systems Security.
Sie erlaubt Kaspersky Embedded Systems Security, mit dem Administrationsagenten zu kommunizieren.
Installieren Sie das Modul zur Integration mit dem Administrationsagenten von Kaspersky Security Center
aufdemg e s ¢ h ¢ Gomputem

1 Administrationsagent von Kaspersky Security Center. Installieren Sie ihn aufj edem geschgt
Computer. Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten
Programm Kaspersky Embedded Systems Security und der Verwaltungskonsole von Kaspersky Security
Center. Die Installationsdatei desAd mi ni strati onsagenten g &dm Kaspgerskyz u m
Security Center.

1 Verwaltungs-Plug-in f ¢Krasper sky Embedded Syst ems Securi ty.
auf dem Computer, auf dem der Kaspersky Security Center-Ad mi ni strati onsserver i
die Verwaltungskonsole das Verwaltungs-Plug-in f ¢Kaspersky Embedded Systems Security. Dadurch
wird eine Schnittstelle zurPr ogr ammver wal tung cber Kaspersky Se
Die Installationsdatei f ¢das Verwaltungs-Plug-in, \producttk | ¢ f gi nst . ex e, gehort Z
von Kaspersky Embedded Systems Security.

Installationstypa us w2 hl en

Nachdem Sie die Softwarekomponenten f ¢die Installation von Kaspersky Embedded Systems Security (siehe
Abschnitt "Codes der Programmkomponenten von Kaspersky Embedded Systems Security f ¢den Dienst
Windows Installer"auf S.34) angegeben ha bdennstallatignsmethode &6 Rrogrammsa us w2 hl en.

W2 h | en di&entsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

i Ob Sie spezielle Installationseinstellungen f ¢Krasper sky Embedded Systems Sec
die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt "Einstellungen
f ¢Installation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer"
auf Seite 42).

1 Ob die Installationseinstellungen f ¢ale Computer einheitlich oder f ¢jedem Computer individuell sind.

Si e k°nnen Kaspersky Embedded S ydem lastalationSassestenten toger imnt er
Silent-Modus ohne Benutzerbeteiligung installieren, sowie aufrufen, indem Sie die Datei aus dem Installationspaket

mit den Installationseinstellungen ausderBef ehl szei l e ausf ¢hren. Sie k°nnen
Security zentral als Remote-Installation installieren, indem Sie Gruppenrichtlinien von Active Directory oder

die Aufgabe zur Remote-Installation von Kaspersky Security Center verwenden.

Kaspersky Embedded Systems Security kann auf einem einzelnen Computer installiert und konfiguriert werden.

Die Konfigurationsdatei, in der die Einstellungen gespeic h e r t wer den, k a nzur Insallatore h 1 i e
von Kaspersky Embedded Systems Security auf anderen Computern verwendet werden. Beachten Sie, dass dies

ni cht m° gl izernstdllaidn des Rregnamms Active Directory-Gruppenrichtlinien verwendet werden.
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Installationsassistent starten

Mitdem!| nst al | ati ons as s ingalliesemt en k°nnen Si e

1 Die Komponenten von Kaspersky Embedded Systems Security (siehe Abschnitt "Programmkomponenten
von Kaspersky Embedded Systems Security" auf Seite 35) aufei nem ges c h ¢t zausader Da&ied mp u t
"\product\setup.exe"”, die im Lieferumfang enthalten ist.

1 Konsole f ¢Kiaspersky Embedded Systems Security (siehe Abschnitt "Konsole f ¢Kaspersky Embedded
Systems  Security installieren” auf Seite 52) ausderim Lieferumfang enthaltenen Datei
"\console\setup.exe"aufdemgesch¢t zt en Comput erlLAd-Hostr ei nem ander en

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen
aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky
Embedded Systems Security mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky
Embedded Systems S e instdlldtionsekstetungem? nSdi eer n .

Die Programmkonsole kann aufdemg e s c teg tCorhputer und/oder auf dem Administrator-Arbeitsplatz
installiert werden.

Si e k °zur mgtatiation von Kaspersky Embedded Systems Security und der Programmkonsole auch Beispiele
f ¢Befehle verwenden (siehe Abschnitt "Installation und Deinstallation des Programms aus der Befehlszeile”
auf Seite 63).

Zentrale I nstallation CCebterr Kaspersky Security

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerkcomputern einsetzen,
k°nnen Si e Kasper sky E mb e d ddedAufg8be sztir Renste-liBwlatiom auf mehremen t
Computern installieren.

Die Computer, auf denen Sie Kaspersky Embedded Systems Security mittels Kaspersky Security Center

i nstall i er(siehe AbSchniitt"lastallation und Deinstallation von Kaspersky Anti-Vi r us ¢ ber Kas
Security Center" auf Seite 68) , k°nnimdcersseelhben Dom2ne wie Kaénpieeradewn Secu
Dom2 ne inggbeerr haupt Kk ebefinden. Do m2 ne

Zentrale I nstall ati on desbhAetive@reaiggypenr i chtl i ni en
Mit den Gruppenrichtlinien vonAct i v e Directory k°nnen Si e Kaspersky
aufdemgeschg¢t zt en Computer i nst aHi¢ RrognarenkonsoleS audé demigersrcenry, t Aatua

Computer oder auf dem Administrator-Arbeitsplatz installieren.

Es i st m° g | i cEmbeddddaSygieens Sdcyrity nur mit den empfohlenen Installationseinstellungen
zu installieren.

Die Computer, auf denen Kaspersky Embedded Systems Security mithilfe von Active Directory-Gruppenrichtlinien
installiert wird (siehe Abschnitt "Installation und Deinstallation desPr ogr amms ¢ ber Grang\gienr i c |
Directory" auf Seite 74) m¢ssenndseir sbl ben uladenktlbea Organisationseinheit befinden.

Die Installation erfolgt beim Start des Computers vor der Anmeldung bei Microsoft Windows.
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Installation und Deinstallation des Programms mit
dem Assistenten

Dieser Abschnitt beschreibt die Installation und Deinstallation von Kaspersky Embedded Systems Security

und der Programmkonsole mithilfe des Installationsassistenten undbei nhal t et I nformati onen
Konfiguration von Kaspersky Embedded Systems Security und Aktionen, die beiderl nst al | ati on ausge
m¢ssen.

In diesem Abschnitt

Installation Mit dem INStallatiONSASSISIENTEN .......uvuvirireririreerrirrrrrerrrerrrrrrrerrerrrr.er—.—————————.—.—.—.—.—..———————..—....—. 49
n d e des Pakets von Programmkomponenten und Reparieren von Kaspersky Embedded Systems

1T 0 12T PP PUPPPTP 59

Deinstallation mit dem INStallatioNSASSISIENTIEN ........coiiiiiie e e e e e e e st e e e e e e e eesbra e eeeaees 61

Installation mit dem Installationsassistenten

Die folgenden Abschnitt e dennstadlaiontvenKaspersky&mbaddediSystermanSecyriiye r
und der Programmkonsole.

3 Gehen Sie f ol gender mau@&asperskp Embedded Systems Security zu installieren
und zu verwenden:

1. |Installieren Sie Kaspersky Embedded Systems Securityaufe i nem g e sCompguterzt en

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Embedded Systems
Security verwaltenm® c ht en .

3. Wenn Sie die Programmkonsole im Netzwerk auf einem anderenalsdemgesch ¢t zt en Comput e
haben, sind zusa@tzliche Einstellungen erforderlich
von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4., F¢hren Sioe  AdetinsallateomvomKaspdrsky Embedded Systems Security durch.

In diesem Abschnitt

Installation von Kaspersky Embedded SYStEMS SECUILY ........uuuiriiiieieieiieieeeeeeerersseresesesesrrerrrerererereeerer——————. 49
Installation der Konsole f ¢Kiaspersky Embedded SyStems SECUILY .........cccvvuiiiieeeeiiiiiiieire e e e eeseeieer e e e seeeeees 52
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer.................. 53

Aktionen, die nach der InstallationvonKas per sky Embedded Systems Secu.lfb6t

Installation von Kaspersky Embedded Systems Security

Bevor Sie Kaspersky Embedded Systems Security installieren, gehen Sie wie folgt vor:

Vergewissern Sie sich, dass auf dem Computer keine anderen Antiviren-Anwendungen installiert sind.
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1 Vergewissern  Sie  sich, dass das Benutzerkonto, mit  dessen  Berechtigungen  Sie
den Installationsassistenten starten, zur Administratorengruppe aufdemges ch ¢t zt emge@idmput er

Wechseln Sie nach derDur ¢ hf ¢derroben geschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen f ¢Kaspersky
Embedded Systems Se c uielingtajlation mon KaSpersky kntbeddee Bystems Security in jedem
Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
aufdieSc h al t Abbréckeh.e

Me hr diglrstallations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt "Einstellungen f ¢lnstallation
und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer" auf Seite 42.

3 Soinstallieren Sie Kaspersky Embedded Systems Security mithilfe des Installationsassistenten:

1. Starten Sie auf dem Computer die Datei "setup.exe”.

2. Klicken Sie im folgenden Fenster im Abschnitt Installation auf den Link Kaspersky Embedded Systems
Security installieren.

3. KIl'i cken Si e i m B deg Installationsgssistemters voa Kaspersky Embedded Systems
Security aufdie Sc h a |l t Wditér.c h e

Das Fenster Endbenutzer-Lizenzvertrag und Datenschutzrichtliniewirdg e © f f net .
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

5. Wenn Sie mit den Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie
einverstanden sind, aktivieren Sie deKontr ol | k2st chen Bedi ngtdizanzvertragbi e s e
und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit der Installation fortzufahren.

Wenn Sie den Endbenutzer-Lizenzvertrag und/oder die Datenschutzrichtlinie nicht akzeptieren, wird
die Installation abgebrochen.

6. Klicken Sie auf Weiter.
Das Fenster Schnelle Untersuchung des Computers vor dem Start der Installationwirdg e © f f ne t .

7. Aktivieren Sie im Fenster Schnelle Untersuchung des Computers vor dem Start der Installation
dasKontrol | k2 st c ladViren Qiotenquahéene um die Bootsektoren vonl ok al en Dat ent
des Computers und den Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach
derUnt er s uc hun glas%énéter mit dersBErgebmissen der Untersuchung.

Sie k°nnen I nformati on e n deg®@mmputersi anzegens Anzahltder untersycheek t e
Objekte, Anzahl der gefundenen Bedrohungen, Anzahl der gefundenen infizierten undm® gl i cher we |
infizierten Objekte, Anzahlderi nf i zi ert en oder vdeKdspaskytEmbedded Iystemz e s s e
Security aus dem Arbeitsspeicher entfernt hat, und Anzahl deri nf i zi erten oder verd?2
die das Programm nich t | © lsoentee n

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie aufdieSc hal t f 1 2 che
der verarbeiteten Objekte.

8. Klicken Sie im Fenster Schnelle Untersuchung des Computers vordem Start der Installation
aufdieSc hal tWditér.c he

Das Fenster Benutzerdefinierte Installationwirdg e © f f net .
9. W2 h | e ndie Bameonente, die Sie installieren wollen.

St andar dm? C diggempfohlere $nstdllation alle Komponenten von Kaspersky Embedded Systems
Security, mit Ausnahme der Komponenten "Firewall-Verwaltung".
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Die Komponent e desrSNMR-PatokotlszvanrKgspersky Embedded Systems Security
wird nuraufdemgesch¢t zt en Co mp ut afdem Sewdr del Diengg SNMP Miaresaftin
Windows installiert ist.

10. Um all e n dne rFenstgre Benutzerdefinierte Installation zu verwerfen, klicken Sie
aufdieSchal tfl @che Zur ¢ck Meitez e n . KIl'icken Sie auf
11.Gehen Sie im Fenster ZieVvoordner ausw?2hlen wie folgt

1 Geben Sie beiBedarf einen Ordner an, in dem die Dateien von Kaspersky Embedded Systems
Security gespeichert werden sollen.

1 Sehen Sie sich erforderlichenfalls diel nf or mat i o ndemv e rifbé¢egbar en Spei
auf den lokalen Festplatten an, indem Sie aufdieSc hal t f | 2 ¢ h &lickemt entr 2 ger

Klicken Sie auf Weiter.
12. Passen Sie im Fenster Erweiterte Einstellungen f ¢dre Installation folgende Installationseinstellungen an:
1 Echtzeitschutz nach der Installation des Programms aktivieren.
1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmenhi nzuf ¢ gen.
1 Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmenhi nzuf ¢ gen.
Klicken Sie auf Weiter.
13. Gehen Sie im Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen f ¢Kaspersky Embedded Systems Security aus einer vorhandenen
Konfigurationsdatei zu importieren, dieineinerk omp at i bl en V o degAnwendungveestells i o n
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
14.F¢hren Si e i m Fenst egine ¢erfolgemdanmktionarkausi vi er en

T WennSiedasPr ogramm akti vi er en dien®chltgemns fe tigdegarskyi Enthédded
Systems Security zur Aktivierung des Programms an.

1 WennSiedasProgramm sp?&ter akti vi aufderscrh®ad it tvditgr,c hkel i ¢c k e n

T Wenn zuvor eineSc hl ¢ssel dat e\producth(debz WumeLi ef er umf ang geh?oor
wurde, wirdderName di eser Dat eiangemeigFel d Schl ¢ssel

Um einenSc h |l ¢ausdedDatei, deinei nem anderen Ordner gespeéei che
geben Siedie Sc h | kates an.

Nach demHi nz ufgegSecnh| ¢ ssel dat ei w edied.izenzinformatiorere angdzeigt.
Kaspersky Embedded Systems Security zeigt dieber echnet e G ¢ lderiLizekze ant s d a u
DieGg¢ |l t i gkeidarisizére uvdrd ab demHi nzuf deg@amhsis¢el s gez2hlt, | @

spatest ederm AbtaafdehG¢ | t i gk edertSshd yesrsabl dat ei
Klicken SieaufdieSc hal t f | & arh die S/ehilt¢iesrsfeddas roggaimmzue ber ne hmen.

15. Klicken Sie im Fenster Bereit zur Installation auf die Schaltfl 2 ¢ h e | n Déradsikteneinstaliiert nun
die Komponenten von Kaspersky Embedded Systems Security.

16. Sobald diel nstal |l ati on abgeschl os sdaasFensteu rDikdnstallatibnf fwaraet S i
erfolgreich abgeschlossen.
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17. Aktivieren Sie dasKontroll k2stchen Ver si amsabhi n westigstebung | e s
des Installationsassistenten die Informationen zur Version anzusehen.

18. Klicken Sie auf Fertig.

Der Installationsassistent wird geschlossen. Sobald die Installation abgeschlossen ist, ist Kaspersky Embedded
Systems Security einsatzbereit, vorausgesetzt, dass Sie einen Akt i vi er ungs s c h lhgbens e | hinz

Installation der Konsole f ¢Kaspersky Embedded Systems Security

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen
f ¢deProgrammkonsol e dennstall&iondei jkdem Bchritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die S c h a | t Abbrécheh.e

3 Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten
starten, zur Administratorengruppe aufdemge s ch ¢t zt emgedidmput er

2. Starten Sie auf dem Computer die Datei "setup.exe”.
Das Fenster des Willkommen-Programmswirdg e ® f f net .

3. Kilicken Sie auf den Link Konsole f ¢Kiaspersky Embedded Systems Security installieren.
Es °ff dasBegir ¢ un gdes Iastalkatiorsassistenten.

4. Klicken Sie auf Weiter.

5. Lesen Sie die Bedingungen des Endbenutzer-Li zenzvertrags i m ugdekRtifidren Sieen F
dasKontroll k2bkthkhhenbest 2dieivppd | st 2 ndi ge Kaswret sit$ ndni
unddasEi nver st 2 ndnider Bedéngungeh diesar EULA, um mit der Installation fortfahren zu
k°nnen.

6. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen f ¢dre Installationwirdg e © f f net .
7. Gehen Sie im folgenden Fenster Erweiterte Einstellungen f ¢die Installation wie folgt vor:

1 Wenn Sie planen, Kaspersky Embedded Systems Security aufeinem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Siedas Ko nt r ol | k 2 s tZudrifeerlaubean.mo t e

T UndasFenster Benutzerdefini edKemposéeénal éataoszaw? RIf d
wie folgt vor:

a. Klicken SieaufdieSchal t f |1 2che Erweitert.
Das Fenster Benutzerdefinierte Installationwirdg e © f f net .

b. W2 h | e ndie SAdmeinistrations-Tools" aus der Liste aus.
Standardm?2Ci g wer deimstadliertt e Komponent en

c. Klicken Sie auf Weiter.

Detailliertere Idie Kampamenten won kaspersiyb Enrbedded Systems Security
finden Sie im Abschnitt "Codes der Programmkomponenten von Kaspersky Embedded Systems
Security f ¢den Dienst Windows Installer”" auf Seite 34.
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8. Gehen Sie im Fenster Zievoordner ausw?hlen wie folgt
a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die zu installierenden Dateien gespeichert
werden sollen.
b. Klicken Sie auf Weiter.
9. Klicken Sie im Fenster Bereit zur Installation aufdieSchal t fl 2che I nstallieren.
Der Assistent installiert nun die a u s g e w 2Korhporenten.
10. Klicken Sie auf Fertig.
Der Installationsassistent wird geschlossen.  Die Programmkonsole  wird aufdemgeschg¢t zt e
Computer installiert.
Wenn Sie das Paket "Administrations-Tools" nicht aufdemgesch ¢t zt en Co mpulidinern andeero nd e r
Netzwerkcomputer installiert haben, passen Sie die Erweiterten Einstellungen an (siehe Abschnitt "Erweiterte
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer" auf Seite 53).
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer
Wenn Sie die Programmkonsole nicht aufdemgesch ¢t zt en Co mp wtfeimemn arglevemd er n
Netzwerkcomputer installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Embedded Systems
Security von den Benutzern ferngesteuert verwaltet werden kann:
T Fégen aBidemgesch¢t zt en die®Benupeu voa Kaspersky Embedded Systems Security
zur Gruppe "ESS Administrators" hinzu.
1 Erlauben Sie Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service (kavfsgt.exe)
(siehe Abschnitt”} ber Zugr i §dénsverwattungsaienst Kaspersky Security Management Service"
auf Seite  243), wenn aufdemgesch¢t zt en dzdMimdows eFirewall oder die Firewall
eines Drittherstellers verwendet wird.
T Wenn dasKontroll k2st-Zhgni fRRre me t & a uderénstallattod hler Erogdammkonsole
auf einem Computer unter Microsoft Windows nicht aktiviert ist, m¢ ssen Si e Net zwer k

f ¢dePr ogr ammkons ol ediefigewal &uf dieseq Eanputer erlauben.

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um| nf or mat i onen

die Ereignisse f ¢Kiaspersky Embedded Systems Security, zum Beispiel untersuchte Objekte oder abgeschlossene
Aufgaben, vom Verwaltungsdienst f ¢Kiaspersky Security Management Service aufdemge s ch ¢t zt en
erhalten. Sdie &letzwregkgebiadungen in der Windows-Firewall f ¢dire Programmkonsole freigeben,
um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security Management Service
herzustellen.

Gehen Sie auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, wie folgt vor:

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

1 Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
f ¢kavfsrcn.exe, diea u s fbardn rDatei des Fernverwaltungsprozesses f ¢Kaspersky Embedded
Systems Security.

Der Client-Computer, auf dem die Programmkonsole installiert ist, verwendet TCP-Port 135,
umaufdengesch¢t zt en Co mpuntd ene Areworz zu gnmpiangéne n

1 Konfigurieren Sie eine ausgehende Regel f ¢die Windows-Firewall, um die Verbindung zu erlauben.

Im Gegensatz zu denh er k ° mml i ¢ h-eund UDRORDidnslen, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM den ferngesteuerten COM-Objekten dynamisch Ports zu. Wenn
eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(demgeschg¢t zten Computelmg) o€ri sBerRe@it tc h mgneddnf net
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Zur Konfiguration jeder anderen Software- oder Hardware-Fi r ewal | m¢ s sen dijes el
aus g e fverdem. t

3 WenndiePr ogr ammkonsol e ge?©f fdie#®drbindusgtzwisched dtemged c i5itezt «
Computer und dem Computer konfigurieren, auf dem die Programmkonsole installiert ist:
1. Sc hl i Se@& Programmkonsole.

2. Warten Sie, bis der Prozess zur Fernverwaltung von Kaspersky Embedded Systems Security
(kavfsrcn.exe) abgeschlossen ist.

3. Starten Sie die Programmkonsole neu.

Die neuen Verbindungseinstellungen werden ¢bernommen

In diesem Abschnitt

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben..............oovviviiiiiiiiiiiiiiieieieeeeeeeeeeeeeeeeeeeeee e 54
Netzwerkverbindungen f ¢Prozess zur Fernverwaltung von Kaspersky Embedded Systems Security

BHAUDEN ... 55
Ausgehende Regel f ¢die Windows-F i r ewa l | hi.nz.Uf . é.0.8.0 e 55

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben

Die Bezeichnungen derEi nst el l ungen k°nnen j e n aRetriebssystans tja |l | i
unterschiedlich sein.

3 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. ¥f f n e rauf &m &emote-Computer, auf dem die Konsole f ¢Kaspersky Embedded Systems Security
installiert ist, die Komponentendienste-Konsole.
Wa hl enStaBYeusf ¢ hren
F ¢ h r e men 8éfehl dcomenfg aus.
Klicken Sie auf OK.
¥ f f n e imdebKoasole Komponentendienste Ihres Computers den Knoten Computer.
¥ff nedaskont ext men ¢ Arbeiisplatz.ot e n
W2 h | e ndenSvieen ¢ p Eigénschaften.

© N o g kM w N

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften aufdieSchal t f 1 2 c
Beschr 2nkun g eder Einstdllangsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass f ¢den Benutzer ANONYMOUS
LOGONdasKont r ol | Reate-Zupriéf mrlauben aktiviert ist.

10. Klicken Sie auf OK.
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Netzwerkverbindungen f ¢Prozess zur Fernverwaltung von Kaspersky Embedded Systems
Security erlauben

Die Bezeichnungen derEi nst el l ungen k°nnen j e n aBetriebssystans tja |l | i
unterschiedlich sein.

3 Um denTCP-Port 135 inder Windows-Firewall freizugeben und Netzwerkverbindungen
f ¢deausf ¢ hr b ales®rozessds eur Remote-Verwaltung von Kaspersky Embedded Systems
Security zu erlauben, gehen Sie wie folgt vor:

1. Schl i e Qe KonSle & ¢Kaspersky Embedded Systems Security auf dem Remote-Computer.
2. F ¢ hr e mineSler dktionen durch:
1 In Microsoft Windows XP SP2 oderh © her :
a. Klicken Sie auf Start > Windows-Firewall.

b. Klicken Sie im Fenster Windows-Firewall (oder Einstellungen f ¢Windows-Firewall)
auf der Registerkarte Ausnahmen aufdieSc hal tRolthc heuf. ¢ gen

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM f ¢Kiaspersky Embedded Systems Security. Geben Sie im Feld
Portnummer die Nummer des Ports (135) an.

d. W2 hl e rdas®rowkoll TCP.

e. Klicken Sie auf OK.

f. Klicken Sie auf der Registerkarte Ausnahmen aufdieSc hal tHil R zlhfes gen
1 In Microsoft Windows 7undh © her :

a. W2 hl e nSta8 b 8ystemsteuerung > Windows Firewall.

b. W& hl en Si e iWimdoWwsRirewtalé den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung vonPr ogr ammen ¢ b edFirewsli rerthobers
aufdieSc h al t Andéres Rregramm erlauben.

3. Geben Sie im Fenster Pr ogr amm hi ndie Ddtej ¢avfarcn.exe an. Sie befindet sich im
bei der Installation der Konsole f ¢Kaspersky Embedded Systems Security mithilfe von Microsoft
Management Console angegeben Zielordner.

4. Klicken Sie auf OK.

5. Klicken Sie aufdieSchal t f IOKc him Fenster  Windows-Firewall (Einstellungen
f ¢Windows-Firewall).

Ausgehende Regel f ¢dire Windows-Firewallh i nz uf ¢ gen

Die Bezeichnungen derEi nstel |l ungen k°nnen j e n aRetiniebssystans tja |l | i
unterschiedlich sein.
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3 Um die ausgehende Regel f ¢die Windows-Fi r ewa | | hinzuzuf ¢ geon, gehen

1. W2 h| e nStaf b 8ystemsteuerung > Windows Firewall.

2. Kilicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheitwirdg e ° f f net .
Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

5 W& hl en Si e i m n 2 dds AdsistantenF £ pneue e Ausgangsregeln die Option Port
aus und klicken Sie auf Weiter.

6. W2 h | e ndas®rowkoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich f ¢Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8 W2 hl en Si e Aktmon dieeOpton \erbindung zulassen aus.

9. Speichern Sie dieneue Regel wunds c hl i e Ce ndasF&nster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Fi r ewa |l | | & datawverkvezhindungerkzevischea der Programmkonsole und Kaspersky
Security Management Service zu.

Aktionen, die nach der Installation von Kaspersky Embedded Systems Security
ausgef ¢hr tm¢gwesreden

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security die Aufgaben zum Schutz

und zur Untersuchung sofort nach derl nst al | at i on. daNegstahatioow ¥oh Kasperdky Embedded
Systems Security die Option Echtzeitschutz nach der Installation des Programms aktivieren (Standardoption)
ausgew?hlt i das Progcamrh @ig Gbjektehdés Dateisystems des Computers, wenn darauf zugegriffen

wird. Jeden Freitag um2 0: 00 Uhr fehrt Kasper s ky denAbfgaldedzerdnte&ychunge ms
wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security folgende
Aktionenaus zuf ¢hren:

i Starten Sie die Aufgabe zum Update der Programm-Datenbanken. Nach der Installation untersucht
Kaspersky Embedded Systems Security Objekte anhand von Datenbanken, die im Lieferumfang
des Programms enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Embedded Systems Security
durchzuf giebanhentdanken veraltet sein k°nnten.

InderFol ge ddsPhogr amm dgneimdeiCAuf gabe standardm2Cig festge
pro Stunde ein Datenbanken-Update durch.

1T F ¢ hr enein&Wniersuchung wichtiger Bereiche auf dem Computer durch, wenn vor der Installation
von Kaspersky Embedded Systems Security aufdem g e s ¢ h g €amputer kein Virenschutzprogramm
mit aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

1 Passen Sie Benachrichtigungen desAd mi ni str at or s ipKaserskyEEmbedded Bystemes
Security an.
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In diesem Abschnitt
Aufgabe zum Update der Datenbank von Kaspersky Embedded Systems Security starten und anpassen......... 57

Untersuchung WIChtiger BEIEICHE .........u ittt e e et be e e e abreeeeaae 59

Aufgabe zum Update der Datenbank von Kaspersky Embedded Systems Security starten
und anpassen

3 Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zu einer Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky
Lab) in den Einstellungen der Aufgabe f ¢das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.

Das Web Proxy Auto-Discovery Protocol (WPAD) ist inl hrem Net zwer k me glicher wi
automatischen Erkennen von Proxyservereinstellungen im LAN konfiguriert. Dabei erfordert Ihr Netzwerk
beim ZugriffaufdenPr oxyser ver m° g Adthentifeierimg.i se ei ne

3 Um die optionalen Proxyservereinstellungen und Authentifizierungseinstellungen f ¢den Zugriff
auf den Proxyserver festzulegen, gehen Sie wie folgt vor:

1. ¥f f nedask0 et e x tdes &notens Kaspersky Security.
2. W2 h | e ndasEleraent Eigenschaften aus.
Das Fenster Programmeinstellungenwirdg e ® f f net .
wWa h | Siendie Registerkarte Verbindungseinstellungen aus.

4. W2 len Sie im Abschnitt Proxyservereinstellungen dasKont r ol | k2 st ¢ h eles angdgebenere | | ur
Proxyservers verwenden.

5. Geben Sie die Proxyserver-Adresse indas Feld Adresse einund geben Sie die Porthummer
f ¢den Proxyserver in das Feld Port ein.

6. W2 h | &iea im Abschnitt Einstellungen f ¢dire Authentifizierung auf dem Proxyserver die erforderliche
Authentifizierungsmethode aus der Dropdown-Liste:

1 NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-aut hent i cati on) unterstg¢gtzt . Kaspersky
f ¢den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen angegeben
i st (st an d adiedAof§akeiugter detnBénutzerkonto Lokales System (SYSTEM)).

1 NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
dieinMi cr osoft Wi ndows integrierte Authentifizierun:
Security verwendet das von lhnen vorgegebene Benutzerkonto f ¢den Zugriff auf den Proxyserver.

Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste.

1 Benutzername und Kennwort verwenden, umdie¢ bl i ¢c he Authentifizierung
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.
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7. Klicken Sie im Fenster Programmeinstellungen auf OK.

Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe zum Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:
1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

T ¥f f ne ndie Brogammkonsole aufdemgesch¢t zt en Comput er Start WaAkhle
Programme > Kaspersky Embedded Systems Security > Administrations-Tools > Konsole
f ¢Kaspersky Embedded Systems Security.

1 Wenn die Programmkonsole nicht aufdemge s c h ¢t zt e n aufeigsemnahdenem Computer

gestartet wurde, stellen Sie eine Verbindung mitdemgesch ¢t zt en Server her:

a ¥ffnemnmasBbpet e x tdes&®motens Kaspersky Embedded Systems Security in der Struktur
der Programmkonsole.

b. W2 h | e ndenun&t Verbindung mit anderem Computer herstellen aus.

c. Wahlen Sie im Fenst er die@ptiorp Anteeer Computerauhchgebem Sie im
Eingabefeld den Netzwerknamendesgesch ¢t zt enanComput er s

Wenn das Benutzerkonto, mit dem Sie sichinMi cr osoft Wi ndows angeme
Zugriffsrechte f ¢den Verwaltungsdienst Kaspersky Security Management Service v er f ¢ gt
Abschnitt "} b e mgrifBrechte f ¢Kiaspersky Security Management Service" auf S. 243), geben
Sie ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster "Programmkonsole” wird g e © dt.f n

¥ f f n e imdes Streaktur der Programmkonsole den Knoten Update.

W2 h | e ndenSuntergeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

¥ffnen Sie im n2chsten F e deRegsterkakte Vehiadurgseimstehuagere | | u

o g M w DN

Aktivieren Sie Proxyserver-Einstellungen f ¢dre Verbindung zu
Kaspersky-Lab-Update-Servern verwenden.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die  Verbindungseinstellungen  mit  der Update-Quelle  werden in der Aufgabe  zum Update
der Programm-Datenbanken gespeichert.

Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. ¥f f n e mdes Strektur der Programmkonsole den Knoten Update.

2. Wa hl en Si e i m déountergeardnetenn kKnotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

| det
(si e

ngen

Sobald dieAuf gabe erfolgreich abgesdabVorsSfehe nitdti ,dérduegshcat

installierten Datenbanken-Updates im Detailbereich des Knotens Kaspersky Embedded Systems
Security anzeigen.
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Untersuchung wichtiger Bereiche
Nachdem Sie die Datenbanken von Kaspersky Embedded Systems Security aktualisiert haben, untersuchen Sie
den Computer mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

3 Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. W& hl en Si e i m despumtergerrtinetenn Knotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im DetailbereichwirdderAuf gaben st angemefgt. L2 uf t
3 Umdas ProtokollderAuf gabenausf ¢¢hrung anzuzeigen, machen S

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche aufden Link Protokoll
derAuf gabenaulsfff¢grheenung

nder des Pakets von Programmkomponenten und Reparieren
von Kaspersky Embedded Systems Security

Komponenten von Kaspersky Embedded Systems Securi t y k°nnen hinzugef gt oder e
die Komponente Echtzeitschutz f ¢Drat ei en deinstallieren woll en, dedugseen S
Echtzeitschutz f ¢Dateien entfernen. Inden¢ br i gen Fa2al 1l en i st alis Aufgabec tuin er f
Echtzeitschutz f ¢Dateien oder Kaspersky Security Service anzuhalten.

Wenn diePr ogr ammver wal tung kennwortgeschg¢t zt i st, vell a
das Kennwort, wenn Sie versuchen im Installationsassistenten Programmkomponent en zu | s c hgn
Zusammensetzungzuv er 2 nder n.

03
—_ 0

3 Um die Programmkomponenten vonKas per sky Embedded Systems Secur
wie folgt vor:

1. Wahl en St ar i menPygnkt Alle Programme > Kaspersky Embedded Systems Security >
nderenr old® saush en

Das Fenster Il nstall ati on 2 nddsinstallationsasgistemten é dasProgralmenr e n t
wirdge°f fnet.

2. Wahlen SiederRudswam@mimmkomponenten 2ndeWeiteraus. Kl icken S

Das Fenster Benutzerdefinierte Installationwirdg e © f f ne t .
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3. Wahlen Si e im Fenster B e n aus deelistd edérivieir é ptigd a rl exrs t &lo Ima t
die Komponenten aus, dieSi e hi n z uf augkasperskydEenbedded Systems Security entfernen
m° chten. Gehen Siver: hierzu wie folgt

1 Um die Zusammenstellung vonKomponent en zu ver 2aufddeBSohalktlfilckeme S
dem Namenderausgew?2hl ten KomponentKonwWweékt mangi e dann in

1 Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne Komponente
installieren mPchten,

1 Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte installiert, wenn Sie
eine Gruppe von Komponenten installieren m® ¢ ht e n.

1 Um zuvor installierte Komponenten zu entfernen, klicken Sie aufdieSc hal t f | @ demeéNanrer b e n
derausgew?2hl ten Komponent e. W2 h | e rDie Kbmmonenteawird nichtm Ko
ver f ¢sgimar

Klicken Sie auf Weiter.

4, Besta@tigen Si e i mur InBtallatisnt aen Vordgaegr &1 tn d e r dan gusammensetzung
der Programmkomponenten, indem Sie aufdieSc hal t f | 2 c hidickénnst al | i er en
5. Klicken Sie im Fenster, das nach Abschlussderl nst al |l ati on @w°ffnet wird, auf

Die Zusammensetzung der Komponenten vonKasper sky Embedded Syst ems Se
den angegebenen Einstellungen g e dert.

Wenn beiderAu s f ¢ hvoruKagpersky Embedded Systems Security Probleme aufgetreten sind (Kaspersky
Embedded Systems Security st¢grzt ab, Auf gaben st¢rzen a
Kaspersky Embedded Systems Security zu reparieren. Wenn dieRepar at ur ausgef ¢hrt wi r d
die aktuellen Einstellungen von Kaspersky Embedded Systems Security beibehalten werden, oder alle
EinstellungenvonKas per sky Embedded Sy saufdieStan8aedewerte 2 u ry ¢ & © gnargen.t z t

3 Um Kaspersky Embedded Systems Security nach einer fehlerhaften Beendigung des Programms
oder einer Aufgabe zu reparieren, gehen Sie wie folgt vor:
1. W2 hl en Si eStartuaie Qpdon Alle Programme.
2. W2 hl e rKaspeérsky Embedded Systems Security.
3. Wa hl en nSlier nl Dslelmen

Das Fenster Il nstall ati on 2 nddsinstallationsasgistemten é dasProgralmenr e n t
wirdge° f fnet.

4. W2 h | e nden$unkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparierenwirdg e ® f f net .

5. Aktivieren Sie im Fenster Installierte Komponenten reparieren dasKontr ol | k2 st chen E
Programmeinstellungen wiederherstellen, wenn Sie die Einstellungen desPr ogr a mms zur ¢ck
und Kaspersky Embedded Systems Security mit den vorinstallierten  Standardeinstellungen

wi ederherstell en m°Wéiteren. Kl'icken Sie auf
6. Best2tigen Si e i m zurB\dedesherstellung Bdem \oigang zur Wiederherstellung
der Zusammensetzung des Programms, indem SieaufdieSc hal t f | 2 ¢ hidickennst al | i er en

7. Klicken Sie im Fenster, das nach AbschlussdesRe par at urvorgangsOKge°f fnet wir

Kaspersky Embedded Syst edasandegebenen Eihstellungéenrreparigrte m2 C
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Deinstallation mit dem Installationsassistenten

Di eser Abschnitt e rzur DeinstallationA wdn Kaspersky g Enmbedded  Systems  Security
und der Programmkonsolevonei nem gesch ¢t zt e nde€loshlatiohsdDeingtallationsadsistenten.

In diesem Abschnitt
Deinstallation von Kaspersky Embedded SyStemMS SECUNLY ........ccuviiiiiieeeiiiiiiiiie e e e seciitee e e e e e e s e e e e e e e s s snneeeeees 61

Deinstallation der Konsole f ¢Kiaspersky Embedded SyStems SECUILY ......cc.vvvereeeeeiiiiiiieie e cciiieee e e e e 62

Deinstallation von Kaspersky Embedded Systems Security

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich skim.w s

Si e k°nnenky KEmabeddedr Systems Security mit dem Installations-/Deinstallationsassistenten
vomgeschyg¢t zt e deirGtalliangru t e r

Nach der Deinstallation von Kaspersky Embedded Systems Security vonei nem gesch¢t zten (o
m° g | i c h ein Meastad erforderlich. Der Neustartkannaufs p2t er v eweslenh o b e n

Deinstallation, Reparatur und Installation desPr ogr a mms disWindows$Systemsteuerung nicht
m©° g | i c h ,das Bet¢riabssystem die UAC-Funktion (User Account Control) verwendet oder der Zugriff
aufdasPr ogramm kennwsirt geschyg¢t zt

Wenn diePr ogr ammver wal tung kennwortgeschg¢t zt i st, verl ang
dasKennwor t, wenn Sie versuchen im Installationsass|iste
Zusammensetzungzuv er 2 nder n.

3 So deinstallieren Sie Kaspersky Embedded Systems Security:

1. W2 hl en Si eStartuaie Qpdon Alle Programme.
2. W2 hl e rKaspersky Embedded Systems Security.
3. W8 hl en nSlieer nl gdemen

Das Fenster I nst al | addér emfernemdesinstallationsasgistemten ¢ dasProgramm
wirdge°f fnet.

4. W2 h | e nden3unk&t Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.

Das Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programmswirdg e ° f f ne t .
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5. Gehen Sie im Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programms erforderlichenfalls wie
folgt vor:

a. Aktivieren Sie dasKontr ol | k2 st c h@bjekte @upartieeem td&mit eKaspersky Embedded
Systems Security deQuarant2neobjekte DasBrpbrol Bk#tstcher
st andar deadivgit. g

b. Aktivieren SiedasKont r ol | k2 s tObjekee expdtierenk dampit Kaspersky Embedded Systems

Security Objekte aus dem Backup exportiert. DasKontr ol | k2 st c hendebkéiiert.st andar
c. Klicken Sie aufdieSchal t fl 2 che SmpgebeniSe dem Ondnertan,in den Sie die Objekte
exportieren m° chten. St demEdpart d woh Qhjegten  énrdén®tdiget:

%ProgramData%\Kaspersky Lab\Kaspersky Embedded Systems Security\Uninstall.
Klicken Sie auf Weiter.

6. Bestatigen Sie izorDdnstallaionedenLBasrcdivtor gan g ,aufdienSdcenna | $if ¢ 2 ¢
Entfernen klicken.

7. Klicken Sie im Fenster, das nach AbschlussderDei nst al |l ati on Oe°f fnet wird, &

Kaspersky Embedded Systems Security wirdvomge s c h ¢t zt e ndeirGtalllaph. ut e r

Deinstallation der Konsole f ¢Kaspersky Embedded Systems Security

Die BezeichnungenderEi nst el | ungen k° n nRetriebgsgstem antetschigdiich seim.w s

Si e k © n n ede Programmkonsole mithilfe des Installations-/Deinstallationsassistenten
vom Computer deinstallieren.

Nach der Deinstallation der Programmkonsole ist kein Neustart des Computers erforderlich.
3 Um die Programmkonsole zu deinstallieren:

1. Wa8 hl en Si eStartudie Qpdon Alle Programme.

2. W2 hl e rKaspersky Embedded Systems Security.

3. W2 h | e rnKaspdrsky Embedded Systems Security2 nder nl 8dehen
Das Fenster n d elesmssisteheem wirtl § scfhfeme t .

4. W2 h | e rdie Bdriante Entfernen von Programmkomponenten und klicken Sie auf Weiter.

5. DasFensterBereitzurDei nst all ati on wirafde&thiah e bDeinstaflitréanc k en Si e
Das Fenster Die Deinstallation wurde abgeschlossenwirdg e ° f f net .

6. Klicken Sie auf OK.

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen.
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Installation und Deinstallation des Programms
aus der Befehlszeile

Di eser A b s ¢ h reing Beschreibungh #er Besonderheiten, die f ¢dre Installation und Deinstallation

von Kaspersky Embedded Systems Security ausderBef ehl szei l e gel ten. AuCer dem

f ¢Befehle, mit denen Kaspersky Embedded Systems Security aus der Befehlszeile installiert und deinstalliert

werden kann, sowie Beispiele f ¢Befehle, mit denen Komponenten von Kaspersky Embedded Systems Security
ausderBef ehl szeile hinzugef ¢ gt oder entfernt werden k°nnen

In diesem Abschnitt
| b edie Installation und Deinstallation von Kaspersky Embedded Systems Security aus der Befehlszeile ........ 63

Beispiele von Befehlen f ¢die Installation von Kaspersky Embedded Systems Security..........occcceeeviieeeiiiiieeeenns 63

Aktionen, die nach der InstallationvonKas per sky Embedded Systems Secu.ltd5t

Komponent en undenteumdnBgspialef ¢Befehle ... 66
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i b e rdie Installation und Deinstallation von Kaspersky Embedded

Systems Security aus der Befehlszeile

Sie k°nnen Kaspersky Embedded Systems Security install
hinzuf¢gen oder e nt fdie Dateeem , des Instalthtomspakedsi &\product\ess x86(x64).msi"
aus der Befehlszeile starten und die Installationseinstellungen mithilfe von Sc h | ¢ srgebénn

Si e Kk °denrBatn"Administrations-Tools"aufdemgesch ¢t zt en CaufreipamtaederendcCdneputer im
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Bet ri eb ar bei ten |
k ° n n e n dad ostallationspaket "\console\ess tools.msi" verwenden.

F ¢ h r e ndie Bstaflation mit dem Benutzerkonto durch, das zur Administratorengruppe auf dem Computer
g e h Paufdem das Programm installiert ist.

Wenn Sie aufdemgesch ¢t zt e nein€dembdateidn é\product\ess _x86.msi" oder "\product\ess _x64.msi"
ohne Reserveschl ¢ssel starten, wird Ka s p @en®ripfohleneEnmb e d c
Installationseinstellungen installiert.

Si e nné&n°die Auswahl der zu installierenden Komponenten mit demSc hl ¢ s s el ADDLOGWEIs f est
Werte die Codesderausgew?2 hl t en Komponent en vaoweeden.n. Komponentens2tze

Beispiele von Befehlen f ¢die Installation von Kaspersky Embedded
Systems Security

Dieser Abschnitt bietet Beispiele f ¢Befehle zur Installation von Kaspersky Embedded Systems Security.
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Starten Sie Dateien auf einem Computer mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86
des Lieferumfangs. Starten Sie Dateien auf einem Computer mit der 64-Bit-Version von Microsoft Windows
mit dem Suffix x64 des Lieferumfangs.

Detaillierte | ndfe ¥erwenadting ovoneStandagdbeehlen und S c h | ¢ sdeseDienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.

Beispiele f ¢die Installation von Kaspersky Embedded Systems Security aus der Datei setup.exe

3 Féhren Si e f ol ge n dunrKaspdskyf eembeddedh uSgsiems Security ohne
Benutzerbeteiligung mit den empfohlenen Installationseinstellungen zu installieren:

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
Sie k°nnen Kasper sky Emb e deh tolgenderyEnstellumgen Bstatliaren:i t y mi t

1 Installieren Sie nur die Komponenten "Echtzeitschutz f ¢Dateien” und "Untersuchung auf Befehl".
i Starten Sie beim Start von Kaspersky Embedded Systems Security nichtdenEc ht zei t Datdien.t z f ¢ r
1

SchlieCen Si e MeaMiceosolt n , Corporation f ¢den Ausschluss
aus dem Untersuchungsbereich empfiehlt.

F¢ hr en SderefolggradenBefehl aus:
\ product \ setup.exe /p " ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0

Beispiele f ¢Befehle zur Installation: eine msi-Datei starten

3 Féhren Si e f ol ge n dunrKaspdskyf embeddedh uSgsitems Security ohne
Benutzerbeteiligung mit den empfohlenen Installationseinstellungen zu installieren:

msiexec /i ess .msi /gn EULA=1 PRIVACYPOLICY=1

3 F¢hren Si e f ol geamHBasperskig Enibedddd Syatenss Security mit den empfohlenen
Installationseinstellungen zu installierenund diel nst al | at i amszederer f | 2 c he

msiexec /i ess .msi /gf EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security zu installieren und mithilfe derSc hl ¢ ss el dé
C:\0000000A key zu aktivieren:

msiexedi ess .msiLICENSEKEYPATH=C: \ 0000000A.key/gnEULA=1PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden
Befehl ein:

msiexec /i ess .msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Féhroen Singen Befehlg eaus, um Kaspersky Embedded Systems  Security
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in den Installationsordner C:\E SS zu installieren:
msiexec /i ess .msi INSTALLDIR=C: \ESS/gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security zu installieren und eine Installations-Log-Datei mit
dem Namen ess.log im Ordner zu speichern, in dem die msi-Datei von Kaspersky Embedded
Systems Security gespeichertaus:st, f¢hren Sie folg

msiexec /i ess .msi /I*v ess .log /gn EULA=1 PRIVACYPOLICY=1

3 F¢hren Sie f ol geunmdlie Kons8le ff gkidspersky Ermbedded Systems Security mit
den folgenden Einstellungen zu installieren:

msiexec /i ess tools.msi /gn EULA=1

3 Um Kaspersky Embedded Systems Security zu installieren und mithilfe derSc hl ¢ ss el deé
C:\OOOO000A.key zu aktivieren undKasper sky Embedded Syst ems

den Einstellungen in der Konfigurationsdatei C\s et t i ngs . x ml anzupassen, f
Befehl aus:
msiexec /i ess.msi LICENSEKEYPATH=C: \ O000000A key

CONFIGPATH=C} settings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Um einen Programmpatch zu installieren, wenn Kaspersky Embedded Systems Security
kennwort geschg¢t denfolgenden Befendus: en Si e

msiexec /p " <msp Dateiname mit Pfad> " UNLOCK_PASSWORD=<Kennwort>

Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security ausageniieshsretn wer den

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security die Aufgaben zum Schutz

und zur Untersuchung sofort nach derl nst al | ati on. Wiernnstall&ionevon Wdspersley rEchbedded

Systems Security die Option Echtzeitschutz nach der Installation desPr ogr amms akti vi eren aus\y
das Programm die Objekte des Dateisystems des Servers, wenn darauf zugegriffen wird. Jeden Freitag um 20:00

Uhr f ¢ h rsky Edbedd@deSystems Security die Aufgabe zur Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security folgende
Aktionenaus zuf ¢hren:

1 Aufgabe zum Update der Programm-Datenbanken von Kaspersky Embedded Systems Security starten.
Nach der Installation untersucht Kaspersky Embedded Systems Security Objekte anhand
von Datenbanken, dieim Lieferumfang enthalten sind. Es wird empfohlen, die sofort
ein Datenbanken-Update f ¢Kaspersky Embedded Systems Secur i ty durchzuf ¢hren. [
die Aufgabe Update der Programm-Datenbanken starten. Danach wird das Datenbanken-Up dat e ge m?@
demst andardm2Cigen aeisgefgmrst¢e¢ndl i ch

Mit demf ol genden Bef ehl k°nnen 8ie Aufgabe b elWpdatei e | s\
der Programm-Datenbanken starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456
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Dabei werden die Datenbanken-Updates f ¢Kaspersky Embedded Systems Security
von den Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt
¢ b e reinen Proxyserver (Adresse des Proxyservers: proxy.company.com, Port: 8080), wobei
f ¢den Serverzugriff die integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter
einem Benutzerkonto (Benutzername: inetuser; Kennwort:123456) verwendet wird.

T F¢hr en ein8Ungersuchung wichtiger Bereiche des Computers durch, wenn vor der Installation
von Kaspersky Embedded Systems Security aufdemgesch ¢t zt en Ser verogr&meimit Vi r
aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

3 Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfe derBef ehl szei |l e auszuf
Sie den folgenden Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichert das Protokoll derAuf g ab e n a u sirfdgrtDatei n ggancritical.log im
aktuellen Ordner.

I Passen Sie Benachrichtigungen desAd mi ni st r at or s inpKasperskyEEmbeddea Bystsmes
Security an.

Komponent en hundentieingmgBen s pi e Bafehle ¢ r

Die Komponente "Untersuchung auf Befehl" wi r d aut omati sch i nstal inidekigtee mtSi e
den Werten desSc hl ¢ssel s A DDL OGmdie Kaanpogentere von Kaspersky Embedded Systems
Security hinzuentflefngngen oder zu

3 Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzuf ¢gen, fe¢hrenauSii e folgenden Bef ehl

msiexec /i ess.msi ADDLOCAL=0as,AppCitrl /gn

oder
\ product \ setup.exe /s /p " ADDLOCAL=0as,AppCtrl "
Wenn Sie nicht nur Komponenten, deSi e installieren m°chten, sondern auc

angeben, installiert Kaspersky Embedded Systems Security die angegebenen Komponenten neu.
3 Um installierte Kompon e mdéndolgenden Befehl aus:h e n fée¢hren Si

msiexec /i ess.msi.msi
" ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,LogIinspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram

Disk REMOVE=AppCtrl,Fim " /gn
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Deinstallation von Kaspersky Embedded Systems Security. Beispiele
f ¢Befehle

3 Um Kaspersky Embedded Systems Securityvomge s ch ¢t zt en Computer zu dei
folgenden Befehl aus:

msiexec /X ess .msi /gn
oder
1 F ¢ 32-Bit-Betriebssysteme:

msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505} /gn
1 F ¢ 64-Bit-Betriebssysteme:

msiexec /x {673F3697 - 9D6C 4CF4- BB28- 478492F45DDC} /gn

3 UmdieKonsolef ¢Krasper sky Embedded Systems Security zu
Befehl aus:

msiexec /X ess tools.msi /gn
oder
1 F ¢ 32-Bit-Betriebssysteme:
msiexec /x{  26E7C356- E535- 4434 - 9AB1- FIEA4E8A70F4} /gn
1 F ¢ 64-Bit-Betriebssysteme:
msiexec /x { 7TEC1A40D 52F4- 4F8F- 93BA- F6GE68B152C26} /gn

3 Um Kaspersky Embedded Systems Security vonei nem geschg¢tzten Comput e
aufdemderKennwortschutz aktiviert jaigst |, fé¢éhren Sie fo

1 F ¢ 32-Bit-Betriebssysteme:

msiexec.exe/X{51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505}UNLOCK_PASSWORD=***
/gn

1 F ¢ 64-Bit-Betriebssysteme:
msiexec.exe/x{673F3697 - 9D6C- 4CF4- BB28- 478492 FA5DDC}UNLOCK_PASSWORD=***
/gqn
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R¢ckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 6. R¢ckgabecodec

Code Beschreibung
1324 DerNamedesZi el ordners enth?&lt wunzulassige Zeich
25001 Unzureichende Rechte f ¢die Installation von Kaspersky Embedded Systems Security.

Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten
des lokalen Administrators.

25003 Kaspersky Embedded Systems Security kann nicht auf Computern unter der Verwaltung dieser
Version von Microsoft Windows installiert werden. Bitte starten Sie den Installationsassistenten,
der f ¢die 64-Bit-Version von Microsoft Windows vorgesehen ist.

25004 Inkompatible Software wurde gefunden. Um die Installation f ort zuset zen,
die folgenden Programmevomgesch ¢t zt en Computer: <Liste I

25010 Der angegebene Pfad kann nicht zum Speichern von Objekten inderQu ar ant 2 ne
werden.

25011 Der Name des Ordnersf ¢Quar an@bBFjneekt e enthalt unzul 2ssig

26251 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiberkannni cht gel ®scht wer den.

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwertderunt er st

Anzahl der G e r 2zuar Eilterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.

Installation und Deinstallation von Kaspersky Anti-Virus
cber KaspersKentelSecurity

Di eser Abschnitt ent h?2] t dellistglationevonrKasperskyfEmeddadt SystemseSecurgyb e r
cber Kaspersky Security Center. Er mbhesdteedi BysfemaeSec
Kaspersky Security Center installiert und deinstalliert, sowie die Aktionen, die nach der Installation von Kaspersky
Embedded Systems Security ausgef¢hrt werden m¢gssen.
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In diesem Abschnitt

Allgemeine Informationenzurl nst al | ati on ¢ber Kaus.p.er.s.ky..S.e.c.ur.i.t.y69C
Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded Systems SeCUrity..........cccceeviiieeeiiieeeenns 69
InstallationvonKas per sky Embedded Systems Securi.ty..g.ber. .. . Kas
Aktionen, die nach der InstallationvonKas per sky Embedded Systems Secu.li2t
Installation der Pr o gr a mmk o nda®KagnerskoSEAUIitY CENTEN ........coi i 73

DeinstallationvonKas per sky Embedded Systems Securi.ty..éher. .. Ka

Allgemeine Informationen zurl nst al |l ati on ¢ber Kaspe
Security Center

Sie k°nnen Kaspersky EmbeddednerBgmete-lemst aSlelcautrii anys anuif tghaiblef ¢
Security Center installieren.

Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Embedded Systems Security auf mehreren
Computern mit einheitlichen Einstellungen installiert.

Al l e Comput eimeinek? nméege Admini strationsgr uppuadSize s akn?mmennegr
eine Gruppenaufgabe zur Installation von Kaspersky Embedded Systems Security auf den Computern dieser
Gruppe erstellen.

Si e k © aine BRemote-Installationsaufgabe f ¢Kiaspersky Embedded Systems Security erstellen, die sich

auf eine Auswahl von Computern bezieht, die nicht zurgl ei chen Admini strationsgruppe
Auf gabe er st el | dialiste defeanzetnen CBmpeter anlegen, auf denen Kaspersky Embedded
Systems Security installiert werden soll.

Ausf ¢hrl i che | n ti@Aufgeod ruoRemote-Ingtdllaion finden Sie im Hilfesystem von Kaspersky
Security Center.

Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded
Systems Security

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem
dergeschg¢t zt enzu@Gouppe Wlérddmi ni stratoren dgnahldreean.F2Dilexnn qinltter
der folgenden:

1 Aufden Computern,aufdenen Si e Kaspersky Embedded Systems Secu
der AdministrationsagentvonKas per sky Security Center inweltaHdri eDdm¥
sich die Computer befinden und ob sie zueinerDom2 ge h°r en) .
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Wenn der Administrationsagent noch nicht aufdenCo mput er n installiert i st
Rahmen der Remote-Installationsaufgabe zusammen mit Kaspersky Embedded Systems Security
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie  sich,
das Benutzerkonto, das Sie in der Aufgabe angeben, auf allen Computern zur Gruppe der lokalen
Administratoreng e h ° r t .

1 Alle Computer , aufdenen Sie Kaspersky Embedded Systems Secu
zurgl ei chen D o maderédministriationsserver,  und der Administrationsserver  ist  als
das Benutzerkonto Domain-Administrator (Domain Admin) regi stri ert (wenn dieses
die Rechte eines Administrators auf den ComputernderDom2 mer f ¢ gt ) .

Die Aufgabe zur Remote-Installation mit der Push-Installation Met hode wi rd standar
dem Benutzerkonto, unterdemderAd mi ni st r at i carussgerfvierr tl1.2 uf t

In Gruppenaufgaben und in den Aufgaben f ¢deComput er s 2die Push-Installationsmethode
(Deinstall ationsmethode) dasBeputeeyr kon tmau sde folgende r Rechte
auf dem Client-Computerv er f ¢ gen:

1 RechtzurRemote-Ausf ¢ hr tAppg v on
1 Rechtef ¢die Admin$-Freigabe

1 Recht zur Anmeldung als Dienst.

InstallationvonKas per sky Embedded Systems Sec
Kaspersky Security Center

Detaillierte | ddbostellnrgtdésdnstalationgpbkets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch f ¢Kaspersky Security Center.

Wenn Sie planen, Kaspersky Embedded Systems Security ky¢g
vergewissern Sie sich, dass die folgenden Bedingu n g e n  @nd:f ¢ | | t

1 Auf dem Computer, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch
das Verwaltungs-Plug-in installiert (Datei "\product\kicfginst.exe" aus dem Lieferumfang von Kaspersky
Embedded Systems Security).

T Aufdengesch¢t zt en Cdemddmitisgationsagers von Kaspersky Security Center installiert.
Wenn der Administrationsagent von Kaspersky Security Center nichtaufgesch ¢t zt en Comput e
i st, k°nnen Si ederiRemote-installat®ashufigabe zusammen mit Kaspersky Embedded
Systems Security installieren.

AuCer dem k°nnen Si e b e s in eimenAdrainistratibrsgnyppet e zusammenfassen,
umdieSchut zei nst el | un gwmRicktliimiéntuedrGruppenaufgbben VioreKaspersky Security Center
zu verwalten.
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