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Sehr geehrter Benutzer!

Vielen Dank, dass Sie sich f ¢Kiaspersky Lab als Anbieter von Sicherheitssoftware entschieden haben. Wir hoffen,
dass lhnen diese Dokumentation bei der Arbeit behilflich sein kann.

Achtung! Die Rechte an diesem Dokument liegen bei AO Kaspersky Lab (im Folgenden "Kaspersky Lab").

Die Rechte an diesem Dokument sind durch die Urhebergesetze derRussi schen brddwech at i o
international e Ab Baeilltegedem Kapiersnc und Weitdrverbreiten des Dokumentes und seiner
einzelnen Teile haftet der Zuwiderhandelnde nach dem Zivilrecht, Verwaltungsrecht oder Strafrecht

der Gesetzgebung.

Jegliche Art derVer vi el faltigungvoroMaetrer Vel breai t uenignschl i eClich '
schriftlicher Genehmigung von Kaspersky Lab gestattet.

Das Dokument unddied a mi t verbundenen grafischen Darstell ungen
gewerblichen oder pers®°meidenhen Zwecken gebraucht

Kasper s ky L abas Reeht Yol dieses Dakument ohne weitere Benachrichtigungzu® nder n.

F ¢ denInhalt, die Qu a | idie Rightigkeit undV e r t r a u e n s degim dokgnieet ivdrwendeten Unterlagen,
deren Rechte ander en Rechtfesao i ddennierbineuhd miteder,Nutzsing wieser
Unterlagen entstehen, lehnt Kaspersky Lab die Haftung ab.

Eingetragene Marken und Dienstleistungszeichen, die in diesem Dokument verwendet werden, sind Eigentum
der jeweiligen Rechteinhaber.
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b edieses Handbuch

Kaspersky Embedded Systems Security 2.2.0.602 Das Administratorhandbuch (im Weiteren "Kaspersky Embedded
Systems Security 2.2", "das Programm") richtet sich an die Experten, die f ¢die Installation und die Verwaltung

von Kaspersky Embedded Systems Security 2.2 aufal | en geschg¢t zten Ger 2t diemExpertest 2 nd

f ¢den technischen Support der Unternehmen, die Kaspersky Embedded Systems Security 2.2 verwenden.

Di eses Handbuch e nt h?2 |die Kohfigufration madtVerneemdumy von iKaspersky Embedded
Systems Security 2.2.

AuCer dem finden Si e auf Ifdrneationsquéllem wzern s Rrogramm undaufM®® gl i chkei t

f ¢den Technischen Support.

In diesem Kapitel
L0 [TSTY=T 0 T ] 0 1 11T oL N 10

Formatierung mit DeSONAErer BEAGUIUNG .......cooiiiiiiii ittt ettt e et e e s sbb e e e e sbae e e e abreeeeanes 12

In diesem Dokument

Das Administratorhandbuchf ¢Krasper sky Embedded Systems Q3schoittei ty 2.

I nformationsquellen ¢ber KasperRsky Embedded Systems

Dieser Ab s ¢ h ni t die Besnhrelibdnd) der Informationsquellen zum Programm.

Kaspersky Embedded Systems Security 2.2

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security 2.2 sowie die Hard- und Software-Voraussetzungen f ¢Kaspersky Embedded Systems Security 2.2.

Programm installieren und deinstallieren

Di eser Abschni tt ent h?2 |l turlnstallétioni und Deiastalagon von Kaspersky Ergbedded
Systems Security 2.2.

Programmoberfl 2che

Dieser Abschni tt ent h?2 Hen Elemeantem demRart 0 @ rma mm ozbueon Kakperekli &mbedded
Systems Security 2.2.

Lizenzverwaltung f ¢das Programm

Di eser Abschnitt i wlié wiahtigstea r t Begriffe, b e die mit der Lizenzverwaltung
f ¢das Programmz usammenh?2ngen.

Starten und Beenden von Kaspersky Embedded Systems Security 2.2
Di eser Abschnitt ent h? undStoppeh das Weawaltumgs-Rlug-inz fu gdasiisky Embedded
Systems Security 2.2 (im Weiteren "Verwaltungs-Plug-in") sowie von Kaspersky Security Service.

i ber Zugrf {die Bunktiondntvan Kaspersky Embedded Systems Security 2.2

Di eser Abschnitt entdeRéchte Zurnvérwalttumpavon Kaspasky Epibedded Systems Security
2.2 und der Wi n d o -Bisnite, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.

i ber dieses Handbuch
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Erstellen und Einrichten von Richtlinien

Di eser Abschni tt e nt h did Anwendundg der Richtlinielo wan Kasperdke Security Center
f ¢dre Verwaltung von Aufgaben von Kaspersky Embedded Systems Security 2.2 auf mehreren Computern.

Erstellung und Konfiguration von Aufgaben in Kaspersky Security Center

Di eser Abschni tt ent h2 |t von Kaspensky tEmbeddedn Systeinse $ecurkyu .29 dark e n
Erstellung,dieKonf i gur ati on i hr er deA 8tartidie Beendigung veroAnfgaben.e, b e r

Programmeinstellungen verwalten

Di eser Abschni tt e n t h did Konfiglratibno demabgenieimen eEinsteljuhgenr von Kaspersky
Embedded Systems Security 2.2 in Kaspersky Security Center.

Echtzeitschutz des Computers

Di eser Abschni t tdie Aufgabenrzom Echtteitschuizedes Computers: Echtzeitschutz f ¢Dateien
und Verwendung von KSN, sowie Exploit-Pr 2 vent i on. Dar ¢thee Anwdisungem wzsm Aapassén? |
der Einstellungen f ¢Aufgaben zum Echtzeitschutz sowie zum Anpassen der Sicherheitseinstellungen
desg e s ¢ h ¢ Gomputers.

' ber wac h sengr-Adketri vi t 2t en

Di eser Abschni tt e n t hdielFanktionen f vonrKesperskyo Bmbadded;, Bysteams Security 2.2
zur Kontrolle der Starts und VerbindungenvonApps dur ch ext eUSB.e Ger&te ¢ber

Net zwer k¢berwachung
Di eser Abschnitt e ntdredlfgabeh zufFoewatid/érwaiunge n ¢ b er

System-Diagnose

Dieser Abschnitt ent h?2 | t I nf or madieiAofgaben zury ber wac hdenDatei-l nt egr i t°
und die M° g | i c hderdnalyse des Systemprotokolls des Betriebssystems.

Integration mit Drittanbietersystemen
Dieser Abschnitt beschreibt die Integration von Kaspersky Embedded Systems Security 2.2 mit
Drittanbieterfunktionen und -technologien.

Arbeiten mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Di eser Abschni tt ent ha |t lundfzo rweleheni @ediegungerd &ie ¢ tchnischen wi e
Support erhalten.

Glossar

Di eser Ab s c éine Listet undeDefinitiohieln von Begriffen, die in diesem Dokument vorkommen.

AO Kaspersky Lab
Di eser Abschnitt bietet | nlfamr mati onen ¢(ber AO Kaspersky

I nf or mat i dem@ode vgnibattherstellern
Di eser Abschnitt e ntdefdode vdn Dittoerstelern, idey imdérogramm earwendet wird.

i ber dieses Handbuch
11



KASPER{KY3

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Di eser

A b s ¢ h ndaststhnedlerAnffindeh bestimmter Angaben im Dokument.

Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel

Beschreibung der Formatierung

Beachten Sie, dass...

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen informieren
¢ b éAktionen,dieuner wgnschte Folgen haben |

Es wird empfohlen...

Hi nwei se sind bind hilfxedéches e

Informationen.

einger ahmt.

Beispiel:

e

Beispiele befindensichinb | au unt er | agdtsiadmit BBeiSpielk €

icberschrieben.

Update bedeutet...

Das Ereignis "Die Datenbanken
sind veraltet" tritt ein.

Folgende Textelemente sind kursiv hervorgehoben:
1 neue Begriffe
1 Namen von Statusvarianten und Programmereignissen

Dr ¢ c k edie T&sie &INGABE.

Dr ¢cken Sie
die Tastenkombination ALT+F4.

Bezeichnungen von Tasten sind fettund inGr o C b u ¢ hgesclaribbemn

Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
bedeuten eine Tastenkombination. Diege nannt en Tast en
gleichzeitig gedr¢ckt werden.

Klicken SieaufdieSc hal t f |
"Aktivieren".

Die Namen von ElementenderPr ogr ammober fl 2che s
(z. B. Ei ngabefel der, Men¢gpunkt e,

3 Um den Aufgabenzeitplan
anzupassen, gehen Sie wie
folgt vor:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
einen Pfeil markiert.

Geben Sie in der Befehlszeile
den Text help ein.

Es erscheint folgende Meldung:

Geben Sie das Datum im Format
TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart hervorgehoben:
1 Text einer Befehlszeile
1 Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
1 Daten,die¢ baieTast atur eingegeben werde

<Benutzername> Variable stehen in eckigen Klammern. Eine Variable muss durch
einen entsprechenden Wert ersetzt werden. Dabei fallen die eckigen
Klammern weg.
i ber dieses Handbuch
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|l nf ormati onsqguel |l en
Embedded Systems Security 2.2

Dieser Ab s ¢ h ni t die Besnhretibdndg) der Informationsquellen zum Programm.

Si e Kk ° nn e nvoraderDtinglghkeait und Bedeutung lhrer Frageeinepassende Quel |l e w2hl en

In diesem Kapitel
Quellenf ¢dies el b st SINfEMAONTPUEENE ......vviiiiiee i e e e s ee e e e e 13

Di s k us s ide Progianme von Kaspersky Lab im FOIUM ............uiuiiiiiiieiiiiiiiieieieeesesesssseessesssesssssssensrsrnnenn. 14

Quellenf ¢dies el b st s tiffonnuatiogpsesuche

F¢r Kaspersky Embedded Systems Security 2. 2Vesrtfeshgeunn gl:hnen

1 Seite von Kaspersky Embedded Systems Security 2.2 auf der Website von Kaspersky Lab

1 Seite von Kaspersky Embedded Systems Security 2.2 auf der Webseite des Technischen Supports
(Wissensdatenbank)

1 Dokumentation

Sollten Sieeinauf getretenes Problem nicht sel bst ddnTeshmiachek °|n n e n
Support von Kaspersky Lab https://support.kaspersky.com/.

F ¢ die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Embedded Systems Security 2.2 auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Embedded Systems Security 2.2
https://www.kaspersky.com/small-to-medium-business-security/windows-server-security stehen lhnen allgemeine
I nf or mat i dasiRerno gorbaemm, s ei ne F u nund Besondsrinefteg tur \cehrkfeg o uemg .

Auf der Seite f ¢Kaspersky Embedded Systems Security 2.2 befindet sich ein Link zum Online-Sh o p . Dort k¢©
Sie ein Programm kaufen oder die Nutzungsrechte f ¢das Programmv er | 2 nger n.

I nformati onsquellen ¢ber Kaspersky Embedded Systems Security 2.2

13
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Seite von Kaspersky Embedded Systems Security 2.2 in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.
Auf der Seite von Kaspersky Embedded Systems Security 22 in der Wissensdatenbank

http://support.kaspersky.com/de/ksws10 finden Sie Artikel, dien ¢t zI1 i che | nf or mat undbAnarten Emp
aufh2ufig gest el | t e zuFinsalgt®mundzur AnwendungdesdProgramms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Embedded Systems Security

2.2, sondern auch auf andere Programme vonKasper sky Lab. A u C e det Wissensdatanbamkn A r t
auch Neui gldeniTécknischgniSepport enthalten.

Dokumentation f ¢Kiaspersky Embedded Systems Security 2.2

Das Administratorhandbuch vonKas per sky Embedded Systems Security 2.
die Installation, Deinstallation, Konfiguration und Nutzung des Programms.

Di s kus s i diaPrggbamme von Kaspersky Lab
im Forum

Wenn | hre Frage keine dringende AndenBperidlistere voh Kaspdreky Lap k ° n
und mit anderen Anwendern in unserem Forum http://forum.kaspersky.com/ diskutieren.

I m Forum k°nnen Sie bereits ver°ffentlichtednbleelThemmen nac
zur Diskussion stellen.

I nformati onsquellen ¢ber Kaspersky Embedded Systems Security 2.2
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Kaspersky Embedded Systems
Security 2.2

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Embedded Systems
Security 2.2 sowie die Hard- und Software-Voraussetzungen f ¢Kiaspersky Embedded Systems Security 2.2.

In diesem Kapitel

l ber Kaspersky Embedded..Sy.s.t.ems..Se.c.Url.i.t.y. .. .2..2. ... 15
NTST0 [T U] o o =T o PP PP PP P PP PP P PP PP PP PPPPPPPPPPPPPPPPPPPPIRS 17
T (=T (0] ) £= T o[ TP TP PP PUPPPPPPPRPNt 18

Hard- und SOftWare-VOraUSSEIZUNGENN .........uuueeeeeeerieeeereeeeeeeaeeeseeeseeseeeseseeeeeeeeeeererarereeeeee.eeererrr...r—.——————————. 20

ber Kaspersky Embedded2 Syst ems

Mit Kaspersky Embedded Systems Security 2.2 werden Computer und andere integrierte Systeme unter

Mi crosoft E voWwlrendumdiesn d e r e n Computerbedr ohungen vogkasperdky, t zt .
Embedded Systems Security 2.2 gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter,

die f ¢den Antiviren-SchutzdesUnt er nehmensnet zsimadr ks zustandig

Si e k°®nnen Kasper sky E mb e d daufckinerSAekahlevarsinted@iertenu $ystemgn uter 2
Windows installieren, u. a. auf den folgenden TypenvonGer 2t en:

1 GAA (Geldausgabeautomaten)
I Kassensysteme

Kaspersky Embedded Systems Security 2.2 kann auf folgende Arten verwaltet werden:

1 | b edie Programmkonsole, die auf einem Computer mit Kaspersky Embedded Systems Security 2.2 oder
auf einem anderen Computer installiert ist.

1 Mithilfe eines Befehls in der Befehlszeile.
1 Mithilfe der Verwaltungskonsole von Kaspersky Security Center.

Si e k ° das Bragramm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung
des Schutzes mehrerer Computer dient, auf denen jeweils ein Exemplar von Kaspersky Embedded Systems
Security 2.2 installiert ist.

Si e k ° dieLeistungsindikatoren von Kaspersky Embedded Systems Security 2.2 f ¢das Programm
"Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

Komponenten und Funktionen von Kaspersky Embedded Systems Security 2.2
Im Lieferumfang des Programms sind folgende Komponenten enthalten:

T Echtzeitschut.Kaspeeghky EdbeddediSgstems Security 2.2 untersucht Objekte, wenn darauf
zugegriffen wird. Kaspersky Embedded Systems Security 2.2 untersucht die folgenden Objekte:

Kaspersky Embedded Systems Security 2.2
15
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1 Dateien
T Al ternat i v e deDbBateisystanie (NTRSeStreams)
1 MBR und Bootsektoren von lokalen Festplatenund We c hs el datentr 2ger n.

Untersuchung auf Befehl. Kaspersky Embedded Syst ems S e ¢ ueniangggebehen? ¢ b
Bereich einmalig auf Viren und andere Bedrohungen der Computersicherheit. DasPr ogr amm pr |
die Dateien, den Arbeitsspeicher sowie die Autostart-Objekte des g e s ¢ h ¢ Gomputers.

Kontrolle des Programmstarts. Di ese Ko mp on e n tde Versgdhee r deraBenutter,
das Programm zu starten, und regelt den Programmstartaufe i nem g e sComputerzt e n

Ger2tekontbDiodd e Kompon e mine&ont®lte nderdrégistdenuhg und der Verwendung
vonMassenspei cher qgedCB-IDEFIGer 2 t e n,um den Computer vor Gefahren
f ¢deComputersicher hei tiew# hr e ses Dateiagsemusches mit angeschlossenen
USB-Flash-Laufwerken oder anderen Artenvone xt er nen Ger 2kKk%®emnemt st ehen

Firewall-Verwaltung. Di ese Ko mp on edeVerwakungnderg¥indawh Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems unds per r t s mt |
M° g | i c hzur extetnenrKonfiguration der Firewall.

i ber wac lderDaei-l nt egr ikKa&stper sky Embedded Syst ems Securi
in Dateien im indenAuf gabeneinstell ungen festgel egten | ber wa
k © n nagfreine Sicherheitsverletzungaufdemges ch ¢t zt e rhinksenp ut er

Protokollanalyse. Di ese Komponemaltret edrecihratdesgegéhipgzt en Mi t
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Programm ver f ggnktonegmer f ol genden

Update der Programm-Datenbanken und Update der Programm-Module. F gen Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Embedded
Systems Security 2.2 die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver
von Kaspersky Security Center oder andere Update-Quellen.

Qu ar an.tObjekee, devonKasper sky Embedded Systems Security 2
eingestuft wurden, wer den udetObjekte Qardem \vomit If rneem gwerss erl d g
Speicherort indieQu ar a n vefsch@ben. AusSi cher hei t sgr ¢ ndeindemw@uareannt ®nje
inver schl ¢ s sgedpdgiceert. For m

Backup. Bevor ein Objekt mit dem Status Infiziert oder M° gl i cher wedasei nfnif Zzizéretr t ode
wird, speichert Kaspersky Embedded Systems Security 2.2 einever schl ¢ssel te Siclt
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Si e kdfe Benachrichtigung

des Administrators und der Benutzer, dieaufdengesch ¢t zt en Computer zudemégi f en
den Funktionen von Kaspersky Embedded Systems Security 2.2 und dem Status des Antiviren-Schutzes
aufdemComput er zusananpassdn? ngen,

Import und Export von Einstellungen. Si e #i¢Hnstalungen von Kaspersky Embedded Systems

Security 2.2 in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen
aus einer Konfigurationsdatei  in Kaspersky = Embedded  Systems  Security 2.2  importieren.
IneinerKonfi gurationsdat ei k ° n n e des Progtamrascder nuradie Eimstellngens t e | |

bestimmter Programmkomponenten gespeichert werden.

Kaspersky Embedded Systems Security 2.2
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1 Verwendung von Vorlagen. Si e i€ Sicheehnitseinstellungen eines Knotens in der Struktur oder
in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen ineinerVor | age speichern. Si e k ° n beeder Korfigueatoa Vol

der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Embedded Systems Security 2.2 verwenden.

1 Verwaltung der Zugriffsrechte f ¢die Funktionen von Kaspersky Embedded Systems Security. Sie
k °© n n e die Rechte f ¢die Verwaltung von Kaspersky Embedded Systems  Security 2.2
und der Windows-Dienste, die das Programm registriert, f ¢Benutzer und Benutzergruppen konfigurieren.

1 Protokollieren von Ereignissen im Ereignisprotokoll des Programms. Kaspersky Embedded Systems
Security 2.2 pr ot ok o ldieEiesteltungdn rvénSoftmeaekdmpamenten, el aktuellen
Aufgabenstatus, Ereignisse, die beider Au f g a b e n aganfreteh, rEreignisse im Zusammenhang mit
der Verwaltung  von Kaspersky = Embedded  Systems  Security 2.2  sowie Informationen,
die f ¢die Fehlerdiagnose in Kaspersky Embedded Systems Security 2.2 erforderlich sind.

T Vertrauensw¢r.di € e Z @Genaliseenmit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Embedded Systems Security 2.2 beiderAusf ¢ hr ung
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz f ¢Dateien anwenden wird.

1 Exploit-Pr @ v e n tSieo k ° n n elen Prozess-Speicher mithilfe des in die Prozesse eingebetteten
Schutz-Agenten vor Exploitss c h ¢t zen .

Neuerungen

Kaspersky Embedded Syst e msdie Blgenden rietey Fulktioden une ¥erbgsgerunger e r

T Unt er s tf¢chemaiMergionen von Microsoft-Windows-Betriebssystemen.

Auf ELAM- und PPL-Technologien basierende Selbstschutzmechanismen: Beim Installieren
des Programms wird nun automatisch ein ELAM-Treiber registriert, mit dem der Kaspersky Security
Service (kavfs.exe) mit dem Attribut "Protected Process Light" gestartet werden kann. Somit kann
der Selbstschutzdes Pr o gr a mms wndtem breitesSpekttum von Angriffen vermieden werden.

Die Funktional it 2 dasPregtamm auf Gorppytbra installievt vurde, auf denen Microsoft
Windows ServerE 10 RS2 (build 15063)undh ® her auwig.ef ¢ hrt

T Unt er stfeamrRimgf und derarbeitung von Cloud-Dateien, die in Microsoft OneDrive gespeichert

werden.
1 DieM?° gl i c hdkseSubsystems "Kontrolle f ¢lnstallationspakete” wurden verbessert.
Si e k°®nnen jetzt angeben, das Attdhbute f ¢dmnvsetr & Ir laauteines nvsg, d ¢

I nstall ati ons pak e Dasgibfegdiggetamta Mdoge wan ®ateien, die aus ihnen extrahiert
wer den k Samit ébesteht jetzt dieM©° g | i c ki&kRti a b i der Soffwareinstallationsprozesse

auf einem Server mit aktivierter Kontrolle desPr ogr ammst art s zZu erh°hen. Al
hierdurch aber auch die M° g | i cinds Angriffs, weil die Anzahlderaut ori si erten Prograr
wird. Wir empfehlen, den Parameterbeik o mpl exen Soft warebereitstellungen
u.a. Situationen, indenen derSer ver w ®ihes lestalfationspaketprozesses neu gestartet

werden muss.
1 Integration mit WMI-Tools.

Bei der Installation des Programms wird jetzt automatisch ein Kaspersky Security Namespace im
WMI Root Namespace auf dem lokalen Computer erstellt. Mit Client-L © s u n gdéenW,MI-Abfragen
unterste¢gtzen, Kk°nnen SindeseiremKomponeatenmbrufen.o gr a mm

Kaspersky Embedded Systems Security 2.2
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1 Das Format zur Anzeige von Informationen zum Programm und seinen Komponenten wurde durch
denBef ehl KAVSHELL OMSI NFO erweitert: Jet z terAufgaben e n
"Kontrolle  des Programmstarts" sowie Informationen zu installierten  kritischen  Updates
von Programmmodulen abrufen.

T Verbesserte Meoder MVervealtukge | unagejnb e r wa ¢ hdemRyogrammzustands  mittels
der kompakten Server-} ber si cht:

1T Jet zt k © n diecStatistilSnidikatoren f ¢die installierten Komponenten auf der Registerkarte
"Statistik" in der kompakten Server-} ber si cht ansehen.

1 Beim Zugriff auf die kompakte Server-; ber si c ht i st keine Kennworteing:
der Kennwortschutz aktiviert istt DasPr ogr amm b ederczugriff ralf tlie in der kompakten
Server-, ber si cht ver f ¢ gband Steuerdleménte mum auf Grondlage der festgelegten
Benutzerrechte zur Programmverwaltung.

1 Ab Version 2.2 implementiert das Programm die M° g | i c dinkseGrundschutzes f ¢den Computer
w2 h r eemdStart des Betriebssystems im "Abgesicherten Modus".

Standar dm? Ci g dak Brogkamm oanfieieemt Computer im abgesicherten Modus nicht.
Um das Programm auch dann zu starten, wenn das sich das Betriebssystem im abgesicherten Modus
befindet, setzen Sie den Parameter "LoadlnSafeMode" im folgenden Registry-S ¢ h | ¢;asifs €11".

HKLM SYSTEM CurrentControlSet \ services \ klam \ Parameters
SolangeeinComput er i m abgesi c h edefFuktiiondhaesPogrdmmmsif & s ¢ bsri 2nrdk t .

1 Berichte in Kaspersky Security Center werden wunterstg¢tz
St atus der Programmkomponenten und Zwe i Berichtsa
Funktionalit2t wird nur unterstg¢tztrwenderenn Si e Kasper

T Die Zugriffserlaubnis fer Nut zer , um d e rPfadé mext al |
Programmkomponenten zu ver2andern, ist nun eingeschr?

Lieferumfang

Der Lieferumfang umfassteinBe gr ¢ Cu n g s pvworodgm ausrfno, | gende AlRichsimdnen m°g

1 Installationsassistent f ¢Kiaspersky Embedded Systems Security 2.2 starten
1 Installationsassistent f ¢die Konsole f ¢Kaspersky Embedded Systems Security 2.2 starten.

1 Starten Sie den Installationsassistenten f ¢das Verwaltungs-Plug-in f ¢Kaspersky Embedded Systems
Security 2.2, umdasPr ogr amm ¢(ber Kasper svewaltthecurity Center zu

9 Das Administratorhandbuch lesen
9 Das Benutzerhandbuch lesen

1 Wechseln Sie zur Seite von Kaspersky Embedded Systems Security 2.2 auf der Website
von Kaspersky Lab.

1 Website des Technischen Supports https://support.kaspersky.com/de aufrufen
T I nfor mat i dieraktuelle ¥drseon von Kaspersky Embedded Systems Security 2.2 lesen.

Der Ordner \console beinhaltet die Installationsdateien f ¢die Programmkonsole (Komponentenpaket
"Administrations-Tools f ¢Kaspersky Embedded Systems Security 2.2").

Kaspersky Embedded Systems Security 2.2
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DerOrdner\pr o d uct Folgendel:2 | t

1 Dateien f ¢die Installation der Serverkomponenten von Kaspersky Embedded Systems Security 2.2

auf einem Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows | & u f t .

1 Installationsdatei f ¢das Verwaltungs-Plug-in f ¢Krasper sky

Embedded

das Kaspersky Security Center.

1 Archivdatei der zum Zeitpunktder Ve r © f f e nded Programms gktuellen Antiviren-Datenbanken

1 Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Der Ordner \product no_avbases

Embedded Systems Security 2.2 ohne die Antiviren-Datenbanken.

DerOrdner\s et up

ent h #iéft ;ddD StaredesedBre,gr ¢ Cungspr ogr asims

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck inverschiedenen Ordnern (s.

Tabelle unten).

Tabelle 2.

Dateien im Lieferumfang von Kaspersky Embedded Systems Security 2.2

Systems

e nt hft dKompomentent und Rlug-ins wom Kadersky i e n

erforder!|

Datei

Ziel

autorun.inf

Autostart-Datei des Installationsassistenten von Kaspersky Embedded
Systems Security 2.2 bei der ProgramminstallationvonWe c hs el dat e

ess_admin_guide_en.pdf

Administratorhandbuch.

ess_user_guide_en.pdf

Benutzerhandbuch

release_notes.txt

Datei enth?2lt Ausgabedaten.

setup.exe

StartdateidesBegr ¢ Cungsprogramms (startet

\console\esstools_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
die Programmkonsole aufdemgesch ¢t zt en Comput er .

\console\setup.exe

Startdatei f ¢den Assistenten zur Installation des Komponentensatzes
"Administrationswerkzeuge" ( d a z u  dieePmogramimkonsole); startet
die Datei des Installationspakets esstools.msi mit den im Assistenten
gew2hlten I nstallationsparametern.

\product\bases.cab

Archiv der zum ZeitpunktderV e r ° f f e nded Programms gktuellen
Antiviren-Datenbanken.

\product\setup.exe

Startdatei des Assistenten zur Installation von Kaspersky Embedded
Systems Security 2.2 aufdemgesch ¢t zt en CodeDateier ;
des Installationspakets ess.msimitdeni m Assi st enten ge
Installationsparametern.

\product\ess x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert Kaspersky
Embedded Systems Security 2.2 aufdemgesch ¢t zt en Comp

\product\ess.kud

Datei im Format Kaspersky Unicode Definition mit einer Beschreibung
des Installationspakets f ¢die Remote-Installation von Kaspersky Embedded

Systems Security 2.2 ¢ber Kaspersky

Kaspersky Embedded Systems Security 2.2
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Datei Ziel

\product\kicfginst.exe Installationsprogramm f  ¢das Verwaltungs-Plug-in f ¢Kaspersky Embedded

Systems Security 2.2

Syst ems Se c udasKaspersky Security Gemter. Installieren Sie

das Verwaltungs-Plug-in auf jedem Computer, auf dem die Verwaltungskonsole
von Kaspersky Security Center installiert ist, wenn Sie Kaspersky Embedded
mit dieser Kons;g

\product\license.txt Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

\product\migration.txt Die Datei beschreibt die Migrationvonf r ¢ her en

Programm

\setup\setup.hta Dateif ¢den StartdesBegr ¢ Cungspr ogr amms.

Si e k Yieim ¢ieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien zuvor
aufeinenl okal en Datentr2ger kopideuespr gsheglileme SDelletbti sthiefukt d:

Hard- und Software-Voraussetzungen

Vor der Installation von Kaspersky Embedded Sy st ems Security
vom Computer deinstallieren.

2. 2 m¢-BregeammeS i

Hardwarevoraussetzungenf ¢deng e s ¢ h ¢ Gompuem

Allgemeine Voraussetzungen:

1 X86-kompatible Systeme in Einzel- und Mehrprozessor-Konfigurationen.
1 x64-kompatible Systeme in Einzel- und Mehrprozessor-Konfigurationen.

Festplattenplatz:

1 F ¢ die Installation der Komponente "Kontrolle des Programmestarts": 50 MB.

1 F ¢ die Installation aller Komponenten von Kaspersky Embedded Systems Security 2.2: 500 MB.

Arbeitsspeicher:

1 256 MB, um nur die Komponente "Kontrolle des Programmstarts" auf dem Computer unter einem

Mi cr os of t EBetidbssystenwzs installieren.

1 512 MB, um alle Komponenten aufdem Computer unter einem Microsoft Windows-Betriebssystem

zu installieren.
Mindestvoraussetzungen f ¢den Prozessor:
1 f ¢ r-BitBetriebssystemevonMi cr osoft Wi ndowsll |

1 f ¢ r-BiteBétriebssysteme von Microsoft Windows: Intel Pentium 1V.

Kaspersky Embedded Systems Security 2.2
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Softwarevoraussetzungen f ¢deng e s ¢ h ¢ Gomputem

Si e k°nnen KasperSyktgns EFeoubtg 2@ealifei nem Ger 2t u nBie roderei nel
64-Bit-Betriebssystem von Microsoft Windows installieren.

Auf einem Computer unter Microsoft Windows XP ist f ¢emeor dnungs gem?@ CedeslProgrdamans I|at i o
Windows Installer 3.1 erforderlich.

Um Kaspersky Embedded Systems Security 2.2 aufGer 2t en mi t eingebetteten Bptrie
und zu verwenden, sind die Komponenten "Filter Manager” und "Administrations-Tools" erforderlich.

Sie k°nnen Kasper sky Emb e dalfeiiemSpmputer meer enens der folgeryden 232-Rit-
oder 64-Bit-Betriebssysteme von Microsoft Windows installieren:

Windows XP Embedded SP3

=

Windows XP Pro SP2/ SP3

Windows Embedded POSReady 2009

Windows Embedded Standard 7 SP1

Windows Embedded Enterprise 7 SP1

Windows Embedded POSReady 7

Windows 7 Professional / Enterprise SP1

Windows Embedded 8.1 Industry Professional / Enterprise
Windows Embedded 8.1 Professional

Windows Embedded 8.0 Standard

Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Professional / Enterprise

Windows 10 loT Enterprise

Windows 10 Redstone 1 Professional / Enterprise / 10T Enterprise
Windows 10 Redstone 2 Professional / Enterprise / loT Enterprise
Windows 10 Redstone 3 Professional / Enterprise / IoT Enterprise

Windows 10 Redstone 4 Professional / Enterprise / loT Enterprise

= =4 A4 A4 A4 -4 -5 -5 -5 -4 -4 -4 -4 -2 -2 _a _a -2

Windows 10 Redstone 5 Professional / Enterprise / loT Enterprise

Kaspersky Embedded Systems Security 2.2
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Programm installieren
und deinstallieren

Di eser Abschni tt ent h?2 |l zurlnstall&tioni und Deiestaladon vYon Kaspersky Ergbedded
Systems Security 2.2.

In diesem Kapitel

Programmkomponenten von Kaspersky Embedded Systems Security 2.2 und ihre Codes f ¢den Dienst

RTAY AT e Lo 1T A [ 1S3 =Y = o PRPPRPPPRPPPPIR 22
Syst em? nd er udardnstallationavan iKaspersky Embedded Systems Security 2.2.........cccceeviveeeininnenn. 26
Prozesse von Kaspersky Embedded SyStemS SECUIMLY 2.2........uuuuiueeiiiiieiieeieeeeereeesesssessssseesreneeerererersrerer—.. 29
Einstellungen f ¢Installation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows

L1y r= 11 L= SO PP POPPPPPPPPPPPIRS 30
Installations- und Deinstallationsprotokoll f ¢Kaspersky Embedded Systems Security 2.2............eevvvvvvvvvvenennnnnns 36
LISy e= | F= Ao T I 0] =T = o PP PPPPPNS 37
Installation und Deinstallation des Programms mit dem ASSISIENIEN ..........cuiiiiiiiiiiiiiiie e 40
Installation und Deinstallation des Programms aus der BefehlSzeile..........c.ooiiiiiiiiiiiieee e 53

Installation und Deinstallation von Kaspersky Anti-Vi r us ¢ber Kasper s.ky..Se.c.ur.ii9y
Installation und DeinstallationdesPr ogr amms ¢ ber GwvanAgiwe Directaryh.t.l..i..n.i..e.n....64
Funkt i ons ¢ b ekagperskyf Embedded Systems Security 2.2.Verwendung des EICAR-Testvirus........ 66

[ o o T a1 0 IO T IO O O o o 1 = B PP PPPPPPNS 69

Programmkomponenten von Kaspersky Embedded
Systems Security 2.2 und ihre Codes f ¢den Dienst
Windows Installer

Standar dm?2 Ci g wvler Datedgen \semverteds ix86xa4).msi alle Programmkomponenten von Kaspersky
Embedded Syst ems Security 2 . 2 die Instadlaticn | Idieserr t Kompon&ntee k
bei einer benutzerdefinierten Installation des Programms aktivieren.

Durch  die Dateien  \client\esstools_x86(x64).msi  werden alle  Programmkomponenten  des Pakets
"Administrations-Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Embedded Systems
Security2.2f ¢denDi enst Wi ndows I nstall er. Siandetisterderau irstallersneenCo d e
Komponenten festzulegen, wenn Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert wird.

In diesem Abschnitt
Programmkomponenten von Kaspersky Embedded SysStems SECUNtY 2.2 ........covveeiiiiiiiiiiieee e iiieiieee e e e e 23

Programmkomponenten des Pakets "Administrations-TOOIS" .............ceiieeiiiiiiiiiiiee e e e 25

Programm installieren und deinstallieren
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Programmkomponenten von Kaspersky Embedded Systems
Security 2.2

Di e fol gende T diebCode$ eind eine Bebchréitung der Programmkomponenten von Kaspersky
Embedded Systems Security 2.2.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Embedded Systems
Security 2.2
Komponente Code Ausgef ¢hrte Funkti on
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms undg e w2 hr |
deren Ausf ¢ ¢hrung.

Kontrolle des Programmestarts AppCitrl Di ese Komponendee/ergubher wac ht
von Benutzern, Programme zu starten, und erlaubt

oder verbietet den Programmstartin} ber ei nst i
mit den festgelegten Regeln f ¢dre Kontrolle

des Programmstarts.

Die Komponente wird in der Aufgabe "Kontrolle
des Programmstarts" realisiert.

Ger2tekontrol | el DevCtrl Di ese Komponente ¢ber wacht
die Verbindungsversuche

vonUSB-Massenspei chugagingner 2t en

g e s ¢ h ¢ Gomputermund verbietet oder erlaubt deren

Verwendung entsprechend den festgelegten Regeln

zurGer 2tekontroll e.
Die Komponente wirdinderAuf gabe Ger 2t
realisiert.

Antiviren-Schutz AVProtection Di ese Komponent dengntiviventschlitz i

und beinhaltet die folgenden Komponenten:
1 Untersuchung auf Befehl
1 Echtzeitschutz f ¢Dateien

Untersuchung auf Befehl Ods Diese Komponente installiert die Systemdateien
von Kaspersky Embedded Systems Security 2.2
und Dateien, die die Aufgaben zur Untersuchung
auf Befehl (Untersuchung von Objekten
desgesch¢t zt en uGsetnep.ut er s)

Wenn Sie beim Installieren von Kaspersky Embedded
Systems Security 2.2 aus der Befehlszeile andere
Komponenten von Kaspersky Embedded Systems
Security 2.2 angeben, ohne die Core-Komponente zu
nennen, wird die Core-Komponente automatisch
installiert.

Echtzeitschutz f ¢Dateien Oas Diese KompoaddemgebSghpt zt en
Computer eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz f ¢Dateien um.

Programm installieren und deinstallieren
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Komponente Code Ausgef ¢hrte Funktion
Verwendung von Kaspersky KSN Di ese Komponent den §chutz?alrf Basie i
Security Network der Cloud-Technologien von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN

um (Versand von Anfragen und Erhalt

von Einstufungen von den Diensten von Kaspersky

Security Network).
| berwachung Fim Diese Komponente erm°®glich
derDatei-l nt egr i t 2t festgel egten | ber waotokoliereg s b

Die Komponente wird inder Au f g aliemvachung

derDatei-l nt egri t2t umgesetzt.
Exploit-Pr @ venti on AntiExploit Di ese Komponendiee/ereaitum§ gl i ¢ h

der Einstellungen zum Schutz des Prozess-Speichers im

Speicherdesgesch¢t zten Computer
Firewall-Verwaltung Firewall Diese Komponenteer m° gl i cht es,

die Windows-F i r e w a Hi& grafiseche r
Benut z er o hoa Kakperdky Bnebedded
Systems Security 2.2 zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul f ¢dre Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlntegration

Koordination der Verbindung zwischen dem Server
von Kaspersky Embedded Systems Security 2.2
und dem Administrationsagenten von Kaspersky
Security Center.

Sie k°nnen di eautdelrigenpometnz
Computer installieren, wenn Sie vorhaben,

dasProgramm ¢ber Kaspersky
verwalten.
Protokollanalyse Loglnspector Di ese Kompoeigendtndg efgghnnttt spr

desgesche¢t zt e muf@iundiageo ¢ h s
der Ergebnisse der Protokollanalyse
von Windows-Ereignissen aus.

Satz von Leistungsindikatoren PerfMonCounters Diese Komponente installiert Leistungsindikatoren

der Anwendung des Programms Systemmonitor.

"Systemmonitor" Die Leistungsindikatoren messendieL ei st ungs
von Kaspersky Embedded Systems Security 2.2
undf i nden m° gl i bengeichzeaitiggp 2 s s e
Au s f ¢ hvoniKKasgersky Embedded Systems
Security 2.2 und anderen Programme.

SNMP-Indikator und Traps SnmpSupport Di e Komponent ediednelikatoferf e nt | i

und Traps f ¢Kiaspersky Embedded Systems Security

2 . 2 debh Bienst Simple Network Management
Protocol (SNMP)vonMi cr osoft Wi ndow
diese Komponente nuraufdemgesch ¢t zt en
installieren, wenn der Microsoft SNMP auf demselben
Computer installiert ist.

Programm installieren und deinstallieren
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Komponente Code Ausgef ¢hrte Funkti on

Symbol f ¢Kaspersky TrayApp Die Komponente zeigt das Symbol f ¢Kaspersky
Embedded Systems Security Embedded Systems Security 2.2 im Infobereich

2.2 im Infobereich der Taskleistedesgesch¢t zt en Compu

Das Symbol f ¢Kiaspersky Embedded Systems
Security 2.2 zeigt den Status des Schutzes

auf dem Computer an und erlaubt, die Konsole

f ¢Kaspersky Embedded Systems Security 2.2

in Microsoft Management Console (falls installiert)

und das Fenster | b edas Programmz u °f f ne

Befehlszeilen-Utility Shell Verwaltung von Kaspersky Embedded Systems
Security 2.2 aus der Befehlszeiledesge s ch ¢t zt
Computers.

Programmkomponenten des Pakets "Administrations-Tools"

Di e folgende T aie €ddés e und eimetBéséhteibung der Programmkomponenten des Satzes
"Administrationswerkzeuge".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge
Komponente Code Funktionen der Komponente
Snap-ins von Kaspersky MmcSnapin Die Komponente installiert das Microsoft Management Console
Embedded Systems Snap-inf ¢dreVer wal t udiedongole & gKaspersky
Security 2.2 Embedded Systems Security 2.2.

Wenn Sie beim Installieren eines Satzes

der Administrationswerkzeuge aus der Befehlszeile andere
Satz-Komponenten angeben, ohne die MmcSnapin-Komponente zu
nennen, wird die MmcSnapin-Komponente automatisch installiert.

Help Help chm-Hilfedatei; wird im Ordner mit den Dateien

der Administrations-Tools f ¢Kiaspersky Embedded Systems
Security 2.2 ges pdeiHifddaa t . Si e
ausdem Me nStartoderinei nem ge°ffneten
der Programmkonsole mithilfe der Taste F1° f f ne n .

Dokumentation Help Kaspersky Embedded Systems Sec
eineVer k n ¢ puf Kaspersky Lab-Web-Ressource hinzu, wo
das Administratorhandbuch und das Benutzerhandbuch im
PDF-For mat verf¢ggbar sind. Sie Kk
ausdemMe nQtart® f f nen .
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System?2nder ume installatiarcvion Kaspersky
Embedded Systems Security 2.2

Bei der Installation von Kaspersky Embedded Systems Security 2.2 und der Programmkonsole (aus dem Paket
"Administrations-Tools") nimmt der Dienst von Windows Installeraufdem Co mput er f ol gendwe Ver 2n

T Aufdemgesch¢t zt en Coanpdamt @mputer,oaufidem die Programmkonsole installiert ist,
werden Ordner f rKaspersky Embedded Systems Security 2.2 erstellt.

1 Die Dienste von Kaspersky Embedded Systems Security 2.2 werden registriert

1 Eine Benutzergruppe f ¢Kiaspersky Embedded Systems Security 2.2 wird erstellt

1 Inder Systemregistrierung werden die S ¢ h | ¢fsgaspersky Embedded Systems Security 2.2 registriert.
Di ese Ver 2 nd énder Mapedeuntsnibeschrieben.

Ordner f ¢Kaspersky Embedded Systems Security 2.2
Tabelle 5. Ordner f ¢Kaspersky Embedded Systems Security 2.2 aufei nem g e sComputerzt e n

Ordner Dateien f ¢Kaspersky Embedded
Systems Security 2.2

Standardinstallationsordner f ¢Kaspersky Embedded Systems | Aus f ¢ hr b a rfe:KaBmersky Engbadded
Security 2.2: Systems Security 2.2 (
In der 32-Bit-Version von Microsoft Windows i der Installation angegeben).
%Programme%\Kaspersky Lab\Kaspersky Embedded
Systems Security\
In der 64-Bit-Version von Microsoft Windows i
%Programme (x86)%\Kaspersky Embedded Systems
Security\

Ordner %Kaspersky Embedded Systems Security%\mibs Dateien f ¢die Management Information Base
(MIB). Diese Dateien enthalten

eine Beschreibung der Indikatoren und Traps,
die von Kaspersky Embedded Systems
Security 2.2 mit dem SNMP-Protokoll
ver°ffentlicht werden.

Ordner %Kaspersky Embedded Systems Security%\x64 64-Bit-Versionderausf ¢ hr baren D
von Kaspersky Embedded Systems Security

2.2 (der Ordner wird nur erstellt, wenn

Kaspersky Embedded Systems Security 2.2

unter einer 64-Bit-Version von Microsoft
Windows installiert wird.)

%ALLUSERSPROFILE%\Application Data\Kaspersky Dienstdateien f ¢Kiaspersky Embedded
Lab\Kaspersky Embedded Systems Security\2.2\Data\ Systems Security 2.2

%ALLUSERSPROFILEY%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Embedded Systems Security\2.2\Dskm\

%ALLUSERSPROFILE%\Application Data\Kaspersky Dateien mit Einstellungen
Lab\Kaspersky Embedded Systems Security\2.2\Update\ f ¢dire Update-Quellen.
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Ordner

Dateien f ¢Kaspersky Embedded
Systems Security 2.2

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Update\Distribution\

Datenbanken-Updates und Updates

der Programm-Module, die mithilfe der Aufgabe
Update-Verteilung empfangen wurden

(Der Ordner wird erstellt, wenn zum ersten Mal
Updates mithilfe der Aufgabe Update-Verteilung
empfangen werden).

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Reports\

Protokolle ¢ber
und Systemaudit-Protokoll.

Auf gab

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Current\

Satz der Datenbanken, die im Moment
verwendet werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Backup\

Backup-Kopie der Datenbanken; wird bei jedem
Datenbanken-Up dat e ¢berschri

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Temp\

Tempor ar e dPlaeiemeAuysft ¢ hr
der Update-Aufgabe angelegt werden.

%ALLUSERSPROFILE%\Application Data\Kaspersky ObjekteinderQuar ant 2ne (stan
Lab\Kaspersky Embedded Systems Security\2.2\Quarantine\ | Ordner).

%ALLUSERSPROFILE%\Application Data\Kaspersky Objekte im Backup (sta

Lab\Kaspersky Embedded Systems Security\2.2\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objekte,dieausBackup oder Qua
Lab\Kaspersky Embedded Systems Security\2.2\Restored\ wi ederhergestellt wurd

Ordner f ¢dire Wiederherstellung
von Objekten).

Tabelle 6.

Ordner, die bei der Installation der Programmkonsole erstellt werden

Ordner

Dateien der Konsole f ¢Kaspersky Embedded
Systems Security 2.2

Standardinstallationsordner
f ¢dre Programm-Konsole:

In der 32-Bit-Version von Microsoft Windows i
%Programme%)\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

1

In der 64-Bit-Version von Microsoft Windows 1
%Programme (x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

il

Dateien f ¢'Administrations-Tools" (Zielordner,
der bei der Installation der Konsole f rKaspersky
Embedded Systems Security 2.2 angegeben wird).
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Dienste von Kaspersky Embedded Systems Security 2.2
Die Dienste von Kaspersky Embedded Systems Security 2.2 werden unter dem Systemkonto (SYSTEM) gestartet.

Tabelle 7. Dienste von Kaspersky Embedded Systems Security 2.2
Dienst Ziel

Kaspersky Security Service (KAVFS) Wichtiger Dienst von Kaspersky Embedded
Systems Security 2.2, der Aufgaben und Workflows
in Kaspersky Embedded Systems Security 2.2

verwaltet.
Dienst von Kaspersky Security Management Service Der Dienstistf ¢dire Programmverwaltung
(KAVFSGT) von Kaspersky Embedded Systems Security 2.2

mithilfe der Programmkonsole vorgesehen.

Gruppen von Kaspersky Embedded Systems Security 2.2
Tabelle 8. Gruppen von Kaspersky Embedded Systems Security 2.2

Gruppe Ziel

ESS Administrators Die Benutzer aus dieser Gruppe besitzenaufdemgesch ¢t zt en Con
Vollzugriff auf Kaspersky Security Management Service sowie Zugriff auf alle
Funktionen von Kaspersky Embedded Systems Security 2.2.

Sc hl ¢ s sSgstemrdgestrierung
Tabelle 9. Sc hl ¢ s sSSegstemrdgestrierung
Schl ¢ssel Ziel

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Eigenschaften

des Dienstes

f ¢Kaspersky
Embedded Systems
Security 2.2

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersk Einstellungen

y Security] des Ereignisprotokolls

f ¢Kaspersky
Embedded Systems
Security 2.2 (Kaspersky
Event Log).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Eigenschaften

des Dienstes

zur Verwaltung

von Kaspersky
Embedded Systems

Security 2.2
In der 32-Bit-Version von Microsoft Windows: Parameter
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky f ¢dre Leistungsindikat
Security\Performance] oren

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky
Security x64\Performance].
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Schl ¢ssel Ziel
In der 32-Bit-Version von Microsoft Windows: Parameter
[HKEY _LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\SnmpAgent] f ¢dre Komponente

Unterste¢t zun

In der 64-Bit-Version von Microsoft Windows: des SNMP-Protokolls.

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Sn

mpAgent]
In der 32-Bit-Version von Microsoft Windows: Einstellungen
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskylLab\ESS\2.2\CrashDump] feEintrage

In der 64-Bit-Version von Microsoft Windows: in die Dump-Datei.

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Cra

shDump]
In der 32-Bit-Version von Microsoft Windows: Einstellungen
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace] f ¢Protokolldateien.

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Tra
ce]

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\En Konfiguration
vironment] der Aufgaben
und Funktionen
der Anwendung.

Prozesse von Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 10. Prozesse von Kaspersky Embedded Systems Security 2.2

Dateiname Ziel

kavfswp.exe Workflow von Kaspersky Embedded Systems Security 2.2

kavtray.exe Prozess f ¢das Taskleistensymbol

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Embedded Systems Security 2.2
kavfs.exe Dienstprozess von Kaspersky Security Service

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management Service
kavfswh.exe Prozess des Verwaltungsdienstes Kaspersky Security-Exploit-Pr 2 ve nt i on
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Einstellungen f ¢Installation und Deinstallation sowie
Optionen f ¢die Befehlszeile f ¢ den Dienst
Windows Installer

In denfolgenden Tabellen werden die Einstellungen f ¢die Installation und Deinstallation von Kaspersky
Embedded Systems Security 2.2 undder en

f ¢die

n d e r demEmstellungswerte und m® gl i ¢ he

St andar dwert e
di eser

Wert e

Schl ¢ssel

gemeinsam mit denSt and ar d s dds Befehls mdierec des Dienstes Windows Installer verwenden, wenn
Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert wird.

Tabelle 11. Installationseinstellungenundd e r e n S cimWingd®ws ladtaller

Einstellung Befehlszeilenoptionen Standardwert Beschreibung

von Windows Installer

undderen m°gl

Werte
Bedingungen EULA=<Wert> 0 Um Kaspersky Embedded
des Endbenutzer-L | g7 Sie lehnen Systems Security 2.2
izenzvertrags die Bedingungen installieren zu installieren,
akzeptieren des Endbenutzer-Lizenzver m¢ s s e ndie Bedmgungen

trags ab. des Endbenutzer-Lizenzvertra

17 Sie akzeptieren gs akzeptieren.

die Bedingungen

des Endbenutzer-Lizenzver

trags.
Bedingungen PRIVACYPOLICY=<Wert> 0 Um Kaspersky Embedded

der Datenschutzric
htlinie akzeptieren

071 Sie lehnen
die Bedingungen
der Datenschutzrichtlinie ab

171 Sie akzeptieren
die Bedingungen
der Datenschutzrichtlinie.

Systems Security 2.2 zu
installieren,
die Bedingungen

der Datenschutzrichtlinie
akzeptieren.

Zielordner

| NSTALLDI
r Pfad zum Ordner>

R=<V

Kaspersky Embedded
Systems Security 2.2:
%Programme%)\Kaspe
rsky Lab\Kaspersky
Embedded

Systems Security

Administrations-Tools:
%Programme%)\Kaspe
rsky Lab\Kaspersky
Embedded Systems
Security Admins Tools

In der 64-Bit-Version
von Microsoft
Windows:
%ProgramFiles(x86)%

Ordner, in dem die Dateien
f ¢Kiaspersky Embedded
Systems Security 2.2

bei der Installation
gespeichert werden.

Si e Kk %inam anderen
Ordner angeben.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
undder en m° gl
Werte
Echtzeitschutz RUNRTP=<Wert> 1 Aktivieren Sie diese
f ¢Dateien beim 17 starten Einstellung, damit
Start . der Echtzeitschutz f ¢Dateien
von Kaspersky O nicht starten beim Start von Kaspersky
Embedded Embedded Systems Security
Systems Security 2.2 gestartet wird
2.2 starten (empfohlen).
(Echtzeitschutz
nach
der Installation
des Programms
aktivieren)
Untersuchungsaus ADDMSEXCLUSION=<Wer | 1 In der Aufgabe Echtzeitschutz
nahmen, t> f ¢Dateien werden jene
die von der Firma liausschlieCen Objekte auf dem Computer
Microsoft - . vom Schutzbereich
07 nicht ausschlie Ce n
empfohlen werden ausgenommen, deren
(Dateien, Ausnahme die Firma
die von Microsoft Microsoft empfiehit.
empfohlen Einige Anwendungen
werden, zu auf dem Computer laufen
Ausnahmen meglicherweise
hinzuf)¢gen wenn Antiviren-Anwendungen
Dateien abfangen oder
a8 n d eaufrdie diese
Programme zugreifen. Zu
sol chen Progr ar
Microsoft beispielsweise
einige Anwendungen wie
Domain-Controller.
Untersuchungsaus ADDKLEXCLUSION=<Wert 1 In der Aufgabe zum
nahmen, > Echtzeitschutz f ¢Dateien

die von Kaspersky
Lab empfohlen
werden (Dateien,
die von Kaspersk
y Lab empfohlen
werden, zu
Ausnahmen
hinzuf)¢ger

liausschlieCen

Oini cht aussch

werden Objekte
auf dem Computer
iny bereinsti mmui
der Empfehlung

von Kaspersky Lab
aus dem Schutzbereich
ausgeschlossen.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
undder en m° gl
Werte

Remote-Verbindun ALLOWREMOTECON= 0 Standardm?2Ci g W

g <Wert> die Remote-Verbindung zu

zur Programmkons | 1 erlauben eineraufdemgesch¢t zt

ole erlauben. . . Computer installierten

01 verbieten .

Programmkonsole nicht

erlaubt. W2 hr end

derl nstallati on

die Verbindung erlauben.

Kaspersky Embedded Systems

Security 2.2 erstellt

Erlaubnisregeln

f ¢den Prozess kavfsgt.exe

gem? C -Probkoll f calle

Ports.

Pfad LICENSEKEYPATH=<Pfad Ordner im Das Installationsprogramm
derSc hl ¢ s s el derS c hskellatei> Lieferumfang \product sucht standardr
(Schl ¢)ssel in dem im Lieferumfang
enthaltenen Ordner \product
nach einer Datei mit

der Erweiterung .key

Wenn der Ordner \product
mehrere Schl ¢ss
entha&alt, w2hlt
das Installationsprogramm
deSchl ¢ssel dat e
G¢el tigkeitsdaue
zuletzta bl 2 uft .

Sie kde8ehl (s sce¢
zuvor im Ordner \product
speichern oder mit

dem Installationsparameter
Schl ¢ssel hinzly
einen anderen Pfad f ¢die
Schl ¢ s sandedea.t ei
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
undder en m° gl
Werte

Sie k°nehl ¢dars
w?a hr e nldstatlagon

von Kaspersky Embedded
Systems Security 2.2
hinzuf¢gen, mit
dervonl hnen gew?2h
Administrationswerkzeuge,

zum Beispiel mit

der Programmkonsole. Wenn
Sie w2hrend

der Programminstallation
keinen Progr ami
hinzuf¢sgen, f urn
Kaspersky Embedded
Systems Security 2.2 nach
Abschluss

der Installation nicht.

Pfad CONFIGPATH=<Pfad Nicht festgelegt Kaspersky Embedded

der Konfigurations derSchl ¢ssel dat Systems Security 2.2

datei importiert die Einstellungen
aus der angegebenen, im
Programm erstellten
Konfigurationsdatei.

Kennwo°rter, Wi €
K e n n w°vontKenten

f ¢den Start von Aufgaben
oder Kennw°°rter
f ¢die Verbindung mit einem
Proxyserver, werden

von Kaspersky Embedded
Systems Security 2.2 nicht

aus der Konfigurationsdatei
importiert. Nach dem Import
derPar ameter m¢gs
Kennw®rter manl}
eingegeben werden.

Wenn Sie die
Konfigurationsdatei nicht
angeben, beginnt

das Programm nach

der Installation mit den
Standardparametern zu
arbeiten.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
undder en m° gl

Werte
Netzwerkverbin- ADDWFEXCLUSION=<We |0 Verwenden Sie diese Option,
dungen re> um Kaspersky Embedded
f ¢dre Konsole 17 erlauben Systems Security 2.2
erlauben . : installieren auf einem anderen
071 verbieten

Computer zu installieren. Mit
der Konsole f ¢Kaspersky
Embedded Systems Security
2.2 k°nnen Sie
denComputerschut
enmanderes Ger 2t
ferngesteuert verwalten.

Auf dem Computer wird

in der Firewall von Microsoft
Windows der TCP-Port 135
ge°ffnet,
Netzwerkverbindungen

f ¢deausf ¢s¢hrbare
kavfsrcn.exe werden erlaubt
(Prozess zur Fernverwaltung
von Kaspersky Embedded
Systems Security 2.2)

und der Zugriff

auf DCOM-Programme

wird zugelassen.

Fégen Sie nach
der Installation die Benutzer,
die das Programm
ferngesteuert verwalten
werden, zur Gruppe ESS
Administrators auf dem
Computer hinzu und erlauben
Sie darauf
Netzwerkverbindungen

f ¢den Dienst Kaspersky
Security Management Service
(Datei kavfsgt.exe).

Mehr zur weiteren Konfiguration
bei Installation der Konsole

f ¢Kaspersky Embedded
Systems Security 2.2 auf einem
anderen Computer finden Sie
im Abschnitt "Erweiterte
Einstellungen nach

der Installation

der Programmkonsole

auf einem anderen Computer"
auf Seite 44.
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Einstellung Befehlszeilenoptionen Standardwert Beschreibung
von Windows Installer
undder en m° gl

Werte
Untersuchung SKIPINCOMPATIBLESW = 0 Verwenden Sie diese
auf nicht <Wert> Einstellung,
Software kompatible Software auf nicht kompatible Software
deaktivieren wirdausgef ¢hrt bei der Installation
. . des Programms
17 Untersuchung auf nicht aufdemGerat im

kompatible Software wird

nicht ausgef ¢l Hintergrundmodus zu

aktivieren bzw. deaktivieren.

Un a b h 2vorg Wert dieser
Einstellung warnt

das Programm

bei der Installation

von Kaspersky Embedded
Systems Security 2.2 immer
vor anderenaufdi es em
installierten
Programmversionen.

Tabelle 12. Deinstallationsparameter und Optionen f ¢dre Befehlszeile f ¢den Dienst
Windows Installer
Einstellung Befehlszeilenoptionen Standardwert
von Windows Installer
undderen m°gliche
Wiederherstellung RESTOREQTN =<Wert> OiL°schen
von Objekten 07 Qu ar a nihhaltrestfernen;

a
ausderQuar ant n { 17 InhaltderQu ar ant @ ne

in dem Unterordner \Quarantine im
Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH
vorgegeben ist.

Wiederherstellen RESTOREBCK =<Wert> OiL°schen
des Backup-Inhalt 0 Backup-Inhalt entfernen;

17 Inhalt des Backups

in dem Unterordner \Backup im
Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH
vorgegeben ist.
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Einstellung Befehlszeilenoptionen Standardwert
von Windows Installer
undderen m°gliche
Eingabe des aktuellen UNLOCK_PASSWORD=<festgelegtes | Nicht festgelegt
Kennworts Kennwort>
f ¢fdeBest2tigun
desL®schvorgan
die Verwendung
eines Kennworts aktiv ist)
Ordner RESTOREPATH=<vol | s| %ALLUSERSPROFILE%\Application
f ¢wiederhergestellte des Ordners> Data\Kaspersky Lab\Kaspersky
Objekte Wiederhergestellte Objekte werden im | Embedded Systems
angegebenen Ordner gespeichert. Security\2.2\Restored

Installations- und Deinstallationsprotokoll f ¢ Kaspersky
Embedded Systems Security 2.2

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security 2.2 mit Hilfe

des Assistenten zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer einPr ot ok ol | ¢
die Installation  (Deinstallation). Die Log-Datei mit dem Namen ess_install_<uid>.log (wobei <uid>

f ¢dre individuelle achtstellige ID des Protokolls steht) wird im Ordner %temp% des Benutzers gespeichert, mit

dessen Rechten der Installationsassistent gestartet wurde.

Wenn Sie f ¢die Programmkonsole oder f ¢Krasper sky Embedded Syst Stantsdie Ogtienur i t
ndern oder alLu®ssf cghher ne ndie Dateii esd_2.2_maintenance.log automatisch im Ordner

%temp% erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile
ausf ¢ hr émer Grandaindtellung kein Installationsprotokoll erstellt.

3 Geben Sie einen der folgenden Befehle ein, damit bei der Installation von Kaspersky Embedded
Systems Security 2.2 die Log-Datei auf dem Laufwerk C:\ angelegt wird:

1 msiexec /i ess_x86.msi /I*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1
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Installation planen

Di eser Ab s cdine Besdhreilumgtdér Admtnistrations-Tools f ¢Kaspersky Embedded Systems Security 2.2
und der besonderen Aspekte bei der Installation und Deinstallation von Kaspersky Embedded Systems Security 2.2
mithilfe eines Assistenten (siehe Abschnitt "Installation und Deinstallation des Programms mit dem Assistenten"
auf Seite 40), der Befehlszeile (siehe Abschnitt "Installation und Deinstallation des Programms aus der Befehlszeile"
auf Seite 53), ¢ ber Kasper sky Giehe uAbschnitt "In§adlatidn eund Deinstallation von Kaspersky
Anti-Vi r us Kaspesky Security Center" auf Seite 59) und mittels Act i v e  D-Gnuppenticltlinig Esiehe
Abschnitt "Installation und Deinstallation mittels Active Directory-Gruppenrichtlinien" auf Seite 64).

Bevor Sie mit der Installation von Kaspersky Embedded Systems Security 2.2 installieren beginnen, sollten Sie
die wichtigsten Installationsetappen planen.

1. W2 h | e ndieRdnanistrations-Tools aus, die Sie zur Verwaltung und Konfiguration von Kaspersky
Embedded Systems Security 2.2 einsetzenm® c ht e n .

2. Legen Sie fest, welche Programmkomponenten f ¢dre Installation erforderlich sind (siehe Abschnitt
"Programmkomponenten von Kaspersky Embedded Systems Security 2.2 undihre Codes
f ¢den Dienst Windows Installer" auf S. 22).

3. W2 h | e reiné&Slnswllationsmethode aus.

In diesem Abschnitt

Administrations-T 0 0 1 S @ U.S. W3 N L 8Nttt e e ae e seaeaeserererenes 37

Il nstall ati onS. L.y P @ l.S. W N L Bl eeeeeerrarererererererrrrrerarrrare 38

Administrations-Toolsaus w2 hl en

Entscheiden Sie, welche Administrations-Tools Sie f ¢die Konfiguration der Einstellungen von Kaspersky
Embedded Systems Security 2.2 und dessen Verwaltung ei nset zen m° cht en. -TAdlss Ad
f ¢Krasper sky Embedded Sy st e mdie PrBgracnmkomnsbley dag BefehlsdeiemTo@ rsowie

die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole f ¢Kaspersky Embedded Systems Security 2.2

Die Konsole f ¢Kiaspersky Embedded Systems Security 2.2 ist ein isoliertes Snap-in, das in die Microsoft
Management Consol e eingefg¢gt wird. Si e k°nnen Kasper
die Programmkonsole verwalten, die aufdem g e s ¢ h ¢ tCampater oder auf einem anderen Computer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Mo d u s ge°ffnet i st, k °-insh e n
vonKasper sky Embedded Syst ems u®mit ihr det Schut2 méhrerér i Comaputér ;zg e n ,
verwalten, auf denen Kaspersky Embedded Systems Security 2.2 installiert ist.

Di e Pr ogr ammk o nderRrograngnkdmtponenterz "ddministrations-Tools".
Befehlszeilen-Utility
Sie k°nnen Kasper sky Emb eadster BefeBlyzaile einesg eSeh g1t iztt ye ner@a@itenp ut er ¢

Das Befehlszeilen-T o o | geh©rt der®Progranthvikémpdnenten von Kaspersky Embedded Systems
Security 2.2.
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Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes f ¢die Computer in lhrem Unternehmen
dasPr ogramm Kaspersky Security Center verwenden, k°nnen
¢, b aie Verwaltungskonsole von Kaspersky Security Center verwalten.

Die folgenden Pr ogr amrnktalierpnenennt en m¢ssen

1 Modul f ¢ die Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponent e g e h °dertProgrammkor®parerden von Kaspersky Embedded Systems Security
2. 2. Si e g edig Kdmmunikatient avischen Kaspersky Embedded Systems Security 2.2
und dem Administrationsagenten. Installieren Sie das Modul zur Integration mit
dem Administrationsagenten von Kaspersky Security Center auf dem g e s ¢ h ¢ Gompuem

1 Administrationsagent von Kaspersky Security Center. Installieren Sie ihn aufj edem geschgt
Computer. Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten
Programm Kaspersky Embedded Systems Security 2.2 und der Verwaltungskonsole von Kaspersky Security
Center. Die Installationsdatei desAd mi ni strati onsagenten g evtnXKasperskyz u m
Security Center.

1 Verwaltungs-Plug-in f ¢Kaspersky Embedded Systems Security 2.2. Installieren Sie auf den Computer,
auf dem die Verwaltungskonsole f ¢Kaspersky Embedded Sy st e ms Security 2.2 i nst
das Verwaltungs-Plug-in  f ¢den Kaspersky Security Center-Administrationsserver. Das Plug-In  bietet
deOber f | Zurcvarwaltung desPr ogr amms cber Ka s p er sDigjnstaltonsdateii t y
f ¢das Plug-In\productk | ¢ f gi nst . ex e g e hvonKaspersknEmbhedded Systemsr8eaunitycR.2.

Installationstypa us w2 hl en

Nachdem Sie die Softwarekomponenten f ¢die Installation von Kaspersky Embedded Systems Security 2.2 (siehe
Abschnitt "Programmkomponenten von Kaspersky Embedded Systems Security 2.2 und ihre Codes f ¢den Dienst
Windows Installer*auf S.22) angegeben haibdennstallatignsmeethode &s Programmsa us w2 hl en .

W2 hl en diSentsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

1 Ob spezielle Installationseinstellungen f ¢Kiaspersky Embedded Systems Security 2.2 festgelegt werden
sollen oder ob die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt
"Einstellungen f ¢lmstallation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst
Windows Installer" auf Seite 30).

1 Ob die Installationseinstellungen f ¢alle Computer einheitlich oder f ¢jaden Computer individuell sind

Si e k°nnen Kasper sky Emb e d d emrit d&ylsstalatiorsassi§aenternu sawte yohne . 2
Benutzereingriff installieren, indem Sie die Installationseinstellungen indieBef ehl szei |l e eingeber
Kaspersky Embedded Systems Security 2.2 zentral als Remote-l nst al | ati on i nst dchtlinierer en:
von Active Directory oder mithilfe der Aufgabe zur Remote-Installation von Kaspersky Security Center.

Si e k°nnen Kasper sky E mb e d daefeiner8 YCenipetan snstallexen, uilini konyiguri@ren2
und die Einstellungen in einer Konfigurationsdatei speichern, um s p 2 tdee angelegte Datei f ¢dre Installation
von Kaspersky Embedded Systems Security 2.2 auf anderen Computern zu benutzen (Option gilt nicht
beiderl nstall ati on ¢ bedesAgtiveilpreciony)r i cht |l i ni en
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Installationsassistent starten

Mitdem!| nst al | ati ons as s ingalliesemt en k°nnen Si e

1 Die Komponenten von Kaspersky Embedded Systems  Security 2.2 (siehe  Abschnitt
"Programmkomponenten von Kaspersky Embedded Systems Security 2.2" auf Seite 23) auf einem
geschg¢t zt e mus@er BDateu\praduct\setup.exe, die im Lieferumfang enthalten ist.

1 Konsole f ¢Kiaspersky Embedded Systems Security 2.2 (siehe Abschnitt "Konsole f ¢Kaspersky
Embedded Systems Security 2.2 installieren" auf Seite 43) aus der Datei \client\setup.exe
aus dem Lieferumfangaufdemgesch ¢t zt en Comput erlLAN-Goenputeei nem ander e

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky
Embedded Systems Security 2.2 mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky
Embedded Systems Se c dielnstaatioBseiristelkifgend exrd e $ ine

Die Programmkonsole kann aufdemgeschg¢t zt en C o mp auf dem AdministlatomAdbeitsplatz
installiert werden.

Si e k °zoridnstallation von Kaspersky Embedded Systems Security 2.2 und der Programm-Konsole auch
Beispiele f ¢Befehle verwenden (siehe Abschnitt “Installation und Deinstallation des Programms
aus der Befehlszeile" auf Seite 53).

Zentrale Installatioengber Kaspersky Security

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen,
k°nnen Sie Kaspersky Embedd eddr Algake tzie ResnoteSlestallatrom vory Kaspersky mi t
Security Center auf mehreren Computern installieren.

Die Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installieren mittels Kaspersky Security
Center i nst al I(Sieber Abschnith ?'lestaltatom und Deinstallation von Kaspersky Anti-Vi r u s S be
Kaspersky Security Center" auf Seite 59) k°nnen sindbr eprt tve d e DdasiagparskywSearrity
Centeroderineinerander en Dom2ne befinden odergefrrenmmupt zu kei ne

Zentralelnst al | ati on ¢ berdesGctivepDgeztory i chtl i ni en

Mit den Gruppenrichtlinien vonAct i v e Directory k°nnen Si e Kaspersky
aufdemgeschg¢t zt en Computer i nst aHi¢ RrognarenkonsoleS aud demigersrcenry, t Aatua
Computer oder auf dem Administrator-Arbeitsplatz installieren.

Es ist me gl i ch, Kasper sky EmbeddeadmpfShieseh instedlatioBseiasteltungeny 2 . |
zu installieren.

Die Computer, auf denen Kaspersky Embedded Systems Security 2.2 mithilfe von Active Directory-Gruppenrichtlinien
installiert wird (siehe Abschnitt "Installation und Deinstallation desPr o gr a mms sber Grvanpgive nr i ¢
Directory”" auf Seite 64) muss sich ind er s e | b e n unddersetbeneOrganisationseinheit befinden. Die Installation

erfolgt beim Start des Computers vor der Anmeldung bei Microsoft Windows.
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Installation und Deinstallation des Programms mit
dem Assistenten
Di eser A b s ¢ h einetBéschreibnrig hded Itstallations- bzw. Deinstallationsprozesses f ¢Kaspersky
Embedded Systems Security 2.2 und die Programmkonsole mithilfe eines Installationsassistenten, sowie
Informatione n ¢ dieeenweiterten Einstellungen von Kaspersky Embedded Systems Security 2.2 und die Aktionen
nach der Installation des Programms.
In diesem Abschnitt

Installation Mit dem INStallatioNSASSISIENTEN .........uuiiiiiiiiiiieiiiie ettt tieeeeereeeeereerrererrearereeararerrrrrrrrrrrererererrrrrrrrrrrrrmrrr. 40

n d ederProgrammkomponenten und Wiederherstellen von Kaspersky Embedded Systems Security 2.2.....49

Deinstallation mit dem INStallatioNSASSISIENTEN ........coiiiiiiie e e e e e e e e e e es e e e e e e eeabraaeaeeeaees 51

Installation mit dem Installationsassistenten

Die folgenden Abschnitte enthalten | nf or mat i dennstallatignbvenrKaspersky Embedded Systems Security
2.2 und der Programmkonsole.

3 Gehen Sie f ol ge ondKaspersky Embedded Systems Security 2.2 zu installieren
und das Programm zu verwenden:

1. |Installieren Sie Kaspersky Embedded Systems Security 2.2 aufei nem g e sQ@omputerzt e n

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Embedded Systems
Security 2.2 verwaltenm® c ht en.

3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer als demgesch¢t zt e
Computer installiert haben, sind zusatzIliche Ei nst
Systems Security 2.2 von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. F ¢ hr en Sderdnstallatiorhvon Kaspersky Embedded Systems Security 2.2 Aktionen durch

In diesem Abschnitt

Installation von Kaspersky Embedded SyStems SECUILY 2.2 ........oiiiiiiiiiiiiiiee i 41
Installation der Konsole f ¢Kiaspersky Embedded SyStems SECUIMLY 2.2......ccoiiiiiiiiiiiieeiiiiieee e 43
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer................... 44

Aktionen, die nach der InstallationvonKas per sky Embedded Systems Securi't
T = PPN 47
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Installation von Kaspersky Embedded Systems Security 2.2

Bevor Sie Kaspersky Embedded Systems Security 2.2 installieren, gehen Sie wie folgt vor:

1 Vergewissern Sie sich, dass auf dem Computer keine anderen Antiviren-Anwendungen installiert sind.

1 Vergewissern  Sie  sich, dass  das Benutzerkonto, mit  dessen Berechtigungen Sie
den Installationsassistenten  starten, in der Administratorengruppe aufdemgesch ¢t zt en Cor
angemeldet ist.

Wechseln Sie nach derDur ¢ h f ¢derrobben geschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen f ¢Kaspersky
Embedded Systems Secur idielstallatiop voa Kaspersky Embddded Systems Security 2.2
bei jedem Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
aufdieSc h al t Abbreahdne

Me hr diedlrstallations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt "Einstellungen f ¢lnrstallation
und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer”" auf Seite 30.

3 So installieren Sie Kaspersky Embedded Systems Security 2.2 mithilfe eines Installationsassistenten:

1. Starten Sie auf dem Computer die DateidesBe gr ¢ Cu n g s p setlumexea mms

2. Klicken Sie im folgenden Fenster im Block Installation auf den Link Kaspersky Embedded Systems
Security 2.2 installieren.

3. KIl'icken Si e i m f ol ge n des imstallBtiergpassistentan gverf Kasperskye Embedded
Systems Security 2.2 aufdie Sc h a | t Wditér.c h e

Das Fenster EULA und Datenschutzrichtliniewirdge®° f f net .
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
deKontr ol | Bedisgungénedieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Wenn Sie die EULA und/oder die Datenschutzrichtlinie nicht akzeptieren, wird
die Installation abgebrochen.

6. Klicken Sie auf Weiter.
Das Fenster Benutzerdefinierte Installation wirdg e ® f f net .
7. W2 h | e ndie Ramgonente, die Sie installieren wollen.

St andar dm? C diggempfohlere $nstdllation alle Komponenten von Kaspersky Embedded Systems
Security 2.2, mit Ausnahme der Komponente "Firewall-Verwaltung"”.

Die Komponent e desrSNMR-PatokotlszvanrKgspersky Embedded Systems Security
2.2 wird nur aufdemgeschg¢t zt en Comput auf dem @enputet dei Deenst SNMR e[n n
Microsoft Windows installiert ist.

8. Um all e nder un g eBenutiemdefiniereen mstadlation zu verwerfen, Kklicken Sie
aufdieSc halhteZd r gc k s &lickereSie auf Weiter.
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9. Gehen Sieim folgenden FensterZi el or dner wvdeddgiwdrh| e n

1 Geben Sie beiBedarf einen Ordner an, in dem die Dateien von Kaspersky Embedded Systems
Security 2.2 gespeichert werden sollen.

1 Sehen Sie sich erforderlichenfalls diel nf or mat i ondemv e rifbegegbar en Spei
auf den lokalen Festplatten an, indem Sie auf die S ¢ h a | t falf@&erkhkkcken.

Klicken Sie auf Weiter.

10. Passen Sie im folgenden Fenster Erweiterte Einstellungen f ¢dieInstallation folgende
Installationseinstellungen an:

1 Echtzeitschutz nach der Installation des Programms aktivieren.
1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmenhi nz uf.¢ gen
1 Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hi nz uf. ¢ gen
Klicken Sie auf Weiter.
11. Gehen Sie im folgenden Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen f ¢Kiaspersky Embedded Systems Security 2.2 aus einer vorhandenen
Konfigurationsdatei zu importieren, die in einerkomp at i bl en Vo r det Angemdungeerstelli o n
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
122F¢hren Si e i m f Brobggaenmm dldivierdn eineslér éolgenden Aktionen aus:

T WennSiedasPr ogramm akti vi er en dien®cchlt gemns fe tigdepgersky Enthédded
Systems Security 2.2 zur Aktivierung des Programms an.

T WennSiedasPr ogramm sp2ter akti vi aufderScrh®ad it WWditér.c hkel i ¢ k e n

T Wenn Sie zuvor eineSc hl ¢ ssel dat éserveri (derz@r dinefrer umf ang geh©°rt)
haben, wird der Name dieser Dateiim Feld S ¢ h | ¢ angezdigt.

Wenn Sie einen S ¢ h | ¢(asssderiDatei, dieinei nem anderen Ordner gegpeic
mechten, giedeml S3seanl dat ei

Nach demHi nzufdegSecnh| ¢ ssel dat ei w edied.igenzinformatiorere angdzeigt.
Kaspersky Embedded Systems Security 2.2 zeigt das berechnete Datum an, an dem die Lizenz

abl 2DifG¢.1 t i gk edertLeethawird ab demHi n z u fdgsgSecth | ¢ ssel s geai® hl t
spatest ederm Abtaaf dehG¢ | t i g kderiStcshfl rgissstabl dat e

Klicken SieaufdieSc h al t WditéraumdenSc hl ¢ s s el i amzuRendeg.r a mm

13. Klicken Sie im Fenster Bereit zur Installation aufdie Sc h a | t dtdllierere Der Assistent installiert
nun die Komponenten von Kaspersky Embedded Systems Security 2.2.

14. Sobald diel nstal |l ati on abgeschl os sdasrFensteru Did lastallatiorf fwurele S i
erfolgreich abgeschlossen.

15. Aktivieren Sie dasKont r ol | Wetsohsbihweise lesen, um die Ausgabedaten nach Fertigstellung
des Installationsassistenten anzusehen.

16. Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Sobald die Installation abgeschlossen wurde, ist
Kaspersky Embedded Systems Security 2.2 einsatzbereit, vorausgesetzt, dass Sie einenSc hl ¢ s s el
f ¢dre AktivierungdesPr ogr amms hhabenugef ¢ gt
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Installation der Konsole f ¢Kaspersky Embedded Systems Security 2.2

Folgen Sie den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen
f ¢deProgrammkons ol e dennstall&iondei jkdem Bchritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die S ¢ h a | t Abbreéohdéne

3 Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie  sich, dass  das Benutzerkonto, mit  dessen Berechtigungen Sie
den Installationsassistenten starten, zur Administratorengruppe auf dem Computerg e h ° r t .

2. Starten Sie auf dem ComputerdieBe gr ¢ Cu n setuplexd. e i
Das Fenster des Willkommen-Programmswirdg e ® f f net .

3. Kilicken Sie auf den Link Konsole f ¢Kaspersky Embedded Systems Security 2.2 installieren.
Es °ff rdastBegir ¢ un gdes lasmltatiorsassistenten. Klicken Sie auf Weiter.

4. | ber pr ¢ f edie Bedhiguagen der EULA undderDat enschutzrichtlinie i m
undw? h | e ndie Bedingungen dieser EULA und die Datenschutzrichtlinie, die den Umgang mit
Daten beschreibt aus, um mit der Installation fortzufahren. Klicken Sie auf Weiter.

Das Fenster Erweiterte Einstellungen f ¢die Installationwirdge ©° f f net .
5. Gehen Sie im folgenden Fenster Erweiterte Einstellungen f ¢die Installation wie folgt vor:

1 Wenn Sie planen, Kaspersky Embedded Systems Security 2.2 auf einem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Siedas Ko nt r o | | Remaete-Zuyriéf mrlauben.

I Um das Fenster Benutzerdefinierte Installation z u ° fundhkkoomponent en auszuw?h|
Sie wie folgt vor:

a. Klicken SieaufdieSc h al t Erweéttarth e
Das Fenster Benutzerdefinierte Installation wirdg e ° f f net .

b. W2 h | e ndie Ramponenten der Administrations-Tools aus der Liste aus.
Standardm?2 Ci g wer demstadliertt e Komponent en

c. Klicken Sie auf Weiter.

Detailliertere dieKomnponarden vom Kaspersky BEmbedded Systems Security 2.2
finden Sie im Abschnitt "Programmkomponenten von Kaspersky Embedded Systems Security 2.2
und ihre Codes f ¢den Dienst Windows Installer" auf Seite 22.

6. Gehen Sie im folgenden FensterZi el or dner wvieddgiwdrh | en

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden
sollen.

b. Klicken Sie auf Weiter.

7. Klicken Sie im Fenster Bereit zur Installation aufdie Sc h a | t Ihdtallieréne
Der Assistent installiert nun die a u s g e w 2Korhporenten.

8. Klicken Sie auf OK.

Das Fenster des Installationsassistenten wird geschlossen. Die Programmkonsole wird aufei nem geschg¢t
Computer installiert.
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Wenn Sie das Paket "Administrations-Tools" nicht aufdemgesch ¢t zt en Co mpulidinemn andesero nd e r
Netzwerkcomputer installiert haben, nehmen Sie Erweiterte Einstellungen vor (siehe Abschnitt "Erweiterte
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer" auf Seite 44).

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht aufdemgeschg¢t zt en Co mp wufeimemm arsleemd er n
Netzwerkcomputer installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Embedded Systems
Security 2.2 von den Benutzern ferngesteuert verwaltet werden kann:

T FéigenauBdermgeschy¢t zt e ndie@enmzeruvbneKaspersky Embedded Systems Security 2.2
zur Gruppe ESS Administrators hinzu.

1 Erlauben Sie die Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service
(kavfsgt.exe) (Siehe Abschnitt "} ber Zugr iffiles Yeeawaltungsdienst Kaspersky Security
Management Service" auf Seite 86), wenn aufdemge s c h ¢t zt e n dieG\ondopvstRiremall oder
die Firewall eines Drittherstellers verwendet wird.

T Wenn Si e detlhstalatiod der Programmkonsole auf einem Computer unter Microsoft Windows
dasKont r ol | Retnsté-Zuprdfrerlauben nicht aktiviert haben, erlauben Sie Netzwerkverbindungen
f ¢dre Konsolef ¢diePr ogr ammk o ns ol edie Figewall &uif dieseqy Eanputer.

Netzwerkverbindungen f ¢dre Programmkonsole erlauben

Die Bezeichnungen derEi nst el |l ungen k°nnen j e n aBetriebssystans tja |l | i
unterschiedlich sein.

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um| nf or mati onen
die Ereignisse f ¢Kaspersky Embedded Systems Security 2.2, zum Beispiel untersuchte Objekte oder
abgeschlossene  Aufgaben, vom Verwaltungsdienst f ¢Kaspersky  Security = Management  Service
aufdemgeschg¢t zt en Computer z u dieeNetbwarkvereindungens in der Windosvss Férewall

f ¢dre Programmkonsole freigeben, um die Verbindung zwischen der Programmkonsole und dem Kaspersky
Security Management Service herzustellen.

Auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, gehen Sie wie folgt vor:

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

1 Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
f ¢deausf ¢ hr ba des Feidwerivatiungsprozesses f ¢Kaspersky Embedded Systems Security
2.2 kavfsrcn.exe.

i ber -Ao@ P 135 greift der Client-Computer, auf dem die Programmkonsole installiert ist,
aufdengesch¢t zt en uadapCompeter beaniwortet seine Anfragen.

1 Konfigurieren Sie die Regeln f ¢ausgehende Verbindungen der Windows-Firewall, um eine Verbindung
zuzulassen.
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Im Gegensatz zu denh e r k dichem TCP/IP- und UDP/IP-Diensten, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM dynamisch Ports f ¢die ferngesteuerten COM-Objekte zu. Wenn
eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(demgeschg¢gt zt en Ser veang) oéreir s iRieP eti tcshs guertleh.B ne t

F ¢ h r e rzur Sonfiguration jeder anderen Software- oder Hardware-Firewall die gleichen Schritte aus.

WenndiePr ogr ammkonsol e ge?®° fddme&arbinduag zwiscieh temgred c 8igt zt en | Co mgp

und dem Computer, aufdemdiePr ogr ammkonsol e installiert i st ang
diePr ogr ammk o n s o | aaf dis BebndiguegCdesiPyozesses zur Remote-Verwaltung von Kaspersky
Embedded Systems Security 2.2 kavfsrcn.exe warten unddiePr ogr ammkonsol e anschlli eCe

Die neuen Verbindungseinstellungen werden angewendet.

3 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. ¥f f n e muf &m&emote-Computer, auf dem die Konsole f ¢Kiaspersky Embedded Systems Security
2.2 installiert ist, die Komponentendienste-Konsole.
W& hl enStaBPRARusf ¢hren
F ¢ h r e men 8éfehl dcomenfg aus.
Klicken Sie auf OK.
¥ f f n e imdebKoasole Komponentendienste des Computers den Knoten Computer.
¥ffnedas®koet ext men ¢ Arbeiisplatz.ot e n
W2 h |l e ndenMeen ¢ p [Eigdnschaften.

© N o g M w N

Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften aufdieSchal t f 1 2 c
Beschr 2nkun g ader Einstdllangsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass f ¢den Benutzer ANONYMOUS
LOGONdasKont r ol | Retate-Zubridf mrlauben aktiviert ist.

10. Klicken Sie auf OK.

3 Um denTCP-Port 135 inder Windows-Firewall freizugeben  und Netzwerkverbindungen
f ¢deausft ¢ hr b aes®rozessds eur Remote-Verwaltung von Kaspersky Embedded Systems
Security 2.2 zu erlauben, gehen Sie wie folgt vor:

1. Schl i e Qe KonSle & ¢Kaspersky Embedded Systems Security 2.2 auf dem Remote-Computer.
2. F ¢ hr e mineller dktionen durch:
1 In Microsoft Windows XP oder Microsoft Windows VistaE :
a. KlickenSieinMi cr osoft Wi ndows axfStas PWindowseFirewhlP h e r

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall
undw?2 hl en Si e WindowB-Eirewall den PunktEi nst el | ungagsn 2 ndern
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b. Klicken Sie im Fenster  Windows-Firewall (Einstellungen f ¢Windows-Firewall)
auf der Registerkarte Ausnahmen aufdieSc hal tRolfthc heuf. ¢ gen

c. Geben Sie im Feld Name den Porthamen RPC (TCP/135) an, oder geben Sie einen anderen
Namen an, z. B. DCOM f ¢Kaspersky Embedded Systems Security 2.2. Geben Sie im Feld
Portnummer die Nummer des Ports (135) an.

d. W2 hl e rdasPiowkoll TCP.

e. Kilicken Sie auf OK.

f. Klicken Sie auf der Registerkarte Ausnahmen aufdieSc hal tHil R zlhfes gen
1 In Microsoft Windows 7undh ® her :

a. W2 hl e nSta8 b 8ystemsteuerung > Windows Firewall.

b. W8 hl en Si e iWimdowsFiremalé den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung vonPr ogr ammen ¢ b e dFirewali erthobers
aufdieSc hal t Andéres Rregramm erlauben.

3. Geben Sie im Fenster Pr ogr amm h i uie Dafeickgvésmtn.exe an. Sie befindet sich im Ordner,
den Sie bei der Installation der Konsole f ¢Kaspersky Embedded Systems Security 2.2 mithilfe
von Microsoft Management Console als Zielordner angegeben haben.

4. Klicken Sie auf OK.
Klicken Sie aufdieSchal t f IOKc him Fenster  Windows-Firewall (Einstellungen
f ¢Windows-Firewall).

3 Ausgehende Regel f ¢Windows-Firewallhi nzuf ¢ gen:

1. W2 h | e nStaB b 8ystemsteuerung > Windows Firewall.

2. Kilicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheit wirdge © f f net .

3. Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

5. Wa hl en Sie i m si ch de? Askistenten &€ prreue eAnsgangsregeln die Option Port
aus und klicken Sie auf Weiter.

6. W2 h | e ndas®romkoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich f ¢Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8. W& hl en Si e Aktion dieeOptoonn \erbindung zulassen aus.

9. Speichern Sie dieneue Regel wundsc hl i e Ce ndasF&nster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Fi r ewa |l | l @sst jetzt kei ne deNRrdgmamnekonkole aindiKaspedskyn g e n
Security Management Service zu.
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Aktionen, die nach der Installation von Kaspersky Embedded Systems Security 2.2
ausgef ¢hr tmgwesreden

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security 2.2 die Aufgaben zum

Schutz und zur Untersuchung sofort nach derl nst all ati on. détdnstallatiow 2vbnrkaspedsky
Embedded Systems Security 2.2 die Option Echtzeitschutz nach der Installation des Programms aktivieren
(Standardoption) a u s g e wdastPtogramm wie Objekte desDateisystems kles Computers,

wenn darauf zugegriffen wird. Jeden Freitag um2 0: 00 Uhr feéehrt Kaspersky Embedo
die Aufgabe Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security 2.2 folgende
Aktionenaus zuf ¢hren:

1 Die Aufgabe zum Update der Programm-Datenbanken starten. Nach der Installation untersucht Kaspersky
Embedded Systems Security 2.2 Objekte anhand von Datenbanken, die im Lieferumfang des Programms
enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Embedded Systems Security
2.2 durchzddéQeatreembamken veraltet sein k°nnten.

InderFol ge ddsPhogr amm dgneimdetCAuf gabe standardm2Cig festge
pro Stunde ein Datenbanken-Update durch.

T F¢ hr e nein@Wntersuchung wichtiger Bereiche auf dem Computer durch, wenn vor der Installation
von Kaspersky = Embedded  Systems  Security 2.2 aufdemgeschg¢t zten Comput
Virenschutzprogramm mit aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

I Benachrichtigungen desAdmi ni strator s i KasperskyE Emsbedgledi Systeens Security
2.2 anpassen.
In diesem Abschnitt

Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2 starten
UNGO BNPASSEIN .ttt s 47

Untersuchung WIChHIGEr BEIEICHE ... ...uuuiiiiiiiiiiiiiiiie ettt ae e eeeeaeeeesesasssssssesssssssssssssssssssnsssssssnsnsnnnnnnnnes 49

Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2
starten und anpassen

3 Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zur Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky Lab)
in den Einstellungen der Aufgabe f ¢das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.
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3 Um die Verbindung Zu den Kaspersky-Lab-Update-Servern in der Aufgabe Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

T ¥f f ne ndie Brogammkonsole aufdemgesch¢t zt en Co mp u tagu Start WaAhle en ¢
Programme > Kaspersky Embedded Systems Security 2.2 > Administrations-Tools > Konsole
f ¢Kaspersky Embedded Systems Security 2.2.

1 Wenn Sie die Programmkonsole nicht aufei nem geschg¢tzten Computer gest
eine Verbindungmitdemgesch¢t zt en Computer her:

a. ¥f f nendasXioent e x t deaekagpersky Embedded Systems Security Hauptknotens
in der Struktur der Programmkonsole.

b. W2 hl e ndenFunkt Verbindung mit anderem Computer herstellen aus.

c. Wahlen Sie Compufeaisd ve?d hdie®©ption Anderer Computer und geben Sie im
Eingabefeld den Netzwerknamendesgesc h ¢t zt enanComput er s

Wenn das Benutzerkonto, mit dem Sie sichinMi cr osoft Wi ndows angemell det
Zugriffsrechte f ¢den Verwaltungsdienst Kaspersky Security Management Servicever f ¢ gt | ( si €
Abschnitt”} ber Zugr i {KbsperskycSecuriy Management Service" auf S. 86), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster "Programmkonsole"wirdg e ° f f net .

¥ f f n e mdes Strektur der Programmkonsole den Knoten Update.

W2 h | e ndenSuntergeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

¥ffnen Sie i m fAufggbheneihsealungen dis Registerkarte Verbindungseinstellungen.

I

F¢éhren Sie folagsende Aktionen

a. Wenn in lhrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD-Protokoll) zur automatischen
Erkennung von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Einstellungen
des Proxyservers ein:  Aktivieren Sie im  Einstellungsblock  Proxyserver-Einstellungen
dasKont r ol | Krfsteltucgeredes angegebenen Proxyservers verwenden, tragen Sie im Feld
Adresse die Adresse und im Feld Port die Portnummer des Proxyservers ein.

b. Wenn inlhrem Netzwerk eine Authentifizierung f ¢den Zugriff auf den Proxyserver erforderlich ist,
w2 hl en di&sgeew¢g nscht e ZMréAtithrentifizerung  in der Dropdown-Liste  des Blocks
Einstellungen f ¢die Authentifizierung auf dem Proxyserver aus:

1 NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-a ut hent i ¢ attet.oKasperskilynEmbeedded Systems Security 2.2
benutzt f ¢den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen
angegeben i st ( st dinAdfgabed umferC dem Behutzerkonto Lokales System
(SYSTEM)).

1 NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
dieinMi crosoft Windows integrierte Authentifizieruil
Security 2.2 verwendet das von lhnen vorgegebene Benutzerkonto f ¢die Authentifizierung am
Proxyserver. Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.
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1 Benutzername und Kennwort verwenden, umdie¢ bl i che Aut henti fizierung
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie
den Benutzer in der Liste.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe Update
der Programm-Datenbanken gespeichert.

3 Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. ¥f f n e mdes Strektur der Programmkonsole den Knoten Update.

2. W2 hl en Si e i m de&sountérgeordnetem nknotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald dieAuf gabe erfolgreich abgesdabVorsSfehenitdti ,dérduegshcat
installierten Datenbanken-Updates im Ergebnisbereich des Knotens Kaspersky Embedded Systems
Security anzeigen.

Untersuchung wichtiger Bereiche
Nachdem Sie die Datenbanken von Kaspersky Embedded Systems Security 2.2 aktualisiert haben, untersuchen
Sie den Computer mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

3 Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. ¥f f n e mdes Strektur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. W8 hl en Si e i m déountergeardnaten n knotens  Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Arbeitsbereich wird der Aufgabenstatus als L 2 udngegeben.
3 UmdasPr ot okol | cber Ausgabenausf ghrung anzuzei gen,

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link
Protokoll® f f nen

ndern der Programmkomponenten und Wiederherstellen
von Kaspersky Embedded Systems Security 2.2

Komponenten vonKas per sky Embedded Systems Security 2.2 k°nnen
Sie die Komponente Echtzeitschutz f ¢Dateien dei nst al |l i er en wol | en, me¢ ssen !
die Aufgabe Echtzeitschutz f ¢Dateien entfernen. Inden¢ br i gen F2 1 | en i stdieddgabeizunht e |
Echtzeitschutz f ¢Dateien oder Kaspersky Security Service anzuhalten.
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Wenn der ZugriffaufdiePr ogr ammver wal tung kennwortgeschg¢t zt i st , Vo
Security 2.2 beim Versuch, im erweiterten Schritt desAssi st enten Programmkompopent e
i hre Zusammenset z diegngabe deyvkennvartsl e r n

3 Um die Programmkomponenten vonKas per sky Embedded Systems Secur
Sie wie folgt vor:

1. Klicken Sie auf Start undw? h | e ndenunkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > ndaastn oder L°schen

Das Fenster I nstall ation ander n, r e p a des énstadlationsassigdtenten e n't
f ¢das Programmwirdge® f f net .

2. W2 hl enAussvalgderPr ogr ammk o mp o n e nauseKlickén1oi¢ auf \Meiter.

Das Fenster Benutzerdefinierte Installation wirdg e ° f f net .

3. W2 h | e nim Sanster Benutzerdefinierte Installation aus der Liste derf ¢drel nst al | ati on ve
Komponenten die Komponenten, dieSi e zu Kaspersky Embedded Systems S
entfernen m°chten. Gewen Sie hierzu wie folgt

T Um die Zusammenstellung vonKomponent en zu ver 2aufddeBohalktlfilckeme S
dem Namenderaus gew?2 hl t en uldomdphd reenn KSeinet eixmi men ¢ :

1 den Punkt Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne
Komponent e i nstallieren m°chten,

1 den Punkt Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte
installiert, wenn Sie eine Gruppe von Komponenten installierenm® c ht e n .

T Um fre¢gher installierte Kompoaukde Sdaltf 1zuc heen daineNareere n K
derausgew?2hl ten uUowPpholneemmt 8i e | m ded Bunkt Big Kompangnte wird
ni cht veseifi.,zgbar

Klicken Sie auf Installieren.

4, Bestatigen Si Rereit nur INstalfation elen Vorgang zur n d e r denZusammensetzung
der Programmkomponenten, indem Sie aufdieSc hal t f | 2 c hidickknnst al | i er en

5. Klicken Sie im Fenster, das nach Abschlussderl nst al |l ati on @w°ffnet wird, auf

Die Zusammensetzung der Komponenten von Kaspersky Embedded Systems Security 2.2 wi r d gem?2(
den angegebenen Einstellungenge 2 nder t .

Wenn beider Au s f ¢ hvoniKaspersky Embedded Systems Security 2.2 Probleme aufgetreten sind (Kaspersky
Embedded Systems Security 2.2 stg¢rzt ab, Auf gabene st ¢t
versuchen, Kaspersky Embedded Systems Security 2.2 zu reparieren. Wenn dieRepar at ur ausgef ¢
k°nnen e ndiewaldudllerr Werte der Einstellungen von Kaspersky Embedded Systems Security 2.2
beibehalten werden, oder alle Einstellungen von Kasper s k y Embedded Syst ems Secu
aufdieSt andar dwert e werden.;, ckgeset zt

3 Um Kaspersky Embedded Systems Security 2.2 nach der fehlerhaften Beendigung des Programms
oder der Aufgaben wieder herzustellen, gehen Sie wie folgt vor:

1. Klicken Sie auf Start undw?@ h | e ndenunkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > ndaastrn oder L°schen
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Das Fenster I nstall ation ander n, r e p a des énstatlationsassidtenten e n't
f ¢das Programmwirdge© f f net .

2. W2 h | e ndenSPundt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparierenwirdg e © f f net .

3. Aktivieren Sie im Fenster Installierte Komponenten reparieren dasKont r ol | Empfahlertree n
Programmeinstellungen wiederherstellen, wenn Sie die konfigurierten Einstellungen des Programms
zZur ¢ c k s eundzkemspersky Embedded  Systems  Security 2.2 mit  den vorinstallierten
Standardeinstellungen wieder hénstallleeeh.l en mechten. KIlic

4. Best2tigen Si e Befieim zurPMaderheestellung den Vorgang zur Wiederherstellung
der Zusammensetzung des Programms, indem Sie auf die Sc h a | t Ihdtallierénelicken.

5. Kilicken Sie im Fenster, das nach AbschlussderWi eder her st el l undg@Kge°ffnet wiroc

Kaspersky Embedded Systems Secur i ty 2 def angegebahendgEimstefluggen wiederhergestellt.

Deinstallation mit dem Installationsassistenten

Di eser Abschni tt ezurtDRifstallation Avor Kadpdrskyn §rebedded Systems Security 2.2
und der Programmkonsolevonei nem gesch¢t zt e nde€lostalatiohsassistement hi | f e

In diesem Abschnitt

Deinstallation von Kaspersky Embedded SyStemS SECUIMLY 2.2 .........uuuuieruirrrrerererereeeeereeseeeeresersrerererreerere... 51
Deinstallation der Konsole f ¢Kiaspersky Embedded Systems SecuUrity 2.2 .........coooiiiiiiiiiiie i 52

Deinstallation von Kaspersky Embedded Systems Security 2.2

Die BezeichnungenderEi nst el | ungen k° n nRetriebgsgstem antetschigdiich skim.w s

Si e k°nnen Kaspersky Embedded demynstallations-/Deifstaliationsadsistentep . 2 r
vomgeschg¢t zt e ndeirGtallimngrut e r

Nach der Deinstallation von Kaspersky Embedded Systems Security 2.2 vonei nem geschg¢t zten C
me glichenMeustart er f or ddenNdustan versGieben.k° nnen

Das L ° sde Wederherstellung unddasHi n z u fdgsgPe o g r a mmdie Wjnolavs-Systemsteuerung
sind nicht nuasgBetiiebshystemwdie Fumktion Benutzerkontensteuerung (User Account Control)
verwendet oder wenn der ZugriffaufdiePr ogr ammver wal t ung isk ennwortgeschyglt zt

Wenn der ZugriffaufdiePr ogr ammver wal t ung K eenamgvidaspergkg Bnthédded 3yistems s
Security 2.2 beim Versuch, im erweiterten Schritt desAs si st ent en Programmkompopent e
i hre Zusammenset z diegngabe deyvkennvartsl e r n
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3 So deinstallieren Sie Kaspersky Embedded Systems Security 2.2:
1. Klicken Sie auf Start undw? h | e ndenunkt Alle Programme > Kaspersky Embedded Systems
Security 2.2 > ndastr n oder L°schen

Das Fenster I nstall ati on andern, r e p a rdésénstadlationsassidtenten e nt
f ¢das Programmwirdge® f f net .

2. W2 h | e ndenSPun&t Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programmswirdge °© f f net .

3. Gehen Sie im Fenster Erweiterte Einstellungen f ¢die Deinstallation des Programms
erforderlichenfalls wie folgt vor:

a. Aktivieren Sie dasKontr ol | ®a at a h®Bjekte exportieren, damit Kaspersky Embedded
Systems Security 2.2 deQuarant 2neobj ekt eDasKeoxig arotl il &krdts.t c he
st andar deadivgit. g

b. Aktivieren Sie dasKont r ol | IBackup-©Objekte exportieren, damit Kaspersky Embedded
Systems  Security 2.2 die Objekte aus dem Backup exportiert. DasKontr ol | k2 st ch
st andar deadivgit. g

c. Klicken Sie aufdieSc hal t fSpelchemne unter und geben Sie den Ordner an, inden Sie
dewi ederhergestellten Objekte expor terExpoe nmon @bfjektdnt e n .
in den Ordner: %ProgramData%\Kaspersky Lab\Kaspersky Embedded Systems Security 2.2\Uninstall.

Klicken Sie auf Weiter.

4. Best2ti gen SiBereitizor Déinstalkatioa denL ®© sc hvor gang aufdierbdcém |l §F & 2 ¢
Entfernen klicken.

5. Klicken Sie im Fenster, das nach AbschlussderDei nst al |l ati on Oke°f fnet wird, 8

Kaspersky Embedded Systems Security 2.2 wirdvoneinem gesc h ¢t z tdeinstaliecd.mput er

Deinstallation der Konsole f ¢Kaspersky Embedded Systems Security 2.2

Die BezeichnungenderEi nst el | ungen Kk ° n nRetriebgsgstem antetschigdiich skim.w s

Si e k © n ndienProgrammkonsole mit Hilfe des Installations-/Deinstallationsassistenten
vom Computer deinstallieren.

Nach der Deinstallation der Programmkonsole ist kein Neustart des Computers erforderlich.
3 Um die Programmkonsole zu deinstallieren:
1. W2 hl en St &r ti meniPynkt Alle Programme > Kaspersky Embedded Systems Security 2.2 >
Administrations-Tool s > ndern aosder L°schen
2. DasFensterl nst all ation 2nder n, r depAssisteatenavitd goedefrf neentt.f er nen
wa h | e ndie Bdriante Entfernen von Programmkomponenten und klicken Sie auf Weiter.

3. Es ° f f mastrenstar Beneit zur Deinstallation. Klicken SieaufdieSc hal tlf 9 S cthen

Es ° f f ndastFenstar Di&Deinstallation wurde abgeschlossen.
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4. Klicken Sie auf OK.

Der Deinstallationsvorgang wird abgeschlossen, und das Fenster des Assistenten wird geschlossen.

Installation und Deinstallation des Programms

aus der Befehlszeile

Di eser A b s ¢ h reing Beschreibungh #er Besonderheiten, die f ¢dre Installation und Deinstallation

von Kaspersky Embedded Systems Security 2.2 ausderBef ehl szei |l e gel ten. AuCer dem
f ¢Befehle, mit denen Kaspersky Embedded Systems Security 2.2 aus der Befehlszeile installiert und deinstalliert

werden kann, sowie Beispiele f ¢Befehle, mit denen Komponenten von Kaspersky Embedded Systems Security
22ausderBef ehl szeile hinzugef ¢gt oder entfernt werden k°nn

In diesem Abschnitt

| b edie Installation und Deinstallation von Kaspersky Embedded Systems Security 2.2

aus der BefehISZEIIE ... 53
Beispiele von Befehlen f ¢dre Installation von Kaspersky Embedded Systems Security 2.2............cuvvvvvvvvvvnnnnnns 54
Aktionen, die nach der InstallationvonKas per sky Embedded Systems Securi-t
TS T T < o PSPPSR 56
Komponent en undenteundnsBgigpidle f ¢Befehle ... 56
Deinstallation von Kaspersky Embedded Systems Security 2.2.Beispiele f ¢Befehle..........vvveeeiiiiiiiiiiiiiiiiiinnn, 57
I ol o - T T = o 1 o = RSO 58

| b edie Installation und Deinstallation von Kaspersky Embedded
Systems Security 2.2 aus der Befehlszeile

Sie k°nnen Kaspersky Embedded Sy sdeinstallierel, sowig seiné Kompgbnegteni n st
hinzuf ¢gen oder e nt f diegDateien, des installationspak8ts e\product\ess x86(x64).msi
aus der Befehlszeile starten und die Installationseinstellungen mithilfe von Sc h | ¢ srgebénn

Si e Kk °denrBatn"Administrations-Tools"aufdemgesch ¢t zt en CaufreipamtaederendcCdneputer im
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Bet ri eb ar bei ten |
k ° n n e n dad lnstallationspaket \client\esstools.msi verwenden.

Installieren Sie mit Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Computer
g e h °auf dem Sie installieren.

Wenn Sie aufdemge s c h¢t zt e neinderrDpteign aus \productle s s X 86 ( x64) . msi ohne R
starten, wird Kaspersky Embedded Systems Security 2.2 mit der empfohlenen Installation installiert.
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Si e k °dierweswahl der zu installierenden Komponenten mit demSc hl ¢ s s el ADDLOGWAIs f est
Werte die Codesderausgew?2 hl t en Komponeretnesr? vemveeden. Komponent

Beispiele von Befehlen f ¢ die Installation von Kaspersky Embedded
Systems Security 2.2

Dieser Abschnitt bietet Beispiele f ¢Befehle zur Installation von Kaspersky Embedded Systems Security 2.2.

Starten Sie Dateien auf einem Computer mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86
des Lieferumfangs. Starten Sie Dateien auf einem Computer mit der 64-Bit-Version von Microsoft Windows
mit dem Suffix x64 des Lieferumfangs.

Detaillierte | ndfe ¥erwenadting ovoneStandagdbeéehlen und Sc h | ¢ sdeseDienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.

Beispiele f ¢dre Installation von Kaspersky Embedded Systems Security 2.2 aus der Datei setup.exe

3 F¢hren Sie f ol geundKaspersy e€mbedded Sgsterss, Security 2.2 installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security 2.2 mit den folgenden Einstellungen zu installieren,
gehen Sie wie folgt vor:

nur Komponente Echtzeitschutz f ¢Dateien und Untersuchung auf Befehl installieren;

1

1 den Echtzeitschutz beim Start von Kaspersky Embedded Systems Security 2.2 nicht starten

1 und Dateien nichtvonderUnt er suchung auszuschl voa @ierosoft erdpéohlenwirdAu s n a |
f

chren Sie fodugenden Bef ehl

\ product \ setup.exe /p " ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0
Beispiele f ¢Befehle zur Installation: msi-Datei des Installationspakets starten

3 F¢hren Sie f ol geundaspersiy embeddéd Sgsterss, Security 2.2 installieren mit
den empfohlenen Installationseinstellungen zu installieren, ohne dass eine Interaktion mit
dem Benutzer erfolgt:

msiexec /i ess.msi /qgn EULA=1 PRIVACYPO LICY=1
3 Féhren Si e f ol g e n dre KaspeBle/f Entbéddeda Bystems Security 2.2 mit
den empfohlenen Installationseinstellungen Zu installieren
unddiel nstall ati eameederer f 1 2 che

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1
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3 Um Kaspersky Embedded Systems Security 2.2 mit der Aktivierung ausderSc hl ¢ ssel d:
C:\0000000A key zu installieren:

msiexediess.MsILICENSEKEYPATH=C: \ 0000000A .key/gnEULA=1PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security 2.2 zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden
Befehl ein:

msiexec /i ess.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security 2.2 zu installieren und seine Dateien im Zielordner
C:\ESS zu speichern, geben Sie den folgenden Befehl ein:

msiexec /i ess.msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security 2.2 zu installieren, speichern Sie die Log-Datei
des Installationsprotokolls  mit dem Namen essllog im  Ordner, indem die msi-Datei
des Installationspakets f ¢Kaspersky Embedded Systems Security 2.2 gespeichert ist, und geben
Sie den folgenden Befehl ein:

msiexec /i ess.msi /I*v ess.log /qn EULA=1 PRIVACYPOLICY=1

3 F¢hren Sie f ol geundlie Kons8le ff gkidspersky Ermbedded Systems Security 2.2
mit den folgenden Einstellungen zu installieren:

msiexec /i esstools.msi /qn EULA=1 PRIVACYPOLICY=1

3 Um Kaspersky Embedded Systems Security 2.2 mit der Aktivierung ausderSc hl ¢ss el dé
C:\OOO0000A.key zu installieren undKasper sky Embedded Syst ems S
den in der Konfigurationsdatei C:\settings.xml beschriebenen Einstellungen anzupassen, geben Sie
den folgenden Befehl ein:

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPATHE: \ settings.xml /qgn EULA=1 PRIVACYPOLICY=1

3 Um den Anwendungspatch beider Au s f ¢ hvonKaspersky Embedded Systems Security 2.2 zu
i nstall i er eenfolgédngeh Betem auSi e

msiexec /p " <msp Dateiname mit Pfad> " UNLOCK_PASSWORD=<Kennwort>
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Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 aumgsesfsemrt werden

Wenn Sie das Programm aktiviert haben, startet Kaspersky Embedded Systems Security 2.2 die Aufgaben zum

Schutz und zur Untersuchung sofort nach derl nstal |l ati on. W elar imstal@tiore vorwk@adperskyn d
Embedded Systems Security 2.2 die Option Echtzeitschutz nach der Installation des Programms aktivieren
ausgew?2hl t h a b edas Programin edie ©Objekte t des Dateisystems des Computers, wenn darauf
zugegriffen wird. Jeden Freitag um2 0: 00 Uhr fehrt Kasper sky EmdiecAdfdabed Sy ¢
Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Embedded Systems Security 2.2 folgende
Aktionen auszuf ¢ hr en:

1 Aufgabe Update der Programm-Datenbanken von Kaspersky Embedded Systems Security 2.2 starten.
Nach der Installation untersucht Kaspersky Embedded Systems Security 2.2 Objekte anhand
von Datenbanken, dieim Lieferumfang enthalten sind. Es wird empfohlen, die sofort
ein Datenbanken-Updatef ¢krasper sky Embedded Systems Security 2.2
die Aufgabe Update der Programm-Datenbanken starten. Danach wird das Datenbanken-Up dat e ge m?@
demst andardm2Cigen ZAeisgetf gmrst ¢ndl i ch

Mit demf ol genden Bef ehl k°nnen Hie Aufgabe b eWpdatei e | s \
der Programm-Datenbanken starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Updates f ¢Kaspersky Embedded Systems Security 2.2
von den Kaspersky-Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt
¢, b e reinen Proxyserver (Adresse des Proxyservers: proxy.company.com, Port: 8080), wobei
f ¢den Serverzugriff die integrierte Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter
einem Benutzerkonto (Benutzername: inetuser; Kennwort:123456) verwendet wird.

1 F ¢ hr e nein&UWntersuchung wichtiger Bereiche auf dem Computer durch, wenn vor der Installation
von Kaspersky = Embedded  Systems  Security 2.2 aufdemgeschyg¢tzten Comput
Virenschutzprogramm mit aktivierter Funktion zum Echtzeitschutz f ¢Dateien installiert war.

3 Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfe derBef ehl szei |l e auszuf
Sie den folgenden Befehl aus:
KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichert dasPr ot ok ol | cber A u B dea Datein acareriticaliog uim g
aktuellen Ordner.

1 Benachrichtigungen desAd mi ni strator s in KasperskyE Erebiedgledi Systeens Security
2.2 anpassen.

Komponent en hundentf figreme n . Befehdep i el e f

Die Komponente "Untersuchung auf Befehl" wi r d aut omati sch i nstal inidekigtee mtSi e
den Werten desSc hl ¢ssel s A DDL OGmdie Kanpogentere von Kaspersky Embedded Systems
Security 2.2 hi rentferrenf  gen oder zu
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3 Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzuf ¢gen, fe¢hrenasSiie folgenden Bef ehl
msiexec /i ess.msi ADDLOCAL =0as,AppCtrl /gn
oder
\ server \ setup.exe /s /p " ADDLOCAL=0as,AppCtrl "
Wenn Sie nicht nur Komponenten, dieSi e installieren m°chten, sondern auc

angeben, installiert Kaspersky Embedded Systems Security 2.2 die angegebenen Komponenten neu.

3

Unmdiei nstall i erten Komponen teafolgendenBefelsaudsien, f ¢hr en

msiexec fi €sS.msi
" ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,LogIinspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram

Disk REMOVE=AppCtrl,Fim " /gn

Deinstallation von Kaspersky Embedded Systems Security 2.2.
Bei spi akfehlef ¢ r

3

Um Kaspersky Embedded Systems Security 2.2vomgesch ¢t zt en Computer zu d
Sie folgenden Befehl aus:

msiexec /x ess.msi /gn
oder
1 F ¢ 32-Bit-Betriebssysteme:

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /gn
1 F ¢ 64-Bit-Betriebssysteme:

msiexec /x {EB584EDC - 0675- 4784 - 96E5- FD10C26A613E} /gn

Um die Konsole f ¢Krasper sky Embedded Syst ems Security 2.
folgenden Befehl aus:

msiexec /x esstools.msi /gn
oder
1 F ¢ 32-Bit-Betriebssysteme:
msiexec /x{ A727008F - F8CG 4B35- 848A- 1AECEEF22178} /gn
1 F ¢ 64-Bit-Betriebssysteme:
msiexec /x { D978C311- 2D2D 41A3- 8158 - BDF97149CCD4 /gn
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3 Um Kaspersky Embedded Systems Security 2.2vonei nem gesch¢tzten Comput e
auf dem der Kennwortschutzakt i vi er t i st f¢e¢hrause Sie folgenden E

1 F ¢ 32-Bit-Betriebssysteme:

msiexec.exe/x{D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA}UNLOCK_PASSWORD=*
/gqn

1 F ¢ 64-Bit-Betriebssysteme:
msiexec.exe/XE8584EDC -0675- 4784 - 96E5- FD10C26A613EJUNLOCK _PASSWORDP® /q n

R¢ckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 13. R¢ckgabecodec

Code Beschreibung

1324 DerNamedesZi el ordners enth?2l]t wunzul 2ssige Zeichen

25001 Unzureichende Rechte f ¢dre Installation von Kaspersky Embedded Systems Security 2.2.
Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten
des lokalen Administrators.

25003 Kaspersky Embedded Systems Security 2.2 kann nicht auf Computern unter der Verwaltung dieser
Version von Microsoft Windows installiert werden. Bitte starten Sie den Installationsassistenten,
der f ¢die 64-Bit-Version von Microsoft Windows vorgesehen ist.

25004 Inkompatible Software wurde gefunden. Umdiel nst al | ati on f or tdedokyenten e
Programmevomgesch¢t zt en Comput er : <Liste mit inkom
25010 Der angegebene Pfad kann nicht zum Speichern von ObjekteninderQu ar ant 2 ne ver we

25011 Der Name des Ordnersf ¢Quar an@BFjneekt eueamruh2b6ige Zei chen.

26251 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL f ¢Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kamerdeni cht gel °scht

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwertderunt er st ¢t z
der G e r 2zur Eilterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.
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Installation und Deinstallation von Kaspersky Anti-Virus
cber KaspersKentelSecurity

Di eser Abschnitt ent h?2] t dellistglaetionevonrKasperskyfEmireddadt SystemseSecurgyb e r
2.2 ¢ber Kaspersky Security Center. Er beschr Beachity 222 er ne
cber Kaspersky S e ¢ ur iundydeinstadiart eowie dienAktioreeth, | dieeach der Installation
vonKaspersky Embedded Systems Security 2.2 ausgef¢¢hrt wer

In diesem Abschnitt

Allgemeine Informationenzurl nst al | ati on ¢ber Kaus.p.er.s.ky..Se.c.ur.i.t.y59C
Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded Systems Security 2.2..........cccceeeeviieeeenns 60
Ablauf der InstallatonvonKas per sky Embedded Systems Security..2.6®

Aktionen, die nach der InstallationvonKas per sky Embedded Systems Securi-t
ST = U PPN 62

Installation der Pr o gr a mmk o nda®KagperskoSEAUIitY CENTEN ........ooiiiiii e 63
Deinstallation von Kaspersk y Embedded Systems Security 2..2..¢.ber.6X

Allgemeine Informationen zurl nst al |l ati on ¢ber Kaspe
Security Center

Sie k°nnen Kaspersky Embeddedein&Rentote-imes Sakcluaitgnadf gabai
Security Center installieren.

Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Embedded Systems Security 2.2 auf mehreren
Computern mit einheitlichen Einstellungen installiert.

Al l e Comput erineinkRdchmiemi strati onsgruppe Z usuadBrnieen g el % hm e r
eine Gruppenaufgabe zur Installation von Kaspersky Embedded Systems Security 2.2 auf den Computern dieser
Gruppe erstellen.

Si e Kk °eme&Remote-Installationsaufgabe f ¢Kaspersky Embedded Systems Security 2.2 erstellen, die sich
auf eine Auswahl von Computern bezieht, die nicht zurg!| ei chen Admini strationsgruppe
eine Liste mit Computern an, auf denen Kaspersky Embedded Systems Security 2.2 installiert werden soll.

Ausf ¢hrl i che | n ti@Aufgeod ruoRemote-Ingtdllaion finden Sie im Hilfesystem von Kaspersky
Security Center.
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Rechte zur Installation bzw. Deinstallation von Kaspersky Embedded
Systems Security 2.2

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem
dergesche¢t zt enzu@ouppe Wléerddmi ni stratoren gnaH9reein.F2Dilesxn qinltter
der folgenden:

1 Auf den Computern, aufdenen Si e Kaspersky Embedded Systems Sec
bereits der Administrationsagent vonKas per sky Security Center inweacheal | i e
Do m2 n e dis Computer befinden und ob sie zueinerDom2 ge h°r en) .

Wenn der Administrationsagent noch nicht aufdenComput ern i nstal | i erRahmens | , k ©
der Remote-Installationsaufgabe zusammen mit Kaspersky Embedded Systems Security 2.2
installieren. Bevor Sie den Administrationsagent installieren, vergewissern Sie sich, das Benutzerkonto,
das Sie in der Aufgabe angeben, auf allen Computern zur Gruppe der lokalen Administratoreng e h © r tf .

1 Alle Computer,aufdenen Sie Kaspersky Embedded Systems Secur.i
zurgl ei chen D o mader Administratiensserver  und der Administrationsserver ist  unter
dem Benutzerkonto Domain-Administrator (Domain Admin) registriert (wenn diese
die Rechte eines Administrators auf den ComputernderDom2 mer f ¢ gt ) .

Die Aufgabe zur Remote-Installation mit der Push-Installation Met hode wi rd standar
dem Benutzerkonto, unterdemderAd mi ni str at i amusserhwern .| 2 uft

In Gruppenaufgaben und in den Aufgaben f ¢deComput er s 2die Push-Installationsmethode
(Deinstall ationsmethode) dasBeputeeryr kon tmu sdie folgende r Rechte
auf dem Client-Computerv e r fng, g e

1 RechtzurRemote-Ausf ¢ hr tAppg v on
1 Rechtef ¢die Admin$-Ressource

1 Recht Als Dienst starten

Ablauf der Installation von Kaspersky Embedded Systems Security 2.2
cber KasperskKentetiSecurity

Detaillierte | ddbBostellnrgtdésdnstalationgpbkets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch f ¢Kaspersky Security Center.

Wenn Si e pl anen, Kaspersky Embedded Syst ems Security
verwalten, vergewissern Sie sich, dassdief ol genden Bedismddungen erf ¢l |t

1 Auf dem Computer, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch
das Verwaltungs-Plug-in installiert (Datei \product\kicfginst.exe aus dem Lieferumfang von Kaspersky
Embedded Systems Security 2.2).

T Aufdengesche¢t zt en Cdemidmitisgationsagers von Kaspersky Security Center installiert.
Wenn der Administrationsagent von Kaspersky Security Center nicht aufdengesch ¢t zt en Com
installiert ieihs tm Rahmem deeRemots-Installationsaufgabe zusammen mit Kaspersky
Embedded Systems Security 2.2 installieren.
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AuCer dem k°nnen Si e best i nmeiner Adm@istratprsgirgppe zusantmearfassen,
umdieSchut zei nst el | un gwmRiclstiimiéntuedrGruppenaufgbben VioreKaspersky Security Center
zu verwalten.

3 Um Kaspersky Embedded Systems Security 2.2 mithilfe einer Aufgabe zur Remote-Installation zu
installieren, gehen Sie wie folgt vor:
1. Starten Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Erweitern Sie im Kaspersky Security Center den Knoten Remote-Installation, undw?2 h 1l e n Si e
untergeordneten  Knoten Installationspakete die Option Installationspaket f ¢eain Kaspersky
Lab-Programm erstellen.

Geben Sie den Namen des Installationspakets ein.

4. Geben Sie die Datei "ess.kud" aus dem Lieferumfang von Kaspersky Embedded Systems Security 2.2 als
Installationspaketdatei an.

Das Fenster EULA und Datenschutzrichtliniewirdge©° f f net .

5. Wenn Sie mit den Bedingungen der EULA und der Datenschutzrichtlinie einverstanden sind, aktivieren Sie
deKontr ol | Bedlisgungénedieser EULA und Datenschutzrichtlinie, die den Umgang mit Daten
beschreibt, um mit der Installation fortzufahren.

Si e m¢ s glenikendbenutzer-Lizenzvertrag und die Datenschutzrichtlinie akzeptieren,
um fortzufahren.

6. So a2 n d e rden Un¥fang der zu installierenden Komponenten von Kaspersky Embedded Systems
Security 2.2 (siehe Abschnitt " n d e demProgrammkomponenten und Wiederherstellen von Kaspersky
Embedded Systems Security 2.2" auf Seite 49) unddiest andar dm?2 Ci gen | nst(sidhé ati o
Abschnitt  "Einstellungen f ¢lrstallation  und Deinstallation sowie Optionen f ¢die Befehlszeile
f ¢den Dienst Windows Installer" auf Seite 30) im Installationspaket:

a ¥ffnen Sie i m Kas feederskkoten Bemota-installationC e n

b. ¥f fnen Si e i m unt erngtallatrodspakeétee im Abeitsbereich dasKont ext men
f ¢das neu erstellte Installationspaket vonKasper sky Embedded Systems Sec
dort den Befehl Eigenschaften.

c. Gehen Sie im Fenster Eigenschaften: <Name des Installationspakets> im Abschnitt Einstellungen
wie folgt vor:

a. Aktivieren Sie in der Einstellungsgruppe Zu installierende Komponenten dieKontr ol | k2 st
der Komponenten von Kaspersky Embedded Systems Security 2.2, die Sie installierenm® ¢ ht en .

b. Um einen Zielordner anzugeben, der nicht demst andar dm2 Ci gen Ordner ents
Feld Zielordner den Namen und Pfad des Ordners an.

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner
auf dem Computer nicht existiert, wird er erstellt.
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c. Passen Sie inder Optionsgruppe Erweiterte Einstellungen f ¢die Installation folgende
Einstellungen an:

1 Vor Installation Untersuchung des Computers auf Virenaus f ¢ hr en.
1 Echtzeitschutz nach der Installation des Programms aktivieren.
1 Dateien, die von Microsoft empfohlen werden, zu Ausnahmenh i nzuf ¢ gen.
d. Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmenhi nzuf ¢ gen.
d. Im Dialogfenster Eigenschaften: <Name des Installationspakets> auf OK.

7. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation von Kaspersky
Embedded Systems Security 2.2 installieren aufdenaus gew?2 hl ten Computern (Adm
Passen Sie die Aufgabeneinstellungen an.

Detaillierte Information e n  &lie Erstellung und Konfiguration der Aufgabe zur Remote Installation finden
Sie im Hilfesystem von Kaspersky Security Center.

8. Starten Sie die Remote-Installationsaufgabe f ¢Kiaspersky Embedded Systems Security 2.2.

Kaspersky Embedded Systems Security 2.2 wird auf den in der Aufgabe angegebenen Computern installiert.

Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 aumgefsemrt wer den

Nach der Installation von Kaspersky Embedded Systems Security 2.2 wird empfohlen, die Datenbanken

von Kaspersky Embedded Systems Security 2.2 auf den Computern zu aktualisieren. Sollte vor der Installation

von Kaspersky Embedded Systems Security 2.2 auf den Computern kein Virenschutzprogramm mit aktiviertem
Echtzeitschutz inst al | i er t gewesen sein, weing Whtersachu@ge widhéger Bereiche o h | e
derComputerdur chzuf ¢hren.

Wenn Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installiert haben, von Kaspersky
Security Center zu einer Administrationsgr uppe zusammengef asst si nd, aufkolgendee n S
Artenausf ¢ hr en:

1. F ¢ die Gruppe der Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 installiert haben,
eine Aufgabe zum Update der Programm-Datenbanken erstellen. Den Administrationsserver f ¢Kaspersky
Security Center als Update-Quelle festlegen.

2. Eine Gruppenaufgabe zur Untersuchung auf Befehl mit dem Aufgabenstatus Untersuchung wichtiger
Bereiche erstellen. Das Programm Kaspersky Security Center bewertet den Sicherheitszustand jedes
Computers der Gruppe dann aufgrund derAusf ¢hrungsergebni sse di eser
den Ergebnissen der Systemaufgabe Untersuchung wichtiger Bereiche.

3. Erstellen Sie eine neue Richtlinie f ¢die Computergruppe. In den Eigenschaften der erstellten Richtlinie
auf der Registerkarte Systemaufgaben den nach Zeitplan gesteuerten Start von Systemaufgaben
zur Untersuchung auf Befehl und Update der Programm-Datenbanken auf den Computern
der Administrationsgruppe deaktivieren.

Si e k ° nn diaBerachdchtigungen desAd mi ni st r at or s ingKaspersky EEmieetddgdh Systesns
Security 2.2 anpassen.
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Installation der Pr o gr a mmk o n sdad Kasperdkg ecurity Center

Detailliert e | ddEostellaregtdésdnsatalationgpakets und der Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch f ¢Kiaspersky Security Center.

3

Gehen Si e f ol gendeumnciaRamammkorsole , mithilfe  einer Aufgabe
zur Remote-Installation zu installieren:

1. Erweitern Sie in der Verwaltungskonsole f ¢Kiaspersky Security Center den Knoten Remote-Installation
und erstellen Sie im untergeordneten Knoten Installationspakete auf Basis der Datei client\setup.exe
ein neues Installationspaket. Um das neue Installationspaket zu erstellen:

1 Geben Sie im Fenster Auswahl des Installationspakets die Datei client\setup.exe aus dem Ordner
des Lieferumfangs von Kaspersky Embedded Systems Security 2.2 an und aktivieren Sie
dasKontr ol | Wptlades ¢on Rapository in das Installationspaket kopieren.

T Fall s erforder | i chStartéinstélreimgen fSiae s f g;h rFled rfbptionBlanithilfe
der Einstellung ADDLOCAL die Auswahl der zu installierenden Komponenten und2 nder n
den Zielordner.

Um beispielsweise im Ordner C:\KasperskyConsole nur die Programmkonsole zu installieren, nicht
aber die Hilfedatei und Dokumentation, geben Sie folgenden Befehl ein:

Is/lp " ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1'

2. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation der Programmkonsole

Si

aufdenausgew2hl ten Computern ( Admi nie Aufgabaneinstelusggnran.p pe ) .

Detaillierte | did¢BsteltmagtundKordiguratigprodemrAufgabe zur Remote Installation
finden Sie im Hilfesystem von Kaspersky Security Center.

3. Starten Sie die angelegte Aufgabe zur Remote-Installation.

Die Programmkonsole wird auf den in der Aufgabe angegebenen Computern installiert.

DeinstallationvonKasper sky Embedded Systems S
Kaspersky Security Center

Wenn der Zugriff auf die Verwaltung von Kaspersky Embedded Systems Security 2.2 auf den Computern im
Net zwer k kennwortgesch¢tzt derduf ggéb ez u 8ontdProdgramimegrupen s
das Kennwort ein. Wenn der Kennwortschutz nicht zentralisiert mit einer Richtlinie von Kaspersky Security
Center verwaltet wird, wird Kaspersky Embedded Systems Security 2.2 erfolgreich von den Computern
deinstalliert, auf denen der Zugriff auf die Programmverwaltung mit einem Kennwort g e s ¢ h ¢ t dagmit i
demei ngegebenen Kennwort cbereinsti mmt. Kaspersky
von den restlichen Computern deinstalliert.
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3 Um Kasper sky Embedded Syst ems Security 2.2
in der Verwaltungskonsole von Kaspersky Security Center folgende Aktionen aus:

1. Erstellen Sie in der Verwaltungskonsole f ¢Kaspersky Security Center eine Aufgabe zur Deinstallation
von Programmen.

2. W2 h | e nindériAegfgabe die Deinstallationsmethode (auf die gleiche Weise, wie die Installationsmethode
gew?2hlt wur de; S . v o r h and gebelm e 8i@l edas Berutzeskorton iart, t gnter
dem der Administrationsserver aufde Comput er zugreifen soll. Sie k°®nnen
Security 2.2 nur mit den Standardinstallationseinstellungen deinstallieren (siehe Abschnitt "Einstellungen
f ¢Installation und Deinstallation sowie Optionen f ¢die Befehlszeile f ¢den Dienst Windows Installer"
auf Seite 30).

Installation und DeinstallationdesPr ogr amms ¢ ber
Gruppenrichtlinien von Active Directory
In diesem Abschnitt wird die Installation und Deinstallation von Kaspersky Embedded Systems Security 2 . 2 ¢ ber

Gruppenrichtlinien vonActi ve Directory beschrieben. Elre Akonen,hdfe hach f e r 1
der InstallatonvonKas per sky Embedded Systems Security 2.2 ¢ber Grt

In diesem Abschnitt

InstallationvonKas per sky Embedded Systems Se c uoniAttiye Dectdry..;..h.84r

Aktionen, die nach der InstallationvonKas per sky Embedded Systems Securit
LI ST = U PPN 65

Deinstallation von Kaspersky Embedded Systems Security2 . 2 ¢ ber Gr u prgnéictiveiDeatory ..i.6% i

InstallationvonKas per sky Embedded Systems Sec
Gruppenrichtlinien von Active Directory

Si e k °Kaspersky Embedded Systems Security 2.2 aufme hr er en  Co mpdietGeuppenrichtimie r
von Active Directory installieren. Auf die gleiche Weise kann auch die Programmkonsole installiert werden.

Die Computer, auf denen Sie Kaspersky Embedded Systems Security 2.2 oder die Programmkonsole installieren
me° chten, nemer®e m? amal einer Organisationseinheitge h®r en .

Die Betriebssysteme auf den Computern, auf denen Sie Kaspersky Embedded Systems Security 2.2 mithilfe
der Richtlinie installieren wollen, m ¢, s s diengleiche Bit-Version (32-Bit oder 64-Bit) besitzen.

Sie m¢gssen ¢ber Aalhderbonminy at by gewcht e

Um Kaspersky Embedded Systems Security 2.2 zu installieren, verwenden Sie die Installationspakete
ess_x86(x64).msi. Um die Programmkonsole zu installieren, verwenden Sie das Installationspaket esstools.msi.

Detaillierte | ndieoverweadumngo vore Gruppgnbichtlinien f ¢Active Directory finden Sie
in der Dokumentation, die von der Firma MicrosoftzurVer f s gungvirdgest el | t
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3 Um Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) zu installieren, gehen
Sie wie folgt vor:

1. Speichern Sie die msi-Datei des Installationspakets, die der Bit-Version (32-Bit oder 64-Bit) des installierten
Microsoft Windows-Betriebssystems entspricht, in einem freigegebenen Ordner
auf dem Domain-Controller.

2. Erstellen Sie auf dem Domain-Controller eine neue Richtlinie f ¢die Gruppe, zu der die Computerge h°r en .

3. Legen Sie mit dem Group Policy Object Editor einneues Installationspaket im Knoten
Computer-Konfiguration an. Geben Sie den Pfad zur msi-Datei des Installationspakets f ¢Kiaspersky
Embedded Systems Security 2.2 (oder die Programmkonsole) im UNC-Format (Universal Naming
Convention) ein.

4. Aktivieren Sie dasKontr ol | knfnertmitteem® ht en Recht e ¢denDensaWihdowsr e n
Installer, und zwar sowohl im Knoten Computer-Konfiguration, als auch im Knoten
Benutzer-Konfiguration f ¢emea u s g e w&rhppd. e

5. | ber nehmdien nSlieer u n gdermBefehl gpupdate /force

Kaspersky Embedded Systems Security 2.2 wird auf den Computern der Gruppe nach deren Neustart
und vor der Anmeldung bei Microsoft Windows installiert.

Aktionen, die nach der Installation von Kaspersky Embedded Systems
Security 2.2 aumgefsemrt wer den

Nach der Installation von Kaspersky Embedded Systems Security 2.2 aufdengesch ¢t zt en Comput
empfohlen, sofort die Programm-Datenbanken zu aktualisieren und eine Untersuchung wichtiger Bereiche
desComputers durchzuf ¢ hr Akiianen Ssiele Als€hnith "@ktionah,i diesrach der Installation
vonKasper sky Embedded Syst ems Security "2 .aflf Seitea u&/)g e f ¢
in der Programmkonsolea us f ¢ hr en.

Si e k° nn diaBermachdchtigungen desAd mi ni st r at or s ingKaspersky EEmieetdgd Systesns
Security 2.2 anpassen.

Deinstallation von Kaspersky Embedded Systems Securit
Gruppenrichtlinien von Active Directory

Wenn Sie Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) auf den Gruppencomputern
mithilfe der Gruppenrichtlinie vonAct i ve Directory i nst aekd Ricktlinie zuhDeibstalation k © n n
von Kaspersky Embedded Systems Security 2.2 (oder der Programmkonsole) verwenden.

Si e k “dasiPmgramm nur mit den Standarddeinstallationseinstellungen entfernen.

Detaillierte | ndieoverwemdumgo vore Gruppegnbiohtlinien f ¢Active Directory finden Sie
in der Dokumentation, die von der Firma MicrosoftzurVer f ¢ gungvirdgest el | t

Wenn der Zugriff aufdiePr ogr ammver wal t ung k e n nievDeinstadjation cvbinKaspersky i s t
Embedded Systems Security 2 . 2  didoGruppenrichtlinien von Active Directory nicht m° g1 i ¢ h .
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3 Um Kaspersky Embedded Systems Security 2.2 (oder die Programmkonsole) zu deinstallieren,
gehen Sie wie folgt vor:

1. W2 hl en aubdem Domain-Controller eine Organisationseinheit aus, von deren Computern Sie
Kaspersky Embedded Systems Security 2.2 oder die Programmkonsole deinstallieren m® ¢ ht e n .

2. W2 h | e nein8Riehtlinie aus, dief ¢die Installation von Kaspersky Embedded Systems Security 2.2
erstellt wur de, Ed¥drffngBruppe8ricktlinien mim Knoten Software-Installation
(Computerkonfiguration > Software-Konfiguration > Software-Installation) dasKont ext men
des Installationspakets f ¢Kiaspersky Embedded Systems Security 2.2 (die Programmkonsole) undw?2 h|l e n
Sie den Befehl Alle Aufgaben >L ° s c hen

3. Wahlen de Erdfernungsmethode  Sofortige Deinstallation der Software von Benutzern
und Computern.

4, | ber nehmdien nSlieer u n glermBefetil gpupdate /force

Kaspersky Embedded Systems Security 2.2 wird vonden Computern nach deren Neustart
und vor der Anmeldung bei Microsoft Windows deinstalliert.

Funkti ons ¢ b€ gKaspersky Bngbedded Systems
Security 2.2. Verwendung des EICAR-Testvirus

Dieser Abschnitt beschreibt den EICAR-Testvirus und das Vorgehen, mit dem die Funktionen "Echtzeitschutz"
und "Untersuchung auf Befehl" von Kaspersky Embedded Systems Security 2.2 mithilfe des EICAR-Testvirus
cberpr¢ft werden.

In diesem Abschnitt
EIC AR -TESIVITUS ....eveiiiiiiiiiititieeteeeeeeeeeseseseseaesesesesesssesssssesasesssssssssssessssssssssssssssssssssasssssssssssssssssssssasessnnsssssesssessnnrnrnnes 66

Test von Echtzeitschutz und Untersuchung auf Befehl............oovviiiiiiiiiiiiiieeeeeeeeeeee e 67

EICAR-Testvirus

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zZu ¢ b @amprheg, f e n .
European Institute for Computer Antivirus Research (EICAR) entwickelt worden.

Der Testvirus iuwde nktehiznl tS ckhe?idnleinndgPlhrengRechmembescid®edi gen K°nnt
er wird jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als Bedrohung erkannt.

Die Datei, diedenTestvirus ent ha2 | t, hei Ct e i vorader.EECARAWebsiteS i e
http://www.eicar.org/anti virus test file.htm herunterladen.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf der Festplatte des Computers, dass
Echtzeitschutz f ¢Dateien in diesem Ordner deaktiviert ist.
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Di e Datei e i cedne Tertzeita. Beim Umterslchen der Datei erkennt Kaspersky Embedded Systems
Security 2.2 in dieser Textzeile eine Testbedrohung, weist der Datei den Status Infiziert oder gefunden zu
undl © s cib.tDieBat e n dieterannte Bedrohung in der Datei werden in der Programmkonsole und im

Protokol!l cber Awsggzaiftbenausf ¢hrung

Si e k °dematei eicar.com verwenden, umz u pr¢fen, wi e Kaspersky Embedd:c¢
infizierte Objekte desinfiziertundwi e v er diddenftgil ge her wei se infizierte Objekt
dazu dieDat ei mi t einem Text edi tderTextzeife dngler DateiSaines dea r 2Afnifxaen gh i r

die in der Tabelle genannt werden, dann speichern Sie die Datei unter einem neuen Namen, beispielsweise
eicar_cure.com.

Damit Kaspersky Embedded Systems Security 2.2 dieDat e i eicar.com mit einem Pr:
aktivieren Sie im Block der Sicherheitseinstellungen Schutz von Objekten die Option Alle Objekte
f ¢dre Aufgaben zum Echtzeitschutz f ¢Dateien und die Aufgaben zur Untersuchung auf Befehl in Kaspersky
Embedded Systems Security 2.2.

Tabelle 14. Pr 2 f i EXCAR-Dateien

Pr @ f i x| Dateistatus nach Untersuchung und Aktion von Kaspersky Embedded Systems
Security 2.2

Oh ne Pr| Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Infiziert oder
gefunden zuund| ®° scht es.

SUSPI Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status M°® gl i cher we
infiziert (mit heuristischer Analysemethode erkannt) zuund!l © scht es (m°gl i c
Objekte werden nicht desinfiziert).

WARNT Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status M° gl i cher we
infiziert (Code des Objektes stimmt partiell miteinemb ek annt en sch2dl i chge
undl °scht es (m°Pglicherweise infizierte Objek

CUREI Kaspersky Embedded Systems Security 2.2 weist dem Objekt den Status Infiziert oder

gefunden zu und desinfiziert es. Wenn die Desinfektion gelingt, wird der gesamte Text
in der Datei durch das Wort "CURE" ersetzt.

Test von Echtzeitschutz und Untersuchung auf Befehl

Nach der Installation vonKas per sky Embedded Systems Security 2.2 Kk©°n
Embedded Systems Security 2.2 Objekte erkennt, dieb°® sar t i gen Coflel bemrtph glftuenrg. k° nr
den EICAR-Testvirus verwenden (siehe Abschnitt "EICAR-Testvirus" auf Seite 66).

3 UmdieFunkti on Echtzeitschutz zuvgberpr¢fen, gehen
1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti virus test file.htm

herunter. Speichern Sie sie ineinem freigegebenen Ordner aufei nem l okal en Da
eines Computers im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
f ¢Dateien in diesem Ordner deaktiviert ist.
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2. Wenn Si e a u C e diedBermachrichtiganigen f ¢die Benutzer desNet zwer k s pr¢fen
vergewissern Sie sich, dass aufdemg e s ¢c h ¢t zt e nundGof degniCongputer, auf dem Sie die Datei
eicar.com gespeichert haben, der Windows Messenger Dienst aktiviert ist.
¥f f nen RPBdgramnikensole.

4. Kopieren Sie auffolgende Weise die gespeicherte Datei eicar.com aufdenl ok al en Dat en
desg e s ¢ h ¢ Gompueers:

T Um dieFunkti on Benachrichtigungyg béeebreprr ¢ T e nmi nkielRdic¢ieer nesnt
eicar.com auf einen Computer, der mithilfe des Programms "Remote Desktop Connection" an
den Computer angeschlossen ist.
T UmdieFunkti on Benac hdenWihntdogwsn gMesshseernger Di enst zu ¢6b
die Datei  eicar.com  vondem Computer, aufdemSi e si e gespeichert
die Netzwerkumgebung dieses Computers.
Der Echtzeitschutz f ¢Dateien funktioniertaufv or geschri ebene Wei se, wennwefdent gend

1 Die Datei eicar.com wurdevomges c h ¢t zt en g@d mputhe r.

1 In der Programmkonsole wurde demPr ot ok ol | ¢ ber A uer@tatis Kriteseh zdgewiesen. n g
Im Protokoll ist eineZei | e mi t I nf cemerBedrahung @ nler Qateieeicar.com erschienen.
(UmeinenPr ot okol | Augbebenausf s¢hrung anzuzeiig@enStrukturer we
der Programmkonsole den Knoten Echtzeitschutz des Computers, w2 h | e ndie ABfgabe
Echtzeitschutz f ¢Dateien aus, undklicken Sie im Ergebnisbereich des Knotens auf den Link
Protokoll® f f hen
T Auf dem Computer, von dem aus Sie die Datei kopiert haben, wird eine Meldung des Windows

Messenger Dienstes mit folgendem Inhalt angezeigt: "KasperskyEmbeddedSystemsSecurity
2.2 hat den Zugriff auf <Pfad der Datei eicar.com
auf dem Computer> \ eicar.com f¢ r den Computer<Netzwerkname des Servers>
um <Uhrzeit f ¢ rEreigniseintritt> gesperrt. Grund: Bedrohung erkannt.
Virus: EICAR - Test - File. Name des Objektbenutzers: <Benutzername>.
Computername des Objektbenutzers: <Netzwerkname des Computers,
von dem die Datei kopiert wurde>
Sehen Sie nach, ob der Windows Messenger Dienst auf dem Computer funktioniert, von dem Sie
die Datei eicar.com kopiert haben.
3 Um die Funktion UntersuchungaufBe f e h | zu ¢berpr¢gfeor; gehen Sie w

1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti virus test file.htm
herunter. Speichern Sie sie ineinem freigegebenen Ordner aufei nem l okal en Da
eines Computers im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
f ¢Dateien in diesem Ordner deaktiviert ist.
2. ¥f f nen PRdgramnkaonsole.
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3. F¢hren Sie folagsende AkKktionen
a. ¥f f n e mded Strektur der Programmkonsole den Knoten Untersuchung auf Befehl.
b. W2 h | e ndenSuntergeordneten Knoten Untersuchung wichtiger Bereiche aus.

c. ¥f f nen aulderdegisterkarte Untersuchungsbereich - Einstellungen dasKont ext men,
f ¢den Knoten Netzwerkumgebung undw?2 h | e mMNetBvierkdateih i nz ur. ¢ g e

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com aufdem Remote-Computer im UNC-Format
(Universal Naming Convention) ein.

e. Aktivieren Sie dasKontrol |l k2 stumdealni nzugef ¢gten Net
in den Untersuchungsbereich aufzunehmen.

f. Starten Sie die Aufgabe Untersuchung wichtiger Bereiche.

Die Untersuchung auf Befehl funktioniertaufv or geschri ebene Wei se, wennwefdent gende

9 Die Datei eicar.com wurde von der Festplatte des Computersge | © sc ht .

1 In der Programmkonsole weist derPr ot ok ol | cber A udemg Staltus Kiatisch f agfh Imu n g
Ausf ¢ hr un gfs giie Aufgabk zut Untersuchung wichtiger Bereiche ist eine Zeile mit Informationen
¢ b edine Bedrohung in der Datei eicar.com enthalten. (UmeinenPr ot ok ol | ¢ bes f ¢Aursugnag

aufzurufen, erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl,
w?a hl e n dieufgabe Untersuchung wichtiger Bereiche aus, und klicken Sie im Ergebnisbereich
auf den Link Protokoll® f f ) e n

Programmoberfl 2che

Si e k°®nnen Kaspersky Embedded Sy sdiedokate  Prsgracnmkonsoley 2.
und dem Verwaltungs-Plug-In verwalten. Aktionen, die¢ b ediel ok al e Programmkonsol e al
k°nnen, f i n Benotzert@ndeuch i f mKaspersky Embedded Systems Security 2.2. Die Benutzung

des Verwaltungs-Plug-ins erfolgt inderBe nut z e r o bderVeriatungsleonsole von Kaspersky Security
Center. Ausf ¢hr | zueBien u tnzf eorr orhaet KasperdaniSaecurity Center finden Sie in der Hilfe

zu Kaspersky Security Center.
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Lizenzverwaltung f ¢das Programm

Di eser Abschni tt dieiwkhtigstenm Begrniffe, dig rhite der Lizenzverwaltung f ¢das Programm
zusammenh&ngen.

In diesem Kapitel

I D eden ENdDENULZEr-LIZENZVEITIAG . ... eeii ittt ettt ettt e e st e e e s bb e e e sabe e e e e sbneeeeabreeeeanes 70
R T = [ (= = o SRRSO 71
e I <o |- T M 4= 7= 11 | SRR 71
1D edBN AKIVIEIUNGSCOUE ..ottt ettt e ettt e e ettt e e st et e e e sabe e e e e e bbe e e e abbeeeesbbeeeeabnneeeane 72
R I =0 [T o ISR ol o = - T TP P TP PP TPPPPP 72
P hedieSC N ¢S Sl Al i et 73
| b edie BereitStelluNg VON DAIEN ..........iiiiiiiiee ettt et e e e sttt e e s be e e e e st b e e e e sabbe e e e sbneeeeabreeeeane 73
Aktivierung des Programms mithilfe eiNeS S C h | ¢ S.8. 8.1 .S 75
Aufrufenvonl nf or mat i derive LiZEDzZe. 5. ... e 75
Funktons beschr @ nkungadenLizena.c.h...,Ab. L. a.U.f. ... 78
Ve r | 2 N gE LIZBMZO. ...ttt et e e e et e e e e a bt e e e aab et e e e a b et e e e anbr e e e e anbr e e e e nnees 78
Schl ¢ssel... R 0 o =Y o RPN 79

1 b er Hheébenutzer-Lizenzvertrag

Der Endbenutzer-Lizenzvertrag isteinr ec ht sg¢l t i ger Ve rundrA@ Kaspensky kab.lEebestirhnfit n e n
die Nutzungsbedingungen f ¢das Programm.

Lesen Sie den Endbenutzer-Li zenzvertrag sorgf 2l ti glemPoograntmra uSsifes herresnt. e

Die Bedingungen des Endbenutzer-Li zenzvertrags kemeem Sie wie folgt
1 W2 hr aerthstallation von Kaspersky Embedded Systems Security 2.2
T ImDokument | icense. txt. Di eses DokPwgimmms. geh®°rt zum

Sie akzeptieren den Endbenutzer-Li zenzvertrag, i nd e der InStallation désditogramishmite n d
seinen Bedingungen ei nver denBedohgungenedeskEhdbendzer-Lizefzaettrhgs nichti e
zusti mmen, dePsogranmnmin§tallaion abbrechen und d ¢ r fdas Rrogramm nicht verwenden.
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I ber Lidaene

Eine Li zenz eibzeigich¢ bedrenztes Nutzungsrecht f ¢em Programm, das lhnen auf Basis
eines Endbenutzer-Li zenzvertragisd ¢berl assen

Die Lizenz berechtigt zur Nutzung folgender Leistungen:
1 Nutzung des Programmsin; ber ei n st i damBedirggungen des Endbenutzer-Lizenzvertrags

1 Technischer Support

Der Leistungsumfang und die Nutzungsdauer des Prog r a mms  hvdnm ldzenatyp ab, unter dem das Programm
aktiviert wurde.

Das Programm wird nriiigine envonbenmkoBmerzielle $izenzlaktiviert.

Eine kommerzielle Lizenz ist eine kostenpflichtige Lizenz, die beim Kauf eines Programms zurVer f ¢ gung
gestellt wird.

Kaspersky Embedded Systems Security 2.2 bietet zwei Typen von kommerziellen Lizenzen:

1 Standardlizenz f ¢Kiaspersky Embedded Systems Security

1 Die erweiterte Lizenz f ¢Kiaspersky Embedded Systems Security Compliance Edition, diezweiz us 2t z | i c |
"

Komponenten f ¢dire System-Diagnose beinhaltet: i ber wachudegDatei-l Nt egr i t?@
und "Protokollanalyse".

Nach Ablauf der kommerziellen Lizenz funktioniert das Programm auch weiterhin, jedoch lediglich mit
eingeschr2nktem Funkkd mmemnu mf aeigs pdié &depemsley i £mbedded  Systems
Security 2.2-Datenbanken nicht aktualisiert werden). Zur weiteren Nutzung von Kaspersky Embedded Systems
Security 2.2 mit allen Funktionen ist eine Ve r | 2 n gler kommeyziellen Lizenz erforderlich.

Es wird empfohlen, eine Lizenz rechtzeitig vordemAb |l auf datum zu verl @ngern. Nur
Sicherheit vor Computerbedrohungengew?2 hr | ei st en

Stellen Sie sicher, dass derhi nzugef ¢gte Remsep¥eeces,fAdbéhuf derbkivew [besi
Schl ¢ssel

b er Lizangzertifikat
Ein Lizenzzertifikat ist ein Dokument, das Ihnen zusammen miteinerSc hl ¢ ssel dat ei bzw. eine
cbergeben watreffendf. s of er n
Ein Lizenzzert i f Lixeazinformatianén® | t f ol gende

1 Bestellnummer;

T I nfor mat i demBemutzer,leamrdi ese Li zewume gew?2 hrt

T I nfor mat i danRrogranyrh @as mit dieser Lizenz aktiviert werden kann

Lizenzverwaltung f¢r das Programm
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1 Maximale Anzahl vonLi zenzei nhei t en aufdenen dBs Progé&amm 2unter ,dieser Lizenz
verwendet werden kann)

1 Datumf ¢denBeginnderLi zenzgg¢l ti gkeit
T G¢l ti gk edertLigedzabawe lraufzeit der Lizenz

1 Lizenztyp

ber Akevierungscode

Ein Aktivierungscode ist eine eindeutige Zeichenfolge, die aus 20 Buchstaben undZi f f er n best @aht .
einen Aktivierungscode eingeben, umeinenSc hl ¢ s s el z uvon KAspdrskyvEmleeddedhSystems Security

2. 2 hi nz Deriktieguagscode wird an die E-Mail-Ad r e s s e ¢ hlie Sienbeitn tkauf \ton Kaspersky
Embedded Systems Security 2.2 angegeben haben.

Um das Programm mit einem Aktivierungscode zu aktivieren, ist ein Internetzugang f ¢die Verbindung mit
den Kaspersky-Lab-Aktivierungsservern erforderlich.

Wenn Sie nach der Installation des Programms lhren Aktivierungscode verloren haben, kann dieser
wiederhergestellt werden. Der Aktivierungscode kann unter anderem f ¢/die Registrierung eines Kaspersky
CompanyAccount erforderlich sein. Wenden Sie sich an den Technischen Support von Kaspersky Lab,
um den Aktivierungscode wiederherzustellen.

ber Sleeml ¢ s s el

Der Sc h | ¢ist=®iael Abfolge von Bits, mit deren Hilfe Sie das Programm aktivieren undanschl i eCend g
den Bedingungen des Endbenutzer-Li zenzvertrags ver wemdr&e hl ¢ &88ahen. w
von den Kaspersky-Lab-Experten generiert.

Mithilfe einerSc hl ¢ ssel dat einen8€ hhgas &li ezum Progr amm hdemSalfléigsesel
im Programm hinzugef gaotderPhaolmemammavbh e df | érc he  aubBuchstaben k al e
und Ziffern angezeigt.

Bei Ver st ° QieBedingungee des Endbenutzer-Lizenzvertrags kann derSc h | ¢ wrs Kaspersky Lab
blockiert werden. Wenn einSchl ¢ssel gesper eihanderee, Smhs g ssel hinz:i
um das Programm zu nutzen.

Esgibteinena kt i ven 8ndbiheg Reseevés c hl ¢ s s el

Aktiver Sc hl ¢isSeh | ¢ sler enl Augenblick f ¢dePr ogr ammausf ¢hrung Ein®awlensdedl
f cemekommerzielle Lizenz kann als aktiver Schl ¢ssel hinzu
einenakti ven Gebdnl ¢ss el

Reservestldlc b$ g ddsdas Recht auf Nutzung desPr ogr amms bestatigt, j edoch
aktiviert ist. DerReserveschl ¢ssel wi r d adieloinzad n zs cdiezlatknt fiakit @ rvte,n VBerl
geh°EinReser vescéinn smwerl HKkinzugefenptktwerreder5,c hwegmsts el vor hanc
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l ber Saihd ¢ ssel dat ei

Eine Sc hl ¢ s s est ceimd Datei mit der Erweiterung key, die Sie von Kaspersky Lab erhalten. Mit
derSchl ¢ssel eimScehil ¢wsisred hidzegei¢ §t h ldProgeamm aktivied.

Eine Schl ¢s s ededdavaieA d rveisrsde a¢nlie Bierteitn tkauf von Kaspersky Embedded Systems
Security 2.2 angegeben haben.

Um das Programm mit einerSchl ¢ssel dat ei zZu aktivi edusgn, mit i st
den Kaspersky-Lab-Aktivierungsservern erforderlich.

Ei ne versehentl ich gel °schte Schl ¢ sskdSdcahtlescisskhdat eni e # ¢
anderem auch f ¢die Registrierung bei Kaspersky CompanyAccount erforderlich sein.

Zur WiederherstellungderSc hl ¢ ss el dat ediefdgengdn®©ptionernzar&er f ¢ gung:

1 Kontaktaufnahme mit dem Technischen Support https://support.kaspersky.com/de.

T Eine Sc hl ¢ saukderidValdsimi  von Kaspersky Lab auf Basis des vorhandenen
Aktivierungscodes anfordern.

1 b edie Bereitstellung von Daten

Im Endbenutzer-Lizenzvertrag f ¢Kaspersky Embedded Systems Security 2.2, insbesondere im Abschnitt
"Bedingungen f ¢dre Datenverarbeitung”, sind die Bedingungen, die Haftung und das Verfahren
f ¢dre} b er mi tundVerargeitung derin diesem Handbuch angegebenen Daten festgelegt. Bevor Sie
den Endbenutzer-Lizenzvertrag akzeptieren, lesen Sie die Bedingungen sowie alle Dokumente, die mit
dem Endbenutzer-Li zenzvertragswvegkafppfg.sind,

Die Daten, die Kaspersky Lab vonl hnen er h?2 ldeAnwenduBSgever wendeuandwesdennd (¢
gem?2 C der Datenschutzrichtlinie verarbeitet, die Sie unter
www.kaspersky.com/Products-and-Services-Privacy-Policy abrufenk © n n e n

Indem Sie die Bedingungen des Endbenutzer-Li zenzvertrags akzeptieren, er kil 2r e
die folgenden Daten automatisch an Kaspersky Lab zu senden:

1 Um den Mechanismus f ¢den Erhalt vonUp dat es ZUu wrtnd rog tmatt 2 alas enstalliegtd e r
Programm und das Lizenzzertifikat: Identifikator des zu installierenden Programms und dessen Vollversion,
einschlieClich V e r s und lnzenz-IDm miestallations-Tdgngifikator,  eindeutige ID
der Update-Aufgabe.

T UmdieM° gl ichkeit zu nutzen, Zu Wissensdatenbankarti kel
(Redirector-Service) -1 nf or mat i dasRrogragmbwenddenVer kn¢gpfungstyp, i nsbe
Gebietsschema undvol | st&ndi ge V e des Rrograrsms,u mliye r des Umleitungslinks
und Fehler-ID.

1 Zur Verwaltung vonBe st 2t i gfuigdigatenverarbeitung - | nf or mat i o ndemStatug b er

der Annahme  des Endbenutzer-Lizenzvertrags und anderer Dokumente, die die  Bedingungen

f ¢deDat en¢ ber miegeh: IDwndg/ersiom dess Lizenzvertrags oder eines anderen Dokuments, als
Teil dessen die Bedingungen f ¢die Datenverarbeitung akzeptiert oder abgelehnt werden; ein Attribut,
das die Handlung desBenut zer s (Best 2t i gudegAkzemahz rder B&ngukgen) f
kennzeichnet; Datum und Uhrzeit derSt at us 2 nd e dar Angahme der Bedingungen

f ¢dre Datenverarbeitung.
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Die Bedingungen des Endbenutzer-Li zenzvertrags ke&meem Sie wie folgt

1 W2 hr derthstallation des Programms zeigt der Installationsassistent f ¢Kiaspersky Embedded Systems
Security2.2 denvol | st @ ndi g eles Endbénetzet-Lizenzvertrags ineinem  Schritt  an,
bei dem zur Annahme der Bedingungen des Endbenutzer-Lizenzvertrags aufgefordert wird.

1 Jederzeit in der txt-Datei (license.txt), diedenv ol | st 2 n ddegbEmdbendtzerxLti zenzvertrags
Diese Datei ist neben den Programminstallationsdateien Teil des Lieferumfangs von Kaspersky Embedded
Systems Security 2.2.

Lokale Datenverarbeitung

W2 hr ederdA u s f ¢ hdenimdgesem Handbuch beschriebenen Hauptfunktionen des Programms verarbeitet
und speichert Kaspersky Embedded Systems Security 2.2 lokal eine Folge von Daten
aufdemg e s ¢ h ¢ Gompuem

T I'nformationen ¢ ber underkaente ©bjekth, z. 8. NBraeh end Attnibute von verarbeiteten
Dateien undvol | st aandi ge P f aufdden untersuchtein hMedien, angewendete Aktionen
auf untersuchte Dateien, Konten von Benutzern, dieAkt i onen i m geschg¢t zten

aufdemgesch¢t zten CompNanmeeundRatséng hgleear untersuchte Ger 2
Prozesse, dieaufdemSy st em ausgef ¢¢hrt werden

T I'nformati onen deAkgtbievri urtd Einstellungen des Betriebssystems, Z. B.
Windows-Firewall-Einstellungen,  Windows-Er ei gni spr ot ok onken e vonBenuwtzerlonten, Na
Instanzen vonausf ¢ hr bar e ndiegBstattet iwverden, unddieTy pen, Namen, Pr ¢

und Attribute dieser Dateien.

Kaspersky Embedded Systems Security 2.2 verarbeitet und speichert Daten als Teil derGr undf unkt i on
des Programms, insbesondere f ¢die Protokollierung von Programmereignissen und den Empfang

von Diagnosedaten. Lokal verarbeitete Daten werden entsprechend den konfigurierten und angewandten
Programmeinstellungen verarbeitetundge s ch ¢t zt .

Mit Kaspersky Embedd e d Syst ems Secur i tig SicRerh@itsstufe® h gakah ver8rbedete Daten
konfigur i er e mieBefutzareclkte fn gilem Zugriff auf Pr 0z e s s d at edie Aufbewdleungsfristen
f ¢dri e s e Dat edie Fénktiohenr znr,Datenprotokollierung ganz oder teilweise deaktivieren und den Pfad
und die Attribute des Ordners auf dem Laufwerk, auf dem die Daten protokolliert werden,2 nder n.

Detaillierte Informationen zur Konfiguration derPr o g r a mmf u n Ki¢ mitoderdatentefarbeitung verbunden
ist, finden Sie in den entsprechenden Abschnitten dieses Handbuchs.

Standardm?2 Ci g wer den all e auf einem |l okal en Computer
Kaspersky Embedded Systems Security 2.2 entfernt. Ausgenommen davon sind Dateien mit
Diagnoseinformationen (Trace- und Dump-Dat ei en) sowi e di e Eintr2age zZu
Windows-Ereignisprotokoll. Si e me¢ssen di ese Dat ei en manuel | entfern
Konfigurieren von Diagnoseprozessen finden Sie in den entsprechenden Abschnitten dieses Handbuchs.

Bei der Deinstallation des Programms k°nnen Sie die | nhes
Lizenzverwaltung f¢r das Programm
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Aktivierung des Programms mithilfeeinesSc hl ¢ ssel s

Sie k°nnen Kasper sky Embedduween Bdem Bieaimen S ehd wanivedagen.2 . 2 akt i

Wenn Sie einenSc hl ¢ssel al s akt i veuwndisKaspergkg Engbéddet Bystems fSecgrigy 2.2
bereits einander er aktiver Schl ¢ssel tler znizwogre f B g b z uwgoer fdéeont ei sSc
den neuenersetzt. Derf r ¢ her hinzugef ¢ gt egeakltsicvhet .Schl ¢ssel wird

Wenn Sie einenSc hl ¢ss el al s Res er vundio lKabpersky Erhbedded Systenms Sgoeirity 2.2
bereits emander er Reserveschl ¢ssel h ider zuuog d&if z g ¢§ e fwogrtdee n Scihslt¢,s
den neuenersetzt. Derf r ¢ her hinzugef {gtegRésSsmrcheschl ¢ssel wird

Wenn Sieeinenneuen Schl ¢ssel al s ak tundireKasp&SskyhBmpesided $ystems Bezuity ¢ g e n
22 bereitseinakti ver @déinResewelschl ¢ssel hinzugefdergtuvwor chemzsigm
aktive SchldgnseuenlersadztiunccderRe ser veschl ¢ sgeell® sndahrtd. ni cht

3 So aktivieren Sie Kaspersky Embedded Systems Security 2.2:

1. ¥f f n e mdes $Strektur der Programmkonsole den Knoten Lizenzverwaltung.
2. Bet2tigen Si e i oesEKnotgnsbizenzseowaltuag dermLinkSc hl ¢BspBEUf. ¢ gen

3. Klicken Sie im folgenden Fenster aufdie Sc h a |l t burchsubhen undw?2 h| e neineSSceh| ¢ ssel da
mit der Erweiterung key aus.

Si e keo°damSecnmh | ¢ s s el auch al s Reser ve hdankzounft¢rgoelnl. k2 Ak tc
Al s Reser veverowbndens s el

4. Klicken Sie auf OK.

Der ausgew?2hl te Schl ¢(Bieslenlf owinrad i aendeénw e nbdeatt ¢ gt e ndeSimh | ¢ s
Ergebnisbereich des Knotens Lizenzverwaltung angezeigt.

Aufrufenvon!l nf or mat i aodreeaktived izemz

Lizenzinformationen anzeigen

Die Informationen zur aktuellen Lizenz werden im Ergebnisbereich des Kaspersky Embedded Systems Security
Hauptknotens der Programmkonsole angezeigt. DerSc hl ¢ ssel st at us kanmehmeh:ol gende We

T Schl ¢ssel statbber pwichfasper sky Embedded Syst ems Sec
enehi nzugef gt e Sc hdingrsverwendetert Aktivierungseode und wartet auf die Antwort
zum aktuellen Lizenzstatus.

T G¢l ti gkeidersideaai eKaspersky Embedded Systems Security 2.2 bleibt bis zum angegebenen
Zeitpunkt aktiviert. DerSc h |l ¢ s s e lisftaalt guesn d esnt  efvdrdelmoben:g e | b

1 Die Restlaufzeit derlLiz e n z betragt nunddérs 1wurTdegekein Reserves
Aktivierungscodeh i nzugef ¢ gt

1 Der hinzugef ¢gte S ¢ h In ges sclenvirzenb leistei und seine  Biockierbing  steht
unmittelbar bevor

1 Das Programm wurde nicht aktiviert i Kaspersky Embedded Systems Security 2.2 ist nicht aktiviert, da
kein Schl ¢ssel oder Akt i vierStatugist otthdneorgéhobenz ugef ¢ gt wur

Lizenzverwaltung f¢r das Programm
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1 Die Lizenz ist abgelaufen! i Kaspersky Embedded Systems Security 2.2 ist nicht aktiviert, da die Lizenz
abgelaufen ist. Der Status ist rot hervorgehoben.

T Ver st oC dgneEgdbeanutzer-Lizenzvertrag i Kaspersky Embedded Systems Security 2.2 ist nicht
aktiviert, da die Bedingungen des Endbenutzer-Lizenzvertrags verletzt wurden (siehe Abschnitt "} b e r
den Endbenutzer-Lizenzvertrag" auf S. 70). Der Status ist rot hervorgehoben.

1 Der Schl ¢ s saldie schwarze Liste gesetzti diehi nzugef ¢gte Schl ¢sseld
und wurde durch Kaspersky Lab auf die schwarze Liste gesetzt, beispielsweise wenn derSc hl ¢ s s el d
Unbefugte zur illegalen Programmaktivierung verwendet wurde. Der Status ist rot hervorgehoben.

Anzeigenvonl nf or mat i dieraktive Lizebze r

3 Umdiel nf or mat i dieralduelle Lizemrz rinzusehen,

° f f n ein deSStrektur der Programmkonsole den Knoten Lizenzverwaltung.

Im Ergebnisbereich des Knotens Lizenzverwaltung wer d en all gemeine diedktive biezerizi o n e
angezeigt (s. Tabelle unten).

Tabelle 15. Allgemeine Lizenzinformationen im Knoten Lizenzverwaltung

Feld Beschreibung

Aktivierungscode NummerdesAkt i vi erungscodes. Dieses Feld
das Programm mithilfe eines Aktivierungscodes aktivieren.

Aktivierungsstatus I nf or mat i demAktiviergngsstatus des Programms. Die Informationen
in der Spalte Aktivierungsstatus in der Steuerleiste des Knotens
Li zenzver wa ldedolggndek Werte aufweisen:

1 1 ber no mihwem Sie das Programm mithilfe eines Aktivierungscodes
odereinesSc hl ¢ssellmbeakti viert

1 Aktivierung 7 wenn Sie einen Aktivierungscode f ¢dre Aktivierung
des Programms verwendet haben und der Aktivierungsprozess noch nicht
abgeschlossen ist. Der Status nimmtdenWe rt | ber nommen n
Abschluss der Programmaktivierung und nach dem Update des Inhalts im
Ergebnisbereich des Knotens an.

1 Fehler beim Aktivieren i wenn das Programm nicht aktiviert werden
konnte. Die Ursache f ¢das Fehlschlagen der Aktivierung finden Sie im

Protokol |l icber Ausgabenausf ¢hrung.
Schl ¢ssel NummerdesSc hl ¢ssel s, mi tdasdPeogramenraktifddrt haben. S
Lizenztyp Lizenztyp: kommerziell.
G¢ltig bis Ablaufdatum der mitdema kt i ven Schl ¢ssel ver knyg
Status Status des Aktivierungscodes oderdesSc hl ¢ ssel s: aktive

des Aktivierungscodes oder Reserveschl ¢ssel
Schl ¢ssel s

Lizenzver waslPtogramgn f ¢r da
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3 Um Det aidletizegzeirzusehen.

W& hl en Si e im E deg Ermtens s bizenzeerwaltung 1 m Ko nt e xdéer@delen jmit
den Lizenzinformationen, dieSi e an z e i g eden PorfktElgeénechaften aus.

Im Fenster Eigenschaften:<Status des Akt i vi erungscodes auflderRegdterkarte Algemkis >
wer den ausf ¢ hr |l i che delaktifeoLizena tingezaige rauf dertRegisterkarte Erweitert werden

I nf or mat i oderKi? u § tmd Kontaktinformationen von Kaspersky Lab oder dem Partner angezeigt,
bei dem Sie Kaspersky Embedded Systems Security 2.2 gekauft haben (siehe Tabelle unten).

Tabelle 16. Ausf ¢hrl iche Lizenzinformationen i m
desAktivierungscodes bzw.

Feld Beschreibung

Registerkarte Allgemein

Schl ¢ssel NummerdesSc hl ¢ssel s, mi tdasdPeogramenraktitddart haben. S i

Schl ¢ssel hi n| Datum,andemderSc hl ¢ s s el zum Programm hinzu

am

Lizenztyp Lizenztyp: kommerziell.

L& uf tin (Teaden) Anzahl der Tage bis zum Ablaufdatum der mitdema kt i ven Schl ¢s
Lizenz.

Geltig bis Ablaufdatum dermitdema kt i ven Schl ¢ssel verkng¢gpft

das Programm auf Basis eines unbefristeten Abonnements aktivieren, wird
der Feldwert Unbefristet angezeigt. Wenn Kaspersky Embedded Systems Security 2.2
das Ablaufdatum der Lizenz nicht ermitteln kann, wird der Wert Unbekannt angezeigt.

Programm Programmname, f ¢denderSc h | ¢ s s @et A kotdiewi er ungscode
wurde.

Nut zungsbeschl Vorgesehene Beé§egdevVérwekdungdes8c hl ¢ssel s (

f ¢Schl ¢ssel vorhanden).

Verf ¢ggbarkeit| I nformationen dar ¢ ber einRatnerdenmskprelensdcty L
des Technischen den Lizenzbedingungen technischen Support leisten.

Supports

Registerkarte Erweitert

Lizenzinformationen Nummer und Typ der aktiven Lizenz.

Support-Informationen Kontaktinformationen von Kaspersky Lab oder von dem Partner,
der f ¢den technischen Support verantwortlich ist. Dieses Feld kann leer sein,
wenn kein technischer Support geleistet wird.

Informationen zum I nf or mat i on ederLizenmNdfne dek Auftraggebers und Name
Benutzer des Unternehmens, f ¢das die Lizenz erworben wurde.

Lizenzverwaltung f¢r das Programm
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Funktionsbeschrankungkizenznach ADb

Wenndieakt i ve Li zenz diafBubhkliomskamponemterrwdedofgtini hr er Aueifpdhe umnhgr 2 nk t
1 Alle Aufgaben mit Ausnahme von Echtzeitschutz f ¢Dateien, Untersuchung  auf Befehl
undl nt egr i t ¥ tPsograngnfe werdgn gestoppt

9 Der Start aller Aufgaben mit Ausnahme von Echtzeitschutz, Untersuchung auf Befehl
undl nt egr it 2ft gpgramima nwdrd verboten Diese Aufgaben werden mithilfe der alten
Antiviren-Datenbanken weiteraus gef ¢ hr t

1T Di e Funk dter ExplatP r & ¥ & witdibegmenzt:
1 Prozesse werden bis zu ihrem Neustartg e s c h ¢t z t
T Es k°nnen keine neuen Prozessewerdlanm Schutzbereich h

Andere Funktionen (Speicher, Berichte, Diagnoseinformationen) stehen weiterhinzur Ver f ¢ gung.

Verl 2ngerlizeng der

Standar d m2 Ci g wer d e rvor @eme\blaufdatuh deylei z e n z g ydn Kaspeisky Erhbedded Systems
Secur ity dnlaldigenb Abtauf der Lizenz benachrichtigt. Dabei wird der Status G¢ |l t i gkei t sd:
der Lizenz im Ergebnisbereich des Kaspersky Embedded Systems Security Hauptknotens gelb hervorgehoben.

Si e k °dietGg h t i g k edetlLszeha sckon vorder en Abl auf ver | @inegzeusn? t ziln ce
Aktivierungscode oder einenReser veschl ¢ssel hi nzuf ¢ ge rerSeSer nagheAblang i d e n
der Laufzeit der aktuellen Lizenz bis zur Aktivierung des Programms mitdern euen Li zenzistungeschgt

3 UmdieLi zenz zu verl 2ngervar;, gehen Sie wie folgt
1. Kaufen Sie einen neuen Aktivierungscode oder eine Sc¢c h | ¢ s sfe ddabk @rogeamm.
2. ¥ f f rBe im der Struktur der Programmkonsole den Knoten Lizenzverwaltung.
3. F¢hren Si e i m des Knetdns liizenzvernwalturegreine der folgenden Aktionen aus:
1 Wenn Sie die Lizenz mithilfe einesRe s er veschl ¢ ssmf shtver:! 2ngern
a. KlickenSieaufdenLi nk Schilnzswsfedgen

b. Klicken Sie im erscheinenden Fenster aufdie Sc h a |l t Durchsuidhen undw?@ h | e mlie iBuee
Schl ¢ s s e lddr&Etwaterungikiey aus.

c. AktivierenSiedasKontr ol | Xl2s t Rehseerr v eversvéndens s e |

1 Wenn Sie die Lizenz mithilfe eines Ak t i vi er ungs c ontPecsh tveenr:l 2 nger n
a. Klicken Sie auf den Link Aktivierungscodeh i nz uf.¢ gen
b. Geben Sie den erworbenen Aktivierungscode im erscheinenden Fenster ein.

c. AktivierenSiedasKontr ol | kl*2s t Rehear v everevéndens s e |

F ¢ die; b e r n adeswktivierungscodes ist eine Internetverbindung erforderlich.

4. Klicken Sie auf OK.

Der Reser vescdetAkstsievli elraamm.g s c o d e undinactd Ablauf dez arlgteif vwgnm , Sc hl ¢
bzw. Aktivierungscodes f ¢Kaspersky Embedded Systems Security 2.2 automatisch aktiviert.

Lizenzverwaltung f¢r das Programm
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Schl ¢6%$8€then

Sie kdenmhémzugef (gt enferrem hl ¢ s s el

Wenn in Kaspersky Embedded Systems Security 2.2 einReser veschl ¢ss el undSiezdangpktifeg gt w
Schl ¢ssel e nderfRes e e v e s wihomatisck aun akivenSc hl ¢ s s el

Wenn Sie denReserveschl ¢ssel entfernen, delemeute e Anwen8ung i hn
derSc hl ¢ s swiddetteerstellen.

3 Umeinenhi nzugef ¢s¢gten Schl ¢ssel zuvoent fernen, gehen

1. W2 h | e nn d&riSteuktur der Programmkonsole den Knoten Lizenzverwaltung.

2. Wahlen Sie i m HEegKadens lszerevemvaltmg inderTabel | e mit I nf orm
dehi nzugef ¢gt eeanSE8 b h I & s dek Siesentfiernenm® c ht en .

3. Wahlen Sie i mdeKZietmédenimehgr mat i den@&uws gdbwsdhl t e denBunkt! ¢ s s
L © s ¢ haasn

4. Kl i cken Sie im BausdeSthglnIpbuineddsb?® scdesB8c hl ¢ s sheelsst 2zu g en

Der ausgew?2hl t egedclhslcehsts. el wi rd

Lizenzverwaltung f¢r das Programm
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Starten und Beenden des Plug-in
f ¢Kaspersky Embedded Systems
Security 2.2

Di eser Abschnitt ent h? undStbppeh des WeawaliumysRlug-inz fu gkasfgisky Embedded
Systems Security 2.2 sowie von Kaspersky Security Service.

In diesem Kapitel

Plug-in f ¢Kaspersky Embedded Systems SECUNtY 2.2 STAIMEN ..........uveeevieeiieeeieiieeereeeeeeeeerereeerererereerrereree——.. 80

Kaspersky Security Service starten und anhalten ... 80

Plug-in f ¢Kaspersky Embedded Systems Security
2.2 starten

In Kaspersky Security Center sind f ¢den Start des Plug-in f ¢Kiaspersky Embedded Systems Security 2.2 keine
weiteren Aktionen erforderlich. Nach der Installation des Plug-Ins auf dem Computer des Administrators wird
dieses zusamme n mi t Kaspersky Security Center gestenStare t .
von Kaspersky Security Center finden Sie im Hilfesystem von Kaspersky Security Center.

Kaspersky Security Service starten und anhalten

St andar dm?2 Cdergienst i vondKaspersky Security Service beim Hochfahren des Betriebssystems
automatisch gestartet. Kaspersky Security Service verwaltet die Programmprozesse, bei denen die Aufgaben zum
Echtzeitschutz des Computers, zur} b e r wa cderiCongputer-A Kk t i v izdr &riteesmchung auf Befehl und zum
Updat e auwemgenf ¢ hrt

Beim Stat vonKasper sky Embedded Systems Security 2.2 werden s
Echtzeitschutz f ¢Dateien, Untersuchung beim Hochfahren des Betriebssystems sowie andere Aufgaben,
f ¢deren Zeitplan die Startfrequenz Bei Programmstart gilt.

Wenn Sie den Dienst von Kaspersky Security Service beenden, werden alle laufenden Aufgaben beendet.
Nachdem Sie Kaspersky Security Service neu gestartet haben, startet das Programm nur jene Aufgaben
automatisch, bei denen im Zeitplan das Startintervall Bei Programmstart festgelegt ist; die anderen Aufgaben
m¢ssen manueweldengest artet

Sie koenmDdrrenst Kasper sky SeaaskKrointt ye x SdesknogenseKaspdrsky Embedded
Systems Security oder mithilfe des Snap-Ins Dienste von Microsoft Windows starten und beenden.

Si e k°nnen Kasper sky Embedded and beeredems wer§eSieu zui Gruppe 2. 2 S
"Administratoren"aufdemgesch¢t zt emge®dmpEwnt.er

Starten und BeendendesPlug-i n f ¢r Kaspersky Embedded Systems Security 2.2
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3 Um das Programm mithilfe der Programmkonsole zu beenden oder zu starten, gehen Sie wie
folgt vor:

1. ¥f f n e nnde Bteiktur der Programmkonsole das Ko nt e x tdes&aspersky Embedded Systems
Security Hauptknotens.

2. W2 h | e reinéhidex folgenden Befehle:
1 Dienst beenden
1 Dienst starten

Der Dienst von Kaspersky Security Service wird gestartet oder beendet.

Starten und Beenden des Plug-i n f perskykEankedded Systems Security 2.2
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Zugriffsrechte f ¢ die Funktionen
von Kaspersky Embedded Systems
Security 2.2

Di eser Abschnitt entde®Réchte zZurnvérwalttumpavorn Kaspersky Epibedded Systems Security
2.2 und der Windows-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.

In diesem Kapitel

I ber ReaucMermwaltung von Kaspersky Embedded Systems SeCUrity 2.2 .......coooiviieieeeeiiiiiiiieenee e 82
| b edie Rechte zur Verwaltung des Dienstes Kaspersky SECUtY SEIVICE.......cuuiiiiiiieiiiiiiiee i 84
I ber Zugrfi {KbhspearskySactriy Management SEIVICE.........uuiiiiiiiiie et e siee et e e sraee e srreee e e 86
Konfiguration der Zugriffsrechte f ¢Kaspersky Embedded Systems Security 2.2 und Kaspersky Security

Y= (= 87
Passwort geschg¢ tdenFanktiozen wmaKagpergky Embedded Systems Security 2.2 ...........uveeeee. 89
Netzwerkverbindungen f ¢den Dienst Kaspersky Security Management Service erlauben ...........ccccccvvvvvvivvvnnnnes 91

l ber Reu Warwaltung von Kaspersky Embedded

Systems Security 2.2

St andar dm?2 Ci gdie Bénataere nder Gruppe  "Administratoren” aufdemgeschg¢t zt en Cor
und die Benutzer der Gruppe "ESS Administrators”, dieaufei nem gesch ¢t ztbe derInGalatignut er
von Kaspersky Embedded Systems Security 2.2 erstellt wird, sowie die Gruppe "SYSTEM" Zugriff auf alle
Funktionen von Kaspersky Embedded Systems Security 2.2.

Benutzer, die Zugriff auf die Funktionen Rechte @ n d e vomKaspersky Embedded Systems Security 2.2 haben,
k°nnen auch a n d ediecanm Byeensucthzietrznt,e n Comput erzurDeeng®irsed r geh®r e
den Zugriff auf Funktionen von Kaspersky Embedded Systems Security2.2g e w2 hr e n .

Wenn ein Benutzer nicht in die Liste der Benutzer von Kaspersky Embedded Systems Security 2.2 registriert ist,
kann er die Programmkonsole nicht® f f nen .

Si e k °f ngemeemBenutzer oder eine Benutzergruppe eine der folgenden vordefinierten Stufen f ¢den Zugriff
auf die Funktionen von Kaspersky Embedded Systems Security2.2aus w2 hl e n:

T Vol I st 2Kordrbllg & Zugriff auf alle Programmfunktionen: Anzeigen und Bearbeiten der allgemeinen
Einstellungen von Kaspersky Embedded Systems Security 2.2, der Komponenteneinstellungen, der Rechte
von Benutzern von Kaspersky Embedded Systems Security 2.2, sowie Anzeigen der Statistik
f ¢Kaspersky Embedded Systems Security 2.2.

1 n d eir Augang zu allen Programmfunktionen mit Ausnahme derV e r 2 n d eder Bengtzerrechte:
Anzeigen und Bearbeiten der allgemeinen Einstellungen von Kaspersky Embedded Systems Security 2.2
und der Einstellungen der Komponenten von Kaspersky Embedded Systems Security 2.2.

1 Leseni Anzeigen derallgemeinen Einstellungen von Kaspersky Embedded Systems Security 2.2,
der Einstellungen der Komponenten von Kaspersky Embedded Systems Security 2.2, der Statistik f ¢Kaspersky
Embedded Systems Security 2.2 und der Benutzerrechte f ¢Kaspersky Embedded Systems Security 2.2.

Zugriffsrechte fg¢gr die Funktionen von Kaspersky Embedded Systems
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Si e

k °© n n alie ernsiterteh Zugriffsrechte konfigurieren (siehe Abschnitt "Konfiguration der Zugriffsrechte

f ¢Kaspersky Embedded Systems Security 2.2 und Kaspersky Security Service" auf Seite 87): Zugriff
auf bestimmte Funktionen von Kaspersky Embedded Systems Security 2.2 erlauben oder verweigern.

Wenn Sie die Zugriffsrechte f ¢emen Benutzer oder eine Gruppe manuell konfiguriert haben, so wird f ¢diesen
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 17. l ber

Zu gr i fdie Bunktiondntvan Kaspersky Embedded Systems Security 2.2

Zugriffsrechte

Beschreibung

Aufgabenverwaltung

Berechtigung zum Starten, Beenden, Anhalten bzw. Fortsetzen der Aufgaben
von Kaspersky Embedded Systems Security 2.2.

ErstellenundL © s c hen
von Aufgaben
zur Untersuchung auf Befehl

Berechtigung zum Erstellen und L © s ¢ koa Aufgabe zur Untersuchung
auf Befehl.

n d evonParametern

Berechtigungen:

1 Einstellungen von Kaspersky Embedded Systems Security 2.2
aus einer Konfigurationsdatei importieren

1 Programmeinstellungen bearbeiten

Lesen von Parametern

Berechtigungen:

1 Allgemeine Einstellungen und Aufgabeneinstellungen f ¢Kiaspersky
Embedded Systems Security 2.2 anzeigen.

1 Exportieren der Einstellungen von Kaspersky Embedded Systems Security
2.2 in eine Konfigurationsdatei.

1 Einstellungenf ¢Prr ot okol Il en ¢ber Aufgabenaus
f ¢das Systemaudit-Protokoll und f ¢Benachrichtigungen anzeigen.

Verwalten von Speichern

Berechtigungen:
1 Objektein Qu a r a nver3chieben
1 Objekte ausder Qu a r a nunddene Backupl °© sc hen
1 Objekte aus der Qu a r a nunddene Backup wiederherstellen

Verwaltung von Protokollen BerechtigungzumL ©® s c homBRr ot okol | en ¢ber Auf g4
und zum Leeren des Systemaudit-Protokolls
Lesen von Protokollen Berechtigung zur Anzeige der Ereignisse von Anti-VirusinPr ot ok ol | e

Auf gabenauundirp Bystemaudit-Protokoll.

Lesen der Statistik

Berechtigung zum Anzeigen der Statistik f ¢die einzelnen Aufgaben
von Kaspersky Embedded Systems Security 2.2.

Lizenzverwaltung
f ¢das Programm

Kaspersky Embedded Systems Security 2.2 kann aktiviert oder deaktiviert
werden.

Programm entfernen

Berechtigung zum Deinstallieren von Kaspersky Embedded Systems Security 2.2.

Lesen von Benutzerrechten

Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Embedded
Systems Security 2.2 und der Zugriffsrechte der einzelnen Benutzer

n d evonnRechten

Berechtigungen:
7 ListederBe nut z er diéZugti aufrdie Programmverwaltung haben

1 Benutzerzugriffsrechte f ¢dre Funktionen von Kaspersky Embedded
Systems Security 2.2 bearbeiten

Zugriffsrechte fg¢r
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I b edie Rechte zur Verwaltung des Dienstes Kaspersky
Security Service

Bei der Installation registriert Kaspersky Embedded Systems Security 2.2 in Windows den Dienst von Kaspersky
Security Service (KAVFS), da dieser die Komponenten beinhaltet, die beim Hochfahren des Betriebssystems

gestartet werden. Um die Gefahr des Zugriffs Unbefugter auf die Programmfunktionen
und Sicherheitseinstellungen aufdemges ch ¢t zt en Cdewprwalteng vorg Kaspersky Security Service
zu reduzieren, di& Reohtee rzur VeBuvaleing  von Kaspersky — Security  Service  mithilfe

der Programmkonsole oder des Verwaltungs-Plug-insb es chr 2 nk en.

Standardm?2Ci g haben di ej eaufidg ¥enwaltuBge wvan Kasgersky Racugity i Sefvice,
die der Gruppe "Administratoren” aufdemges ch ¢t zt en Comp ut edie Systemmgeuppenr "8EBRYICES o wi e
und "INTERACTIVE" mit Leserechten und die Systemgruppe "SYSTEM" mit Rechten zum Lesenund Au s f ¢ hr en.

Si e Kk °dasBenutzerkonto "SYSTEM" we d e r | ©®schen noch dessedeRdREecht e 3
des Benutzerkontos "SYSTEM" g e @ n dwairden, werden beim Speichern der n d e r u dignearimalen
Berechtigungen f ¢dieses Benutzerkonto wiederhergestellt.

Benutzer, die Zugriff auf Funktionen (siehe Abschnitt "} b e r R ew Verwaltung von Kaspersky Embedded
Systems Security 2.2" aufS. 82) derStufe "Recht e " hdben, k°nnen and
dieaufdemgeschg¢t zt en Computer zelgo mad meé e rgte h 51 eadf,die &&Ehwealfung
von Kaspersky Security Serviceg e w2 hr e n.

-~ (D
—

Si e k ° fn geieen Benutzer oder eine Benutzergruppe von Kaspersky Embedded Systems Security 2.2
eine der folgenden  vordefinierten  Stufen  des Zugriffs  auf die Verwaltung  von Kaspersky  Security
Serviceausw?2 hl en:

T Vol |l st 2 Kahtrogleei Berechtigung zum Aufrufen und n d e derallgemeinen Einstellungen
und Benutzerrechte von Kaspersky Security Service sowie zum Starten und Beenden von Kaspersky
Security Service.

1 Lesen i Berechtigung zum Aufrufen der allgemeinen Einstellungen und der Benutzerrechte von Kaspersky
Security Service.

i nder U n gBerechtigung zum Aufrufen und n d e r rder allgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.

T Ausf ¢ h¥ Bereghtigung zum Starten und Beenden von Kaspersky Security Service.

AuCerdem k°nnen Si e e ifwdeiZugefisrechte binahman:eZugrifuanfdestmmte Funktionen
von Kaspersky Embedded Systems Security 2.2 erlauben oder verbieten (siehe Tabelle unten).

Wenn Sie die Zugriffsrechte f ¢emen Benutzer oder eine Gruppe manuell konfiguriert haben, so wird f ¢diesen
Benutzer bzw. diese Gruppe die Zugriffsstufe Sonderrechte festgelegt.

Tabelle 18. Differenzierung der Zugriffsrechte f ¢dre Funktionen von Kaspersky Embedded Systems
Security 2.2
Funktion Beschreibung
Einstellungen des Dienstes lesen Berechtigung zum Aufrufen der allgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.
Status des Dienstes beim Service Berechtigung zur Abfrage des Au s f ¢ h r u nvgrsKadperskyu s
Control Manager abfragen Security Service beim Service Control Manager von Microsoft Windows

Zugriffsrechte fg¢r die Funkti onecuritw22n Kaspersky Embedded Systems
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Funktion Beschreibung

Status beim Dienst abfragen Berechtigung zur Abfragedes Au s f ¢ h r u ndgssDiehstes u s
bei Kaspersky Security Service.

A b h gige Dienste auflisten Berechtigung zum Aufruf einer Liste der Dienste, von denen Kaspersky
Security Ser vi cderDerste dia wph Kaspsrekywdeeurity
Service abh2ngen.

Diensteinstellungen konfigurieren Berechtigung zum Aufrufen und n d ederrallgemeinen Einstellungen
und der Benutzerrechte von Kaspersky Security Service.

Dienst starten Berechtigung zum Starten von Kaspersky Security Service.

Dienst beenden Berechtigung zum Beenden von Kaspersky Security Service.

Dienst anhalten / fortsetzen Berechtigung zum Anhalten und Fortsetzen von Kaspersky Security
Service.

Lesen von Benutzerrechten Berechtigung zum Anzeigen der Benutzerlisten von Kaspersky Security

Service und der Zugriffsrechte der einzelnen Benutzer

n d evonnRechten Berechtigungen:
71 BenutzervonKasper sky Security Sle°svdlcen
1 ZugriffsrechtederBenut zer zu Kaspersky Sec

Dienst entfernen Berechtigung zum Entfernen von Kaspersky Security Service
ausderRegi st r i ederuSergice Ctntot Manager von Microsoft
Windows.

Benutzeranfragen an den Dienst Berechtigung zur Erstellung und zum Versand von Benutzeranfragen an

Kaspersky Security Service.

Kaspersky Security Ser viegstierenl s geschg¢tzten Dienst

Die Technologie Protected Process Light (auch "PPL" genannt) stellt sicher, dass das Betriebssystem nur
vertrauenswy¢ruddPgeo zRisesres tl&inddti.e nBa miatl s geschg¢gtzter Di enst
mussaufdemge s c h ¢t zt e rein Creibrapf uidee fr r g iIStart der Antischadsoftware installiert sein.

Ein Treiber f ¢denf r ¢ h e n deSAntschadsoftware (auch "ELAM" ge nannt ) diesQomputerzin lhrem
Netzwerk beim Start und vor der Initialisierung der Drittanbietertreiber.

Der ELAM-Treiber wird automat i s ¢ h \déer Imstabatiod von Kaspersky Embedded Systems Security 2.2
installiert und wird f ¢die Registrierung von Kaspersky Security Service als PPL beim Start des Betriebssystems
verwendet. Wenn Kaspersky Security Service (kavfs.exe) als systemge s ch ¢t zt er Prozess gest
andere nicht geschg¢gtzte Pr ozes s einderevirtuelen Speicherdetge e c Mgt hi e
Prozesses schreiben und den Dienst nicht anhalten.

Wenn ein Prozess als PPL gestartet wird, kann er u n a b h 2wvoergdengzugewiesenen Benutzerberichten nicht
von Benutzern verwaltet werden. Die Registrierung von Kaspersky Security Service als PPL mittels ELAM-Treiber
wird von den Betriebssystemen Microsoft Windows 10 undh © h e r unterst ¢t ztky Enidedded |Si e
Systems Security 2.2 auf einem Computer installieren, auf dem ein Betriebssystem mit PPL-Unt er st ¢t zjung
steht die Berechtigungsverwaltung f ¢Kaspersky Security Service (KAVFS) nichtzurVer f ¢ gung.

Kaspersky Security Service startet alle untergeordneten Prozesse als PPL.
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3 F¢hren Si e f ol g e nuoh &asperdkye Embedded &ystems Security 2.2 als PPL
zu installieren:

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /gn

MithifederBe f e hl s z ei | die RPR-Vienwendun® Korigurieren.

' ber Zugr iffiKaspesskynSeaurity
Management Service

Si e Kk “die histerder Dienste von Kaspersky Embedded Systems Security2.2 ¢ ber pr ¢ f en.

W2 h r ederdnstallation registriert Kaspersky Embedded Systems Security 2.2 den Dienst Kaspersky Security
Management Service (KAVFSGT). Zur Verwaltung desPr o g r a mms die gubesnem anderen Computer
installierte Programmkonsole muss das Benutzerkonto, mit dessen Rechten die Verbindung zu Kaspersky
Embedded Systems Security 2.2 hergestellt wird, u n b e s ¢ hr @ n k auéKaspefsiygSecuffityf Management
Serviccaufdemgesch¢t zt erhab€o mput er

Folgende Benutzer besit zwVerwalturg voh Kaspersidy Gacyity Mlanggemeht fService:
Benutzer, dieaufdemges c h ¢t zt e nzur@Goupppe UAdraimistratoren” g e h © ruadhBenutzer der Gruppe

ESS Administrators, die bei der Installation von Kaspersky Embedded Systems Security 2.2 aufdemgesch ¢t zt e
Computer erstellt wird.

Si e k°nnen Kaspersky Security M das Sngpelm eDiehste SrenrMicliosofe nu
Windows verwalten.

Si e k © a¢en Benutzerzugriff auf Kaspersky Security Management Service nicht durch Anpassen
von Kaspersky Embedded Systems Security 2.2 erlauben oder verweigern.

Si e k° nn elem lokaten Benutzerkonto eine Verbindung mit Kaspersky Embedded Systems Security
2.2 herstellen, wenn aufdemgeschg¢t zt en dasS Bengizerkoato mit dem gleichen Namen
und dem gleichen Kennwort registriert ist.
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Konfiguration der Zugriffsrechte f ¢Kaspersky Embedded
Systems Security 2.2 und Kaspersky Security Service

Si e k °© dimléste der Benutzer undBenut zer gruppen ader dugriff n auf died~anitienen
von Kaspersky Embedded Systems Security 2.2 und die Verwaltung von Kaspersky Security Service erlaubt ist,
sowie die Zugriffsrechte dieser Benutzer und Benutzergruppen® nder n .

3 Gehen Sie wie folgt vor, um Benutzer oder Gruppen zurLi st e hi nzuzauddiesee n o]
zu entfernen:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Ver wal t et endG®m ¢ mlie Sdmmistrationsgruppe aus, f ¢die Sie die Programmeinstellungen
anpassenm® c ht en.

2. Im Ergebnisfensterderaus gew?2 hl t en Admi ni st reinédeofoigergien Algignen afisg, hr e n

T W2hlen di® Reygisterkarte  Richtlinien und® f f nen daSkenster Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen f ¢eine Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

T Um das Programm f ¢emenei nzel nen Computer zZu k die Reagigterkartee r e n |
Ger 2unek® f f n e mas Benster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen” auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center aufdasGer 2 t angewendet
und diese Richtlinie ein nder ungsfverr oot ammei nstell ungen elnt ha
Einstellungen nicht im Fenster Programmeinstellungen g e 2 n dverden.

3. F¢hren Si e Zwms Ab ricetder folgenden Aktionen aus:

T W=2 hl e n BeButzerrechte f ¢die Programmverwaltung aus, wenn Sie die Liste der Benutzer
@ander n mtieiugrif auf die Verwaltung der Funktionen von Kaspersky Embedded Systems
Security 2.2 haben.

T W2 hl e n derSsRuekt Benutzerrechte f ¢die Verwaltung von Security Service aus, wenn Sie
die Liste derBenut zer a2 n d e rdie ZugnfP aufdiee/arwaltung von Kaspersky Security
Service haben.

Das Gruppenfenster Rechte f ¢Kaspersky Embedded Systems Security 22wirdge° f f net .
4, Im sich °ffnenden Fenwrter gehen Sie wie folgt

1 Um einen Benutzer oder eine Gruppe zurBenut zer |l i st e hinzautdiefSchean t fk£Pi
Hinzuf ¢ g eundw?2 h | e n derBBemrutzer oder die Gruppe aus, dem bzw. der Sie die Rechte
zuweisenm® c ht en.

1T W2 hl en deBBeeautzer oder die Gruppe aus, f ¢die Sie denZugr i f f beschr2nke
und klicken Sie auf L © s ¢ huwmreinen Benutzer oder eine Gruppe aus der Listezul © s c hen .

5. KlickenSieaufdieSc hal tifbh &rcrheh men

Die ausgew?2hlten Benutzer (Grengemen) werden hinzugef gt
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3 Gehen Sie wie folgt vor, um die Rechte eines Benutzers oder einer Gruppe zur Verwaltung
von Kaspersky Embedded Systems Security 2.2 oder von Kaspersky Security Service zu2 nder n :

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Ver wal t et endw®m ¢ mlie Sdmmistrationsgruppe aus, f ¢die Sie die Programmeinstellungen
anpassenm® c ht en.

2. Im Ergebnisfensterderaus gew?2 hl t en Admi ni st renédeofoigergien Algignen afisg, hr e n

T W2hlen di® Reygisterkarte  Richtlinien und® f f nen daSkeester Eigenschaften:
<Richtlinienname>, um die Programmeinstellungen f ¢eme Computergruppe anzupassen (s.
Abschnitt "Richtlinie anpassen” auf S. 95).

T Um das Programm f ¢emenei nzel nen Computer zZu k die Ragigterkartee r e n |
Ger 2unek® f f n e mas Benster Programmeinstellungen (siehe Abschnitt "Lokale Aufgaben im
Fenster Programmeinstellungen von Kaspersky Security Center anpassen™ auf Seite 107) .

Wenn eine aktive Richtlinie von Kaspersky Security Center aufdas Ger 2 t angewelhdet
und diese Richtlinie ein nder ungsfverr oot ammei nstell ungen elnt ha
Einstellungen nicht im Fenster Programmeinstellungen g e @ n dverden.

3. F¢hren Si e EZwms Ab ricetder Folgenden Aktionen aus:

T W2 hl| &k Benutzerrechte f ¢diePr ogr ammver wal t uvaosg wedAnn Sie rdie Liste
derBenut zer a8 nd e r die Zugnff caoftdie ierwaltung der Funktionen von Kaspersky
Embedded Systems Security 2.2 haben.

T W2 hl e ndenunkt Benutzerrechte f ¢die VerwaltungvonKasper sky Security Se
aus, wenn Sie die Liste derBenut zer 2 n d aie dugriff aut dietVerwaltung des Programms
mithilfe von Kaspersky Security Service haben.

Das Gruppenfenster Rechte f ¢Kaspersky Embedded Systems Securitywirdge° f f net .

4. W2 hl en Si e i m f o | igdenLidte nGrugpenn odere Benutzer den Benutzer oder
deBenut zergruppe aus, dessen mmZeht eeren Rechte Sie 2ar
5. Aktivieren Sie im Block Berechtigungen f ¢die Gruppe "<Benutzer (Gruppe)>" dieKontr ol | k2 st

Erlauben oder Blockieren f ¢dre folgenden Zugriffsstufen:

T Vollst2andige Kareti rnglelsec h r @ zukVerealtung e vorhKaspersky Embedded
Systems Security 2.2 oder Kaspersky Security Service.

Y Lesen:

1 Folgende Rechte f ¢die Verwaltung von Kaspersky Embedded Systems Security 2.2: Statistik
abrufen, Einstellungen lesen, Protokolle lesen und Rechte lesen.

1 Folgende Rechte f ¢dre Verwaltung von Kaspersky Security Service: Lesen der Einstellungen
des Dienstes, Statusanfrage f ¢den Dienst beim Service Control Manager, Statusanfrage
beim Dienst, Lesen der Listedera b h 2@ ngi g e n, R&htelasen. e
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1 nderuung

1 Alle Rechte zur Verwaltung von Kaspersky Embedded Systems Security 2.2 mit Ausnhahme
von Rechte2 nder n

1 Folgende Rechte f ¢dre Verwaltung von Kaspersky Security Service: Diensteinstellungen
konfigurieren, Rechte lesen.

1 Ausf ¢ h:irFolgegde Rechte f ¢die Verwaltung von Kaspersky Security Service: Dienst starten,
Dienst beenden, Dienst anhalten/fortsetzen, Rechte lesen, Benutzeranfragen an den Dienst.

6. Wenn Sie erweiterte Einstellungen der Rechte f ¢eimen Benutzer oder eineGr uppe Vvor nehmen

(Sonderrechte), klicken Sie auf Erweitert.

a. Wahlen Sie im f oErwpitena Riaherheiesairsstelbungen f ¢Kaspersky Embedded
Systems Security 2.2 den jeweiligen Benutzer oder die jeweilige Gruppe aus.

b. KlickenSieauf nder n

c. Wa8hl en indler ®ropdown-Liste im oberen Fensterbereich die Art der Zugriffskontrolle
aus (Erlauben oder Blockieren).

d. Aktivieren SiedieKont r ol | k2 s teojéngen Funiibnenn die Sie dem betreffenden Benutzer
bzw. der betreffenden Gruppe erlauben oder verbieten m® c ht e n .

e. Klicken Sie auf OK.

f. Klicken Sie im Fenster Erweiterte Sicherheitseinstellungen f ¢Kaspersky Embedded Systems
Security 2.2 auf OK.

7. Klicken Sie im Gruppenfenster Rechte f ¢Kaspersky Embedded Systems Security
aufdieSchal tifbhé&rcrmeh men

Die konfigurierten Rechte f ¢die Verwaltung von Kaspersky Embedded Systems Security 2.2 oder Kaspersky
Security Service werden gespeichert.

Passwortgeschy¢t zderFunkdiangnang z u
von Kaspersky Embedded Systems Security 2.2

Si e k °denrzegriff auf die Verwaltung des Programms und der registrierten Dienste mithilfe der Einstellungen
der Rechte der Benutzer (siehe Abschnitt "Zugriffsrechte f ¢die Funktionen von Kaspersky Embedded Systems
Security 2.2" auf Seite 82) beschranken. A u @enrZaheffrauf Hi€ Awnsefne hSritlehgs & her
zus&tzlich s ¢ h ¢ t mealen Einstdllungke nvon Kaspersky Embedded Systems Security 2.2
einen Kennwortschutz einrichten.

Kaspersky Embedded Systems Security 2.2 verlangt die Eingabe eines Kennworts beim  Zugriff
auf die folgenden Programmfunktionen:

1 Verbindung mit der Programmkonsole;

1 Deinstallation von Kaspersky Embedded Systems Security 2.2

1 n d e r demEmstellungen von Kaspersky Embedded Systems Security 2.2;
1 Aus f ¢ hder Befedle der Befehlszeile.

In derBenut zer olvenrKéspetskyhEembedded Systems Security 2.2 wird das angegebene Kennwort
auf dem Bildschirm verborgen. Kaspersky Embedded Systems Security 2.2 speichert das eingegebene Kennwort
in Form einer P r ¢, f s udierbe der Erstellung des Kennworts berechnet wird.
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Si e k ° n dieHinstellungen deskennwortgeschg¢tzten Pr o gindamponteren. e x p C
Die Konfigurationsdatei, die beim Export der Einstellungen desgesch ¢t zt en Progr amms er s
denWert derPr ¢ f s udesiKennworts und den Wert des Modifikators, derzurV e r | 2 n gderiKennwgprtzeile
verwendet wird.

nder n derBWeet derPr ¢ f s u mmedes bMalifikators in der Konfigurationsdatei nicht. Der Import
vonmanuel | ge?2nderten kennwortgemrolbitl 3t @ mdIiEg das ZuGifidey mn g & 1
auf die Programmverwaltungf ¢ hr e n .

3 Um den Zugriff auf die Funktionen vonKa s per sky Embedded Systems Sec
gehen Sie wie folgt vor:

1. Erweitern Sie inder Struktur der Verwaltungskonsole von Kaspersky Security Center den Knoten
Ver wal tet e. EGeiterht &ie die Administrationsgruppe, f ¢deren  Computer  Sie
die Programmeinstellungen konfigurierenm® ¢ ht e n .

2. Im Ergebnisfensterderaus gew?2 hl t en Admi ni st renédeofoigergien Algignen afisg, hr e n

T Um die Richtlinieneinstellungen f ¢eme Gruppe vonComput er n anzupassen,
die Registerkarte Richtlinienund ® f f n e «lNan®eider Richtlinie> > Eigenschaften.

1 Um die Programmeinstellungen f ¢emenei nzel nen Computer anzupass
die g e w ¢ nenc Hinstellungen in den Programmeinstellungen (siehe Abschnitt "Konfiguration
von lokalen Aufgaben im Fenster Programmeinstellungen von Kaspersky Security Center”
auf S. 107) im Kaspersky Security Center-Fenster.

3. Klicken Sie im Block Sicherheit aufdie Sc h a | t Eidsteltuhgen.
Das Fenster Sicherheitseinstellungenwirdg e ° f f net .

4. Aktivieren Sie im Block Einstellungen f ¢den Kennwortschutz dasKontrol |l k& st
Kennwortschutz verwenden.

Die Felder KennwortundKe nnwor t b everded dklivg e n

5. Geben Sie im Feld Kennwort den Wert ein, den Sie f ¢den Schutz des Zugriffes auf die Funktionen
von Kaspersky Embedded Systems Security 2.2 verwendenm® ¢ ht en .

6. GebenSieimFeldKennwor t b easKénhworgeenaut ein.
7. Klicken Sie auf OK.

Die vorgenommenen Einstellungen werden gespeichert. Kaspersky Embedded Systems Security 2.2 fragt
das festgelegte Kennwort beim Zugriffaufdiege s ch ¢t zt enabFunkti onen

Das festgelegte Kennwort kann nicht wiederhergestellt werden. Wenn Sie dasKennwor t verlliere
daszum voll st 2nderemt rVoelrdaglPsdobgerra mm. Dar ¢ b @as Probgramm nicht k a n n
vomgeschyg¢t zt emrentf€ot mgrden.

Si e Kk “dasriestgelegte Kennwort jederzeit in den EinstellungendesPr o gr amms 2 meiwenfen. oder
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